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Vorwort des Herausgebers 
 

Gegenstand der Arbeit ist ein für Wirtschaft und Gesellschaft sowie das Verhältnis von 
Recht und Technik sehr aktuelles und bedeutsames Thema, nämlich die verfassungs-
rechtliche Bewertung der Vorratsspeicherung von Telekommunikationsverkehrsdaten 
und die Möglichkeiten ihrer verfassungskonformen Gestaltung. Dieses Thema bietet 
eine doppelte, gleichermaßen dogmatisch wie methodisch hochrelevante Herausforde-
rung für eine interdisziplinär orientierte Rechtswissenschaft: Zum einen sind die ver-
fassungsrechtlichen Vorgaben für eine die gesamte Gesellschaft umfassende und poli-
tisch höchst umstrittene Überwachungsmaßnahme im Verhältnis zu europarechtlichen 
Vorgaben zu klären. Zum anderen müssen methodisch Wege gefunden werden, wie 
unter widersprüchlichen rechtlichen Vorgaben Gestaltungsvorschläge entwickelt wer-
den können, die einen optimierten Interessenausgleich bewirken können. 

Die Vorratsdatenspeicherung von Telekommunikationsverkehrsdaten wird von vielen 
als das entscheidende Instrument angesehen, um die Bedrohung durch Terrorismus 
und sonstige Verbrechen im digitalen Zeitalter abzuwehren. Ihre Einführung wurde 
2006 durch eine Richtlinie allen Mitgliedstaaten der Europäischen Union vorgegeben. 
Da sie ausnahmslos und anlasslos zur Speicherung aller Telekommunikationsver-
kehrsdaten aller Personen in der Europäischen Union führt, um ihr Telekommunikati-
onsverhalten für Überwachungszwecke nachvollziehen zu können, greift diese Maß-
nahme tief in Freiheitsrechte ein und hat erbitterten politischen Widerstand hervorge-
rufen: Durch sie werde Freiheit der Sicherheit geopfert und der entscheidende Schritt 
in einen „Überwachungsstaat“ getan. 

Das Bundesverfassungsgericht hat die Umsetzung in Deutschland, die weit über die 
Vorgaben der Richtlinie hinausging, in seinem Urteil vom 2. März 2010 für verfas-
sungswidrig erklärt. Allerdings stellte es fest, dass die Vorratsdatenspeicherung „nicht 
schlechthin verfassungswidrig“ ist, sondern nur die besondere Form der Umsetzung in 
Deutschland, die auf die Freiheitsrechte der Betroffenen zu wenig Rücksicht genom-
men hat. Hinsichtlich der Befürchtung, dass die Vorratsdatenspeicherung der entschei-
dende Schritt in den Überwachungsstaat darstelle, hat es die Feststellung getroffen, 
dass es verfassungsrechtlich nicht zu rechtfertigen sei, das Verhalten der Bürger total 
zu erfassen und zu registrieren, und daher eine „umfassende gesellschaftliche Überwa-
chung“ unzulässig sei.  

Auch nach dem Urteil des Bundesverfassungsgerichts ist weiterhin die Umsetzung der 
Vorratsdatenspeicherungs-Richtlinie gefordert. Die Richtlinie befindet sich aber selbst 
auch in Überarbeitung. Daher stellen sich sowohl für die Richtlinie als auch für ihre 
Umsetzung in Deutschland zwei Fragen, die in der vorliegenden Arbeit verfolgt wer-
den: Wie kann erstens ein optimierter Interessenausgleich zwischen den Freiheits- und 
den Sicherheitsinteressen erreicht werden, der die Rahmensetzungen des Bundesver-
fassungsgerichts berücksichtigt? Kann zweitens durch die Grenzziehung des Bundes-
verfassungsgerichts gegenüber anlassloser Überwachung der Schritt in einen Überwa-
chungsstaat verhindert werden? 



X Vorwort des Herausgebers 
 

 

Mit der vorgelegten Arbeit füllt Frau Moser-Knierim zwei wesentliche Lücken im 
Recht des elektronischen Rechtsverkehrs. Indem sie Möglichkeiten untersucht, wie auf 
der Grundlage der Entscheidung der Bundesverfassungsgerichts die Ziele der Sicher-
heitsgewährleistung und des Grundrechtsschutzes hinsichtlich der einzelnen Merkmale 
der Vorratsdatenspeicherung besser aufeinander abgestimmt werden können, trägt sie 
zu einem besseren Verständnis der Anforderungen der Sicherheitsgewährleistung und 
des Grundrechtsschutzes bei, entwickelt hilfreiche Vorschläge zur Gestaltung der Vor-
ratsdatenspeicherung und bietet vor allem wertvolle Hinweise für die Rechtspolitik auf 
europäischer und deutscher Ebene. Indem sie untersucht, welche Grenzen das Verfas-
sungsrecht einer weiteren Entwicklung zu einem „Überwachungsstaat“ entgegensetzt 
und setzen kann, trägt sie zu einem besseren Verständnis schwieriger grundlegender 
verfassungsrechtlicher Fragen bei und bietet wichtige rationale Argumente in einer 
zentralen gesellschaftliche Auseinandersetzung um die Zukunft der Gesellschaft.  

Die Arbeit entstand zu großen Teilen im Rahmen der Mitarbeit von Frau Moser-
Knierim im Forschungsprojekt „Interessenausgleich im Rahmen der Vorratsdatenspei-
cherung” (INVODAS), das von 2010 bis 2011 von der Projektgruppe verfassungsver-
trägliche Technikgestaltung (provet) der Universität Kassel zusammen mit dem Insti-
tut für Europäisches Medienrecht (EMR) in Saarbrücken durchgeführt und vom Bun-
desministerium für Bildung und Forschung gefördert wurde. In diesem konnte Frau 
Moser-Knierim eigenverantwortlich die verfassungsrechtlichen Fragen der Vorratsda-
tenspeicherung und der Optimierung des Interessenausgleichs untersuchen. 

Mit diesem Buch ergänzt Frau Moser-Knierim die bisher bereits umfangreiche rechts-
wissenschaftliche Literatur zur Vorratsdatenspeicherung um zwei wesentliche Aspek-
te. Zum einen ergänzt sie die rechtswissenschaftliche Bewertungsperspektive um eine 
rechtswissenschaftliche Gestaltungsperspektive und gewinnt aus dieser innovative Ge-
staltungsvorschläge für die Optimierung des Interessenaugleichs bei der Vorratsdaten-
speicherung. Zum anderen erweitert sie die Perspektive von der Vorratsdatenspeiche-
rung als einem Instrument der Überwachung und Ermittlung zur Vorratsdatenspeiche-
rung als einem Schritt in einer fortschreitenden Entwicklung zu immer tiefgreifenderen 
und umfassenderen präventiven Sicherheitsmaßnahmen. Ihre Suche nach normativen 
Grenzen dieser Entwicklung führt sie zu wertvollen Erkenntnisse und wichtigen Er-
gebnissen, die für die politische Diskussion und die weitere rechtswissenschaftliche 
Forschung sehr hilfreich sind.  

Für die weitere politische, forensische und rechtswissenschaftliche Diskussion zur 
Vorratsdatenspeicherung ist zu hoffen, dass die Entscheidungsträger in Politik, Justiz 
und Gesellschaft die Hinweise dieser Arbeit zur Kenntnis nehmen und bei ihren Ent-
scheidungen zur Vorratsdatenspeicherung berücksichtigen. 

 

 

Kassel, im Juli 2013  Alexander Roßnagel 
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Einführung 
 

Im Jahr 2013 wurde mit dem NSA-Skandal die Diskussion um das Verhältnis zwi-
schen Freiheit und Sicherheit im digitalen Zeitalter neu entfacht. Im Angesicht der um-
fassenden Datenerhebungen und -auswertungen, welche durch die National Security 
Agency scheinbar durchgeführt werden, scheint die Diskussion um die Speicherung 
der Telekommunikationsverkehrsdaten auf Vorrat, wie sie in Deutschland und Europa 
geführt wird, geradezu lächerlich. Denn dabei werden nicht sämtliche Inhalte digitaler 
Kommunikation erfasst (wie wohl im Zuge von PRISM), sondern es werden lediglich 
Telekommunikationsverkehrsdaten auf Vorrat erhoben. Es wird damit lediglich das 
Wer, Wie, Was, Wann und Wo einer jeden digitalen Kommunikation von der Vorrats-
datenspeicherung erfasst.  

Doch sowohl die Datenspeicherungspraxis der amerikanischen und britischen Ge-
heimdienste als auch die Vorratsdatenspeicherung bewegen sich im Spannungsfeld 
zwischen Terrorabwehr und Überwachungsstaat. Sie wecken die Frage, wieviel Si-
cherheit verträgt die Freiheit? 

Insofern hofft die Autorin, dass sie mit der hier vorgelegten Untersuchung, wie denn 
Freiheit und Sicherheit im digitalen Zeitalter in Einklang gebracht werden können, 
auch einen Beitrag zur Diskussion um PRISM, Keysource und sonstige Praktiken von 
Geheimdiensten leisten kann. Auch wenn sich die Arbeit selbst nicht mit konkreten 
Fragen zum NSA-Skandal befasst. 

Im Fokus dieser Untersuchung steht die Frage, ob und wie Freiheits- und Sicherheits-
interessen bei einer Vorratsdatenspeicherung in Einklang gebracht werden können. 
Wesentlicher Bestandteil der Arbeit ist die Untersuchung der Frage, wie das Verhältnis 
von Freiheit und Sicherheit im Grundgesetz festgelegt ist und inwieweit die Identität 
der Verfassung auch eine freiheitliche Gesellschaftsordnung garantiert, die es auch bei 
der Einführung sicherheitspolitischer Instrumente zu wahren gilt. 

Um die Vorratsdatenspeicherung(-srichtlinie) selbst wurde von Anfang an heftig ge-
stritten. Aktuell verhandelt der Europäische Gerichtshof über zwei Klagen Österreichs 
und Irlands. Er befasst sich mit der auch in der Wissenschaft umstrittenen Frage, ob 
die Richtlinie mit der europäischen Grundrechtecharta vereinbar ist. Wie der Gerichts-
hof entscheiden wird, ist zum jetzigen Zeitpunkt (Juli 2013) nicht absehbar. Doch die 
Frage nach der Vereinbarkeit der Richtlinie mit europäischen Grundrechten ist auch 
nicht leitend für die hier vorgelegte Studie. Vielmehr wurde untersucht, wie das deut-
sche nationale Verfassungsrecht es vermag, Freiheit und Sicherheit zu schützen.  

Denn die Vorratsdatenspeicherung fordert das Verfassungsrecht heraus: handelt es 
sich um verfassungskonforme und erforderliche Terrorabwehr oder um den Schritt in 
den Überwachungsstaat?  

Diese Frage stellte sich besonders dringlich nach dem Urteil des Bundesverfassungs-
gerichts vom 2. März 2010, in dessen Folge diese Arbeit entstanden ist. Denn das Ge-
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richt hatte festgestellt, dass eine Vorratsdatenspeicherung nicht schlechthin verfas-
sungswidrig sei. Bis dahin war diese in der Wissenschaft überwiegend als verfas-
sungswidrig beurteilt worden. Nach dem Urteil wurde insofern die Frage, ob und wie 
durch das Grundgesetz ein Ausgleich zwischen Freiheit und Sicherheit erzielt wird, 
der den Herausforderungen des 21. Jahrhunderts gerecht wird, neu aufgeworfen.  

Freiheit und Sicherheit werden vielfach als Antipoden begriffen und so wird in der ak-
tuellen Diskussion vielfach gefragt, ob es nicht mittlerweile „Sicherheit statt Freiheit“ 
heißt.1 Auf die terroristischen Anschläge von New York, Madrid und London reagierte 
die Politik mit der Ausweitung polizeilicher und nachrichtendienstlicher Befugnisse 
und der Einführung neuer Sicherheitsinstrumente.2 Ins Zentrum der Debatte rückte die 
Abwehr von Gefahren durch den internationalen Terrorismus, und zwar durch eine 
Ausweitung der gesamtgesellschaftlichen Überwachung. Die Erfassung und Auswer-
tung großer Mengen personenbezogener Daten soll es ermöglichen, zukünftig An-
schläge zu verhindern. Sicherheit durch Prävention wird so zum innenpolitischen 
Dogma, welches in Deutschland seit Bekanntwerden der amerikanischen Überwa-
chungspraxis nun erstmals wieder generell in Frage gestellt wird.  

Die Befürchtung des ehemaligen Verfassungsrichters Grimm: „Im Kampf gegen den 
Terrorismus läuft der Staat Gefahr, die Freiheit der Sicherheit zu opfern“3 scheint be-
rechtigt. Nicht erst im Hinblick auf die nun bekannt gewordenen Spähprogramme, hat 
sich in der Gesellschaft die Besorgnis breit gemacht, dass sich der Verfassungsstaat als 
Reaktion auf die terroristische Bedrohung in einen Überwachungs- oder Präventions-
staat verwandelt.4 Diese Diskussion wird in der Rechts- und Politikwissenschaft seit 
geraumer Zeit geführt. Auch wenn die Informationen über das Ausmaß der Überwa-
chungsprogramme neu sind, ist seit langem bekannt, dass mit der voranschreitenden 
Digitalisierung nunmehr die Technologien verfügbar sind, um das Szenario eines tota-
len Überwachungsstaats zu realisieren.5  

Fakt ist, dass sich das Spannungsverhältnis von Freiheit und Sicherheit durch digitale 
Datenverarbeitung, Technisierung6, Globalisierung und neue Gefährdungslagen ver-

                                              
1  So Titel und Thema der Dissertation von Hornig 2009; so titeln auch Adick, WDR, Quarks & Co 

v. 2.3.2010, abrufbar unter:  
http://www.wdr.de/tv/quarks/sendungsbeitraege/2010/0309/004_sicherheit.jsp; Biermann, ZEIT 
online v. 27.5.2007, abrufbar unter: http://www.zeit.de/online/2007/21/Amnesty; Hausar telepolis 
v. 14.6.2009, abrufbar unter: http://www.zeit.de/online/2007/21/Amnesty.  

2  Großer Lauschangriff, Onlinedurchsuchungen, Vorratsdatenspeicherung nur als Stichworte; zu den 
zahlreichen Sicherheitsgesetzen seit 9/11 ausführlich etwa Albrecht 2010a, Teil. 3; Rzepka 2009, 
13 ff. 

3  Grimm, „Aus der Balance“, Die ZEIT v. 29.11.2007, abrufbar unter: http://www.zeit.de/ 
2007/49/Schaeuble-Antwort. 

4  Hirsch, DUD 2008, 87, 89; Albrecht 2010b; Huster/Rudolph 2008; Prantl 2008; Zeh/Trojanow 
2009; dazu kritisch Bull 2011, 18. 

5  Roßnagel, DUD 2010, 544, 546; ders. Informatik-Spektrum 2005, 467.  
6  Bereits Ende der 1980er Jahre wurde festgestellt, dass „die Möglichkeiten der automatischen Da-

tenverarbeitung den Grundkonflikt zwischen Effektivität polizeilichen Handelns und dem Schutz 
von Freiheitsgrundrechten“ verschärfen und auf eine neue informationelle Ebene heben würden; 
Pordesch, in: Roßnagel 1989, 89. 
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schärft hat. Angesicht dieser Entwicklungen stellt sich die Frage, ob das Verfassungs-
recht noch in der Lage ist, einen Ausgleich zwischen den widerstreitenden Interessen 
zu erzeugen. Dies gilt besondere, da das nationale Recht vielfach durch internationales 
(insbesondere europäisches) Recht überlagert wird.  

Mit diesen Entwicklungen steht die verfassungsrechtliche Gewährleistung von Freiheit 
und Sicherheit vor neuen Herausforderungen. Paradigmatisch dafür steht die Vorrats-
datenspeicherung, die im Jahr 2006 europaweit eingeführt wurde7. Bei ihr handelt sich 
um eine anlasslose Überwachungsmaßnahme, die in die in der Informationsgesell-
schaft zentrale Telekommunikationsinfrastruktur eingreift und von der jeder Bürger 
betroffen ist. Es verwundert daher nicht, dass der Widerstreit zwischen Freiheit und 
Sicherheit in der Diskussion um die Vorratsdatenspeicherung einen ersten Höhepunkt 
gefunden hat – und nun mit Blick auf PRISM, Keysource, etc. einen weiteren Höhe-
punkt findet. Und gerade für die Diskussion um diese Überwachungsprogramme kön-
nen die rechtwissenschaftlichen Erwägungen, welche die Vorratsdatenspeicherung be-
treffen, fruchtbar gemacht werden.  

Das Bundesverfassungsgericht hat in seinem Urteil aus dem Jahr 2010 festgestellt, 
dass eine Vorratsdatenspeicherung, wie sie die Richtlinie verlangt, „nicht schlechthin“ 
verfassungswidrig ist.8 Jedoch nur, wenn die hohen Anforderungen, die sich aus dem 
Verhältnismäßigkeitsgrundsatz ergeben, berücksichtigt werden. Die Voraussetzungen, 
die das Gericht für eine verfassungskonforme Ausgestaltung der Vorratsdatenspeiche-
rung formuliert, sind zum Teil sehr konkret. Manch einer war gar der Ansicht, dass 
man das Urteil direkt abschreiben und in Gesetzesform gießen könne. Dass dem nicht 
so ist, wird gerade im Hinblick auf die aktuellen Entwicklungen deutlich: so hat das 
Gericht zwar festgestellt, dass die „Die Freiheitswahrnehmung der Bürger (…) nicht 
total erfasst und registriert werden“ dürfe. Dies gehöre „zur verfassungsrechtlichen 
Identität der Bundesrepublik Deutschland für deren Wahrung sich die Bundesrepublik 
in europäischen und internationalen Zusammenhängen einsetzen muss.“9 Was dies für 
die Umsetzung der Richtlinie konkret bedeutet hat das Gericht jedoch nicht aufgezeigt. 
Die Frage, was aus dem Verbot einer totalen Erfassung und Registrierung er Frei-
heitswahrnehmung der Bürger resultiert, ist aber sehr bedeutsam. Dies zeigt sich gera-
de mit auf den NSA-Skandal.  

Denn auf der anderen Seite, hat das Bundesverfassungsgericht nicht nur diese schein-
bar absolute Grenze formuliert, es hat auch festgestellt, dass eine verfassungskonforme 
Umsetzung der Richtlinie möglich sei. Dies war bis dahin in der Wissenschaft über-
wiegend bezweifelt worden.  

Das Bundesverfassungsgericht vertritt die Ansicht, dass die Vorratsdatenspeicherung 
legitimen Zwecken diene und als Reaktion auf das spezifische Gefahrenpotenzial der 
Telekommunikation grundsätzlich rechtfertigungsfähig sei. Denn die Telekommunika-
tion erleichtert, so das Bundesverfassungsgericht, die „verdeckte Kommunikation und 
                                              
7  Die Richtlinie 2006/24/EG v. 13.4.2006 wurde vom Europäischen Parlament und vom Rat am 15. 

März 2006 verabschiedet und trat zum 3. Mai 2006 in Kraft; ABl. EU Nr. L 105 S. 54–60 
8  BVerfGE 125, 260. 
9  BVerfGE 125, 260 (324). 
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Aktion von Straftätern“. Dadurch wird „eine Bündelung von Wissen, Handlungsbe-
reitschaft und krimineller Energie möglich, die die Gefahrenabwehr und Straf-
verfolgung vor neuartige Aufgaben stellt“. Die Möglichkeit zur Rekonstruktion der 
Telekommunikationsverbindungen ist dementsprechend „für eine effektive Strafver-
folgung und Gefahrenabwehr von besonderer Bedeutung“.10 

Es zeigt sich, dass das Gericht sich bemüht die Bedeutung der Vorratsdatenspeiche-
rung sowohl für die Freiheit als auch für die Sicherheit zu berücksichtigen. Es betont, 
dass ein verfassungskonformer Ausgleich möglich ist. Allerdings nur unter Beachtung 
strenger Anforderungen. Denn, dies wird darin deutlich, die Vorratsdatenspeicherung 
bewegt sich an der Grenze zur Verfassungswidrigkeit.  

Im Hinblick auf die aktuell bestehende Umsetzungspflicht ist eine Auseinandersetzung 
mit der Frage geboten, wie ein optimierter Ausgleich der bei der Vorratsdatenspeiche-
rung kollidierenden Freiheits- und Sicherheitsinteressen erreicht werden kann. Denn 
Deutschland ist europarechtlich zur Umsetzung der Vorratsdatenspeicherungsrichtlinie 
verpflichtet, und die Europäische Kommission hat Klage gegen Deutschland wegen 
fehlender Umsetzung der Vorratsdatenspeicherungsrichtlinie erhoben.11  

Zwar wird die Frage, ob die Europäische Vorratsdatenspeicherungsrichtlinie mit den 
Europäischen Grundrechten vereinbar ist, derzeit vor dem Europäischen Gerichtshof 
ausgefochten, sodass sich wohl begründet argumentieren lässt, dass bis diese Frage 
geklärt ist, auch keine Umsetzung in nationales Recht erfolgen sollte. Auf der anderen 
Seite hat der Europäische Gerichtshof trotz der anhängigen Verfahren bislang nicht 
davor zurück geschreckt, Staaten zu verurteilen, die der Umsetzungspflicht bislang 
nicht nachgekommen waren. Zuletzt wurde im Mai 2013 Schweden wegen verspäteter 
Umsetzung zu einer Millionenstrafe verurteilt. Das Bundesverfassungsgericht selbst 
hat die Frage, ob die Richtlinie mit europäischen Grundrechten vereinbar sei, nicht für 
entscheidungserheblich gehalten und sie insofern auch nicht vorgelegt. Denn, so betont 
es das Gericht, eine verfassungskonforme Umsetzung der Richtlinie sei möglich. 
Selbst wenn der Europäische Gerichtshof die Richtlinie in ihrer aktuellen Form als eu-
roparechtswidrig erachten sollte, wird sich die Diskussion um die Speicherung sämtli-
cher Telekommunikationsverkehrsdaten auf Vorrat nicht zwingend erledigen. Insoweit 
stellt sich die Frage auch über die konkrete Fassung der Richtlinie hinaus, ob und wie 
eine verfassungsverträgliche Speicherung der Telekommunikationsverkehrsdaten auf 
Vorrat gelingen kann. 

Das Bundesverfassungsgericht hat in seiner Entscheidung zwar aufgezeigt, was beach-
tet werden muss, um eine verhältnismäßige Umsetzung der Vorratsdatenspeicherung 
zu erreichen. Offen ist hingegen, wie die Vorratsdatenspeicherung gestaltet werden 
kann, dass sie nicht nur „nicht schlechthin verfassungswidrig ist“, sondern wie die kol-
lidierenden Freiheits- und Sicherheitsinteressen in einen bestmöglichen Ausgleich ge-
bracht werden.  

                                              
10  BVerfGE 125, 260 (322 f.). 
11  Briegleb, heise online v. 22.3.2012, „Brüssel stellt Berlin Ultimatum bei der Vorratsdatenspeiche-

rung“, abrufbar unter: http://heise.de/-1478520. 
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Dafür ist es wichtig, Antworten auf die Frage zu finden, wie gewährleistet werden 
kann, dass die Vorratsdatenspeicherung nicht als Schritt in den Überwachungsstaat zu 
werten ist, wie es Kritiker befürchten. Was verbirgt sich hinter dem Verbot, die Frei-
heitswahrnehmung der Bürger total zu erfassen und zu registrieren, welches das Bun-
desverfassungsgericht im Urteil formuliert hatte. 

Die vorliegende Arbeit gliedert sich in drei Teile.  

Im ersten Teil werden die Herausforderungen detailliert beleuchtet, die sich an die 
Gewährleistung von „Freiheit und Sicherheit im digitalen Zeitalter“ stellen. Es wird 
gefragt: Wie wirken sich Digitalisierung und Globalisierung auf die Verwirklichungs-
bedingungen von Freiheit und Sicherheit aus? Welche Rolle spielt die Bedrohung 
durch den internationalen Terrorismus? Inwiefern wurden sicherheitspolitische In-
strumente ausweitet?  

Anknüpfend an die Analyse der technischen, gesellschaftlichen und politischen Ent-
wicklungen folgt die Untersuchung der verfassungsrechtlichen Garantie von Freiheit 
und Sicherheit. Inwiefern schützt das Grundgesetz Freiheit und Sicherheit?  

Schließlich wird untersucht, wie im Verfassungsrecht und in der Rechtsprechung des 
Bundesverfassungsgerichts ein Ausgleich zwischen Freiheits- und Sicherheitsinteres-
sen gefunden werden kann. Wann liegt ein im Sinne des Grundgesetzes optimaler 
Ausgleich zwischen Freiheits- und Sicherheitsinteressen vor? Dabei werden die Vor-
ratsdatenspeicherung und das Urteil des Bundesverfassungsgerichts vom 2.März 2010 
zunächst nicht miteinbezogen. Es werden also die gesellschaftlichen und rechtlichen 
Rahmenbedingungen beschrieben, zur Zeit als die Vorratsdatenspeicherung eingeführt 
wurde, während der Fokus auf dieser erst im zweiten Teil der Arbeit liegt. 

Entsprechend wird im zweiten Teil der Arbeit „die Vorratsdatenspeicherung und das 
Verbot umfassender gesamtgesellschaftlicher Überwachung“ in das Zentrum der Un-
tersuchung gestellt. Nach einer Darstellung der Vorratsdatenspeicherung, der sie prä-
genden Begriffe, ihrer Einführungsgeschichte, einer Analyse des Urteils und der aktu-
ellen politischen Diskussion, wird erörtert, inwieweit das Bundesverfassungsgericht 
mit der Formulierung des Verbots, die Freiheit der Bürger total zu erfassen und zu re-
gistrieren, die schleichende Ausweitung staatlicher Sicherheitsmaßnahmen begrenzt 
hat. Was verbirgt sich hinter dieser absolut klingenden Schranken-Schranke? In der Li-
teratur wird daraus gefolgert, dass zukünftig eine Überwachungs-Gesamtrechnung 
durchzuführen sei.12 Dieser Ansatz wird im Hinblick auf seine verfassungsrechtlichen 
Grundlagen und im Hinblick auf seine Operationalisierbarkeit untersucht. 

Abschließend wird dann im dritten Teil der Arbeit konkret der Frage nachgegangen, 
wie ein bestmöglicher „Interessenausglich im Rahmen der Vorratsdatenspeicherung“ 
erreicht werden kann.13 Dafür werden die in den beiden ersten Untersuchungsabschnit-
                                              
12  Roßnagel, NJW 2010, 1238, 1240; Ders., DUD 2010, 544; dazu auch Hornung/Schnabel, 

DVBl. 2010, 824; Knierim, ZD 2011, 17. 
13  Die hier dargestellte Untersuchung wurde im Zuge der Mitarbeit im Forschungsprojekt INVODAS 

(Interessenausgleich im Rahmen der Vorratsdatenspeicherung) entwickelt. Dieses wurde von 2010 
bis 2011 an der Universität Kassel unter der Leitung von Prof. Roßnagel und in enger Zusammen-
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ten gewonnen Erkenntnisse  analysiert. Insbesondere werden die Untersuchungsergeb-
nisse aus Teil 1, wie ein optimierter Ausgleich bei der Kollision von Freiheits- und Si-
cherheitsinteressen erreicht werden kann, mit den Erkenntnissen über die Überwa-
chungs-Gesamtrechnung (Teil 2) verbunden und konkret auf die Entwicklung von Ge-
staltungsvorschlägen für eine verfassungsverträgliche Vorratsdatenspeicherung ange-
wendet.14  

Im Fokus steht die Frage, wie die Vorratsdatenspeicherung so ausgestaltet werden 
kann, dass sämtliche betroffenen Interessen in einen möglichst schonenden Ausgleich 
zueinander gebracht werden, ob die Vorratsdatenspeicherung verfassungsverträgliches 
Sicherheitsinstrument sein kann.  

Dabei beschränkt sich die Untersuchung nicht allein auf die Umsetzung der Vorgaben 
der Vorratsdatenspeicherungsrichtlinie, denn auch die Richtlinie wird aktuell überar-
beitet. Es wird vielmehr auch grundsätzlich erwogen, ob es überhaupt möglich ist, ei-
nen im Sinne des Grundgesetzes optimalen Interessenausgleich im Rahmen einer 
Speicherung der Telekommunikationsverkehrsdaten aller Bürger auf Vorrat zu erzeu-
gen.  

Über die Vorratsdatenspeicherung hinaus versucht diese Arbeit einen Beitrag leisten 
für die Entwicklung verfassungsverträglicher Gestaltungen anderer Sicherheitsinstru-
mente. Wie kann die Kollision von Freiheits- und Sicherheitsinteressen so aufgelöst 
werden, dass sich diese verfassungsrechtlich geschützten Interessen nicht gegenseitig 
ausschließen? Wie können Freiheit und Sicherheit in einen verfassungsverträglichen 
Ausgleich gebracht werden? 

 

 

 

 

                                                                                                                                             
arbeit mit dem Institutt für Europäisches Medienrecht (EMR, Saarbrücken) durchgeführt. Ermög-
licht wurde das Projekt durch eine Förderung des Bundesministeriums für Bildung und Forschung. 
Die Forschungsergebnisse werden insgesamt präsentiert in Roßnagel/Moser-Knierim/Schweda, 
2013.   

14  Das Merkmal der Verfassungsverträglichkeit geht auf Roßnagel zurück, der ein Konzept verfas-
sungsverträglicher Technikgestaltung verfolgt. Um sowohl Techniknutzung als Verfassungskon-
formität im Hinblick auf zukünftige Entwicklungen zu ermöglichen, sollen Verfassungsanforde-
rungen möglichst in die Technikgestaltung implementiert werden. Dabei sollen möglichst scho-
nende Gestaltungen entwickelt werden, dazu grundlegend Roßnagel 1989, 177, 181 f. 



 

Teil 1: Freiheit und Sicherheit im digitalen Zeitalter 
 

Neue Bedrohungslagen, eine globalisierte Welt und eine stetig fortschreitende Digita-
lisierung stellen große Herausforderungen an die Gewährleistung von Freiheit und Si-
cherheit. Die Herstellung eines möglichst optimalen Ausgleichs zwischen dem Be-
dürfnis nach kollektiver Sicherheit und der Wahrung individueller Freiheit stellt sich 
mit neuer Brisanz.15 Der Diskurs um das Verhältnis von Freiheit und Sicherheit ist im 
21. Jahrhundert mit großer Wucht entflammt. In ihm spiegeln sich sowohl gesell-
schaftspolitische Entwicklungen als auch ein Wandel des Gemeinwesens.16 Das Ver-
hältnis von Freiheit und Sicherheit ist nicht rein durch die verfassungsrechtlichen Vor-
gaben, sondern wesentlich durch die gesellschaftlichen Rahmenbedingungen, geprägt. 

Die veränderten Verwirklichungsbedingungen sind geeignet die verfassungsrechtli-
chen Vorgaben in Frage zu stellen: wie können unter den Bedingungen digitaler Da-
tenverarbeitung und unter dem Druck terroristischer Bedrohungslagen Freiheit und Si-
cherheit gewährleistet werden?  

Wesentlich ist daher für eine rechtswissenschaftliche Untersuchung zunächst die ge-
sellschaftlichen Verwirklichungsbedingungen zu erfassen (Kap. 1) um sie dann in 
Kontext zu den verfassungsrechtlichen Vorgaben, die in rechtlicher Hinsicht das Ver-
hältnis von Freiheit und Sicherheit beschreiben, zu stellen (Kap. 2). Denn auch wenn 
sich gesellschaftliche Rahmenbedingungen ändern, kann es in einer „freiheitlich de-
mokratischen Grundordnung“ nicht heißen, Freiheit oder Sicherheit. Ziel sollte sein, 
diese beiden legitimen Interessen miteinander in Einklang zu bringen. Wie dies nach 
den Vorgaben der Verfassung zu erfolgen hat, ist eine Frage, die es im Anschluss zu 
untersuchen gilt (Kap. 3). 

  

                                              
15  Zöller 2003, 291, 318. 
16  Ronellenfitsch/Wehrmann 2008, 7. 



 

1 Verwirklichungsbedingungen von Freiheit und Sicherheit im digitalen 
Zeitalter 

 

Die Gesellschaft zu Beginn des 21. Jahrhunderts wird als Informations- oder Wissens-
gesellschaft bezeichnet. Geprägt ist sie wesentlich durch Globalisierung und Digitali-
sierung. 

Digitalisierung bezeichnet das Umsetzen analoger Formate und Verfahren in digitale 
Formate und Verfahren. Dabei werden die vorhandenen Informationen in Binärcode 
zur elektronischen Datenverarbeitung überführt.17 Globalisierung beschreibt die im 20 
Jahrhundert konstant wachsende weltweite Verflechtung von Wirtschaft, Politik, ge-
sellschaftlichem Leben, Kultur und Kommunikation. Diese wurde letztlich erst durch 
die „digitale Revolution“ ermöglicht.18 Denn die weltweite Vernetzung, für die der 
Begriff Globalisierung steht, wäre ohne den technischen Fortschritt, insbesondere im 
Bereich der Kommunikations- und Transporttechniken nicht möglich gewesen. 

Heute wird über alle Grenzen hinweg kommuniziert, gehandelt, gereist und gelebt. Die 
Globalisierung ist in unserem Alltag angekommen. Große Unternehmen verfügen über 
Abteilungen, die über die Welt verstreut sind – und wenige sehr große Unternehmen 
prägen nicht nur die digitale Wirtschaft, sondern auch das gesamtgesellschaftliche Zu-
sammenleben.19 

Dabei ist die Telekommunikation zur Grundlage unseres Wirtschafts- und Gesell-
schaftslebens geworden.  

Unmittelbare Kommunikation ist zeit- und kostenintensiver und häufig überhaupt 
nicht machbar, da die Entfernungen viel zu groß sind. So finden heute Konferenzen 
auch ohne die physische Anwesenheit der Teilnehmer statt – der digitale, satellitenge-
stützte Bildaustausch ermöglicht es. Die Weiterentwicklung und Verbreitung der Tele-
kommunikationstechnologie ist Folge der Digitalisierung der Gesellschaft und ist 
Grundlage der Globalisierung. Sowohl bei der Digitalisierung der Gesellschaft als 
auch bei der Globalisierung handelt es sich um gesellschaftliche Rahmenbedingungen, 
die für die Bestimmung der Begriffe Freiheit und Sicherheit von großer Bedeutung 
sind. Denn Freiheit und Sicherheit realisieren sich zu Beginn des 21. Jahrhunderts ge-
nau unter diesen gesellschaftlichen Rahmenbedingungen. Es geht insofern um die Ge-

                                              
17  Ernst, in: Hoeren/Sieber MMR 2012, Teil 7.1 Rn. 50. 
18  Und wurde durch die politischen Entscheidungen zur Liberalisierung des Weltmarktes, die zu ei-

ner Senkung der Zölle führten, befördert, wie die Gründung der WTO, die Verabschiedung der 
GATT-Abkommen, die Bildung des IWF etc. (weitere Nachweise dazu in Fn. 231) . Ausführlich 
zu deren Rolle in der Globalisierung, Morasch/Bartholomae 2011,286 ff.; eine zentrale Rolle spie-
len darüber hinaus sinkende Energiepreise und Transportkosten, dazu sind ausführliche Informati-
onen abrufbar unter http://www.bpb.de/wissen/3R6PN0,0,0,Voraussetzungen.html ; vgl. dazu auch 
ausführlichen unten Kap. 1.3.  

19  Zu nennen sind hier insbesondere Facebook, Google, Apple und Microsoft. Zur wirtschaftlichen 
und damit auch gesellschaftlichen Übermacht dieser Unternehmen ausführlich Kurz/Rieger 2011, 
13 ff., 87 ff. 

A. Moser-Knierim, Vorratsdatenspeicherung, DuD-Fachbeiträge,
DOI 10.1007/978-3-658-04156-4_1, © Springer Fachmedien Wiesbaden 2014
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währleistung von Freiheit und Sicherheit in einer digitalisierten und globalisierten 
Welt. 

Ein dritter wesentlicher Aspekt, der die Verwirklichungsbedingungen von Freiheit und 
Sicherheit im digitalen Zeitalter prägt, ist die Veränderung der Bedrohungslagen. 
Durch die weltweite Vernetzung, die technische Abhängigkeit von Wirtschaft und Ge-
sellschaft und die immense Steigerung an verfügbaren Informationen haben sich die 
Angriffsmöglichkeiten immens gesteigert. Zeitgleich ist eine zunehmende „Versicher-
heitlichung“ zu beobachten. Zu dieser gehören neue Sicherheitsstrategien und dabei 
auch neue Instrumente zur proaktiven Bekämpfung von Straftaten. 

All dies sind Faktoren, welche die Verwirklichungsbedingungen von Freiheit und Si-
cherheit heute beeinflussen. Berechtigt ist daher die Frage, inwiefern sie jeweils konk-
ret neue Herausforderungen für die verfassungsrechtliche Gewährleistung von Freiheit 
und Sicherheit verursacht haben. Dem soll im Folgenden nachgegangen werden, in-
dem die Entwicklungen der Informationsgesellschaft (Kap. 1.2), der Globalisierung 
(Kap. 1.3) dargestellt und schließlich die politischen Entscheidungen, die zu einer 
Ausweitung der Sicherheitsvorsorge geführt haben, nachgezeichnet werden (Kap. 1.4). 
Abschließend wird dargestellt, inwiefern diese Veränderungen die Verwirklichungs-
bedingungen von Freiheit und Sicherheit im 21. Jahrhundert prägen (Kap. 1.5). Doch 
bevor die veränderten gesellschaftlichen Rahmenbedingungen betrachtet werden, sind 
die Begriffe Freiheit und Sicherheit näher zu konkretisieren – und zwar sowohl in Hin-
sicht auf ihre intensionale als auch ihre staatstheoretische Bedeutung (Kap. 1.1). Sie 
werden hier auch rechtsdogmatisch und rechtsphilosophisch begründet.  

 Freiheit und Sicherheit – zwei schillernde Begriffe 1.1
Für die Untersuchung der Fragen, ob mit der Vorratsdatenspeicherung der Weg in eine 
Überwachungsgesellschaft geebnet wurde oder ob sie unentbehrliches Sicherheitsin-
strument ist, ist es zunächst erforderlich überhaupt die Begriffe Freiheit und Sicherheit 
näher zu bestimmen. Denn sie sind für die Untersuchung von besonderer Bedeutung, 
da es darum geht zu klären, ob mit der Vorratsdatenspeicherung eine Gesellschaft, die 
Sicherheit über alles stellt, errichtet wird oder ob eine freiheitliche Gesellschaftsord-
nung erhalten bleibt. Es sind insofern die abstrakten Begriffe Freiheit und Sicherheit, 
die die vorliegende Untersuchung wesentlich prägen. Daher kann die Untersuchung 
nicht ohne eine nähere Bestimmung dieser beiden, so vagen Begriffe auskommen.  

Es werden im Folgenden zunächst die Begriffe Freiheit und Sicherheit dargestellt, be-
vor ihre rechtliche Bedeutung mit Blick auf Rechtsgeschichte und Rechtsphilosophie 
erörtert wird, um sich der inhaltlichen, verfassungsrechtlichen Bestimmung der Begrif-
fe anzunähern. Dies soll hier unter Rückgriff auf eine umfassende Untersuchung durch 
das Institut für Demoskopie Allensbach mit dem Titel „Der Wert der Freiheit“ erfol-
gen.20 Nach dieser kann abstrakt unterschieden werden zwischen Freiheit von Belas-
tungen und Beschränkungen und der Freiheit zu etwas. Wobei letztlich jede Art von 
Freiheit zugleich eine Freiheit von etwas und eine Freiheit zu etwas begründet. Ein 

                                              
20  „Der Wert der Freiheit“, IfD Allensbach 2003. 
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besseres Begriffsverständnis ermöglicht eine Analyse der verschiedenen Dimensionen 
der Freiheit.21  

Historisch am weitesten zurück reicht die Bedeutung von Freiheit als Gegensatz zu 
Knechtschaft und Fremdbestimmung. Freiheit also im Sinne von Freiheit vor Willkür 
und Sklaverei.22 Auch das lateinische Libertas hat diese Hauptbedeutung.23 Ebenso 
war dies der Sinn des gotischen „Freihals“, aus dessen Wortstamm sich das Wort Frei-
heit entwickelt hat.24 Es wird daher angenommen, dass sich andere Bedeutungen des 
Begriffs Freiheit erst aus diesem juristischen Gehalt des Wortes heraus entwickelt ha-
ben.25 Freiheit in diesem Sinne meint die Freiheit von staatlicher (und anderweitiger) 
Bevormundung und zu selbstbestimmtem Handeln und Entscheiden. 

Daneben kommt Freiheit die Bedeutung zu, zu tun und zu lassen, was man will. Also 
im Sinne einer moralischen Freizügigkeit, als Zügellosigkeit auch entgegen gesell-
schaftlicher und rechtlicher Normen. Diese Freiheit wird auch als Libertinage bezeich-
net. Freiheit in diesem Sinne meint die Freiheit von Normen und Zwängen und zu ei-
nem ungezwungenen Leben.26 

Schließlich wird Freiheit zum Teil auch verstanden als Freiheit von Not, Armut, Ar-
beitslosigkeit und sonstigen Risiken des Lebens. In diesem Sinne wird Freiheit als et-
was erkannt das durch einen starken Staat gewährt wird.27 Es ist die Freiheit von Sor-
gen und Not oder anders formuliert, die Freiheit zu einem sorgenfreien privaten Leben. 

Politisch ist Freiheit als Möglichkeit der Bürger anerkannt, sich ungehindert am öffent-
lichen Leben zu beteiligen, insbesondere seine Meinung frei zu äußern. Politische 
Freiheit ist also die Freiheit von staatlichen Zwängen und zu einer politischen Beteili-
gung.28 

Sozialwissenschaftlich wird Freiheit betrachtet als die Möglichkeit des Einzelnen, sein 
Leben selbst zu bestimmen: es in diesem Sinne selbst zu gestalten und sich selbst zu 
verwirklichen.29 Wesentlich dafür sind, die Freiheit zur Selbstdarstellung und damit 
auch die kommunikative Freiheit.30 Gefordert wird vom Einzelnen zur Verwirklichung 
von Freiheit in diesem Sinne ein aktives Handeln. 

                                              
21  IfD Allensbach 2003, 17 ff. 
22  Bereits 3000 v. Chr. ist diese Deutung bei den Sumerern zu finden, vgl. Fn. 21. 
23  http://de.pons.eu/latein-deutsch/libertas: Libertas als die „bürgerliche Freiheit“. 
24  Nach dem Wörterbuch der Gebrüder Grimm, bezeichnet „Freihals“ den Hals, der kein Joch tragen 

muss (zitiert nach IfD Allensbach 2003, 17). 
25  IfD Allensbach 2003, 17. 
26  IfD Allensbach 2003, 19. 
27  Dieses Begriffsverständnis wurde primär in sozialistischen Systemen propagiert. Freiheit durch 

Arbeit und soziale Sicherheit wird hier gegen politische Unfreiheit ausgetauscht, so IfD Allens-
bach 2003, 18. 

28  IfD Allensbach 2003, 18. 
29  IfD Allensbach 2003, 18. 
30  Luhmann 1999, 61. 
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Diese Bedeutungen des Begriffs Freiheit sind noch lange nicht abschließend. Es han-
delt sich jedoch um die unserem Sprach- und Begriffsverständnis zu Grunde liegenden 
wesentlichen Dimensionen von Freiheit.31 

Sicherheit ist nicht etwa ein Antonym zum Begriff der Freiheit oder zu einem seiner 
Bedeutungsinhalte, auch wenn Freiheit und Sicherheit häufig in der öffentlichen Dis-
kussion als Gegensatzpaar gebraucht werden, wie es etwa in der Formel „Freiheit 
stirbt mit Sicherheit“32 oder der Frage „Sicherheit statt Freiheit?“33 deutlich wird. Ge-
gensatz von Freiheit ist Unfreiheit. Sicherheitsmaßnahmen können zu Unfreiheit füh-
ren, sie dienen aber in der Regel dazu Sicherheit zu erzeugen, um Freiheit zu ermögli-
chen. Sie sind insofern durchaus eng miteinander verknüpft: für die Freiheit von Not 
bedarf es einer wirtschaftlichen Sicherheit, für die politische Freiheit ist die Sicherheit 
vor willkürlicher Festnahme erforderlich, etc. 

Darüber hinaus ist den Begriffen Freiheit und Sicherheit gemein, dass sie sehr vage 
sind und der Konkretisierung bedürfen. Letztlich ist jeweils der Bezug zu einem Refe-
renzobjekt erforderlich, um die aktuelle Bedeutung des Begriffs erfassen zu können. 

Sicherheit meint politisch die innere und äußere Sicherheit. Darüber hinaus gibt es die 
private und öffentliche, die finanzielle und die ökologische Sicherheit.34 

Lange wurde Sicherheit als Unversehrtheit von Rechtsgütern seitens Privater definiert 
− während Freiheit als Unversehrtheit von Rechtsgütern gegenüber der Staatsgewalt 
galt.35 Heute wird Sicherheit hingegen zunehmend als Abwesenheit von Risiken ver-
standen.36  

Damit lösen sich allerdings die Kriterien, die bis dato den Sicherheitsbegriff konkreti-
siert haben, auf.37 Er ist also nicht mehr beschränkt auf den Schutz von Privaten im 
Staat, also auf die Innen- und Verteidigungspolitik, sondern bezieht sich generell auf 
die Abwesenheit von Risiken. Es wird von einem „erweiterten Sicherheitsbegriff ge-
sprochen“.38 Die Schwierigkeit besteht hier darin, dass mit zunehmender Erweiterung 
des Sicherheitsbegriffs, dieser immer unschärfer wird. Denn Risiken können potentiell 
überall entstehen. 

                                              
31  IfD Allensbach 2003, 18 ff. 
32  Gebräuchlich als linke Protestformel. So auch der Titel eines Buchs JungdemokratInnen et al. 

2001. 
33  So Titel und Thema der Dissertation von Hornig 2009; so titeln auch Adick, WDR, Quarks & Co 

v. 2.3.2010, abrufbar unter:  
http://www.wdr.de/tv/quarks/sendungsbeitraege/2010/0309/004_sicherheit.jsp; Biermann, ZEIT 
online v. 27.5.2007, abrufbar unter: http://www.zeit.de/online/2007/21/Amnesty; Hausar telepolis 
v. 14.6.2009, abrufbar unter: http://www.zeit.de/online/2007/21/Amnesty.  

34  Fuchs 2010. 
35  Gusy, VerwArch 2010, 309. 
36  Hefendehl, JZ 2009, 165, 171. 
37  Gusy, VerwArch 2010, 309, 311. 
38  Kritisch zum erweiterten Sicherheitsbegriff Pieroth/Schlink/Kniesel 2012, § 2 Rn. 2a, der zur 

Rechtfertigung einer engeren Zusammenarbeit von Polizei und Nachrichtendiensten herangezogen 
wird.  
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Aus diesem Grund betonte schon Luhmann die Bedeutung der Unterscheidung von Si-
cherheit und Risiko. Denn Sicherheit gebe es in Bezug auf das Nichteintreten künftiger 
Nachteile gar nicht.39 „Soziologisch gesehen heißt dies, dass der Sicherheitsbegriff eine so-
ziale Fiktion bezeichnet und dass man, statt nach den Sachbedingungen der Sicherheit zu for-
schen, fragen muss, was in der sozialen Kommunikation als sicher behandelt wird. (…) Der 
Sicherheitsbegriff ist mithin ein Leerbegriff (…). Er universalisiert das Risikobewusstsein.“40 

Entsprechend konstatiert sich in der Erweiterung des Sicherheitsbegriffs auf Sicherheit 
vor Risiken verschiedenster Art eine generelle Ausweitung des Sicherheitsbegriffs.41  

Es wird im Bereich der Innen- und Verteidigungspolitik von einem „erweiterten Sicher-
heitsbegriff“ gesprochen.42 Deutlich wird dies in Bezug auf die Innere Sicherheit etwa 
an der Aussage, Deutschlands Sicherheit werde am Hindukusch verteidigt.43 

Um den Prozess der Ausweitung des Sicherheitsbegriffs und seinen Bedeutungszu-
wachs zu erklären, wurde in der Politikwissenschaft die Securitization-Theorie entwi-
ckelt. Der Begriff wurde von der konstruktivistischen Kopenhagener Schule geprägt.44 
Securitization wird hier als sozialer Prozess verstanden. Themen würden zu Sicher-
heitsproblemen durch die Nennung als Sicherheitsprobleme („securitzing speech act“).45 
Durch die Konstruktion einer existenzgefährdenden Bedrohung werden unter Verweis 
auf die kommunizierten Sicherheitsprobleme außergewöhnliche Formen des Regierens 
legitimiert.46 Nach dieser Betrachtungsweise wird Sicherheit nicht objektiv/statisch de-
finiert, sondern stets durch bestimmte „Sprechakte“47 konstruiert. Dies zeigt auch wa-
rum, bzw. dass die Sicherheitsagenda unbeschränkt erweitert werden kann. Denn 
                                              
39  Luhmann 1991, 28 f. 
40  Luhmann 1991, 28. 
41  Fischer-Lescano, KJ 2008, 166, Rn. 168. 
42  Ausführlich zu diesem: Daase 2010; Auch im Vertrag von Lissabon wird der „erweiterte Sicher-

heitsbegriff“ für die Definition des Vorgehens der Union herangezogen, dazu Kaufmann-Bühler, 
in: Grabitz/Hilf/ 
Nettesheim, EUR 2012, Art. 43 EUV Rn. 6. 

43  So rechtfertigte der ehemalige Verteidigungsminister Struck 2002 den Einsatz deutscher Soldaten 
in Afghanistan. Dazu etwa Strutynski 2007. Hieran zeigt sich, dass nicht mehr zwischen innerer 
und äußerer Sicherheit differenziert wird, so: Gusy, VerwArch 2010, 309, 310; Diese Entwicklung 
spiegelt sich auch in der Diskussion um eine Neudefinition des Sicherheitsbegriffs bei den Verein-
ten Nationen: Eine Bedrohung der Weltsicherheit, sei „jedes Ereignis oder jeder Prozess, der zu 
einer großen Zahl von Todesfällen führt oder die Lebenschancen verringert und so die Staaten als 
Basiseinheiten des internationalen Systems unterminiert“. Dabei werden sechs Cluster von Bedro-
hungen genannt: 1. Wirtschaftliche und soziale (inklusive Armut, Infektionen und Umweltzerstö-
rung); 2. Zwischenstaatliche Konflikte; 3. Innerstaatliche Konflikte, Bürgerkriege; 4. Nukleare, ra-
diologische, chemische und biologische Waffen; Terrorismus; 6. Transnationales organisiertes 
Verbrechen.“ zitiert nach Strutynski 2007. 

44  Buzan/Waever/de Wilde 1998. 
45  Williams, International Studies Quarterly 2003, 511, 513; Waever 1995, 54 f. 
46  Buzan/Waever/de Wilde 1998; Als wesentliche Elemente der Securitization benennt Williams „ex-

istential threats, emergency action, effects on interunit relations by breaking free of rules” Wil-
liams, International Studies Quarterly 2003, 511, 513 f. 

47  Die Sprechakttheorie selbst ist umstritten. Dieser Diskurs ist aber für den hier gegebenen Verweis 
auf das Erklärungsmodell von Versicherheitlichung als Kommunikationsprozess in der Politikwis-
senschaft nicht weiter relevant. Zu dem Theorienstreit etwa Schneider ZfS 1996, 263.  
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durch die Bezeichnung von Sicherheitsproblemen als solche können sie aus dem 
„normalen“ Diskurs herausgehoben werden. 

Gelungene Versicherheitlichungen in diesem Sinne sind Prozesse, in denen eine Si-
cherheitsgefährdung kommuniziert wird und jene Instrumente, die als neue und beson-
ders rechtfertigungsbedürftige Maßnahmen zur Bewältigung der Sicherheitsgefähr-
dung gefordert werden, von dem Adressaten des Sprechakts (Parlament oder Bevölke-
rung) sodann als alternativlos akzeptiert werden.48 Als Beispiel für einen geglückten 
Securitization-Akt kann etwa die öffentliche akute Terrorwarnung im Winter 2010 
durch den damaligen Innenminister De Maiziére genannt werden, in dessen Folge die 
Präsenz bewaffneter Polizei an Bahnhöfen drastisch erhöht und verstärkt Sicherheits-
kontrollen eingeführt wurden. Bei der Bevölkerung wurde dies als zwingend erforder-
liches und insofern alternativloses Instrument zur Gewährleistung der Sicherheit 
wahrgenommen.49 

Auch die Verabschiedung der Vorratsdatenspeicherungsrichtlinie durch Rat und Euro-
päisches Parlament ist beispielhaft für einen gelungenen Securitization-Prozess. So 
war die Einführung der Speicherung sämtlicher Telekommunikationsdaten aller Bür-
ger auf Vorrat heftig umstritten.50 Selbst der Berichterstatter im Parlament votierte ge-
gen eine Annahme des Richtlinienentwurfs. Dennoch wurde der Entwurf, der unter 
dem Eindruck der Bombenanschläge in London vorgelegt worden war, in dem bis da-
hin schnellsten Rechtssetzungsverfahren der EU angenommen. Überzeugend wirkte 
dabei, dass vermittelt wurde die Anschläge in London durch eine Auswertung der 
Handy-Daten eines der Attentäter aufgeklärt worden seien.51 

Der Sicherheitsbegriff hat heute eine starke Ausdehnung erfahren, indem er auf die 
verschiedensten Lebensbereiche ausgeweitet wurde. In seinem Kern bleibt aber die 
Bedeutung des lateinischen Securitas erhalten: Sicherheit als Sorgenfreiheit.52 

Es wurde bereits dargelegt, dass Freiheit und Sicherheit keine Gegensätze sind. Den-
noch stehen sie in einem natürlichen Spannungsfeld zueinander. Damit der Einzelne 
ohne Sorge seine Freiheit entfalten kann, muss die Freiheit des Einzelnen einge-
schränkt werden. Dieser Zusammenhang zeigt deutlich ein Blick auf die Entwicklung 
des modernen Staats, der sowohl der Freiheit als auch der Sicherheit zu dienen ver-
pflichtet ist. 

                                              
48  Fuchs 2010. 
49  Fischer 2011. 
50  Eine ausführliche Darstellung der Einführung der Vorratsdatenspeicherung mit zahlreichen Nach-

weisen erfolgt unten S. 147 ff. (Kap.4.2). 
51  Rusteberg, VBlBW 2007, 171, 173; Alvaro, DANA 2006, 52; Prantl 2008; Die Richtlinie wurde 

nach nur drei Monaten nach ihrer Vorstellung in einem Blitzverfahren verabschiedet. Die britische 
Ratspräsidentschaft hatte massiven Druck ausgeübt um das Verfahren noch während ihrer Präsi-
dentschaft abschließen zu können; Ausführlich zur Einführung der Vorratsdatenspeicherungsricht-
linie, siehe unten S. 147 (Kap. 4.2). 

52  Securitas, atis, f. lat. Für Sorgenfreiheit, Gemütsruhe auch Unerschrockenheit, Sicherheit, Siche-
rung; sicheres Geleit. So Stowasser 1994. 
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Schon im Mittelalter war Ziel guter Regierung „Securitas“.53 Als sich die Agrargesell-
schaft hin zu einer Handelsgesellschaft entwickelte, wuchs ökonomisch begründet das 
Bedürfnis nach Sicherheit. Geboren wurde hier die Idee einer souveränen Staatsge-
walt. Bodin (1530-1596) sprach der Staatsführung die „souveräne Gewalt“, das absolu-
te und immerwährende Monopol jeglicher Gewaltanwendung, zu. Dieses wird heute 
als Gewaltmonopol des Staats bezeichnet.54 Historisch hat sich das Gewaltmonopol 
aus dem Verbot der Fehden und dem Ewigen Landfrieden (1495) entwickelt.55 Es war 
insofern wesentliches Merkmal des „modernen Staates“ im Gegensatz zum mittelalter-
lichen Herrschaftsverband, dass dieser das Gewaltmonopol innehat.56 

Bei Bodin, der zwar die Souveränität als Wesensmerkmal des Staats ausmacht, bleibt 
in staatstheoretischer Hinsicht allerdings offen, worauf er diese Berechtigung grün-
det.57 Eine Begründung findet sich später bei Hobbes (1588-1679), der dem Bürger ei-
nen absolutistischen Staat gegenüberstellt. Da alle Menschen Egoisten sind, bedürfe es 
eines starken Staats. Nur der Leviathan könne dem Bürger Sicherheit geben.58 Allein 
durch den Staat könne das egoistische Individuum gebändigt werden.  

Der übermächtige Staat, der bei Hobbes noch derjenige ist, der dem Bürger Sicherheit 
gibt, wird dann bei Locke (1632-1704) bereits als Bedrohung empfunden. Die Perspek-
tive wird so auf eine Sicherheit vor dem Staat gelenkt. Der Gesetzgeber wird an das 
Recht gebunden und ihm unterworfen. Locke verlangt, um Sicherheit vor dem Staat zu 
gewährleisten, eine Teilung der Gewalten. Anders als Hobbes, der den Staat als abso-
lut, eben als Leviathan zeichnet, sieht Locke den Legitimationsgrund des Staats auch in 
der Freiheitsgewährleistung.59 Die Vereinigung von Sicherheits- und Freiheitsziel als 
Legitimationsgrund und Wesensmerkmal des modernen, westlichen Verfassungsstaats 
geht insoweit auf Locke zurück.60 

Diese enge Verbindung von Freiheit und Sicherheit prägt zwar noch die heutige Ver-
fassungsstaatlichkeit, sie hat sich aber durchaus seitdem weiter entwickelt. Zu erken-
nen ist dabei insbesondere im ausgehenden 18. und 19. Jahrhundert eine Verschiebung 
der Gewichte hin zur Konzentration auf die Gewährleistung individueller Freiheit 

                                              
53  Dies illustriert etwa das Fresko in der Sala della Pace in Siena von Ambrogio Lorenzetti aus dem 

14. Jahrhundert, so Götz, in: Isensee/Kirchof, HStR IV 2006, § 85 Rn. 18; eine ausführliche Ana-
lyse des Freskos findet sich bei Schmidt 2003. 

54  "Der Staat ist definiert durch die dem Recht gemäß geführte, mit souveräner Gewalt ausgestattete 
Regierung einer Vielzahl von Familien und dessen, was ihnen gemeinsam ist" Von grundlegender 
Bedeutung ist für Bodin die Souveränität (oberste Befehlsgewalt) des Staates; „Les Six livres de la 
République“, (französische Erstausgabe 1583); Zitate nach Schliesky 2004, 77.  

55  Kloepfer, Verfassungsrecht I 2011, § 1 Rn. 45 
56  Götz, in: Isensee/Kirchof, HStR IV 2006, § 85 Rn. 19. 
57  Calliess, ZRP 2002, 1, 2. 
58  Leviathan or the Matter, Forme and Power of a Commonwealth Ecclesiastical and Civil, Hobbes 

(1651); Hobbes, (Hrsg. Mayer 2000). 
59  Calliess, ZRP 2002, 1, 4. 
60  Götz, in: Isensee/Kirchof, HStR IV 2006, § 85 Rn. 19. 
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durch die Begrenzung staatlicher Macht.61 Dies verdeutlicht ein Zitat Wilhelm von 
Humboldts, der Sicherheit als „Gewißheit der gesetzmäßigen Freiheit“ verstand.62 

Entsprechend beinhalten die liberal geprägten Verfassungstexte eine Betonung der 
Freiheitsgefährdung durch die Staatsmacht. So verschwanden etwa Schutzpflichten 
oder ein Recht auf Sicherheit vollkommen aus den Verfassungstexten des 19. und 
20. Jahrhunderts.63 Die Funktion des Staates Sicherheit zu gewährleisten, insbesondere 
durch den Schutz des Lebens und die Gewährleistung einer funktionsfähigen Gefah-
renabwehr und Strafverfolgung, sollte damit aber nicht aufgegeben werden, eine Posi-
tivierung dessen wurde vielmehr als entbehrlich betrachtet. Die Pflicht des Staates, 
seine Bürger zu schützen, wurde als Legitimationsgrund der Staatlichkeit dem Staat 
vorgelagert begriffen.64 

Besonders deutlich wird der Fokus auf die Freiheitssicherung bei der Genese des 
Grundgesetzes. Unter dem unmittelbaren Eindruck des nationalsozialistischen Re-
gimes lag der Fokus darauf die Allmacht des Gesetzgebers zu beseitigen, indem ihm 
inhaltliche Schranken gesetzt und Aufträge mit konkreten inhaltlichen Vorgaben erteilt 
wurden.65 Dafür wurde die Legislative in ihrer Souveränität beschränkt, indem auch 
sie, und nicht mehr nur Judikative und Exekutive, sowohl an die Verfassung als auch 
an einfaches Recht gebunden wurde.66 

Das Grundgesetz ist geprägt als liberaler (und sozialer) Rechtsstaats. 

Schließlich lässt sich feststellen, dass zwar der Staatszweck Sicherheit „an der Wiege 
moderner Staatlichkeit“ steht, wenn der Staat dieses Versprechen jedoch nicht einlöst, 
„gefährdet er seine Legitimität“. Dennoch ist das, historisch betrachtet jüngere Verspre-
chen, die Gewährleistung von individueller und gesellschaftlicher Freiheit, „nicht 
minder legitimationskräftig“.67 

                                              
61  Götz, in: Isensee/Kirchof, HStR IV 2006, § 85 Rn. 19. 
62  Von Humboldt 1960, 147 (in der Schrift „Ideen zu einem Versuch, die Gränzen der Wirksamkeit 

des Staats zu bestimmen“ von 1792). Dort führt er auch aus: „Dann ist eben diese Sicherheit, als 
der eigentliche Gegenstand der Wirksamkeit des Staats dargestellt, und endlich das Princip festge-
setzt worden, dass, um dieselbe zu befördern und zu erhalten, nicht auf die Sitten und den Charak-
ter der Nation selbst zu wirken, diesem eine bestimmte Richtung zu geben, oder zu nehmen, ver-
sucht werden dürfe. Gewissermaßen könnte daher die Frage: in welchen Schranken der Staat seine 
Wirksamkeit halten müsse, schon vollständig beantwortet scheinen, indem diese Wirksamkeit auf 
die Erhaltung der Sicherheit und in Absicht der Mittel hierzu noch genauer auf diejenigen einge-
schränkt ist, welche sich nicht damit befassen, die Nation zu den Endzwecken des Staats gleich-
sam bilden oder vielmehr ziehen zu wollen. (…) Sicher nenne ich die Bürger in einem Staat, wenn 
sie in der Ausübung der ihnen zustehenden Rechte, dieselben mögen nun die Person, oder ihr Ei-
genthum betreffen, nicht durch fremde Eingriffe gestört werden“ S. 145 ff.; ausführlich zum Ver-
hältnis Freiheit und Sicherheit in der Philosophie Humboldts/Petersen 2010, 118 ff. 

63  Hopfauf, in: Schmidt-Bleibtreu/ Klein, GG 2011, Einl., Rn. 141. 
64  Sie braucht „vom Verfassungstext nicht förmlich sanktioniert werden, weil sie eine Voraussetzung 

seiner effektiven Geltung bildet“, Hopfauf, in: Schmidt-Bleibtreu/ Klein, GG 2011, Einl., Rn. 141. 
65  Bettermann 1986, 10. 
66  Bettermann 1986, 11. 
67  Hoffmann-Riem 2009, 56. 
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In der Entwicklung des modernen Staatsbegriffs spiegelt sich, was schon die sprach-
wissenschaftliche Betrachtung der beiden Begriffe zu Tage geführt hat – Freiheit und 
Sicherheit stehen in einem Spannungsverhältnis zueinander. Sicherheit heißt frei von 
Sorge sein und Freiheit ist nur möglich, wenn Sicherheit herrscht: Freiheit und Sicher-
heit setzen sich gegenseitig voraus. 

 Die Informationsgesellschaft 1.2
Die Informationsgesellschaft kann als eine auf Informations- und Kommunikations-
technik basierende „Transformationsgesellschaft“, die auf einer „Informationsökono-
mie“ beruht, beschrieben werden, die durch eine Durchdringung sämtlicher Lebensbe-
reich mit dieser Technik (Informatisierung) gekennzeichnet ist.68 

Das Internet ist heute von zentraler Bedeutung für private wie berufliche Aktivitäten: 
ob der Einzelne in seiner Freizeit mit Freunden kommuniziert, sich informiert oder 
einkaufen geht. Im Internet gibt es nahezu alles, was es auch in der Offline-Welt gibt. 
Kinder lernen schon in der Schule den Umgang mit PC und Internet. Universitäten bie-
ten Online-Vorlesungen an. Millionen von Menschen kommunizieren über das Inter-
net,69 ob in Chatrooms, über Twitter oder Blogs, in sozialen Netzwerken, mittels Inter-
net-Telefonie oder via E-Mail. Und es ist nicht nur private Kommunikation, die über 
das Internet erfolgt. Digitale Kommunikation prägt vielmehr sämtliche Lebensberei-
che.70 Der Einzelne ist dabei nicht nur Nutzer, der auf Informationen zurückgreift, 
sondern ist spätestens seit dem Einzug des Web 2.0 selbst zum Bestandteil der Netz-
strukturen geworden.71  

Gerade auch durch die aktive Einbindung des Einzelnen hat sich das Verständnis von 
und das Bedürfnis nach Privatheit gravierend verändert. Hatte man früher sein Tage-
buch mit Schloss und Riegel unterm Kissen versteckt, so schreiben heute Millionen 
Menschen in Blogs, die frei zugänglich sind, über ihr intimes Leben.72 Mehrere Milli-
arden Menschen stellen sich und ihr Leben über Einträge in sozialen Netzwerken dar. 
Das Mitwirken an diesen Netzwerken erfolgt heute nicht mehr vom Schreibtisch zu 

                                              
68  Thiel, 2011, 6 im Folgenden ausführlich dazu, dass diese Definition nur ansatzweise die dahinter 

stehenden künftig zu bewältigenden Konflikte und Probleme erfasse. 
69  Nach einer Studie des bitkom nutzten im Jahr 2011 72 Prozent der Deutschen das Internet, bitkom 

Studie „Datenschutz im Internet“ v. 28.6.2011, S. 7; abrufbar unter:  
http://www.bitkom.org/de/publikationen/38338_68303.aspx. Anzumerken ist, dass der Prozentsatz 
bei über 65 Jährigen, die das Internet nicht nutzten bei 73 Prozent lag, während der Anteil der Nut-
zer im Alter zwischen 14 und 29 bei 95 Prozent lag. 

70  Sievers 2002, 25. 
71  Wesensmerkmal des Web 2.0 ist, dass die Benutzer Inhalte selbst in quantitativ und qualitativ ent-

scheidendem Maße selbst erstellen, bearbeiten und verteilen und dabei von interaktiven Anwen-
dungen unterstützt werden. Dazu Alpar/Blaschke 2008. 

72  Eine speziell dafür eingerichtete Seite ist etwa http://www.tagebuchonline.com/portal.php; darüber 
hinaus gibt es zahlreiche private Blogs in denen Einzelne über ihr Leben und Befinden berichten. 
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Hause aus, sondern vielfach über das Smart-Phone, welches man ständig mit sich 
trägt.73 

Ein Mobilfunkgerät ist so längst nicht mehr nur mobiler Telefonanschluss, sondern 
Kalender, Fotoapparat, Musik-Player und portabler Klein-Computer, der den Zugang 
zum Internet und dort die Verwaltung von sozialen Netzwerken, Informationen oder 
den Abruf und das Versenden von E-Mails ermöglicht – eben ein Smartphone. 

Der Schritt in die Informationsgesellschaft wurde durch die „Digitale Revolution“ er-
möglicht. Ein Verständnis dieser Entwicklungen ist erforderlich um die Diskussion um 
den Ausgleich zwischen Freiheits- und Sicherheitsinteressen im digitalen Zeitalter 
adäquat führen zu können. Denn es ist notwendig zu verstehen, wie die Digitalisierung 
funktioniert, welche Auswirkungen sie hat und wie sie die gesellschaftlichen Verwirk-
lichungsbedingungen prägt um die Frage der Auswirkung von technischen Sicherheits- 
und Überwachungsinstrumenten erfassen zu können. Daher wird diese Entwicklung im 
Folgenden genauer nachgezeichnet, bevor die technischen Grundlagen der Informa-
tions- und Telekommunikationsgesellschaft erläutert werden. Anschließend werden 
die Auswirkungen auf das Verständnis von und Bedürfnis nach Anonymität und Pri-
vatheit erörtert, bevor abschließend darauf eingegangen werden kann, ob und in-
wiefern die Digitalisierung und Informatisierung Freiheit und Sicherheit verändert ha-
ben. 

1.1.1 Digitale Revolution 

Als digitale Revolution wird in Anlehnung an den Begriff der industriellen Revoluti-
on74, der seit Ende des 20. Jahrhunderts erfolgende, durch Computer und Digitalisie-
rung ausgelöste, Umbruch bezeichnet, welcher zu einer Veränderung der Technologie 
und nahezu aller Lebensbereiche geführt hat.  

1.2.1.1 Digitalisierung des Alltags 
Grundlage dieser sind die Erfindung des Mikrochips, die Digitalisierung, die Verbrei-
tung von Computern, der Aufbau weltweiter Kommunikationsnetze, insbesondere des 
Internets, und die stetige Steigerung der Speicher- und Rechenleistung sowie die zu-
nehmende Miniaturisierung der Bauelemente.75 Schließlich wurde die Verbreitung der 

                                              
73  Briegleb, heise online v. 20.8.2012, abrufbar unter: http://www.heise.de/-1670370.html; Dazu 

auch Krempl, „Vom Funk-Knochen bis zum I-Phone“, Spiegel online v. 11.9.2007, abrufbar unter: 
http://www.spiegel.de/netzwelt/mobil/0,1518,504765,00.html. 

74  Wesensmerkmal der Industriellen Revolution ist, dass hier Muskelkraft durch Maschinen ersetzt 
wurde. Im Rahmen der digitalen Revolution wird nun die Denkleistung des Menschen durch Ma-
schinen ersetzt. 

75  Zur Entwicklung von Preisen und Rechenleistung kann der drastische Vergleich gezogen werden: 
„Hatte man 1972 noch die Wahl, ob man sich für umgerechnet rund 80.000 Euro ein Einfamilien-
haus oder 1 Mbit Speicher zulegen sollte, entspricht der Gegenwert für dieses Speichervolumen 
heutzutage bei einem Preis von wenigen Cent gerade noch einem einzelnen Kaugummi“, so Do-
nath, „Rechenleistung für erste Mondlandung heute in einem Laptop“, v. 10.4.2002, abrufbar un-
ter: http://www.golem.de/0204/19234.html.  
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Informations- und Kommunikationstechnologie in der gesamten Gesellschaft auch 
durch einen deutlichen Preisverfall begleitet und ermöglicht.76 

Im privaten Bereich werden Computer erst seit den 1980er Jahren eingesetzt. Heute 
handelt es sich um einen Alltagsgegenstand, der jedenfalls in westlichen Ländern zur 
allgemeinen Grundausstattung gehört.77 Dieser Prozess wird auch als Computerisie-
rung bezeichnet.78 

Neuartig sind die digitalen Güter Software und Informationen. Im Unterschied zu klas-
sischen Gütern der Offline-Welt können sie beliebig oft benutzt und kopiert werden − 
ohne dass sie dabei verbraucht würden. Meist ist sogar nicht einmal ihr Gebrauch 
nachweisbar. Die Möglichkeit, digitale Güter zu verbreiten, hat auf Grund dessen so-
wohl die Marktwirtschaft stark verändert79 als auch neue Formen der Kriminalität her-
vorgebracht, wie etwa Datenbeschädigung oder Angriffe auf Computersysteme. Auch 
wird das gesamte geltende Urheberrecht auf Grund der digitalen Revolution in Frage 
gestellt.80 

Gleichfalls stehen die Strafverfolgungsbehörden, die bedingt durch veränderte und 
neuartige Formen der Kriminalität und die Verlagerung der Kriminalität aus der Off-
line-Welt in die Online-Welt, vor neuen Herausforderungen. Denn anders als in der 
Offline-Welt hat das Internet kein soziales Gedächtnis: es gibt keine Zeugen, wie es 
sie in der Offline-Welt gibt.81 Zwar ist grundsätzlich alles, was einmal im Netz ist, re-
konstruierbar. Dies ermöglicht – soweit diese Daten denn verfügbar sind – allerdings 
noch nicht unbedingt den Schluss darauf, welche Person wie in der Online-Welt ge-
handelt hat. 

Genauso hat die Digitalisierung aber auch neue Möglichkeiten der Strafverfolgung und 
Kriminalitätsbekämpfung geschaffen. Noch nie konnten so viele Informationen ge-
sammelt und analysiert werden, wie es die moderne Datenverarbeitung ermöglicht. 

Staat, Wirtschaft und Bürger – sie sind allesamt sowohl Nutznießer als auch Getriebe-
ne einer sich rasant fortentwickelnden Informations- und Kommunikationstechnik, die 
das gesamte Alltagsleben wesentlich verändert hat.82 Symptomatisch dafür ist, dass die 
Menge an personenbezogenen Daten, die in den modernen Technikanwendungen ge-
nutzt und verarbeitet werden, stetig wächst. Damit einher geht die Möglichkeit umfas-

                                              
76  Der Verbraucherpreisindex für PCs sank von 2000 bis 2008 um 87,1Prozent; DESTATIS Informa-

tionsgesellschaft 2009, S. 36. 
77  Im Jahr 2008 verfügten 75 Prozent der deutschen Haushalte über einen PC, DESTATIS Informati-

onsgesellschaft 2009, S. 23. 
78  http://de.wikipedia.org/wiki/Digitale_Revolution, Technischer Wandel v. 30.10.2012. 
79  So können die Entwicklungen auf dem Telekommunikationsmarkt als Voraussetzung der Globali-

sierung bezeichnet werden, dazu ausführlich Kap. 1.3. 
80  Dazu etwa Wandtke, in Wandtke/Bullinger, Einl. Rn. 1; Zu den veränderten Rahmenbedingungen 

des Urheberrechts, siehe auch Flechsig, ZGE 2011, 19; Ansätze zur Reform des Urheberrechts et-
wa einer Kulturflatrate Roßnagel et al. 13.3.2009.  

81  Das BVerfG erkennt an, dass es kein „gesellschaftliches Gedächtnis“ gebe, BVerfGE 125, 260 
(323). 

82  Roßnagel 2011b, 36. 
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sende Informationen aus diesen Daten über den Einzelnen ermitteln zu können.83 Der 
Einzelne droht dabei zum „gläsernen Bürger“ zu werden. 

1.1.1.1 Auf dem Weg in eine Welt des Ubiquitous Computing 
Die Entwicklungen von Internet und Mobilfunktechnologie sind noch längst nicht ab-
geschlossen. Wir entwickeln uns hin zu einer allumfassenden Datenverarbeitung – ei-
ner Welt des Ubiquitous Computing.84  

Dieser Zukunftsvision, deren Realisierung immer näher rückt, liegt die Vorstellung 
zugrunde, dass der Computer als spezifisches Gerät weitgehend aus unserer Welt ver-
schwinden wird und an dessen Stelle vielfältige Alltagsgegenstände über eine umfas-
sende Rechenleistung verfügen. Diese bieten dem Menschen unmerklich und allge-
genwärtig eine „smarte“ Umgebung.85 Die Entwicklung dahin hat längst begonnen. So 
werden heute intelligente Stromzähler und -netze eingeführt,86 die E-Mobilität nimmt 
zu, erste intelligente Haushaltsgeräte kommen auf den Markt.87 Die Anbindung von 
Alltagsgeräten an das Internet nimmt stetig zu. So sind heute schon der Einsatz von 
RFID-Technologie zur Information über Produkte im Supermarkt, die Vernetzung der 
Digital-Kamera mit dem Internet und der automatische Abruf von Informationen zu 
jedem Ort, an dem wir uns befinden gängige Technik. Die Weiterentwicklung von 
RFID-, GPS-, Bilderkennungssoftware, Robotik, Rechen- und Speicherkapazitäten 
schreitet unaufhörlich voran. Dass bald nicht mehr das Smart-Phone, sondern die intel-
ligente Brille uns über das informiert was uns umgibt, erscheint so schon heute als 
greifbare Vision.88 Eine Welt des Ubiquitous Computing ist zwar weitgehend noch 
immer Zukunftsmusik. Der Weg dorthin ist aber nicht mehr weit. 

1.1.2 Technische Grundlagen digitaler Kommunikation 

Wenn man sich mit der Frage auseinandersetzen möchte, wie sich die Verwirkli-
chungsbedingungen von Freiheit und Sicherheit im digitalen Zeitalter verändert haben, 
ist dafür ein Verständnis der technischen Rahmendbedingungen notwendig. Im Fol-

                                              
83  Roßnagel 2011b, 36. 
84  Grundlegend hat den Begriff Ubiquitous Computing Weiser bereits in einer zukunftsweisenden 

Vision 1991 geprägt, Weiser, Scientific American 1991, 94; dazu auch Mattern 2003; Roßnagel 
2008 (hier insbesondere der Teil der von Mattern, S. 4 ff.); Roßnagel/Müller, CR 2004, 625; 
Guinard//Trifa/Mattern/Wilde 2011, 97. Der Forschungsverbund Venus, der im Rahmen der 
LOEWE-Initiative gefördert wird, entwickelt an der Universität Kassel sozialverträgliche 
Ubiquitous Computing Anwendungen, http://www.uni-kassel.de/einrichtungen/iteg/venus/. 

85  Roßnagel/Müller, CR 2004, 625, 625. Die Autoren setzen sich auf den S. 628 ff. ausführlich mit 
den neu erwachsenden Anforderungen für den Datenschutz auseinander. 

86  Zu den IT- und Datenschutzrechtlichen Anforderungen bei sog. Smart Metern und Smart Grids, 
etwa Raabe/Lorenz/Pallas/Weis/Malina DuD 2011, 519 ff.; Wiesemann, MMR 2011, 355; vgl. 
auch Jandt/Roßnagel/Volland, ZD 2011, 99. 

87  Die Vision eines „smart homes“ war etwa Thema der Cebit 2011, Jäger, PC-Welt v. 3.3.2011, 
„Das Haus der Zukunft“, abrufbar unter: http://www.pcwelt.de/ratgeber/Automation-und-
intelligente-Elektronik-So-schlau-wird-das-Smart-Home-1482302.html. 

88  Wie etwa Googles „Project Glass“, dazu Schwan, Technology Review v. 3.7.2012, abrufbar unter: 
http://heise.de/-1630150. 
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genden sollen daher die Grundlagen der modernen Informationstechnologie mit einem 
Schwerpunkt auf der Telekommunikation89 dargestellt werden. 

1.1.2.1 Die Funktionsweise des Internet 
Im Allgemeinen wird der Begriff Internet verwendet als Bezeichnung für das World-
Wide-Web (WWW). Dabei handelt es sich um das architektonische Rahmenwerk für 
den Zugriff auf verknüpfte Dokumente, die auf Millionen von Rechnern überall im In-
ternet verteilt liegen.90 Dieses wird auch als riesiges „Online-Informationslager“ be-
schrieben, das Benutzer mit Hilfe eines interaktiven Anwendungsprogramms namens 
Browser, durchsuchen können.91 Das WWW ist jedoch nur einer der Dienste, den das 
Internet ermöglicht. 

Dies führt zu der Frage, was ist das Internet? Der Begriff Internet kommt vom engli-
schen Interconnected Network was auf Deutsch verbundenes Netzwerk heißt. Dies 
macht deutlich, was das Wesen des Internets ausmacht: Es handelt sich um ein welt-
umfassendes Computernetzwerk, das unzählige Computer, die über die ganze Welt 
verteilt stehen, miteinander verbindet. Es ist insofern nicht ein Netz, sondern es han-
delt sich um eine riesige Ansammlung verschiedener Netze, die bestimmte gängige 
Protokolle nutzen und bestimmte allgemeine Dienste zur Verfügung stellen. Tanen-
baum beschreibt es als „ein ungewöhnliches System, das von niemandem geplant war 
und auch von niemandem kontrolliert wird.“92 Intranets sind im Gegensatz dazu Com-
puternetzwerke, die über ein lokales, etwa ein Firmen-Netzwerk oder ein Universitäts-
netzwerk, miteinander verbunden sind. 

Dass es sich beim Internet um ein Computernetzwerk handelt, ist insofern irreführend, 
als es nicht traditionelle Desktop-PCs sind, die Informationen senden und speichern, 
sondern es in einer zunehmend ubiquitären Welt zahlreiche Gegenstände des Alltags 
sind, die an das Internet angeschlossen sind, wie Mobiltelefone, Webcams, Automobi-
le, Umweltsensoren, digitale Bilderrahmen, Haushaltsgeräte oder Sicherheitssyste-
me.93  

Die Endgeräte, die selbst wenige oder gar keine Dienste bereitstellen, werden als Cli-
ents bezeichnet. Diejenigen Rechner hingegen, die in erster Linie Internetdienste be-
reitstellen, werden als Server bezeichnet. 

Zu nennen sind darüber hinaus noch sogenannte Peer-to-Peer-Anwendungen. Diese 
bezeichnen Systeme, bei denen der Client anderen Clients eines Verbundes Anwen-
dungen zur Verfügung stellt. 

                                              
89  Eine ausführliche Erläuterung der modernen Telekommunikationstechnik findet sich etwa bei 

Schnabel 2008.  
90  Tanenbaum 2003, 664. 
91  Comer 2002, 489. 
92  Tanenbaum 2003, 67. 
93  Kurose/Ross 2008, 23. Hier wird aufgeführt, dass im Juli 2007 bereits 490 Millionen Endsysteme 

das Internet benutzten, heute dürften es weit mehr sein. 
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Endsysteme greifen nicht unmittelbar auf das Internet zu, sondern werden über Inter-
netdienstanbieter (Internet Service Provider; kurz: ISP) mit dem Internet verbunden.94 
Die Verbindung von Endnutzern und Content-Providern im Zugangsnetz ist nur ein 
einzelnes kleines Teil im Puzzle, das darin besteht, „die Hunderte Millionen Endbe-
nutzer und hunderttausende Netzwerke miteinander zu verbinden, die das Internet bil-
den.“95 Bei diesen handelt es sich um die unterste Stufe der Hierarchie von ISPs. Im 
Gegensatz zu den Internetdienstanbietern, die dem Endnutzer den Zugang zum Inter-
net ermöglichen, stehen an der obersten Spitze sogenannte Tier-1-ISPs (auch: Stufe-1-
ISPs) oder Internet-Backbones.96 

Endsysteme sind durch ein Netz von Kommunikationsleitungen (Communication 
Links) und Paketvermittlungen (Packet Switches) verbunden.97  

Die Kommunikationsleitungen sind aus unterschiedlichen physikalischen Medien auf-
gebaut, wie etwa Koaxialkabel, Kupferdrähte, Glasfasern oder Funkwellen.98 Im 
Kernbereich, also auf Ebene der Backbone-Netzen, besteht das Internet im Wesentli-
chen aus Glasfaserkabeln, die durch Router zu einem Netz verbunden sind. 

Informationen werden über das Internet verschickt, indem diese zunächst vom senden-
den System aufgeteilt, dann mit Header-Bytes versehen und so dann in einzelnen Teil-
Paketen an das Zielendsystem versandt werden. Die Übertragungsgeschwindigkeit ei-
ner Leitung wird in Bit99 pro Sekunde gemessen. Dabei ist die Struktur des Internets 
insgesamt stark dezentral; was der Entwicklungsgeschichte geschuldet ist und eine ho-
he Ausfallsicherheit gewährleistet.100 

Die Paketvermittlungsstellen, in der Regel Router oder Switches, haben die Funktion 
ankommende Pakete auf eine Ausgangsleitung in Richtung der Zieladresse weiterzu-
leiten und so den weltumspannenden Datentransfer zu ermöglichen. Der größte deut-

                                              
94  Kurose/Ross 2008, 25. Zu beachten ist, dass auch jeder Internetdiensteanbieter ein Netzwerk ist, 

das aus Paket-Switches und Kommunikationsleitungen besteht. Zu Privatanbietern gehören AOL 
und lokale Telefongesellschaften, sowie Kabelanbieter, ebenso wie Firmen-Netzwerke, Universi-
täts-Netzwerke und Anbieter von Drahtlosnetzwerken, wie etwa T-Mobile. 

95  Kurose/Ross 2008, 54. 
96  Kurose/Ross 2008, 55. Wesensmerkmal dieser ist, dass sie direkt mit jedem anderen Tier-1-ISP 

verbunden sind, sie mit vielen Tier-2-Netzwerken und anderen Kundennetzen verbunden sind und 
dass sie international arbeiten. Dazu zählen Sprint, Verizon, AT&T, NTT, Level3, Qwest und 
Cable&Wireless. Tier-2-ISPs arbeiten im Gegensatz dazu nicht international sondern meist in ei-
nem ganzen Land.  

97  Datenübertragung wird ausführlich im Teil 1 S. 63 ff, Paketübertragung ausführlich im Teil 2 S. 
99 ff. bei Comer 2002 behandelt. 

98  Kurose/Ross 2008, 23, die verschiedenen Trägermedien werden auf den S. 42 ff. beschrieben. 
99  Die Datenmenge entspricht in diesem Fall der verwendeten Anzahl von binären Variablen zur Ab-

bildung der Information, kann also nur als ganzzahliges Vielfaches von 1 Bit angegeben werden, 
so http://de.wikipedia.org/wiki/Bit (30.10.2012). 

100  Zu Selbstheilungskräften durch Routing, Dierichs/Pohlmann, „So funktioniert Internet-Routing, 
Wie Routing dem Netz seine Selbstheilungskräfte verleiht“, heise netze v. 15.9.2008, abrufbar un-
ter: http://www.heise.de/netze/artikel/So-funktioniert-Internet-Routing-221495.html. 
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sche Internetknotenpunkt (DE-CIX in Frankfurt am Main)101 schaltet über hundert 
Netzwerke zusammen.  

Da ein autonomes System, wenn es globalen Datenverkehr ermöglichen möchte, wie 
z. B. ein Internetprovider, nicht alle anderen Knotenpunkte erreichen kann, benötigt 
auch dieser in der Regel mindestens einen Provider, der den verbleibenden Datenver-
kehr zustellt. Nur die wenigen großen Tier-1-Provider können ihren gesamten Daten-
verkehr allein auf Basis der Gegenseitigkeit (Peering) abwickeln, ohne über einen Up-
stream-Provider zu kommunizieren.102 Nur ein Bruchteil, der Internetdienstanbieter, 
die am deutschen Markt aktiv sind, verfügen selbst über ein Netz,103 alle anderen Be-
treiber nutzen vollständig die Netze anderer Internetdienstanbieter. Aber auch jene 
Anbieter, die in Teilen über ein eigenes Netz verfügen, müssen bei fast allen Kommu-
nikationsvorgängen um eine Nachricht dem Adressaten zu übermitteln auch die Netze 
anderer Anbieter nutzen.  

1.1.2.1.1 Datenübertragung: Schichten und Protokolle 
Die Datenübertragung im Internet wird mit Autobahnen, Straßen und Kreuzungen, die 
als Transportnetze verbunden sind, verglichen: Ein Unternehmen vor, welches ein ho-
hes Frachtaufkommen von einem Lager zu einem anderen weit entfernten Lager ver-
bringen muss, kann dies nicht auf einmal, sondern muss die Fracht aufteilen und auf 
eine Flotte von Lastkraftwagen oder Güterzügen verteilen. Jeder Transporter fährt 
dann unabhängig von den anderen auf dem Straßennetz zum vorgegebenen Zielort. 
Dort wird es dann wieder erneut zusammengesetzt.104 

Wie für den Frachtverkehr auf der Straße sind auch für einen reibungslosen Ablauf der 
Datenübertragung im Internet bestimmte Regeln und Verfahren erforderlich. Um den 
verschiedenen Teilproblemen bei der Datenübertragung zwischen verschiedenen Net-
zen Herr zu werden, wurde der Gesamtvorgang der Kommunikation im Internet auf 
verschiedene Ebenen aufgeteilt.105 

Das Standardmodel für internationalen Datenaustausch über Netzwerke ist das OSI-
Modell.106 Das Modell wurde auf einen Vorschlag von der „International Organizati-

                                              
101  http://www.de-cix.de/ 
102  http://de.wikipedia.org/wiki/Internet (30.10.2012). 
103  Über das größte Netz in Deutschland verfügt die Deutsche Telekom AG. Darüber hinaus gibt es ca. 

30 weitere Internetdiensteanbieter, die über ein eigenes Netz verfügen: BITel Gesellschaft für Te-
lekommunikation mbH; DATEL (Daten- und Telekommunikations-) GmbH; DNS:NET Internet 
Service Gmbh; DOKOM GmbH; ComIngolstadt; Envia Tel; EWE Netz GmbH; Heli Net- Tele-
kommunikations GmbH & Co. KG; Herzo Media GmbH & Co. KG; Kabel Deutschland Holding 
AG; Kabel BW GmbH; KielNet GmbH; KurpfalzTel GmbH; LambdaNet Communications 
Deutschland AG; M-Net Telekommunikations GmbH; Multi Connect; NetCologne Gesellschaft 
für Telekommunikation mbH; PrimaCom GmbH; QSC AG; RelAIX Networks GmbH; R-Kom 
GmbH; std.net AG; Tele Columbus GmbH & Co. KG; Telefónica Germany; Unitymedia AG; Ver-
satel AG; Vodafone Deutschland AG; VSE NET GmbH; Sitz in Saarbrücken; wilhelm.tel GmbH; 
Witcom GmbH (keine Anspruch auf eine abschließende Nennung der Betreiber/ Stand 2012). 

104  Kurose/Ross 2008, 25. 
105  Kurose/Ross 2008, 25. 
106  Die Abkürzung steht für Open Systems Interconnection Reference Model. 
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on for Standardization“ (ISO) entwickelt und war der erste Schritt auf dem Weg zur 
internationalen Standardisierung der verschiedenen Protokolle.107 Es handelt sich da-
bei um ein aus sieben Schichten bestehendes Referenzmodell.  

Das OSI-Modell wurde mittlerweile durch das Internet-Referenzmodell (TCP/IP-
Referenzmodell) abgelöst, beide Modelle haben jedoch viel gemeinsam. So ist etwa 
auch ein Großteil der OSI-Terminologie bis heute gebräuchlich, auch wenn das heute 
gängige TCP/IP-Referenzmodell an sich über weniger Schichten verfügt. Dieses eignet 
sich jedoch gut, um leicht verständlich die komplexen Beziehungen zwischen den 
Hardware- und Protokollkomponenten eines Netzwerks zu erklären.108 

Im Internet wird heute das TCP/IP-Referenzmodell eingesetzt, das ursprünglich für 
das ARPANET109 vom US-Amerikanischen Department of Defence entwickelt wur-
de.110 Ziel war es eine möglichst flexible Architektur zu gestalten, die in der Lage ist 
sowohl Dateien als auch Sprache in Echtzeit zu übertragen und dabei sicherzustellen, 
dass selbst bei einem Hardwareausfall von einzelnen Verbindungsnetzen das Netz an 
sich funktionsfähig bleibt.111 

Die sogenannte Internetschicht112 hält wie eine „Sicherheitsnadel“, die gesamte Archi-
tektur zusammen.113 Sie hat die Aufgabe, es den Hosts zu ermöglichen, Pakete in jedes 
beliebige Netz einzuspeisen und an das jeweils gewählte Ziel, ob im gleichen Netz-
werk oder in ein anderes, zu befördern. Die Pakete können in anderer Reihenfolge als 
sie versendet wurden ankommen. Es ist dann die Aufgabe der übergeordneten Schich-
ten, sie wieder in die richtige Reihenfolge zu bringen.114 

Beim Datenversand im Internet wird den einzelnen Paketen, in welche eine Informati-
on zerteilt wurde, je ein Kopf vorangestellt, der unter anderem die IP-Adresse des 
Zielrechners sowie die IP-Adresse des Absenders enthält. Für die eigentliche Übertra-
gung wird dann auf die Dienstleistungen der physischen Schicht zurückgegriffen.115 
Vorbereitet wird die Übertragung durch die Internetschicht von der Transportschicht, 
indem diese den Ursprungsdatenstrom in einzelne Datenpakete aufteilt.116 Die IP-
Adresse ist insofern zentral damit jede Information den richtigen Adressaten erreichen 
kann. 

 
                                              
107  Tanenbaum 2003, 54 eine ausführliche Darstellung der einzelnen Schichten findet sich bei Tanen-

baum auf S. 55 ff.  
108  Comer 2002, 269. 
109  Das Arpanet ist der „Urahn aller Rechnernetze“, dessen Entwicklung vom US-Verteidigungs-

ministerium gefördert wurde, Tanenbaum 2003, 58. 
110  Sievers 2002, 38. 
111  Tanenbaum 2003, 58 f. 
112  Hier gilt es zu beachten, dass der Begriff Internet hier in einem allgemeinen Sinn verwendet wird 

und nicht nur das Internet gemeint ist. Die Internetschicht des TCP/IP-Referenzmodells ist mit der 
OSI Vermittlungsschicht von Ihrer Funktionalität her vergleichbar. 

113  Tanenbaum 2003, 59. 
114  Tanenbaum 2003, 58 ff. 
115  Freiling 2009, 5. 
116  Sievers 2002, 41. 
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1.1.2.1.2 IP-Protokoll und IP-Adresse 
Das Internet Protocol wird in der Netzwerkschicht verwendet. Dem Grunde nach kann 
jede IP-Adresse eindeutig einem Rechner zu einem Zeitpunkt zugeordnet werden. 
Denn nur so ist der korrekte Datenverkehr im Internet möglich. 

Die IP-Adresse der Zielseite, die lautet „431.431.401.01“ und insofern kaum zu mer-
ken ist, wird in einen leicht fassbaren Namen, etwa „uni-kassel.de“ umformuliert. Die 
Übersetzung der IP-Adresse beim Aufruf einer Webseite erfolgt durch ein Domain 
Name System (kurz: DNS). Dieses hat die Funktion den Domain-Namen (uni-
kassel.de) in die zugehörige IP-Adresse umzuwandeln. Der Browser ermittelt über die 
Anfrage bei einem DNS-Server die IP-Adresse der gesuchten Domain, sodass einfach 
Webseiten aufgerufen werden können. Denn ohne DNS müsste man anstatt Namen 
einzugeben, jeweils die IP-Adresse einer Webseite eingeben. 

IP-Adressen der vierten Generation (IPv4)117 bestehen aus zwei Teilen. Davon dient 
der erste Teil dazu, das lokale Netzwerk, in dem sich der Rechner befindet, zu identifi-
zieren. Der zweite Teil bezeichnet dann den einzelnen Rechner innerhalb des lokalen 
Netzwerkes. IPv4 Adressen bestehen aus vier Stellen, die jeweils ein Byte groß 
sind.118 Daraus ergibt sich eine 32 Bit lange Binärzahl. Insgesamt stellt IPv4 damit 232 
(232 = 2564 = 4.294.967.296) Adressen zur Verfügung.119 

Da dieser Adressraum schon lange nicht mehr genügt, um alle an das Internet ange-
schlossenen Geräte mit einer Adresse zu versehen, wurden in der Vergangenheit (und 
werden auch noch aktuell) vielfach Adressen dynamisch, also nur für eine Sitzung, 
vergeben. Es wird insofern zwischen dynamischen und statischen IP-Adressen diffe-
renziert. Statische sind solche, die einem bestimmten Gerät oder Nutzer fest zugewie-
sen sind. Dynamische solche, die nur für eine Sitzung vergeben werden. Ein weiterer 
Grund für die Vergabe dynamischer IP-Adressen besteht darin, dass diese aus daten-
schutzrechtlicher Perspektive sowie zur Gewährleistung der Datensicherheit vorzugs-
würdig sind. Denn bei der Nutzung dynamischer IP-Adressen kann das Handeln im 
Netz nicht unmittelbar einem Anschluss zugeordnet werden kann und so auch weniger 
leicht nachvollzogen werden. 

Fest werden auch vielfach innerhalb von privaten  oder firmeneigenen Netzwerken IP-
Adressen an die Nutzer bzw. Mitarbeiter verteilt. Während intern die Kommunikation 
über diese festen IP-Adressen erfolgt, wird für die externe Kommunikation via Net-
work Address Translation (NAT) jeweils kurzfristig eine dynamische öffentliche und 
global eindeutige IP-Adresse zugewiesen.120 Auch im Bereich des mobilen Internets 

                                              
117  IP Adresse der vierten Version des Internet Protocol. Es wurde in RFC 791 im September 1981 

definiert.  
118  Die Blöcke sind über Punkte voneinander getrennt und erfassen je eine Dezimalzahlenzahl zwi-

schen 0 und 255.  
119  Sievers 2002, 43. 
120  Dabei werden temporär private IP-Adressen intern vergeben, die jedoch im öffentlichen Netz nicht 

sichtbar sind. Auf Port-Basis wird dem Nutzer eine öffentliche IP-Adresse zugeordnet. Eine nach-
trägliche Rückverfolgung erfordert daher mehrere Daten, nämlich die private IP-Adresse, den Port 
der Verbindung, die öffentliche IP-Adresse sowie den exakten Zeitpunkt der Nutzung. Port und 
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wird dieses Verfahren eingesetzt, da Adressen nur sehr kurz vergeben und jede andere 
Methode für die Internetdienstanbieter zu aufwendig und teuer wäre. Dies gilt jedoch 
nur soweit die Geräte nicht I6Pv-fähig sind. Ansonsten wird auch bei der Nutzung 
mobilen Internets Endgeräten jeweils eine feste IPv6 Adresse zugewiesen. 

Bei IPv6121 handelt es sich um die Nachfolgeversion von IPv4, welche dieses Schritt 
für Schritt ablösen wird.122 Die neue Adressversion stellt 2128  Adressen (≈ 
340 Sextillionen = 3,4·1038)  zur Verfügung.123 Das sind 296 mehr Kombinationen als 
mit IPv4.124 Damit soll die Adressknappheit nun dauerhaft behoben sein.125 Dies führt 
dazu, dass NAT nicht mehr benötigt werden wird.126 Daher dürfte grundsätzlich auch 
eine Mehrfachverwendung nicht mehr erforderlich sein, so dass die Zuordnung einer 
IP-Adresse zu einem Rechner (theoretisch) vereinfacht wird.127 

Durch die Einführung von IPv6 wird nicht nur die Adressknappheit behoben. IPv6 be-
inhaltet darüber hinaus einen für die Netzwerkschnittstelle eindeutigen Interface Iden-
tifier, der nicht vom Provider zugeteilt wird, sondern vom Endgerät selbst erzeugt 
wird. Der Provider vergibt nur noch den ersten Teil, das sogenannte Präfix, welches 
insoweit der bisherigen IPv4-Adresse entspricht.128 Der Interface Identifier ermöglicht 
es jedem mit Netzwerkschnittstellen ausgestatteten Gerät – ob PC, Laptop, TabletPC, 
Computer oder Fernseher –, eine eigene statische IP-Adresse zuzuweisen. Damit er-
möglicht IPv6 grundsätzlich eine Nachverfolgung sämtlicher Nutzer.129 

Da der mit IPv6 zur Verfügung stehende Adressraum eine permanente fixe Adressie-
rung ermöglicht, welche dazu führt, dass letztlich eine anonyme Kommunikation aus-
scheidet, hat die Internet Engineering Task Force (IETF) Privacy Extensions130 entwi-

                                                                                                                                             
IP-Adressen werden jedoch nur temporär und häufig nur für einen sehr kurzen Zeitraum vergeben. 
Dies führt dazu, dass bereits kurze Zeit später ein anderer Kunde über den Port verfügt und die öf-
fentliche IP-Adresse das Internet nutzt. Daher kann häufig nur eine große Anzahl von Kunden zu 
einer öffentlichen IP-Adresse genannt werden und nicht auf eine konkrete Person verwiesen wer-
de. 

121  RFC 2460 (Dezember 1998). 
122  Das Ende des IPv4 Adressraums wurde im April 2011 erreicht, http://www.apnic.net/publications/ 

news/2011/final-8.  
123  http://de.wikipedia.org/wiki/IPv6. 
124  IPv6 sind 16 Byte lang und werden als 8 getrennte Blöcke aus jeweils 4 hexadezimal Ziffern an-

gegeben, z.B. 2001:0db8:85a3:08d3:1319:8a2e:0370:7344. In URLs kollidiert das Kolon mit der 
Portangabe. Es werden daher die IPv6-Nummern in einer URL in eckige Klammern gesetzt, z.B. 
http://[2001:0db8:85a3:08d3:1319:8a2e:0370:7344]:80/, dazu  
http://www.heise.de/netze/artikel/Adress notation-224160.html. 

125  Sievers 2002, 46. 
126  So RFC 4864. 
127  Sievers 2002, 46. 
128  Dieser Teil kann bei IPv6 unterschiedlich lang sein, er umfasst maximal 64 Bit. Das Präfix ist in-

nerhalb eines Netzwerks immer gleich, Endres, c't 2011, 182. 
129  Ursprünglich war sogar gedacht den Interface Identifier jeweils aus der MAC-Adresse (also der 

eindeutigen Seriennummer des Endgerätes) abzuleiten. So wäre es möglich den Datenverkehr, un-
abhängig vom Präfix, einem bestimmten Endgerät zuzuordnen, Freund/Schnabel, MMR 2011, 
495, 496. 

130  RFC 4941 (Privacy Extensions for Stateless Address Auto configuration). 
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ckelt. Diese ermöglichen es, dass eben keine permanente Verbindung zu einer IP-
Adresse erzeugt wird, sondern zumindest in Teilen eine dynamische Adressierung bei-
behalten wird. Bei vielen Betriebssystemen sind diese jedoch standardmäßig deakti-
viert.131 Notwendig ist insoweit Aufklärung und Schulung der Nutzer, dass und wie sie 
in Zukunft weiterhin anonym surfen können. Soweit die Privacy Extensions aktiviert 
sind, erzeugt der Rechner regelmäßig (für eine begrenzte, konfigurierbare Zeit) zufäl-
lige Interface Identifier.132 Damit wird sichergestellt, dass ein Rechner auch nicht mehr 
über längere Zeit über den Interface Identifier identifiziert werden kann. 

Möglich ist theoretisch auch die Präfixe zukünftig weiter dynamisch zu vergeben. Dies 
bedeutet jedoch im Vergleich zu einer statischen Vergabe einen höheren technisch-
organisatorischen Aufwand. Daher wird zum Teil davon ausgegangen, dass die Provi-
der unter IPv6 ein statisches Zuweisungsverfahren einsetzen werden.133 Andererseits 
haben mehrere große Telekommunikationsdiensteanbieter bereits angekündigt, dass 
sie auch nach der Umstellung auf IPv6 weiter das Präfix dynamisch vergeben wer-
den.134 

Möglicherweise werden jedoch die Provider die Vorteile des hierarchischen Adres-
saufbaus auch innerhalb der Netze nutzen, um darin die Netzstruktur abzubilden. Die 
Präfixe hätten dann automatisch eine geografische Bedeutung.135 

Neben dem Interesse eine anonymen Nutzung des Internet zu ermöglichen, besteht 
auch aus Perspektive der Provider ein wirtschaftliches Interesse daran, gegen einen 
Aufpreis statische IPv6-Präfixe zu vergeben, wie derzeit statische IPv4-Adressen ver-
geben werden. Denn professionelle Server brauchen die statischen IP-Adressen und 
sind daher auch bereit dafür zu bezahlen. Soweit nur noch leitungsgebundene Präfixe 
vergeben werden, würden die Provider sich letztlich selbst das profitable Zusatzge-
schäft nehmen.136 

Inwiefern IPv6 eine eindeutige Identifizierbarkeit eines bestimmten Geräts erlaubt, 
hängt letztlich von zwei Kriterien ab, von denen zumindest eines vom Nutzer gestaltet 
werden kann: 1. Wie werden die Provider die Präfixe vergeben (wobei das Präfix letzt-
lich einen ähnlichen Informationsgehalt hat, wie die derzeitige IPv4-Adresse)? 2. Sind 
die Privacy Extensions aktiviert sind und wie sind sie konfiguriert?137 

                                              
131  Freund/Schnabel, MMR 2011, 495, 496; Auf Mac OS X und Linux muss der User diese selbst 

einschalten, wie das geht erklärt Endres, c't 2011, 146, 147. Bei IPv6-tauglichen Geräten wie dem 
iPad, dem iPhone mit iOS ab Version 4 oder bei aktuellen Android-Handys, können hingegen die 
Privacy Extensions überhaupt nicht aktiviert werden. 

132  Endres, c't 2011, 146. 
133  Freund/Schnabel, MMR 2011, 495, 496; Endres, c't 2011, 146, 148. 
134  So erklärten laut eines Berichts des Spiegel, Vodafone und Telekom, dass sie an einer dynami-

schen Adressvergabe für Privatkunden festhalten würden, Reißmann „Provider versprechen Daten-
schutz bei IPv6“, Spiegel online v. 4.5.2011, abrufbar unter:  
http://www.spiegel.de/netzwelt/web/0,1518,760274,00.html. 

135  Endres, c't 2011, 146, 148. 
136  Endres, c't 2011, 146, 148; auch IPv4-Adressen haben eine beschränkt geografische Aussagekraft, 

dazu Heinson/Freiling, DUD 2009, 547 ff. 
137  Ähnlich auch Endres, c't 2011, 146, 148. 
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1.1.2.1.3 E-Mail – einer der meistgenutzten Dienste im Internet 
Um E-Mails versenden zu können, benötigt der Benutzer zunächst ein elektronisches 
Postfach. Dabei handelt es sich meist um einen passiven Speicherbereich (ein Compu-
ter-Konto/ Account). Jede elektronische Mailbox hat eine eindeutige E-Mail-Adresse, 
die sich aus zwei Bestandteilen besteht, die durch ein @ verbunden werden. Im ersten 
Teil wird die Mailbox genannt und im zweiten der Computer, der für den Empfang der 
Daten zuständig ist, zusammensetzt – mailbox@computer.de.138  

Über einen sogenannten Benutzeragenten können Nachrichten gelesen und gesendet 
werden. Benutzeragenten sind Mailprogramme, die die verschiedenen Befehle (Ver-
fassen, Entgegennehmen und Beantworten von Nachrichten) annehmen. Die Übermitt-
lung der Nachricht erfolgt dann, durch Nachrichtenübertragungsagenten.139 Der Ver-
sand einer E-Mail läuft dann wie folgt ab: Zunächst wird die gesamte Nachricht in ei-
nen Umschlag gepackt. Der Umschlag beinhaltet alle Informationen, die zur Beförde-
rung benötigt werden. Die Nachricht selbst umfasst zwei Teile: Einmal den Header, 
der die Steuerinformationen für die Benutzeragenten enthält, und zum anderen den 
Nachrichtenteil (auch als Body oder Rumpf bezeichnet), der allein für den Empfänger 
bestimmt ist. 

Im Internet werden E-Mails zugestellt, indem eine TCP-Verbindung von der Quelle zu 
Port 25 oder einer SSL-Verschlüsselung zu Port 465 des Ziels aufgebaut wird.140 Da-
für ist jedoch wichtig, dass der Adressat auch erreichbar ist. Er muss online sein. Da 
der Client dies meist nicht ist, werden dafür heute in der Regel Nachrichtenübertra-
gungsagenten eines Internetdienstanbieters genutzt. Diese nehmen für alle Kunden den 
Mail-Verkehr an, so dass man nicht persönlich online sein muss, um eine Nachricht 
erhalten zu können. E-Mails werden dort gespeichert und dann von einem Übertra-
gungsagenten des Endkunden vom Nachrichtenübertragungsagenten des Internetdiens-
tanbieters abgerufen.141 

Die Kommunikation via E-Mail hat heute vielfach den Brief-Verkehr und in weiten 
Teilen auch die klassische Telefonie ersetzt. Beispielsweise ist gerade im geschäftli-
chen Bereich von großem Vorteil, dass bei einer E-Mail immer auch etwas Schriftli-
ches vorliegt. Allerdings ist die Beweiskraft von E-Mails stark eingeschränkt.142 Denn 
es handelt sich grundsätzlich um kein besonders sicheres Kommunikationsmittel. E-
Mails können verloren gehen oder verändert werden. Mailboxen können gehackt und 
Nachrichten unter fremden Namen versendet werden. Aus diesem Grund wurde in 
Deutschland für eine sichere Kommunikation mittels E-Mail, De-Mail entwickelt.143  

                                              
138  Comer 2002, 455 f. 
139  Tanenbaum 2003, 642, 644 ff. 
140  Dieser Port wird von einem E-Mail-Dämon, der SMTP (Simple Mail Transfer Protocol) spricht, 

abgehört, dies erklärt ausführlich Tanenbaum 2003, 655. 
141  Als Protokolle werden hier POP3 und IMAP verwendet, dazu Tanenbaum 2003, 658 f. 
142  Roßnagel/ Pfitzmann NJW 2003, 1209 ff. 
143  Ziel von De-Mail ist es ein verbindliches, zuverlässiges und sicheres Versenden von elektronischer 

Post zu ermöglichen; BSI TR 01201 De-Mail. Zu den Funktionen vor allem Teil 3.1 (Postfach und 
Versanddienst; Funktionalitätsspezifikation); vgl. auch Roßnagel/Hornung/Knopp, DUD 2009, 
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1.1.2.1.4 Internet-Telefonie (VoIP) 
Als Internet Telefonie oder auch IP-Telefonie oder Voice over IP (VoIP) wird das Te-
lefonieren auf der IP-Infrastruktur, also über nach Internet-Standards aufgebaute Com-
puternetzwerke, bezeichnet.144 Sprache und Steuerungsinformationen werden dabei di-
gitalisiert, also in Datenpakete umgewandelt, und über das Internet übertragen. IP-
Telefonie könnte zukünftig die klassische Telefonie-Infrastruktur samt ISDN vollstän-
dig ersetzen.145 Bereits Ende des Jahres 2010 telefonierten beinahe fünf Millionen 
Deutsche ausschließlich über Internet-Telefonie.146 Insgesamt existieren derzeit noch 
beide Technologien parallel.147 

Der Unterschied zur klassischen Festnetz-Telefonie besteht darin, dass es an sich keine 
geographisch fest zugeordneten Anschlüsse gibt. Vielmehr wird ähnlich wie bei der 
Mobilfunktelefonie erst durch eine Authentifizierung des Angerufenen seine momen-
tane Adresse bzw. der aktuell genutzte Anschluss festgestellt. Es erfolgt insofern auch 
keine feste Zuordnung zu einer Rufnummer, sondern der Teilnehmer hinterlässt je-
weils die aktuelle IP-Adresse bei einem Dienstrechner, die dann, wenn eine Verbin-
dung aufgebaut werden soll, abgefragt wird, um so den Verbindungsaufbau zu ermög-
lichen. Die Sprache wird zunächst analog aufgezeichnet und dann in elektrische Signa-
le umgewandelt.148 Diese elektrischen Signale werden digitalisiert. In dieser Form 
werden sie dann direkt an die IP-Adresse des Gesprächspartners übermittelt. 

1.1.2.1.5 Möglichkeiten anonymer Kommunikation im Internet 
Grundsätzlich hinterlässt jede Handlung im Internet, ob der Aufruf einer Web-Seite, 
der Versand einer E-Mail oder die Nutzung von IP-Telefonie, digitale Spuren, die es 
zumindest in der Theorie ermöglichen jede Kommunikation im Netz einer bestimmten 
Person in der Offline-Welt zuzuordnen. Zudem können diese Spuren im Netz, wenn 
sie zusammengeführt werden, dem Nutzer ein Gesicht verleihen, wenn sie für eine 
Profilbildung genutzt werden. Entscheidend dafür ist, dass möglichst viele Daten vor-
handen sind, um einen Nutzer zu identifizieren oder ein Profil zu bilden.  

Umgekehrt bedarf es, um anonyme Kommunikation im Internet zu ermöglichen, tech-
nischer Maßnahmen, um die Spuren im Netz zu verwischen. Dazu dienen Anonymi-

                                                                                                                                             
728 ff.; Roßnagel NJW 2011, 1473; weitere Infos zu De-Mail sind auch abrufbar unter  
https://www.bsi.bund.de/DE/Themen/EGovernment/DeMail/DeMail_node.html;  De-Mail-
Gesetz vom 28.4.2011, BGBl. 2011 I, 666. 

144  Weise/Freiheit, IT Labor Bnd. 2, 2010, 5; Schnabel 2008, 285; ausführlich zu den Grundlagen, 
Funktionsweise und den technischen Anforderungen bei VoIP Badach 2010. 

145  Mozek/Zendt, in: Hoeren/Sieber 2012, Teil 23, Rn. 8 sehen die Internet-Telefonie auf dem „Sie-
geszug“. 

146  Bundesnetzagentur Jahresbericht 2010, erschienen am 6.4.2011, S. 72, abrufbar unter: 
http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/Presse/Berichte/2011/Jahr
esbericht2010pdf.pdf; hinzukommen 2,9 Mio. Anschlüsse über Kabel-TV-Zugänge. 2008 waren 
es noch lediglich 2,4 Mio. Anschlüsse über VoIP, so dass sich hier der Anteil der Nutzer quasi 
verdoppelt hat. 

147  Zur Geschichte der Internet-Telefonie: Mozek/Zendt, in: Hoeren/Sieber 2012, Teil 23, Rn. 8 f. 
148  Sie wird dabei auch komprimiert. Je stärker sie komprimiert wird, desto stärker leidet die Sprach-

qualität, Schnabel 2008, 287.  
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sierungsdienste und Remailer. Der Betrieb dieser Dienste ist nach geltendem Recht le-
gal.149 Anonymisierungsdienste sind auch für Staaten von großem Interesse. Sie wer-
den beispielsweise von Botschaften genutzt.150 

In Deutschland wurde mit staatlicher Förderung der Anonymisierungsdienst „Jon Do-
nym“ entwickelt.151 Dieser ermöglicht anonymes Surfen indem die IP-Adresse ver-
schleiert wird. Mittels fester Mix-Kaskaden aus zwei oder drei Knoten werden die An-
fragen der einzelnen Nutzer gemixt, um eine Erkennung zu vermeiden. Erkennbar für 
eine Webseite ist daher nur die IP-Adresse der Mix-Kaskade und der eigentliche Nut-
zer ist nicht identifizierbar. Der Datenverkehr wird sodann mehrfach verschlüsselt. Der 
Anbieter wird von der TU Dresden zertifiziert. Um Missbrauch für die Verschleierung 
von Straftaten vorzubeugen, wurde die Möglichkeit implementiert, die Identität eines 
Nutzers zur Verfolgung schwerer Straftaten aufzudecken.152 Ein Schwachpunkt eines 
Anonymisierungsdienstes mittels Mixkaskaden wie bei „Jon Donym“ besteht darin, 
dass in der Praxis um funktionsfähig zu sein, nur bestimmte Mixfunktionen tatsächlich 
implementiert werden können. 

Anonymes Surfen im Internet wird auch durch die Nutzung des bekannten Anonymi-
sierungsdienstes „The Onion Routing“ (TOR) ermöglicht.153 Es handelt sich dabei um 
ein Netzwerk mit über 2000 Servern (Nodes), das auf einem anderen Konzept als „Jon 
Donym“ beruht. Bei TOR werden von den über 2000 Nodes jeweils drei für eine Rou-
te ausgewählt. Diese wechseln etwa alle zehn Minuten. Dadurch, dass eine Route stets 
über drei Server vermittelt wird, bleibt selbst dann anonymes Surfen gewährleistet, 
wenn ein Teil der Nodes kompromittiert ist. Nur dann wenn alle Nodes überwacht 
werden sollten, kann keine Anonymität mehr erzeugt werden. Die Nutzung von TOR 
ist einfach. Es muss lediglich ein Client, der „Onion Proxy“, auf installiert werden. 
Dieser stellt dann, wenn man eine Internetverbindung herstellen möchte, verschlüsselt 
eine Verbindung mit dem Tor-Netzwerk auf.  

Anonymisierungsdienste können, zwar nur in gewissen Grenzen, aber dennoch zuver-
lässig eine anonyme Nutzung des Internets ermöglichen. 

Für den anonymen Versand von E-Mails werden nicht Anonymisierungsdienste, son-
dern Remailer eingesetzt. Dabei handelt es sich um Internetdienste, die E-Mail-
Nachrichten annehmen und diese pseudonym oder anonym weiterleiten, indem die 
Nachrichten entpersonalisiert werden. Ermöglicht wird dies, indem eine Nachricht 
über Remailer-Kaskaden verschickt wird. Vergleichbar ist dies mit dem Versand eines 
Briefes, der in mehrere Umschläge gesteckt wird, um auf diese Weise den Absender 
zu verschleiern. Jeder Empfänger innerhalb der Kaskade öffnet den Umschlag und 

                                              
149  Redeker ITR 2012, Kap. D, Rn. 1187. 
150  „Anonymisierungsdienste im Internet“ v. 28.1.2010, S. 1, abrufbar unter: https://www.awxcnx.de/ 

download/einfuehrung_anon_dienste.pdf. 
151  „Anonymisierungsdienste im Internet“ v. 28.1.2010, S. 1, abrufbar unter: https://www.awxcnx.de/ 

download/einfuehrung_anon_dienste.pdf; JonDonym GmbH, http://anonym-surfen.de/. 
152  Die Anforderungen der richterlichen Anordnung wurde jedoch von 2006-2010 nur ein Mal erfolg-

reich gestellt, vgl. Fn. 150 (S. 2). 
153  https://www.torproject.org/. 
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sendet den darin enthaltenen Brief ohne Hinweise auf den vorherigen Absender weiter. 
Der letzte Remailer der Kaskade liefert dann den Brief an den Empfänger aus. Tech-
nisch basieren Remailer auf einer asymmetrischen Verschlüsselung.154 

Soweit keine Anonymisierungsdienste eingesetzt werden ist es grundsätzlich möglich, 
an jedem Zwischen- und Endpunkt eines über das Internet abgewickelten Kommunika-
tionsvorganges den Inhalt und die genauen Umstände der Kommunikation zu spei-
chern (soweit sie nicht verschlüsselt wurden), da sämtliche Informationen für die er-
folgreiche Übermittlung der Informationen erforderlich sind.155 Dem Einsatz von 
Anonymisierungsdiensten kommt insofern zum Schutz der Vertraulichkeit der Kom-
munikation im Internet eine sehr hohe Bedeutung zu. 

1.1.2.2 Mobilfunktechnologie 
Mobile Telekommunikation beruht auf der Übertragung von Signalen über Mobil-
funknetze. Jedes Mobilfunkgerät kommuniziert über eine Sendestation (Basisstatio-
nen, meist auf Sendemasten angebrachte Antennen) mit dem Mobilfunknetz – dem 
Vermittlungsteilsystem. Lediglich die Kommunikation zwischen dem mobilen Endge-
rät und der Basisstation erfolgt über Funk und insofern drahtlos. Die Kommunikation 
wird dann drahtgebunden über das GSM- UMTS- und zukünftig über das LTE-Netz 
geleitet.156  

Der Bereich, den jede Basisstation mit seinen Antennen erfasst, wird als Funkzelle be-
zeichnet.157 Dabei unterscheidet sich deren Größe stark. So gibt es etwa in Stadtgebie-
ten Funkzellen mit einem Durchmesser von nur wenigen 100 Metern, während es im 
ländlichen Bereich zum Teil sehr große Funkzellen gibt, die teilweise eine Ausdeh-
nung von wenigen Kilometern erreichen.158 Sie sind auch nicht kreisförmig oder quad-
ratisch aneinandergereiht, sondern variieren nach Größe und Form. 

Soweit ein Mobiltelefon sich in einer Funkzelle bewegt, wird es von dem Sendemast, 
der Basisstation dieser Zelle, kontrolliert. Das heißt, sie kommuniziert mit und über 
diese Basisstation. Da sich die Funkzellen zum Teil überschneiden, wird stets die Ba-
sisstation und damit die Zelle ausgewählt, die über die stärkste Sendeleistung im Au-
genblick verfügt.159  

Sobald ein Mobiltelefon eine Zelle verlässt, stellt die Basisstation fest, dass sich das 
Signal des Telefons entfernt. Sie fordert dann von den benachbarten Basisstationen die 
Information an, wie hoch die Signalstärke bei Ihnen ist. Die Basisstation übergibt die 
Zuständigkeit dann an die Zelle, die das stärkste Signal empfängt, das ist diejenige, die 
am nächsten zum Aufenthaltsort des Mobilfunkgeräts steht.160 

                                              
154  Mix1 v. 28.1.2010, „Remailer“, abrufbar unter: https://www.privacyfoundation.de/wiki/Remailer. 
155  Sievers 2002, 76. 
156  Freiling 2009, 9. 
157  Freiling 2009, 9; Tanenbaum 2003, 179 f. 
158  Freiling 2009, 9. 
159  Freiling 2009, 10. 
160  Tanenbaum 2003, 179 f. 
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Eine oder mehrere Funkzellen werden in geographische Bereiche zusammengefasst, 
die von einer Mobilvermittlungsstelle verwaltet werden. An diese sind regional verteilt 
sogenannte Heimatdateien angegliedert. Dabei handelt es sich um eine Datenbank, in 
der Teile der Kundendaten wie Name und Telefonnummer, Betriebszustand, aktueller 
Aufenthaltsort, Roaming-Nummer der Mobilfunkstation, etc. des Teilnehmers gespei-
chert werden. Jeder Teilnehmer wird nur in einer Heimatdatei geführt.161 

1.1.2.2.1 Mobilfunkkennungen: IMSI, TIMSI und IMEI 
Mobilfunkgeräte verfügen über eine Kennung, die jedem Gerät international eindeutig 
zugewiesen ist: die International Mobile Equipment Identity, kurz IMEI. Sie besteht 
aus mehreren Feldern, in denen der Hersteller und das Modell beschrieben sind sowie 
einer Seriennummer.162 Diese hat eine mit der MAC-Adresse eines Rechners in einem 
lokalen Netzwerk vergleichbare Funktion.163 Ihre Manipulation ist jedoch schwieriger 
als die einer MAC-Adresse.164 Die 15stellige IMEI ermöglicht dem Kunden bei Dieb-
stahl seines Mobilfunkgerätes, eben dieses sperren zu lassen. Darüber hinaus wird sie 
vielfach benötigt, um ein Sim-Lock zu entfernen. Für die unmittelbare Kommunikati-
on hat die IMEI keine Bewandtnis.165 

Vielmehr wird für die Kommunikation in GSM- und UMTS-Mobilfunknetzen für die 
eindeutige Identifizierung von Netzteilnehmern eine IMSI (International Mobile Sub-
scriber Identity) vergeben, die jeweils auf der SIM-Karte gespeichert wird. Die IMSI-
Nummer wird weltweit einmalig pro Kunde vergeben.166 Beim Aufbau einer Mobil-
funkverbindung wird der Teilnehmer bei einer Funkverbindung durch eine temporäre 
Funkkennung, die die IMSI des Teilnehmers verschleiert und durch die TMSI (Tempo-
rary Mobile Subscriber Identity) identifiziert. Diese wird von der Mobilvermittlungs-
stelle vergeben und wechselt periodisch oder sobald der durch die Mobilvermittlungs-
stelle kontrollierte Sendebereich verlassen wird.167 

1.1.2.2.2 SMS & MMS-Versand im GSM-Netz 
Die Funktionsweise des Versands von Kurznachrichten (Short Messaging Service, 
SMS) mit (Mobil-)Telefonen im GSM-Netz ist mit dem E-Mail-Versand vergleichbar. 
Kurznachrichten, deren Adressaten einer Mobilstation zuzuordnen sind, werden von 
einem SMS-Betriebszentrum (Short Messaging Service Center, SMSC) zwischenge-
speichert. Durch Kontaktaufnahme mit dem Mobilgerät werden die Nachrichten dann 
an den genauen Adressaten übermittelt. Die Übermittlung einer Kurznachricht an ein 
Mobilgerät erfolgt dann ähnlich wie die Annahme eines Anrufs.168 Eine Signalisie-
rungsnachricht mit der TMSI des SMS-Empfängers wird an alle Mobilstationen im ak-

                                              
161  Freiling 2009, 9 ff. 
162  Freiling 2009, 11. 
163  Fn. 162. 
164  Fn. 162. 
165  Fn. 162. 
166  Diese enthält zum einen eine Länderkennzeichnung sowie eine Kennung zur Identifizierung der 

Heimatdatei  und des Netzbetreibers sowie des jeweiligen Kunden, Freiling 2009, 10. 
167  Fn. 162. 
168  Fn. 162. 
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tuellen Aufenthaltsbereich gesendet. Sobald der Empfänger der Basisstation geantwor-
tet hat, wird die Mitteilung über eine verschlüsselte Verbindung übertragen.169 

SMS werden nicht nur für den Versand privater Kurznachrichten verwendet. Bei-
spielsweise nutzt auch das Mautsystem Toll Collect SMS-Technologie. Toll Collect 
ermöglicht die automatische Mauterhebung.170 Dafür sind in den Lastkraftwagen 
„Fahrzeuggeräte“ angebracht (Onboard Unit, OBU). Diese enthalten neben einem 
GPS-Empfangsgerät ein GSM-Mobiltelefon. Mit Hilfe der GPS-Satellitensignale er-
kennt das Fahrzeuggerät die Positionen und gleicht diese mit im Gerät gespeicherten 
Karten aller mautpflichtigen Straßen ab. Wenn sich der Lastkraftwagen auf einer 
mautpflichtigen Bundesfernstraße befindet, wird zunächst eine Übereinstimmung fest-
gestellt. Anhand dieser werden dann auf Grundlage der zurückgelegten mautpflichti-
gen Streckenabschnitten, der Achs-Zahl und der Schadstoffklasse des jeweiligen Lkw 
die Gebühren berechnet. Die Daten werden dann in regelmäßigen Abständen per SMS 
an das Rechenzentrum versandt.171 

1.1.2.2.3 Mobiles Internet 
Die Mobilfunktechnik hat sich rasant fortentwickelt. Auf dem Markt sind heute – gut 
60 Jahre nach ihrer Einführung – Mobiltelefone der dritten Generation: Geräte, die 
sowohl digitale Sprachtelefonie ermöglichen als auch den Versand von Daten.172 

Die Entwicklung des mobilen Internets ist eng mit der Entwicklung der Mobilfunk-
technik verknüpft. Unter mobilem Internet versteht man die Möglichkeit, mittels mobi-
ler Endgeräte, vielfach sogenannte Smart-Phones, das Internet (vornehmlich das 
WWW) zu nutzen.173 Erstmals möglich wurde der Zugang zum Internet mittels Mobil-
telefon bereits in den 1990er Jahren. Damals allerdings noch mit sehr geringer Ge-
schwindigkeit. Erst die Einführung von UMTS im Jahr 2002 und dessen Weiterent-
wicklung HSPA (High Speed Downlink Packet Access)174 wurde es etwa ab dem Jahr 
2006 ermöglicht mit annehmbaren Geschwindigkeiten im Internet zu surfen. Seit der 
Umstellung der Mobilfunknetze auf UMTS175 bzw. HSPDA und HSUPA (High Speed 
Uplink Packet Access) und der zeitgleichen Weiterentwicklung der mobilen Endgeräte, 

                                              
169  Fn. 162. 
170  http://www.toll-collect.de/home.html. 
171  Die Kontrollbrücken an Autobahnen dienen lediglich dazu passierende LKWs stichprobenartig zu 

fotografieren, um die mautrelevanten Angaben zu überprüfen. Ausführlich zum Entstehen von 
Verkehrsdaten im Rahmen von Toll-Collect, Freiling 2009, 12 f. 

172  In jeder Generation kommen andere Technologien zum Einsatz (1. analoge Sprache; 2. Digitale 
Sprache; 3. Digitale Sprache und Daten (Internet, E-Mail)), Tanenbaum 2003, 177. 

173  Ausführlich zum Mobilen Internet und dessen Entwicklungsgeschichte auch   
http://de.wikipedia.org/wiki/Mobiles_Internet (30.10.2012). 

174 Zu diesem gehören zwei Protokollzusätze: HSDPA für den Downlink und HSUPA für den Uplink. 
Etwa seit 2007 bauen in Deutschland die Netzbetreiber ihr Netz HSUPA fähig aus. Die Telekom 
hat dies bereits abgeschlossen. Zur Funktionsweise und der gesteigerten Leistung ausführliche In-
formationen unter Schnabel Elektronik-Kompendium, „HSPA“, abrufbar unter:   
http://www.elektronik-kompendium.de/sites/kom/1301141.htm.  

175  Akz. für Universal Mobile Telecommunication System. 
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erfreut sich das mobile Internet wachsender Beliebtheit. So gingen im Jahr 2010 be-
reits 26 Prozent der Handynutzer mit diesem auch online.176  

Diese Entwicklung ist noch lange nicht beendet. Aktuell wird die dritte UMTS-
Generation durch den neuen Mobilfunkstandard LTE (Long Term Evolution) abgelöst, 
indem dieser nunmehr flächendeckend ausgebaut wird.177 Mit diesem werden die 
Handynetze um ein zehnfaches schneller – zugleich kommen erste Endgeräte auf den 
Markt.178 

Auch beim mobilen Surfen im Internet, wird dem Endgerät eine IP-Adresse zugewie-
sen.179 Da diese vorwiegend nur für einen kurzen Zeitraum vergeben werden und der 
IPv4-Adressraum stark beengt ist, werden mobilen Endgeräten nur IP-Adressen aus 
dem privaten Bereich zugewiesen, die dann per NAT180 auf gemeinsamen öffentlichen 
IP-Adressen abgebildet werden. Das heißt, alle gleichzeitig ins Internet eingebuchten 
Mobilgeräte werden in IP-Pools aufgeteilt und jeder Pool erzeugt über eine einzige öf-
fentliche IP-Adresse mit dem öffentlichen Internet eine Verbindung.181  

Dies gilt allerdings nur für allein IPv4-taugliche Geräte. IPv6-taugliche Endgeräte wie 
iPad, iPhone oder aktuelle Android-Handys nutzen automatisch IPv6 im WLAN. Ein 
Internetzugang via NAT ist hier nicht mehr erforderlich, sondern es erfolgt eine ein-
deutige Adressierung mit einer bestimmten IP-Adresse.182 Auch eine Anonymisierung 
oder Pseudonymisierung mittels Privacy Extensions scheidet hier aus, da diese bei den 
Geräten vielfach überhaupt nicht aktiviert werden können.183 

1.1.2.3 Spuren im Netz 
Wer durch eine Straße läuft und sich Schaufenster ansieht, wird, sollte er unbeobachtet 
sein, keine Spuren hinterlassen. Ganz anders im Internet, wer etwa eine Internet-Seite 
besucht, hinterlässt Spuren im digitalen Netz. Es kommt insofern nur darauf an, ob 
diese Daten auch gespeichert sind. Und wenn sie gespeichert sind, ob auf sie zugegrif-
fen werden kann und darf. Letztlich ist eine anonyme Nutzung des Internet nur dann 
möglich, wenn durch die Nutzer aktive Maßnahmen getroffen werden, um Spuren zu 
verhindern oder dafür zu sorgen, dass die technisch notwendig hinterlassenen Spuren 
nicht miteinander kombiniert werden können.184 Dies gilt insbesondere soweit eine 
Pflicht zur Speicherung von Telekommunikationsverkehrsdaten auf Vorrat besteht – 

                                              
176  Geißlitz „TNS Convergence Monitor“, Pressemitteilung v. 7.9.2011, abrufbar unter: 

http://www.tns-infratest.com/presse/presseinformation.asp?prID=816; 19 Prozent der Befragten 
gaben an, privat ein Smartphone zu nutzen. 

177  Briegleb, heise online v. 16.8.2012, abrufbar unter: http://www.heise.de/-1668714.html. 
178  Spier, heise online v. 13.1.2012, abrufbar unter: http://www.heise.de/-1412596.html. 
179  Vgl. dazu oben S. 25 f. 
180  Vgl. dazu oben Fn. 120. 
181  Zivadinovic, heise mobil, „Es kann nur einen geben“ v. 29.3.2010, abrufbar unter:  

http://heise.de/-954840, S. 4, „NAT-Probleme"  
182  Meyer/Behrens, c’t 5/2012, 180 ff. 
183  Freund/Schnabel, MMR 2011, 495. 
184  Brunst 2009, 35. 
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hier gehen die letzten Möglichkeiten der anonymen und pseudonymen Nutzung des In-
ternets verloren.185 

Insgesamt sind riesige Datensammlungen durch die zunehmende Digitalisierung und 
den Einsatz von Internet-basierter Kommunikation in den verschiedensten Lebensbe-
reichen entstanden.186 Welche enormen Mengen an personenbezogenen Kommunika-
tionsdaten verarbeitet werden, wird deutlich an dem Rechenzentrum, welches der ame-
rikanische Geheimdienst NSA in den USA aufbaut.187  

Die digitalisierten Informationen enthalten zum Teil höchst persönliche Informationen. 
Zudem lassen sich aus der Analyse digitaler Daten zahlreiche Informationen ableiten. 
Es konnte aufgezeigt werden, dass Verkehrsdaten von Mobiltelefonen über einen Zeit-
raum von drei Monaten genügen, um den Aufenthaltsort eines Handynutzers zu einem 
beliebigen Zeitpunkt mit einer Wahrscheinlichkeit von 93 Prozent vorauszusagen.188 
Auch lassen sich aus einer umfassenden Mobilfunkdatenanalyse 95 Prozent aller tat-
sächlich bestehenden Freundschaften ermitteln.189 Darüber hinaus ermöglicht die Ana-
lyse von Mobilfunkdaten nicht nur Rückschlüsse auf einzelne Personen, sondern auch 
auf Ereignisse. So wurde aufgezeigt, dass Anrufmuster eine Art „Soziometer“ bilden 
und Rückschlüsse auf bestimmte Ereignisse ermöglichen.190 So wie das Telefonverhal-
ten ermöglicht auch eine Analyse des Surfverhaltens zahlreiche Rückschlüsse auf den 
jeweiligen Nutzer. Durch die Digitalisierung des Alltagslebens entsteht ein digitales 
Abbild des Bürgers. Es gibt zwar technische Möglichkeiten, Spuren zu verwischen, 
gänzlich verhindern lassen sie sich aber nicht. 

1.1.3 Digitalisierung von Freiheit und Sicherheit 

Die technischen Innovationen eröffnen neue Freiheitsräume, aber auch neue Kontroll- 
und Überwachungsmöglichkeiten. Dies hat dazu geführt, dass sich die Verwirkli-
chungsbedingungen von Freiheit und Sicherheit grundlegend verändert haben. Es wird 
im Folgenden erörtert, inwiefern die digitale Revolution Freiheiten eröffnet oder be-
schränkt und inwieweit Sicherheit dadurch gesteigert oder gefährdet wird. 

 
                                              
185  Orantek, NJ 2010, 193, 194. 
186  Laut Medienberichten aus dem Jahr 2008 produziert der Mensch zu dieser Zeit 1 Terabyte Daten 

pro Jahr, http://www.netzeitung.de/internet/1148020.html. 
187  Klinger, ZDnet v. 19.3.2012, abrufbar unter: http://www.zdnet.de/41560992/nsa-baut-2-

milliarden-dollar-teures-rechenzentrum/. 
188  Song/Zehui/Blumm/Barabási, Limitis of Preditability in Human Mobility, Science 2010, Vol. 327, 

1018 ff. 
189  Bei dieser Studie des MIT-Forschers Alex Pentland wurden die Testteilnehmer nicht nur via Han-

dy überwacht, sondern auch befragt mit wem sie befreundet sind. Um die Nähe von Personen zu-
einander automatisiert zu analysieren, nutzen die Forscher die Bluetooth-Funktion der Mobiltele-
fone; Eagle/Pentland/Lazer 2009, 15274; dazu auch Langfeldt, „Aussagekraft von Verkehrsdaten: 
Rekonstruktion sozialer Netzwerke möglich“, Virtuelles Datenschutzbüro v. 28.4.2008, abrufbar 
unter: http://www.datenschutz.de/news/detail/?nid=2674.  

190  Darnbeck, H., Wie Handy-Daten-Schnüffelei und helfen kann, Spionage in guter Mission. Der 
Spiegel v. 15.7.2011, abrufbar unter  
http://www.spiegel.de/wissenschaft/mensch/0,1518,771085,00.html. 
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1.1.3.1 Anonymität und Privatheit im digitalen Zeitalter 
Die Nutzung moderner Technologien, die unweigerlich mit der Verarbeitung perso-
nenbezogener Daten verknüpft ist, hat insgesamt zu einer Desensibilisierung in Bezug 
auf die Verarbeitung personenbezogener Daten und den Anspruch und die Wertung 
von Privatem generell geführt. 

Während in den Neunzigern noch vielfach eine grundlegende Abwehrhaltung gegen 
einzelne Technologien zu erkennen war, haben sich diese trotz datenschutzrechtlicher 
und gesundheitlicher Bedenken, wie das Beispiel der Mobiltelefonie veranschaulicht, 
gesamtgesellschaftlich durchgesetzt.191 Die hier zu Tage tretende Diskrepanz zwischen 
der abstrakter Bewertung und ihrer praktischen Nützlichkeit, die zur Verwendung 
führt, zeigt sich auch in anderen Bereichen: So wurde etwa im April 2011 bekannt, 
dass das iPhone die Bewegungen seiner Nutzer speichert und diese auch automatisch 
ausgelesen werden.192 Dies hatte für kurzzeitige Empörung gesorgt, zu einem Boykott 
des iPhones oder ähnlichem hat dieser Datenschutz-Fauxpas aber bei Weitem nicht ge-
führt.193 Auch in der Diskussion um google-Streetview zeigt sich die beschriebene 
Diskrepanz zwischen Empörung und Verhalten. Die Einführung löste in Deutschland 
heftige Proteste aus, obwohl doch viele der sich empörenden Google-Mail nutzen und 
hier viel sensitivere Informationen erhoben und verarbeitet werden. Dieses Verhalten 
lässt den Schluss zu, dass in der Praxis die Nützlichkeit von bestimmten Instrumenten 
geeignet ist, datenschutzrechtliche Bedenken auszustechen.194  

Darüber hinaus besteht die grundlegende Schwierigkeit für jeden Einzelnen, überhaupt 
zu erfassen, welche Anwendung, welche Daten erhebt und wie sie weiterverwendet 
werden. Vielfach sind sich die Nutzer nicht darüber im Klaren, welche Informationen 
sich aus der Analyse ihrer Handy-Daten, ihres Surfverhaltens oder der von ihnen im 
Netz freigegebenen Informationen ergeben.195 

                                              
191  Darnbeck, H., Wie Handy-Daten-Schnüffelei und helfen kann, Spionage in guter Mission. Der 

Spiegel v. 15.7.2011, abrufbar unter  
http://www.spiegel.de/wissenschaft/mensch/0,1518,771085,00.html 

192  Pete Warden und Alasdair Allan entdeckten die bis dato versteckte und nicht bekannte Software 
auf dem iPhone (http://petewarden.github.com/iPhoneTracker/); vgl. dazu: Becker, heise online v. 
20.4.2011, abrufbar unter: http://www.heise.de/-1231120.html. 

193  Vielmehr hatte der Hersteller Apple im selben Quartal den Absatz des Smartphones sogar um über 
140 Prozent auf 20,3 Millionen Stück steigern können (Vorjahresquartal: 8,4 Millionen), Briegleb 
v. 20.7.2011, abrufbar unter: http://www.heise.de/-1282263.html. 

194  Bernau, „Gläsern und faul“ Kommentar SZ v. 3.11.2012, „Längst ist da eine Generation herange-
wachsen, die – anders als ihre Eltern und Großeltern – nicht mehr erlebt hat, was passieren kann, 
wenn leichtfertig preisgegebene Informationen in die falschen Hände geraten. Sie kann es sich 
nicht einmal mehr vorstellen. Sie sind gern bereit, für die neuen Bequemlichkeiten mit persönli-
chen Daten zu zahlen. Hauptsache umsonst. Denn im selben Maße, wie die Vorstellung eines glä-
sernen Bürgers an Schrecken verliert, gewinnen all die kostenlosen Apps an Reiz“. 

195  Insofern ist durchaus der Ruf nach verbesserter Aufklärung richtig und wichtig. Jugendliche sind 
sich vielfach nicht darüber im Klaren, dass die Daten, die sie etwa von sich im Vollsuff im Internet 
einstellen, einen potentiellen späteren Arbeitgeber davon abhalten könnten, sie einzustellen. Das 
Bewusstsein, dass „das Netz nichts vergisst“, muss insofern geschult werden und wie datenschutz-
gerecht Online-Dienste genutzt werden können. 
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Hinzukommt, dass die Spuren, die man quasi beiläufig im Internet hinterlässt, vielfach 
zu vernachlässigen sind, im Vergleich zu den persönlichen Informationen, die bewusst 
und freiwillig ins Internet gestellt werden. Das Internet ist Spielwiese für die Selbst-
darstellung, die ganz generell stetig an Bedeutung zunimmt.196 Sie wird heute in vielen 
Bereichen als notwendig erachtet. Sie ist prägender Bestandteil des sozialen Lebens 
geworden. Geburtstagseinladungen, neue Adressen, der aktuelle Aufenthaltsort und 
was man gerade isst, all das und noch viel mehr wird heute in sozialen Netzwerken 
veröffentlicht.197 

Der Frage, ob in Zeiten der Selbstdarstellung und -entblößung im Internet nicht daten-
schutzrechtliche Bedenken obsolet geworden sind, liegt der Gedanke zu Grunde, der 
unter dem Schlagwort „Post-Privacy“ zeitweise Aufmerksamkeit erregte.198 Daten-
schutz, wie wir ihn heute kennen, sei überholt. Aufgrund der globalen Vernetzung, den 
Grenzen der staatlichen Handlungsfähigkeit im Internet und dem Voranschreiten der 
Technik sei Datenschutz nicht mehr realisierbar. Datenschutz würde eine vermeintli-
che Sicherheit vermitteln, die faktisch nicht vorhanden sei. Erforderlich sei vielmehr, 
dass sich der Einzelne selbst schützt. Er sei verantwortlich für den Schutz seiner Pri-
vatsphäre im Internet, die er selbst durch den Einsatz technischer Mittel erzeugen kön-
ne. Staatliche Regulierung im Internet sei zum Scheitern verurteilt. Die Post-Privacy-
Bewegung wendet sich insofern nicht, wie vielfach missverstanden wurde, generell 
gegen den Gedanken von Privatheit, sondern gegen den Datenschutz. Datenschutz sei 
„ein vermeintlich richtiges Feigenblatt in einer falschen Welt. (…) Die Utopie zu for-
mulieren, eine Welt zu wollen, die diesen Schutz nicht benötigt – das muss das Ziel 
sein.“199 

Den Ursprung dieser These, dass Privatheit unter den Bedingungen moderner Daten-
verarbeitung überholt sei, machen Kurz/ Rieger bei den drei großen Unternehmen der 
Internetwirtschaft aus: Google, Apple und Facebook. Denn der Erfolg dieser drei In-
ternetgiganten hängt wesentlich davon ab, wie viele Daten ihnen zur Verfügung ste-
hen.200 So proklamierte etwa der Gründer von facebook Zuckerberg: „privacy is no 
longer a social norm“.201 

Im alltäglichen Off-Line-Leben sind vielfältige Handlungen ohne Identifizierung und 
auch ohne nachträgliche Identifizierbarkeit möglich – erst die Weiterentwicklung im 
Bereich der Datenspeicherung und -verarbeitung ermöglicht bei Handlungen im Inter-

                                              
196  Immer wieder wird in Zeiten des Web 2.0. der Hang zum digitalen Exhibitionismus diskutiert, von 

einem digitalen Striptease wird gesprochen, Kerkmann „Digitaler Striptease nimmt zu“, Südkurier 
v. 16.8.2007, abrufbar unter: www.suedkurier.de/2753465; Nazari-Khanachayi, JA 2010, 761. 

197  Facebook ist dabei zum zentralen sozialen Netzwerk geworden und entwickelt immer mehr Funk-
tionen mit denen immer mehr Lebensfelder erfasst werden, als Beispiel sei nur der „Gefällt-Mir-
Button“ genannt. Dazu auch ausführlich Kurz/Rieger 2011, 13 ff. 

198  Reißmann „Privatssphäre ist sowas von Eighties“, Spiegel Online v. 10.3.2011, abrufbar unter:   
http://www.spiegel.de/netzwelt/netzpolitik/0,1518,749831,00.html. 

199  Schramm v. 22.3.2011, abrufbar unter: http://www.juliaschramm.de/2011/03/. 
200  Kurz/Rieger 2011, 87 ff. 
201  Johnson, the guardian, v. 11.1.2010, abrufbar unter:   

http://www.guardian.co.uk/technology/2010/jan/11/facebook-privacy. 
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net, theoretisch jedes Verhalten einer bestimmten Person zuzuordnen. Ob eine Hand-
lung unter Beobachtung oder anonym erfolgt, ist aber von großer Bedeutung. Be-
obachtung kann Handlungen beeinflussen. Zwar verhält sich der Einzelne nicht zwin-
gend unter Beobachtung anders. Nicht zu bestreiten ist aber, dass das Wissen um eine 
Beobachtung das Handeln beeinflussen kann und auch vielfach tatsächlich beeinflusst 
wird.202 Dass alles Handeln nachvollzogen werden kann, war im Offline-Leben un-
denkbar. Die Möglichkeit anonym zu Handeln ist vielfach wesentlich für die Aus-
übung von Freiheiten. Zum Teil wird so auch ein Grundrecht auf Anonymität formu-
liert.203 Schließlich wird der Rückzug ins Private auch als zentral für die Selbstentfal-
tung des Menschen erachtet.  

Doch ist auch zu beachten, dass sich die Vorstellungen von Privatheit verändern. Wäh-
rend für Erwachsende klassisch die Wohnung als Innerer Bereich der Privatsphäre ver-
standen wird, nämlich weil er gänzlich ihrer Kontrolle unterliegt, ist für Kinder diese 
kein privater Raum – sie haben über sie auch keine Macht. „Online dagegen haben sie 
viel eher das Gefühl, privat zu sein, beziehungsweise sie haben gelernt, mit dem, was 
sie preisgeben, sehr gezielt den Zugang zu einem Online-Raum zu kontrollieren“.204 

Die Bedingungen moderner Datenverarbeitung bedrohen Anonymität und Privatheit 
des Einzelnen, denn sie müssen erst hergestellt werden, da die digitale Kommunikati-
on dem Grunde nach vollständig nachvollziehbar ist. Um das Internet als freies Netz 
und vor allem die Freiheit im Netz zu erhalten, bedarf es Vorkehrungen, Maßnahmen 
zum Schutz der Freiheit im Internet. Erforderlich ist dabei auch Eigeninitiative der 
Nutzer.205 

1.1.3.2 Das Internet als Motor der Freiheit und als Kontrollinstrument 
Dem Internet kommt nicht nur im Bereich der Selbstdarstellung eine herausragende 
Stellung zu, auch hat es die Möglichkeiten der Meinungsäußerung vereinfacht und 
vervielfacht. Das Internet ist so zu einem Instrument geworden, mit welchem unter-
drückte Minderheiten, politische Randgruppen oder politisch Verfolgte ihre Kritik ei-
ner breiten Öffentlichkeit zugänglich machen können. Es ist so auch zum Motor der 
Freiheit geworden.  

Wie groß die Bedeutung des Internets für die Freiheitsbewegungen ist, wurde insbe-
sondere im Rahmen der Umbrüche in der arabischen Welt 2010/2011 deutlich.206 Das 
Internet wurde hier zu einem zentralen Mittel im Freiheitskampf. Zwar wird immer 

                                              
202  So zeigen sogar physikalische Versuche, dass die Beobachtung die Wirklichkeit verändert, 

http://idw-online.de/pages/de/news391; auch der Sozialphilosoph Foucault argumentierte in Bezug 
auf die Überwachung von Gefangenen in einem theoretischen Experiment, dass die Hauptwirkung 
des Panoptikums darin bestünde, „die Schaffung eines bewußten und permanenten Sichtbarkeits-
zustandes beim Gefangenen, der das automatisierte Funktionieren der Macht sicherstellt“, 
Foucault 1993, 258. 

203  Brunst 2009, 280, 320 ff. 
204  Glaser, „Seid Netz zueinander!“,  c’t soziale netze 2/2012, 8, 12. 
205  Vgl. auch Brunst 2009, 514 ff. 
206  Noll „Revolution online, Das Internet und der Umbruch in der arabischen Welt“, Sendung v. 19.7 

2011, abrufbar unter: http://www.dradio.de/dlf/sendungen/hintergrundpolitik/1488785/. 
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wieder versucht, durch Kontrolle sozialer Netzwerke, das Ausforschen von YouTube-
Videos, das Sperren bestimmter Seiten, eine staatliche Kontrolle über das Internet her-
zustellen. Eine vollständige Kontrolle ist jedoch auf Grund der dezentralen Struktur 
des Internets letztlich nicht möglich. Kontrolle ist vielmehr davon abhängig, ob die 
Betreiber der Angebote, über die kommuniziert wird, mit staatlichen Stellen kooperie-
ren. 

Ein Blick auf die Volksrepublik China zeigt jedoch, dass durchaus eine weitgehende 
Kontrolle des Internets realisierbar ist.207 Auch gibt es mittlerweile zahlreiche Unter-
nehmen, die sich darauf spezialisiert haben, Lösungen für die Überwachung der 
Kommunikation im Internet zu entwickeln.208 Letztlich ermöglicht das Internet es ge-
rade, da es zentrales Informationsorgan für weite Teile der Bevölkerung und auf 
Grund seiner Funktion auch Basis für die Organisation von Versammlungen und poli-
tischem Protest ist, auch die Bevölkerung zu überwachen und zu kontrollieren. 
Schließlich hinterlässt jede Handlung im Netz digitale Spuren.209 So wurden etwa im 
arabischen Frühling vielfach Netzaktivisten Opfer staatlicher Repression.210 Das Inter-
net kann so, wie es Motor der Freiheit ist, auch mächtiges Überwachungs- und Kon-
trollinstrument sein. 

1.1.3.3 Neue oder veränderte Formen der Kriminalität 
Mit der Verbreitung des Internets innerhalb der Bevölkerung und in allen Lebensbe-
reichen hat es auch Einzug gehalten in die Welt der Kriminalität.211 So eröffnet die In-
formationstechnologie mit neuen Instrumenten zur Informationsverarbeitung und 
Kommunikation neue Wege der Organisation und Durchführung von Straftaten.212 
Auch sind neue Formen der Kriminalität entstanden, wie etwa Viren- und Hackeran-
griffe oder Computerbetrug. Diese neuen Formen der Kriminalität werden als Informa-
tions- und Kommunikationskriminalität (Abk.: IuK-Kriminalität) bezeichnet. Zur IuK-
Kriminalität zählen Computerbetrug (§ 263a StGB), Betrug mit Zugangsberechtigun-
gen zu Kommunikationsdiensten, Fälschung beweiserheblicher Daten (§§ 269 StGB), 

                                              
207  In China wurde eine umfassende Internet-Zensur aufgebaut. Errichtet wurde eine „Great Firewall 

of China“, die etwa mittels Blockade von IP-Adressen und dem Filtern und Blockieren von 
Schlüsselbegriffen durch Backbone Provider eine weitgehende Kontrolle des Datenverkehrs im In-
ternet ermöglicht. Wesentlich für die Kontrollierbarkeit ist die Zusammenarbeit von privaten Kon-
zernen mit der chinesischen Regierung, dazu etwa Briegleb, heise online v. 25.11.2009, abrufbar 
unter:  http://www.heise.de/-868608.html. 

208  Zur Unterstützung des Gaddafi-Regimes in Libyen bei der Überwachung des Internets und die er-
folgte Unterstützung durch ausländische Unternehmen, Haupt, heise online v. 30.4.2011, abrufbar 
unter: http://www.heise.de/-1333681.html. 

209  Vgl. oben Kap. 1.1.2.3. 
210  So wurde der ägyptische Blogger Maikel Nabil Sanad zu zwei Jahren Haft verurteilt auf Grund ei-

nes kritischen Blogeintrags verurteilt, dies kritisieren Reporter ohne Grenzen, Pressemitteilung v. 
15.12.2011, abrufbar unter:  http://www.reporter-ohne-
grenzen.de/presse/pressemitteilungen/meldung-im-detail/artikel/rog-kritisiert-verurteilung-des-
bloggers-maikel-nabil-sanad-zu-zwei-jahren-haft/.  

211  Sievers, 2002, 26. 
212  Roßnagel 2011b, 36; Es wurde bereits darauf verwiesen, dass mit digitalen Gütern insbesondere 

das Urheberrecht vor neue Herausforderungen gestellt wurde, vgl. oben Fn. 80. 
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Täuschung im Rechtsverkehr bei Datenverarbeitung (§ 270 StGB), Datenveränderung 
und Computersabotage (§§ 303a, 303b StGB) sowie Ausspähen, Abfangen von Daten 
(§ 202 StGB). 

In der Kriminalitätsstatistik wird die Computerkriminalität aufgeführt. Darunter wer-
den neben den IuK-Delikten alle Straftaten zählen bei denen die EDV zur Planung, 
Vorbereitung oder Ausführung der Tat eingesetzt wurde, sowie das Herstellen, Über-
lassen, Verkaufen, Verbreiten, Verschaffen oder zugänglich machen sogenannter „Ha-
cker-Tools“, welche darauf angelegt sind, „illegalen Zwecken zu dienen“ (§ 202c 
StGB). 

Die Fallzahlen im Bereich Computerkriminalität sind steigend. Im Jahr 2010 stiegen 
sie im Vergleich zum Vorjahr um 12,6 Prozent auf 84.377 Fälle. Die Aufklärungsquo-
te lag im Jahr 2010 bei 35,8 Prozent.213 Trotz dem deutlichen Anstieg an Delikten, 
liegt der Anteil der Computerkriminalität an den in der Kriminalstatistik erfassten Fäl-
len insgesamt bei lediglich 1,42 Prozent (2011 wurden insgesamt 5 933 278 Straftaten 
registriert). Auch in der PKS 2012 ist die Tendenz im Bereich der Computerkriminali-
tät weiter steigend. Es wurden nunmehr 87.871 Vergehen im Vergleich zu 84.981 im 
Jahr 2011 erfasst (Steigerung um 3,4 Prozent).214 

Bezüglich des hohen Anstiegs an registrierten Fällen seit 2007 ist darauf hinzuweisen, 
dass diese auch auf dem Einsatz neuer Software, mit der strafrechtlich relevante Hand-
lungen im Internet systematisch technisch gesichert werden können, basiert.215 Der 
Anteil an Straftaten, die mit dem Tatmittel Internet begangen wurden, lag im Jahr 
2012 mit 229.408 Fällen bei etwa 4,09 Prozent. 

Überwiegend werden mit dem Tatmittel Internet Betrugsdelikte (2012: 70,8 Prozent) 
begangen. Die Verbreitung pornographischer Schriften über das Internet bewegt sich 
mit 2,2 Prozent in einem niederen Bereich.  

Die Aufklärungsquote sowohl für den Bereich der Computerkriminalität als auch der 
IuK-Kriminalität ist 2012 im Gegensatz zu 2011 leicht zurückgegangen. Sie liegt aktu-
ell bei 29,9 bzw. 26,5 Prozent.216 

 

 

                                              
213  Bundesministerium des Inneren, Polizeiliche Kriminalstatistik 2010, S. 4, veröffentlicht am 

20.5.2011, abrufbar unter:  
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2011/PKS2010.pdf; für IuK-
Kriminalität lag die Aufklärungsquote bei 33 Prozent. Im Vergleich dazu lag insgesamt die Auf-
klärungsquote im Jahr 2010 bei 56 Prozent. 

214  Bundesministerium des Inneren, Polizeiliche Kriminalstatistik 2012, S. 70; abrufbar unter:  
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2013/PKS2012.html?nn=33148
02. 

215  Albrecht/Kilchling 2011, 88. 
216  Bundesministerium des Inneren, Polizeiliche Kriminalstatistik 2012, S. 4; abrufbar unter:  

http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2013/PKS2012.html?nn=33148
02.  
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1.1.3.4 Cyberwar 
Die Technisierung beschränkt sich nicht nur auf die einfache Kriminalität, sondern 
prägt heute auch die Kriegsführung. Der Begriff Cyberwar (auch Cyberkrieg) be-
schreibt die hochtechnisierte Form der Kriegsführung im Informationszeitalter.217 In-
strumente des Cyberkriegs sind das Eindringen in fremde Computersysteme zum Zwe-
cke der Informationsgewinnung (Hacken), die Veränderung von Inhalten von Websei-
ten zu Propagandazwecken (sog. „Defacement“), Denial-of-Service-Attacken218 oder 
das Einschleusen kompromittierter Soft- und Hardware. Auch der Einsatz von Strah-
lungsemissionen, um die Funktionsfähigkeit elektronsicher Geräte zu stören, ist eines 
der Instrumente des Cyberkriegs. So wurden etwa im Kosovo-Krieg das serbische 
Luftabwehrsysteme durch Einsatz hochfrequenter Mikrowellenstrahlung und Viren 
von der NATO manipuliert. Daran zeigt sich, dass Cyberwar längst keine Zukunftsvi-
sion mehr ist, sondern schon heute die Kriegsführung entscheidend prägt.219 

Cyberwar meint jedoch nicht allein Fälle in denen tatsächlich ein zwischenstaatlicher 
Konflikt mittels IuK-Technologien geführt wird, sondern auch die Bedrohung durch 
Angriffe aus dem Internet und zwar nicht zwingend durch andere Staaten. Derartige 
Angriffe haben ein hohes Schadenspotential und erfordern dabei nur einen geringen 
Aufwand. Sie können potentiell von einigen wenigen oder unzähligen Tätern durchge-
führt werden und sind daher schwer über Verteidigungskonzepte wie Frühwarnung, 
Abschreckung und Vergeltung abzuwehren.220 Beispielsweise wird das deutsche Re-
gierungsnetz durchschnittlich vier bis fünfmal am Tag angegriffen.221 Erforderlich ist 
aufgrund der hohen Abhängigkeit von Informations-/ Kommunikations-Infrastrukturen 
und -systemen, dem enormen Schadenspotenzial, der eingeschränkten Möglichkeiten 
der Gefahrenabwehr, ein präventives Handeln zur Vermeidung von Risiken.222 Neben 
der Bedrohung der Handlungsfähigkeit von Staaten durch Angriffe auf das Internet, 
entstehen durch IT-Angriffe jährlich Schäden in Milliardenhöhe.223 Hier verschwim-
men vielfach, auf Grund der Perspektive auf den Schaden, die Grenzen zwischen ein-
fachen Kriminellen und kriegerischen Akten. Fakt ist in jedem Fall, dass die techni-

                                              
217  Berndiek definiert Cyberwar als „Versuche eines Staates (…) einen anderen Staat mit Hilfe des In-

ternets nachhaltig zu schädigen“, Berndiek 2012, 7. 
218  Dabei wird durch eine Überbelastung der Infrastruktur ein Zusammenbruch eines digitalen Sys-

tems verursacht. 
219  Dies diagnostizierte Paetsch schon 1999, „Der Krieg aus dem Netz“, Spiegel online v. 30.8.1999, 

abrufbar unter: http://www.spiegel.de/netzwelt/web/0,1518,38605,00.html. 
220  Roßnagel 2003, 24. 
221  Kempf (bitkom) in Bezug auf eine Aussage des Innenministers De Maiziere, Statement zur Presse-

konferenz „Trends in der Internet-Sicherheit“, v. 1.3.2011, abrufbar unter:  
http://www.bitkom.org/files/documents/BITKOM_PK_IT-
Sicherheit_Vortrag_Prof__Kempf_01_03_2011.pdf.  

222  Roßnagel 2003, 24. Zur Präventionsidee und ihren Auswüchsen in der Kriminalitätsbekämpfung, 
siehe auch ausführlich, Kap. 1.4.2.1, S. 59 ff. 

223  Allein in Deutschland wird der Schaden durch Hacken vom BKA auf 62 Mio. Euro geschätzt; 
Christely, Kulturzeit v. 6.10.2011, abrufbar unter:  
http://www.3sat.de/page/?source=/kulturzeit/themen/157398/index.html. 
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sierte Gesellschaft durch ihre Abhängigkeit von Technologien neue Verletzungspoten-
tiale eröffnet hat. Das Internet zählt heute zu einer der kritischen Infrastrukturen.224 

So erklärt sich auch, dass weltweit an Strategien zur Abwehr von Cyber-Attacken ge-
arbeitet wird. Auch die Bundesregierung hat 2011 eine neue „Cyber-
Sicherheitsstrategie“ beschlossen.225 Gegründet wurde in diesem Rahmen ein „Cyber-
Abwehrzentrum“, das an das BSI angegliedert ist.226 Die NATO hat bereits 2007 das 
NATO Cooperative Cyber Defence Centre of Excellence gegründet227 und erwähnt in 
ihrem neuen strategischen Konzept den digitalen Krieg als potentielle Bedrohung der 
euroatlantischen Sicherheit.228 Auch die Vereinten Nationen führen erste Gespräche 
über eine Ächtung des digitalen Krieges.229 

1.1.4 Technik verändert die Gesellschaft 
Die Gesellschaft ist heute digitalisiert, weltweit vernetzt und nahezu in allen Lebensla-
gen online. Die neuen technischen Möglichkeiten haben die Gesellschaft verändert. 
Für die Verwirklichungsbedingungen von Freiheit und Sicherheit bedeutet dies neue 
Chancen wie neue Risiken. 

So kann das Internet als Motor der Freiheit dienen. Ursprünglich als freier Raum, der 
nicht kontrollierbar ist, gewachsen, ermöglicht die Digitalisierung des gesellschaftli-
chen Lebens aber auch beliebige Handlungen nachzuvollziehen. Der Freiheitsraum 
droht so zum Überwachungsraum zu werden. Entscheidend sind dafür letztlich die 
rechtlichen Rahmenbedingungen. 

Auch für die Sicherheit ergeben sich Chancen und Risiken: so wird durch neue Bedro-
hungslagen und neue Formen der Kriminalität die Gewährleistungsfähigkeit von Si-
cherheit in Frage gestellt. Auf der anderen Seite bietet die moderne Datenverarbeitung 
auch optimierte Instrumente zur Verfolgung von Straftaten. 

Die Digitalisierung hat viele Gesichter. Fest steht jedoch, sie stellt die Gewährleistung 
von Freiheit und Sicherheit vor neue Herausforderungen. 

 Globalisierung 1.3
Die Verwirklichungsbedingungen von Freiheit und Sicherheit haben sich nicht nur 
durch die Digitalisierung verändert, sondern sind auch durch die zunehmende Welt-

                                              
224  So der Innenminister De Maiziere Anfang 2011, zitiert nach Lutz, „Strategien gegen den Cyber-

war, Die Welt kompakt v. 24.2.2011, abrufbar unter:  
http://www.welt.de/print/welt_kompakt/print_politik/article12630494/Strategien-gegen-den-Cyber 
war.html 

225  Krempl, heise online v. 23.2.2011, abrufbar unter: http://www.heise.de/-1195666.html; Bundesmi-
nisterium des Inneren, „Cyber-Sicherheitsstrategie für Deutschland“, 2/2011, abrufbar unter:  
www.bmi.bund.de. 

226  Direkt beteiligt sind daneben das Bundesamt für Verfassungsschutz (BfV) sowie das Bundesamt 
für Bevölkerungsschutz und Katastrophenhilfe (BBK). 

227  http://www.ccdcoe.org/. Der Sitz ist Tallinn, Estland. 
228  http://www.NATO.int/lisbon2010/strategic-concept-2010-eng.pdf. 
229  Ladurner, Die Zeit v. 16.6.2011, Cyberwar – der Wurm als Bombe, S. 3, abrufbar unter:  

http://www.zeit.de/2011/25/Cyberwar/.  
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weite Verflechtung von Politik, Wirtschaft und Kultur geprägt. Durch die Globalisie-
rung verdichten sich die weltweiten Beziehungen kontinuierlich. Auch dies beeinflusst 
die Realisierbarkeit von Freiheit und Sicherheit in der Bundesrepublik Deutschland. 

Durch eine deutliche Reduzierung von Transport- und Kommunikationskosten und ei-
ne Senkung der Energiekosten haben sich die globalen Verflechtungen in den letzten 
Jahrzehnten rapide verstärkt.230 Hinzu kommt, dass die Zollkosten immer weiter redu-
ziert wurden. Mit den zu Ende des zweiten Weltkriegs ausgehandelten GATT-
Abkommen (General Agreement on Tariffs and Trade)231 wurden von 1947 bis 1994 
schrittweise in fast allen Marktsegmenten die Zölle gesenkt. Dies beschleunigte insge-
samt die Globalisierung. Das Zollniveau erreichte einen historischen Tiefstand. Zu-
sätzlich wird die Liberalisierung der Märkte durch binationale und interregionale In-
tegration vorangetrieben. In diesem Zusammenhang ist insbesondere auf den Binnen-
markt innerhalb der Europäischen Union zu verweisen, bei dem es sich um die öko-
nomisch bedeutendste Freihandelszone handelt.232 

 Liberalisierung des Welthandels 1.3.1
Die Liberalisierung des Welthandels und insbesondere die wachsende ökonomische 
Bedeutung des Außenhandels veranschaulichen den Effekt, welcher unter dem Begriff 
Globalisierung verstanden wird. 

Der Warenexport nahm im Zeitraum zwischen 1960 und 2008 real um den Faktor 15,1 
zu, während die Weltwarenproduktion sich nur um den Faktor 5,2 erhöhte. Der Anteil 
der exportierten Waren am Welt-Bruttoinlandsprodukt erhöhte sich so von 9,7 Prozent 

                                              
230  Die Darstellung knüpft an die Darstellung der Globalisierung auf den Seiten der Bundeszentrale 

für politische Bildung an, Hartmann, v. 11.10.2010, abrufbar unter:  
http://www.bpb.de/nachschlagen/zahlen-und-fakten/globalisierung/52498/voraussetzungen.  

231  Ausführich zum GATT-Regime als Instrument des freien Welthandels Dolzer, in: Vitzthum, VR 
2010, Rn. 63 ff. Mit der Gründung der Welthandeslorganisation/ World Trade Organisation 
(WTO) als Internationaler Organisation wurde das GATT-Regime um eine Internationale Organi-
sation ergänzt. Der Grundstein für die Weltwirtschaftsordnung wurde mit den Vereinbarungen von 
Bretton Woods 1944 geschaffen in dem als drei Pfeiler der Weltwirtschaftsordnung der Internatio-
nale Währungsfonds (IWF), Weltbank und WTO entwickelt wurden. IWF und Weltbank wurden 
Sodann im darauffolgenden Jahr gegründet, während die Schaffung einer Internationalen Handels-
organisation am amerikanischen Widerstand scheiterte; vgl. Hobe 2008, 394. Erst mit dem Über-
einkommen zur Errichtung WTO im Jahr 1994 konnte eine Welthandelsorganisation in Gestalt ei-
ner internationalen Organisation geschaffen werden, die mit dem GATT-Regime heute die welt-
weite Wirtschaftsordnung prägt. 

232  Ausführlich zu den Handelsgewichteten Zollbelastungen, der Geltung des Meistbegünstigungs-
prinzips etc., Hartmann (Bundeszentrale für politische Bildung), Globalisierung, Handelsgewich-
tete Zollbelastungen,  
http://www.bpb.de/wissen/JX7BR1,0,0,Handelsgewichtete_Zollbelastungen.html.  
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im Jahr 1970 auf 26,3 Prozent im Jahr 2008.233 Der grenzüberschreitende Warenhan-
del hat sich allein zwischen 1990 und 2000 auf 85 Prozent vervielfacht.234 

Nicht nur die Ausrichtung auf den Export hat sich im Sinne einer globalen Vernetzung 
verändert, sondern auch die Struktur von Unternehmen wurde globalisiert: Waren es 
1970 noch unter 10.000 transnationale Unternehmen, sind es 2008 schon 82.000 
(weltweit). Diese transnationalen Unternehmen sind bedeutende Akteure der Globali-
sierung und haben sie vorangetrieben. Denn sie sind es, die über die organisatorischen, 
technischen und finanziellen Ressourcen verfügen, um eine Strategie des „Global-
Sourcing“ zu verfolgen.235 

Flankiert, bestärkt und zum Teil auch ins Leben gerufen wurde die Globalisierung un-
ter anderem durch politische Entscheidungen, die zu einer Öffnung des Welthandels 
führten und die heute gültige Welthandelsordnung auf den Weg brachten,236 wie die 
GATT Abkommen die zur Senkung der Zölle führten. Voraussetzung der Globalisie-
rung sind neben politischen Entscheidungen, die technischen Entwicklungen, die eine 
weltweite Vernetzung durch vergünstigte und schnellere Transport- und Kommunika-
tionswege erst ermöglicht haben.237 

 Internationalisierung der Politik 1.3.2
Bildeten zu Beginn des 20. Jahrhunderts völkerrechtliche Verträge als bilaterale Ab-
kommen noch die Ausnahme, prägen heute immer wieder unilaterale Entscheidungen 
der Vereinten Nationen die nationale Politik. Zudem werden nationale Entscheidungen 
verstärkt durch supranationale überlagert. Dies gilt auch im Bereich des Sicherheits-
rechts. 

Mit der Gründung des Völkerbunds nach Ende des Ersten Weltkrieges wurde der Ein-
tritt in die Ära des modernen Völkerrechts eingeleitet.238 Der Völkerbund scheiterte 
zwar mit dem zweiten Weltkrieg. Eine zweite auf Universalität angelegte internationa-
le Organisation mit dem Ziel der universellen Friedenssicherung wurde dann mit den 
Vereinten Nationen kurz nach dem Ende des Zweiten Weltkrieges gegründet. Damit 

                                              
233  Die Darstellung rekurriert auf die umfassende Analyse von Fakten und Zahlen zur Globalisierung 

auf den Seiten der Bundeszentrale für politische Bildung, Hartmann, v. 11.10.2010, abrufbar un-
ter: http://www.bpb.de/nachschlagen/zahlen-und-fakten/globalisierung/.  

234  Die Außenhandelsquote stieg um mehr als das Doppelte von 19,7 Prozent im Jahr 1970 auf 
53,2Prozent im Jahr 2008; Hartmann (Bundeszentrale für politische Bildung), Globalisierung, 
http://www.bpb.de/wissen/3MGD0S,0,0,Anzahl_Transnationaler_Unternehmen.html.  

235  Hartmann (Bundeszentrale für politische Bildung), Globalisierung, Anzahl transnationaler Unter-
nehmen, abrufbar unter:   
http://www.bpb.de/wissen/3MGD0S,0,0,Anzahl_Transnationaler_Unternehmen.html.  

236  Dolzer, in: Vitzthum, VR 2010, Rn. 63 ff.; Hobe 2008, 393 ff. 
237  So kostete etwa ein dreiminütiges Gespräch von New York nach London im Jahr 1930 knapp 245 

US-Dollar, 40 Jahre später kostete ein solches Gespräch dann etwas über 30 US-Dollar. Im Jahr 
2005 kostete es dann lediglich 30 US-Cent. Die Kosten reduzierten sich damit um 99,88 Prozent: 
Zahlen nach Hartmann (Bundeszentrale für politische Bildung), Globalisierung, Transport und 
Kommunikationskosten, v. 3.3.2010, abrufbar unter: http://www.bpb.de/nachschlagen/zahlen-und-
fakten/globalisierung/52499/transport-und-kommunikation. 

238  Hobe 2008, 44 ff. 
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wurde auch der Grundstein für die Universalisierung des Völkerrechts gelegt.239 Heute 
gehören den Vereinten Nationen fast alle Staaten an.240 Für alle Mitgliedstaaten bin-
dende Beschlüsse kann der Sicherheitsrat erlassen − dies allerdings nur zur Friedenssi-
cherung im Fall einer Friedensgefährdung. Ansonsten kann er allein unverbindliche 
Empfehlungen aussprechen.241 Die Vereinten Nationen haben insgesamt stark an Be-
deutung gewonnen und prägen heute die internationale Politik.  

Ein wichtiger Akteur neben den Vereinten Nationen ist auf dem Gebiet der Friedenssi-
cherung die NATO, die zum Teil auch eng mit den Vereinten Nationen kooperiert.242 
Daneben gibt es zahlreiche weitere regionale völkerrechtliche Organisationen wie et-
wa die Organisation für Sicherheit und Zusammenarbeit in Europa243, die Afrikani-
sche Union oder die Organisation Amerikanischer Staaten, die der allgemeinen politi-
schen Zusammenarbeit gewidmet sind. Auch gibt es weitere universelle oder zumin-
dest interkontinentale Organisationen, die einen gemeinsamen Zweck verfolgen und so 
eine Entpolitisierung einzelner Sachbereiche erlauben, wie die Welternährungsorgani-
sation (FAO), der Internationale Währungsfonds (IWF), die Weltbank (IBRD) oder die 
Zivilluftfahrtorganisation (ICAO)244. 

Als wichtige Akteure der Internationalisierung der Politik sind darüber hinaus noch die 
World Trade Organisation (WTO)245, die insbesondere für die Liberalisierung des 
Welthandels eine zentrale Rolle einnimmt, der Internationale Strafgerichtshof 
(IStGH)246 und internationale Verträge wie etwa das Kyoto-Protokoll247 zu nennen. 

                                              
239  Hobe 2008, 50; die Charta der Vereinten Nationen wurde am 26.6.1945 in San Francisco unter-

zeichnet und beinhaltete die Ausweitung des schon im Völkerbundpakt niedergelegten Kriegsver-
bots zu einem allgemeinen Gewaltverbot. 

240  Aktuell gibt es 193 Mitgliedstaaten, eine Mitgliederliste ist abrufbar unter:  
http://www.unric.org/de/pressemitteilungen/4116-die-mitgliedstaaten-der-vereinten-nationen . 

241  Klein/Schmahl in Vitzthum, VR, 2010, Abschnitt 5, Rn. 150; allg. zum Aufbau des Sicherheitsrats 
Rn. 140 ff; siehe auch Hobe 2008, 133. 

242  Die North Atlantic Treaty Organiszation (NATO) mit Sitz in Brüssel wurde durch den Vertrag von 
Washington am 4.4.1949 gegründet. Aktuell umfasst sie 26 Mitgliedstaaten. Sie diene ursprüng-
lich als Verteidigungsbündnis. Im Juni 2003 wurde eine Neuorientierung der NATO beschlossen, 
verursacht durch die vorangegangen NATO –Einsätze im ehemalgien Jugoslawien. Dabei wurde 
unter anderem der Aufbau einer schnell einsetzbaren NATO-Eingreif-Truppe beschlossen. Die 
NATO hat sich nunmehr als Organisation zur regionalen Friedenssicherung etabliert und wird auch 
von den Vereinten als solche (nämlich als „regional arrangement“ im Sinne von Art. 53 UN-
Charta) eingeordnet, dazu Hobe 2008, 143 f. 

243  Akz. OSZE. Diese hat ihren Sitz in Wien und ist 1995 aus der früheren KSZE (Konferenz für Si-
cherheit und Zusammenarbeit in Europa) hervorgegangen, die im Kalten Krieg im Rahme interna-
tionaler Konferenzen den Dialog zwischen Ost und West befördern sollte. Ausführlich zur OSZE, 
Hobe 2008, 145 f. 

244  Klein/Schmahl in: Vitzthum, VR 2010, Abschnitt 5, Rn. 9. 
245  Vgl. Fn. 231. 
246  Das Römische Statut des Internationalen Gerichtshof wurde am 17.7.1998 von 120 Mitgliedsstaa-

ten der Vereinten Nationen verabschiedet, 2002 trat es nach der erfolgten 60. Ratifikation in Kraft. 
Aktuell haben bereits mehr als die Hälfte der Staaten den Vertrag ratifiziert; ausführlich zur Schaf-
fung des Statuts des IStGH, Hobe 2008, 270; der aktuelle Ratifikationsstand ist abrufbar unter:  
http://www.icc-cpi.int/stateparties.html. 
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Gerade auch die Umweltpolitik zeigt, dass es einer weltumfassenden Zusammenarbeit 
bedarf, da Herausforderungen wie das Ozonloch nicht unilateral bewältigt werden 
können, sondern multilateral angegangen werden müssen.  

1.3.2.1 Von der Souveränität des Einzelstaats zum Weltregime 
Die Internationalisierung der Politik spiegelt sich im Wandel des Völkerrechts. Zwar 
ist auch noch heute „überkommenes Leitprinzip der Völkerrechtsordnung (…) das in 
der Liste der UN-Grundsätze an erster Stelle genannte Prinzip der souveränen Gleich-
heit aller Mitglieder“.248 Doch das Verständnis von Souveränität249 hat sich im 
20. Jahrhundert grundlegend geändert. 

Klassisch galt im Völkerrecht die Souveränität eines Staates als unantastbar. Sollte 
diese verletzt werden, hatte ein Staat das Recht sich zu verteidigen. Eine Einmischung 
in die inneren Angelegenheiten eines Staates war damit grundsätzlich untersagt.  

In der Charta der Vereinten Nationen wird nunmehr dem Sicherheitsrat das Recht zu-
gestanden im Fall der Bedrohung des Weltfriedens einen Eingriff in die Souveränität 
eines anderen Staates zu legitimieren (Art. 39 VN-Ch.). In der jüngeren Vergangenheit 
wurden vermehrt innere Angelegenheiten als Bedrohung des Weltfriedens interpretiert 
und darauf fußend Resolutionen erlassen, mittels derer in die Souveränität von Staaten 
eingegriffen wurde.250 Hier zeigt sich, eine Tendenz, dass auch innere Angelegenhei-
ten als Bedrohung des Friedens verstanden werden und zum militärischen Einschreiten 
ermächtigen.251 

Ob, wie manche vermuten, bereits eine Abkehr von diesen Entwicklungen festzustel-
len ist, wird sich erst noch zeigen.252 Jedenfalls ist eine Zurückhaltung in der Folge ei-
ner sichtbar werdenden Überforderung der Vereinten Nationen erkennbar, was sich ge-
rade auch in den Konflikten in Syrien zeigt. Hier konnte sich der Sicherheitsrat bis da-
to nicht zu einem Einschreiten entscheiden. Die Zustimmung zur Beendigung des Völ-
kermordes im Kosovo-Krieg im Jahr 1999 wird aber als eine grundsätzliche Akzep-
tanz dieses Prinzips gedeutet.253  

Dass zumindest grundsätzlich an dieser Betrachtung festgehalten wird, zeigt sich auch 
durch die Beschlüsse des Sicherheitsrats zu einem Vorgehen zur Unterstützung der 

                                                                                                                                             
247  Beschlossen am 11.12.1997. Es handelt sich um ein Zusatzprotokoll zur Klimarahmenkonvention 

der Vereinten Nationen (UNFCCC). Es ist zum 16.2.2005 in Kraft getreten. Das Kyoto-Protokoll 
ist der erste Vertrag der völkerrechtlich verbindlich Zielwerte bzgl. des Ausstoßes von Treibhaus-
gasen festlegt. Eine deutsche Fassung des Protokolls ist abrufbar unter:  
http://www.bmu.de/files/pdfs/allgemein/application/pdf/protodt.pdf . 

248  Vitzthum in: Vitzthum, VR 2010, Abschnitt. 1, Rn. 45. 
249  Äußere Souveränität beschreibt die Eigenschaft der Staatsgewalt keinem fremden Willen, sondern 

nur dem Völkerrecht unterworfen zu sein; Vitzthum in: Vitzthum, VR 2010, Abschnitt. 1, Rn. 46 
250  So etwa die sog. Humanitären Interventionen der Vereinten Nationen in Ruanda, Somalia, dem 

früheren Jugoslawien, in Kambodscha und Haiti, dazu Hobe 2008, 58 f. 
251  Vgl. Isensee 2003, 14; Hobe 2008, 59. 
252  Hobe 2008, 59. 
253  Vgl. Fn. 252. 



Globalisierung 47 

 

lybischen Rebellen im Frühjahr 2011.254 Ohne die internationale Unterstützung wäre 
die Revolution voraussichtlich gescheitert.  

Es kann daher auch der militärische Einsatz der USA und Großbritanniens im Irak we-
gen vorgeblich vorhandener Massenvernichtungswaffen nicht als generelle Trendwen-
de weg von der Kooperationsordnung hin zu einem „hegemonialen Internationalis-
mus“ 255 gedeutet werden.  

Nicht nur im Bereich des militärischen Eingreifens ist ein Wandel vom zwischenstaat-
lichen Krieg zum multinationalen Eingriff aus humanitären Gründen festzustellen, 
sondern es ist zudem ein Machtzuwachs der Vereinten Nationen zu erkennen. Richte-
ten sich klassisch die Instrumente der Organisation allein gegen Staaten, sind heute 
auch einzelne Personen von ihnen betroffen. So sind Individuen von der Resoluti-
on 1373 des Sicherheitsrates betroffen und nicht Staaten. Diese verlangt, dass, um die 
Finanzierung terroristischer Handlungen zu bekämpfen, Gelder und sonstige finanziel-
le Vermögenswerte von Personen, die terroristische Handlungen begehen oder zu be-
gehen versuchen oder sich an deren Begehung beteiligen, eingefroren werden. Zu die-
sen Zwecken führen die Vereinten Nationen sogenannte Terrorlisten.256 Damit haben 
die Vereinten Nationen erstmals ein Instrument erlassen, mit dem sie zwar vermittelt 
durch die Mitgliedstaaten, aber letztlich ohne diesen eine Entscheidungsmöglichkeit zu 
überlassen, gegenüber einzelnen Personen handelt.  

An diesem Beispiel wird deutlich, dass sich internationale Politik und internationales 
Recht durch die wachsende Bedeutung der Vereinten Nationen grundlegend verändert 
haben. Das Völkerrecht hat sich von einer „Koexistenz- zu einer Kooperationsord-
nung“ gewandelt.257 Die Souveränität der Einzelstaaten wird immer stärker durch-
dringbar. Der Staat öffnet sich immer weiter für eine internationale Kooperation, etwa 
zur Bekämpfung staatenintern begangener schwerster internationaler Verbrechen. Be-
zeichnet wird diese Entwicklung als Prozess der Staaten hin zu mehr Kooperationsof-
fenheit.258 

1.3.2.2 Europäische Integration 
Auf der Ebene der Vereinten Nationen wird weiter von Völkerrecht, internationalem 
Recht oder auch zwischenstaatlichem Recht gesprochen – auch wenn sich das Ver-
ständnis dieses und die Bedeutung der Einzelstaaten, wie aufgezeigt wurde, stark ver-
ändert haben. Wie weit die Kooperationsoffenheit reichen kann und wie stark sich die 
internationale Kooperation verdichtet hat, zeigt sich insbesondere innerhalb der Euro-

                                              
254  Res. 1970 VN SR, v. 26.2.2011. 
255  Hobe 2008, 59 wirft hier die Frage auf, ob dies der Fall sein könnte (m. w. Nachw. Fn. 54). 
256  Ausführlich zu den Terrorlisten und ihren Auswirkungen auf das nationale Recht Meyer/Macke, 

HRRS 2007, 445. 
257  Hobe 2008, 16. 
258  Hobe 2008, 60. 
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päischen Gemeinschaften, heute der Europäischen Union. Diese ist nicht mehr nur in-
ternationale Organisation, sondern hat supranationalen Charakter.259  

Die Mitgliedstaaten der Europäischen Union haben der Europäischen Union Souverä-
nität verliehen. So kann die Europäische Union Rechtsakte erlassen, die unmittelbar in 
den einzelnen Mitgliedstaaten Geltung haben.260 Die Macht der Nationalstaaten wird 
beschränkt zu Gunsten eines europaweiten Verbundes. Selbst der Bereich des Polizei-
rechts, der zwar noch weitgehend der Regelungsbefugnis der einzelnen Mitgliedstaa-
ten zuzuordnen ist, ist von einer immer enger werdenden Kooperation geprägt und es 
ist eine Angleichung des Rechts zu beobachten. Es werden zudem zunehmend Sicher-
heitsinstrumente durch europäische Rechtsakte eingeführt, so etwa die Vorratsdaten-
speicherung.  

Die Rechtsgrundlage für die europäische Regelung der Vorratsdatenspeicherung ist al-
lerdings nicht in der polizeilichen und justiziellen Zusammenarbeit zu suchen. Viel-
mehr wird sie damit begründet einheitliche Anforderungen für die Telekommunikati-
onsdiensteanbieter zu schaffen, also mit einer Harmonisierung der wirtschaftlichen 
Zusammenarbeit in der Union. 

Die wirtschaftliche Zusammenarbeit ist letztlich die Wurzel des Europäischen Eini-
gungsprozesses. Die Europäische Union wurde ursprünglich als Wirtschaftsunion ge-
gründet.261 Durch eine wirtschaftliche Verflechtung sollten neue militärische Konflikte 
verhindert werden. Ziel war es ursprünglich einen freien Binnenmarkt262 zu ermögli-
chen. Heute gehen die Kompetenzen der Europäischen Union weit darüber hinaus. Die 

                                              
259  Eine supranationale Organisation unterscheidet von einer klassischen internationalen Organisation 

dadurch, dass ihr Hoheitsrechte verliehen wurden und sie so zur selbständigen Ausübung durch ih-
re Exekutivorgane ermächtigt ist. Sie kann damit unmittelbare Verpflichtungen der Bürger in den 
Mitgliedstaaten begründen. Von einem Staat unterscheidet sich eine supranationale Organisation 
dadurch, dass sie nicht über das „wesentlichste Recht“ verfügt nämlich über die Art und den Um-
fang der Übertragung von Hoheitsrechten zu entscheiden (sog. Kompetenz-Kompetenz), Hobe 
2008, 151; Das BVerfG bezeichnet sie als „Staatenverbund“; BVerfGE 89, 155; Zur Supranationa-
lität der Europäischen Union ausführlich: Oppermann, in: Oppermann/Classen/Nettesheim EuR 
2009 § 5  Rn. 9 ff. 

260  Zur Durchgriffswirkung des sekundären Unionsrechts Herdegen 2011, § 5, S. 71. 
261  Die Europäischen Gemeinschaften (EG) wurden als Europäische Gemeinschaft für Kohle und 

Stahl (EGKS) 1952, als Europäische Wirtschaftsgemeinschaft (EWG, später EG) EGKS und als 
Europäische Atomgemeinschaft (Euroatom) 1957 von sechs Staaten gegründet (sog. Römische 
Verträge). Die EGKS hatte eine Laufzeit von 50 Jahren und lief so im Jahr 2002 schließlich aus. 
Die Gemeinschaften bildeten die erste Säule der mit dem Maastrichter Vertrag gegründeten Euro-
päischen Union. Die zwei weiteren Säulen bildeten die Gemeinsame Außen- und Sicherheitspoli-
tik (GASP) und die Polizeiliche und Justizielle Zusammenarbeit in Strafsachen (PJZS). Mit dem 
Vertrag von Lissabon, der im Jahr 2007 gefasst und im Jahr 2009 in Kraft getreten ist, wurde die 
Säulenstruktur aufgelöst. Ausführlich zur Entwicklung der EG/EU auch Nettesheim, in: Opper-
mann/Classen/Nettesheim EuR 2009, § 19; Herdegen 2011, § 4, S. 42 ff. 

262  Als Grundziel wird im EGV die Herstellung eines Gemeinsamen „Marktes“, Art. 2 EGV, genannt. 
Dabei handelt es sich um einen im Kern freien und nach innen offenen europäischen Wirtschafts-
raumes. Der mit der Einheitlichen Europäische Akte eingefügte Begriff des Binnenmarktes (Art. 
14 II EGV) ist aber mit dem Begriff des gemeinsamen Marktes identisch, Nettesheim, in: Opper-
mann/Classen/Nettesheim EuR 2009, § 19, Rn. 8. 
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Europäische Union besitzt vielmehr Rechtssetzungskompetenzen in nahezu allen Le-
bensbereichen. Allein die Strafverfolgung und Gefahrenabwehr liegt, wie bereits an-
gedeutet, noch überwiegend in den Händen der Mitgliedstaaten.263  

Die Rechtsprechung des Europäischen Gerichtshofs ist für die nationalen Gerichte 
bindend. So hat auch das Bundesverfassungsgericht in seiner „Solange-Recht-
sprechung“ deutlich gemacht, dass es in Bezug auf europäische Rechtsakte von seiner 
Rechtssprechungskompetenz keinen Gebrauch machen wird, solange auf europäischer 
Ebene ein vergleichbarer Schutz gewährleistet werde.264 

Kritisiert wird am Prozess der Europäischen Vergemeinschaftung immer wieder ein 
strukturelles Demokratiedefizit.265 Mit dem Vertrag von Lissabon wurden zwar die 
Kompetenzen, insbesondere das Beteiligungsrecht des Europäischen Parlaments ge-
stärkt wurde, vielfach werden aber dennoch Entscheidungen durch den Rat gefasst. 
Auch in der Eurokrise wurde kritisiert, dass die gefassten Entscheidungen nicht demo-
kratisch legitimiert seien.266 

 Neue Freiheiten - Neue Unsicherheiten 1.3.3
Die weltweite Vernetzung in Wirtschaft und Politik sowie die zunehmende Überlage-
rung nationalen Rechts durch internationales, vornehmlich aber supranationales Recht, 
hat viele neue Freiheiten ermöglicht. So war beispielsweise das Reisen oder Arbeiten 
im grenzüberschreitenden innereuropäischen Verkehr nie so einfach wie heute; Dieser 
Gewinn an Freiheit ist ein Ergebnis der europäischen Integration. Ähnliches hat die 
Globalisierung ermöglicht: weltweites Reisen und Arbeiten und damit verknüpft auch 
ein verstärkter inter-kultureller Austausch. Die Welt in der, der Einzelne lebt, ist grö-
ßer geworden, da das andere Ende der Welt greifbar geworden ist. 

Doch die Liberalisierung der Märkte wie auch die Internationalisierung der Politik ha-
ben nicht nur positive Effekte. Sie haben so neben neuen Freiheiten, auch neue Unsi-
cherheiten hervorgebracht und Risiken befördert. Zunächst wird es für den Einzelnen 
immer schwerer nachzuvollziehen, wer welche politische Entscheidung gefällt hat und 
warum welches Recht gilt. Die starke Verkettung von Politik und Wirtschaft und der 
Fokus auf stetiges Wachstum führen dazu, dass die globale Wirtschaftsordnung für 
den Einzelnen undurchschaubar geworden ist. Die Fragilität des Finanzmarktes be-
stimmt heute die politischen Entscheidungen in zahlreichen Bereichen. Zu beobachten 

                                              
263  Zur Polizeikooperation innerhalb der Europäischen Union Classen, in: Oppermann/Classen/ 

Nettesheim EuR 2011, § 33 Rn. 76. 
264  BVerfGE 73, 339 (387); 102, 147 (162f. ); 125, 250 (306); Ausführlich zur Solange-Rspr. des 

BVerfG unten S.170 ff. 
265  Schäfer, Leviathan 2006, 350; Degenhardt 2011, 52 ff.; dass es sich dabei vornehmlich um eine 

rechtspolitische Frage handelt, stellt Härtel 2006, 39 (generell zur demokratischen Legitimation 
i.R.d. europäischen Rechtssetzung, S. 27 ff.). 

266  Collignon 2010, 6 ff. 
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ist zudem eine Vergrößerung der Schere zwischen Arm und Reich – sowohl im inter-
nationalen Vergleich als auch bei Analyse der deutschen Marktwirtschaft.267 

Zudem kann auch die Globalisierung und die damit verbundene intensive Ausbreitung 
westlicher Wertevorstellungen, Leitbilder, Lebens- und Konsumstile als ein „Nährbo-
den“ für die Entwicklung terroristischer Gewalt gesehen werden.268 Der vom Westen 
propagierte „Trend zur Universalisierung der eigenen Werte“ und die militärischen Inter-
ventionen in Afghanistan und im Irak werden kritisch verfolgt und ihr steht das „in al-
len Weltreligionen beobachtbare Bestreben entgegen, kulturelle Identitäten zu bewahren“.269 
Zudem führen die weltweite Verfügbarkeit von Informationen und die enge Verknüp-
fung dazu, dass terroristische Akte weit über den Tatort hinaus ihr Drohpotential ent-
falten. 

 Ausweitung der Sicherheitsvorsorge als Kehrseite hoher Verletzlichkeit 1.4
Objektiv haben sich durch Technisierung und Globalisierung die Gefahrenpotentiale 
vervielfältigt. Die Entwicklungen verlaufen rasant und in zum Teil unüberschaubarer 
Geschwindigkeit. Es entsteht ein Gefühl hoher Verwundbarkeit.  

Terrorakte, Finanzkrise Umweltkatastrophen, Veränderungen des Klimas, die Bedro-
hung durch atomare Katastrophen, die Abhängigkeit von Informations- und Kommu-
nikationstechnologien etc. − die Bedrohungen sind vielfältig, das Wissen über Risiken 
und Unglücksfälle nimmt stetig zu und damit wächst auch das Bedürfnis des Einzelnen 
nach Schutz gegen diese (potentiellen) Gefahren. 

Die terroristischen Anschläge von New York, London und Madrid haben die Ver-
wundbarkeit der westlichen Zivilisation gezeigt.270 Sie haben Angst geschürt und so in 
der Gesellschaft eine Bereitschaft für eine Ausdehnung von Sicherheitsmaßnahmen, 
unabhängig von ihrer Effektivität, geschaffen. Insofern lässt sich formulieren, dass der 
Terrorismus die Präventionsidee forciert hat271 − auch wenn der Präventionsgedanke 
an sich schon im Bereich des Umweltschutzes oder zur Vorsorge gegen andere Großri-
siken, wie etwa die Bedrohung durch atomare Unglücke, bekannt ist. So ist auch der 
Terrorismus letztlich nur sichtbarer Anlass der fortgeschrittenen Präventionsstrategien:  

In Deutschland wird die Bedrohung durch den internationalen, islamisch-
fundamentalistischen Terrorismus als (aktuelle) Sicherheitsgefährdung kommuni-
ziert272 –selbst wenn hier bislang noch kein Attentat „geglückt“ ist und so das statisti-
sche Risiko Opfer eines islamisch-fundamentalistischen Anschlags (in der Bundesre-
publik) zu werden derzeit bei null liegt.273 Die Antwort auf derartige kommunizierte 
                                              
267  DIW Berlin, Pressemitteilung v. 15.6.2010, abrufbar unter:  

http://www.diw.de/de/diw_01.c.357516.de/themen_nachrichten/einkommensentwicklung_in_deut
schland _die_mittelschicht_verliert.html. 

268  Hirschmann APuZ 2001 (Bd. 51), 7 ff. 
269  Hirschmann APuZ 2001 (Bd. 51), 7 ff. 
270  Isensee 2003, 8. 
271  Pütter, CILIP 2007, 3. 
272  Zur Securitization-Theory, vgl. oben S. 13 f.  
273  Zeh/Trojanow 2009, 7 ff.; http://www.tagesspiegel.de/politik/chronologie-anschlaege-in-deutsch 

land-fast-immer-vereitelt/4591238.html. Der Versuch zwei Regionalzüge in die Luft zu sprengen 
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Sicherheitsgefährdungen sind immer neue Sicherheitsstrategien, die immer stärker ins 
Vorfeld der Gefahrenabwehr reichen und mit denen insgesamt ein dichtes Netz an Er-
fassung und Registrierung geschaffen wird. 

Die Wurzeln für diese Betonung der Sicherheit liegen aber tiefer, nämlich in der Ver-
änderung der Lebensbedingungen, die den Eindruck einer hohen Verwundbarkeit er-
zeugen. Weltweite Vernetzung und Digitalisierung vermitteln das Gefühl, dass sich die 
Angriffspunkte vervielfacht hätten. Die hohe Verunsicherung verursacht ein gesteiger-
tes Bedürfnis nach Sicherheitsvorkehrungen. Somit soll die Tendenz hin zu mehr Si-
cherheit hier nicht allein als Reaktion auf erfolgte terroristische Anschläge erklärt 
werden,274 auch wenn sie vielfach als Auslöser und Rechtfertigung für die Verschär-
fung staatlicher Sicherheitsmaßnahmen dienen. Grundlegend für die beschriebene 
Entwicklung ist der generelle Wandel in den „Wahrnehmungsmustern und Handlungs-
konzepten“, der nicht nur auf den Bereich des Terrorismus begrenzt ist, sondern alle 
Bereiche des gesellschaftlichen Lebens erfasst hat: weg von der reinen Gefahrenab-
wehr hin zu einer Vorsorge gegen Risiken.275 Und so wurden in den vergangenen Jah-
ren neue oder ausgedehnte Überwachungsbefugnisse geschaffen.276 

Im Bereich der Polizeiarbeit hat ein Wandel hin zu verstärkt präventivem Vorgehen 
bereits im Rahmen der Bekämpfung der organisierten Kriminalität Anfang der 1990er 
Jahre eingesetzt.277 Erste Entwicklungen in diese Richtung gehen noch weiter zurück: 
So wurde schon in den 1970er Jahren die Vision entwickelt und verfolgt, möglichst so 

                                                                                                                                             
scheiterte 2006wegen Konstruktionsfehler (sog. Kofferbomber), dazu etwa http://www.spiegel.de/ 
thema/kofferbomber/; Auch die Düsseldorfer Zelle, ebenso wie die Sauerland-Gruppe wurden 
noch im Vorfeld eines Versuchs festgenommen. Allein der Anschlag auf US-Soldaten am Frank-
furter Flughafen im März 2011 kann als „geglückter“ Terroranschlag bezeichnet werden. Aller-
dings war dies die Tat eines fanatischen Einzeltäters und keiner organisierten terroristischen Ver-
einigung. 

274  Jakab 2011, 131 ff. wirft die Frage auf, ob es sich überhaupt um ein „neues Produkt des modernen 
Staates“ handelt, oder ob ähnliche Erscheinungen nicht schon in der Antike zu beobachten waren. 
Sie kommt dabei zu dem Schluss, dass das Strafrecht in Platons Nomoi zumindest in wenigen Fäl-
len zum Mittel der Vorverlagerung der Strafbarkeit gegriffen hat. Dies widerspricht jedoch nicht 
der Annahme, dass der durchschlagende Erfolg der Präventionsidee heute mit den veränderten 
Verwirklichungsbedingungen und den neuen Bedrohungslagen zu begründen ist. 

275  Roßnagel 2003, 20; vgl. zur Ausweitung des Sicherheitsbegriffs oben S. 12 ff., 50 f.  
276  Hornung, PVS 2012, 377. 
277  Diese Entwicklung setzte mit der Etablierung der „vorbeugenden Bekämpfung von Straftaten“ als 

Polizeiaufgabe ein. Die Polizeigesetze der Länder wurden an einen Musterentwurf eines einheitli-
chen Polizeigesetzes in einem ersten Schritt ab 1977 und dann an eine veränderte Fassung des 
Musterentwurfs ab 1986 angepasst. Diese zweite Fassung reagierte auf das Volkszählungsurteil 
und zielte darauf eine länderangeglichene, einheitliche gesetzliche Grundlage zu schaffen. Zudem 
wurden neue Ansätze zur Bekämpfung organisierter Kriminalität eingefügt; ausführlich zu den 
Musterentwürfen Zimmermann 2005, 65 ff. In der StPO wurden entsprechende Befugnisse zur Be-
kämpfung der organisierten Kriminalität 1992 eingeführt. Schon seit 1994 gibt es Ansätze BND 
und Verfassungsschutz an der Bekämpfung der Organisierten Kriminalität zu beteiligen. 1998 
wurde die Ermächtigung zur akustischen Überwachung von Wohnungen im Rahmen der Bekämp-
fung der Organisierten Kriminalität eingeführt und dafür die Verfassung geändert; Götz, in: Isen-
see/Kirchof, HStR IV 2006, § 85 Rn. 9. 
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viele kriminalitätsrelevante und gesellschaftliche Daten zu sammeln wie möglich, da-
mit die Polizei Straftaten nicht nur aufklären, sondern verhindern kann.278 

Insofern kann auch nicht davon gesprochen werden, dass konkret seit dem 
11. September 2011 eine Wende hin zu einem Präventionsstaat vollzogen wurde. Die-
se Entwicklung hin zu verstärkter Prävention und einer Ausdehnung der Sicherheits-
maßnahmen hat sich schrittweise vollzogen. 

Es wird im Folgenden zunächst auf die Bedrohung durch den internationalen, islamis-
tisch-fundamentalistischen Terrorismus und Instrumente zu dessen Bekämpfung ein-
gegangen (Kap. 1.4.1) bevor ganz generell die neuen Elemente der Polizeiarbeit im 
21. Jahrhundert mit der erkennbaren Tendenz zur Aufweichung des liberalen Polizei-
rechts und der zunehmenden Digitalisierung der Polizeiarbeit dargestellt werden 
(Kap. 1.4.2). Abschließend wird in einem dritten Abschnitt der Frage nachgegangen, 
ob die aufgezeigten Entwicklungen geeignet sind, die vermehrt aufgeworfene These, 
wir befänden uns auf dem Weg in eine Sicherheitsgesellschaft, begründen können 
(Kap. 1.4.3). 

 Bedrohung durch internationalen Terrorismus  1.4.1
In Deutschland wurde erstmals eine sogenannte terroristische Bedrohung in den 
1970er Jahren („Deutscher Herbst“) registriert. Nach dem faktischen Ende der Roten 
Armee Fraktion, wurde in der Bundesrepublik die Bedrohung durch Terrorismus zu-
nächst nicht mehr zentral wahrgenommen. Dies änderte sich mit den Anschlägen in 
New York im Jahr 2001, in Madrid im Jahr 2004 und in London im Jahr 2005. Mit 
diesen erlebte die gesamte westliche Welt ein bis dato nicht bekanntes Maß terroristi-
scher Gewalt. 

In Afghanistan wurden im Jahr 2010 über 3.300 terroristische Attacken gezählt, im 
Irak über 2.700.279 Über 75 Prozent der terroristischen Taten werden in Südostasien 
und im Nahen Osten verübt. In der Bundesrepublik wurden bislang keine islamistisch-
fundamentalistischen Terroranschläge verübt. Dennoch wird die Bedrohung als ge-
genwärtig wahrgenommen und umfassende Sicherheitsmaßnahmen werden als Reak-
tion auf die Bedrohungslage akzeptiert. Sämtliche geplanten islamistisch-
fundamentalistischen Attentate in der Bundesrepublik konnten rechtzeitig verhindert 
werden.280 Trotzdem wird der internationale Terrorismus als akute Sicherheitsgefähr-
dung kommuniziert.281 

                                              
278  So die Vision des damaligen Präsidenten des BKA Herold, dazu: Roßnagel 1983, 85 ff., 207; Lis-

ken, NVwZ 2002, 513, 514; Weichert 2011a. 
279  Dpa, „Zahl der Toten nach Terroranschlägen weltweit gesunken“, Zeit Online v. 19.8.2011, abruf-

bar unter: http://www.zeit.de/gesellschaft/zeitgeschehen/2011-08/terrorismus-statistik. 
280  Vgl. oben Fn. 273. 
281  So wurde etwa im Winter 2010/2011 wurde vom damaligen Innenminister De Maiziere eine aus-

drückliche Terrorwarnung für Deutschland ausgesprochen, Lißmann „Innenminister ruft Bevölke-
rung zu Wachsamkeit auf“, Zeit Online v. 17. 11.2010, abrufbar unter:  
http://www.zeit.de/politik/deutschland/2010-11/terrorwarnung-de-maiziere; dazu auch schon oben 
S. 14. 
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Mit der Verhaftung der Kofferbomber im Jahr 2006,282 der Sauerlandgruppe im Jahr 
2007,283 und der Düsseldorfer Zelle 2011,284 wurden mehrfach vermeintliche Attentä-
ter gefasst. Trotz dieser Erfolge, werden eben diese Fälle von Innenministerien und 
Polizei als Argument für die Begründung weiterer Eingriffsbefugnisse herangezo-
gen.285 Mit dem Bekanntwerden der Aktivitäten der Zwickauer Terrorzelle wurde im 
Herbst 2011 erstmals in Deutschland eine terroristische Bedrohung von Rechtsradika-
len wahrgenommen.286 Dies führte ganz ähnlich wie die Bekämpfung des islamistisch-
fundamentalistischen Terrors zur Forderung nach neuen Eingriffsbefugnissen und ei-
ner Verbesserung der Zusammenarbeit der Nachrichtendienste.287 

Der Begriff „Terrorismus“ ist politisch hoch umstritten. Bislang fehlt es auch an einer 
universell gültigen und völkerrechtlich verbindlichen Definition.288 Weitgehend Einig-
keit besteht allein dahingehend, dass unter Terrorismus eine Gewaltstrategie nicht-
staatlicher Akteure verstanden wird, systematisch eine Gesellschaft oder bestimmte 
Gruppen in Panik und Schrecken zu versetzen, um (nach eigener Aussage) politische 
Ziele durchzusetzen.289 In das Grundgesetz hat der Begriff Terrorismus erstmals mit 
einer Verfassungsänderung im Jahr 2006 Eingang gefunden.290 An einer Legaldefiniti-
on fehlt es jedoch auch hier. 

                                              
282  Der Attentäter hatte Koffer mit vermeintlichem Sprengstoff in mehreren Regionalzügen deponiert. 

Die Bomben explodierten jedoch nicht mangels explosiven Stoffen. Der Attentäter wurde zu le-
benslanger Haft verurteilt; Faigle, Zeit Online v. 9.12.2008, abrufbar unter:  
http://www.zeit.de/online/2008/50/kofferbomber-urteil. 

283  Als Sauerlandgruppe wird eine in Deutschland agierende Untergruppe der radikalen Vereinigung 
„Islamische Dschihad-Union“ bezeichnet. Die Zelle umfasste vier junge Männer, von denen drei 
2007 im Sauerland festgenommen wurden. Informationen zu der „Terrorzelle“ und dem Strafver-
fahren gegen die Männer vor dem OLG Düsseldorf, sind unter  
http://www.spiegel.de/thema/sauerland_gruppe/ abrufbar. 

284  Mitgliedern der sogenannten Düsseldorfer Zelle wird vorgeworfen, mit Splitterbomben Anschläge 
in Deutschland geplant zu haben. Dazu http://www.spiegel.de/thema/duesseldorfer_zelle/. 

285  Kirsch, heise online v. 7.5.2011, abrufbar unter: http://www.heise.de/-1239551.html bzgl. Der Er-
mittlungen zur Düsseldorfer Zelle; Selbst der (Terror)Anschlag des Einzeltäters Breivik in Norwe-
gen 2011 der aus nationalistischen Gründen über 90 Menschen tötete, wurde dafür genutzt, die 
Wiedereinführung einer Vorratsdatenspeicherung zu fordern, Jansen, „Attentat in Norwegen“, ta-
gesspiegel v. 26.7.2011, abrufbar unter: http://www.tagesspiegel.de/politik/attentat-in-norwegen-
was-taugen-deutsche-vorschlaege-fuer-sicherheitsmassnahmen/4435652.html. 

286  http://www.spiegel.de/thema/Braune_zelle_zwickau/.  
287  Wilkens, heise online v. 18.11.2011, abrufbar unter: http://www.heise.de/-1381525.html . 
288  Schneckener verweist darauf, dass in der Literatur über 100 verschiedene Definitionen zu finden 

seien, Schneckener 2008, 27. Auch auf Ebene der Vereinten Nationen konnte keine Klärung erzielt 
werden, sondern wurden bislang lediglich spezifische terroristische Akte definiert, die als interna-
tional geächtet gelten. Es gibt vierzehn Anti-Terrorismuskonventionen, die aber keine konkrete 
Definition des Begriffs Terrorismus enthalten, dazu etwa Rötzer, Telepolis v. 3.2.2002, abrufbar 
unter: http://www.heise.de/tp/artikel/11/11744/1.html; vgl. auch  http://www.auswaertiges-
amt.de/DE/Aussenpolitik/GlobaleFragen/TerrorismusOK/TerrorismusbekaempfungVN.html. 

289  Definiert hier nach Schneckener 2008, 27, der im Folgenden auch die einzelnen Bestandteile näher 
konkretisiert. 

290  Gesetzes zur Änderung des Grundgesetzes vom 28.8.2006 (BGBl. 2006 I, 2034). Hier wurde in 
Art. 73 I Nr. 9a GG die Kompetenz des Bundes zur Abwehr von Gefahren des internationalen Ter-
rorismus eingeführt, dazu Uhle, DÖV 2010, 989, 990.  
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Das Entstehen von Terrorismus wird als Ausdruck gesellschaftlicher und internationa-
ler Konflikt- und Problemlagen erklärt. Die individuellen Ursachen sind dabei vielfäl-
tig.291 Vielfach wird ein Kontext zu den weltweit eskalierenden Gewaltkonflikten ge-
zogen.292 Andere verweisen auf kulturelle und religiöse Unterschiede, die soweit sie 
nicht beachtet und respektiert würden, Terror hervorbrächten.293 

Terrorismus an sich ist kein neues Phänomen – was der Rückblick auf den deutschen 
Herbst oder die Vielzahl blutiger Terroranschläge in Israel,294 Irland295 oder Spanien296 
in den vergangenen Jahrzehnten belegen. Es lassen sich aber Entwicklungstrends fest-
stellen, die die Bekämpfung des Terrorismus heute erschweren. Erkennbar sind eine 
Internationalisierung/Transnationalisierung,297 eine Zunahme der Bedeutung nicht-
staatlicher Unterstützung (verbunden mit einer starken Diversifizierung der Finanzie-
rung)298 und schließlich eine Verstärkung medialer Effekte sowie ein wachsendes Zer-
störungspotenzial.299 Erschwert wird die Arbeit der Sicherheitsbehörden, da es weder 
starre Organisationsstrukturen, die ermittelt werden könnten, gibt, noch klare Täterpro-
file oder Tatprofile erkennbar sind.300 Vielmehr handelt es sich beim modernen is-
lamistisch-fundamentalistischen Terrorismus letztlich um ein sehr unklares Phänomen, 
das in vielerlei Gestalt auftreten kann. Entsprechend ist auch kein klares Mittel ersicht-
lich, mit dem Polizeibehörden eindeutig und effektiv gegen terroristische Aktivitäten 
vorgehen können. Vielmehr ist auf Grund der Vielgestaltigkeit letztlich kaum ein Mit-
tel denkbar, das nicht irgendeinen Nutzen verspricht.301 Um zu verhindern, dass der 
Staat ausufernde Eingriffsbefugnisse erhält, ist auf Grund der leichten Argumentation 

                                              
291  Schneckener 2008, 25 f. hier spielen verschiedenste gruppenpsychologische, organisationssoziolo-

gische, soziokulturelle, politische und ökonomische Faktoren zusammenspielen. 
292  Schneckener 2008, 26. 
293  Isensee 2003, 20 ff., meint gar: „Der Hass steigt hervor aus der Religion des Islam“ (21), er setzt 

dabei zwar nicht Islamismus und Islam gleich. Dennoch meint er, dass das „aufklärerisch-gefällige 
Bild“, das häufig vom Islam gemacht würde nicht der Realität entspreche. Der Islam ist aber kei-
nesfalls nur Geburtsstätte des Hasses, wie er es darstellt. Auch das Christentum war zu Zeiten der 
Kreuzzüge eine Keimstätte für Hass und ist es noch heute, soweit es fundamentalistisch ausgeprägt 
ist. Insofern, ist m.A. nicht einer bestimmten Religion eine besondere Aggressivität zuzuschreiben, 
sondern es sind fundamentalistische Gesinnungen, denen Hass und Terror entspringen. Dies gilt 
auch für politischen Terrorismus.  

294  Der Freiheitskampf des von Israel besetzten Palästina ist seit Jahrzehnten geprägt von Terroran-
schlägen. Zum Palästinakonflikt generell, Sisk 2011. 

295  In Irland wurde vorwiegend in den 80er und 90er Jahren ein blutiger Kampf zwischen dem katho-
lischen Norden und dem evangelischen Süden geführt. Hierbei wurden viele Terroranschläge ver-
übt, dazu O'Ballance 1981; Feldman 1991. 

296  Seit etwa 40 Jahren kämpft im spanischen Baskenland die Untergrundorganisation ETA mit terro-
ristischen Mitteln für die Unabhängigkeit des Region, dazu SZ v. 20.10.2011, „Terror im Basken-
land – ETA kündigt Ende der Gewalt an“, abrufbar unter:  
http://www.sueddeutsche.de/politik/terror-im-baskenland-eta-kuendigt-ende-der-gewalt-an-
1.1169748.  

297  Schneckener 2008, 29. 
298  Schneckener 2008, 29 ff. 
299  Schneckener 2008, 32. 
300  Schneckener 2008, 33 ff. 
301  Schneckener 2008, 43 ff.; eine Sammlung von zahlreichen Nachweisen zum Thema Terrorismus 

als Herausforderung für die Politik der inneren Sicherheit bei Jakowatz 2010.  
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damit, dass es sich um ein Mittel im Kampf gegen den Terrorismus handelt, gerade bei 
diesen genau zu überprüfen, welche Bedeutung ihnen tatsächlich und spezifisch für die 
Ermittlungsarbeit gegen terroristische Aktivitäten zukommt.302 

Infolge der Anschläge vom 11. September 2001 wurden in der Bundesrepublik zwei 
sogenannte Anti-Terror-Pakete verabschiedet.303 Das erste beinhaltete eine Verstär-
kung der Finanzausstattung von Bundeswehr, Nachrichtendiensten, Bundesgrenz-
schutz, Bundeskriminalamt und Generalbundesanwaltschaft. Zudem wurde das Religi-
onsprivileg im Vereinsgesetz gestrichen und die Strafbarkeit der Mitgliedschaft in aus-
ländischen terroristischen Organisationen eingeführt. Schwerpunkt des zweiten Pakets 
war die verstärkte Einbeziehung der Nachrichtendienste in die Bekämpfung des Terro-
rismus und die Ausweitung der informationellen Befugnisse der Nachrichtendienste.304 
Beispielsweise wurde der Verfassungsschutz zum Einsatz des so genannten IMSI-
Catchers befugt, dessen Einsatz bis dato rechtlich umstritten war.305 

Diesen Gesetzen kommt eine hohe symbolische Bedeutung zu. Sie sollen dem Bürger 
zeigen, dass die Politik auf Geschehnisse schnell reagiert und mit neuen Instrumenten 
für die Sicherheit seiner Bürger sorgt.306 Da umgehende Reaktionen gefordert sind, 
wohnt diesem politischen Aktionismus die Tendenz inne, dass die Gesetzgebungsver-
fahren in sehr hohem Tempo durchgeführt werden.307  

Problematisch an solch unmittelbaren Reaktionen des Gesetzgebers ist, dass diese in 
einer emotionalisierten Lage verabschiedet werden und insofern kein Raum für eine 
tiefgreifende Diskussion bleibt und damit auch die Qualität der Gesetze leidet.308 So 
machte Fetscher bereits im Jahr 1981 eine Beobachtung, die letztlich heute noch un-
eingeschränkt Aktualität besitzt: „Die Reaktion der deutschen Öffentlichkeit ist weit stär-
ker als die in irgendeinem anderen Land. Das hängt mit unserer Geschichte, mit dem fehlen-
den demokratischen und nationalen Selbstbewusstsein, einem tiefsitzenden Unsicherheitsge-
fühl zusammen. Die nüchterne, vorwiegend kriminaltechnische und organisatorische Frage, 
wie man am besten und schnellsten den Terror bekämpfen kann, wird allzu rasch und allzu 
leicht mit der Bereitschaft kombiniert, Gesetze und sogar Verfassungsartikel im Interesse der 

                                              
302  Schneckener 2008, 43 ff. fordert unabhängige und regelmäßige Evaluationen, um ein unverträgli-

ches Ausufern staatlicher Eingriffsbefugnisse im Namen des Terrorismus zu verhindern. 
303  1. ÄndG zum Vereinsgesetz v. 4.12.2001 (BGBl. 2001 I, 3319); Einführung des § 129b StGB mit 

34. StrÄndG v. 22.8.2002, BGBl I, 3390; 2. Paket eingeführt mit Terrorismusbekämpfungsgesetz 
v. 9.1.2002, BGBl I, 361; ausführlich zu den Änderungen Nolte, DVBl. 2002, 573. 

304  Götz, in: Isensee/Kirchof, HStR IV 2006, § 85 Rn. 11. 
305  Ein IMSI-Catcher ermöglicht es den Standort einer Person und Geräte- und Kartenummer des ge-

nutzten Handys zu ermitteln. Zu der technischen Funktionsweise ausführlich, Fox, 
DuD 2002, 212.  

306  Zum politikwissenschaftlichen Erklärungsmodell „Securitization“, vgl. oben S. 13 f. 
307  Die erlassenen Rechtsakte werden auch als „Schnellschußgesetze“ bezeichnet, zu diesem Effekt in 

Bezug auf Rechtsakte nach IRA-Anschlägen in Großbritannien oder die Verabschiedung des Kon-
taktsperregesetzes während der Entführung von Hans-Martin Schleyer in nur drei Tagen, Roß-
nagel 1983, 95. 

308  Roßnagel 1983, 95. 
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,besseren Abwehr‘ zur Disposition zu stellen und neue, den aktuellen Bedürfnissen angepass-
te Gesetze zu verabschieden.“309 

 Elemente neuer Sicherheitsstrategien 1.4.2
Mit welchen neuen Sicherheitsstrategien auf die Bedrohung durch den Terrorismus 
und auf andere Sicherheitsgefährdungen reagiert wurde, wird im Folgenden aufge-
zeigt. Einige der neuen gesetzlichen Befugnisse wurden vom Bundesverfassungsge-
richt als verfassungswidrig erachtet, wobei stets nicht die Maßnahme generell, sondern 
sie immer nur ihre konkrete Ausführung als verfassungswidrig beurteilt wurden. 

Überblicksartig sind als Elemente der neuen Sicherheitsstrategie zu nennen:310 

 Präventive Telefonüberwachung (§ 33a Nds.SOG; für nichtig erklärt BVerfG 
Urt. v. 16.3.2005),311 

 Terrorlisten nach UN- und EG-Recht,312 
 Abschussbefugnis bei Flugzeuganschlägen (für nichtig erklärt, BVerfG Urt. v. 

15.2.2006),313 
 (längerfristige) Observation, §§ 163 e, f StPO,314 
 Akustische und teilweise auch optische Wohnraumüberwachung, der sogenann-

te „Große Lauschangriff“, § 100c StPO (einschränkend BVerfG Urt. v. 
3.3.2004),315 

 Ausweitung der Telefonüberwachung, z. B. in Bayern,316 
 Funkzellenabfrage sowie Auskunft über Verbindungsdaten und Standortbe-

stimmung von Handys, §§ 100a, g, i StPO,317 
 DNA-Analyse zur Straftatenaufklärung, § 81e-81g stopp i.V.m. DNA-

Identifikationsgesetz (DNA-IFG),318 
                                              
309  Fetscher 1978, 8. 
310  Die Aufzählung im Folgenden orientiert sich an Gusy, VerwArch 2010, 309, 319 – sie beschränkt 

sich rein auf Befugnisse, die wesentlich i.R.d. Terrorismusbekämpfung eingeführt wurden und 
klammert so ausländerrechtliche, religionsrechtliche und vereinsrechtliche Befugnisse aus. Dazu 
weitere Nachw. bei Gusy VerwArch 2010, 309, Fn. 69; Eine umfassende Darstellung der Auswei-
tung sicherheitsrechtlicher Reglungsansprüche im Kontext der Terrorismusbekämfpung findet sich 
auch bei Saurer, NVwZ 2005, 275.  

311  BVerfGE 113, 348. 
312  Beruht auf VN-Res. 1267/1969 (abrufbar unter:  

http://www.un.org/sc/committees/1267/AQList.htm); in Unionsrechts wurden diese zunächst mit 
2009/231/GASP überführt; der EuGH hat die ursprünglich bestehende EU-Verordnung Nr. 
881/2002 Umsetzung für nichtig erklärt, EuGH, Urt. v. 3. 9. 2008 - C-402/05; letztlich erfolgte ei-
ne erneute Umsetzung der Listen mit 2009/468/GASP; vgl. auch schon oben Fn. 256. 

313  BVerfGE 115, 118. 
314  Eingeführt mit Art. 1 Gesetz zur Neuregelung der Telekommunikationsüberwachung und anderer 

verdeckter Ermittlungsmaßnahmen sowie zur Umsetzung der Richtlinie 2006/24/EG, v. 
21.12.2007 (BGBl. 2007 I, 3198). 

315  BVerfGE 109, 279. 
316  Kuri, heise online v. 14.12.2005, abrufbar unter: http://www.heise.de/-158077.html. 
317  Vgl. Fn. 314. 
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 Rasterfahndung, § 98a, b StPO: Auswertung staatlicher Dateien unabhängig 
von ihrem Zweck im Hinblick auf Terrorismus- und andere Gefahren (ein-
schränkend dazu BVerfG Beschl. v. 4.4.2006),319 

 Kompetenz des Bundeskriminalamts zur Terrorbekämpfung (Art. 73 Abs. 1 
Nr. 9a GG320 - in Folge dessen wurde das Bundeskriminalamtgesetz neugefasst 
und dabei wurden auch zahlreiche neue Befugnisse geschaffen321). Durch das 
Terrorismusbekämpfungsgesetz322 erhielten daneben BfV, MAD und BND er-
heblich erweiterte Befugnisse für Eingriffe in die informationelle Selbstbe-
stimmung, in Art. 10 Abs. 1 und Art. 13 Abs. 1 GG,323 

 Verknüpfung von Polizei und Nachrichtendiensten im präventiven Netzwerk, 
etwa im Gemeinsamen Terrorismusabwehrzentrum (GTAZ)324 sowie die Ein-
richtung gemeinsamer Dateien, wie die Anti-Terror-Datei,325 

 Vorratsspeicherung von Telekommunikationsverkehrsdaten (§ 113a TKG; für 
nichtig erklärt, BVerfG Urt. v. 2.3.2010),326 

 Flächendeckende Kfz-Kennzeichenerfassung zum Abgleich mit Fahndungsda-
teien (einschränkend BVerfG Urt. v. 27.2.2008),327 

 Online-Durchsuchungen, § 5 Abs. 2 Nr. 11 VSG NRW einschränkend BVerfG 
Urt. v. 27.2.2008;328 Neuregelung im Anschluss an das Urteil etwa in § 20k 
BKAG) 

 Flächendeckende Kfz-Kennzeichenerfassung zum Abgleich mit Fahndungsda-
teien (einschränkend BVerfG im Urt. v. 27.2.2008),329. 

                                                                                                                                             
318  Gesetz v. 27.12.2003 (BGBl. 2003 I, 3007). 
319  BVerfGE 115, 320. 
320  Neueingeführt mit Gesetz v. 28.8.2006 (BGBl. 2006 I, 2034). 
321  Wie heimliche Online-Durchsuchungen in § 20 BKAG; die Änderungen erfolgte mit „Gesetz zur 

Abwehr von Gefahren des internationalen Terrorismus durch das Bundeskriminalamt“ v. 
25.12.2008 (BGBl. 2008 I, 3083); zur neuen/ veränderten Rolle des BKA, Schwegel 2009. 

322  „Gesetz zur Bekämpfung des internationalen Terrorismus“ v. 9.1.2002 (BGBl. 2002 I, 361). 
323  Hofmann, in: Schmidt-Bleibtreu/Klein, GG 2011, Art. 1, 57. 
324  Das GTAZ wurde Ende 2004 gegründet. Nähere Informationen zum GTAZ sind auf den Seiten 

des BMI abrufbar:   
http://www.bmi.bund.de/SharedDocs/Standardartikel/DE/Themen/Sicherheit/Terrorismus/GTAZ.h
tml; eine umfassende Darstellung der Organisation, Arbeitsweise und der rechtlichen Grundlagen 
findet sich bei Klee 2010, 112 ff. 

325  Die Anti-Terror-Datei wurde eingeführt mit Gesetz zur Errichtung einer standardisierten zentralen 
Antiterrordatei von Polizeibehörden und Nachrichtendiensten von Bund und Ländern vom 
22.12.2006 (BGBl I, 3409); Gesetz zur Errichtung einer standardisierten zentralen Anti-Terror-
Datei von Polizeibehörden und Nachrichtdiensten des Bundes und der Länder (Anti-Terror-
Dateigesetz – ATDG). Ausführlich zur Anti-Terrordatei, ihrem Aufbau, Zweck, Organisation und 
Arbeitsweise, Klee 2010, 145 ff. Pütter, CILIP 2007, 3 kritisiert, dass mit der Kombination von 
polizeilichen und nachrichtendienstlichen Informationen die Eingriffsschwellen des Polizeirechts 
unterlaufen würde. 

326  BVerfGE 125, 260. 
327  BVerfGE 120, 378.  
328  BVerfGE 120, 274. 
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Neben diesen Eingriffs-Befugnissen für Polizeibehörden wurden im Zuge der Terro-
rismusbekämpfung auch neue oder verschärfte Straftatbestände geschaffen 
(§§ 129a, b StGB).330 Etwa wurde mit der Normierung der Strafbarkeit des Besuchs 
eines Terror-Lagers (mit der Absicht sich in der Begehung einer schweren staatsge-
fährdende Gewalttat unterweisen zu lassen, zu einer terroristischen Vereinigung Be-
ziehungen aufnimmt) in § 89b StGB331 die Strafbarkeit einer Handlung schon in das 
Vorfeld der Verletzung eines Rechtsguts verlagert. Zudem beinhaltet der Straftatbe-
stand einen Gesinnungsaspekt, der in der Praxis schwierig nachweisbar ist.332 

Insgesamt kann eine starke Ausweitung staatlicher Eingriffsbefugnisse und eine zu-
nehmend präventive Ausrichtung der Polizeiarbeit festgestellt werden. Es wurden 
nicht nur Ermittlungen im Gefahrenvorfeld legitimiert, sondern auch neue Instrumente 
zur umfassenden Erhebung personenbezogener Daten entwickelt. Die Mehrzahl der 
neueingeführten Instrumente und Maßnahmen bezieht sich auf Instrumente bei denen 
personenbezogene Daten erhoben werden. Viele dieser Instrumente erfassen schon von 
ihrer Konzeption her auch viele Unverdächtige, haben also eine große Streubreite.333 
Isensee vertritt die Ansicht, dass eine Ausweitung staatlicher Eingriffsbefugnisse er-
folgt sei.334 Vielmehr sei der Datenschutz in Folge der Begründung des Grundrechts 
auf informationelle Selbstbestimmung expandiert. Das Recht der Gefahrenabwehr ha-
be sich in Folge des Volkszählungsurteils vollständig gewandelt. Bis dato sei das poli-
zeiliche Erheben und Nutzen von Daten über Personen und die Weitergabe dieser als 
schlichthoheitliches Handeln verstanden worden, erst in der Folge des Urteils sei die-
ses zu Eingriffen geworden, die einer Gesetzesgrundlage bedürfen. Der Datenschutz 
führe dazu, dass die objektive Aufgabe des Staates sich über Realien und deren Ent-
wicklung zu informieren, vernachlässigt werde.335 Richtig ist zwar, dass das Bundes-
verfassungsgericht mit dem Volkszählungsurteil die Grundlage des Datenschutzes ge-
schaffen hat.336 Diese Entscheidung war jedoch in Anbetracht der fortschreitenden Di-
gitalisierung dringend geboten und änderte letztlich nichts an der Bewertung, dass die 
Allgemeine Handlungsfreiheit auch im Informationszeitalter gelte. Letztlich muss ge-
rade diese Entscheidung als Reaktion auf Realien und gesellschaftliche Entwicklungen 

                                                                                                                                             
329  BVerfGE 120, 378. 
330  Fassung aufgrund des Gesetzes zur Umsetzung des Rahmenbeschlusses des Rates vom 13. Juni 

2002 zur Terrorismusbekämpfung und zur Änderung anderer Gesetze vom 22.12.2003 (BGBl. 
2003 I, 2836) m.W.v. 28.12.2003. 

331  § 89b StGB eingef. m.W.v 4. 8. 2009 durch G v. 30. 7. 2009 (BGBl. 2009 I, 2437). 
332  Schäfer, in: MüKo StGB, 2011, § 89b Rn. 4. In Rn 5 weist Schäfer zutreffend darauf hin, dass in 

Anbetracht der Beweisschwierigkeiten, die in der Literatur erhobene Kritik, dass die Vorschrift 
letztlich darauf ziele eine flächendeckende verdeckte Überwachung der Kommunikation zu er-
möglich, „nicht ohne Weiteres von der Hand“ zu weisen sei. 

333  Gusy, VerwArch 2010, 309, 320.  
334  Allerdings bereits in einer Publikation aus dem Jahr 2003. Er bezieht sich hier aber auch auf die 

Ausweitung von Sicherheitsmaßnahmen nach dem elften September, Isensee 2003, 39; ähnlich 
auch Jäger, Kriminalistik 1995, 189, 191. 

335  Isensee 2003, 40 Insofern bedürfe es einer Desensibilisierung der Datenschutzgarantie und fordert 
eine Differenzierung nach der Schutzbedürftigkeit von Daten nach Sphären. 

336  Ausführlich dazu unten, Kap. 2.1.3.1. 
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beurteilt werden.337 Jedenfalls ändert aber diese Betrachtung nichts an dem Fakt, dass 
zahlreiche neue Ermittlungsinstrumente eingeführt wurden, die früher so technisch 
nicht möglich waren und die überwiegend darauf zielen Gefahren bereits im Vorfeld 
zu erkennen, um sie zu verhindern. 

1.4.2.1 Sicherheit durch Prävention – Abkehr vom liberalen Polizeirecht 
„Ein Terminus hat es geschafft, in den postmodernen Gesellschaften universell akzep-
tiert zu werden und einen sich selbst legitimierenden Anspruch zu erlangen: Präventi-
on. Über Partei-, Ressort- und Ländergrenzen hinweg ist man sich einig: Vorbeugen ist 
besser als heilen.“338 

Prävention bedeutet, „etwas Unerwünschtem zuvorzukommen, seinen zukünftigen 
Eintritt zu verhindern oder zumindest, wenn es nicht vollständig verhindert werden 
kann, seine nachteiligen Auswirkungen zu begrenzen“.339 Damit verkörpert der Prä-
ventionsgedanke den menschlichen Wunsch, das Leben in sichere Bahnen zu lenken. 
So kann die postmoderne Konjunktur der Prävention als Zeichen für das zunehmende 
Interesse, „Schadenspotenziale für Gesellschaft und Individuum beherrschbar und be-
rechenbar zu machen“, verstanden werden.340 Die Prävention kann als Antwort auf das 
gesteigerte Gefühl der Verwundbarkeit gesehen werden.341 Dies gilt insbesondere auch 
für die präventive Verhinderung von Straftaten.342 

Die Präventionsidee an sich ist zwar nicht neu, sie hat jedoch Konjunktur.343 Rückbli-
ckend wurde der Präventionsgedanke von der sogenannten modernen Schule des aus-
klingenden 19. Jahrhunderts im Sinne Franz von Liszts bis zur unmittelbaren Gegen-
wart immer wieder betont. 344 

                                              
337  Unter anderem aufgrund der Systemveränderungen durch den Wegfall der Handlungsschranken, 

die bis dato eine konkrete Gefahr verlangten und nur gegen Störer und Notstandspflichtige zuläs-
sig war, Podlech, Leviathan 1984, 85, Fn. 2 ff. 

338  Strasser/van der Brink, APuZ 46/2005, 3. 
339  Pütter, CILIP 2007, 3, erläutert hier auch ausführlich inwiefern zwischen verschiedenen Präventi-

onsbegriffen und -praktiken (z.B. primär, sekundär, tertiär) unterschieden werden kann. 
340  Strasser/van den Brink, APUZ 46/2005, 3 f., abrufbar unter: http://www.bpb.de/apuz/28688/auf-

dem-weg-in-die-praeventionsgesellschaft;  Hesse 1994, 187 f. 
341  Zur hohen Verletzlichkeit der Gesellschaft im globalisierten und digitalen Zeitalter, vgl. oben, S. 

50 f.; vgl. dazu auch Sieber, ZStW (119) 2007, 17. 
342  Vgl. oben S. 59 ff.; Die Ausdehnung des Präventionsgedankens wird auch als „Weg in die Präven-

tionsgesellschaft“ beschrieben. So etwa Strasser/van den Brink, APuZ 46/2005, 3 ff.; Hus-
ter/Rudolph 2008, die den Weg vom Rechtsstaat zum „Präventionsstaat“ nachzeichnen. Als Schritt 
auf dem Weg in einen Präventionsstaat wurde in den Medien etwa die Novelle des BKAG von 
2008 aufgefasst: Neuber, Telepolis v. 13.11.2008, abrufbar unter:  
http://www.heise.de/tp/artikel/29/29132/1.html.  

343  Die Präventionsidee hat unter dem durch den Soziologen Beck in den Diskurs eingeführten Begriff 
der „Risikogesellschaft“ Aufmerksamkeit erfahren (Beck 1986). Dieser vertritt die Ansicht, dass 
gerade aufgrund der vielfältigen Gefährdungen, die technischer und wissenschaftlicher Fortschritt 
mit sich führen, die Bedeutung des Präventionsgedankens wachse; kritisch zum „Siegeszug“ der 
Präventionsidee, Hassemer, HRRS 2006, 130, 132 f. 

344  Müller-Dietz, JZ 2011, 85, 93. 
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Die Präventionslogik fußt auf der Annahme, dass Prävention stets das mildere Mittel 
im Vergleich zu reaktiven Maßnahmen sei. Über diese Annahme besteht ein breiter 
gesellschaftlicher Konsens und präventives Handeln scheint so alternativlos. Dass die 
Effizienz präventiver Instrumente kaum überprüfbar ist, ändert nichts an der Überzeu-
gungskraft der Präventionslogik. Mit dem Bild von Unsicherheit werden präventive 
Instrumente gerechtfertigt.345 Abwehrmaßnahmen gegen Gefahren werden zu Bewei-
sen für das Vorliegen einer Gefahr.346 

In der fragilen, krisenschwangeren Postmoderne, die von Zukunftsängsten verschie-
denster Provenienz heimgesucht wird, brauche es so nicht viel, diagnostiziert Müller-
Dietz, um Gefahrenszenarien zu entwerfen, denen unter allen Umständen vorzubeugen 
als allgemeine gesellschaftliche staatliche und rechtliche Pflicht empfunden wird.347 Es 
ist das bereits festgestellte Gefühl der Verwundbarkeit, bedingt durch Digitalisierung, 
Globalisierung und veränderte Bedrohungslagen, die zu einem gesteigerten Sicher-
heitsbedürfnis geführt haben und der Präventionsidee Vorschub leisten. 

Dem Präventionsgedanken, so logisch er erscheinen mag, wohnt jedoch eine Gefahr 
inne, nämlich ihre generelle Grenzenlosigkeit.348 So wird man nie genug wissen und 
nie genug kontrollieren können, um jedes Gefahrenszenario zu verhindern. Denn die 
Voraussetzung wirksamer Prävention ist, dass man über das erforderliche Wissen ver-
fügt, um Prognosen treffen zu können. „Man muss innerhalb der sozialen Wirklichkeit 
sowohl die zukünftigen potentiellen Gefährdungen diagnostizieren als auch jene Fak-
toren bestimmen, durch deren Beeinflussung das Diagnostizierte verhindert werden 
kann. Beides verlangt, möglichst viel über soziale Sachverhalte zu wissen und die 
Wirkungszusammenhänge zu kennen.“349 Daran wird der expansive Charakter der 
Präventionslogik deutlich: „Wer vorbeugen will, weiß nie genug.“350 

Der durchschlagende Erfolg der Präventionslogik im Rahmen der Einführung neuer 
Sicherheitsstrategien, spiegelt sich im Bruch mit dem klassischen liberalen Polizei-
recht.351 Zwar wird auch das herkömmliche Strafrecht unter anderem durch den Prä-

                                              
345  Etwa mit der Argumentation, das Internet würde zum rechtsfreien Raum, wenn es keine Vorratsda-

tenspeicherung gebe, wie es etwa Bundesinnenminister Friedrich im April 2011 konstatiert hat, zi-
tiert nach: Borchers, heise online v. 4.4.2011, abrufbar unter: http://heise.de/-1221444. 

346  Strasser/van den Brink, APuZ 46/2005, 3, 4 mit Verweis auf den Schriftsteller Schneider, Kultur 
der Angst, Die Zeit v. 24.2.2005, abrufbar unter http://www.zeit.de/2005/09/Irak (S. 3); in diesem 
Sinne auch Kotzur EuGRZ 2011, 105, 106. 

347  Müller-Dietz JZ 2011, 85, 93; Dies umschreibt letztlich einen Securitization-Prozess, wie er auf 
Grund der hohen Vulnerabilität der Gesellschaft aktuell leicht gelingt, vgl. dazu oben S. 13 f.  

348  Dies gilt auch für Präventionsmedizin. Auch hier akzeptiert die Präventionslogik maximal fakti-
sche Limits, so Kersten, JZ 2011, 161, 167; „Es wird Zeit, das totalitäre Potential der Präventions-
idee sichtbar zu machen. Vorsorge ist prinzipiell unbegrenzt“, verlangt Geyer, FAZ Online v. 
1.3.2009, 5 in seiner Rezension zum Roman “Corpus Delicti“ von Zeh. 

349  Pütter, CILIP 2007, 3 ff. 
350  Prantl 2008, 117; ähnlich formuliert Pütter, CILIP 2007, 3 ff. „Wer der Präventionslogik folgt, er-

zeugt einen Sog nach immer mehr Wissen“. 
351  Vgl. Voß, KritV 2010, 137, 158, der darlegt, dass die präventive Sicherheitsordnung mit der politi-

schen Philosophie des liberalen Rechtsstaats breche; dazu auch Gusy 2011, 396.  
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ventionsgedanken legitimiert,352 und auch das polizeiliche Handeln ist primär auf Prä-
vention ausgerichtet, da ihre originäre Aufgabe die der Gefahrenabwehr ist. Es kann 
dennoch ein Wandel vom ehemals liberalen Polizeirecht hin zu einem präventiven Ge-
fahrenvorsorgerecht festgestellt werden. 

Mit dem „Kreuzberg-Urteil“353 erfolgte Ende des 19. Jahrhunderts die Abkehr vom 
Polizeistaat hin zum liberalen Polizeirecht durch eine restriktive Auslegung der poli-
zeilichen Aufgaben.354 Hier hat auch der moderne Polizeibegriff seinen Ursprung. Das 
Preußische Oberverwaltungsgericht stellte in der Entscheidung fest, dass die polizeili-
che Generalklausel nur zur Abwehr von Gefahren ermächtige.355 Es entwickelte den 
Grundsatz der Verhältnismäßigkeit.356 Die Gerichtsentscheidung war ein „Signal des 
Abschieds vom Polizeistaat“.357 Sie war grundlegend für die Entpolizeilichung der 
Verwaltung und die Begrenzung polizeilicher Machtbefugnisse. 

Wesentlich war nach dem Kreuzbergurteil, dass eine Ermächtigung zum polizeilichen 
Handeln (unter der Generalklausel) an das Vorliegen einer Gefahr geknüpft ist. Eine 
solche wird der klassischen polizeirechtlichen Definition zu Folge angenommen, wenn 
eine Sachlage gegeben ist, aus der heraus im konkreten Fall der Eintritt oder die Inten-
sivierung eines Schadens wahrscheinlich ist. Das heißt, es muss innerhalb vernünftiger 
Lebenserfahrung mit dem Schadenseintritt gerechnet werden.358 

Seit den 1980er Jahren wurde dieser enge polizeiliche Präventionsauftrag schrittweise 
aufgelöst: „Vorsorge für die Gefahrenabwehr“ und die „vorbeugende Bekämpfung von 
Straftaten“ wurden vermehrt zu polizeilichen Aufgaben erklärt und damit der Präventi-

                                              
352  Spezialpräventiv soll auf den einzelnen Delinquenten eingewirkt werden und generalpräventiv die 

Allgemeinheit vom Normbruch abgehalten werden; Pütter, CILIP 2007, 3; Strafe wird in Anleh-
nung an Franz von Liszts als Prävention durch Repression verstanden, damit wurde grundlegend 
der Präventionsgedanke im deutschen Rechtssystem verankert, Strasser/van den Brink, APuZ 
46/2005, 3. 

353  PrOVG vom 14.06.1882; PrOVGE 9, 353; neu abgedruckt in DVBl 1985, 219; vgl. zu diesem 
auch Pieroth/Schlink/Kniesel 2012, § 1 Rn. 10. 

354  Sieht das in Anbetracht dessen „manche Errungenschaften in Gefahr, welche seit dem Kreuzberg- 
Urteil des Preußischen OVG als unangefochten gegolten hatten“ Gusy, in:  2011, 396.  

355  Gegenstand der Entscheidung war eine Polizeiverordnung mit der das Berliner Polizeipräsidium 
die Bebauung von Grundstücken am Berliner Kreuzberg über eine bestimmte Höhe verboten hatte. 
Damit sollte zur „Förderung des allgemeinen Wohls“, der Blick auf das Kreuzbergdenkmal freige-
halten werden. Die Polizeiverordnung wurde für unwirksam erklärt, da nicht zu ästhetischen Ein-
griffen ermächtigt sei. 

356  Pieroth/Schlink/Kniesel 2012, § 1 Rn. 12 f. 
357  Pieroth/Schlink/Kniesel 2012, § 1 Rn. 13 ff. 
358  Eine Gefahr liegt nach allgemeiner Ansicht vor, „wenn eine Sachlage oder ein Verhalten bei unge-

hindertem Ablauf des objektiv zu erwartenden Geschehens mit Wahrscheinlichkeit ein polizeilich 
geschütztes Rechtsgut schädigen wird“, Wurm, in: Staudinger, BGB Komm 2007, § 839, Rn. 636; 
Pieroth/Schlink/Kniesel 2012, Rn. 2; Kritik am Gefahrenbegriff übt etwa Freund der feststellt 
„auch der Gefahrenbegriff ist gefährlich“, GA 2010, 193; dazu auch Müller, JZ 2011, 85, 93. 
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onsauftrag in das Vorfeld einer Gefahr verlagert.359 Hier müssen keine Anhaltspunkte 
für eine konkrete Gefahr vorliegen, sondern es genügen Gefahrenprognosen. 

Deutlich wird dies etwa in den Entscheidungen des Bundesverfassungsgerichts zur 
Online-Durchsuchung. Das Gericht führt hier aus, dass der als besonders schwerwie-
gend beurteilte Grundrechtseingriff, schon zulässig wäre, „wenn sich noch nicht mit 
hinreichender Wahrscheinlichkeit feststellen lässt, dass die Gefahr schon in näherer 
Zukunft eintritt, sofern bestimmte Tatsachen auf eine im Einzelfall drohende Gefahr 
für ein überragend wichtiges Rechtsgut hinweisen.“ Erforderlich sei allerdings, dass 
zumindest Tatsachen gegeben seien, die zum einen „den Schluss auf ein wenigstens 
seiner Art nach konkretisiertes und zeitlich absehbares Geschehen zulassen, zum ande-
ren darauf, dass bestimmte Personen beteiligt sein werden, über deren Identität zumin-
dest so viel bekannt ist, dass die Maßnahme gezielt gegen sie eingesetzt und auf sie 
konzentriert werden kann“. Lediglich eine weitgehende Verlagerung in „das Vorfeld ei-
ner im Einzelnen noch nicht absehbaren konkreten Gefahr“ genüge den verfassungsrechtli-
chen Anforderungen nicht.360 Trotz dieser Beschränkung handelt es sich um eine 
Ausweitung der Eingriffsbefugnisse ins Gefahrenvorfeld.361 

Die Notwendigkeit einer Ausweitung polizeilicher Befugnisse ins Gefahrenvorfeld, 
wird von Isensee mit den Herausforderungen, vor denen die Polizeiarbeit durch das 
Phänomen des Terrorismus gestellt ist, begründet.362 Zum einen bestünde die Schwie-
rigkeit, dass die Abschreckungswirkung von Strafandrohungen (bei Selbstmordattentä-
tern) versage und es daher erforderlich sei, Anschlagspläne frühzeitig aufzudecken und 
zu verhindern.363 Darüber hinaus ließe sich bei terroristischen Anschlägen nicht konk-
ret sagen, was genau, zu welchem Zeitpunkt und wo passieren wird; etwa Hinweise 
auf einen bevorstehenden Sprengstoffanschlag auf ein Großereignis, die aber noch 
nicht so konkret sind, als dass die im Polizeirecht übliche Gefahrenprognose möglich 
ist. Daher sei es geboten, die Anforderungen für das Tätigwerden der Polizei dem an-
zupassen.364 In dieser Argumentation schlägt sich die Präventionslogik nieder, die 
Versicherheitlichungen365 den Weg ebnet: durch die Skizzierung hoher und unbere-
chenbarer Sicherheitsrisiken wird ein Handeln im Vorfeld des Eintretens einer Gefahr 
verlangt. Das Abwarten bis sich eine Gefahr realisiert, wird in Anbetracht der mit 
Drohszenarien terroristischer Akte verbundenen Ängste als verantwortungslos ver-
standen. Dies ist durchaus überzeugend: denn wer möchte verlangen, dass erst abge-
wartet werden soll bis eine Bombe in einer Menschenmenge explodiert und hunderte 
oder tausende in den Tod reißt. Diese Perspektive, die aus dem Umweltrecht bereits 
bekannt ist, ist aber neu im Polizeirecht. Hier konstatiert sich der Wandel vom einge-
schränkten Gefahrenabwehrrecht hin zu einem Gefahrenvorsorgerecht. An die Stelle 
                                              
359  Pütter, CILIP 2007, 3; Dass sich polizeiliche Eingriffsbefugnisse weit ins Gefahrenvorfeld vorver-

lagert haben, stellen auch Arzt/Eier, DVBl. 2010, 816, 817 fest; ausführlich zur Entgrenzung des 
neuen Sicherheitsrechts auch ausführlich Sieber, ZStW (119) 2007, 28 f. 

360  BVerfGE 120, 274 (328f.). 
361  Ausführlich dazu Darnstädt, DVBl. 2011, 263. 
362  Isensee 2003, 16. 
363  Götz, in: Isensee/Kirchof, HStR IV 2006, § 85 Rn. 15. 
364  Dazu auch Darnstädt, DVBl. 2011, 263. 
365  Zum Begriff und dem Erklärungsmodell oben S. 13 ff. 
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von Machtbegrenzung durch exakte Festlegung der Eingriffsvoraussetzungen ist eine 
Vermehrung der Straftatbestände, eine Verschärfung der Strafdrohungen und eine 
Vereinfachung der Strafzumessungsvoraussetzungen getreten.366 Dieses Anknüpfen im 
Vorfeld einer Straftat bedeutet auch eine Erweiterung des Kreises der Verdächtigen.367 
Ermöglicht wird dies nicht zuletzt durch die technischen Entwicklungen, die es erlau-
ben, die zu Präventionszwecken erforderlichen großen Informationsmengen zur erhe-
ben, zu speichern und zu verarbeiten.368 

1.4.2.2 Digitalisierung der Polizeiarbeit 
Umfangreiche Prävention bedarf umfassender Datenverarbeitung. Insofern ist die In-
formatisierung sowohl Vorbedingung als auch Begleiterscheinung der Verschiebung 
der Polizeiarbeit hin zu einer Gefahrenvorsorge.  

Die Digitalisierung oder Informatisierung der Polizeiarbeit schreitet konstant voran. 
Auch die Polizei versucht, alle neuen Techniken für ihre Zwecke zu nutzen.369 Auf-
grund der Vielzahl neueingeführter Kontroll- und Aufklärungsinstrumente, wird das 
moderne Polizeirecht teilweise als Polizeiinformationserhebungs- und -
verarbeitungsrecht bezeichnet.370 Fest steht jedenfalls, dass seit den 1970er Jahren eine 
starke Zunahme polizeilicher Informationseingriffe, gerade im Rahmen der vorbeu-
genden Bekämpfung von Straftaten, zu verzeichnen ist.371 

Die Informatisierung der Polizeiarbeit ist jedoch nicht so jung, wie es in Anbetracht 
der zahlreichen neuen datenverarbeitenden Maßnahmen, den Anschein haben könnte 
und ist insofern keineswegs allein ein Phänomen des 21. Jahrhunderts. Die Informati-
onsautomation der Polizei entwickelte sich bereits seit den 1960er Jahren.372  

Im Namen der Bekämpfung des RAF-Terrorismus baute der damalige Präsident des 
Bundeskriminalamts Herold373 dieses zu einer handlungsmächtigen Zentralstelle um 
und trieb die Digitalisierung der Polizeiarbeit voran. Wesentlich dafür war der Aufbau 
einer zentralisierten informationstechnischen Struktur, die sukzessive auf- und ausge-
baut wurde. Im Jahr 1972 wurde das „Informationssystem der Polizei“, kurz INPOL, 
                                              
366  Voß, KritV 2010, 137, 158; Zu der Vielzahl an Rechtsakten, die auf internationaler und nationaler 

Ebene in Folge der Terroranschläge vom 11.9.2001 erlassen wurden, Koepp-Kerstin/Will 2009, 13. 
367  „Eine Maßnahmestrategie zur Gewährleistung der inneren Sicherheit betrifft die Aufrüstung des 

Staates: Hier sind zwei Grundstrategien erkennbar: Der Kreis der Verdächtigen wird erweitert, und 
die Vernetzung aller Behörden nimmt zu. (…) Die polizeirechtliche Entwicklung entfernt sich so 
zunehmend vom liberalen Polizeirecht. (…) Der Grundsatz der Unschuldsvermutung wird mehr 
und mehr aufgehoben. Polizeiliches Handeln orientiert sich nichtmehr an konkreten Gefahren. die 
Folge ist, dass Polizeiarbeit zur Vorfeldarbeit wird und sich dadurch gegen alles richten muss. " 
Möllers 2009, 131, 159. 

368  Pordesch, in: Roßnagel 1989, 88. 
369  Roßnagel 2011b, 36. 
370  Gusy, VerwArch 2010, 309, 320 in Anlehnung an Möstl, DVBl. 2007, 581 ff. Gusy räumt jedoch 

ein, dass diese Feststellung überzogen erscheint, dennoch sei eine Akzentverlagerung erkennbar. 
371  Arzt/Eier, DVBl. 2010, 816, 817; Schon damals konnten Tendenzen hin zu einer verstärkten „vor-

beugenden Kontrolle“ beobachtet werden, dazu etwa Roßnagel 1983, 206 ff. 
372  Die kurze historische Darstellung im Folgenden beruht im Wesentlichen auf der umfassenden Dar-

stellung der geschichtlichen Entwicklung bei Weichert 2011a.  
373  Präsident des BKA von 1971-1981.  
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in Betrieb genommen.374 Anfang der 1980er Jahre traten neben die hierarchischen Da-
tenbanken relationale Verarbeitungsstrukturen mit dem Ziel grundsätzlich jede Infor-
mation mit jeder anderen Information verknüpften zu können.375 INPOL war zunächst 
allein auf die Verarbeitung von Texten ausgelegt. Erst mit einer Neukonzeption Ende 
der 1980er Jahre wurden andere Datenformaten, wie Bildern oder Ton, eingebun-
den.376 Seitdem wurde INPOL noch darüber hinausgehend um weitere Funktionalitä-
ten erweitert. 

INPOL ist noch heute geprägt durch die Vision Herolds so viele kriminalitätsrelevante 
und gesellschaftliche Daten zu sammeln wie nur möglich. Seine Idee war, dass die Po-
lizei möglichst vor dem Täter am Tatort sein sollte.377 Es handelt sich insofern um ein 
Instrument, das im Sinne der Präventionslogik konstruiert wurde. 

Im Folgenden werden mit INPOL und Anti-Terror-Datei sowie der Onlineüberwa-
chung exemplarisch unterschiedliche Instrumente der digitalen Polizeiarbeit vorge-
stellt, um zu vermitteln in welchem Ausmaß Polizeiarbeit heute informatisiert erfolgt 
und welche und wie viele Daten hier verfügbar sind und verarbeitet werden. Abschlie-
ßend wird noch ein Blick auf die Ausweitungen der Datenbanken und Datenverarbei-
tung auf Europäischer Ebene geworfen. 

1.4.2.2.1 INPOL und Anti-Terror-Datei 
INPOL ist die zentrale Verbunddatei von Bundeskriminalamt, Landeskriminalämtern, 
Landespolizeien, Bundespolizei, Zoll mit Grenzkontrollaufgaben und Zollkriminalamt. 
Das Bundeskriminalamt führt diese als „Zentralstelle“.378 Kennzeichen einer solchen 
Verbunddatei ist, dass die Daten jeweils von Länder- oder Bundespolizeibehörden auf 
Grund spezifischer polizeirechtlicher oder strafprozessualer Rechtsgrundlage erhoben 
wurden und dann von diesen dezentral in das Verbundsystem eingegeben werden. Sie 
stehen dann allen Verbundteilnehmern zum Abruf zur Verfügung. Die datenschutz-
rechtliche Verantwortlichkeit liegt daher jeweils bei der Stelle, die die Daten eingege-
ben hat.379 

                                              
374  Borchers, heise online v. 8.3.2011, abrufbar unter: http://www.heise.de/-1203978.html.  
375  Etwa durch die PIOS-Dateien (Personen, Institutionen, Objekte, Sachen) auf Bundesebene; SPU-

DOKs (Spurendokumentationen) für komplexe Ermittlungen. In diesen werden jeweils sämtliche 
Erkenntnisse für alle beteiligten Ermittler verfügbar gehalten. 

376  INPOL-neu im Jahr 2003, Schulzki-Hadouti, heise online v. 29.7.2003, abrufbar unter:  
http://www.heise.de/-82901.html. 

377  Herold wünscht sich einen „Kriminalatlas“ in den neben zahlreichen täter- und tatbezogenen Da-
ten auch solche der Kriminalgeografie, der Sozialforschung einfließen sollten. Damit sollte es nach 
seiner Vorstellung ermöglicht werden vorsorgende Strukturentscheidungen zu treffen und die 
Kriminalität zu reduzieren, vgl. dazu Weichert 2011a; Lisken, NVwZ 2002, 513, 514 (Fn. 14 mit 
Verweisen auf eigene Veröffentlichungen Herolds).  

378  Arzt/Eier, DVBl. 2010, 816, 818 
379  § 11 Abs. 2 S. 1 BKAG. 
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 INPOL besteht aus verschiedenen Datensätzen. Zu den wichtigsten gehören (in 
Klammer ist jeweils die Zahl der erfassten Personen gesetzt):380 

 die Personenfahndung (4,4 Mio.) 
 der Kriminalaktennachweis (KAN, 4.3 Mio.) 
 Innere Sicherheit (früher APIS, 1,5 Mio.) 
 die Haftdatei (500.000) 
 die DNS-Auskunftsdatei (DAD – Gendatenbank, 800.000) 
 der Erkennungsdienst (ED, 5,9 Mio.) 
 das Automatisiertes Fingerabdruckidentifikationssystem (AFIS-P, 2,5 Mio.) 
 APOK (Organisierte Kriminalität, 270.000) 
 die Falldatei Rauschgift (1 Mio.)381 
 Fedok (Finanzermittlungen, 7.000.) 
 FUSION (Rockerkriminalität, 58.000.) 
 Schleusungs-, Dokumentenkriminalität (DOMESCH, 120.000) 
 Gewalttäterdateien (u.a. linksmotivierter (1.900), rechtsmotivierter (1.300)) 
 Gewalttäter Sport (11.000.) 
 USA (80.000) 
 Kinderporno (47.000) 

Schließlich wird das Violent Crime Linkage Analysis System (ViCLAS) in 
Deutschland flächendeckend eingesetzt. Dabei handelt es sich um eine Software 
zur Fallanalyse, mit der Straftaten von Wiederholungstätern im Bereich schwerer 
Gewaltkriminalität unter fallanalytischen Gesichtspunkten recherchiert werden, um 
Einzeltaten schnellstmöglich einem Wiederholungstäter zuordnen zu können.382 

Wie die Auflistung der Datensätze zeigt, beinhaltet schon INPOL zahlreiche Daten 
über Gefährder. Als spezifisches Mittel im Kampf gegen den internationalen Terro-
rismus wurde mit der Anti-Terror-Datei eine weitere Datenbank geschaffen, die über 
die Möglichkeiten von INPOL hinaus, eine unmittelbare Verknüpfung von Polizei- 
und Geheimdiensterkenntnissen ermöglicht. Ziel der Anti-Terror-Datei ist es, Muster 
und Strukturen des islamistischen Terrorismus zu erkennen (im Sinne einer Voraber-
kennung möglicher Gefährder und geplanter Attentate). Sie ist damit ein zentrales In-
strument der Terrorismusbekämpfung.383 

                                              
380  Die Aufzählung und die Zahlen sind soweit keine näheren Angaben gemacht sind, zitiert nach 

Weichert 2011a; Die Angaben entsprechen den Angaben die in einer Antwort auf eine kleine An-
frage im Jahr 2009 gemacht wurden, BT Drs. 16/13563.  

381  BT Drs. 16/13563, 22. 
382  BKA, „Viclas als unterstützende Falldatenbank“, abrufbar unter:  

http://www.bka.de/DE/ThemenABisZ/OperativeFallanalyse/Viclas/viclas__node.html?__nnn=true 
383  Borchers, c’t v. 28.2.2007, abrufbar unter: http://www.heise.de/-302578.html mit Auflistung sämt-

licher in der Anti-Terror-Datei zusammengeführten Datenbanken. 
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Die Anti-Terror-Datei384 ist die erste Verbunddatei, die von Polizeien und Nachrich-
tendiensten gemeinsam genutzt wird. Daten des Bundesnachrichtendiensts, des Militä-
rischen Abschirmdiensts, des Bundesamtes für Verfassungsschutz, der Verfassungs-
schutzbehörden der Länder sowie der Bundespolizei, des Zollkriminalamts, des Bun-
deskriminalamtes und der Landeskriminalämter sind hier zusammengestellt. Sobald 
„tatsächliche Anhaltspunkte“ dafür vorliegen, dass eine Person Mitglied oder Unter-
stützer einer terroristischen Gruppierung ist, oder politisch motivierte Gewalt mit in-
ternationalem Bezug befürwortet, werden dessen Daten, wenn sie im Bestand einer der 
beteiligten Behörden sind, in die Anti-Terror-Datei eingetragen (soweit die Eintragung 
erforderlich ist für die Aufklärung und Bekämpfung des internationalen Terrorismus 
mit Bezug zur Bundesrepublik Deutschland). Es können darüber hinaus auch Verbän-
de, Gruppierungen, Bankverbindungen, Telekommunikationsanschlüsse, Internetseiten 
etc., sobald der Verdacht besteht, dass sie mit einer terrorverdächtigen Person in Zu-
sammenhang stehen, eingetragen werden. Auch „Kontaktpersonen“385 können in der 
Anti-Terror-Datei gespeichert werden. Im Jahr 2007 waren 13.000 Personen386 in der 
Anti-Terror-Datei erfasst, vier Jahre später sind es über 18.000 Personen.387 

Die Anti-Terror-Datei ist unter anderem wegen ihrer großen Streubreite, auf Grund da-
tenschutzrechtlicher Bedenken, und wegen Verstoßes gegen das Trennungsgebot von 
Polizei- und Geheimdiensten, heftig kritisiert worden.388 So gibt es grundsätzliche ver-
fassungsrechtliche Bedenken gegen die Beurteilung von Personen als Gefährder – ob 
in der Anti-Terror-Datei oder in den Gefährder-Dateien in INPOL. Denn hier werden 
Personen mit vermeintlich „gefährlichen Neigungen“ (etwa Teilnahme an einem Ter-
ror-Lager oder wiederholtem Auftreten im „Schwarzen Block“) durch die Speicherung 
in entsprechenden Datenbanken als Gefährder deklariert, obwohl es an sich im Straf-
recht nur eine Anknüpfung an konkrete Handlungen oder Taten gibt. Eine Anknüpfung 
an Neigungen gibt es allein bei der Sicherungsverwahrung, wo allerdings das Vorlie-
gen dieser Neigungen sorgsam geprüft wird.389 

Nach dem Vorbild der Anti-Terrordatei wurde im Jahr 2012 die Verbunddatei Rechts-
extremismus (RED) als Reaktion auf die Mordserie der Zwickauer Terrorzelle NSU, 
eingerichtet.390 Diese erfasst bei der Inbetriebnahme über 9000 Einträge und wurde auf 
20.000 Datensätze beschränkt.  

 

                                              
384  Stubenrauch 2009 befasst sich ausführlich mit der Verfassungsmäßigkeit der Anti-Terror-Datei. 
385  Personen, die „nicht nur flüchtig oder in zufälligem Kontakt in Verbindung stehen und durch sie 

weiterführende Hinweise für die Aufklärung oder Bekämpfung des internationalen Terrorismus zu 
erwarten sind“, § 2 S.1 Nr. 3 ATDG. 

386  Krempl, heise online v. 30.3.2007, abrufbar unter: http://www.heise.de/-163746.html. 
387  BT-DRs 17/6223, S. 7. 
388  Markowitz/Bergemann 2009; kritisch auch Weisser NVwZ 2011, 142, 144.  
389  So wird etwa gefragt, ob die Einordnung einer Person als „Gefährder“ nicht ein Unwerturteil dar-

stellt, dass das die Menschenwürde verletzt, da es Bürger mit einem Makel belegt, den diese unwi-
derleglich mit sich tragen, so Darnstädt, DVBl. 2011, 263, 269. 

390  Borchers, heise online v. 20.9.2012, abrufbar unter: http://heise.de/-1712082; sie beruht auf dem 
Gesetz zur Bekämpfung des Rechtsterrorismus, BT-Drs. 17/8672. 
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1.4.2.2.2 Online-Durchsuchung 
Bei einer Online-Durchsuchung werden, anders als bei einer Beschlagnahme von IT-
Hardware oder Speichermedien, auf einem von den verdächtigten Personen weiter ge-
nutzten informationstechnischen System sämtliche Handlungen und gespeicherten Da-
ten heimlich erfasst und zur Auswertung an die Ermittler übertragen. Technisch wird 
das System des Verdächtigen mit einem sogenannten trojanischen Pferd infiltriert, was 
es den Ermittlern ermöglicht auf den Rechner des Verdächtigen zuzugreifen und die 
auf dem System vorhandenen Daten auszulesen oder zu verändern.391 

Rechtlich ist die Einführung dieses Instruments heftig umstritten.392 Die erste Einfüh-
rung einer Ermächtigungsgrundlage für Online-Durchsuchungen wurde vom Bundes-
verfassungsgericht als verfassungswidrig beurteilt.393 Im Nachgang des Urteils wurde 
eine neue Ermächtigung zur Durchführung von Online-Durchsuchungen in 
§ 20 k BKAG geschaffen. Im Oktober 2011 wurde bekannt, dass für Online-
Durchsuchungen eine Software eingesetzt wurde, deren Fähigkeiten über die nach dem 
Urteil des Bundesverfassungsgerichts zulässigen hinausgeht.394 

1.4.2.2.3 Datensammlung und -verarbeitung auf EU-Ebene 
Auf europäischer Ebene ist eine gemeinsame Sicherheitspolitik erst im Entstehen. In 
den Art. 26, 31 EUV werden ausdrücklich die Aufklärung und Abwehr terroristischer 
Bestrebungen, als Konkretisierung der Funktion des Raums der Freiheit, der Sicherheit 
und des Rechts, genannt. Neben der europäischen Polizeibehörde Europol395 ist ein 
wesentliches Instrument der europäischen Sicherheitspolitik das Schengen Informati-
onssystem (SIS). Ziel dieses Systems ist die Aufrechterhaltung der öffentlichen Si-
cherheit in dem durch das Schengener Abkommen begründeten innereuropäischen 
Raum, der frei ist von Grenzkontrollen. Es soll insofern die polizeiliche Fahndung 
nach Personen und Sachen trotz offener Grenzen durch das SIS gewährleistet werden. 
Dafür werden Namen und Aliasnamen, körperliche Merkmale, Geburtsort und Ge-
burtsdatum, Staatsangehörigkeit und Hinweise darauf, ob eine Person bewaffnet oder 
gewalttätig ist, gespeichert. In technischer Hinsicht ist das System so aufgebaut, dass 
es eine Zentralstelle (Straßburg) gibt auf die in jedem Mitgliedstaat angesiedelten Stel-
len zugreifen können. Zugriff haben darüber hinaus Europol und Eurojust. 

Neben SIS wurden zur Erleichterung des zwischenstaatlichen Datenaustauschs mit der 
Schwedischen Initiative396 und dem Prümer Vertrag397 weitere Instrumente zur Verein-

                                              
391  Hansen/Pfitzmann, DRiZ 2007, 225. 
392  Grundlegend dazu Lorenz 2008; vgl. zur Zulässigkeit einer Online-Durchsuchung de lege ferenda 

Gudermann 2010, 195 ff. 
393  BVerfGE 120, 274; Im Urteil begründete das Gericht das Grundrecht auf Gewährleistung der Ver-

traulichkeit und Integrität informationstechnischer Systeme. 
394  Gieselmann, heise online v. 9.10.2011, abrufbar unter: http://www.heise.de/-1357769.html; Roß-

nagel/Skistims, ZD 2012, 3 ff. 
395  https://www.europol.europa.eu/; zu Europol etwa Wainwright, Die Polizei 2010, 206; Seong 2005. 
396  RB 2006/960/JI v. 18.12.2006. 
397  Es handelt sich um ein zwischenstaatliches Abkommen vom 27.5.2005 zwischen den Mitglied-

staaten der EU und Norwegen; der Vertragstext ist abrufbar unter:   
www.bmj.de/SharedDocs/Downloads/DE/pdfs/Pruemer_Vertrag.pdf?__blob=publicationFile. 
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fachung des Datenaustauschs geschaffen. Auch bestehen Bestrebungen europaweite 
Datensammlungen für Sicherheitszwecke zu errichten, die allerdings überwiegend de-
zentral in den Mitgliedstaaten gespeichert werden (sollen). Zu nennen sind neben der 
Vorratsspeicherung von Telekommunikationsverkehrsdaten398, die Speicherung der 
Flugverkehrsdaten (PNR)399 und Banktransaktionsdaten (TFTP/Swift-Abkommen)400. 

Neben diesen Systemen, in denen zu Strafverfolgungszwecken Daten gespeichert, 
übermittelt oder verarbeitet werden, wurden mit EURODAC, Visa-
Informationssystem (VIS), Advance Passenger Information (API), Neapel II, Customs 
Information System (CIS) weitere europäische Instrumente zum Daten Management 
geschaffen.401 Auch auf die in diesen Systemen gespeicherten Daten haben zum Teil 
die Polizeibehörden der Mitgliedstaaten Zugriff. 

1.4.2.3 Fazit: Polizeiarbeit als digitalisierte Gefahrenvorsorge 
Insgesamt kann die moderne Ermittlungsarbeit charakterisiert werden durch die Fas-
sung neuer Eingriffsbefugnisse, das zunehmend präventive und proaktive Vorgehen 
und die Digitalisierung der Ermittlungsarbeit. Dabei werden, wie etwa bei TFTP-
Speicherung, Kfz-Kennzeichenscanning oder Online-Durchsuchungen, private Unter-
nehmen in die Polizeiarbeit miteinbezogen. Der qualitative Unterschied zur klassi-
schen Polizeiarbeit bei der auch schon auf das Wissen, auf Informationen und Spuren 
Privater zurückgegriffen wurde, besteht darin, dass Private systematisch in die Ermitt-
lungsarbeit miteinbezogen werden. Darüber hinaus zeigt sich eine immer engere Ko-
operation zwischen Polizei und Geheimdiensten – wie sie sich etwa auch in der Anti-
terrordatei spiegelt.402 Kritisiert wird hier, dass das Trennungsgebot zwischen Polizei 
und Geheimdiensten verwischt werde.403 

Schließlich kann festgestellt werden, dass eine Vielzahl der neuen Sicherheitsmaß-
nahmen europarechtlich geprägt sind. 

Abschließend ist zu konstatieren, dass die Ermittlungsbefugnisse der Strafverfol-
gungsbehörden, der Gefahrenabwehrbehörden und der Nachrichtendienste stark aus-

                                              
398  RL 2006/24/EG des Europäischen Parlaments und des Rates vom 15. März 2006 (Abl. L 105 vom 

13. April 2006, S. 54). 
399  Ausführlich zu den PNR-Abkommen aus 2004 und 2007 und dem Richtlinienentwurf aus dem 

Jahr 2011, Boehm/Hornung 2012. 
400  http://register.consilium.europa.eu/pdf/de/09/st16/st16110.de09.pdf dazu Krempl, heise online v. 

30.9.2009, abrufbar unter: http://www.heise.de/-872553.html.  
401  Sämtliche Europäischen Instrumente wurden von der EU-Kommission evaluiert. Der Evaluations-

bericht beinhaltet auch eine Kurzdarstellung zum jeweiligen Instrument, seinen Zwecken, den ge-
speicherten Daten und den Behörden die Zugriff auf die Daten haben; MEMO 10/349, v. 
20.7.2010. 

402  In Anlehnung an Weichert, der die hier aufgezeigten Merkmale als Trends in der Informatisierung 
der Polizeiarbeit beschreibt, Weichert 2011a. 

403  Weisser NVwZ 2011, 142, 144; Grundsätzlich zum Trennungsgebot etwa: Albert, ZRP 1995, 105; 
Nehm NUW 2004, 3289; Klee 2010. 



Ausweitung der Sicherheitsvorsorge als Kehrseite hoher Verletzlichkeit 69 

 

geweitet wurden.404 Klassisches Polizei-, Ordnungs- und Strafrecht haben sich hin zu 
einer proaktiven Verbrechensbekämpfung entwickelt405.  

Daran zeigt sich letztlich, wie die schrittweise Erweiterung des Sicherheitsbegriffs406 
als ein politischer Prozess Reaktionen in der politischen Begrifflichkeit nach sich zieht 
und wie diese begrifflichen Neuerungen politische Konsequenzen zur Folge haben.407 
In einem schleichenden Prozess werden Freiheitsräume Schritt für Schritt weiter redu-
ziert. Dieser kann auch metaphorisch als „Salamitaktik“ beschrieben werden.408. 

Treffend beschreibt Saurer die vollzogenen Entwicklungen: „in der Konsequenz des 
ganzheitlich-umfassenden Regelungsanspruchs der Terrorismusbekämpfung (ist) für 
eine Vielzahl von Rechtsgebieten die signifikante Ausweitung terrorismusspezifischer 
Befugnis- und Organisationsnormen festzustellen. Dieser Prozess der Verrechtlichung 
spezifischer Anti-Terrorstrategien findet gleichzeitig auf mehreren Ebenen der Rechts-
erzeugung statt, so im Recht der Länder, des Bundes, der Europäischen Union und der 
Vereinten Nationen. Das Zusammentreffen dieser prägenden Entwicklungen hebt das 
Sicherheitsrecht qualitativ auf eine neue Stufe.“409 

 Auf dem Weg in die Sicherheitsgesellschaft? 1.4.3
Es zeigt sich, dass sich insbesondere seit den Anschlägen vom 11.September 2001 po-
litisch die Maßstäbe der Bewertung neuer Sicherheits- und Überwachungsinstrumente 
verschoben haben.410 Die aufgezeigte Tendenz mit dem Fokus auf Sicherheit, legt die 
Frage nahe, ob wir uns damit, auf dem Weg in die Sicherheitsgesellschaft befinden.411 
Dies kann an dieser Stelle jedoch nicht abschließend beantwortet werden, denn Si-
cherheitsstrategien sind nur ein Element einer Sicherheitsgesellschaft. Feststellen lässt 
sich jedoch, dass der Sicherheitsbegriff eine Ausweitung erfahren hat und dazu dient, 
immer weitere Sicherheitsinstrumente zu legitimieren. Insgesamt hat so die Sicher-
heitsarchitektur in der Bundesrepublik Deutschland einen starken Wandel erfahren, in 
dem vielfach Sicherheit der Vorrang vor Freiheit eingeräumt wird.412 Der erweiterte 

                                              
404  Grafe 2007, 5. 
405  Hassemer 2007, 32. 
406  Vgl. oben S. 59 ff. 
407  Daase 2010, 8. 
408  Fuchs 2010.  
409  Saurer, NVwZ 2005, 275, 282. 
410  Hornung, PVS 2012, 377. 
411  Albrecht 2010a; Sicherheitsgesellschaft ist nicht deckungsgleich mit dem Begriff der Überwa-

chungsgesellschaft. Der Fokus liegt hier nicht allein auf der Überwachung durch den Staat oder die 
Gesellschaft insgesamt, sondern geht darüber hinaus: Sicherheit wird als Gemeinschaftsaufgabe 
verstanden, und nicht als öffentliches Gut. Der Verdacht wird, insoweit sind die Merkmale einer 
Überwachungs- und Sicherheitsgesellschaft deckungsgleich, depersonalisiert und es werden per-
manente räumliche und situative Kontrollen durchgeführt. Über den Begriff der Überwachungsge-
sellschaft geht eine Sicherheitsgesellschaft aber insofern hinaus, als hier Sicherheit zu einem Re-
gime des täglichen sozialen Lebens wird, Fuchs 2010.  

412  In diesem Sinne formuliert Albrechts, dass die neuen Instrumente der Polizeiarbeit als die politi-
sche Entscheidung für einen Vorrang von Sicherheit vor Freiheit charakterisiert werden können, 
Albrecht KritV 2010, 137, 143. 
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Sicherheitsbegriffs und vielfältige neue Strategien zur Gewährleistung von Sicherheit 
prägen so zu Beginn des 21. Jahrhunderts die gesellschaftliche Realität. 

 Sicherheit vs. Freiheit – der Verfassungsstaat vor neuen Herausforderungen 1.5
In einer hochkomplexen, weltweit vernetzen und digitalisierten Welt, haben der Ein-
zelne und die Gesellschaft insgesamt das Bewusstsein verloren, Herr über der Ent-
wicklungen zu sein und über ausreichend wirkungsstarke Instrumente zu verfügen, um 
auf Gefahren reagieren zu können.413 Auf diesem Eindruck der Verwundbarkeit fußt 
der Erfolg der Präventionsidee, der heute das Leben des Einzelnen wie auch das ge-
sellschaftliche Zusammenleben prägt. Bedeutend für diesen Prozess sind die neuen 
Möglichkeiten der Informationsgewinnung und -verarbeitung, die die Ausdehnung in-
formeller Befugnisse erst ermöglicht haben. Mit den Terroranschlägen verbreitete sich 
sodann die Meinung, dass eine Bedrohung vor allem aus der Sphäre der Gesellschaft 
und nicht so sehr von Seiten des Staats besteht. Dies hat das Verständnis von Sicher-
heit beeinflusst und dazu geführt, dass sich die Gewichte verschoben haben. Und zwar 
von einer Sicherheit vor dem Staat hin zu einer Sicherheit durch den Staat.414 

Fraglich ist, ob diese Tendenz mit den verfassungsrechtlichen Grundsätzen vereinbar 
ist. Oder verdrängt die Sicherheitsgesellschaft den Rechtsstaat?415 Inwieweit ist die 
Ausdehnung der Sicherheitsarchitektur mit der Verfassung vereinbar? Es gilt daher zu 
untersuchen, inwiefern das Grundgesetz Freiheit(en) konstituiert und inwieweit ihm 
die Pflicht zur Gewährleistung von Sicherheit immanent ist.  

Sind politische Entscheidungen, die auch als Sicherheit vor Freiheit charakterisiert 
werden können, überhaupt verfassungskonform? Stehen die Entwicklungen hin zu ei-
nem Fokus auf Sicherheit, wie sie in den kriminalpolitischen Entwicklungen hin zu 
Prävention statt Reaktion zu erkennen sind, noch im Einklang mit den verfassungs-
rechtlichen Vorgaben zum Ausgleich von Freiheit und Sicherheit? Dies sind die zent-
ralen Fragen, die die veränderten Verwirklichungsbedingungen an die verfassungs-
rechtliche Gewährleistung von Freiheit und Sicherheit stellen. 

Zu beachten ist, dass das Verhältnis von Freiheit und Sicherheit nicht nur durch eine 
zunehmend präventive Ausrichtung der staatlichen Sicherheitsvorsorge vor neue Fra-
gen gestellt wird, sondern dass Digitalisierung und Globalisierung das gesamtgesell-
schaftliche Leben kennzeichnen. So sind es multinationale Unternehmen, die heute 
(weltweit) das Wirtschaftsleben bestimmen. Vor allem im Bereich der neuen Medien 
haben sich wenige große Unternehmen herausgebildet, die weltweit die digitale Ord-
nung prägen. Für diese Unternehmen, ist das Wissen um ihre Kunden und zwar jedes 

                                              
413  Roßnagel 2003, 21; Die Überschrift dieses Abschnitts ist angelehnt an den Titel eines Aufsatzes, 

Nazari-Khanachayi, JA 2010, 761 „Sicherheit vs. Freiheit – der moderne Rechtsstaat vor neuen 
Herausforderungen“. 

414  Horn 2003, 438. 
415  Götz, in: Isensee/Kirchof, HStR IV 2006, § 85 Rn. 16 meint dass schon die Befürchtung des Ab-

driftens in einen Rechtsstaats-fernen Präventionsstaat nicht gerechtfertigt sei. 
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einzelnen Kunden viel wert. Personenbezogene Informationen haben einen enormen 
Wirtschaftswert entwickelt.416 

Auch diese Entwicklung muss, selbst wenn sie nicht entscheidend für die Gewährleis-
tung von Freiheit und Sicherheit im modernen Verfassungsstaat ist, mit berücksichtigt 
werden. Denn letztlich wird die Freiheit des Einzelnen nicht nur durch eine zuneh-
mende Sicherheitsvorsorge seitens des Staates bedroht, sondern auch durch eine Viel-
zahl wissbegieriger Unternehmen. Insofern droht nicht allein das Abdriften in einen 
Überwachungsstaat, sondern in eine Überwachungsgesellschaft. Denn es ist nicht ein 
“Big Brother“, der droht die Freiheitswahrnehmung aller Bürger umfassend zu über-
wachen, sondern es sind neben dem Staat auch unzählige Private. Letztlich ist aber 
auch in dieser Hinsicht der Staat verpflichtet, die Freiheit der Bürger – auch gegenüber 
Privaten – zu schützen. Fraglich ist aber wie weit diese Pflicht reicht.  

                                              
416  Personenbezogene Daten haben - insbesondere im Internet - einen eigenen Wert. So können spezi-

alisierte Rechner das Nutzungsverhalten innerhalb eines Werbenetzwerks beobachten, um daran 
anschließend Nutzungsprofile zu bilden, die dann wiederum genutzt werden könne, um den Nutzer 
zielgenau anzusprechen. Über die dadurch erzielten Gewinne schweigt die Branche allerdings 
hartnäckig Brunst 2009, 32. 



 

2 Die verfassungsrechtliche Garantie von Freiheit und Sicherheit 
 

Freiheit und Sicherheit sind, auch wenn sie nicht als Grundrechte im Grundgesetz 
normiert sind, zwei zentrale Begriffe des Verfassungsrechts. Das Grundgesetz ver-
pflichtet den Staat zu beidem. Wie genau diese Verpflichtung jedoch ausgestaltet ist – 
also was etwa die Verpflichtung zur Freiheitsgewährleistung unter den Bedingungen 
moderner Datenverarbeitung beinhaltet – oder wie weit die Pflicht des Staates reicht, 
Schutz vor terroristischen Anschlägen und damit Sicherheit zu gewähren, verlangt 
nach einer genauen Analyse der verfassungsrechtlichen Vorgaben. Erst diese ermög-
licht es, die Frage zu beantworten, ob sich aufgrund der veränderten Verwirklichungs-
bedingungen und der neuen Sicherheitsarchitektur ein solches Ungleichgewicht zwi-
schen Freiheit und Sicherheit gebildet hat, dass die Architektur, wie sie das Grundge-
setz zur Wahrung von Freiheit und Sicherheit vorgibt, einzustürzen droht. 

Es wird daher im Folgenden untersucht, wie und in welchem Rahmen das Grundgesetz 
Freiheit und Sicherheit garantiert. Da die grundrechtlichen Gewährleistungen zuneh-
mend durch Unionsrecht geprägt sind417 und bei der Auslegung der Grundrechte auch 
die Europäische Menschenrechtskonvention (EMRK)418 und die europäische Grund-
rechtecharta (EU-GRCh.)419 zu berücksichtigen sind,420 werden diese ebenfalls kurz 
dargestellt. Zudem gilt es ein Augenmerk auf die europäischen Grundrechtsgewähr-
leistungen zu legen, da europäisches Recht an sich vom Bundesverfassungsgericht 
nicht anhand der Grundrechte überprüft werden kann.  

                                              
417  So gilt der grundsätzliche Vorrang des Unionsrechts im Fall der Kollision von innerstaatlichem 

und Europäischem Unionsrecht. Geboten ist insofern eine unionsrechtskonforme Auslegung; Aus-
führlich dazu Ehlers, in: Schulze/Zuleeg/Kadelbach, EuR 2010, § 11 insbesondere Rn. 10 ff.; 34 
ff.; Das BVerfG hat jedoch keinen vorbehaltlosen Vorrang des Unionsrechts eingeräumt, sondern 
diesen in seiner Rechtsprechung von Solange I, II über Bananenmarktordnung, Maastricht, Lissa-
bon-Vertrag und schließlich die Vorratsdatenspeicherung schrittweise erweitert und wieder einge-
schränkt. Vgl. Fn. 264 mit Nachweisen aus der Rspr.; vgl. auch unten Kap. 4.3.  

418  Europäische Menschenrechtskonvention v. 4.11.1950; Konvention Nr. 005 des Europarates; die 
EMRK-Rechte sind mit dem Inkrafttreten des Vertrages von Lissabon als allgemeine Grundsätze 
nunmehr auch Teil des Unionsrechts geworden, Art. 6 Abs. 3 EUV. 

419  Die Grundrechtecharta ist weitgehend der EMRK nachgebildet. So sollen auch die EMRK sowie 
die Rspr. des EGMR als Auslegungshilfe für die Grundrechtecharta (Art. 62 Abs. 3 EU-GRCh.). 
Die Grundrechtecharta ist anwendbar, wenn Primär- oder Sekundärrecht der EU durch Organe o-
der Einrichtungen der EU oder durch die Mitgliedstaaten durchgeführt wird, vgl. Art. 51 EU-
GRCh., das heißt sie ist u. a. dann anwendbar, wenn Mitgliedstaaten durch Erlass eines Rechtsak-
tes EU-Vorgaben umsetzen oder aufgrund von EU-Recht Verwaltungstätigkeiten wahrnehmen, 
vgl. dazu Derksen 2011, 6; ausführlich zur Bindung der Mitgliedstaaten an die Unionsgrundrechte 
Nusser 2011. 

420  Jarass, in: Jarass/Pieroth, GG Komm 2011, Art. 1 Rn. 29; Sodan, in: Sodan, GG Komm 2011, 
Vorb. Art. 1 Rn. 2a; aus der Rspr des BVerfGE 107, 395 (408); 110, 339 (342); „Die Bestimmun-
gen des Grundgesetzes sind jedoch völkerrechtsfreundlich auszulegen. Der Konventionstext und 
die Rechtsprechung des EGMR dienen auf der Ebene des Verfassungsrechts als Auslegungshilfen 
für die Bestimmung von Inhalt und Reichweite von Grundrechten und rechtsstaatlichen Grundsät-
zen des Grundgesetzes. Die völkerrechtsfreundliche Auslegung erfordert keine schematische Pa-
rallelisierung der Aussagen des Grundgesetzes mit denen der EMRK“, BVerfGE 128, 326 (LS 2). 

A. Moser-Knierim, Vorratsdatenspeicherung, DuD-Fachbeiträge,
DOI 10.1007/978-3-658-04156-4_2, © Springer Fachmedien Wiesbaden 2014
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 Freiheit 2.1
Das deutsche Grundgesetz gewährleistet zahlreiche Freiheiten, es garantiert aber nach 
dem Wortlaut nicht generell „Freiheit“.421 Berechtigt ist aber die Frage, ob nicht Frei-
heit eine Art Strukturprinzip der Verfassung ist. Oder ob sich eine Garantie einer abs-
trakten Freiheit nicht sogar als Staatszielbestimmung darstellt.422 

Im Grundgesetz-Entwurf von Herrenchiemsee fand sich noch ein eigenständiger 
Grundsatz der Freiheit: „Alle Menschen sind Frei“. Dieser bildet zwar rechtshistorisch 
die Grundlage von Art. 2 Abs. 1 GG, wurde aber so nicht wörtlich übernommen.423 
Mit der allgemeinen Handlungsfreiheit und der freien Entfaltung der Persönlichkeit 
enthält die Verfassung jedoch zumindest eine im Ansatz abstrakte Freiheitsgewähr. 
Daneben werden Teilaspekte der Freiheit durch einzelne Grundrechte und die Men-
schenwürdegarantie geschützt. Anknüpfungspunkte zur Begründung eines Struktur-
prinzips Freiheit lassen sich aus den Staatsfundamentalbestimmungen ableiten. 

Insofern ist zu untersuchen, ob und welche Freiheit(en) durch die grundgesetzlichen 
Vorgaben geschützt sind. Dabei sind in Anbetracht der Fragestellung, ob und wie sich 
das Verhältnis von Freiheit und Sicherheit im digitalen Zeitalter verschoben hat, ver-
tieft die für die Freiheitsausübung im digitalen Zeitalter zentralen Freiheitsreche zu er-
örtern. 

 Menschenwürdegarantie 2.1.1
Die Menschenwürde ist wie ein „Schlüssel für das Ganze“424 dem Grundgesetz voran-
gestellt. 

Der Mensch und seine Würde sind im Grundgesetz als oberstes Konstitutionsprinzip 
und tragendes Konstruktionsprinzip verankert.425 Die Garantie der Menschenwürde in 
Art. 1 Abs. 1 GG ist Fundamentalnorm426 des Grundgesetzes. Sie ist nicht nur unauf-

                                              
421  Merten, in: HGR I, 2006, § 27 Rn. 1. 
422  Merten, in: HGR I, 2006, § 27 Rn. 4 fragt, ob es ein Leitprinzip Freiheit gibt. 
423  Art. 2 Abs. 1, abrufbar unter: http://www.verfassungen.de/de/de49/chiemseerentwurf48.htm; Ver-

fassungsausschuss der Ministerpräsidenten-Konferenz der westlichen Besatzungszonen, S. 21, 
62 ff. 

424  So der Abgeordnete der SPD Carlo Schmid in der 4. Sitzung des Ausschusses für Grundsatzfragen 
v. 23.9.1948; hier zitiert nach Merten, in: HGR I, 2006, § 27 Rn. 5. 

425  Merten, in: HGR I, 2006, § 27 Rn.10; Hofmann, in: Schmidt-Bleibtreu/Klein, GG 2012, Art. 1 Rn. 
7, mit zahlreichen Nachw. auch aus der Rspr des BVerfG; Umstritten ist, ob der Menschenwürde 
auch Grundrechtscharakter zukommt. Die wohl herrschende Meinung bejaht dies: so etwa Jarass, 
in: Jarass/Pieroth, GG 2011, Art. 1 Rn. 3; Höfling, in: Sachs, GG 2011, Art. 1, Rn. 5 ff.; Sodan, 
in: Sodan, GG, 2011, Art. 1, Rn. 1; Hofmann, in: Schmidt-Bleibtreu/Klein, GG 2012, Art. 1, Rn. 8; 
aus der Rspr: BVerfGE 1, 332 (343); 12, 113(123); 15, 283 (286): a.A. Dreier, in: Dreier, GG 
2004, Art. 1 Abs. 1 Rn. 125 ff. der mit guten Argumenten die Ansicht vertritt, dass es sich bei Art. 
1 Abs. 1 um einen Grundsatz handelt und nicht um ein Grundrecht; dazu auch Will 2006, 33, die 
richtigerweise darauf hinweist, dass der Streit nur von begrenzter Relevanz ist, da bei der Rechts-
anwendung eine Verletzung der Menschenwürde wie ein subjektives Recht geprüft werden muss. 

426  Schmidt, in: ErfKomm ArbR, Art. 1 Rn. 9. 
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hebbar, sondern auch unbeschränkbar.427 Das Bekenntnis zur unantastbaren Würde des 
Menschen prägt alle Bestimmungen des Grundgesetzes und bildet die Grundlage des 
grundrechtlichen Wertesystems.428 Die Menschenwürde wurde 1949 gegen die Ent-
rechtung und Vernichtung des Menschen durch den Totalitarismus im nationalsozialis-
tischen Regime dem Grundgesetz vorangestellt.429 

Seit Ende 1960er und 1970er Jahren wurde verstärkt auf die Menschenwürde rekur-
riert und zwar speziell im Rahmen von Argumentationen gegen Tendenzen zu weitrei-
chender Überwachung. In den 1980er Jahren wurde dann unter dem Gesichtspunkt der 
Würde des Menschen vielfach ein Recht auf ein würdiges Ende des Lebens bei unheil-
baren und unerträglichen Leiden diskutiert. Heute wird die Unantastbarkeit der Men-
schenwürde im Kontext der Humangenetik diskutiert.430 

Letztlich sind die Ansichten darüber was unantastbar ist, einem ständigen Wandel un-
terworfen. Sie sind geprägt vom aktuellen Gesellschaftsbild und den Vorstellungen 
über Identität und Individualität.  

Unantastbarkeit heißt jedenfalls, dass die Menschenwürde jeder Abwägung verschlos-
sen ist. Auch „Würde gegen Würde“ abzuwägen ist demnach unzulässig.431 

Fraglich ist, ob und inwieweit durch die Menschenwürdegarantie Freiheit gewährt 
wird. Vielfach wird die Menschenwürde rein negatorisch durch die Verletzungshand-
lung bestimmt. Zurückgegriffen wird auf die sogenannte Objektformel.432 Der Einzel-
ne dürfe nicht zum Objekt staatlichen Handelns werden, sondern müsse in seiner Qua-

                                              
427  Dreier, in: Dreier, GG 2004, Art. 1 Abs. 1 Rn. 132; Will 2006, 30; Sie ist dem grundrechtlichen 

Abwägungsprozess entzogen, so Höfling, in: Sachs, GG 2011, Art. 1, Rn. 11. 
428  Hofmann, in: Schmidt-Bleibtreu/Klein, GG 2011, Art. 1, Rn. 7. 
429  Will 2006, 29; Dreier, in: Dreier, GG 2004, Art. 1 Abs. 1 Rn. 22; Als Umkehr des nationalsozia-

listischen Satzes, der Einzelne sei nichts, der Staat/ die Gemeinschaft alles, Jarass, in: Ja-
rass/Pieroth, GG 2011, Art. 1 Rn. 1. 

430  Will 2006, 29; Dreier, in: Dreier, GG 2004, Art. 1 Abs. 1 Rn. 45 ff. beschreibt die Gefahr der Tri-
vialisierung und Inflationierung der Menschenwürdegarantie durch die zunehmende Berufung auf 
diese, insbesondere in Bezug auf neuartige Herausforderungen (Informationstechnik, Biotechnolo-
gie). 

431  Will 2006, 30; kritisch zu einem grundsätzlichen Verbot der Abwägung „Würde gegen Würde“ in 
Bezug auf das Folterverbot, Gebauer, NVwZ 2004, 1405. Das BVerfG stellt im Urteil zum Luftsi-
cherheitsgesetz fest, dass die Menschenwürde verletzt werde, da das Leben der Flugzeuginsassen 
und damit deren Würde objektiviert werde, weil die Passagiere „dadurch, dass ihre Tötung als Mit-
tel zur Rettung anderer benutzt wird, verdinglicht und zugleich entrechtlicht“ würden. „Indem über 
ihr Leben von Staats wegen einseitig verfügt wird, wird den als Opfern selbst schutzbedürftigen 
Flugzeuginsassen der Wert abgesprochen, der dem Menschen um seiner selbst willen zukommt“, 
BVerfGE 115, 118 (154).  

432  Die sog. Objektformel geht zurück auf Wintrich 1952, 227, 235; heute vor allem bekannt in der 
Prägung Dürigs, der an das Instrumentalisierungsverbot Kants anknüpfte: Dürig, AöR 1956, 117 
„Die Menschenwürde ist getroffen, wenn der konkrete Mensch zum Objekt, zu einem bloßen Mit-
tel, zur vertretbaren Größe herabgewürdigt wird“; Sie wurde vom BVerfG in stRspr rezipiert: 
BVerfGE 45, 187 (228); 109, 133 (149f.); 116, 69 (85f.); 117, 71 (89); Die Objektformel ist viel-
fach heftiger Kritikausgesetzt, da sie nicht ohne moralische Werturteile auskommt, dazu Sodan, in: 
Sodan, GG, 2011, Art. 1, Rn. 11; Generell zur Objektformel: Herdegen, in: Maunz/Dürig, GG 
2011, Art. 1, Rn. 36; Hillgruber, in: BeckOK GG, Art. 1 Rn. 13. 



76  Die verfassungsrechtliche Garantie von Freiheit und Sicherheit 
 

 

lität als Individuum respektiert werden. Der Schutz der Menschwürde kann aber nicht 
allein auf seine abwehrrechtliche Funktion beschränkt werden.433 

Ob der Gehalt der Menschenwürdegarantie positiv konkretisiert werden kann, ist hoch 
umstritten. Zum Teil wird die Würde als dem Menschen durch Gott oder die Natur 
kraft seiner bloßen Existenz verliehene Eigenschaft betrachtet. Als Ursprung der Wür-
de wird in diesem Sinne die Existenz des Menschen selbst gesehen.434 Diese Wert- o-
der Mitgifttheorie hat eine hohe Attraktion, da sie absolute Geltungskraft vermittelt 
und durch die kulturhistorische Genese begründet werden kann.435 Die Verknüpfung 
mit Wertvorstellungen – ob christlich oder naturrechtlich begründet – birgt allerdings 
das Risiko, dass der Würdebegriff zu einem offenen Wertbegriff wird, dessen inhaltli-
che Konkretisierung durch individuelle Wertvorstellungen geprägt ist.436 

Grundlegend anders erfolgt die Konkretisierung der Menschenwürde in den modernen 
Leistungs- und Kommunikationstheorien. Hier wird die Menschenwürde als Ergebnis 
eines individuellen Identitätsbildungs- und Sozialdarstellungsprozesses begriffen.437 
So wird mit Blick auf die Soziologie angenommen die Würde des Menschen entstünde 
erst im Prozess der Selbstdarstellung, also in der Interaktion mit anderen.438 Die Men-
schenwürde setzt nach dieser Ansicht die Möglichkeit zur Selbstdarstellung voraus.439 
Sie umfasst dementsprechend die Entscheidungsmöglichkeit, wie der Einzelne sich 
selbst darstellen möchte.440 

An sämtlichen Theorien ist jedoch zu kritisieren, dass sie letztlich den Umfang der 
Menschenwürdegarantie einschränken. Sie alle verlangen entweder die Anerkennung 
von außen auf Grund von Wertvorstellungen oder im Fall der Kommunikationstheo-
rien eine eigene Wertleistung des Einzelnen.441 

                                              
433  Merten, in: HGR I, 2006, § 27 Rn. 11. 
434  Sodan, in: Sodan, GG, 2011, Art. 1, Rn. 4. Die Mitgifttheorie geht zurück auf Dürig, in: 

Maunz/Dürig, Erstkommentierung, 1958, Art. 1 Rn. 18. 
435  Sodan, in: Sodan, GG, 2011, Art.1, Rn. 6; vgl. zur kulturhistorischen Genese Kap. 1.1. 
436  Sodan, in: Sodan, GG, 2011, Art.1, Rn. 6. 
437  Luhmann 1999, 68; Hofmann, AöR 1993; Gröschner/Wiehart-Howaldt 1995; Habermas 2001, 62; 

Kritisch zu sämtlichen Würdekonzeptionen Will 2006, 33. 
438  Luhmann 1999, 61 „Als Organismus ist der Mensch schon Individuum (…) – aber nur individuel-

les Objekt. Selbstbewußte Individualität gewinnt er dadurch, daß er sich als Interaktionspartner 
selbst darstellt.“ 

439  Nach Luhmann 1999, 70, können Freiheit und Würde als „die äußeren und inneren Vorbedingun-
gen der Selbstdarstellung als individuelle Persönlichkeit im Kommunikationsprozeß“ bezeichnet 
werden. Diese Interpretation ermöglicht auch eine klare Abgrenzung zwischen Würde und Frei-
heit, so ders., 77. 

440  Luhmann 1999, 75: Es bestehe allein ein Anspruch auf einen „Schutz vor dem Staat“. Dies zeige 
sich zum einen darin, dass dem Staat nur die Achtung und nicht der Schutz der Menschenwürde 
aufgegeben sei. Zum anderen könne der Staat keinen Schutz vor Privater Tücke gewähren, aus-
führlich dazu Luhmann, S. 76 f., Fn. 60. Das BVerwG hat hingegen auch eine Schutzpflichten-
Dimension anerkannt BVerwGE 115, 189 (Laserdrome); auch Hofmann, in: Schmidt-
Bleibtreu/Klein, GG 2011, Art. 1, 8 erkennt eine Schutzpflichtendimension von Art. 1 Abs. 1 GG. 

441  Kritisch zu allen Ansätzen der Konkretisierung ob positiv oder negativ, Höfling, in: Sachs, GG 
2011, Art. 1, Rn. 13; Sodan, in: Sodan, GG, 2011, Art.1, Rn. 9; Der Würdeanspruch muss völlig 
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In jüngerer Zeit wird daher vermehrt zur Konkretisierung der Menschenwürdegarantie 
auf eine gemischte Formel, auch „Objekt-Subjekt-Formel“, zurückgegriffen. Diese 
kombiniert die Objektformel mit dem modernen Subjektbegriff. Nach dieser sind mit 
dem in der Menschenwürdegarantie verankerten Wert- und Achtungsanspruch alle 
staatlichen Maßnahmen unvereinbar, die geeignet sind, die individuelle, psychische 
und soziale Existenz des Menschen zu zerstören.442 Gefragt wird sodann danach, ob 
der Subjektstatus eines Menschen trotz einer Verobjektivierung in spezifischen Unter-
ordnungs- und Abhängigkeitsverhältnissen durch Kompensationsmechanismen hinrei-
chend gesichert wird.443 Als Subjekt wird dabei die selbstbewusste, selbstverantwortli-
che und sich selbst entfaltende Person begriffen.444 

Auch wenn sich die Theorien in der inhaltlichen Bestimmung der Menschenwürdega-
rantie stark unterscheiden, ist ihnen allen gemein, dass sie eine enge Verknüpfung zwi-
schen Würde und Freiheit anerkennen. Die Menschenwürde verlangt stets die Achtung 
des Individuums in seiner Eigenständigkeit und Eigenwertigkeit und dessen Selbstbe-
stimmung und -verantwortung, wie auch seiner Selbstentfaltung.445 Voraussetzung da-
für ist, dass der einzelne frei ist, um sich entsprechend entfalten zu können. 

Auch das Bundesverfassungsgericht betont wiederholt, die Menschenwürdegarantie 
garantiere sich selbst, „in Freiheit (…) zu bestimmen und (…) zu entfalten“.446 Letzt-
lich kann – in Übereinstimmung mit allen Theorien zur Konkretisierung der Men-
schenwürdegarantie – aus Art. 1 Abs. 1 GG jedenfalls die Verpflichtung des Staates, 
„geistige Freiheit“ zu gewähren, abgeleitet werden.447 

Auch die EU-GRCh. enthält in Art. 1 S 1 die Garantie der Unantastbarkeit der Men-
schenwürde.448 In Art. 1 S. 2 EU-GRCh. wird die Pflicht statuiert die Menschwürde zu 
achten und zu schützen.449 

 Freiheitsgrundrechte 2.1.2
Das Grundgesetz schützt in Art. 2 Abs. 1 GG, die freie Entfaltung der Persönlichkeit 
des Einzelnen, „soweit er nicht die Rechte anderer verletzt und nicht gegen die verfas-
sungsmäßige Ordnung oder das Sittengesetz verstößt“. 

Bei der Verfassungskonstitution war es das Ziel der Abgeordneten die Freiheit mög-
lichst umfassend zu schützen. „Freie Entfaltung umfasst alles“, hieß es damals.450 Mit 

                                                                                                                                             
unabhängig von theoretischen Konstruktionen gewährt werden Merten, in: HGR I, 2006, § 27 
Rn. 11 mit weiteren zahlreichen Nachweisen. 

442  Diese geht zurück auf Kersten 2004, 444; dazu auch Sodan, in: Sodan, GG, 2011, Art.1, Rn. 14. 
443  Höfling, in: Sachs, GG 2011, Art. 1, Rn. 16. 
444  Kersten 2004, 475 f.; Höfling, in: Sachs, GG 2011, Art. 1, Rn. 15. 
445  Merten, in: HGR I, 2006, § 27 Rn. 11. 
446  BVerfGE 45, 187 (22/); siehe auch BGHZ 35, 2, (8). 
447  Hofmann, in: Schmidt-Bleibtreu/Klein, GG 2011, Art. 1, Rn. 5. 
448  Zwar erstreckt sich nach seinem Wortlaut die Schrankenbestimmung des Art. 52 EU-GRCh. auf 

alle Rechte und Freiheiten, dennoch ist die Menschenwürde uneinschränkbar, Schorkopf, in: Eh-
lers/Becker § 15 Rn. 13. 

449  Frenz 2009, Rn. 320; ausführlich zum Schutz der Würde des Menschen durch europäisches Recht, 
vgl. Schorkopf, in: Ehlers/Becker § 15. 
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diesem Hintergrund reiht sich die Freiheitsgarantie des Art. 2 Abs. 1 GG historisch in 
die neuzeitlichen Verfassungsentwicklungen ein. Wie auch in der Bill of Rights und 
der Déclaration des Droits de l’Homme et du Citoyen wird hier ganz allgemein die 
Freiheit des Einzelnen anerkannt und als eine kulturell dem Staate vorgegebene 
Grundbedingung verstanden.451 Der Staat sollte verpflichtet werden, die Freiheit des 
Einzelnen zu achten. Damit steht die Funktion als Abwehrrecht gegenüber dem Staat 
bei Art. 2 Abs. 1 GG wie auch bei allen anderen Freiheitsgrundrechten im Vorder-
grund (sog. „status negativus“).452 In dieser Funktion dienen alle Freiheitsrechte dem 
Schutz von Freiheitsräumen und beschränken damit als objektiv geltendes Recht zu-
nächst den Handlungs- und Entscheidungsspielraum des Staates. Sie sind insofern ne-
gative Kompetenznormen.453 Auch die europäischen Grundrechte, so betont der Euro-
päischen Gerichtshofs für Menschenrechte, seien in erster Linie Abwehrrechte.454 

Darüber hinaus haben die Grundrechte auch eine objektiv-rechtliche Funktion: in den 
Grundrechten konstatiert sich der hohe Rang, den das Grundgesetz den geschützten 
Freiheiten und Gütern zuerkennt. Die Gesamtheit der Grundrechte wird auch als ob-
jektive Wertordnung455 bezeichnet und in diesem Sinne wird darin eine objektive Wer-
tenscheidung der Verfassung erkannt.456 Nach dieser Lehre erschöpft sich die Funktion 
der Grundreche nicht darin dem Einzelnen Schutz vor Eingriffen in seine Frei-
heitssphäre zu gewähren, sondern es kann aus ihnen gefolgert werden, dass „sich mit 
der Entfaltung der Grundrechte als objektive Grundsatznormen die Bestimmungs-
macht im Gemeinwesen vom volksgewählten Parlament hin zum Bundesverfassungs-
gericht verschiebt.“457 Dass dem so ist, zeigt letztlich auch die durch die Ewigkeitsga-
rantie erzeugte Beschränkung der Entscheidungsmacht des Gesetzgebers. 

Dies sagt aber noch nichts darüber aus, welche und wie viel Freiheit durch Art. 2 
Abs. 1 GG garantiert wird. Denn Art. 2 Abs. 1 GG gewährt keineswegs grenzenlose 

                                                                                                                                             
450  Murswiek, in: Sachs (Hrsg.), Grundgesetz, Art. 2, Rn. 2 mit weiteren Nachweisen. 
451  Lorenz, in: BK-GG 2011, Art. 2 Rn. 19. 
452  Unterschieden werden aufbauend auf der Statuslehre Jellineks drei Funktionen der Grundreche. Im 

Vordergrund steht ihre Funktion als Abwehrrechte, Erst nachrangig ist ihre Funktion als Leis-
tungsrechte und als staatsbürgerliche Teilhaberreche („status positivus“ und „status activus“), Mül-
ler-Franken, in: Schmidt-Bleibtreu/Klein, GG 2011, Vorb. v. Art. 1, Rn. 11 f.; Es handle sich zwar 
nicht um ihre „ausschließliche, aber doch primäre Funktion“, so Sodan, in: Sodan, GG, 2011, 
Vorb. v. Art. 1, 11. 

453  Müller-Franken, in: Schmidt-Bleibtreu/Klein, GG 2011, Vorb. v. Art. 1, Rn. 15. 
454  Frenz 2009, Rn. 319. 
455  Gusy, AöR 1980 (105), 279, 292, kritisiert am Begriff der Wertordnung, dass er nicht logisch be-

gründbar und so schon aus sich heraus nicht konsensfähig sei. Allerdings ist nicht ersichtlich, wa-
rum die Konzeption des Grundgesetzes mit den Grundrechten an seiner Spitze, nicht auch als Wer-
tordnung ausgelegt werden könne. Denn in der Stellung der Grundrechte an der Spitze und den 
umfassenden Instrumenten zum Schutz kommt auch ein Systemverständnis zum Ausdruck. Gusys 
Kritik ist jedoch insofern zutreffend, als sie verdeutlicht, dass mit einer „Werteordnung“ zurück-
haltend argumentiert werden sollte. Soweit sich eine Wertordnung unmittelbar aus dem GG ablei-
ten lässt, ist es zulässig, auf sie zurückzugreifen. Dabei sollte allerdings Vorsicht walten, um diese 
nicht über ihre tatsächlichen verfassungsrechtlichen Grundlagen hinaus zu überlasten. 

456  Müller-Franken, in: Schmidt-Bleibtreu/Klein, GG 2011, Vorb. v. Art. 1, Rn. 15; BVerfGE 7, 205. 
457  Müller-Franken, in: Schmidt-Bleibtreu/Klein, GG 2011, Vorb. v. Art. 1, Rn. 15. 
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Freiheit, sondern nur in den verfassungsrechtlichen Schranken, welche sich aus den 
Rechten anderer und der verfassungsmäßigen Ordnung ergeben. 

Es wird zwischen zwei Teilgehalten unterschieden: der allgemeinen Handlungsfreiheit 
und dem allgemeinen Persönlichkeitsrecht. Während sich dieses auf die engere persön-
liche Lebenssphäre beschränkt, schützt die allgemeine Handlungsfreiheit jegliche Er-
scheinungsform menschlichen Verhaltens als aktives Element der Persönlichkeitsent-
faltung.458 Die allgemeine Handlungsfreiheit schützt insofern „grundsätzlich jedes Tun 
oder Unterlassen nach dem eigenen Willen, aber nicht jede Freiheit von staatlichem 
Zwang“.459 Der Schutzbereich der Freiheitsgrundrechte ist im Zweifel weit auszule-
gen, im Sinne eines Rechts auf beliebiges Verhalten.460 

Neben dem „Allgemeinen Freiheitsrecht“ aus Art. 2 Abs. 1 GG schützt das Grundge-
setz darüber hinaus weitere speziellere Freiheitsrechte.461 Als Individualfreiheiten 
werden geschützt: das Recht auf Leben und körperliche Unversehrtheit (Art. 2 Abs. 2), 
die Glaubens- und Gewissensfreiheit (Art. 4 Abs. 1 und Abs. 2; Art. 7 Abs. 2 und Abs. 
3; Art. 140 GG), die Meinungs- und Informationsfreiheit sowie die Wissenschafts-, 
Forschungs- und Kunstfreiheit (Art. 5 Abs. 1 S. 1, 2 und Abs. 3 GG), die Erziehungs-
freiheit (Art. 6 Abs. 2 GG), die Versammlungsfreiheit (Art. 8 Abs. 1 GG), die Vereini-
gungsfreiheit (Art. 9 Abs. 1 GG), die Telekommunikationsfreiheit (Art. 10 Abs. 1 
GG), die Freizügigkeit im Bundesgebiet (Art. 11 Abs. 1 GG), die Berufsfreiheit 
(Art. 12 Abs. 1 GG), die Unverletzlichkeit der Wohnung (Art. 13 Abs. 1 GG). Diese 
Grundrechte beschreiben einzelne, partielle Freiheitsräume, welche die Verfassung 
neben der Allgemeinen Handlungsfreiheit und dem Recht auf freie Entfaltung der Per-
sönlichkeit schützt. 

Allein aus der Normierung der Grundrechte an der Spitze der Verfassung lässt sich 
keine Normenhierarchie oder Wertordnung ableiten.462 Es besteht auch keine Rang-
ordnung zwischen den einzelnen Freiheitsrechten, die sich aus ihrer Position im 
Grundgesetz ableiten ließe. Dennoch ist die Stellung der Grundrechte als erstem Teil 
der Verfassung nicht ohne jede Bedeutung. So lässt sich daraus der Wille des Verfas-
sungsgebers ablesen, dass der „für ein Leben des Einzelnen in Würde und Selbstachtung 
essentielle Katalog der Grundrechte die Verfassungswirklichkeit bestimmen und die Freiheit 
des Menschen im Vordergrund stehen sollte.“463 

                                              
458  Lorenz, in: BK-GG 2011, Art. 2 Rn. 15. 
459  Merten, in: HGR I, 2006, § 27 Rn.18; Dies wird auch deutlich in der Interpretation von Men-

schenwürde und Freiheit, wie sie zuvor erfolgt ist: Wenn die Menschenwürde die innere Freiheit 
zur Selbstentfaltung schützt, schützt die allgemeine Handlungsfreiheit die äußere. Freiheit bei der 
Selbstdarstellung setzt aber keine Freiheit von jeder Determination voraus, sondern erfordert ledig-
lich Freiheit von offensichtlichem Zwang; Luhmann 1999, 66, 77 ff. 

460  Kahl, Der Staat 2004, 167, 168, 199ff. So zumindest bislang die hM (zahlreiche Nachweise bei 
Kahl, Fn. 16); zunehmend ist jedoch eine Tendenz feststellbar die Schutzbereiche zu verengen, da-
zu Ders., 169 ff. 

461  Müller-Franken, in: Schmidt-Bleibtreu/Klein, GG 2011, Vorb. v. Art. 1, Rn. 6. 
462  Merten, in: HGR I, 2006, § 27 Rn.7. 
463  Merten, in: HGR I, 2006, § 27 Rn. 9. 
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Die einzelnen Freiheitsrechte weisen einen Regel-Ausnahme-Grundsatz auf, wonach 
die Freiheit prinzipiell unbegrenzt ist, während die Staatseinwirkung prinzipiell be-
grenzt ist. Anders lässt sich formulieren, dass die Regel die Liberalität ist und deren 
Beschränkung nur die Ausnahme bildet.464 Jeder Eingriff in ein Grundrecht, ob Frei-
heitsrecht oder nicht, muss gerechtfertigt werden.465 Das Bundesverfassungsgericht 
geht vom modernen Eingriffsbegriff466 aus und nimmt an, dass jedes staatliche Han-
deln, das dem Einzelnen ein Verhalten, das in den Schutzbereich eines Grundrechts 
fällt, erheblich erschwert oder unmöglich macht, einen Grundrechtseingriff darstellt.467 

Es wird vertreten, dass mit den Grundrechten die Freiheit negativ definiert würde, als 
Freiheit von Einwirkungen der Staatsgewalt.468 Zutreffend ist zwar, dass den Grund-
rechten zunächst die Funktion als Abwehrrechte gegenüber dem Staat zukommt, aller-
dings beschränkt sich die Definition der Freiheit, die durch die Grundrechte erfolgt, 
nicht auf diese Funktion. Vielmehr wird durch die Beschreibung der einzelnen partiel-
len Freiheitsgarantien Freiheit gerade auch positiv definiert und zwar (unter anderem) 
als Freiheit im religiösen Glauben und Handeln, zur Meinungsäußerung, der Presse 
und des Rundfunks, dazu sich zu vereinigen und zu versammeln, Eigentum zu haben, 
als freie Entfaltung der Persönlichkeit, als Gewissensfreiheit, als Recht auf informatio-
nelle Selbstbestimmung und als Telekommunikationsfreiheit. 

Anders als im Grundgesetz gewährt Art. 6 EU-GRCh., wie auch Art. 5 Abs. 1 EMRK, 
jedem Menschen ein Recht auf Freiheit und Sicherheit. Dieses statuiert einen Schutz 
vor Freiheitsentzug. Es geht insofern „nicht um die allgemeine Entfaltung der Persön-
lichkeit, sondern um eine Beschränkung der physischen Fortbewegungsmöglichkei-
ten“.469 Der Europäische Gerichtshof hat allerdings die allgemeine Handlungsfreiheit 
als einen Grundsatz des Gemeinschaftsrechts erkannt.470 Zudem ist die Garantie des 
Art. 53 EU-GRCh. zu beachten, dass keine Bestimmung der Charta im Sinne einer 
                                              
464  Merten, in: HGR I, 2006, § 27 Rn. 19. 
465  Zur Rechtfertigung von Grundrechtseingriffen dienen Grundrechtsschranken. Lediglich dann wenn 

ein Eingriff nicht von den Grundrechtsschranken gedeckt ist, oder eben deren sog. Schranken-
Schranken überschreitet, liegt eine Grundrechtsverletzung vor, Kloepfer, Verfassungsrecht II 2010, 
§ 51, Rn. 39. 

466  BVerfGE 105, 279 (299 ff.) In Abgrenzung zum klassischen Eingriffsbegriff: „Danach wird unter 
einem Grundrechtseingriff im Allgemeinen ein rechtsförmiger Vorgang verstanden, der unmittel-
bar und gezielt (final) durch ein vom Staat verfügtes, erforderlichenfalls zwangsweise durchzuset-
zendes Ge- oder Verbot, also imperativ, zu einer Verkürzung grundrechtlicher Freiheiten führt.“ 

467  Eine „mittelbar, faktische Wirkung“ genügt demnach, so das BVerfGE 105, 279 (300f.). 
468  Isensee, in: Isensee/Kirchof HStR IV, § 71 Rn. 79. 
469  Frenz 2009, Rn. 1060. 
470  Frenz 2009, Rn. 1062 ff. m.w.N. Fn. 5. Allerdings hat auch der EuGH in der späteren Rspr nicht 

mehr auf einen übergreifenden Grundsatz der allgemeinen Handlungsfreiheit zurückgegriffen. 
Vielmehr hat das Gericht nunmehr das generelle Erfordernis eines Schutzes gegen willkürliche 
oder unverhältnismäßige Eingriffe betont, was den Rechtsordnungen aller Mitgliedstaaten zu ent-
nehmen sei. Eine allgemeine Handlungsfreiheit wie im deutschen Verfassungsrecht gibt es hinge-
gen in anderen Mitgliedstaten nicht. Insofern betont das Gericht nunmehr generell, dass jegliche 
Eingriffe der öffentlichen Gewalt in die Sphäre der privaten Betätigung von natürlichen oder juris-
tischen Personen aus den gesetzlich vorgesehenen Gründen gerechtfertigt sein müssen. Vgl. zur 
Gewährleistung der Freiheit der Person durch EMRK und EGCR auch ausführlich Dörr, 
EMRK/GG, Kap. 13. 
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Verkürzung eines im Unionsrecht bereits anerkannten Menschenrechts ausgelegt wer-
den darf.  

Letztlich beinhalten weder die EU-GRCh. noch die EMRK ein mit Art. 2 Abs. 1 GG 
vergleichbares Auffanggrundrecht und somit auch keine Garantie der allgemeinen 
Handlungsfreiheit. Schutzlücken sind dadurch aber nicht zwingend gegeben, da die 
einzelnen europarechtlichen Grundrechtsverbürgungen jeweils einen umfassenden 
Schutz zahlreicher spezifischer Freiheiten beinhalten. So schützen EU-GRCh. und die 
EMRK als Individualfreiheiten, das Recht auf Leben (Art. 2 Abs. 1 EMRK), den 
Schutz vor Folter, Sklaverei und Zwangsarbeit (Art. 3, 4 EMRK); den Schutz des Pri-
vat- und Familienlebens sowie der Kommunikation (Art. 7 EU-GRCh.; Art. 8 Abs. 1 
EMRK), der Schutz personenbezogener Daten (Art. 8 Abs. 1 EU-GRCh.), die Freiheit 
eine Ehe zu schließen und eine Familie zu gründen (Art. 9 EU-GRCh.), die Gedan-
kens-, Gewissens- und Religionsfreiheit (Art. 10 Abs. 1 EU-GRCh.; Art. 9 EMRK), 
die Meinungs-, Informations-und Medienfreiheit (Art. 11 Abs. 1 und Abs. 2 EU-
GRCh.; Art. 10 EMRK), die Versammlungs- und Vereinigungsfreiheit (Art. 12 
Abs. 1 EU-GRCh.; Art. 11 EMRK), die Kunst- und Wissenschaftsfreiheit (Art. 13 EU-
GRCh.), die Freiheit zur Gründung von Lehranstalten sowie die Erziehungsfreiheit 
(Art. 14 Abs. 3 EU-GRCh.), die Berufsfreiheit (Art. 15 Abs. 1 und 2 EU-GRCh.), die 
unternehmerische Freiheit (Art. 16 EU-GRCh.), die Eigentumsfreiheit (Art. 17 EU-
GRCh.), das Asylrecht (Art. 18 EU-GRCh.) sowie den Schutz bei Abschiebung (Art. 
19 EU-GRCh.). 

 Zentrale Freiheitsrechte im digitalen Zeitalter 2.1.3
Fraglich ist, ob die umfassenden Freiheitsrechte, wie sie im Grundgesetz vor über 
sechzig Jahren formuliert wurden, auch jene für die freie Entfaltung des Einzelnen im 
digitalen Zeitalter erforderlichen Freiheitsräume ausreichend zu schützen vermögen. 
Es werden daher die für die freie Entfaltung des Einzelnen unter den Bedingungen des 
digitalen Zeitalters besonders bedeutenden Freiheitsrechte vertieft untersucht. Im Ein-
zelnen werden das Recht auf informationelle Selbstbestimmung, das Grundrecht auf 
Gewährleistung der Vertraulichkeit und Integrität informationstechnischer Systeme 
und das Telekommunikationsgeheimnis erörtert. Dabei wird auch berücksichtigt, in-
wiefern diese durch die jüngeren Garantien in EMRK und EU-GRCh. geprägt sind. 
Notwendig ist diese abstrakte Untersuchung für die folgende Untersuchung der Vor-
ratsdatenspeicherung, da hier die rechtlichen Grundlagen für die im Folgenden durch-
zuführende Abwägung aufgezeigt und dargestellt werden. Ohne ein Verständnis davon 
inwieweit das (verfassungs-)rechtliche System der Bundesrepublik Freiheit und Si-
cherheit schützt und garantiert, ist es nicht möglich, ein spezifisches sicherheitspoliti-
sches Instrument in dieses einzuordnen.  

2.1.3.1 Informationelle Selbstbestimmung 
Das Grundrecht auf informationelle Selbstbestimmung ist nicht ausdrücklich im 
Grundrechtskatalog normiert. Es wurde 1983 vom Bundesverfassungsgericht im 
Volkszählungsurteil anerkannt und zwar als (Grund-)Recht, „grundsätzlich selbst zu 
entscheiden, wann und innerhalb welcher Grenzen persönliche Lebenssachverhalte of-
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fenbart werden“, und „selbst über die Preisgabe und Verwendung persönlicher Daten 
bestimmen zu können“.471 

Es handelt sich um eine Ausprägung des Allgemeinen Persönlichkeitsrechts, die als 
solche im Grundgesetz verankert ist. Lediglich die Ausprägung als ein Recht über per-
sonenbezogene Daten selbst zu bestimmen, ist hierbei neu und als Reaktion auf die 
technischen Neuerungen zu sehen.472 Abgeleitet wird es aus Art. 2 Abs. 1 i.V.m. Art. 1 
Abs. 1 GG. 

Entsprechend fußt das informationelle Selbstbestimmungsrecht auf dem Gedanken der 
Selbstbestimmung.473 Eine allgemeine Unsicherheit darüber, ob die eigenen Verhal-
tensweisen staatlich beobachtet, notiert und in unterschiedlichen Zusammenhängen 
verwendet werden, ist mit dem Selbstbestimmungsgrundsatz nicht in Übereinstim-
mung zu bringen. Deshalb erfasst der Schutzbereich des Grundrechts auch, dass jeder 
Einzelne erwarten darf, nicht zum bloßen Objekt heimlicher Beobachtungstätigkeit des 
Staates zu werden.474 

Zu den zentralen Erkenntnissen des Volkszählungsurteils gehört die Feststellung, dass 
es kein „belangloses“ Datum gibt. Denn entscheidend für das Eingriffsgewicht der Er-
hebung oder Verwendung eines personenbezogenen Datums ist nicht allein ihr punk-
tueller Informationsgehalt. Vielmehr kommt es auch auf Nutzungs- und Verwen-
dungsmöglichkeiten an.475 „Diese hängen einerseits von dem Zweck, dem die Erhe-
bung dient, und andererseits von den der Informationstechnologie eigenen Verarbei-
tungs- und Verknüpfungsmöglichkeiten ab. Dadurch kann ein für sich gesehen belang-
loses Datum einen neuen Stellenwert bekommen“.476 

Hinter der informationellen Selbstbestimmung verbirgt sich neben diesen individual-
rechtlichen Aspekten auch eine Umschreibung der Struktur der Gesellschaft.477 Es 
handelt sich also nicht nur um ein individuelles Schutzrecht. Denn informationelle 
Selbstbestimmung ist eine „elementrare Funktionsbedingung eines auf Handlungs- und 
Mitwirkungsfähigkeit seiner Bürger begründeten freiheitlich-demokratischen Ge-
meinwesens“, so das Bundesverfassungsgericht.478 Daher genügt es nicht, dass das 
Gewicht der für eine Einschränkung maßgebenden Allgemeininteressen allein die für 
den Betroffenen zu erwartenden Beeinträchtigungen überwiegt. Es sind vielmehr auch 
andere denkbare Nachteile einzubeziehen, die das staatliche Gemeinwesen erleidet, da 

                                              
471  BVerfGE 65, 1. Die Wurzeln in der Literatur sind älter, dazu Trute 2003, 162 Fn. 27. 
472  So auch Benda, DUD 1984, 86, 89 
473  BVerfGE 65, 1 (1, LS 1; 43).  
474  Neumann 1993, 125. 
475  Es handelt sich insofern um eine Abkehr von der bis dahin vertretenen Sphärentheorie, ausführlich 

dazu Desoi/Knierim, DÖV 2011, 398; Simitis, NJW 1984, 394 ff., 402; Simitis, in: Simitis, BDSG 
Komm 2011, § 1, Rn. 65 ff. 

476  BVerfGE 65, 1, 45.  
477  Simitis, NJW 1984, 394 ff., 399; vgl. dazu auch Gusy 2011, 410. 
478  BVerfGE 65, 1, (43). 
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der Staat für seine Funktionsfähigkeit auf die informationelle Selbstbestimmung seiner 
Bürger angewiesen ist.479 

2.1.3.1.1 Personenbezug von Daten 
Da es sich bei dem informationellen Selbstbestimmungsrecht um ein Individualrecht 
handelt, ist es nur anwendbar, soweit Gegenstand der Erhebung oder Verarbeitung ein 
personenbezogenes Datum ist.480 In § 3 Abs. 1 BDSG werden sie als „Einzelangaben 
über persönliche oder sachliche Verhältnisse einer bestimmten oder bestimmbaren na-
türlichen Person“ definiert. Art. 2 a) der EU-Datenschutzrichtlinie481 definiert sie als 
„alle Informationen über eine bestimmte oder bestimmbare natürliche Person (“be-
troffene Person”); als bestimmbar wird eine Person angesehen, die direkt oder indirekt 
identifiziert werden kann, insbesondere durch Zuordnung zu einer Kennnummer oder 
zu einem oder mehreren spezifischen Elementen, die Ausdruck ihrer physischen, phy-
siologischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identität sind.“ 

Es besteht weitgehend Einigkeit, dass der Personenbezug relativ zu bestimmt ist.482 
Das heißt, es wird kein abstraktes Urteil gefällt, ob ein Datum personenbezogen ist, 
sondern jeweils gefragt, ob die verarbeitende Stelle einen Personenbezug herstellen 
kann, also ob sie über das erforderliche Zusatzwissen verfügt, um einen solchen zu er-
zeugen. Danach ist eine Person bestimmbar, wenn die Identität von der verantwortli-
chen Stelle mit Hilfe von zusätzlichen, ihr gerade zur Verfügung stehenden oder zu-
gänglichen Informationen, festgestellt werden kann.483 Das gleiche Datum kann daher 
für eine verantwortliche Stelle personenbezogen sein, während es für eine andere Stel-
le nicht personenbezogen ist.484 Für diese relative Betrachtungsweise spricht ganz ein-
deutig, dass, wenn es nicht auf die Möglichkeiten der jeweils verarbeitenden Stelle an-

                                              
479  Baumann, DVBl. 1984, 612, 614. 
480  Jarass, in: Jarass/Pieroth, GG 2011, Art. 2 Rn. 43; Damann, in: Simitis, BDSG Komm 2011, § 3 

Rn. 20 (für die Anwendbarkeit des BDSG kommt es darauf an, ob eine Person „bestimmt oder be-
stimmbar ist); Pahlen-Brandt, DuD 2008, 34. 

481  RL 95/46/EG des Europäischen Parlaments und des Rates v. 24.10.1995 zum Schutz natürlicher 
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, Abl. Nr. L 
281 v. 23.11.1995, S. 0031 – 0050; zu den Ansätzen einer Reform des Europäischen Datenschutz-
rechts in der Datenschutz-Grundverordnung, unten S. 91 f.  

482  Spindler/Nink, in: Spindler/Schuster, 2011, § 11 TMG, Rn. 5, 5a; Polenz, in: Kilian/Heussen 2011, 
Teil 13 Rn. 68; Dammann, in: Simitis, BDSG Komm 2011, § 3 Rn. 32; a.A.: Pahlen-Brandt davon 
aus, dass ein Datum schon dann personenbezogen ist, wenn eine Zuordnung zu einem Individuum 
nur theoretisch möglich ist (sog. „objektive Theorie“) Pahlen-Brandt, DuD 2008, 34, 38f. Schließ-
lich stellt eine vermittelnde Ansicht nur dann allein auf das Wissen der verantwortlichen Stelle ab, 
wenn die Verarbeitung der Daten auch nur in einem geschlossenen Netzwerk stattfindet, dazu aus-
führlich Forgó/Krügel, MMR 2010, 17, 18; einen vermittelnden Ansatz vertritt auch Buchner, in: 
Taeger/Gabel, BDSG, § 3, Rn. 13; Gegen eine „objektive Theorie“ spricht jedoch, dass theoretisch 
möglich eine Zuordnung zu einer Person immer sein könnte. Zudem besteht die Schwierigkeit, 
dass sollte im Sinne der objektiven Betrachtung jegliches Zusatzwissen relevant sein, es für die 
verarbeitende Stelle überhaupt nicht absehbar ist, ob es sich nun um ein personenbezogenes Datum 
handelt und das Datenschutzrecht Anwendung findet oder nicht. 

483  Hornung, DuD 2004, 218; Dammann, in: Simitis, BDSG Komm 2011, § 3 Rn. 22, 32.  
484  Roßnagel/Scholz, MMR 2000, 721, 723; Hornung, DuD 2004, 218; Gola/Klug/Schomerus, BDSG, 

2010, § 3 Rn. 10. 
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kommen sollte, letztlich kaum mehr ein Datum nicht personenbezogen wäre.485 Auch 
wenn weitgehend Einigkeit besteht, dass der Personenbezug relativ zu bestimmen ist, 
wird darüber gestritten, welches Wissen der verarbeitenden Stille zugerechnet werden 
muss. Kommt es nur auf das Wissen an über das die jeweilige Stelle rechtmäßig ver-
fügt, oder kann ihr etwa auch möglicherweise rechtswidrig zu erlangendes Wissen zu-
gerechnet werden?486 

Dieser Streit spiegelt sich im Diskurs um die Frage, ob es sich bei dynamischen IP-
Adressen um ein personenbezogenes Datum handelt. Statische IP-Adressen werden 
stets als personenbezogenes Datum betrachtet, da grundsätzlich die Zuordnung der sta-
tischen IP-Adresse zum Inhaber möglich ist.487 Dies ist für dynamische IP-Adressen 
allerdings nicht möglich, da diese durch den Internet-Zugangsanbieter jeweils nur 
temporär dem Nutzer zugeordnet werden.488  

Unstrittig ist, dass dynamische IP-Adressen für den Internet-Provider personenbezo-
gene Daten sind. Umstritten ist hingegen, ob es sich bei dynamischen IP-Adressen ge-
nerell um personenbezogene Daten handelt.489 Hier ist entscheidend, welches Wissen 
man der verantwortlichen Stelle zurechnet. 

Die Ansicht, dass auch Wissen, das möglicherweise rechtswidrig erlangt werden könn-
te, der verarbeitenden Stelle zugerechnet werden muss, kann nicht überzeugen. Denn 
ihre Prämisse ist, dass die verarbeitende Stelle rechtswidrig handelt. Diese wider-
spricht der Rechtsstaatlichkeit und der im Grundgesetz normierten Bindung der Exe-
kutive an Gesetz und Recht. Und auch Private sind grundsätzlich zur Beachtung der 
Gesetze verpflichtet. Zwar wird immer wieder gegen Gesetze verstoßen, dafür gibt es 
Sanktionen und Rechtsmittel. Der Rechtsstaat hebt sich aber selbst auf, wenn er grund-
sätzlich rechtswidriges Handeln seiner Akteure sowie von Privaten unterstellt.  

Damit sollen Gesetzesverstöße und die Möglichkeit, dass sie begangen werden, nicht 
grundsätzlich ausgeschlossen werden. Sie können aber nicht ohne weitere Anhalts-
punkte jedwedem Akteur unterstellt werden. Gerade im Bereich der Datenverarbeitung 
wurde das Vertrauen in verschiedene Unternehmen wiederholt durch Skandale über 

                                              
485  Eckhardt, CR 2011, 339, 342. 
486  Weichert, in: Däubler/Klebe/Wedde/Weichert BDSG 2010, § 3 Rn. 13; Karg, MMR-Aktuell, 

315811. 
487  Eckhardt, CR 2011, 339, 340; Dammann, in: Simitis, BDSG Komm 2011, § 3 Rn. 63; a.A. Heid-

rich/Wegener, DUD 2010, 172, 174; Dabei ist zu beachten, dass eine IP-Adresse nur dann perso-
nenbezogenes Datum ist, wenn der Inhaber eine natürliche Person ist. 

488  Eckhardt, CR 2011, 339, 340. 
489  Für eine objektive Einordnung stets als personenbezogenes Datum: Karg, MMR-Aktuell, 315811 

a.A.: Meyerdierks, MMR 2009, 8, 13; Eckhardt, CR 2011, 339; Spindler/, in: Spindler/Schuster, 
2011, § 11 TMG, Rn. 5b; Krüger/Maucher, MMR 2011, 433. Im Sinne der objektiven Betrachtung 
stellte etwa 2007 das AG Berlin Mitte fest, dass alle IP-Adressen personenbezogene Daten seien; 
a.A.: AG München, Urt. 30.09.2008 - 133 C 5677/08, abgedr. in MMR 2008, 860. Ein Personen-
bezug sei nur dann gegeben, wenn die Herstellung der Beziehung zwischen Datum und Person 
nicht mit einem unverhältnismäßigen Aufwand verbunden sei. In diesem Sinne auch: OLG Ham-
burg, Urt. v. 3.11.2010 - 5 W 126/10, CR 2011, 126, Ermittlung von IP-Adressen in „File-
Sharing-Fällen“. 
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die missbräuchliche Nutzung personenbezogener Daten erschüttert. In konkreten Fäl-
len muss, wenn Tatsachen einen Missbrauch belegen, dies in die Bewertung einflie-
ßen. Beispielsweise wenn bekannt wird, dass ein Unternehmen rechtswidrig den Per-
sonenbezug herstellt. Dann muss für dieses Unternehmen, da es über das erforderliche 
Wissen verfügt auch rechtswidrig erlangbares Zusatzwissen bei der Bestimmung des 
Personenbezugs miteinbezogen werden.  

Es ist insofern nicht erforderlich und erst recht nicht geboten, generell rechtswidriges 
Verhalten zu unterstellen. Es genügt eine relative Betrachtung nach welcher, der ver-
antwortlichen Stelle das ihr zur Verfügung stehende Wissen zugerechnet wird. Sobald 
ein Zusammenhang herstellbar ist, ist das Datenschutzrecht anwendbar.490 

2.1.3.1.2 Eingriff und Eingriffsgewicht 
Jeder Eingriff in die informationelle Selbstbestimmung, also jede Erhebung, Verarbei-
tung und Nutzung eines personenbezogenen Datums, muss gerechtfertigt werden. Der 
Grundrechtseingriff verlange, so wird vertreten, eine „Entprivatisierung personenbe-
zogener Informationen“, die erst bei einer Kenntnisnahme gegeben sei.491 Andere stel-
len allein darauf ab, ob ein personenbezogenes Datum verarbeitet wird und nicht ob 
eine Person oder Institution aktiv Kenntnis von dem Datum erlangt.492 Diese Ansicht 
überzeugt. Denn es kann gerade bei Eingriffen in die informationelle Selbstbestim-
mung nicht darauf ankommt, ob eine Kenntnisnahme vorliegt. Der Eingriff liegt in der 
Erhebung, Speicherung oder Verarbeitung. Ob die Daten später zur Kenntnis genom-
men werden, hat Einfluss auf das Eingriffsgesicht, nicht aber auf die Frage, ob über-
haupt ein Eingriff vorliegt. 

Wichtig für die Rechtfertigungsfähigkeit und damit für die Anforderungen an die Zu-
lässigkeit eines Eingriffs, ist die Bestimmung des Eingriffsgewichts.493 Das Übermaß-
verbot494 verlangt, dass je schwerer ein Eingriff wiegt, umso schwerer müssen auch die 
Belange wiegen, die den Eingriff rechtfertigen. Zudem ist in der Verfassungsrecht-
sprechung anerkannt, dass die Anforderungen an die Bestimmtheit desto höher sind, je 
schwerer der Grundrechtseingriff wiegt.495 Auch der Richtervorbehalt als verfahrens-

                                              
490  Eckhardt, CR 2011, 339, 343 f.; Verweist hier auch darauf, dass dies sich auch für IPv6-Adressen 

nicht grundsätzlich ändern würde. Er empfiehlt zudem in einer mehrstufigen Prüfung zu ermitteln, 
ob ein Personenbezug vorliegt: 1. Bestimmung des datenschutzrechtlich verantwortlichen Unter-
nehmens; 2. Bestimmung der (legalen soweit nicht tatsächlich illegales Verhalten gegeben ist) 
Möglichkeiten zur Herstellung des Personenbezugs; 3. Prüfung der Bestimmtheit oder Bestimm-
barkeit der Information für die verantwortliche Stelle im Zeitpunkt der Bewertung; 4: Wird das 
Datum durch eine Selbstidentifikation des Nutzers zu einem personenbezogenen Datum?; a.A. 
Freund/Schnabel, MMR 2011, 495, 497.ff., die davon ausgehen, dass es sich wegen der vorwie-
gend statischen Vergabe bei IPv6 Adressen nach beiden Ansichten um personenbezogene Daten 
handle. 

491  Gusy 2011, 406; unter Hinweis auf BVerfGE 120, 378 (399) - Kfz-Kennzeichenscanning. 
492  Dammann, in: Simitis, BDSG Komm 2011, § 3 Rn. 106. 
493  Gusy 2011, 397. 
494  Zum Ursprung des Übermaßverbots und seinem Prüfungsumfang noch ausführlich unten, Kap. 

2.1.4.2.2. 
495  BVerfGE 113, 348 (377 f.); 115, 320 (365); 120, 378 (408). 
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rechtliche Sicherung wird allein bei besonders schwerwiegenden Eingriffen gefor-
dert.496 

Für die Bestimmung des Eingriffsgewichts spielen in der Rechtsprechung des Bundes-
verfassungsgerichts verschiedene Faktoren eine Rolle.497 Wesentlich sei die Anzahl 
der betroffenen Grundrechtsträger und ob diese einen Anlass für den Eingriff gegeben 
haben.498 Denn je höher die Streubreite sei, desto stärkere Einschüchterungseffekte 
gingen von einem Eingriff aus. Die Anlasslosigkeit verursache ein Gefühl ständiger 
Kontrolle.499 Auch komme es auf die „Intensität der individuellen Beeinträchtigung§ 
an.500 Darüber hinaus kommt es nach Ansicht des Verfassungsgerichts darauf an, wel-
che Inhalte von dem Eingriff erfasst werden und dabei darauf „welchen Grad an Per-
sönlichkeitsrelevanz die betroffenen Informationen je für sich und in ihrer Verknüp-
fung mit anderen aufweisen“.501 Von Bedeutung für das Eingriffsgewicht ist nicht die 
Art des Datums, sondern vor allem, welche Verwendungsmöglichkeiten es gibt. 
Grundsätzlich gebe es kein belangloses Datum.502 Auch spielt es eine Rolle, welche 
belastenden Auswirkungen mit dem Eingriff verknüpft sind. Weiter ist für die Ein-
griffsintensität entscheidend, ob dieser heimlich erfolgt. Da in einem Rechtsstaat die 
„Heimlichkeit staatlicher Eingriffsmaßnahmen die Ausnahme“ bildet und daher einer 
besonderen Rechtfertigung bedürfe.503 Schließlich verliert der Einzelne aufgrund der 
Heimlichkeit sowohl die Möglichkeit Rechtsschutz zu suchen, als auch faktisch durch 
sein Verhalten auf den Gang des Verfahrens einzuwirken. Aufgrund dessen wird das 
Gewicht des Grundrechtseingriffs verstärkt.504 Eine Rolle spielt darüber hinaus auch, 
ob der Eingriff alternativlos ist – oder ob dem Einzelnen die Möglichkeit verbleibt 
dem Eingriff auszuweichen.505 

                                              
496  Gusy 2011, 398; Dazu auch ausführlich unten 9.1.2.1.3.3, S. 278 f. 
497  Die eingriffssteigernde Wirkung einzelner Faktoren ist zum Teil umstritten. Dies soll aber nicht 

hier vorab abstrakt diskutiert werden, sondern im Folgenden soweit dies relevant wird, dazu unten 
Kap. 9.1.2.1.3.1. 

498  BVerfGE 115, 320 (357); unter Verweis auf 107, 299 (328); im Folgenden auch BVerfGE 120, 
378 (396); 125, 260 (305).  

499  BVerfGE 120, 378 (430); in diesem Sinne auch BVerfGE 125, 260 (335); kritisch dazu hinterfragt 
Gusy „Geht es beim Datenschutz um Rechtsschutz oder um Gefühlsschutz? Können Einschüchte-
rungseffekte bei heimlichen Informationseingriffen überhaupt entstehen? Und wie sollen diese Ge-
fühle ermittelt und gewichtet werden?“ in:  2011, 402. Die Kritik an der Einbeziehung überindivi-
dueller (potentieller) Wirkungen in die Bewertung des Eingriffs fußt auf der Annahme, dass die In-
formationelle Selbstbestimmung allein Individualgrundrecht sei, so etwa 16 f.; 62 f. bzw. dass Ge-
fühle nicht rechtlich geschützt seien. Gusy zeigt jedoch überzeugend auf, dass durchaus der 
Grundgedanke einer freien Gesellschaft und ihres Schutzes auch durch die Grundrechte anerken-
nenswert sei. Die Schwierigkeit bestünde zwar darin, dass ein Einschüchterungsverbot nur schwer 
in allgemein gültige Handlungs- und Entscheidungsnormen umgesetzt werden könne, dies mindere 
aber nicht ihre rechtliche Relevanz, erschwere allerdings die Rationalisierung von Ableitungen 
und die Legitimation von Entscheidungen; Gusy 2011, 412. 

500  BVerfGE 115, 320 (347); in diesem Sinne auch 100, 313 (376); 107, 299 (318 ff.); 109, 279 (353). 
501  Vgl. Fn. 500. 
502  BVerfGE 65, 1 (45). 
503  BVerfGE 120, 274 (325); mit Verweis auf BVerfGE 118, 168 (197). 
504  BVerfGE 113, 348 (383 f.); 115, 320 (353); 120, 274 (325). 
505  BVerfGE 125, 260 (319). 
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Eine Analyse der Verfassungsrechtsprechung führt zu der Feststellung, dass das Ge-
richt zwar immer wieder besonders schwerwiegende Eingriffe festgestellt hat, aber es 
bislang keinen Eingriff als grundsätzlich unzulässig erklärt hat. Es hat daraus jeweils 
nur erhöhte Zulässigkeitsvoraussetzungen abgeleitet.506 

2.1.3.1.3 Datenschutzrechtliche Grundprinzipien 
Soweit ein personenbezogenes Datum erhoben, verarbeitet oder genutzt wird, ist der 
Schutzbereich des Rechts auf informationelle Selbstbestimmung betroffen. Damit fin-
det das Datenschutzrecht Anwendung. Das Datenschutzrecht ist geprägt durch ver-
schiedene Prinzipien, die im Folgenden überblicksartig skizziert werden, um zu ver-
deutlichen unter welchen Bedingungen eine Erhebung und Verarbeitung personenbe-
zogener Daten zulässig ist. Die Prinzipien wurzeln sämtlich im Volkszählungsurteil, 
wurden seitdem aber durch Literatur und Rechtsprechung weiter geformt und konkre-
tisiert. Da die Verarbeitung personenbezogener Daten in einer digitalisierten Welt 
schon heute allgegenwärtig ist, sind die Datenschutzgrundsätze für die Rechtswirk-
lichkeit und Gewährleistungsfähigkeit der informationellen Selbstbestimmung und 
damit zur freien Entfaltung der Persönlichkeit unter den Bedingungen moderner Da-
tenverarbeitung von herausragender Bedeutung.507 

2.1.3.1.3.1 Zweckbindungsgrundsatz 
Der Zweckbindungsgrundsatz soll sicherstellen, dass die von einer Datenverarbeitung 
betroffene Person in die Lage versetzt wird, die sie betreffenden Daten entsprechend 
ihrer sozialen Rolle im jeweiligen sozialen Kontext selbst zu steuern.508 Er sieht vor, 
dass personenbezogene Daten für festgelegte eindeutige und rechtmäßige Zwecke er-
hoben und nicht in einer, mit diesen Zweckbestimmungen nicht zu vereinbarenden, 
Weise weiter verarbeitet werden dürfen.509  

Ausgeschlossen wird damit auch eine Speicherung von Daten auf Vorrat im Sinne ei-
ner Speicherung für nicht bekannte Zwecke. Um dem Zweckbindungsgrundsatz zu 
entsprechen muss das Ziel der Erhebung und Benutzung der Daten so genau wie mög-
lich definiert sein. Dem genügen bloß vage Beschreibungen des Gegenstands der Ver-
arbeitung (etwa für Strafverfolgungszwecke) nicht. Grundsätzlich muss die Zweckbe-
stimmung bereits im Zeitpunkt der Datenerhebung feststehen. Eine spätere Zweckän-
derung ist nur dann zulässig, wenn sie mit der ursprünglichen Zweckbestimmung in 
Einklang steht.510 Der Zweckbindungsgrundsatz findet sich auch in Art. 6 Abs. 1 b) 
der DSRL und auch das BDSG verlangt die rechtzeitige und eindeutige Festlegung der 
Zweckbestimmung.511 

                                              
506  Gusy 2011, 398. 
507  Zu den Grundsätzen und dem Erfordernis einer Modernisierung des Datenschutzrechts Roßna-

gel/Pfitzmann/Garstka 2011; Roßnagel, Hb. DSR 2003. 
508  Roßnagel 2007, 116. 
509  Das BVerfG verlangt eine bereichsspezifische und präzise Zweckfestlegung; BVerfGE 65, 1 (46). 
510  Gola/Klug 2003, 48. 
511  z. B. Im Zusammenhang mit dem Direkterhebungsgrundsatz in § 4 Abs. 3; § 28 Abs. 1 

S. 2 BDSG; im öffentlichen Bereich muss die Verarbeitung für die jeweilige Aufgabenerfüllung 
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2.1.3.1.3.2 Grundsatz der Erforderlichkeit 
Die Verarbeitung personenbezogener Daten ist nur soweit zulässig, als sie erforderlich 
ist, um den zulässigen Zweck zu erreichen. Was so viel bedeutet wie, dass Daten nur, 
soweit sie für das Erreichen des Zwecks unbedingt benötigt werden, verarbeitet wer-
den dürfen.512 Die Erforderlichkeit beschränkt jeweils im konkreten Einzelfall als ma-
teriell-rechtliche Anforderung den Umfang der Datenverarbeitung.513 Der Grundsatz 
der Erforderlichkeit findet seinen Niederschlag in zahlreichen Bestimmungen des 
BDSG.514 Grundsätzlich ist danach die Speicherung und nachfolgende Verwendung 
personenbezogener Daten nur legitimiert, wenn und soweit sie zur Erfüllung von 
Pflichten oder zur Wahrnehmung von Rechten gespeichert werden müssen oder für 
diese Zwecke benötigt werden.515 

2.1.3.1.3.3 Grundsatz der Datensparsamkeit und Datenvermeidung 
Der Grundsatz der Datenvermeidung und Datensparsamkeit wird als Konkretisierung 
des Grundsatzes der Vorsorge für die technische Gestaltung der Datenverarbeitung 
verstanden.516 Die Gefahren für das informationelle Selbstbestimmungsrecht des Be-
troffenen sollen soweit wie möglich minimiert werden, indem die Erhebung, Verarbei-
tung und Nutzung personenbezogener Daten möglichst reduziert wird. Der im Grund-
satz der Datensparsamkeit und Datenvermeidung enthaltene Auftrag verlangt, dass die 
Erhebung von personenbezogenen Daten wenn möglich verhindert wird. Stattdessen 
sollen Systeme mit anonymisierten oder pseudonymisierten Daten arbeiten.517 

2.1.3.1.3.4 Transparenz 
Da das Recht auf informationelle Selbstbestimmung nur wirkungsvoll ist, wenn der 
Betroffene überprüfen kann, ob datenverarbeitende Maßnahmen rechtmäßig ablaufen, 
ist eine transparente Datenerhebung und -verarbeitung geboten. Daher wird grundsätz-
lich eine gegenüber dem Bürger offene und direkte Erhebung verlangt.518 Darüber hin-
aus ist der Betroffene ordnungsgemäß und umfassend über die Bedingungen der ihn 
betreffenden Datenverarbeitungsmaßnahmen zu informieren.519 Neben dem Grundsatz 
der Direkterhebung und den damit verbundenen Unterrichtungspflichten sind ergän-
zend Benachrichtigungs- und Auskunftspflichten anerkannt, um dem Transparenzge-
bot zu entsprechen. 

                                                                                                                                             
der öffentlichen Stelle erforderlich sein; §§ 13 Abs. 1, 14 Abs. 1, 15 Abs. 1 Nr.1, 16 Abs. 1 
Nr. 1 BDSG. 

512  Roßnagel 2007, 117. 
513  Gola/Klug 2003, 47. 
514  § 13 Abs. 1, Abs. 2 Nr. 1, 3, 5 -9; Abs. 5 Nr. 2; § 14 Abs. 1, Abs. 2 Nr. 6-9; § 28 Abs. 1 Nr. 2, 

Abs. 2 Nr: 2 u. 4, Abs. 5 NR. 1, 3 u. 4, Abs. 7-9 BDSG. Verankert ist er auch in Art. 6 Abs. 1 c), 
e) DSRL. 

515  Dazu Gola/Klug/Schomerus, BDSG, 2010, § 28 Rn. 15; Simitis in Simitis, BDSG Komm 2011, 
§ 28 Rn. 52 ff. 

516  § 3a BDSG; siehe dazu Roßnagel 2011a. 
517  Roßnagel 2011a; Roßnagel/Scholz MMR 2000, 721. 
518  Roßnagel 2007, 116; das Transparenzgebot verlangt eine möglichst offene Verwendung von Da-

ten, vgl. Britz, JA 2011, 81, 84. 
519  Gola/Klug 2003, 49. 
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2.1.3.1.4 Schutz informationeller Selbstbestimmung durch europäisches Recht 
Ein Recht auf informationelle Selbstbestimmung wird nicht allein durch das Grundge-
setz gewährt. Auch auf Europäischer Ebene wird dieses durch Art. 8 EMRK und Art. 8 
EU-GRCh. geschützt.520 Art. 8 EU-GRCh. normiert ausdrücklich ein Grundrecht auf 
Datenschutz. Dessen Konzeption stützt sich primär auf Art. 286 EG, die Datenschutz-
richtlinie 95/46/EG (DSRL) und schließlich auf Art. 8 EMRK sowie das Überein-
kommen des Europarats zum Schutz des Menschen bei der automatischen Verarbei-
tung personenbezogener Daten.521 Wesentlich für die Auslegung des Datenschutz-
grundrechts ist die Datenschutzrichtlinie.  

In Art. 16 AEUV wurde zudem mit dem Lissabon-Vertrag eine einheitliche Rechts-
grundlage für die europäische Regelung des Datenschutzes und -verkehrs im Unions-
raum geschaffen. Im Januar 2012 wurde ein seit langem erwarteter Entwurf für eine 
Novelle der Datenschutzrichtlinie, nunmehr als Datenschutz-Grundverordnung, vorge-
stellt.522  

Nach einer Darstellung der datenschutzrechtlichen Garantien in Grundrechtecharta und 
Europäischer soll dieser Entwurf kurz dargestellt werden, bei dem jedoch aktuell nicht 
absehbar ist, ob, bis wann und in welcher Form er in Kraft treten wird.  

2.1.3.1.4.1 Datenschutz durch EU-Grundrechtecharta  und EMRK 
Art. 8 EU-GRCh. kommt die Funktion eines Individualrechts zu, welches zwar durch 
Sekundärrecht konkretisiert und verstärkt wird, dadurch aber nicht abgeschwächt wer-
den darf.523  

Geschützt durch das Europäische Datenschutzgrundrecht werden nur Daten, die die 
Person selbst betreffen. Hier genügt, um den Schutzbereich zu öffnen, bereits ein po-
tentieller Personenbezug, also wenn die Person zwar noch nicht bestimmt ist, aber die-
ser, etwa durch weitere Datenverarbeitungen, bestimmt werden kann.524 Dabei ist je-
doch umstritten wann im Einzelnen Personenbezug vorliegt. 

Zum Personenbezug von IP-Adressen hat der Europäische Gerichtshof in einem Urteil 
2011 festgestellt, dass es sich bei diesen um personenbezogene Daten handle, da sie 
„die genaue Identifizierung der Nutzer ermöglichen“.525 Man könnte meinen, dass der 
Europäische Gerichtshof sich damit für eine objektive Bestimmung des Personenbe-
zugs ausgesprochen habe.526 Allerdings ging es im Streitfall um die Verarbeitung der 
                                              
520  Umfassend zum europäischen Datenschutz und den Veränderungen durch den Lissabon Vertrag, 

Spiecker gen. Döhmann/Eisenbarth, JZ 2011, 169 ff. 
521  Übereinkommen v. 28.1.1981 (in Kraft getreten am 1.10.1985); hierzu auch Frenz 2009, Rn. 1360. 
522  Kom 2012 (11) v. 25.1.2012 „Vorschlag für Verordnung des Europäischen Parlaments und des 

Rats zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten und zum 
freien Datenverkehr (Datenschutz-Grundverordnung)“. 

523  Frenz 2009, Rn. 1364; ausführlich zum Schutz personenbezogener Daten, vgl. auch Schorkopf, in: 
Ehlers/Becker § 16.1 Rn. 39 ff. 

524  Frenz 2009, Rn. 1370 f. 
525  EuGH, Urt. v. 24.11.2011, Az. C-70/10, Rn. 51; zum Urteil Rössel, jurisPR-ITR 25/2011, Anm. 2. 
526  So wird argumentiert, dass auf europäischer Ebene überwiegend eine objektive Betrachtung des 

Personenbezugs erfolge, dazu generell Eckhardt, CR 2011, 339, 342 ff.;  
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Daten durch einen Access-Provider, so dass durchaus hinterfragt werden kann, ob der 
Europäische Gerichtshof mit dem Urteil generell den Personenbezug von IP-Daten 
feststellen wollte, geschweige denn anerkennen wollte, dass der Personenbezug von 
Daten immer dann anzunehmen ist, wenn irgendjemand den Personenbezug herstellen 
kann.  

Der Europäische Gerichtshof für Menschenrechte nimmt einen Eingriff in 
Art. 8 EMRK an, wenn der Staat Daten erhebt, sie aber später nicht verwendet.527 Der 
Gerichtshof hat zudem in ständiger Rechtsprechung dargelegt, dass mit Art. 8 EMRK 
„eine sogenannte 'erkundende' oder allgemeine Überwachung“ unvereinbar sei.528  

Wie auch im deutschen Datenschutzrecht lassen sich aus dem Datenschutzgrundrecht 
sowohl Abwehransprüche als auch Schutzpflichten ableiten. Der Zweckbindungs-
grundsatz hat so auch im europäischen Recht Geltung.529 Anerkannt sind darüber hin-
aus Auskunfts- und Berichtigungsansprüche.530 

Das Recht auf Schutz personenbezogener Daten ist einschränkbar nach der allgemei-
nen Grundrechtsschranke des Art. 52 Abs. 1 EU-GRCh. Dabei sind die Schranken, die 
sich aus der Datenschutzrichtlinie ergeben, als „sachgebietsspezifische Ausformungen 
des Verhältnismäßigkeitsgrundsatzes“ zu berücksichtigen.531 

Gemäß Art. 8 Abs. 2 EMRK sind Einschränkungen des Datenschutzgrundrechts zuläs-
sig, wenn sie „gesetzlich vorgesehen und in einer demokratischen Gesellschaft not-
wendig“ sind und auch dann nur für bestimmte Zwecke. Zu diesen zählen etwa die na-
tionale oder öffentliche Sicherheit, die Aufrechterhaltung der Ordnung, sowie die Ver-
hütung von Straftaten. In seiner Rechtsprechung berücksichtigt der Europäische Ge-
richtshof für Menschenrechte in welchem Zusammenhang die Daten erhoben wurden 
um welche Art an Information es sich handelt, wie sie verwendet und verarbeitet wer-
den oder könnten.532 

                                              
527  EGMR, Urt. v. 16.2.2000, Amann ./. Schweiz, Az. 27798/95, Rn. 45; EGMR, Urt. v. 4.12.2008, S. 

und Marper ./. Vereinigtes Königreich, Az. 30562/04 und 30566/04, Rn. 67. 
528  Siehe Nr. 17 sowie Nr. 5 des vorletzten Absatzes des Gutachtens des Juristischen Dienstes in Do-

kument 10146/06, zitiert nach Dok. 8850/11 (Gutachten des Juristischen Dienstes, Vorschlag für 
eine Richtlinie des Europäischen Parlaments und des Rates über die Verwendung von Fluggastda-
tensätzen zu Zwecken der Verhütung, Aufdeckung, Aufklärung und strafrechtlichen Verfolgung 
von terroristischen Straftaten und schwerer Kriminalität (Dok. 6007/11) - Vereinbarkeit mit dem 
Recht auf Achtung des Privatlebens und dem Recht auf Schutz personenbezogener Daten, Interin-
situtionelles Dossier 2011/0023 (COD)), S. 14 Absatz-Nr. 22. 

529  Eine Datenverarbeitung bedarf sowohl nach Art. 8 Abs. 2 EMRK i.V.m. Art. 52 Abs. 3 EU-GRCh. 
als auch nach Art. 8 EU-GRCh. einer gesetzlichen Grundlage, die eine feste Zweckbindung – den 
datenschutzrechtlichen Grundsätzen folgend – verlangt. Gem. Art. 6 lit. B) RL 95/46/EG muss der 
Zweck eindeutig angegeben und an sich rechtmäßig sein. Es ist insofern auch europarechtlich an-
erkannt, dass das Erfordernis der eindeutigen Zweckbindung Ausdruck der erforderlichen Vorher-
sehbarkeit (damit die Adressaten ihr Verhalten daran ausrichten können) ist; so Frenz 2009, 
Rn. 1433 mit zahlreichen w. Nachw. 

530  Frenz 2009, Rn. 1392 ff.; 1398 f. 
531  Bernsdorff, in: Meyer, EU-GRCh. 2003, Art. 8 Rn. 17. 
532  Meyer-Ladewig, EMRK HdK 2011, Art. 8 Rn. 40. 
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In Bezug auf Überwachungsinstrumente sind insbesondere die Entscheidungen Klass 
und Marper des Europäischen Gerichtshofs für Menschenrechte maßgeblich.533 In der 
Rechtssache Klass hat der Gerichtshof festgestellt, dass heimliche Überwachungsmaß-
nahmen die Gefahr bergen, die Demokratie auszuhöhlen oder zu zerstören.534 Die 
Speicherung von Fingerabdrücken, Zellproben und DNA-Profilen Verdächtiger (aber 
nicht Verurteilter) in einer Gendatenbank hat der Gerichtshof im Fall Marper als un-
verhältnismäßigen Eingriff in Art. 8 Abs. 1 EMRK bewertet.535  

Art. 8 Abs. 2 S. 2 EU-GRCh. sieht schließlich ein Auskunfts- und Berichtigungsrecht 
des Betroffenen vor und verlangt damit nach verfahrensrechtlichen Vorkehrungen zur 
Gewährleistung des Datenschutzrechts. Eine verfahrensrechtliche Flankierung stellt 
auch der Art. 8 Abs. 3 GRCh. dar, der ein Recht darauf einräumt, dass Beschwerden 
durch die zuständige Stelle behandelt werden.536 

2.1.3.1.4.2 Datenschutz-Grundverordnung 
Die Datenschutz-Grundverordnung liegt bislang nur als Entwurf vor, der zudem in der 
Öffentlichkeit vielfach auf Kritik gestoßen ist.537 Es ist bis dato nicht absehbar, ob, bis 
wann und in welcher Form die Datenschutz-Grundverordnung verabschiedet werden 
wird. Es ist jedoch zu erwarten, dass die neue Regelung an den Vorschlägen der Da-
tenschutz-Grundverordnung anknüpft. Daher sollen die wesentlichen Änderungen, die 
die Datenschutz-Grundverordnung beinhaltet, überblicksartig dargestellt werden.538 

Von Bedeutung ist zunächst, dass sich die Datenschutz-Grundverordnung nicht allein 
auf eine Modernisierung der Datenschutzrichtlinie beschränkt. Sie erfasst mit dem 
Vorschlag für eine „Richtlinie zum Schutz natürlicher Personen bei der Verarbeitung 
personenbezogener Daten durch die zuständigen Behörden zum Zwecke der Verhü-
tung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten oder der Strafvoll-
streckung sowie zum freien Datenverkehr“539 auch den Bereich der Datenverarbeitung 
im Bereich der polizeilichen und justiziellen Zusammenarbeit.540 In diesem Bereich 
aber eben nur als Regelung in Gestalt einer Richtlinie und nicht wie für den Bereich 
des allgemeinen Datenschutzrechts als Verordnung. 

Der Wechsel von einer Richtlinie auf eine Verordnung bedeutet in rechtlicher Hinsicht 
eine Entmachtung der Mitgliedstaaten in Bezug auf die originäre Regelung des Daten-
schutzrechts.541 Für die Rechtslage in Deutschland heißt dies: zukünftig wäre nicht 
mehr nationales Datenschutzrecht Prüfungsmaßstab, sondern allein die Datenschutz-
                                              
533  EGMR, Urt. v. 4.12.2008, Marper ./. Vereinigtes Königreich, Nr. 30.562/04, 30.566/04; EGMR, 

Urt. 6.9.1978, Klass u. a. ./. Deutschland, Nr. 5029/71. 
534  EGMR, Klass u. a. ./. Deutschland, Az. 5029/71, Rn. 49. 
535  EGMR, Marper ./. Vereinigtes Königreich, Nr. 30.562/04, 30.566/04, §§ 119, 125. 
536  Dazu: Welsing 2009, 74. 
537  Ermert, heise online v. 7.3.2012, abrufbar unter: http://heise.de/-1465832; Krempl, heise online v. 

20.3.2012, abrufbar unter: http://www.heise.de/-1475681.html. 
538  Ausführlich zum Entwurf der Datenschutzgrundverordnung Hornung ZD 2012, 99 ff.; Ne-

bel/Richter, ZD 2012, 407; Richter, DuD 2012, 576; von Lewinski, DuD 2012, 564 ff. 
539  KOM (2012) 10; vgl. zur Gesamtstrategie auch KOM (2012) 9. 
540  Dieser ist bislang allein mit RB 2008/977/JI v. 27.12.2008) harmonisiert. 
541  Richter, DuD 2012, 576. 
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Grundverordnung.542 Das informationelle Selbstbestimmungsrecht wäre auf Grund des 
Vorrangs des Gemeinschaftsrechts nicht mehr anwendbar.543 Auch das Bundesverfas-
sungsgericht wäre nicht mehr zuständig, sondern grundsätzlich müsste der Europäi-
sche Gerichtshof im Rahmen eines Vorabentscheidungsverfahrens angerufen wer-
den.544 Ein mit der Verfassungsbeschwerde vergleichbares Verfahren gibt es hier je-
doch nicht. Zudem fehlt es in der Rechtsprechung des Europäischen Gerichtshofs an 
einem mit der Judikatur des Bundesverfassungsgerichts vergleichbaren Grundrechts-
schutz.545 Aus deutscher, datenschutzrechtlicher Perspektive, kann der Entwurf inso-
fern bereits nur einen Verlust bedeuten, obgleich er im europäischen Vergleich voraus-
sichtlich zu einer Steigerung des Datenschutzes führen würde. 

Die einzelnen Elemente der Datenschutz-Grundverordnung beinhalten letztlich keine 
wesentlichen Änderungen an der generellen Konzeption des Datenschutzrechts. Auch 
wenn sie einige Neuerungen enthält.546 

Nicht verändert hat sich die Definition einer bestimmten oder bestimmbaren Person, 
die im Entwurf zwar formal geändert wurde, aber inhaltlich deckungsgleich bleibt.547 
Die Datenschutzprinzipien lehnen sich an Art. 6 DSRL an. In Bezug auf die Grundsät-
ze der Transparenz, der Datensparsamkeit und der Verantwortlichkeit für die Daten-
verarbeitung geht der Entwurf über die DSRL hinaus. Auch die Einwilligung muss 
nach dem Entwurf explizit erfolgen. Ebenfalls enthält der Entwurf Anforderungen an 
die Einwilligung von Kindern und an die Verarbeitung besonderer Datenkategorien, 
der die Regelungen der DSRL erweitert.548 Auch die Rechte der Betroffenen sind im 
Entwurf erweitert.549 Neu eingefügt wurde ein Recht auf Datenübertragbarkeit 
(Art. 18). Die Pflichten des für die Datenverarbeitung Verantwortlichen sind ausführ-
lich in Art. 22 ff. geregelt. Statt der allgemeinen Meldepflicht aus Art. 18 DSRL sieht 
der Verordnungsentwurf umfassende Dokumentationspflichten (Art. 28) vor. Zudem 
wurde der Grundsatz „Datenschutz durch Technik und datenschutzfreundliche Vor-
einstellungen“ in Art. 23 angedeutet. Art. 35 des Entwurfs verlangt nunmehr auch die 
Bestellung eines internen Datenschutzbeauftragten ab einer Unternehmensgröße von 
250 Mitarbeitern oder bei der Verarbeitung durch eine öffentliche Stelle.550 Geregelt 
ist schließlich die Übermittlung in Drittstaaten und an internationale Organisationen 
(Kap. 5). Das darauffolgende Kapitel enthält ausführlich Bestimmungen für die Ein-
richtung vollständig unabhängiger Aufsichtsbehörden. Dabei wird in Art. 51 Abs. 2 
des Entwurfs auch vorgeschrieben, dass es eine federführende Aufsichtsbehörde am 
Ort der Hauptniederlassung geben müsse (Prinzip einer zentralen Anlaufstelle für den 
                                              
542  Hornung, ZD 2012, 99, 100. 
543  Vgl. zum Europäischen Recht als supranationales Recht, oben S. 48 f.; ausführlich zum Verhältnis 

zwischen Grundgesetz und europäischem Sekundärrecht auch oben, S. 175 f. 
544  Dazu auch v. Lewinski DuD 2012, 564 ff. 
545  Hornung, ZD 2012, 99, 100. 
546  Der Entwurf sieht eine Datenschutz-Grundverordnung mit 11 Kapiteln und 91 Artikeln vor; Eine 

umfassende Darstellung der Regelungen findet sich bei Hornung, ZD 2012, 99 ff. 
547  Vgl. Erwägungsgrund 23; Art. 4 DSVO-E dazu Hornung, ZD 2012, 99, 101. 
548  Vgl. Art. 9 DS-GVO-E. 
549  Kap. III DS-GVO-E. 
550  Anstelle des fakultativen Datenschutzbeauftragten gem. Art. 18 Abs. 2 DSRL. 
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Datenschutz).551 In Kap. VIII wurden umfassende Regelungen zu Rechtsbehelfen, 
Haftung und Sanktionen normiert. Neu ist hier der in Art. 74 vorgesehene Rechtsbe-
helf, um das Tätigwerden von Aufsichtsbehörden zu erzwingen.552 Es finden sich so-
dann Bestimmungen über besondere Datenverarbeitungssituationen (etwa Ausnahmen 
für journalistische, künstlerische oder literarische Verarbeitung) in Kap. IX. 

Der Entwurf ist in Teilen durchaus zu begrüßen. So stärkt er die Betroffenenrechte un-
ter anderem durch umfassende Transparenzregelungen, aber auch durch neu eingeführ-
te Klagemöglichkeiten. Auch ist die Forderung nach einer datenschutzfreundlichen 
Technikgestaltung zu begrüßen. Allerdings bleiben gerade die Anforderungen an die 
technische Ausgestaltung sehr vage, was unbefriedigend ist.553 Fragwürdig ist darüber 
hinaus die starke Stellung, die im Entwurf der Kommission zugestanden wird: so bil-
ligt der Entwurf der Kommission an mehreren Stellen die Kompetenz zum Erlass von 
delegierten Rechtsakten zu (Art. 86, Art. 87 Abs. 2, 3) oder zur Konkretisierung der 
Vorgaben der RL etwa in Bezug auf den Datenschutz durch Technik (gem. Art. 86 
i.V.m. Art. 23 Abs. 3), oder für Zertifizierungsverfahren und Datenschutzsiegel (Art. 
39 Abs. 2).554 

Insbesondere aber der Ansatz einer Vollharmonisierung bedeutet für das deutsche Da-
tenschutzrecht eine Abkehr von bislang gültigen Konzepten und würde zu einer Ver-
ringerung des hohen Schutzstandards im Bereich des Datenschutzrechts in Deutsch-
land führen. 

2.1.3.1.5 Datenschutzrecht als Voraussetzung von Freiheit im digitalen Zeitalter 
1983 wurde nicht nur das informationelle Selbstbestimmungsrecht anerkannt, sondern 
auch das WWW freigegeben.555 Das eine wie das andere hat in den vergangenen Jahr-
zehnten eine rasante Entwicklung durchlebt. Die Anerkennung des informationellen 
Selbstbestimmungsrechts ist für die Freiheit im digitalen Zeitalter von herausragender 
Bedeutung: „Freiheit in der "Informationsgesellschaft" setzt informationelle Selbstbe-
stimmung voraus.“556 Die Entwicklungen wie das WWW und andere datenverarbei-
tende Instrumente eröffnen zwar zahlreiche neue Möglichkeiten zur Freiheitsaus-
übung, sie wecken aber zugleich für die freie Entfaltung der Persönlichkeit neue Risi-
ken.557 Dies führt ein Blick auf die informatisierte Polizeiarbeit zu Tage: Nicht nur 
sind im digitalen Zeitalter neue Gefährdungen für die Freiheit des Individuums wie der 

                                              
551  Auf diese Weise soll eine einheitliche Rechtsanwendung gesichert werden.  
552  In Art. 73 ist darüber hinaus ein Verbandsklagerecht eingeführt worden. 
553  Auch an anderen Stellen des Entwurfs finden sich sowohl verschlechternde und verkomplizierende 

Neuerungen als auch Verbesserungen, vgl. Hornung, ZD 2012, 99, 103; Richter, DuD 2012, 576, 
579. 

554  Hornung, ZD 2012, 99, 105. 
555  Ausführlich zur gemeinsamen Geschichte von WWW und dem Recht auf informationelle Selbst-

bestimmung Hornung, MMR 2004, 3. 
556  Roßnagel 2009, 99. 
557  Vgl. zu den neuen Risiken im digitalen Zeitalter ausführlich oben Kap. 1.5. 
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Gesellschaft insgesamt entstanden, sondern auch Polizei und Geheimdienste nutzen 
zur Gewährleistung der Sicherheit die neuen Techniken.558  

Insofern prägen das WWW wie das informationelle Selbstbestimmungsrecht das 
Spannungsverhältnis von Freiheit und Sicherheit zu Beginn des 21. Jahrhunderts ent-
scheidend: Das WWW erhöht den Bedarf an Sicherheit und verbessert zugleich die 
Möglichkeiten zur Herstellung von Sicherheit. Es schafft für die Gewährleistung von 
Freiheit einerseits neue Gefährdungen, andererseits werden durch das WWW neue 
Freiheitsräume geschaffen. Das Informationelle Selbstbestimmungsrecht ist Voraus-
setzung für die Freiheit unter den Bedingungen digitaler Datenverarbeiten. Es ist An-
knüpfungspunkt für den Ausgleich zwischen Freiheits- und Sicherheitsinteressen unter 
den Bedingungen digitaler Datenverarbeitung.  

2.1.3.2 IT-Grundrecht 
Das Bundesverfassungsgericht hat im Urteil über die Ermächtigung zur Online-
Durchsuchung im Verfassungsschutzgesetz Nordrhein-Westphalen aus dem allgemei-
nen Persönlichkeitsrecht das Grundrecht auf Vertraulichkeit und Integrität informati-
onstechnischer System hergeleitet.559 Im Hinblick auf die Gefährdungen für die Per-
sönlichkeit durch die Nutzung informationstechnischer Systeme, „die sämtlich mit der 
Erzeugung, Verarbeitung und Speicherung von Daten verbunden sind“, bestünde eine 
Schutzlücke.560 Weder das Telekommunikationsgeheimnis, die Unverletzlichkeit der 
Wohnung noch das Recht auf informationelle Selbstbestimmung böten hier einen aus-
reichenden Schutz.561 Diese würden nun durch das sogenannte Computer- oder IT-
Grundrecht ergänzt.562 

Die Anerkennung des Grundrechts auf Vertraulichkeit und Integrität informations-
technischer Systeme ist zum Teil auf scharfe Kritik gestoßen.563 Das Bundesverfas-
sungsgericht habe in „freier Rechtsschöpfung“ das neue Grundrecht „erfunden“.564 
Kritisiert wird, dass das Gericht den Schutzbereich von Art. 10 GG darauf reduziert 
habe, dass er nur das Vertrauen darauf schütze, dass ein Telekommunikationsvorgang 
nicht von dritter Seite wahrgenommen wird. Dies widerspreche aber der bisherigen 
Rechtsprechung zu Art. 10 GG, die gerade einen Eingriff ablehnt, wenn ein Ge-
sprächsteilnehmer einen Dritten ein anderes Telefonat an seinem Endgerät mithören 
lässt.565 Das Gericht habe mittels einer nicht gebotenen einschränkenden Auslegung 
des Rechts auf informationelle Selbstbestimmung die Schutzlücke konstruiert.566 Bis 

                                              
558  Zu den Anforderungen eines modernen Datenschutzes, Hirsch, KritV 2011, 139 ff. 
559  BVerfGE 120, 274 (LS 1, 303 ff., 313).  
560  BVerfGE 120, 274 (305). 
561  BVerfGE 120, 273 (306). 
562  Hopfauf, in: Schmidt-Bleibtreu/Klein, GG 2011, Art. 2 Rn. 30d. 
563  Pagenkopf, in: Sachs, GG 2011, Art. 10, Rn. 10a; zahlreiche Nachw. finden sich bei Gudermann 

2010, 161 (Fn. 533); auf den S. 162 ff. wird der Schutzgehalt grundrechtsdogmatisch eingeordnet.  
564  Pagenkopf, in: Sachs, GG 2011, Art. 10, Rn. 10a. 
565  Pagenkopf, in: Sachs, GG 2011, Art. 10, Rn. 10a. 
566  Volkmann, DVBl. 2008, 590, 592. 
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heute wird immer wieder betont wird, dass eine weitere dogmatische Durchdringung 
erforderlich sei.567 

Von seiner Konzeption her schützt das Grundrecht in Abgrenzung zum informationel-
len Selbstbestimmungsrecht nicht primär die Selbstbestimmung des Bürgers über Er-
hebung, Verarbeitung und Nutzung seiner Daten, sondern verbietet das Eindringen und 
Verändern in die persönlichen informationstechnischen Systeme.568 Es ergänzt inso-
weit das Grundrecht auf informationelle Selbstbestimmung, um den Schutz informati-
onstechnischer Systeme. 

Ein Eingriff in dieses Grundrecht ist dann anzunehmen, „wenn die Integrität des ge-
schützten informationstechnischen Systems angetastet wird, indem auf das System so 
zugegriffen wird, dass dessen Leistungen, Funktionen und Speicherinhalte durch Drit-
te genutzt werden können;“ da dann „die entscheidende technische Hürde für eine 
Ausspähung, Überwachung oder Manipulation des Systems genommen“ wurde.569 Das 
Grundrecht ist jedoch nicht schrankenlos: „Eingriffe können sowohl zu präventiven 
Zwecken als auch zur Strafverfolgung gerechtfertigt sein.“570 

Die bestehenden Regelungen zur Onlinedurchsuchung waren jedoch, so das Bundes-
verfassungsgericht, sowohl zu unbestimmt als auch unverhältnismäßig im engeren 
Sinne. In Bezug auf die Anforderungen an die Angemessenheit betont das Gericht zum 
einen, dass eine angemessene Zuordnung des Individualinteresses, das durch einen 
Grundrechtseingriff beschnitten wird, zu den Allgemeininteressen erforderlich sei.571 
Dem hätten die bestehenden Regelungen nicht entsprochen. Zudem bedürfe es „ergän-
zender verfahrensrechtlicher Vorgaben, um den grundrechtlich geschützten Interessen 
des Betroffenen Rechnung zu tragen“.572 

Auf europäischer Ebene wird weder ausdrücklich in der Europäischen Menschen-
rechtskonvention oder der Europäischen Grundrechtecharta noch durch die Rechtspre-
chung von Europäischem Gerichtshof oder Europäischem Gerichtshofs für Menschen-
rechte ein mit dem IT-Grundrecht vergleichbares Grundrecht gewährt. Ein Schutz bei 
der Infiltration von informationstechnischen Systemen wird aber durch das Recht auf 
Achtung des Privatlebens (Art. 8 EMRK; Art. 7 EU-GRCh.) garantiert. 

2.1.3.3 Telekommunikationsfreiheit 
Nicht nur Datenverarbeitung prägt die Gesellschaft im digitalen Zeitalter. Sie ist so-
wohl Informations- als auch Kommunikationsgesellschaft.  

                                              
567  Gudermann 2010, 164. 
568  Gudermann 2010, 131 ff; zu den Systemen werden PC, informationstechnische Komponenten in 

TK-Geräten u. andere elektronische Geräte sowie die Vernetzung der Systeme, genannt, so Jarass, 
in: Jarass/Pieroth, GG 2011, Art. 2 Rn. 45. 

569  BVerfGE 120, 274 (314). 
570  BVerfGE 120, 274 (315). 
571  BVerfGE 120, 274 (322). 
572  BVerfGE 120. 274 (322). 
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Die Vertraulichkeit des Fernmeldeverkehrs wird in Art. 10 GG garantiert. Auch auf 
europäischer Rechtsebene wird ein Schutz gewährleistet und zwar durch den Anspruch 
des Einzelnen auf Privatheit aus Art. 8 EMRK und Art. 7 und 8 EU-GRCh.573 

2.1.3.3.1 Funktion und Bedeutung von Art. 10 GG 
Art. 10 GG sichert die Vertraulichkeit des durch Kommunikationsmittel ermöglichten 
individuellen Informationsaustauschs.574 Das Grundrecht erfasst unterschiedslos 
Kommunikation privaten, geschäftlichen oder politischen Inhalts. Abgegrenzt wird al-
lein zwischen verschiedenen Medien. Es handelt sich also um keinen inhaltsbezogenen 
Schutz, sondern der Schutz wird durch das benutzte Medium konstituiert.575 

Schutzziel der Telekommunikationsfreiheit in Art. 10 GG ist die Unbefangenheit der 
Kommunikation. Das heißt die Beteiligten sollen nicht damit rechnen müssen, dass 
staatliche Stellen sich in die Kommunikation einschalten und Kenntnisse über Kom-
munikationsbeziehungen oder Inhalte gewinnen.576 Insoweit schützt Art. 10 GG so-
wohl den Inhalt als auch die Umstände der Telekommunikation.577 Zeitlich endet der 
Schutz durch Art. 10 Abs. 1 GG nach Beendigung des Kommunikationsvorgangs.578 In 
sachlicher Hinsicht schützt Art. 10 Abs. 1 GG, das Brief-, Post- und Fernmeldege-
heimnis – wobei es sich um ein einheitliches Grundrecht und nicht etwa um drei ver-
schiedene Grundrechte handelt.579 

Die Bedeutung des Post- und Briefgeheimnisses hat durch die Digitalisierung des 
Fernmeldeverkehrs an praktisch relevanter Bedeutung verloren. Heute wird überwie-
gend auf die schnelleren und kostengünstigen Kommunikationsmittel Internet und Te-
lefonie zurückgegriffen. Daher ist heute das Fernmeldegeheimnis, das zunehmend als 
Telekommunikationsgeheimnis580 oder auch als Telekommunikationsfreiheit581 be-
                                              
573  Petri, RDV 2003, 16, 18. 
574  Durner, in: Maunz/Dürig, GG 2011, Art. 10, Rn. 41, 50; Gusy, in: v. Mangoldt/Klein, 2005, Art. 

10, Rn. 10; Schoch, Jura 2011, 194. 
575  Durner, in: Maunz/Dürig, GG 2011, Art. 10, Rn. 49 f.; Hermes, in: Dreier, GG 2004, Art. 10 Rn. 

36 f. 
576  Zöller 2003, 291, 307; „Art. 10 Abs. 1 GG begegnet Gefahren für die Vertraulichkeit von Mittei-

lungen, die aus dem Übermittlungsvorgang einschließlich der Einschaltung fremder Übermittler 
entstehen“. Schutzziel von Art. 10 GG sei es zu verhindern „dass der Meinungs- und Informati-
onsaustausch mittels Telekommunikationsanlagen deswegen unterbleibt oder nach Form und In-
halt verändert verläuft, weil die Beteiligten damit rechnen müssen, dass staatliche Stellen sich in 
die Kommunikation einschalten und Kenntnisse über die Kommunikationsbeziehungen der Kom-
munikationsinhalte gewinnen.“ BVerfGE 107, 299 (313). 

577  BVerfGE 125, 260 (304); Sodan, in: Sodan, GG, 2011, Art.10, Rn. 7 – Diesen Schutzgehalt des 
Kommunikationsvorgangs als solchen, haben Brief-, Post und Fernmeldegeheimnis gemein, So-
dan, in: Sodan, GG, 2011, Art.10, Rn. 8. 

578  S. z.B. Schoch, Jura 2011, 194, 197. Zum Teil wurde für den Bereich der E-Mail-Kommunikation 
eine andere Auslegung gefordert, da es hier am Element der Dauer fehle. Schließlich ende die 
Kommunikation ohne dass dies unmittelbar bemerkt werde. So hat auch das BVerfG im Auslesen 
einer SIM-Karte einen Eingriff in Art. 10 Abs. 1 GG angenommen (BVerfG, NJW 2005, 1637, 
1639) – später hat das Gericht diese Entscheidung jedoch (stillschweigend) korrigiert, BVerfGE 
115, 166 (183f.) – dazu auch ausführlich Schoch, Jura 2011, 194, 198 ff. 

579  Schoch, Jura 2011, 194, 195. 
580  Sodan, in: Sodan, GG, 2011, Art.10, Rn. 5. 
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zeichnet wird, in den Mittelpunkt der Art. 10 GG betreffenden rechtlichen Auseinan-
dersetzungen gerückt.582 

In Anbetracht der rasanten technischen Entwicklungen gestaltet sich die Bestimmung 
des (grundsätzlich entwicklungsoffenen)583 Schutzbereichs von Art. 10 GG als beson-
ders schwierig: Denn im Gegensatz zur analogen Kommunikation hinterlässt die digi-
tale Kommunikation immer technisch ablesbare Datenspuren. Dies verursacht eine im 
Gegensatz zu den früheren Übermittlungsformen extensive Verletzlichkeit.584 

In Bezug auf die neuen Gefährdungslagen aufgrund der fortschreitenden technologi-
schen Entwicklung betont das Bundesverfassungsgericht, dass das Fernmeldegeheim-
nis „einen Ausgleich für den technisch bedingten Verlust an Beherrschbarkeit der Pri-
vatsphäre, der durch die Nutzung von Anlagen Dritter zwangsläufig entsteht“585 ge-
währleisten müsse.586 Daran wird deutlich, dass das Bundesverfassungsgericht der Te-
lekommunikationsfreiheit eine hohe Bedeutung zuerkennt. Das Gericht hat darüber 
hinaus immer wieder die Nähe zur Menschenwürdegarantie hervorgehoben. Durch das 
Grundrecht des Art. 10 Abs. 1 GG werde „die freie Entfaltung der Persönlichkeit durch 
einen privaten, vor den Augen der Öffentlichkeit verborgenen Austausch von Nachrichten, 
Gedanken und Meinungen (Informationen)“ geschützt und „die Würde des denkenden und 
freiheitlich handelnden Menschen“ gewahrt.587 

Neben dieser individualrechtlichen Bedeutung beinhaltet der Schutz von Kommunika-
tion auch eine objektive Wertentscheidung des Grundgesetzes.588 Durch den Entzug 
der individuellen Kommunikation vor staatlichem Zugriff soll die Freiheit des Gedan-
kenaustauschs sichergestellt werden, die wesentliche Grundvoraussetzung eines de-
mokratischen und rechtsstaatlichen Gemeinwesens ist.589 

 

                                                                                                                                             
581  Etwa BVerfGE 125, 260 (338). 
582  Pagenkopf, in: Sachs, GG 2011, Art. 10, Rn. 14. 
583  Dass das Grundgesetz grundsätzlich entwicklungsoffen konzipiert ist, hat das BVerfG deutlich 

gemacht BVerfGE 115, 166 (182). Das Verfassungsrecht wird nicht nur durch ausdrückliche 
Textänderungen verändert, sondern es wandelt sich auch „durch eine allmähliche und permanente 
Bedeutungsänderung“, Roßnagel 1984, 19.  

584  Pagenkopf, in: Sachs, GG 2011, Art. 10, Rn. 6; Schoch, Jura 2011, 194, 195 stellt fest, dass die 
technologischen Entwicklungen zu neuen Gefährdungslagen geführt haben; vgl. zu den digitalen 
Spuren, oben S. 34 f. 

585  BVerfGE 115, 166 (186). 
586  Dazu mit Beispielsfällen, Schoch, Jura 2011, 194, 195 ff. 
587  BVerfGE 67, 157 (171); 106, 28 (35); 110, 33 (53); ähnlich BVerfGE 115, 166 (182 f.) siehe dazu 

auch Durner, in: Maunz/Dürig, GG 2011, Art. 10, Rn. 1; Petri, RDV 2003, 16, 18 zum engen Be-
zug zur Menschenwürdegarantie, vgl. auch Pagenkopf, in: Sachs, GG 2011, Art. 10, Rn. 6 

588  Durner, in: Maunz/Dürig, GG 2011, Art. 10, Rn. 2; So führt das BVerfG aus, dass die zum Schutze 
der Kommunikation geschaffenen gesetzlichen Vorkehrungen „in seinem objektivrechtlichen Ge-
halt die Vertraulichkeit der Telekommunikation auch in ihrer gesamtgesellschaftlichen Bedeu-
tung“ erfassten und so „auch dem Vertrauen der Allgemeinheit zugute“ kämen, BVerfGE 107, 299 
(328); vgl. dazu auch Hermes, in: Dreier, GG 2004, Art. 10 Rn. 81 ff. 

589  Kindt, MMR 2009, 661, 666; vgl. dazu auch schon oben, S. 74 f. 



98  Die verfassungsrechtliche Garantie von Freiheit und Sicherheit 
 

 

2.1.3.3.2 Eingriff und Rechtfertigung 
Jede Kenntnisnahme, Aufzeichnung oder Verwertung von Telekommunikationsdaten 
durch den Staat, ist ein Eingriff in die durch Art. 10 Abs. 1 GG geschützte Vertrau-
lichkeit der individuellen Kommunikation.590 Auf die Form der Kenntnisnahme 
kommt es dabei nicht an.591 

Zum Teil wird vertreten, dass ein Grundrechtseingriff zu verneinen sei, wenn es in Be-
zug auf die Kommunikationsinhalte oder Telekommunikationsverkehrsdaten nicht zur 
Kenntnisnahme durch staatliche Stellen komme.592 Begründet wird dies mit einem 
Verweis auf die Entscheidung des Bundesverfassungsgerichts zum Kfz-
Kennzeichenscanning. Hier hat das Gericht keinen Eingriff in das Recht auf informati-
onelle Selbstbestimmung angenommen, wenn Daten unmittelbar nach ihrer Erhebung 
wieder spurenlos gelöscht werden.593 Gegen diese Auslegung spricht jedoch, dass dies 
die klare Bestimmbarkeit, wann ein Eingriff vorliegt verwischt: Maßnahmen, die zeit-
lich gesehen dem Eingriff durch die Speicherung nachgelagert sind, dienen dazu, den 
in der Speicherung liegenden Eingriff zu relativieren. Dies ist schon in sich wider-
sprüchlich. Darüber hinaus ist diese Konstruktion dogmatisch unsauber. Denn die Fra-
ge, ob die Daten unmittelbar gelöscht werden, ist relevant für die Beurteilung der 
Schwere des Eingriffs; nicht aber für die Frage, ob überhaupt ein Eingriff vorliegt. 
Dass auch das Bundesverfassungsgericht sich von der Bestimmung des Eingriffs wie 
sie im Kfz-Kennzeichen-Urteil erfolgt ist, verabschiedet hat, zeigt das Urteil zur Vor-
ratsdatenspeicherung. Hier hat das Gericht, ohne überhaupt darauf einzugehen, ob eine 
Kenntnisnahme stattfindet, schon die Speicherungsverpflichtung als (schwerwiegen-
den) Eingriff in Art. 10 Abs. 1 GG bewertet.594 

Art. 10 Abs. 2 S. 1 GG enthält einen unlimitierten Gesetzesvorbehalt. Eingriffe können 
demnach gerechtfertigt werden, wenn sie auf einem förmlichen Gesetz beruhen und 
materiell den verfassungsrechtlichen Anforderungen entsprechen, insbesondere dem 
Verhältnismäßigkeitsprinzip. Auch muss nach Art. 19 Abs. 2 GG der Wesensgehalt 
gewahrt werden. 

Daneben enthält Art. 10 Abs. 2 S. 2 GG eine Sonderregelung für Eingriffe durch die 
Nachrichtendienste. Zum Schutz der freiheitlich demokratischen Grundordnung oder 
des Bestandes oder der Sicherung des Bundes oder eines Landes, kann in das Fern-
meldegeheimnis eingegriffen werden, ohne dass dies dem Betroffenen mitgeteilt wird 
und damit auch faktisch der Rechtsweg ausgeschlossen wird.595 

 

                                              
590  „Ein Grundrechtseingriff ist jede Kenntnisnahme, Aufzeichnung und Verwertung von Kommuni-

kationsdaten sowie jede Auswertung ihres Inhalts oder sonstige Verwendung durch die öffentliche 
Gewalt, BVerfGE 85, 386 (398); 100, 313 (366); 110, 33 (52); 125, 260 (310). 

591  Schoch, Jura 2011, 194, 200. 
592  Schoch, Jura 2011, 194, 200. 
593  BVerfGE120, 378; vgl. dazu auch schon oben Kap. 2.1.3.1.2, S. 85. 
594  BVerfGE 125, 260 (310). 
595  Mit dem G10-Gesetz ist von dieser sog. „Staatsschutzklausel“ Gebrauch gemacht worden, dazu 

Schoch, Jura 2011, 194, 203 f. 
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2.1.3.3.3 Richtervorbehalt 
In langer, bereits vorkonstitutioneller gesetzgeberischer Tradition werden Eingriffe in 
Art. 10 GG grundsätzlich unter einen präventiven Richtervorbehalt gestellt, obwohl 
der Verfassungstext dies nicht ausdrücklich verlangt (wie es hingegen bei Eingriffen in 
den Wohnraum nach Art. 13 Abs. 2 GG der Fall ist).596 

Im Urteil zur Online-Durchsuchung verlangt das Bundesverfassungsgericht auch zur 
Rechtfertigung von Eingriffen in das Grundrecht auf Gewährleistung der Vertraulich-
keit und Integrität informationstechnischer Systeme „eine vorbeugende Kontrolle 
durch eine unabhängige Instanz“. Die Gesetzgebungsprärogative „bei der Entschei-
dung über die kontrollierende Stelle und das anzuwendende Verfahren“ reduziere sich 
bei einem „Grundrechtseingriff von besonders hohem Gewicht“ dahingehend, dass die 
Maßnahme „grundsätzlich unter den Vorbehalt richterlicher Anordnung zu stellen“ 
ist.597  

Fraglich ist inwiefern diese Erwägungen grundsätzlich auf Eingriffe in das Telekom-
munikationsgeheimnis übertragen werden können.598 Letztlich verlangt der Verhält-
nismäßigkeitsgrundsatz bei besonders schwer wiegenden Grundrechtseingriffen einen 
Ausgleich. Dazu dient auch die Anordnung präventiver Richtervorbehalte als Instru-
ment der vorbeugenden Kontrolle.599 Gerade auch bei der vielfach heimlichen Über-
wachung der Telekommunikation ist die vorbeugende richterliche Kontrolle aner-
kannt. Jedenfalls in Fällen in denen das Gewicht des Eingriffs wie bei einer Online-
Durchsuchung besonders schwer wiegt, ist eine präventive richterliche Prüfung zu ver-
langen.  

Dem wird entgegengebracht, dass der Richtervorbehalt systemfremd sei, da sich in 
Art. 10 GG nicht wie in Art. 13 Abs. 2 GG ausdrücklich die richterliche Prüfung nor-
miert findet. Damit würde, mittels des Verhältnismäßigkeitsgrundsatzes, ungeschrie-
benes Verfassungsrecht über geschriebenes Verfassungsrecht gesetzt werden.600 Diese 
Kritik trifft aber nicht zu. Denn der Richtervorbehalt erwächst aus den verfassungs-
rechtlichen Anforderungen – auch wenn er in der Verfassung nicht ausdrücklich nor-
miert ist. Ungeschriebenes Verfassungsrecht wird jedenfalls nicht über geschriebenes 
Verfassungsrecht gestellt. Vielmehr hat das Bundesverfassungsgericht über den Rich-
tervorbehalt in Art. 13 Abs. 2 GG hinaus systemkonform für andere vergleichbar 
schwerwiegende Grundrechtseingriffe eine richterliche Kontrolle gefordert.601 Dabei 
ist die Bedeutung richterlicher Kontrolle bei heimlichen Sicherheitsmaßnahmen be-
sonders groß, da so die an sich gebotene Transparenz bei Eingriffen in die Freiheits-
rechte der Bürger durch eine richterliche Kontrolle ersetzt wird. Polizeiliche Willkür 
soll so verhindert werden und das Vertrauen der Bürger in die Sicherheitsbehörden ge-
stärkt werden. Wichtig ist insofern gerade bei heimlichen Eingriffen in die Telekom-

                                              
596  Durner, in: Maunz/Dürig, GG 2011, Art. 10, Rn. 152; siehe auch Schoch, Jura 2011, 194, 203. 
597  BVerfGE 120, 274 (331). 
598  Damit befasst sich: Durner, in: Maunz/Dürig, GG 2011, Art. 10, Rn. 154. 
599  Durner, in: Maunz/Dürig, GG 2011, Art. 10, Rn. 154. 
600  Wolff, NVwZ 2010, 751, 752 
601  Etwa BVerfGE 120, 274 (331). 
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munikationsfreiheit diese durch das Instrument der präventiven richterlichen Prüfung 
der Anordnung der Überwachungsmaßnahme zu beschränken. 

2.1.3.3.4 Datenschutzrechtlicher Kern des TK-Geheimnisses 
Art. 10 Abs. 1 GG gewährleistet die Verfügungsbefugnis über Informationen, die 
übermittelte Kommunikationsvorgänge betreffen, und weist insofern auch einen 
Schutz der Selbstbestimmung über Informationen auf, die es mit dem Grundrecht auf 
informationelle Selbstbestimmung teilt. Die Schutzwirkung der Telekommunikations-
freiheit umfasst also auch den Informations- und Datenverarbeitungsprozess. Dem 
Grundrecht kommt so eine datenschutzrechtliche Dimension zu.602 Art. 10 GG geht 
dabei sogar über das allgemeine Datenschutzrecht hinaus, indem es verlangt, dass jede 
Zweckänderung von Daten, die von Adressaten des Art. 10 GG zulässigerweise zur 
Kenntnis genommen oder gespeichert wurden, einer eigenen Rechtsgrundlage be-
darf.603 Da Art. 10 Abs. 1 GG, soweit etwa Telekommunikationsverkehrsdaten betrof-
fen sind, lex specialis zur allgemeinen Garantie informationeller Selbstbestimmung ist, 
treten Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG zurück. Soweit es sich aber im Kern 
um Datenschutzfragen handelt, werden bei der Beurteilung, die im Rahmen des Rechts 
auf informationelle Selbstbestimmung entwickelten Wertungen berücksichtigt.604 

2.1.3.3.5 Schutz der (Tele-)Kommunikation durch Europäische Grundrechte 
Art. 8 EMRK enthält mit dem Recht auf Achtung des Briefverkehrs ausdrücklich ei-
nen Anspruch auf den Schutz der Korrespondenz. Der Begriff „Briefverkehr“ wird da-
bei weit ausgelegt. Er erfasst so auch Telefongespräche, E-Mails oder Kurznachrich-
ten.605 Dies erklärt sich aus dem Schutzzweck der Norm. Geschützt wird nämlich der 
Austausch nicht-öffentlicher Mitteilungen vor staatlichen Eingriffen. Vergleichbar mit 
dem Schutzziel der Telekommunikationsfreiheit aus Art. 10 Abs. 1 GG soll das Ver-
trauen des Bürgers bei der Kommunikation über Distanz geschützt werden. Der Bürger 
soll auch bei der Kommunikation über Distanz, auf den Schutz vor dem Zugriff Dritter 
auf den Übertragungsweg vertrauen können.606 Es ist anerkannt, dass nicht nur die in-
haltliche Überwachung, sondern bereits die Erfassung der Umstände der Telekommu-
nikation in Art. 8 EMRK eingreift. Wobei anerkannt ist, dass das Eingriffsgewicht 
durch die Erfassung der Umstände geringer wiegt.607  

                                              
602  Hermes, in: Dreier, 2004, Art. 10, Rn. 16; Gusy, in: v. Mangoldt/Klein/Starck, 2005, Art. 10, Rn. 

60; Gurlit, NJW 2010, 1035, 1036. 
603  Gusy, in: v. Mangoldt/Klein, 2005, Art. 10, Rn. 60. 
604  „Insoweit lassen sich allerdings die Maßgaben, die das Bundesverfassungsgericht aus Art. 2 Abs. 1 

in Verbindung mit Art. 1 Abs. 1 GG entwickelt hat, weitgehend auf die speziellere Garantie des 
Art. 10 GG übertragen“ BVerfGE 125, 260 (310) mit Verweis auf BVerfGE 100, 313 (358 f.). 

605  Grabenwarter/Pabel 2011, § 22 Rn. 24 f.; so der EGMR mit Urt. v. 29. 6. 2007 „Weber u. Sara-
via“, NJW 2007, 1433 Rn. 77. 

606  Hermes, in: Dreier, GG 2004, Art. 10 Rn. 15; Jarass, in: Jarass/Pieroth, GG 2011, Art. 10 Rn. 3 
ff.; Schädler, in: KarlsruherKomm StPO, Art. 8 EMRK Rn. 1; EGMR, NJW 2007, 1433 Rn. 77. 

607  EGMR, Urt. v. 2.8.1984, Malone./.Vereinigtes Königreich, Nr. 8691/79; EGMR Urt. v. 25.9.2001, 
P.G u. J.H. ./. Vereinigtes Königreich, Nr. 44787/98, Z. 42; vgl. auch Grabenwarter/Pabel 2011, 
§§ 22 Rn. 31. 
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Wie Art. 8 EMRK schützt auch Art. 7 EU-GRCh. die Kommunikation. Art. 7 EU-
GRCh. gewährt wie das Recht auf Achtung des Privat- und Familienlebens. Der Be-
griff ist nach der Rechtsprechung des Europäischen Gerichtshofs für Menschenrechte 
umfassend zu verstehen608 und wird nicht abschließend definiert. Unter den Schutzbe-
reich fällt auch die Kommunikation609 sowie der Schutz der Privatsphäre, soziale Be-
ziehungen oder auch das Recht, sich ohne Aufzeichnung in der Öffentlichkeit zu be-
wegen.610 

In Bezug auf die Überwachung der Telekommunikation hat der Europäische Gerichts-
hof für Menschenrechte wegen der schwerwiegenden Beeinträchtigung besonders hohe 
Anforderungen an die Klarheit der gesetzlichen Regelung gefordert.611 In Bezug auf 
die Verhältnismäßigkeit von Eingriffen in die Kommunikationsfreiheit, spielt es, so 
der Gerichtshof, eine bedeutende Rolle, ob innerstaatlich ein ausreichender Schutz vor 
Missbrauch vorhanden ist.612 

In Bezug auf die geheime Telefonüberwachung im Rahmen des G 10-Gesetzes stellte 
der Europäische Gerichtshof für Menschenrechte fest, dass eine Gesetzgebung, die die 
heimliche Überwachung der Telekommunikation ermögliche, in Anbetracht des tech-
nischen Fortschritts und der Entwicklung des Terrorismus, notwendig für die nationale 
Sicherheit sein können. Darüber hinaus könne sie auch unter Berücksichtigung eines 
weiten Ermessensspielraums der Mitgliedstaaten verhältnismäßig sein.613 

2.1.3.4 Kommunikationsfreiheit als Grundlage der Freiheit 
Digitale Kommunikation prägt unsere Lebenswelt. In vielen Lebensbereichen ist heute 
Telekommunikation erforderlich, um überhaupt am gesellschaftlichen Leben teilneh-
men zu können. Ob als Kommunikationsplattform oder Informationsquelle, als Raum 
zur beruflichen wie privaten Betätigung − das Internet prägt heute unsere Lebenswirk-
lichkeit. Vielfach ist so, aufgrund der Abhängigkeit von Kommunikationsmitteln, Te-
lekommunikation quasi zu einer Grundvoraussetzung für die Wahrnehmung von 
Grundrechten geworden.614 Aus diesen Gründen wird das Telekommunikationsge-
heimnis auch als zentrales Menschenrecht der Informationsgesellschaft bezeichnet.615 
Denn in vielen Bereichen ist das Telekommunikationsgeheimnis Garant der Freiheit. 

Plakativ zeigen dies die Protestbewegungen in Nordafrika, die zwar nicht allein wegen 
der technischen Möglichkeiten erfolgreich waren, jedoch für die die Technik (zumin-
dest zunächst) ein zentrales Vehikel für die unentdeckte und anonyme Organisation 

                                              
608  Uerpmann-Wittzack/Jankowska-Gilberg, MMR 2008, 83, § 3 Rn. 3 m.w.Nachw. 
609  Schorkopf, in: Ehlers/Becker § 16.1 Rn. 25. 
610  Schorkopf, in: Ehlers/Becker § 16.1 Rn. 17. 
611  Grabenwarter/Pabel 2011, § 22 Rn. 34 (Fn. 194 m. zahlreichen Nachw. aus der Rspr.). 
612  Und zwar insbesondere im Hinblick darauf, ob den Betroffenen wirksame Kontrollmöglichkeiten 

zu Verfügung stehen, dazu Grabenwarter/Pabel 2011, § 22 Rn. 46. 
613  EGMR Urt. v. 6.9.1978, Klaas ./.Deutschland, Nr. 5029/71 (NJW 1979, 278); EGMR Urt. v. 

29.6.2006, Weber u. Saravia, Nr. 4378/02 (NJW 2006, 1433); dazu auch Grabenwarter/Pabel 
2011, § 22 Rn. 40. 

614  Hammer/Pordesch/Roßnagel 1993, 43 f.; Hoffmann-Riem, JZ 2008, 1009. 
615  Dix 2004, 117. 
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des Protests war.616 Telekommunikation ist aber nicht nur für derart massiven Protest 
gegen ein ganzes System von zentraler Bedeutung, sondern für jegliche Freiheitswahr-
nehmung und damit auch für alle durch das Grundgesetz garantierten partiellen Indivi-
dualfreiheiten: denn jede äußere Freiheit manifestiert sich gerade in und durch Kom-
munikation. 

Kommunikation kann insoweit als Grundlage der Ausübung der durch das Grundge-
setz garantierten Freiheiten gesehen werden. So formuliert Denninger treffend: „Die 
Freiheit aller öffentlichen und erst recht aller privaten Kommunikationen von staatli-
cher Überwachung, von Zensur und jeder Art von Gängelei ist eine elementare Vo-
raussetzung für das Gedeihen eines freiheitlichen Meinungsklimas, für die Entfaltung 
individueller künstlerischer wie technisch-innovativer Phantasie oder wissenschaftli-
cher oder friedlicher politischer Auseinandersetzungen.“617 Damit bringt er zum Aus-
druck, was auch eine Analyse der Grundrechte im Hinblick auf die Frage, inwiefern 
durch die Freiheitsgrundrechte auch Kommunikation geschützt wird, zu Tage führt: 
Die Grundrechte formen eine objektive Werteordnung der Gesellschaft. Dabei wird 
die Kommunikationsfreiheit letztlich auch partiell durch sämtliche (anderen) Freiheits-
rechte geschützt: 

Art. 4 GG schützt die Religions- und Gewissensfreiheit und damit auch die religiöse 
Kommunikation.618 Der kommunikative Aspekt der Meinungsfreiheit kommt schon in 
der Formulierung des Grundrechts zum Ausdruck: „Jeder hat das Recht, seine Mei-
nung in Wort, Schrift und Bild frei zu äußern und zu verbreiten“.619 Die von Art. 6 GG 
geschützte Ehe und Familie basiert auch auf dem sozialen Miteinander und damit der 
Kommunikation zweier Menschen. Geschützt durch dieses Grundrecht ist insoweit un-
ter anderem die Kommunikation in der Ehe.620 Ebenfalls beinhaltet die Versamm-
lungsfreiheit mit der Garantie, sich „zu versammeln“ einen kommunikativen Aspekt: 
Schon die Versammlung an sich dient der Kommunikation einer Meinung nach Außen 
(so jedenfalls bei Demonstrationen) − ebenso geschützt ist ihre innere Organisation, 
für die Kommunikation zwischen den Organisationsmitgliedern erforderlich ist. 

                                              
616  Mattcke/Pollock, Die Technik des Aufstand, Technology Review v. 28.10.2011, abrufbar unter: 

http://www.heise.de/-1364854.html; dazu auch oben, Kap. 1.1.3.2. 
617  Denninger, ZRP 2004, 101 ff., 103. 
618  Herzog, in: Maunz/Dürig, GG 2011, Art. 4 Rn. 7; Art. 4 gewähre die „Freiheit des Redens“. 
619  Art. 5 Abs. 1 GG. 
620  Art. 6 Abs. 1 GG umfasst das Recht auf eheliches und familiäres Zusammenleben, OVG Berlin-

Brandenburg v. 28.4.2009, OVG 2 B 6.08; in der Entscheidung zum Großen Lauschangriff betont 
das BVerfG „Ehe und Familie haben (…) für die Kommunikation im höchstpersönlichen Bereich, 
gerade auch im Intimbereich, eine besondere Bedeutung. So fußt eine in der ehelichen Vertrautheit 
besonders leicht mögliche thematisch unbegrenzte Kommunikation mit dem Ehepartner auf der 
Erwartung, dass der Vorgang nicht von Außenstehenden zur Kenntnis genommen werden kann. 
Nichts anderes gilt für Gespräche mit anderen engsten Familienangehörigen, etwa Geschwistern 
und Verwandten in gerader Linie, insbesondere wenn sie im selben Haushalt leben“, BVerfGE 
109, 279, 331 f. 
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Schließlich sind auch Vorbereitungshandlungen621 und damit auch die einer Versamm-
lung vorgelagerte Kommunikation durch die Versammlungsfreiheit geschützt. 

Für alle weiteren Freiheitsrechte könnte diese Auflistung fortgeführt werden, ob Be-
rufsfreiheit, Recht auf informationelle Selbstbestimmung oder Eigentumsfreiheit. Je-
des durch das Grundgesetz garantierte Freiheitsrecht erfasst auch einen kommunikati-
ven Aspekt. Eben weil Kommunikation wesentlicher Bestandteil oder gar die Grund-
lage von Freiheit ist.622  

Freiheit entsteht vielleicht im Geiste, erforderlich ist aber zur Gewährleistung von 
Freiheit, wie sie das Grundgesetz durch die Grundrechte zu garantieren sucht, Frei-
heitsräume zu schaffen und zwar zur Ausübung der Freiheitsrechte, die sämtlich einen 
kommunikativen Aspekt beinhalten.623 Freiheitsräume können dabei auch als Kom-
munikationsräume beschrieben werden (wobei sie nicht darauf beschränkt werden dür-
fen). 

Da heute Telekommunikationstechnologien die Grundrechtsausübung prägen, kommt 
der Gewährleistung der Telekommunikationsfreiheit besondere Bedeutung zu. Denn 
wie gezeigt wurde, beinhaltet jede grundrechtlich gewährleistete Freiheit einen Kom-
munikationsaspekt. Die Gewährleistung der Telekommunikationsfreiheit ist insoweit 
zentral für die Ausübung anderer Freiheitsrechte624 und kann auch als Grundlage der 
Freiheit im digitalen Zeitalter bezeichnet werden. 

 Staatsorganisationsrechtliches Bekenntnis zur Freiheit 2.1.4
Nicht nur durch die Freiheitsrechte sondern auch durch die staatsorganisationsrechtli-
chen Bestimmungen wird Freiheit gesichert. Zwar wird der Begriff Freiheit nicht ex-
plizit in den Staatsfundamentalnormen (Art. 20 Abs. 1 und 28 Abs. 1 GG) angeführt, 
dennoch zielen gerade die tragenden Staatsstrukturprinzipien auf den Schutz der Frei-
heit. 

2.1.4.1 Demokratieprinzip 
Das Demokratieprinzip ist in Art. 20 Abs. 1 GG und Art. 2 GG normiert. Maßgeblich 
für die Demokratie in diesem Sinne ist, dass das Volk Träger der Staatsgewalt ist und 
sie selbst ausübt. Das Staatsvolk muss Entscheidungen durch seine Mehrheit und auf 
der Grundlage freier und gleicher Entscheidungen treffen.625 Entsprechend müssen 
Wahlen frei sein.626 Schon darin kommt die Bedeutung von Freiheit für das Demokra-
tieprinzip zum Ausdruck. Entsprechend wird die Garantie von Freiheit und Gleichheit 
                                              
621  Schulze-Fielitz, in: Dreier, GG 2004, Art. 8 Rn. 15; Depenheuer, in: Maunz/Dürig, GG 2011, Art. 

8 Rn. 75. 
622  Ganz in diesem Sinne geht Luhmann davon aus, dass der Mensch erst durch die Kommunikation 

mit anderen zum Menschen wird. Zur Leistungs- und Kommunikationstheorie zur Bestimmung 
der Menschenwürdegarantie, vgl. oben Kap. 2.1.1; insbes. Fn. 438. 

623  In ähnliche Richtung formuliert Hoffmann-Riem: „Freiheit als selbstbestimme Verwirklichung und 
Interessenverfolgung soll es in der Kommunikation und durch Kommunikation geben.“ Hoffmann-
Riem 2003, 59. 

624  Hoffmann-Riem, JZ 2008, 1009. 
625  Sachs, in: Sachs, GG 2011, Art. 20, Rn. 12. 
626  Robbers, in: BK-GG 2011, Art. 20, Rn. 865. 
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des politischen Prozesses als Einzelausprägung des Demokratieprinzips verstanden.627 
Denn Wahlen können letztlich nur dann demokratische Legitimation vermitteln, wenn 
sie frei sind. Verlangt wird daher, dass zum einen die Stimmabgabe an sich frei von 
Zwang und unzulässigem Druck erfolgt (und zwar das Wie und das Ob), und zum an-
deren, dass auch die Wahlentscheidung in einem freien und offenen Prozess der Mei-
nungsbildung gefällt werden kann.628 Die „geistige Freiheit“, wie sie die Menschen-
würdegarantie voraussetzt,629 wird somit auch durch das Demokratieprinzip geschützt. 

2.1.4.2 Rechtsstaatsprinzip 
Eines der tragenden Verfassungsprinzipien der Bundesrepublik Deutschland ist das 
Rechtsstaatsprinzip. Dieses ist in Art. 20 Abs. 2 S. 2 und Abs. 3 GG normiert. Mit der 
Betonung der Rechtsstaatlichkeit wurde die Abkehr vom Unrechtsstaat im Dritten 
Reich vollzogen.630 Geprägt ist das Rechtsstaatsprinzip dabei durch die Erkenntnis, 
dass ein nachhaltiger, freiheitsverbürgender Rechtsstaat sowohl formeller als auch ma-
terieller Rechtsstaat sein muss.631 Das heißt, es muss nicht nur formelle Rechtmäßig-
keit gewahrt werden, sondern auch in materieller Hinsicht, nämlich indem Freiheit von 
jedweder staatlichen Willkür garantiert wird. Dieser Auftrag kann dem Rechtsstaats-
prinzip entnommen werden. Konkretisiert wird dieses generelle Bekenntnis zu einem 
willkürfreien Staat durch zahlreiche Elemente, die das Rechtsstaatsprinzip prägen und 
die, soweit sie ihren Niederschlag auch noch in anderen Regelungen im Grundgesetz 
gefunden haben, dem Rechtsstaatsprinzip vorgehen. In Bezug auf den Schutz der Frei-
heit des Einzelnen, sind insbesondere zu nennen:632 die Menschenwürdegarantie, die 
Grundrechtsbindung aller staatlichen Gewalt (Art. 1 Abs. 3 GG), die Rechtsweggaran-
tie (Art. 19 Abs. 4 GG), die Gewaltenteilung (Art. 20 Abs. 2 GG), die Bindung an Ver-
fassung, Gesetz und Recht (Art. 20 Abs. 3 Hs. 1 und Hs. 2 GG), die Ewigkeitsgarantie 
(Art. 79 Abs. 3 GG), das Rechtsprechungsmonopol der Gerichte (Art. 92 GG), die Un-
abhängigkeit der Richter (Art. 97 GG) und schließlich Verfahrensrechte bei Freiheits-
entzug (Art. 104 GG). Darüber hinaus hat das Bundesverfassungsgericht als Bestand-
teile des Rechtsstaatsprinzips die Verpflichtung zur Gerechtigkeit, den Bestimmtheits-
grundsatz, das Rückwirkungsverbot, den Grundsatz der Verhältnismäßigkeit, die Jus-
tizgewährung und verschiedene Verfahrensanforderungen anerkannt.633 Auch diesen 
Konkretisierungen des Rechtsstaatsprinzips kommt eine die Freiheit vor Willkür si-
chernde Funktion zu. 

                                              
627  Sachs, in: Sachs, GG 2011, Art. 20, Rn. 13. 
628  Hofmann, in: Schmidt-Bleibtreu/Klein, GG 2011, Art. 20, Rn. 48; Kloepfer, Verfassungsrecht I 

2011, § 10 Rn. 133 ff. 
629  Vgl. dazu schon oben S. 77, Fn. 447. 
630  Kloepfer, Verfassungsrecht I 2011, § 10, Rn. 285; ähnlich auch Sachs, in: Sachs, GG 2011, Art. 

20, Rn. 74. 
631  Kloepfer, Verfassungsrecht I 2011, § 10 Rn. 12; Im Entwurf von Herrenchiemsee wurde der 

Rechtsstaat als Verwaltung auf Grund der Gesetze unter der Kontrolle unabhängiger, nur an das 
Gesetz gebundener Gerichte und ein gesicherter Schutz vor Missbrauch der Staatsgewalt beschrie-
ben, Sachs, in: Sachs, GG 2011, Art. 20, Rn. 74; vgl. Art.2 Abs. 2 HChE. 

632  Eine abschließende Aufzählung findet sich bei: Sachs, in: Sachs, GG 2011, Art. 20, Rn. 77. 
633  Sachs, in: Sachs, GG 2011, Art. 20, Rn. 78 mit zahlreichen Nachweisen. 
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Mit dem Bestimmtheitsgrundsatz und dem Verhältnismäßigkeitsprinzip werden im 
Folgenden zwei zentrale Elemente des Rechtsstaatsprinzips erläutert, die materiell634 
die Einschränkbarkeit von Grundrechten begrenzen und damit für die Gewährleistung 
der Freiheit des Einzelnen besonders bedeutend sind. 

2.1.4.2.1 Bestimmtheitsgrundsatz 
Das Rechtsstaatsprinzip verlangt, dass staatliches Handeln auf hinreichend bestimmten 
Regelungen basiert.635 „Das Bestimmtheitsgebot soll sicherstellen, dass der demokra-
tisch legitimierte Parlamentsgesetzgeber die wesentlichen Entscheidungen über 
Grundrechtseingriffe und deren Reichweite selbst trifft, dass Regierung und Verwal-
tung im Gesetz steuernde und begrenzende Handlungsmaßstäbe vorfinden und dass die 
Gerichte eine wirksame Rechtskontrolle durchführen können. Ferner erlauben die Be-
stimmtheit und Klarheit der Norm, dass der betroffene Bürger sich auf mögliche belas-
tende Maßnahmen einstellen kann“.636 Für den Bürger soll die Rechtsordnung eine si-
chere Grundlage für sein Verhalten bieten.637 Schließlich handelt es sich bei der Ver-
lässlichkeit der Rechtsordnung um eine Grundbedingung freiheitlicher Verfassun-
gen.638 Die Anforderungen an die Bestimmtheit eines Gesetzes sind dabei umso höher, 
je stärker bei Missachtung der Gesetze oder durch das Gesetz selbst in den Freiheitsbe-
reich der Bürger eingegriffen wird.639 

So führt das Bundesverfassungsgericht aus, dass das Bestimmtheitsgebot für Ermäch-
tigungen zu Überwachungsmaßnahmen zwar nicht verlange, „dass die konkrete Maß-
nahme vorhersehbar ist, wohl aber, dass die betroffene Person grundsätzlich erkennen 
kann, bei welchen Anlässen und unter welchen Voraussetzungen ein Verhalten mit 
dem Risiko der Überwachung verbunden ist. Hinreichend bestimmte Voraussetzungen 
des staatlichen Eingriffs − und damit der ihn begrenzenden Maßstäbe − kommen auch 
Personen zugute, denen die konkreten Handlungsvoraussetzungen nicht bekannt sein 
können, weil sie den Anlass nicht geschaffen haben und eher zufällig betroffen 
sind.“640 

2.1.4.2.2 Verhältnismäßigkeitsprinzip 
Von herausragender Bedeutung als „Schranken-Schranke“ von Grundrechtseingriffen, 
ist der Grundsatz der Verhältnismäßigkeit. Dieser wird auch als Übermaßverbot be-
zeichnet und ist materielle Ausprägung des Rechtsstaatsprinzips. Er bindet den Staat 

                                              
634  Sie sind insofern Ausdruck der materiellen Rechtsstaatlichkeit, die auch höchstrichterlich aner-

kannt ist: „Zur Rechtsstaatlichkeit gehört auch (…) die materielle Gerechtigkeit.“, BVerfGE 20, 
323 (331); dazu auch BVerfGE 21, 378 (388); 95, 96 (130); 52, 131 (144). 

635  Robbers, in: BK-GG 2011, Art. 20 Rn. 2128. 
636  BVerfGE 120, 378 (407); so oder ganz ähnlich auch: BVerfGE 8, 274 (325); 21, 73 (79); 108, 186 

(235); 110, 33 (52 ff.); 113, 348 (375 f.); vgl. auch Sachs, in: Sachs, GG 2011, Art. 20, Rn. 126, 
129; Sodan, in: Sodan, GG , Vorb. v. Art. 1, Rn. 59. 

637  Kloepfer, Verfassungsrecht I 2011, § 10 Rn. 142. 
638  Robbers, in: BK-GG 2011, Art. 20 Rn. 2133. 
639  Kloepfer, Verfassungsrecht I 2011, § 143. Darum ist auch für Strafgesetze das Bestimmtheitsgebot 

ausdrücklich in Art. 103. Abs. 2 GG normiert. Dazu auch Robbers, in: BK-GG 2011, Art. 20 
Rn. 2136. 

640  BVerfGE 113, 348 (376) – leitet hier das Bestimmtheitsgebot unmittelbar aus Art. 10 GG ab. 
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bei Eingriffen in die Freiheitssphäre der Bürger.641 Er ist in ständiger Rechtsprechung 
anerkannt und besitzt Verfassungsrang.642 

Der Verhältnismäßigkeitsgrundsatz verbietet, dass der Einzelne unnötigen Eingriffen 
der öffentlichen Gewalt ausgesetzt wird. Sollte ein gesetzlicher Eingriff unerlässlich 
sein, müssen die Mittel, um dieses Ziel zu erreichen, geeignet sein und sie dürfen den 
Einzelnen nicht übermäßig belasten.643 Es wird demnach durch den Verhältnismäßig-
keitsgrundsatz gewährleistet, dass staatliche Eingriffsmaßnahmen prinzipiell zu be-
grenzen sind, damit der Bürger der staatlichen Gewalt nicht unbegrenzt und willkür-
lich ausgeliefert ist.644 

Dahinter steht der Gedanke, dass staatliche Maßnahmen nicht prinzipiell unbegrenzt 
und unbegründet sein dürfen. Vielmehr muss jeder Eingriff gerechtfertigt werden. Und 
zwar dadurch, dass er einen benennbaren Zweck verfolgt und in seinem Umfang und 
Ausmaß gemessen an dem verfolgten Zweck, nicht außer Verhältnis steht. Das heißt, 
wenn in Freiheitsrechte des Bürgers eingegriffen wird, muss dies verhältnismäßig sein.  

Dafür muss der Eingriff zunächst einem legitimen Zweck zu dienen bestimmt sein, so-
wie zur Erreichung dieses geeignet, erforderlich und angemessen sein.645 Eine Maß-
nahme ist geeignet, wenn sie die Zweckerreichung fördert. Verlangt wird dafür nicht, 
dass das Regelungsziel in jedem Fall tatsächlich erreicht werden muss.646 Die Erfor-
derlichkeit ist gegeben, wenn kein gleich geeignetes, weniger einschneidendes Mittel 
ersichtlich ist.647 Angemessen oder verhältnismäßig i.e.S. ist ein Instrument dann, 
wenn es in einem angemessenen Verhältnis zu dem Gewicht und der Bedeutung des 
Grundrechts steht.648  

                                              
641  Hat sich insbesondere in der Rspr des BVerfG entwickelt, welches es aus dem Rechtsstaatsprinzip 

und dem Wesen der Grundrechte abgeleitet hat, BVerfGE 19, 342 (348); 61, 126 (134); 113, 154 
(162); dazu auch Voßkuhle, JuS 2007, 429, 429; Sodan, in: Sodan, GG, 2011, Vorb. v. Art. 1, Rn. 
60 ff. Der Grundsatz der Verhältnismäßigkeit hat seinen Ursprung in der Beschränkung polizeili-
cher Maßnahmen, hat sich aber in seiner Entwicklung vom Polizeibegriff gelöst, dazu von Krauss 
1955, 5, 8ff.; Davon zu unterscheiden ist das Untermaßverbot, welches den staatlichen Zugriff auf 
geschützte Rechtspositionen nicht beschränkt, sondern im Gegenteil den Staat zu solchen Zu-
griffen legitimiert oder sogar verpflichtet, Grzeszick, in: Maunz/Dürig, GG 2011, Art. 20, Rn. 
108; Auch das Übermaßverbot kann nicht einfach mit dem Verhältnismäßigkeitsgrundsatz gelich-
gesetzt werden, wie dies bisweilen indifferent erfolgt, da er eine speziellen Aspekt des Verhält-
nismäßigkeitsgrundsatzes beschreibt und sich allein auf die Erforderlichkeit und Angemessenheit 
einer Maßnahme bezieht, so Robbers, in: BK-GG 2011, Art. 20 Rn. 1906; Die Wurzeln des Ver-
hältnismäßigkeitsgrundsatzes reichen historisch auf das Kreuzberg-Urteil zurück, 
Pieroth/Schlink/Kniesel 2012, § 1 Rn. 12, vgl. zu diesem auch oben S. 61. 

642  Robbers, in: BK-GG 2011, Art. 20 Rn. 1876. 
643  Robbers, in: BK-GG 2011, Art. 20 Rn. 1878; BVerfGE 17, 306 (313); 55, 159 (165). 
644  Grzeszick, in: Maunz/Dürig, GG 2011, Art. 20, Rn. 107. 
645  BVerfGE 109, 279 (335ff); 115, 320 (345); 118, 168 (193); 125, 260 (316). 
646  BVerfGE 63, 88 (115); 67, 157 (175); 96, 10 (23); 103, 293 (307); 125, 260 (316). 
647  BVerfGE 120, 274 (321). 
648  Hesse 1995, Rn. 318; stRspr BVerfGE 107, 299 (322); 109, 279 (351). 
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Die Feststellung, dass Zweck und Mittel nicht außer Verhältnis zueinander stehen, be-
sagt nichts darüber, ob das Verhältnis auch optimal ist.649 Die Optimierung aller denk-
baren Zweck-Mittel-Relationen ist nicht Inhalt der Verhältnismäßigkeitsprüfung, son-
dern obliegt grundsätzlich der Einschätzungsprärogative der Legislative.650 

Bei der Verhältnismäßigkeit handelt es sich zwar um ein Gebot des Rechtsstaatsprin-
zips, im Vordergrund steht jedoch immer der Bezug zum konkreten Grundrecht.651 

Auch in der Rechtsprechung von Europäischem Gerichtshof und Europäischem Ge-
richtshof für Menschenrechte ist der Grundsatz der Verhältnismäßigkeit anerkannt.652 
In Art. 52 Abs. 1 S. 2 EU-GRCh. ist er sogar ausdrücklich normiert. Auch ist er als 
allgemeiner Rechtsgrundsatz im Gemeinschaftsrecht verankert. 

2.1.4.3 Gewaltenteilung 
Als weiteres, das Grundgesetz tragendes Organisations- und Funktionsprinzip653 dient 
die Gewaltenteilung der Sicherung einer freiheitlichen Gesellschaftsordnung und da-
mit auch der Freiheit des Einzelnen. Die Gewaltenteilung ist im Grundgesetz aus-
drücklich normiert durch die Garantien in Art. 1 Abs. 3 GG als auch durch Art. 20 
Abs. 2 S. 2 GG. Sie ist darüber hinaus auch ein Element des Rechtsstaatsprinzips.654 

Der Grundgedanke der Gewaltenteilung reicht zurück in die griechische Antike. In der 
griechischen Staatsphilosophie Platons und Aristoteles stand allerdings der „Ord-
nungsgedanke“ im Mittelpunkt.655 Erst Locke und Montesquieu entwickelten den Ge-
danken, dass durch Gewaltenteilung Machtbeschränkung erfolgen könne.656 Das Ziel 
der Mäßigung der Staatsherrschaft wird heute als zentrale Funktion der Gewaltentei-
lung betrachtet. Sie dient damit auch dem Schutz der Freiheit des Einzelnen.657 Dane-
ben hat sie auch die Funktionen, die Staatsaufgaben sinnvoll aufzuteilen sowie schließ-
lich eine demokratiesichernde Funktion.658 Durch die Aufteilung der Gewalten können 
staatliche Machtkonzentrationen und die damit verbundene Gefahr des Machtmiss-
                                              
649  Grabitz, AöR1973 (Bd. 98), 568, 576. 
650  Michael, JuS 2001, 148, 149.  
651  Sommermann, in: Mangoldt/ Klein/ Starck, GG 2010, Art. 20 Abs. 3, Rn. 313; Denn Vorausset-

zung der Anwendung des Verhältnismäßigkeitsgrundsatzes ist, dass eine Rechtsposition konkret 
betroffen wird, Jarass, in: Jarass/Pieroth, GG Komm 2011, Art. 20, Rn. 81; Kloepfer betont, dass 
der Anwendungsschwerpunkt des Übermaßverbots im Bereich der Grundrechte liege, Kloepfer, 
Verfassungsrecht I 2011, § 10 Rn. 197. 

652  Robbers, in: BK-GG 2011, Art. 20 Rn. 1886 ff.; zur Verhältnismäßigkeitsprüfung durch den 
EGMR Frenz 2009, Rn. 602. 

653  Sachs, in: Sachs, GG 2011, Art. 20, Rn. 81. 
654  Zum Rechtsstaatsprinzip oben Kap. 2.1.4.2. 
655  Kloepfer, Verfassungsrecht I 2011, § 10 Rn. 46. 
656  Wobei Locke lediglich eine Zweiteilung der Gewalten vorsieht. Erst Montesquieu differenziert 

zwischen den drei Gewalten: Exekutive, Legislative und Judikative; dazu ausführlich Kloepfer, 
Verfassungsrecht I 2011, § 10 Rn. 46.  

657  Kloepfer, Verfassungsrecht I 2011, § 10 Rn. 49; Sachs, in: Sachs, GG 2011, Art. 20, Rn. 81; vgl. 
auch BVerfGE 9, 268 (279); 95, 1 (17). 

658  Und zwar indem sie sicherstellt, dass durch die wechselseitigen Einflussmöglichkeiten gewährleis-
tet wird, dass verschiedene Interessengruppen am staatlichen Willensbildungsprozess beteiligt 
werden, Kloepfer, Verfassungsrecht I 2011, § 10 Rn. 49. 
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brauchs wirksam begrenzt werden. Die gegenseitige Kontrolle der Gewalten ist durch 
die Staatsorganisation garantiert. Zudem besteht durch die Organisation Deutschlands 
als Bundesrepublik auch eine horizontale Gewaltenteilung, die den Effekt der Macht-
begrenzung und der Aufgabenverteilung noch verstärkt. 

2.1.4.4 „Freiheitlich, demokratische Grundordnung“ 
Neben der Zielsetzung eine freie Gesellschaftsordnung zu schaffen, wie sie etwa in 
Demokratie- und Rechtsstaatsprinzip und der Aufteilung der Gewalten seinen Aus-
druck findet, gibt es noch andere Anknüpfungspunkte, um die Annahme zu begründen, 
dass mit den staatsorganisationsrechtlichen Regelungen die Bundesrepublik als eine 
freie Gesellschaft freier Individuen konstituiert wurde. 

Der Begriff Freiheit im abstrakten Sinn findet sich im Grundgesetz (nur) in der Formel 
„freiheitlich demokratischen Grundordnung“.659 Diese wird in zahlreichen Artikeln 
verwendet.660 Allerdings ist zu beachten, dass dieses Verfassungskürzel nicht unmit-
telbar Freiheiten gewährt, sondern es sich vielmehr um ein Tatbestandsmerkmal ver-
fassungsunmittelbarer Grundrechtsschranken handelt.661 Das heißt, die Formel dient 
im Ergebnis der Legitimation von Grundrechtseingriffen. Dies zeigt aber, dass die 
Ordnung des Grundgesetzes einen Eingriff in die Freiheit des Einzelnen allein zu 
Gunsten der Freiheit aller/ der anderen als legitim erachtet.662 

Zudem verdeutlicht die vielfache Nennung dieser Formel, dass es sich um ein zentra-
les Strukturprinzip in der Verfassung handelt. Zu beachten ist, dies zeigt der Konstitu-
tionsprozess, dass „freiheitlich“ nicht zwingend vor demokratisch steht. Es geht inso-
fern nicht allein um die Beschreibung einer „freiheitlichen Demokratie“, sondern auch 
um eine freiheitliche Grundordnung.663 

Das Bundesverfassungsgericht definiert die freiheitlich demokratische Grundordnung 
als Ordnung, „die unter Ausschluss jeglicher Gewalt- und Willkürherrschaft eine 
rechtsstaatliche Herrschaftsordnung auf der Grundlage der Selbstbestimmung des Vol-
kes nach dem Willen der jeweiligen Mehrheit und der Freiheit und Gleichheit dar-
stellt“.664 Dazu gehört unter anderem „die Achtung vor den im Grundgesetz konkreti-
sierten Menschenrechten, vor allem vor dem Recht der Persönlichkeit auf Leben und 
freie Entfaltung“.665 Mittelbar wird durch die Formel der freiheitlich demokratischen 
Grundordnung als Tatbestandsmerkmal von Grundrechtsschranken die verfassungs-

                                              
659  Merten, in: HGR I, 2006, § 27 Rn.2, Rn. 32; zur Substanz des Begriffs und ihrer Begründung, 

Streinz, in: Mangoldt/Klein/Starck, GG 2010, Art. 21 Rn. 224 ff. 
660  Art. 10 Abs. 2 S. 2; 11 Abs. 2; 18; 21 Abs. 2; 73 Nr. 10b; 87a Abs. 4 S. 1; 91 Abs. 1 GG; wobei 

der Begriff selbst in allen Vorschriften einheitlich ausgelegt wird. Viele dieser Normen haben zu-
dem erst im Rahmen von Verfassungsänderungen Eingang in das GG gefunden, dazu ausführlich 
Merten, in: HGR I, 2006, § 27 Rn. 32. 

661  So auch Merten, in: HGR I, 2006, § 27 Rn. 32. 
662  Roßnagel, Informatik-Spektrum 2002, 33, 35. 
663  Merten, in: HGR I, 2006, § 27 Rn. 33 legt hier ausführlich dar, welche historischen Gründe dazu 

führten, dass die Bezeichnung so wie sie heute ist, gewählt wurde. 
664  BVerfGE 2, 1 (12 f.); Jedoch ohne Angabe konkreter Verfassungsbestimmungen. 
665  BVerfGE 2, 1 (12 f.). 
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rechtliche Ordnung als Raum beschrieben, in welchem dem Bürger die freie Entfal-
tung seiner Persönlichkeit zugestanden wird. 

 „Der Staat als Diener der Freiheit“ 2.1.5
Die Staatsorganisation, geprägt durch Rechtsstaatlichkeit und Demokratie, bringt zum 
Ausdruck, dass mit dem Grundgesetz ein Staat konstituiert wurde, um die Freiheiten 
des Einzelnen zu sichern.666 Die umfassende Analyse der Verfassungsnormen zeigt, 
dass diese im Kern alle auf den Schutz von Freiheit zielen.667 Dabei wird primär die 
Freiheit des Individuums durch die Grundrechte geschützt. Daneben dient aber auch 
die Staatsorganisation der Gewährleistung von Freiheit. Ziel ist dabei nicht nur die 
Freiheit des Einzelnen zu schützen, sondern auch die Freiheit aller. 

Zulässig ist es so, dem Grundgesetz im Wege der Systembildung ein Prinzip668 „Frei-
heit“ zu entnehmen, auch wenn es eben nicht ausdrücklich in der Verfassung genannt 
ist.669 Richtigerweise betont Merten, dass auch wenn ein Prinzip Freiheit dem Grund-
gesetz zu entnehmen ist, man im Umgang mit diesem Vorsicht walten lassen müsse. 
Die Feststellung, dass es ein Prinzip Freiheit gibt, macht die Prüfung von Einzelfragen 
nicht obsolet.670 Dennoch ist die Feststellung, dass ein Prinzip Freiheit im Grundgesetz 
verankert ist, nicht zu missachten, so kann es als „Widerlager wirken, um ein exzessi-
ves Vordringen gegenläufiger Prinzipien (…) zu hindern.“671 

Fest steht jedenfalls, dass mit der umfassenden Gewährleistung von Freiheit durch die 
Verfassung, der Staat quasi als Diener der Freiheit konzipiert wurde.672 Es ist seine 
vorrangige Aufgabe, ein möglichst hohes Maß an Freiheit zu realisieren.673 Die Frei-
heit des Einzelnen wird im Interesse aller Bürger und „einer freiheitsorientierten Ge-
sellschaftsordnung“ durch das Grundgesetz geschützt.674 

 Sicherheit 2.2
Es wird vom Staat erwartet, dass dieser für Sicherheit675 sorgt. Die Gewährleistung 
von (innerer und äußerer) Sicherheit ist ureigenste Aufgabe des Staates.676 Gemeinsam 

                                              
666  Die Überschrift entspricht einer Überschrift aus: Roßnagel, Informatik-Spektrum 2002, 33, 34. 
667  Diese Auffassung findet sich schon bei Locke „Man being born … with a Title to perfect Free-

dom…“, zitiert nach Merten, in: HGR I, 2006, § 27 Rn.12 
668  „Der Gewinnung von Verfassungsprinzipien liegt die Erkenntnis zugrunde, daß sich die les legum 

nicht in einzelnen Verfassungsvorschriften erschöpft, sondern daß dahinter allgemeine Leitvorstel-
lungen oder Grundsätze stehen können, die sich zu einer Ganzheit zusammensetzen lassen“, Mer-
ten, in: HGR I, 2006, § 27 Rn. 40; unterscheidet im Folgenden zwischen expliziten Prinzipien, die 
als solche Rechtswirkungen entfalten und impliziten, die nur soweit wirken wie die ihnen zu 
Grunde liegenden Einzelaussagen in ihrer Gesamtheit, (Rn. 41). 

669  Merten, in: HGR I, 2006, § 27 Rn. 39. 
670  Merten, in: HGR I, 2006, § 27 Rn. 42. 
671  Merten, in: HGR I, 2006, § 27 Rn. 42. 
672  Den Staat bezeichnet auch Roßnagel, Informatik-Spektrum 2002, 33, 34 als „Diener der Freiheit“. 
673  Roßnagel 2003, 18. 
674  Roßnagel, Informatik-Spektrum 2002, 33, 35. 
675  Im Zentrum steht, auch wenn hier der allgemeine Begriff Sicherheit verwendet wird, die „innere 

Sicherheit“. Im Polizeirecht wird das Begriffspaar „öffentlich Sicherheit und Ordnung verwendet“, 
zu den Begriffen, Götz, in: Isensee/Kirchof, HStR IV 2006, § 85 Rn. 4. Im einfachen Recht, etwa 
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mit der Gewährleistung von Frieden bildet sie seit jeher die Legitimationsgrundlagen 
der Staatlichkeit.677 So auch das Bundesverfassungsgericht: „Die Sicherheit des Staa-
tes als verfaßter Friedens- und Ordnungsmacht und die von ihm zu gewährleistende 
Sicherheit seiner Bevölkerung sind Verfassungswerte, die mit anderen im gleichen 
Rang stehen und unverzichtbar sind, weil die Institution Staat von ihnen die eigentli-
che und letzte Rechtfertigung herleitet“.678 So wird die Gewährleistung innerer Sicher-
heit auch als Kernaufgabe des Staates bezeichnet679 oder als Merkmal zur Beschrei-
bung des modernen Staats genutzt.680 

Dabei kann vorab festgestellt werden, dass das Grundgesetz insgesamt die Pflicht zur 
Gewährleistung von (innerer) Sicherheit nicht ausdrücklich normiert. Dass es daran 
fehlt, wird damit begründet, dass es sich schließlich bei der Gewährleistung von Si-
cherheit um eine Selbstverständlichkeit handle und daher eine positivierte materiell-
rechtliche Grundlage entbehrlich sei.681 Allein in Art. 13 Abs. 4 und 7 GG, Art. 24 
Abs. 2 GG, Art. 35 Abs. 2 S. 1 GG und Art. 73 Abs. 1 Nr. 10 b) GG wird der Begriff 
„Sicherheit“ verwendet. 

In Art. 35 Abs. 2 S. 1 GG ist die Möglichkeit der Länder normiert, in besonders bedeu-
tenden Fällen „zur Aufrechterhaltung der Wiederherstellung der öffentlichen Sicher-
heit und Ordnung“ Unterstützung des Bundesgrenzschutzes anzufordern.682 Zur Be-
gründung der Staatsaufgabe Sicherheit wird diese Kompetenzzuweisung ebenso wenig 
wie Art. 13 Abs. 4, 7 und Art. 24 Abs. 2 GG soweit ersichtlich nicht herangezogen.  

Jedoch wird vereinzelt Art. 73 Abs. 1 Nr. 10 b) GG als materielle Grundlage der 
Staatsaufgabe (innere) Sicherheit interpretiert.683 Dieser weist dem Bundesgesetzeber 
die Kompetenz für die Regelung der Kooperation von Bund und Ländern „zum Schut-
ze der freiheitlichen demokratischen Grundordnung, des Bestandes und der Sicherheit 
des Bundes oder eines Landes (Verfassungsschutz)“ zu. Gegen diese Ansicht spricht 
vor allem, dass hier ein Teilbereich der inneren Sicherheit – nämlich die Kompetenz 
zur Zusammenarbeit von Bund und Ländern geregelt ist – und nicht generell die Auf-

                                                                                                                                             
in § 120 Abs. 1 GVG, wird der Begriff der inneren Sicherheit mit einem besonderen, einge-
schränkten Bedeutungsgehalt verwendet, dazu Götz, in: Isensee/Kirchof, HStR IV 2006, § 85 
Rn. 8. Hinzuweisen ist darauf, dass heute innere und äußere Sicherheit als „eng und geradezu un-
trennbar“ angesehen werden, Götz, in: Isensee/Kirchof, HStR IV 2006, § 85 Rn. 17. 

676  Roßnagel 2003, 18; als älteste Konkretion des Gemeinwohls bezeichnet sie Link, VVDStRL 1990, 
7; Zum historischen Hintergrund und dem rechtsphilosophischen Fundament, schon oben Kap. 
1.1. 

677  Horn 2003, 440. 
678  BVerfGE 49, 24, (56 f.); zuvor bereits BVerwGE 49, 202 (209). 
679  Papier, DVBl. 2010, 801, 803. 
680  Kloepfer 2011, § 1 Rn. 44. 
681  Werthebach/Droste, in: BK-GG 1998, Art. 73 Nr. 10, Rn. 52. 
682  Die Definition von öffentlicher Sicherheit und Ordnung in Art. 35 Abs. 2, S. 1 GG entspricht der 

des Polizeirechts. Erbguth, in: Sachs, GG 2011, Art. 35, Rn. 35. 
683  So etwa Götz, in: Isensee/Kirchof, HStR IV 2006, § 85 Rn. 17, 23; Werthebach/Droste, in: BK-

GG, 1998, Art. 73 Nr. 10, Rn. 48 ff., 52; Mit Art. 73 Nr.10 würde „Sicherheit als vornehmstem al-
ler Staatszwecke“ zur Staatsaufgabe erhoben werden, vgl. Degenhardt, in: Sachs, GG 2011, GG, 
Art. 73, Rn. 49. 
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gabe Sicherheit im Inneren zu gewährleisten formuliert ist. Auch Art. 73 Abs. 1 Nr. 10 
b) GG setzt so das Bestehen der Staatsaufgabe Sicherheit voraus. Er kann diese daher 
nicht begründen.684 

Dass der Staat Sicherheit im Inneren zu gewährleisten hat, ist dennoch allgemein aner-
kannt.685 Die Ansätze zur Begründung der Staatsaufgabe und des Staatsziels686 (inne-
rer) Sicherheit unterscheiden sich jedoch. Es soll im Folgenden erörtert werden, wie 
die Pflicht zur Gewährleistung von Sicherheit verfassungsrechtlich begründet werden 
kann und in welchem Umfang das Grundgesetz den Staat verpflichtet Sicherheit im 
Inneren zu garantieren. 

 Gewaltmonopol und Rechtsstaatsprinzip 2.2.1
Vielfach wird die Staatsaufgabe Sicherheit mit dem staatlichen Gewaltmonopol be-
gründet: „Erst die Monopolisierung der Gewalt macht den Staat zum Friedensver-
band.“687 Da der Staat das Gewaltmonopol688 innehabe, müsse er für die Sicherheit 
sorgen, da ansonsten seine Staatsgewalt in Frage gestellt würde.689 Das Gewaltmono-
pol selbst ist nicht ausdrücklich im Grundgesetz normiert, es ergibt sich normativ aus 
Art 20 Abs. 1 GG. 

Hier ist die Staatlichkeit der Bundesrepublik normiert.690 Ein „Staat“ wird im Sinne 
der allgemein anerkannten Jellinek'schen Drei-Elemente-Lehre durch Staatsvolk, 
Staatsgebiet und Staatsgewalt konstituiert.691 Staatlichkeit setzt also voraus, dass es ei-
ne Staatsgewalt gibt und zwar eine, die das Gewaltmonopol innehat.692  

Von anderen wird ohne Bezug auf Art. 20 Abs. 1 GG das Gewaltmonopol anerkannt 
und zwar mit der Begründung, dass das neuzeitliche Staatsverständnis das staatliche 
Gewaltmonopol voraussetzt.693  

                                              
684  Degenhardt, in: Sachs, GG 2011, Art. 73, Rn. 49.  
685  Isensee 2003, 25, Fn. 36 mit zahlreichen Nachw. 
686  Es ist zwischen Staatsaufgaben und Staatszeilen zu unterscheiden. Während Staatsaufgaben sich 

auf einen bestimmten abgegrenzten Sektor beziehen, strahlen Staatsziele auf die gesamte Staatstä-
tigkeit aus, dazu Isensee, in: Isensee/Kirchof HStR IV, § 73 Rn. 16. 

687  Roßnagel 1984, 59; Isensee formuliert „Am Anfang des modernen Staates steht seine Aufgabe, 
das Leben und die aber der Bürger vor dem Übergriff anderer zu schützen, die physische Gewalt 
Privater zu bannen und eine Ordnung des inneren Friedens sicherzustellen. Um dieses Zieles wil-
len beansprucht die Staatsorganisation das Gewaltmonopol.“ Isensee, in: Isensee/Kirchof HStR IV, 
§ 71 Rn.76. 

688  Das staatliche Gewaltmonopol wird verstanden als Möglichkeit der physischen Gewaltanwendung 
des Staates und ist ein unverzichtbarer Bestandteil staatlicher Daseinssicherung und Zukunftsvor-
sorge, Stober, NJW 1997, 889, 890. 

689  Bull 1977, 349; in diesem Sinne auch Scholz, NJW 1983, 705, 707. 
690  Robbers, in: BK-GG 2011, Art. 20 Rn. 177; andere gehen davon aus, dass e seiner Erwähnung des 

Gewaltmonopols im Grundgesetz gar nicht bedarf, Bull 1977, 349. 
691  Jellinek, Allgemeine Staatslehre 1959, 183, 394 ff; ausführlich zu dieser und auch der Kritik an ihr 

Kettler 1995, 21 ff.; vgl. auch Schliesky 2004, 25.  
692  Robbers, in: BK-GG 2011, Art. 20 Rn. 182. 
693  Link, VVDStRL 1990, 7, 28; vgl. auch Fn. 687. 
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Das Gewaltmonopol des Staates ist eng mit dem Rechtsstaatsprinzip verknüpft. Denn 
die dem Rechtsstaatsprinzip zu Grunde liegende Vorstellung, dem Menschen vor 
Willkür zu schützen und ihm also Freiheit (vor Willkür) zu gewähren, ist erst möglich, 
wenn die Befugnis, Gewalt auszuüben, nicht ein Jedermanns-Recht ist, sondern viel-
mehr der Einzelne dieses Recht abgegeben hat:694 „Im Rechtsstaat sollen Gewalt und 
Zwang nur noch nach Maßgabe des Rechts und nicht nach Willkür und Belieben an-
gewendet werden dürfen. Nicht Menschen, sondern das Recht soll herrschen.“695 So 
wird Sicherheit auch als Bestandteil der zentralen Verfassungsidee der Rechtsstaat-
lichkeit ausgemacht.696 „Der Rechtsstaat gibt sich nicht nur Preis, wenn er die Freiheit 
seiner Bürger unterdrückt, sondern auch, wenn er ihnen die Sicherheit vorenthält.“697 

Letztlich unterscheiden sich die verschiedenen Ansätze zur Begründung des Gewalt-
monopols nicht nachhaltig. Jedenfalls besteht Einigkeit dahingehend, dass das Grund-
gesetz dem Staat das Gewaltmonopol zuerkennt. 

Nicht zu bestreiten ist, dass dieses seinen Sinn verliert, wenn der Staat der, der Legiti-
mation dieses Monopols dienenden, Aufgabe nämlich der Gewährleistung von Sicher-
heit und Ordnung nicht mehr nachkommt. Es ist die älteste aller Aufgabe, die dem 
Gemeinwesen zukommt und seit Jahrhunderten gilt.698 Insofern kann festgehalten 
werden, da die Bundesrepublik in der Verfassung als Staat konstituiert ist, eine ihrer 
Aufgaben die Gewährleistung von (innerer) Sicherheit ist. 

Der Staatszweck Sicherheit wird, da Voraussetzung der Staatlichkeit, als in seiner 
„Kernsubstanz“ unantastbar bezeichnet.699 Entsprechend setzt das Gewaltmonopol 
auch Tendenzen zur Privatisierung der Staatsaufgabe Sicherheit, wie sie beobachtet 
werden können,700 Grenzen. Der Staat muss selbst über die erforderlichen Instrumente 
und das notwendige Personal verfügen, um grundsätzlich Sicherheit zu gewähren und 
vor allem auch soweit er das Gewaltmonopol durchsetzt.701 

Die Verpflichtung auf den Rechtsstaat und die Begründung der Staatlichkeit bilden das 
materielle Fundament der Verpflichtung des Staates, Sicherheit im Inneren zu gewäh-
ren.  

Die Pflicht Sicherheit zu erzeugen, zeigt sich heute jedoch überwiegend im „modernen 
Gewande der Ableitung von Schutzpflichten aus den Grundrechten“. 702 

  

                                              
694  Zur Entwicklung des modernen Rechtsstaats, vgl. Kap. 1.1. 
695  Roßnagel 1984, 59. 
696  Götz, in: Isensee/Kirchof, HStR IV 2006, § 85 Rn. 20. 
697  Isensee 1983, 60; ähnlich auch Isensee 2003, 31. 
698  Bull 1977, 347. Dazu auch schon oben S. 10 ff. 
699  Stober, NJW 1997, 889, 890 
700  Dazu oben Kap. 1.4.2.3; Dennoch besteht kein grundsätzliches Privatisierungsverbot. Der Frage, 

wo die Grenze genau zu ziehen ist, wird in Kap. 9.2.1.1 nachgegangen. 
701  Vgl. dazu auch unten S. 297 f. 
702  Götz, in: Isensee/Kirchof, HStR IV 2006, § 85 Rn. 21. 
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 Schutzpflichten zu Gunsten der Grundrechte 2.2.2
Schutzpflichten des Staates werden als „rechtsstaatlicher Ausgleich für das staatliche 
Gewaltmonopol und das Gewaltverbot für Private“ betrachtet, da für den Einzelnen 
der Verzicht auf das Recht zur Verteidigung seiner Rechtsgüter nur in Betracht 
kommt, wenn er sie durch den Staat gesichert sieht.703 Logisch kann das Bestehen von 
Schutzpflichten so als Kehrseite des staatlichen Gewaltmonopols begriffen werden. 

Entsprechend hat sich auch die Auffassung durchgesetzt, dass die Grundrechte als Sitz 
von Schutzpflichten des Staates die Grundlage des Staatsziels der inneren Sicherheit 
bilden.704 Nicht zuletzt, weil das Bundesverfassungsgericht in ständiger Rechtspre-
chung705 die schutzrechtliche Seite der Grundrechte immer wieder betont hat.706 Art. 2 
Abs. 1 GG verpflichte i.V.m. Art. 1 Abs. 2 GG „den Staat dazu, das Leben und die 
körperliche Unversehrtheit des Einzelnen zu schützen, das heißt vor allem, auch vor 
rechtswidrigen Eingriffen von Seiten anderer zu bewahren“. Es hebt hervor, dass der 
Schutzpflicht des Staates ein hohes verfassungsrechtliches Gewicht zukommt. Glei-
ches gilt für das Rechtsgut der Freiheit einer Person i.S.v. Art. 2 Abs. 2 S. 2 GG, auch 
hier treffen den Staat umfassende Schutzpflichten.707 Da das menschliche Leben die 
vitale Basis der Menschwürde und die Voraussetzung aller anderen Grundrechte ist, 
kommt ihr innerhalb der grundgesetzlichen Ordnung ein Höchstwert zu.708 

Kloepfer hält das Lebensgrundrecht sogar für das „höchstrangige Verfassungsgut“, für 
den „höchsten Wert“ schlechthin.709 In ständiger Rechtsprechung wird aus der hervor-
gehobenen Stellung in der Verfassungsordnung unmittelbar die Pflicht des Staates ab-
geleitet, „jedes menschliche Leben zu schützen, es vor allem vor rechtswidrigen Ein-
griffen von Seiten anderer zu bewahren.“710 Auch wenn die Rechtsprechung des Bun-
desverfassungsgerichts zur Schutzpflichtendimension der Grundrechte häufiger tech-
nische Gefährdungen betraf als die Verbrechensbekämpfung, ist anerkannt, dass die 
grundrechtlich hergeleiteten Schutzpflichten auch den Schutz vor Verbrechen erfas-
sen.711 

Bei der Erfüllung von Schutzpflichten kommt dem Staat ein weiter Einschätzungs- 
und Gestaltungspielraum zu. Gefordert ist insofern nicht, dass mit absoluter Sicherheit 
Grundrechtsgefährdungen ausgeschlossen werden.712 Grundsätzlich ist die Frage, wie 
staatliche Organe ihren Schutzplichten nachkommen, in eigener Verantwortung zu 
entscheiden.713 Das Bundesverfassungsgericht hat insofern nur eine eingeschränkte 

                                              
703  Hopfauf, in: Schmidt-Bleibtreu/Klein, GG 2011, Einl., Rn. 130; vgl. auch Fn. 702. 
704  Götz, in: Isensee/Kirchof, HStR IV 2006, § 85 Rn. 24. 
705  BVerfGE 39, 1 (419); 46, 160 (164); 49, 89 (141f.); 53, 30 (57); 56, 54 (73); 77, 170 (214); 88, 

203 (251ff.); 92, 26 (46); 93, 1 (16); 115, 118 (152ff.).  
706  Hopfauf, in: Schmidt-Bleibtreu/Klein, GG 2011, Einl. Rn. 142. 
707  BVerfGE 115, 320 (346). 
708  Roßnagel 1984, 53 mit Verweis auf: BVerfGE 39, 1 (42); 46, 160 (164); 49, 24 (53). 
709  Roßnagel 1984, 53.  
710  Roßnagel 1984, 53 mit Verweis auf BVerfGE 49, 24 (53); 39, 1 (42); 46, 160 (164); 53, 30 (57) 
711  Götz, in: Isensee/Kirchof, HStR IV 2006, § 85 Rn. 24. 
712  Vgl. Fn. 709. 
713  Hopfauf, in: Schmidt-Bleibtreu/Klein, GG 2011, Einl., Rn. 142. 



114  Die verfassungsrechtliche Garantie von Freiheit und Sicherheit 
 

 

Kontrollbefugnis im Hinblick auf das Untermaßverbot.714 Dieses wird als „schutz-
pflichtspezifische Ausprägung des Verhältnismäßigkeitsprinzips“ verstanden.715 Der 
Staat ist insofern nicht verpflichtet, das optimale oder höchst mögliche Maß an Sicher-
heit zu gewähren, sondern grundsätzlich nur das, was er für angemessen erachtet. 

Doch auch aus dem Schutzpflichtengedanken lässt sich eine subjektive Komponente 
der Staatsaufgabe Sicherheit herleiten.716 Allerdings besteht hier ein Anspruch erst 
dann, wenn der Staat das Untermaßverbot verletzen sollte.717 Darin liegt der wesentli-
che Unterschied zwischen der primären abwehrrechtlichen Dimension der Grundrechte 
und ihrer Schutzpflichten-Dimension. Während Grundrechte als subjektive Rechte voll 
gerichtlich nachprüfbar sind, ist das Einschreiten des Staates bis zur Grenze des Un-
termaßverbots nicht einklagbar.718 

Die Grundrechte verlangen also auch nach Schutz durch den Staat und verpflichten so 
den Staat zur Gewährleistung von Sicherheit, wobei Exekutive wie Legislative bei der 
Wahrnehmung dieser Aufgabe einen weiten Gestaltungsspielraum innehaben. 

In Bezug auf die Lebens- und Gesundheitsgefahren der Kernenergie stellt das Bundes-
verfassungsgericht zutreffend fest, angesichts der Art und Schwere der Gefahr müsse 
bereits die entfernte Wahrscheinlichkeit des Eintritts genügen, um die Schutzpflicht 
des Staates konkret auszulösen. Es müsse „praktisch“ ausgeschlossen sein, dass sich 
die Risiken der Kernenergie verwirklichen.719 

Fraglich ist, ob dies entsprechend für die Bedrohung durch den internationalen Terro-
rismus gilt, denn auch hier drohen besonders schwere Unglücksfälle und eine Gefähr-
dung für das Leben zahlreicher Menschen. Anders als bei den Risiken der Kernenergie 
handelt es sich bei der Bedrohung durch den internationalen Terrorismus nicht um ein 
technisches, naturwissenschaftlich beleg- und berechenbares Risiko, sondern um eine 
Bedrohung, die von Menschen ausgeht. Ob und wie hoch die Bedrohung ist, kann 
nicht naturwissenschaftlich überprüft werden, sondern obliegt im Ergebnis der Ein-
schätzung von Nachrichtendiensten, Polizei und Innenministerien. Insofern unter-
scheidet sich die Tatsachen-Grundlage beider Gefährdungen bereits. Zwar haben beide 
Gefährdungen gemein, dass sie für eine Vielzahl von Menschen, für die Umwelt und 
für den Staat (lebens-)bedrohlich sein können. Der Unterschied zwischen den Risiken 
durch terroristische Anschläge und den Gefährdungen durch die Nutzung der Kern-
energie besteht zunächst darin, dass die Entscheidung für die Atomenergie eine Ent-
scheidung des Staates ist. Er provoziert also das Risiko und muss entsprechend dafür 
sorgen, dass dieses möglichst gering ist. Die Bedrohung durch den internationalen Ter-
rorismus, kommt hingegen von außen. Seine Entstehung hat soziale, kulturelle und re-
ligiöse Ursachen und ist nicht ursächlich durch ein Verhalten/ eine Entscheidung des 

                                              
714  BVerfGE 77, 170 (214); 79, 174 (202); 88, 203 (251ff.); 92, 26 (46); 96, 56 (64); 115, 118 (159f.). 
715  Götz, in: Isensee/Kirchof, HStR IV 2006, § 85 Rn. 30; Möstl 2002, 103. 
716  Thiel 2011, 154. 
717  Zum Untermaßverbot vgl. die Ausführungen in Fn. 641; Nachweise aus der Rspr des BVerfG in 

Fn. 714  
718  Hopfauf, in: Schmidt-Bleibtreu/Klein, GG 2011, Einl., Rn. 142. 
719  BVerfGE 49, 89, 135 ff.; so auch Roßnagel 1984, 53. 
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Staates entstanden. So gibt es auch diverse Anknüpfungspunkte zur Verhinderung und 
Bekämpfung von Terrorismus. Allerdings besteht keine Einigkeit in der Frage wie 
Terrorismus effektiv bekämpft und seine Entstehung verhindert werden kann. Zudem 
macht die Entwicklung des internationalen Terrorismus gerade nicht an Landesgren-
zen Halt. Dennoch ist Knackpunkt, dass die Verursachung der Gefährdung durch nuk-
leare Katastrophen durch die Entscheidung für die friedliche Nutzung der Atomenergie 
in die Verantwortlichkeit des Staates fällt. Daher werden Schutzpflichten hier unmit-
telbar ausgelöst. Die Gefährdung durch den internationalen Terrorismus kommt hinge-
gen von außen und ist auf Grund der Intensität der Gefährdung geeignet ebenfalls 
Schutzpflichten auszulösen. Allerdings kann hier keine entfernte Wahrscheinlichkeit 
genügen, um konkrete Eingriffe zu rechtfertigen. Auch wenn keine konkrete Gefahr in 
Anbetracht des hohen Gefährdungsrisikos verlangt werden kann, müssen sich doch 
zumindest die Anhaltspunkte für das Entstehen einer konkreten Gefahr verdichtet ha-
ben. 

 Grundrecht auf Sicherheit? 2.2.3
Maßgeblich von Isensee geprägt ist die Ansicht, dass, auch wenn nicht ausdrücklich 
normiert, die Verfassung ein Grundrecht auf Sicherheit gewähre.720 Die negative und 
die positive Funktion der Grundrechte hätten den gleichen verfassungsrechtlichen 
Rang. Dogmatisch sei so aus der Gesamtheit der Schutzaspekte ein „Grundrecht auf 
Sicherheit“ ableitbar − wobei dies mit der durch das Bundesverfassungsgericht aner-
kannten Kategorie der grundrechtlichen Schutzpflichten weitgehend übereinstimme.721 
Es gehe jedoch insoweit über diese hinaus, als es die Perspektive des Bürgers ins Zent-
rum stelle und aus dieser heraus unmittelbar ein Anspruch ableitet.722 

Das Grundrecht sei zwar im Wesentlichen „gesetzesmediatisiert“,723 darüber hinaus 
bilde es aber „den verfassungsrechtlichen Magnet, der die über verschiedene Rechts-
gebiete verstreuten Späne der sicherheitsrelevanten Regelungen in sein Feld zieht und 
ordnet“.724 

Die Ansicht Isensee hat sich nicht durchgesetzt.725 Zu Recht wird betont, was er ver-
kennt, nämlich dass die Grundrechte primär abwehrrechtliche Funktion haben. Durch 
                                              
720  Grundlegend Isensee 1983; so auch Robbers 1987, 28 f.; unklar Aulehner 1998, 442 ff.; 448, der 

zwar mit dem „Grundrecht auf Sicherheit“ als Gegenpol zum Recht auf informationelle Selbstbe-
stimmung argumentiert, sich aber nicht festlegen möchte ob es im rechtstechnischen Sinne ein 
Grundrecht auf Sicherheit gibt; umfassend zur Konzeption des Grundrechts auf Sicherheit 
Thiel 2011, 154 ff. in Fn. 105 mit zahlreichen Nachweisen über die Gefolgschaft dieser Lehre im 
Schrifttum.  

721  Zu unterscheiden sei dies vom status-negativus-Grundrecht der Freiheit der Person. 
722  Isensee 1983, 33 ff. 
723  Das heißt, es gelte vorwiegend nach Maßgabe der Gesetze. 
724  Isensee 1983, 44. 
725  Kritisch etwa Denninger 1990, 33, 47 f., 57, 377; Hassemer, vorgänge 2002(Nr. 159), 10 ff.; Knie-

sel, ZRP 1996, 482, 486; Petri, RDV 2003, 16, 17 meint die Anerkennung eines Grundrechts auf 
Sicherheit bedeuten würde, „Dass Sicherheit Freiheit bedeutet“; Gusy 2009, Rn. 74 meint, dass 
„Weder dem Grundgesetz noch dem Unionsrecht lässt sich „die“ Staatsaufgabe Sicherheit ent-
nehmen“, wohl aber enthielten beide eine Vielzahl von Normen, welche die „Wahrnehmung zahl-
reicher staatlicher Sicherheitsaufgaben dirigieren, organisieren und limitieren können“. 
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die Annahme eines Grundrechts auf Sicherheit wird das Verhältnis von Freiheitsge-
währ und Einschränkung dieser zu Gunsten der Sicherheit verkehrt: Die Folge wäre, 
dass der Staat den Freiheitseingriff nicht mehr rechtfertigen muss, sondern der Bürger 
seine Freiheitsausübung rechtfertigen müsste.726 

Zudem ist problematisch, dass schon Sicherheit ein vager und relativer Begriff ist. Ab-
solute Sicherheit ist nicht realisierbar. Daher ist Sicherheit ein Hang zur Maßlosigkeit 
immanent – sie ist ein „nie erfüllbares Ideal“.727 Ein Grundrecht auf Sicherheit anzuer-
kennen, entspricht damit einem nicht erfüllbaren Versprechen. 

Insofern ist es auch nicht richtig, dass das Grundrecht auf Sicherheit durch die Gesetze 
mediatisiert wird, sondern es gibt zahlreiche Gesetze, die der Umsetzung der Staats-
aufgabe Sicherheit dienen.728 

Schließlich sprechen auch historische Gesichtspunkte gegen die Annahme eines 
Grundrechts auf Sicherheit. Zwar sollte im Grundgesetz ursprünglich ein Recht auf Si-
cherheit niedergelegt werden, dies wurde aber vom Redaktionsausschuss des Parla-
mentarischen Rates abgelehnt mit der Begründung, dass ein Recht auf Sicherheit 
„doch nur Ausfluss der persönlichen Freiheit“ sein könne.729 

Art. 6 EU-GRCh. und Art. 5 EMRK gewähren ein Recht auf Freiheit und Sicherheit. 
Dabei schützt das garantierte Recht auf Sicherheit allein die Sicherheit vor (willkürli-
chem) Freiheitsentzug.730 Der Europäische Gerichtshof für Menschenrechte hat in sei-
ner Rechtsprechung darüber hinaus dem Recht auf Sicherheit keine eigenständige Be-
deutung zuerkannt. Es gibt insofern auf europäischer Ebene trotz der scheinbar aus-
drücklichen Nennung eines Rechts auf Sicherheit, kein mit der Konstruktion Isensees 
vergleichbares Grundrecht auf Sicherheit. 

 Sicherheit als legitimes Eingriffsziel 2.2.4
Das Bundesverfassungsgericht hat wiederholt festgestellt, dass die Sicherheit des Staa-
tes als verfasste Friedens- und Ordnungsmacht und die von ihm zu gewährleistende 
Sicherheit der Bevölkerung vor Gefahren für Leib, Leben und Freiheit Verfassungs-
werte sind, „die mit anderen hochwertigen Gütern im gleichen Rang stehen“.731 Si-
cherheit sei ein legitimer Zweck, um grundsätzlich einen Eingriff in Grundrechte zu 
rechtfertigen.732 Die Schutzgüter der öffentlichen Sicherheit und Ordnung besäßen ein 
hohes verfassungsrechtliches Gewicht. „Das Gewicht des jeweils konkret verfolgten 
Einsatzzwecks hängt allerdings davon ab, auf welche beeinträchtigten Rechtsgüter er 
sich konkret bezieht und welche Intensität deren Gefährdung aufweist.“733 Die Siche-
                                              
726  So Brugger/Gusy, VVDStRL 2004, 151, 168 ff. 
727  Thiel 2011, 157. 
728  Insofern kann ein „Grundrecht auf Sicherheit“ maximal „als Sammelbezeichnung für die verschie-

denen Ausprägungen eines subjektiven Rechts auf Schutz gebraucht werden“, Thiel 2011, 158 
729  Bull 1977, 348, Fn. 9 ff. 
730  Frenz 2009, Rn. 1070; Allein Art. 9 IPvpR enthält ein Recht gegen den Staat auf Schutz vor An-

griffen, BGBl. 1973 II, 1534. 
731  BVerfGE 120, 274 (319) mit Verweis auf BVerfGE 49, 24 (56 f.); 115, 320 (346). 
732  BVerfGE 100, 313 (373, 383f.); 107, 299 (316); 109, 279 (336); 115, 320 (345); 125, 260 (316f.). 
733  BVerfGE 120, 378 (427). 
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rung des Rechtsfriedens an sich, habe dabei „ein eigenständiges Gewicht“.734 „Das 
Bundesverfassungsgericht hat wiederholt die unabweisbaren Bedürfnisse einer wirk-
samen Strafverfolgung und Verbrechensbekämpfung hervorgehoben, das öffentliche 
Interesse an einer möglichst vollständigen Wahrheitsermittlung im Strafverfahren − 
zur Überführung von Straftätern ebenso wie zur Entlastung Unschuldiger − betont und 
die wirksame Aufklärung gerade schwerer Straftaten als einen wesentlichen Auftrag 
eines rechtsstaatlichen Gemeinwesens bezeichnet:“735 Mit dem Ziel Sicherheit zu er-
zeugen, können Grundrechtseingriffe also grundsätzlich gerechtfertigt werden. Dabei 
wird vom Bundesverfassungsgericht akzeptiert, dass der Gesetzgeber auf veränderte 
gesellschaftliche Bedingungen mit neuen Instrumenten reagiert.736  

Die Gewährleistung der inneren Sicherheit zielt nach weitverbreiteter Ansicht auf den 
„Schutz der Unversehrtheit des jeweils vorhandenen Bestandes individueller und über-
individueller Rechte und Güter, den Bestand, die Unversehrtheit und Funktionsfähig-
keit der Organe und Einrichtungen des Staates eingeschlossen“.737 Als Kernaufgabe 
der Gewährleistung innerer Sicherheit wird die Bekämpfung der Kriminalität gese-
hen.738 Über die Verbrechensbekämpfung durch Polizei und Justiz hinaus werden zur 
inneren Sicherheit die sicherheitspolizeilich eingestuften Aufgaben des Melde-, Pass-, 
Ausländer, Vereins- und Versammlungswesens, alle vollzugspolizeilichen Aufgaben, 
die Aufgaben des Verfassungsschutzes und der Nachrichtendienste und die des Kata-
strophenschutzes gezählt.739 

In Art. 74 Nr. 1 GG, mittelbar Art. 104 GG und angedeutet in Art. 73 Nr. 10 GG wer-
den zumindest die Aufgaben Strafrecht und Strafvollzug erwähnt.740 

Bei der Zielsetzung Sicherheit im Inneren zu erzeugen, kann unterschieden werden 
zwischen der Sicherheit von Personen und Sachen und der Sicherheit von Zuständen 
wie sie sich in den polizeirechtlichen Begriffen „öffentliche Sicherheit“ und „öffentli-
che Ordnung“ wiederspiegeln.741 Der Staat schützt zum einen die persönliche Integri-

                                              
734  BVerfGE 113, 348 (385); 107, 104 (118). 
735  BVerfGE 109, 279 (336) verweist auf BVerfGE 77, 65 (76); 80, 367 (375); 100, 313 (389); 107, 

299 (316). 
736  So etwa im Urteil zur Vorratsdatenspeicherung. Als Reaktion auf das spezifische Gefahrenpoten-

zial der Telekommunikation müsse auch eine Speicherung der Telekommunikationsverkehrsdaten 
auf Vorrat akzeptiert werden. Denn die Telekommunikation erleichtere eine verdeckte Kommuni-
kation von Straftätern und ermögliche es so auch verstreuten Gruppen von wenigen Personen, sich 
zusammenzufinden und effektiv zusammenzuarbeiten. , BVerfGE 125, 260 (317). Neue Heraus-
forderungen bestünden insbesondere aus dem Grund, dass „mangels öffentlicher Wahrnehmbar-
keit“ es an einem „gesellschaftlichen Gedächtnis“ fehle, so dass es nicht möglich sei, wie in ande-
ren Bereichen, „zurückliegende Vorgänge auf der Grundlage zufälliger Erinnerung zu rekonstruie-
ren“, BVerfGE 125, 260 (323). Zur Bedeutung von Telekommunikationsverkehrsdaten für die Ar-
beit der Ermittlungsbehörden, ausführlich unten Kap. 4.4.2. 

737  Götz, in: Isensee/Kirchof, HStR IV 2006, § 85 Rn. 1.  
738  Götz, in: Isensee/Kirchof, HStR IV 2006, § 85 Rn. 5. 
739  Götz, in: Isensee/Kirchof, HStR IV 2006, § 85 Rn. 6. 
740  Bull 1977, 349. 
741  Bull 1977, 348. 
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tät des Einzelnen, die Rechtsordnung im Übrigen als auch sich selbst – also den Staat 
und seine Einrichtungen.742 

Es wird vertreten, dass das Staatsziel innere Sicherheit im wesentlichen Prävention 
sei.743 Die Zuordnung der Präventivfunktion von Strafgesetz, Strafrechtspflege und 
Strafe zu dem Staatsziel der inneren Sicherheit sei unausweichlich, da das moderne 
Strafrecht vom den Ziel der Verbrechensvorbeugung beherrscht sei.744 Dem Grunde 
nach ist dem zuzustimmen, denn schließlich prägt der Präventionsgedanke im Sinne 
einer Spezial- und Generalprävention auch das Strafrechtssystem. Allerdings ist zu be-
tonen, dass zwar Prävention dem Schutzgedanken immanent ist, dieser aber keines-
wegs eine grenzenlose Prävention fordert. Die Verfassung verlangt nicht die Gewähr-
leistung einer hundertprozentigen Sicherheit. 

 Sicherheitsarchitektur des Grundgesetzes 2.2.5
Dass das Grundgesetz eine Staatsaufgabe Sicherheit voraussetzt, belegt schließlich die 
im Grundgesetz staatsorganisationsrechtlich angelegte Sicherheitsarchitektur. Nach-
richtendienste, Polizei und Streitkräfte werden insbesondere im Rahmen kompetenz-
rechtlicher Zuweisungen genannt. So hat der Bund gem. Art. 73 Abs. 1 Nr. 9a GG die 
ausschließliche Gesetzgebungskompetenz zur „Abwehr von Gefahren des internatio-
nalen Terrorismus durch das Bundeskriminalpolizeiamt in Fällen, in denen eine län-
derübergreifende Gefahr vorliegt, die Zuständigkeit einer Landespolizeibehörde nicht 
erkennbar ist oder die oberste Landesbehörde um eine Übernahme ersucht“ und gemäß 
Nr. 10 für die Zusammenarbeit von Bund und Ländern in der Kriminalpolizei, dem 
Verfassungsschutz und „zum Schutze gegen Bestrebungen im Bundesgebiet, die durch 
Anwendung von Gewalt oder darauf gerichtete Vorbereitungshandlungen auswärtige 
Belange der Bundesrepublik Deutschland gefährden“ sowie schließlich für die Ein-
richtung eines Bundeskriminalpolizeiamtes und für die internationale Verbre-
chensbekämpfung. 

Weitere Regelungen in denen auf die Polizei Bezug genommen wird finden sich in 
Art. 91 Abs. 1 und 2 S 1 und Art. 104 Abs. 2 S. 2 GG. Da sich keine ausdrückliche 
Kompetenzregelung für das Polizeirecht im Grundgesetz findet, ist dies Ländersache 
(Art. 70 Abs. 1 GG). Die Polizeihoheit der Länder prägt ganz generell die Sicherheits-
architektur der Bundesrepublik.745 Trotz vorhandener Vielfalt der Polizeiorganisatio-
nen in den einzelnen Bundesländern hat sie eine gemeinsame Struktur: So gibt es in 
Deutschland, anders als in vielen anderen Staaten, eine Einheitspolizei und nicht meh-
rere verschiedene „Polizeien“.746 

Aufgabe der allgemeinen Polizeibehörden ist zunächst die Abwehr von Gefahren für 
die öffentliche Sicherheit und Ordnung. Daneben wird sie repressiv zur Verfolgung 
von Straftaten und Ordnungswidrigkeiten tätig. Zwar ist die Strafverfolgung originäre 
Aufgabe der Staatsanwaltschaften, da diese aber über kein eigenes Ermittlungsperso-
                                              
742  Zum Schutz des Staates und seiner Einrichtungen, ausführlich Bull 1977, 354f. 
743  Götz, in: Isensee/Kirchof, HStR IV 2006, § 85 Rn. 14. 
744  Götz, in: Isensee/Kirchof, HStR IV 2006, § 85 Rn. 14. 
745  Götz, in: Isensee/Kirchof, HStR IV 2006, § 85 Rn. 33. 
746  Götz, in: Isensee/Kirchof, HStR IV 2006, § 85 Rn. 33. 
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nal verfügen, wird die Polizei als „Hilfspersonal“ für die Staatsanwaltschaft tätig. Für 
strafrechtliche Ermittlungen gilt grundsätzlich das Legalitätsprinzip gemäß 
§§ 152 StPO und 386 AO. Das heißt wenn ein Verdacht einer Straftat besteht, muss, 
auch wenn weder Anzeige oder Antrag gestellt wurden, ermittelt werden. Damit soll 
sichergestellt werden, dass nicht willkürlich ermittelt wird, sondern Gleichheit vor 
dem Gesetz besteht. 

Neben den Landespolizeibehörden gibt es auf Bundesebene die Bundespolizei.747 Die-
se ist zuständig für den grenzpolizeilichen Schutz des Bundesgebietes, dabei auch für 
die Bekämpfung der grenzüberschreitenden Kriminalität, für die Gefahrenabwehr und 
Sicherheit im Bereich der Bahnanlagen des Bundes, für Luftsicherheitsaufgaben und 
schließlich für den Schutz von Bundesorganen. Daneben gibt es das Bundeskriminal-
amt,748 welches die nationale Verbrechensbekämpfung in Zusammenarbeit mit den 
Landeskriminalämtern koordiniert und leitend in bestimmten Kriminalfeldern mit Aus-
landsbezug die Ermittlungen durchführt. Es hat darüber hinaus die Aufgabe die Mit-
glieder der Verfassungsorgane des Bundes zu schützen. Schließlich dient es bei Inter-
pol als nationales Zentralbüro (NZB). Die Kompetenz des Bundes zur Errichtung von 
Bundespolizei und Bundesgrenzschutz findet sich in Art. 87 Abs. 1 GG, indem auch 
die Ermächtigung zur Einrichtung eines Verfassungsschutzes normiert ist. 

Die Verfassungsschutzbehörden gehören zu den Nachrichtendiensten. Insgesamt ver-
fügen über nachrichtendienstliche Befugnisse in Deutschland mehrere Behörden.749 Zu 
nennen sind zunächst die drei Nachrichtendienste des Bundes, nämlich Bundesnach-
richtendienst, der auch Auslandsnachrichtendienst genannt wird,750 der Inlandsnach-
richtendienst mit Namen Bundesamt für Verfassungsschutz751 und der Militärische 
Abschirmdienst, der der Bundeswehr angehört.752 Daneben gibt es in jedem Bundes-

                                              
747  Früher Bundesgrenzschutz. Die Namensänderung erfolgte mit Gesetz zur Umbenennung des Bun-

desgrenzschutzes in Bundespolizei v. 21.6.2005 (BGBl I, 1818). 
748  Kompetenz zur Errichtung des BKA aus Art. 73 Nr. 10 GG. 
749  Zu nennen sind der BVerfSch und die jeweiligen Landesbehörden; BND; MAD; BSI; Zentrum für 

Nachrichtenwesen der Bundeswehr; Kommando Strategische Aufklärung; und das Das Gemein-
same Terrorismus Abwehrzentrum.  

750  Aufgabe ist die Informationssammlung und Auswertung zur Gewinnung von Erkenntnissen über 
das Ausland, die von außen- und sicherheitspolitischer Bedeutung sind, § 1 II S. 1 BNDG. 

751  Aufgabe ist im Wesentlichen die Sammlung und Auswertung von Informationen über Bestrebun-
gen gegen die freiheitliche demokratische Grundordnung, den Bestand oder die Sicherheit des 
Bundes/ eines Landes oder Beeinträchtigung der Verfassungsorgane; sowie sicherheitsgefährdende 
oder geheimdienstliche Tätigkeiten im Geltungsbereich dieses Gesetzes für eine fremde Macht, § 3 
Abs.1 BVerfSchG. 

752  § 1 Abs. 1 S. 1 MADG beschreibt als primäre Aufgabe die Sammlung und Auswertung von In-
formationen über Bestrebungen gegen die freiheitliche demokratische Grundordnung, den Bestand 
oder die Sicherheit des Bundes/ eines Landes, oder sicherheitsgefährdende oder geheimdienstliche 
Tätigkeiten im Geltungsbereich dieses Gesetzes für eine fremde Macht, wenn gegen Bundesminis-
teriums der Verteidigung gerichtet und von ihm angehörigen Personen ausgehend. Nur ausnahms-
weise besteht gemäß § 2 MADG eine Zuständigkeit für Personen außerhalb des Ministeriums, 
nämlich zum Schutz des Ministeriums.  
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land als lokale Inlandsnachrichtendienste Verfassungsschutzbehörden der Länder.753 
Den verschiedenen nachrichtendienstlichen Behörden sind jeweils spezifische Aufga-
ben zugewiesen.754 Nachrichtendienste haben in der Bundesrepublik grundsätzlich 
keine polizeilichen Befugnisse, sondern müssen im gegebenen Fall eine andere Behör-
den um Amtshilfe ersuchen.755 

Als drittes Element neben Polizei und Nachrichtendiensten in der Sicherheitsarchitek-
tur ist die Bundeswehr zu nennen. Art. 87a GG, der den Bund ermächtigt Streitkräfte 
zur Verteidigung aufzustellen, wurde erst nachträglich mit der Wehrnovelle 1956 in 
das Grundgesetz eingeführt.756 Ein Einsatz im Inneren ist gemäß Art. 87a Abs. 2 GG 
nur zulässig, soweit dies das Grundgesetz ausdrücklich vorsieht. Was allein in Art. 35 
Abs. 2, 3 GG der Fall ist. Dieser ermächtigt dazu Streitkräfte zur Unterstützung der 
Polizeikräfte im Fall von Naturkatastrophen oder eines Unglücksfalles im Inneren ein-
zusetzen. Das Militär darf dabei allerdings nur zur Unterstützung der Polizei und wie 
Polizeikräfte eingesetzt werden. Ein militärischer Waffeneinsatz ist daher im Fall eines 
Katastropheneinsatzes der Bundeswehr unzulässig.757 

Polizei, Nachrichtendienste und Streitkräfte sind als Organisationseinheiten mit der 
Aufgabe Sicherheit und Ordnung herzustellen betraut. Sie bilden dabei „keine Funkti-
onseinheit“.758 Vielmehr zeigen schon die kompetenzrechtlichen Bestimmungen und 
Nennungen der drei Sicherheitsbehörden, dass zwischen den Aufgaben und Kompe-
tenzen von Militär, Polizei und Nachrichtendiensten strikt getrennt wird. Diese strikte 
Trennung zwischen den Aufgaben insbesondere von Polizei und Nachrichtendiensten 
ist schließlich historisch begründet und dient dazu die Macht der einzelnen Behörden 
zu begrenzen (sog. Trennungsgebot).759 

  

                                              
753  Daneben haben im zivilen Bereich auch das Bundesamt für Sicherheit in der Informationstechnik 

(BSI) sowie das Informations- und Kommunikationstechnikzentrum (IKTZ) der Bundespolizei 
nachrichtendienstliche Aufgaben. 

754  Diese sind jeweils überblicksartig dargestellt in Fn. 750, 751, 752. 
755  § 3 II S. 1 BNDG; § 8 Abs. 3 BVerfSchG; § 4 II MADG. Sie haben auch keine Weisungsbefugnis-

se. Amtshilfeersuchen sind nur zulässig, soweit sie selbst zu den Maßnahmen befugt sind. Aus-
führlich zum Trennungsgebot, unten S. 331; zur Aufweichung des Trennungsgebot im Rahmen der 
Sicherheitsstrategie, oben S. 68 ff. 

756  BGBl. 1956 I, 111. Er wurde mit der sog. Notstandsverfassung (17. Gesetz zur Ergänzung des GG 
v. 24.6.1968 (BGBl. 1968 I, 709)) neu gefasst.  

757  So BVerfGE 115, 118 (118, LS. 2); dazu kritisch Götz, in: Isensee/Kirchof, HStR IV 2006, § 85 
Rn. 32. 

758  Pieroth/Schlink/Kniesel 2012, § 2, Rn. 2 Funktionseinheit meint, dass um der gemeinsamen Funk-
tion willen Befugnisse, Daten und Informationen einer Behörde auch in den Dienst der Aufgabe 
einer anderen Behörde gestellt werden können. Dann könnten aus der Aufgabe auf Befugnisse ge-
schlossen werden, die so nicht ausdrücklich normiert sind. Dieser Schluss ist aber eine Folge-
rungsweise des Polizeistaats, die mit dem Rechtsstaats nicht in Einklang steht. Daher ergibt sich 
die Antwort darauf, wie viel Kooperation zulässig ist, allein aus dem Gesetz und nicht aus einer 
angenommen Funktionseinheit. Dies gilt auch trotz der Erweiterung des Sicherheitsbegriffs.  

759  Die historische Begründung des Trennungsgebots stellt ausführlich Klee 2010, 21 ff. dar. Zum 
Trennungsgebot auch noch ausführlich unten Kap. 9.3.2.3. 
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 Europarechtliche Begründung der staatlichen Pflicht  2.2.6
zur Gewährleistung von Sicherheit 

Das ausdrücklich formulierte Recht auf Sicherheit in Art. 5 EMRK und Art. 6 EU-
GRCh., begründet keine Pflicht zur Gewährleistung von Sicherheit durch Strafverfol-
gung und Gefahrenabwehr. Es wurde bereits dargelegt, dass sich dieses Recht allein 
darauf beschränkt die Sicherheit zu gewähren, nicht willkürlich verhaftet zu werden. 
Es ist insofern ein unmittelbar freiheitsicherndes Recht.760 

Doch auch die Europäischen Grundrechte verpflichten zur Gewährleistung von innerer 
(und äußerer) Sicherheit. So ist eine Schutzpflichtdimension für das Recht auf Leben 
aus Art. 2 Abs. 1 EMRK und Art. 2 Abs. 1 EU-GRCh. anerkannt.761 Der Staat wird 
durch diese beispielsweise verpflichtet, effektive Verfahren zu schaffen, um die 
Durchsetzung der Sanktionen zu ermöglichen.762 Zum anderen muss der Staat unter 
bestimmten Umständen auch vorbeugend tätig werden, um das Leben eines Menschen 
zu schützen. Dies ist allerdings nur der Fall, wenn konkrete Anhaltspunkte einer 
„wirklichen und unmittelbaren Gefahr“ vorliegen, die von Behörden erkannt wurde 
oder erkannt hätte werden müssen.763 Insgesamt belassen Art. 2 Abs. 1 EMRK und 
Art. 2 Abs. 1 EU-GRCh. dem Staat einen weiten Gestaltungsspielraum bei der Aus-
wahl der Mittel zum Schutz des Lebens. 

 „Der Staat als Beschützer der Bürger“ 2.2.7
Die Analyse der grundrechtlichen Vorgaben zeigt, dass es zwar kein Grundrecht auf 
Sicherheit gibt, das Grundgesetz den Staat aber nichtsdestotrotz zur Gewährleistung 
von Sicherheit verpflichtet.764 Dies jedoch nicht zum bloßen Selbstzweck, sondern – 
und dies wird insbesondere deutlich, wenn man mit dem Bundesverfassungsgericht die 
Begründung der Staatsaufgabe Sicherheit aus der Schutzfunktion der Grundrechte her-
leitet765 – um es dem Einzelnen zu ermöglichen seine Freiheitsrechte auszuüben. Die 
Feststellung, dass der Staat als Kehrseite der Grundrechte verpflichtet ist Sicherheit zu 
gewährleisten, ändert allerdings nichts an der Tatsache, dass den Grundrechten primär 
eine abwehrrechtliche Funktion im Sinne eines Schutzes vor dem Staat zukommt. Die 
Schutzpflichtendimension der Grundrechte ist der abwehrrechtlichen Funktion nach-
geordnet. Auch enthält das Grundgesetz nicht nur den Sicherheitsauftrag, sondern auch 
„Organisationsnormen sowie inhaltliche Maßstäbe und Grenzen für dessen Wahrneh-
mung“.766  

Die Staatsaufgabe Sicherheit umfasst nicht die Pflicht eine maximale oder gar eine ab-
solute767 Sicherheit zu erstellen.768 Vielmehr ist sie darauf beschränkt konkrete Gefah-
                                              
760  Dazu oben Kap. 2.2.3. 
761  Frenz 2009, Rn. 1076. 
762  Schädler, in: KarlsruherKomm StPO, Art. 8 EMRK Rn. 10 ff. 
763  EGMR Urt. v. 24.10.2002 - 37703/97, NJW 2003, 3259, 3260.  
764  Roßnagel, Informatik-Spektrum 2002, 33, 34. 
765  Zahlreiche Nachweise in Fn. 751. 
766  Gusy 2009, Rn. 73. 
767 Selbst Isensee erkennt, dass es totale Sicherheit nie geben wird: „Totale Sicherheit wird allenfalls 

im totalen Staat angestrebt; aber noch nicht einmal er kann sie erreichen. Der freiheitliche Staat hat 
weder die Macht noch das Recht, in allen privaten und gesellschaftlichen erreichen präsent zu sein, 
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ren von Rechtsgütern abzuwehren und einen Schutz gegen abstrakte Gefahren, die von 
erheblichem Gewicht sind, zu gewähren. Die Sicherheitsgewährleistung ist dennoch 
nicht nur objektiv bestehende Staatsaufgabe, sondern beinhaltet auch einen subjektiv-
rechtlichen Kern.769 

Der Staat ist Beschützer der Bürger.770  

 Freiheit und Sicherheit in einem natürlichen Spannungsverhältnis 2.3
Die verfassungsrechtliche Analyse hat gezeigt, dass das Grundgesetz sowohl Freiheit 
als auch Sicherheit gewährt. Es handelt sich dabei um keine Antinomie.771 Vielmehr 
stehen Freiheit und Sicherheit in einem Komplementärverhältnis zueinander:772 Es gibt 
keine Freiheit ohne Sicherheit, aber auch Sicherheit ohne Freiheit wäre unerträglich.773 
„Freiheit braucht Sicherheit und Sicherheit braucht Freiheit“.774 Freiheit und Sicherheit 
sind im Grundgesetz nicht als Gegensätze konzipiert, sondern eng miteinander ver-
quickt: sowohl die Pflicht zur Gewährleistung von Freiheit als auch die zur Sicherheit 
wurzeln beide in den Grundrechten und im Rechtsstaatsprinzip. Sie haben jedoch nicht 
nur die gleichen Wurzeln, sondern sie beschränken sich auch gegenseitig. In Grund-
rechte darf und muss unter bestimmten Voraussetzungen, eingegriffen werden, um Si-
cherheit und Ordnung zu erzielen. Grenzen werden diesem Eingriff jedoch wiederum 
durch das Bestimmtheitsgebot, den Verhältnismäßigkeitsgrundsatz und schließlich die 
Menschenwürdegarantie und den Wesensgehalt der Grundrechte gesetzt – also um der 
Freiheit des Einzelnen oder der Gesellschaft willen. Durch das Verbot unverhältnis-
mäßiger Grundrechtseingriffe werden die staatlichen Schutzpflichten begrenzt.775 Die 
Zielsetzung, absolute Sicherheit zu erzeugen, ist damit ausgeschlossen.776  

Der Spielraum bei der Erfüllung des Sicherheitsaufgabe wird durch zwei Grenzen 
markiert: auf der einen Seite „dem Staat schlechthin verschlossenen Mittel“ auf der 

                                                                                                                                             
um bei jeder möglichen Gefahr bereitzustehen.“ Isensee 1983, 41. Führt im Folgenden aus, dass es 
Aufgabe des Gesetzgebers sei die widerstreitenden Prinzipien zum Ausgleich zu bringen und sich 
keines von ihnen kompromisslos und vollkommen zu Eigen zu machen. 

768  Hopfauf, in: Schmidt-Bleibtreu/Klein, GG 2011, Rn. 145. 
769  Thiel 2011, 158; dazu ausführlich oben Kap. 2.2.3. 
770  Vgl. Fn. 764. 
771  „Sicherheit und Freiheit (…) hängen untrennbar zusammen. Sie sind zwei Seiten einer Medaille, 

verschiedene staatsrechtliche Aspekte derselben Sache: des Lebens, der Freiheit der Person, des 
Eigentums wie der sonstigen Rechtsgüter. (…) Der Schutz des Staates konstituiert den status posi-
tivus des Bürgers, die Rechtswahrung den status negativus. Beide status bilden ein integrales Gan-
zes. ES gibt daher keine Antinomie zwischen den beiden Rechtswerten. Allenfalls ergibt sich eine 
Spannung im konkreten Fall, die der Gesetzgeber oder der Gesetzesanwender auszugleichen hat“, 
Isensee 1983, 21. 

772  Di Fabio, NJW 2008, 421, 422; Dass Freiheit und Sicherheit keinen kategorischen Gegensatz 
aufweisen betont auch Thiel 2011, 180 ff.; in diesem Sinne auch Bull 2011, 20. 

773  Hopfauf, in: Schmidt-Bleibtreu/Klein, GG 2011, Einl., Rn. 145.  
774  Gusy, VerwArch 2010, 309, 331. 
775  Hopfauf, in: Schmidt-Bleibtreu/Klein, GG 2011, Rn. 145.   
776  Hopfauf, in: Schmidt-Bleibtreu/Klein, GG 2011, Rn. 145. 
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anderen „die unabweisbare, zwingende Notwendigkeit des Einschreitens zum Schutz 
bedrohter Individualrechte und -güter“ („Untermaßverbot“).777 

Auch wenn Freiheit und Sicherheit als „miteinander verquickt“, als „komplementär“ 
oder als „zwei Seiten einer Medaille“ beschrieben werden können, ändert dies nichts 
an der Tatsache, dass im Rahmen von sicherheitspolitischen Entscheidungen, Frei-
heits- und Sicherheitsinteressen miteinander kollidieren. Freiheit und Sicherheit ergän-
zen und bedingen sich nicht nur gegenseitig, sondern stehen auch in einem natürlichen 
Spannungsverhältnis zueinander.778 

Dieses Spannungsverhältnis tritt aktuell besonders deutlich zu Tage, wie die Auswei-
tung und Digitalisierung der staatlichen Sicherheitsvorsorge zeigen, wie sie oben be-
schrieben wurden.779 Denn durch die zunehmende Betonung des Schutzpflichtencha-
rakters der Grundrechte wird der abwehrrechtliche Charakter vernachlässigt.780 Dies 
ist der Hintergrund der Frage, ob die zu beobachtenden Entwicklungen hin zu mehr 
Sicherheit noch mit der verfassungsrechtlichen Ordnung konform gehen. Bevor jedoch 
diese Frage beantwortet werden kann, ist zu untersuchen, ob und wenn ja welche Re-
geln dem Grundgesetz zur Auflösung von Kollisionsfällen von Freiheits- und Sicher-
heitsinteressen entnommen werden können. 

                                              
777  Götz, in: Isensee/Kirchof, HStR IV 2006, § 85 Rn. 28. 
778  Hassemer, vorgänge 2002, (Nr. 159), 10; „Die Zielwerte stehen in einem prekären Verhältnis zu-

einander. Wird einer absolut gesetzt, verkümmern die anderen. Nicht Maximierung des einen auf 
Kosten des anderen ist der Königsweg, sondern wechselseitige Optimierung durch Balancierung.“ 
So Hoffmann-Riem 2009, 57. 

779  Kap. 1.4.2; Hassemer, vorgänge 2002, (Nr. 159), 10, 11: “Im Spannungsverhältnis von Freiheit 
und Sicherheit bewegen wir uns seit geraumer Zeit hin zum Pol der Sicherheit. Das geht zu Lasten 
der Freiheit.“ 

780  So etwa Denninger, in: Huster/Rudolph 2008, 85, 95 ff. 



 

3 Auflösung des Kollisionsverhältnisses von Freiheits- und 
Sicherheitsinteressen 

 

Letztlich ist, um das Spannungsverhältnis von Freiheit und Sicherheit aufzulösen, eine 
Güterabwägung vorzunehmen. Wie dabei die Gewichte zu bestimmen sind, ist umstrit-
ten. Es werden im Folgenden die unterschiedlichen Kollisionsregeln, wie sie in der 
Wissenschaft diskutiert werden, sowie die Argumentation des Bundesverfassungsge-
richts analysiert. Es soll eine Antwort auf die Frage gefunden werden, wie ein im Sin-
ne der Verfassung bestmöglicher Interessenausgleich aussähe. 

 Konzepte zur Auflösung von Kollisionsfällen in der Literatur 3.1
Zum Teil wird im rechtswissenschaftlichen Schrifttum betont, dass Sicherheit stets der 
Möglichkeit der Freiheitsausübung vorgelagert sei, im Sinne eines „ohne Sicherheit 
keine Freiheit“.781 So betrachtet etwa Isensee Freiheit und Sicherheit als zwei Werte, 
die auf verschiedenen Ebenen lägen. Dabei sei Sicherheit Voraussetzung von Frei-
heit.782 Sie sei daher auch Schranke der Freiheit. Die rechtsstaatliche Balance zwischen 
Freiheit und Sicherheit würde durch Übermaß- und Untermaßverbot erzielt.783 Soweit 
ein echtes Kollisionsverhältnis bestünde, gebe ein weiteres Rechtsgut, nämlich „der 
Geltungsanspruch der Gesamtrechtsordnung“ und damit die Sicherheit der Friedens-
ordnung den Ausschlag.784 Diese Ansicht verkehrt jedoch das Verhältnis von Freiheit 
und Sicherheit, wie es in der Konzeption der Grundrechte primär als Abwehrrechte 
(und nicht primär als Schutzpflichten)785 konstituiert ist in ihr Gegenteil. 

Entsprechend wird in der Literatur auch die umgekehrte Vorrangregel vertreten: Frei-
heit sei tendenziell Vorrang vor Sicherheit einzuräumen – in dubio pro libertate.786 
Diese Maxime hat ihre Wurzeln im Römischen Recht.787 Als Ausprägung dieser Zwei-
felsregelung ist im Strafrecht der Grundsatz „im Zweifel für den Angeklagten“ aner-
kannt – und auch in Art. 6 Abs. 2 EMRK normiert. Darüber hinaus ist die These von 
einem allgemeinen und grundsätzlichen Vorrang der Freiheit vor Sicherheit jedoch ab-
zulehnen. Zwar ist, wie Merten aufzeigt, auf Grund des prinzipiellen oder grundsätzli-
chen Charakters die verfassungsrechtliche Freiheit im Einzelfall wahrscheinlicher als 

                                              
781  In diesem Sinne etwa Calliess, ZRP 2002, 1, 7. 
782  Isensee 2003, 28; Ähnlich auch Götz, in: Isensee/Kirchof, HStR IV 2006, § 85 Rn. 2:„Innerer Si-

cherheit ist die Voraussetzung für die Ausübung individueller Freiheiten und Rechte“. Di Fabio, 
NJW 2008, 421, 422 führt aus, dass erst mit Sicherheit die Freiheit beginne. 

783  Isensee 2003, 31. 
784  Isensee 2003, 31 f. 
785  Die Schutzpflichten haben ihre Wurzel in dieser primären Funktion, so Hopfauf, in: Schmidt-

Bleibtreu/Klein, GG 2011,Einl., Rn. 145; dazu schon oben Kap. 2.2.2. 
786  Stegner 2008, 151ff.; dazu auch Thiel 2011, 180 mit weiteren Nachweisen aus der Literatur, 

Fn. 247. 
787  Schneider erläutert, dass in einem Verfahren, das die freie Geburt der schönen Vergenia zum Ge-

genstand hatte, festgelegt wurde, dass für die Dauer des Freiheitsprozesses der Status libertatis so-
lange beibehalten wurde bis ein Beweis der Unfreiheit erbracht wurde. Dieser Grundsatz gilt im 
Grunde auch heute entsprechend etwa in Bezug auf die Unterbringung in einer psychiatrischen 
Klinik, Schneider, KritV 1988, 294, 296. 

A. Moser-Knierim, Vorratsdatenspeicherung, DuD-Fachbeiträge,
DOI 10.1007/978-3-658-04156-4_3, © Springer Fachmedien Wiesbaden 2014



126  Auflösung des Kollisionsverhältnisses von Freiheits- und Sicherheitsinteressen 
 

 

die Unfreiheit. Allerdings könne noch müsse sie deshalb vermutet werden.788 Er ver-
deutlicht dies an Hand von Beispielen: Weder sei die Freiheit des Drogenkonsums 
noch des Kannibalismus im Rahmen der allgemeinen Handlungsfreiheit zu vermuten. 
Auch bestehe keine uneingeschränkte Freiheitsvermutung des Kernkraftwerksbetrei-
bers. Besonders deutlich werde, dass eine Vermutung für die Freiheit versagt bei 
Grundrechtskollisionen, etwa wenn die Baufreiheit des einen mit der Eigentumsfrei-
heit des gestörten Nachbarn kollidiert. Hier hilft eine Vermutung für die Freiheit nicht 
weiter – denn wessen Freiheit gebührt nun der Vorrang? Zudem spricht gegen eine 
Regel in dubio pro libertate zur Auflösung von Kollisionsfällen von Freiheits- und Si-
cherheitsinteressen, dass sich Vermutungen schwerpunktmäßig im Verfahrensrecht zur 
Regelung von Beweislastfragen finden. Im Bereich der Rechtsfindung besteht hinge-
gen kein Raum für Vermutungen.789 

Schneider wendet daher in dubio pro libertate nur auf Fälle von Tatsachenzweifeln an. 
Hier greife sie als Abwägungsregel in Fällen des non liquet. Gebunden würden Ver-
waltung und Gesetzgebung, da Grundrechtseinschränkungen nur zulässig sind, wenn 
entsprechende tatsächliche Voraussetzungen zweifelsfrei erwiesen sind.790 Soweit die 
Maxime allein im abwehrrechtlichen Bereich als Garantieprinzip positioniert würde, 
erzwinge sie einen Argumentationsprozess, in dem für Eingriff und Einschränkung 
stärkere Argumente dargelegt werden müssen als für die Nicht-Intervention.791 Dage-
gen wird insbesondere angeführt, dass diese Kollisionsregel bei mehrpoligen Rechts-
verhältnissen versagt.792 Die Frage wurde schon aufgeworfen, bei der Kollision der 
Freiheit des einen mit der Freiheit des anderen (was gerade auch im Bereich des Si-
cherheitsrechts überwiegend der Fall ist, da Sicherheitsmaßnahmen stets der Freiheits-
sicherung dienen) bietet die Regel in dubio pro libertate keine Antwort wie das Kolli-
sionsverhältnis aufzulösen ist. Grundsätzlich spricht, noch über die dargelegten Ar-
gumente hinaus, gegen die Fassung einer Regel eines in dubio pro libertate, dass sie 
dazu verleitet Freiheit und Sicherheit als Gegensätze zu begreifen, anstatt ihre Kom-
plementarität in den Mittelpunkt zu stellen.793 Daher ist sie jedenfalls als abstrakte 
Kollisionsregel ebenso wie ein in dubio pro securitate abzulehnen. 

Zielführender für die Frage wie Kollisionsverhältnisse aufzulösen sind, ist eine Be-
trachtung der Gemeinsamkeiten von Freiheit und Sicherheit. Es ist der Doppelauftrag, 
den der Rechtsstaat zu erfüllen hat:794 „Der rechtsstaatlichen Ordnung ist beides auf-
gegeben, die Sicherheit und die Freiheit.“795 Calliess sieht daher die Rechtsstaatlich-
keit als „staatstheoretischen Kompass“ für die Auflösung von Kollisionsfällen von 
Freiheits- und Sicherheitsinteressen. Die herausgearbeitete Schnittmenge könne dog-
matisch eine Maßstabswirkung dergestalt entfalten, „dass der verfassungsrechtlich ge-
                                              
788  Merten, in: HGR I, 2006, § 27 Rn. 44. 
789  Merten, in: HGR I, 2006, § 27 Rn. 45. 
790  Schneider 1960, 291. 
791  Schneider, KritV 1988, 294, 304. 
792  Bethge, in: Merten/Papier, GR II, 2009, § 72, Rn. 83. 
793  Thiel 2011, 180 f. 
794  Inwiefern das Rechtsstaatsprinzip Freiheit sichert, Kap. 2.1.4.2; zur rechtsstaatlichen Begründung 

der Staatsaufgabe Sicherheit, Kap. 2.2.1. 
795 Horn 2003, 447.  
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forderten Abwägung mittels jener aus der Schnittmenge fließenden Vorgaben der Weg 
gewiesen wird. In einer Situation, in der von Terror und Gewalt erzeugte Angst die 
Bereitschaft erhöht, Freiheitsrechte gegen − eine tatsächlich ja nicht umfassend zu ge-
währleistende − Sicherheit einzutauschen, ist verstärkt die (verfassungs-) rechtliche 
Rationalisierungsfunktion gefordert. Nur mit ihrer Hilfe können jene, im Interesse ei-
ner vermeintlichen Sicherheit ergriffenen staatlichen Maßnahmen herausgefiltert wer-
den, die effektiv nicht dem physischen Schutz der Bürger dienen, sondern bestenfalls 
eine rechtsstaatlich teuer erkaufte Beschwichtigungsfunktion übernehmen“.796 Calliess 
sucht so den Ausgleich mit der Vorstellung zweier sich teilweise überschneidender 
Kreise zu illustrieren. „Die Staatsaufgabe Sicherheit steht einerseits in einem Span-
nungsverhältnis zum Rechtsstaatsprinzip, insbesondere zu dessen in den Grundrechten 
(in ihrer klassischen Abwehrdimension) verkörperten materiellen Gehalt. Andererseits 
besteht mit Blick auf die Sicherheits- und Schutzdimension des Rechtsstaats eine ge-
meinsame Schnittmenge, in der Sicherheit und freiheitlicher Rechtsstaat deckungs-
gleich sind. So gesehen korrespondiert also die Staatsaufgabe Sicherheit in der ge-
meinsamen Schnittmenge der Schutzfunktion des Rechtsstaats, kollidiert aber gleich-
zeitig (außerhalb der Schnittmenge) mit der liberalen Abwehrfunktion des Rechts-
staats.“797 Ausgehend von dieser Schnittmenge ließe sich, so Calliess, die Abwägung 
steuern: Die Schnittmenge würde einen Anhaltspunkt dafür liefern, ob im konkreten 
Fall ein Abwägungsspielraum besteht. Zudem sei sie Maßstab für die Freiheitsverträg-
lichkeit von Sicherheit. Für die Abwägung selbst seien Skalierungen erforderlich, um 
Bemessen zu können, ob ein Eingriff in die Freiheit von Bürgern leicht, mittel oder 
schwer wiegt.“ Dabei gilt − auf einer gleitend gedachten Skala, die sich horizontal 
durch die beiden Kreise „Sicherheit” und „Rechtsstaat/Freiheit” samt ihrer Schnitt-
menge zieht − die Regel: Je größer die Nähe des jeweiligen Sicherheitsaspekts zur 
Schnittmenge ist, desto eher lässt er sich unter rechtsstaatlichen Gesichtspunkten 
rechtfertigen. Denn je geringer sein Abstand im Kreis „Sicherheit” zur Schnittmenge 
ist, desto geringer ist auch sein Abstand zur Schnittmenge im Kreis „Rechts-
staat/Freiheit“. Wenn sich also ein Sicherheitsaspekt von der Schnittmenge entfernt, 
dann bedeutet dies auf Grund des in der Schnittmenge zum Ausdruck gekommenen 
Zusammenhangs auch, dass sich parallel hierzu − freilich in entgegengesetzter Rich-
tung − der Abstand des rechtsstaatlichen Aspekts zur Schnittmenge vergrößert“.798 

Die Betrachtungsweise Calliess überzeugt im Ergebnis, da er keine absolute Vorrang-
regel konstatiert, wie sie auch dem Grundgesetz nicht entnommen werden kann, son-
dern die Komplementarität von Freiheit und Sicherheit betont. 

  

                                              
796  Calliess, ZRP 2002, 1, 7. 
797  Calliess, ZRP 2002, 1, 5 f. 
798  Calliess, ZRP 2002, 1, 6; zustimmend: Thiel 2011, 182. 
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 Auflösung des Kollisionsverhältnisses in der Rechtsprechung des BVerfG 3.2
Mit dem Verhältnis von Freiheit und Sicherheit befasst sich das Bundesverfassungsge-
richt, wenn es die Verfassungsmäßigkeit von Eingriffen zu Sicherheitszwecken in 
grundgesetzlich verbürgte Freiheiten prüft.799 Die Verfolgung von Sicherheitsinteres-
sen (im Wesentlichen zur Strafverfolgung und Gefahrenabwehr) stellt grundsätzlich 
legitime Ziele dar, die Eingriffe rechtfertigen können.800 Die Abwägung und insofern 
die Auflösung des Kollisionsverhältnisses prüft das Bundesverfassungsgericht im 
Rahmen der Prüfung der Verhältnismäßigkeit. 

An die Geeignetheit stellt das Gericht keine hohen Anforderungen. Auch bei sicher-
heitsrechtlichen Instrumenten genügt es nach Ansicht des Verfassungsgerichts, wenn 
sie abstrakt und auf Grund einer ex ante Betrachtung geeignet sind, die Zweckerrei-
chung zu fördern. Das Regelungsziel muss also nicht tatsächlich erreicht werden.801 
Auch für die Erforderlichkeit genügt es, wenn kein gleich geeignetes, weniger ein-
schneidendes Mittel ersichtlich ist. Soweit nur eine geringfügig geringere Erfolgsaus-
sicht gegeben ist, ist ein Instrument bereits nicht gleich geeignet. Da gerade Instrumen-
te der Sicherheitsvorsorge nach den Maßstäben des Bundesverfassungsgerichts wohl 
nie gänzlich ungeeignet sein werden. Sie zudem je umfassender sie sind auch über-
wiegend keine gleichermaßen geeigneten Mittel vorstellbar sind, konzentriert sich fak-
tisch die Argumentation, ob ein Sicherheitsinstrument verhältnismäßig ist, auf die Prü-
fung der Angemessenheit (Verhältnismäßigkeit i.e.S.).802 

Hier betont das Gericht zunächst, dass bei der Prüfung der Angemessenheit Zurückhal-
tung geboten ist. Denn so stellt das Bundesverfassungsgericht fest, ist es primär die 
Aufgabe des Gesetzgebers, das „Spannungsverhältnis zwischen der Pflicht des Staates 
zum Rechtsgüterschutz und dem Interesse des Einzelnen an der Wahrung seiner von 
der Verfassung verbürgten Rechte“ in „abstrakter Weise einen Ausgleich der wider-
streitenden Interessen zu erreichen“.803 Dabei dürften die Gewichte jedoch „nicht 
grundlegend verschoben werden.“804 

Die Auflösung des Kollisionsverhältnisses von Sicherheits- und Freiheitsinteressen ob-
liegt damit in der Regel der Entscheidungsprärogative des Gesetzgebers.  

Der Gesetzgeber habe, so das Bundesverfassungsgericht, den Auftrag eine „angemes-
sene Balance zwischen Freiheit und Sicherheit herzustellen“. Das schließe „nicht nur 
die Verfolgung des Ziels absoluter Sicherheit aus, welche ohnehin faktisch kaum, je-
denfalls aber nur um den Preis einer Aufhebung der Freiheit zu erreichen wäre“. Son-
dern auch die „Verfolgung des Ziels, die nach den tatsächlichen Umständen größtmög-
liche Sicherheit herzustellen“, sei „rechtsstaatlichen Bindungen, zu denen insbesonde-
re das Verbot unangemessener Eingriffe in die Grundrechte als Rechte staatlicher Ein-
                                              
799  BVerfGE 109, 279; 113, 348; 120, 274; 118, 186; 120, 378; 125, 260. 
800  Zahlreiche Nachweise vgl. oben Fn. 732. 
801 Erforderlich ist nach stRspr des BVerfG nicht dass das Regelungsziel tatsächlich erreicht wird, 

BVerfGE 63, 88 (115); 67, 157 (175); 96, 10 (23); 103, 293 (307); 125, 260 (317f.). 
802  Dazu ausführlich noch unten S. 208 ff.  
803  BVerfGE 120, 428 mit Verweis auf BVerfGE 109, 279 (350). 
804  BVerfGE 115, 320 (358). 
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griffsabwehr zählt“ unterworfen. Dieses Verbot sei es, durch welches den Schutz-
pflichten des Staates Grenzen gesetzt seien.805 Denn „die Grundrechte seien primär da-
zu bestimmt, die Freiheitssphäre des Einzelnen vor Eingriffen der öffentlichen Gewalt 
zu sichern; sie sind Abwehrrechte des Bürgers gegen den Staat“.806 

Der Gesetzgeber ist also durch die rechtsstaatlichen Bindungen,807 absolute Grenzen – 
wie die Menschenwürdegarantie – sowie Übermaß- und Untermaßverbot in seiner Ent-
scheidungsfreiheit eingeschränkt. Für die Prüfung der Angemessenheit betont das Ge-
richt, dass staatliche Schutzpflichten nicht dazu führen dürften, „dass das Verbot un-
angemessener Grundrechtseingriffe unter Berufung auf grundrechtliche Schutzpflich-
ten leer läuft, so dass in der Folge allenfalls ungeeignete oder unnötige Eingriffe ab-
gewehrt werden könnten.“808 

Im Rahmen der Angemessenheit bewertet nun das Bundesverfassungsgericht jeweils 
die Bedeutung der sicherheitspolitischen Maßnahmen und der kollidierenden Frei-
heitseinschränkung. Es fragt so, welcher Rang den zu schützenden Rechtsgütern bei-
zumessen ist, und setzt dem eine Bewertung des Eingriffsgewichts entgegen. 

In der seiner Rechtsprechung hat das Bundesverfassungsgericht verschiedene Kriterien 
für das Eingriffsgewicht in das Telekommunikationsgeheimnis wie auch in das Recht 
auf informationelle Selbstbestimmung anerkannt. Entscheidend dafür sei die Anzahl 
der betroffenen Grundrechtsträger (Streubreite der Maßnahme) und ob diese einen An-
lass für den Eingriff gegeben haben sowie die Intensität der individuellen Beeinträch-
tigung.809 Darüber hinaus kommt es darauf an, welche Inhalte von dem Eingriff erfasst 
werden und dafür „welchen Grad an Persönlichkeitsrelevanz die betroffenen Informa-
tionen je für sich und in ihrer Verknüpfung mit anderen aufweisen“.810 Auch spiele es 
eine Rolle, welche belastenden Auswirkungen mit dem Eingriff verknüpft sind. Weiter 
ist für die Intensität des Eingriffs entscheidend, ob dieser heimlich erfolgt.811 

Je schwerer der Grundrechtseingriff wiegt, desto höheren Rechtsgütern muss die Maß-
nahme dienen. Zudem steigen die Anforderungen an die Ausgestaltung der Maßnahme 
mit dem Eingriffsgewicht.  

                                              
805  BVerfGE 115, 320 (358). 
806  BVerfGE 115, 320 (358) „Die Funktion der Grundrechte als objektive Prinzipien und der sich dar-

aus ergebenden Schutzpflichten besteht in der prinzipiellen Verstärkung ihrer Geltungskraft, hat 
jedoch ihre Wurzel in dieser primären Bedeutung“; vgl. dazu auch BVerfGE 50, 290 (337); 7, 198 
(204f.); aiehe auch oben Kap. 2.2.2.  

807  Auch „bei der Abwehr von Beeinträchtigungen der Grundlagen einer freiheitlichen demokrati-
schen Ordnung“ und insofern auch bei der „Verfolgung der fundamentalen Staatszwecke der Si-
cherheit und des Schutzes der Bevölkerung“ müssten „die Regeln des Rechtsstaat“ eingehalten 
werden, BVerfG NJW 2001, 2076, 2077. 

808  BVerfGE 115, 320 (359). 
809  BVerfGE 100, 313 (376); 107, 299 (318 ff.); 109, 279 (353); 115, 320 (348). 
810  BVerfGE 115, 320 (348).  
811  Dem einzelnen gehen aufgrund der Heimlichkeit sowohl die Möglichkeit Rechtsschutz zu erhal-

ten, als auch faktisch durch auf den Gang des Verfahrens einzuwirken verloren. Aufgrund dessen 
wird das Gewicht des Grundrechtseingriffs verstärkt, vgl. dazu auch BVerfGE 113, 348 (383 f.); 
115, 320 (353); 120, 274 (325), vgl. dazu auch schon oben S. 80. 
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Das Bundesverfassungsgericht hat wiederholt aus dem Verhältnismäßigkeitsgrundsatz 
heraus dezidierte Anforderungen an die Ausgestaltung von Sicherheitsinstrumenten 
entwickelt.812 Aufgrund der Schwere des Eingriffs seien bestimmte rechtliche, techni-
sche und organisatorische Maßnahmen erforderlich, um die Verhältnismäßigkeit zu 
wahren. Daran wird deutlich, dass das Bundesverfassungsgericht zwar grundsätzlich 
dem Gesetzgeber bei der Justierung der Balance zwischen Freiheit und Sicherheit ei-
nen Gestaltungsspielraum zubilligt, dieser aber durch die grundgesetzlichen Vorgaben 
insofern beschränkt ist, als keine der Positionen zu Gunsten der anderen aufgegeben 
werden darf und absolut geschützte Grenzen nicht überschritten werden dürfen.813 

Das Bundesverfassungsgerichts hat bei der Beurteilung neuer Sicherheitsinstrumente 
in den vergangenen Jahren in einer klaren Linie jeweils die Ermächtigungsgrundlagen 
nicht als generell unangemessen beurteilt, sondern stets nur die aktuelle Umsetzung als 
unverhältnismäßig bewertet.814 In den Entscheidungen hat das Gericht betont dass 
durch eine grundrechtsschonende Umsetzung unter Einsatz technischer, rechtlicher 
und organisatorischer Gestaltungsmaßnahmen ein verhältnismäßiger Ausgleich erzielt 
werden könne.  

Kritisiert werden kann, dass auf diese Weise durch die Betonung der Anforderungen 
an die Verhältnismäßigkeit Schritt für Schritt vormals absolut gedachte Grenzen weiter 
ausgedehnt werden. Freiheitsräume werden so über die Zeit in einem schleichenden 
Prozess weiter beschnitten. 

Dennoch ist die Leistung des Gerichts rechtliche, technische und organisatorische An-
forderungen aus dem Verhältnismäßigkeitsgrundsatz heraus zu entwickeln, beach-
tenswert. Denn darin wird deutlich, dass es letztlich eine Frage der Begrenzung von 
Maßnahmen und dem Schutz vor Missbrauch ist, die, wenn sie der Gesetzgeber be-
rücksichtigt, diesem einen großen Entscheidungsspielraum bei der Gestaltung neuer 
technischer Sicherheitsinstrumente einräumt.  

 Sicherheit für Freiheit 3.3
Ein klares Vorrangverhältnis von Freiheit und Sicherheit kann der Verfassung nicht 
entnommen werden. Insofern gibt es keine verfassungsrechtlich fundierten eindeutigen 
Abwägungsregeln, die geeignet sind, Kollisionsfälle aufzulösen. Vielmehr dienen dem 
Ausgleich zwischen Freiheit und Recht verschiedene im Grundgesetz vorgesehene 
Mechanismen: Gesetzesvorbehalt und Bestimmtheitsgebot, Grundrechte, Verhältnis-
mäßigkeitsgrundsatz, Kernbereichsschutz sowie Regelungen des Umwelt- und Tech-
nikrechts sowie des Gesundheitsschutzes.815 Der Staat ist auf die Anwendung rechts-
staatlicher Mittel und die Einhaltung rechtsstaatlicher Verfahren beschränkt – dies gilt 
auch im Ausnahmefall.816  

                                              
812  BVerfGE 120, 274 (309); 120, 378 (399). 
813  Einschlägig sind hier die durch die Identität der Verfassung vorgegebenen Grenzen, dazu noch 

ausführlich Kap. 5.1 u. Kap. 6.2. 
814  Etwa in BVerfGE 112, 304; 120, 274; 120, 378; vgl. dazu schon oben S. 56 ff. 
815  Papier, DVBl. 2010, 801, 803 ff. 
816  Hopfauf, in: Schmidt-Bleibtreu/Klein, GG 2011, Einl., Rn. 145. 
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Letztlich zeigt diese Analyse, dass das Bundesverfassungsgericht versucht (ebenso wie 
Stimmen in der Literatur) mittels einer gestuften Betrachtungsweise die Auflösung von 
Kollisionsfällen zu systematisieren: je höher der Freiheitsverlust, desto höher muss der 
(potentielle) Sicherheitsgewinn sein. 

Die Auflösung von Kollisionsfällen im Sinne eines Ganz oder Gar-nicht verbietet sich 
in Anbetracht der Komplementarität von Freiheit und Sicherheit: „Ein Staat der voll-
ständige Sicherheit garantieren will, muss alles wissen, alles können und alles dürfen. 
Ein solcher Sicherheitsstaat würde nicht nur das Ende jegliche Freiheit bedeuten, son-
dern wäre zudem Quelle dessen, was er ausschließen wollte, nämlich der Unsicher-
heit.“817 In diesem Sinne betont auch Hoffmann-Riem: „Nicht Maximierung des einen 
auf Kosten des anderen ist der Königsweg, sondern wechselseitige Optimierung durch 
Balancierung.“818 

Dabei muss Sicherheit stets der Verwirklichung von Freiheit dienen. Deutlich wird 
dies letztlich auch in der Rechtsprechung des Verfassungsgerichts, dass eine Ein-
schränkung von Freiheitsinteressen nie vollständig zulässt, sondern selbst im Ange-
sicht besonders schwerwiegender Bedrohungen den Schutz verfassungsrechtlich abso-
lut geschützten Güter betont und damit das Sicherheitsstreben begrenzt.819 

Wesentlich eingeschränkt wird die Gestaltungshoheit des Gesetzgebers neben absolu-
ten Schranken wie der Menschenwürdegarantie durch das Rechtsstaatsprinzip: „Bei al-
ler Einsicht in die Notwendigkeit des strafrechtlichen Schutzes unserer freiheitlichen 
Gesellschaft sollte nicht aus dem Blick geraten, dass ihr Elixier die gelebte Freiheit ist. 
Zwar erfordert die Ausübung der Freiheit zwingend auch das Vorhandensein von Si-
cherheit. Eine Sicherheit, die immer mehr zu Lasten der individuellen Freiheit geht, ist 
aber rechtsstaatlich wertlos.“820 

So ist es auch dem Rechtsstaatsprinzip in seiner im Grundgesetz verankerten Konzep-
tion immanent, dass Sicherheit eine dienende Funktion zugewiesen ist. Sicherheit ist 
nicht als Selbstzweck zu gewährleisten, sondern wird als der Freiheitsausübung vorge-
lagert begriffen. Es ist insofern richtig, dass sie Staatszweck und Grundlage der Staat-
lichkeit und insofern Voraussetzung der Freiheit ist. 

Das Grundgesetz hat an erste Stelle aber Menschenwürde und Grundrechte gesetzt und 
diese primär als Abwehrrechte gegenüber dem Staat konzipiert. Insofern zeigt gerade 
auch die Struktur der Grundrechte, dass die Regel die Freiheit sein soll und Einschrän-
kungen dieser nur ausnahmsweise zulässig sein sollen. Gesichert wird der freiheitliche 
Kern zudem durch absolute Grenzen, die dem Sicherheitsstreben durch die Verfassung 
gesetzt sind. Insofern muss bei jeder sicherheitspolitischen Maßnahme abgewogen 
werden – soweit sie sich innerhalb des verfassungsrechtlich zulässigen bewegt – wie 

                                              
817  Gusy, VerwArch 2010, 309, 312. 
818  Hoffmann-Riem 2009, 57. 
819  Deutlich wird dies insbesondere in der Entscheidung über das Luftsicherheitsgesetz. Hier betont 

das Gericht, dass es eine Abwägung Würde gegen Würde Art. 1 GG verletze und daher strikt ver-
fassungswidrig sei, BVerfGE 115, 118. 

820  Brenneisen/Bock, DUD, 685, 690. 
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groß ihr Beitrag zur Freiheitsicherung ist und auf der anderen Seite wie hoch der Si-
cherheitsgewinn durch diese Maßnahme ist.821 Besteht hier ein Patt, sprechen gute 
Gründe dafür der Freiheit den Vorrang zu gewähren.822 Denn „das Maß der Ausstat-
tung des Staats mit Machtmitteln und Eingriffskompetenzen muss (…) immer die Op-
timierung der Freiheit aller sein. Die Machtausübung des Staats ist kein Selbstzweck, 
sondern hat nur dienende Funktion. Sie muss im Endeffekt zu mehr und darf nicht zu 
weniger Freiheit führen. Sie darf nicht die Freiheit gefährden, die sie schützen soll.“823 
Der moderne Rechtsstaat ist geprägt dadurch, dass der Staat „die Freiheit des Einzel-
nen im Interesse aller und einer freiheitsorientierten Gesellschaftsordnung“ schützt 
und zu verwirklichen sucht.824 

Für eine derartige Betrachtungsweise im Sinne einer „Sicherheit als Diener der Frei-
heit“ spricht schließlich eine historische Betrachtung. Das Grundgesetz wurde auch als 
Manifest gegen Faschismus und Totalitarismus gefasst mit dem obersten Ziel, die 
Freiheit des Einzelnen und der Gesellschaft zu gewährleisten.825 Gerade aus diesem 
Grund stehen staatliche Maßnahmen und Vorkehrungen für die Sicherheit des Einzel-
nen oder der Gesellschaft insgesamt unter dem Vorbehalt, Freiheit zu ermöglichen. Si-
cherheitsstreben darf daher unter Geltung des Grundgesetzes seine freiheitsdienende 
Funktion nicht einbüßen. 

Damit sind jedoch nur die äußersten Grenzen für die Auflösung des Spannungsver-
hältnisses von Freiheit und Sicherheit grob markiert. Wie im Einzelnen die Verfassung 
einem wachsenden Überwachungsstreben scharfe Grenzen entgegenstellt, ist eine Fra-
ge, die erst in Teil 2 dezidiert untersucht werden wird. 

 Praktisch konkordanter Ausgleich zwischen Freiheit und Sicherheit? 3.4
Grundsätzlich obliegt die Entscheidung darüber, wie eine angemessene Balance zwi-
schen Freiheits- und Sicherheitsinteressen geschaffen werden kann, dem Gesetzge-
ber.826 Die Frage wie ein optimierter Interessenausgleich bei der Ausgestaltung sicher-
heitsrechtlicher Instrumente erzielt werden kann, ist nicht allein von politischem Inte-
resse, sondern ist auch für die rechtswissenschaftliche Bewertung derartiger Eingriffe 
von Bedeutung. Für die Gesetzgebung ist ein solcher Ansatz vielversprechend, wenn 
im Interesse einer möglichst hohen Akzeptanz sicherheitspolitischer Maßnahmen ver-
sucht wird, nicht Maximal- sondern Idealkonzepte zu entwickeln. 

                                              
821  Ganz ähnlich Calliess, vgl. dazu oben S. 127. 
822  a. A: Thiel ist hingegen aufgrund der Komplementarität von Freiheit und Sicherheit und dem dar-

aus folgenden Doppelauftrag an den Gesetzgeber der Ansicht, dass ein Vorrang der Freiheit im 
Kollisionsfall sich „auch in der Tendenz nicht begründen“ lasse; Thiel 2011, 182; auch Stern, 
Staatsrecht III, BND. 2, 1994, § 84 IV 6, S. 829 lehnt „eine prinzipielle Präponderanz“ der Frei-
heitsgrundrechte ab. 

823  Roßnagel, Informatik-Spektrum 2002, 33, 37; vgl. auch Freiheit ist nur in Sicherheit möglich, aber 
Sicherheit muss der Freiheit dienen, Ronellenfitsch 2008, 35. 

824  Roßnagel, Informatik-Spektrum 2002, 33, 35. 
825  Vgl. dazu oben, S. 75. 
826  „Die Verfassung verlangt vom Gesetzgeber eine angemessene Balance zwischen Freiheit und Si-

cherheit herzustellen.“ Hopfauf, in: Schmidt-Bleibtreu/Klein, GG, Einl., Rn. 145. 
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In der Grundrechtstheorie ist der Grundsatz praktischer Konkordanz für die Auflösung 
von Grundrechtskollisionen weitgehend anerkannt.827 Fraglich ist, ob nicht ebenso für 
den Ausgleich der beiden mit Verfassungsrang ausgestatteten Werte Freiheit und Si-
cherheit auf den Grundsatz praktischer Konkordanz für die Auflösung von Kollisions-
fällen zurückgegriffen werden könnte. 

Der Grundsatz praktischer Konkordanz hat Eingang in die moderne Verfassungslehre 
über Konrad Hesse gefunden. Dieser leitete ihn aus dem Prinzip der Einheit der Ver-
fassung ab. Verfassungsrechtlich geschützte Rechtsgüter müssten in der Problemlö-
sung so einander zugeordnet werden, „dass jedes von ihnen Wirklichkeit gewinnt.“828 
Praktische Konkordanz erfordert insoweit „die „verhältnismäßige“ Zuordnung von 
Grundrechten und grundrechtsbegrenzenden Rechtsgütern: bei der Interpretation ver-
fassungsmäßiger Begrenzungen oder der Begrenzung auf Grund eines Gesetzesvorhal-
tes geht es darum, beide zu optimaler Wirksamkeit gelangen zu lassen. Da die Grund-
rechte, auch so wie sie unter Gesetzesvorbehalt stehen, zu den Wesensbestandteilen 
der verfassungsmäßigen Ordnung gehören, darf diese Verhältnismäßigkeitsbestim-
mung niemals in einer Weise vorgenommen werden, die eine grundrechtliche Gewähr-
leistung mehr als notwendig oder gar gänzlich ihrer Wirksamkeit im Leben des Ge-
meinwesens beraubt.“829 Ziel praktischer Konkordanz ist es demnach zwei (gleichran-
gige) Rechtsgüter in der Weise einander zuzuordnen, dass sie beide optimale Wirk-
samkeit erlangen. 

Lerche formuliert anknüpfend an Hesse, dass es darum ginge einen nach allen Seiten 
hin schonendsten Ausgleich zu erzielen.830 Auch Alexy meint, dass die Abwägung 
zwischen kollidierenden Grundrechten keine „Alles-oder-Nichts-Frage“ sei, sondern 
es sich um eine „Optimierungsaufgabe“ handle.831 Der Grundsatz praktischer Konkor-
danz ist auch höchstrichterlich anerkannt. So hat das Bundesverfassungsgericht sich 
wiederholt der Formel praktischer Konkordanz bedient, soweit das Kollisionsverhält-
nis zweier vorbehaltlos gewährter Grundrechte betroffen war.832 Selbst in das Völker-

                                              
827  Antoni, in: Hömig, GG Komm 2007, Vor 1, Rn. 17; Jarass, in: Jarass/Pieroth, Einl. Rn. 10; Diete-

rich, ErfKomm, 2012, Einl. GG Rn. 70 ff.; in Bezug auf die Geltung im Rahmen der Berufsfrei-
heit, Scholz, in: Maunz/Dürig, GG Komm 2012, Art. 12 Rn. 2; generell kritisch zum Grundsatz 
praktischer Konkordanz: Fischer-Lescano, KJ 2008, 166. 

828  Hesse 1995 (1977), Rn. 72. 
829  Hesse 1995 (1977), Rn. 318. 
830  Lerche 1961, 153. 
831  Alexy 1986, 152. 
832  Bspw. in er Mutzenbacher-Entscheidung 1990 als das BVerfG feststellt, dass die Kunstfreiheit aus 

Gründen des Jugendschutzes eingeschränkt werden könne: „Gerät die Kunstfreiheit mit einem 
andren Recht von Verfassungsrang in Widerstreit, müssen (…) beide mit dem Ziel der Optimie-
rung zu einem angemessenen Ausgleich gebracht werden. Dabei kommt dem Grundsatz der Ver-
hältnismäßigkeit besondere Bedeutung zu (…). All dies erfordert eine Abwägung der widerstrei-
tenden Belange und verbietet es, einem davon generell - und sei es auch nur für eine bestimmte 
Art von Schriften - Vorrang einzuräumen.“, BVerfGE 83, 130 (143); Auch in der Entscheidung 
über die Vereinbarkeit der Schulpflicht mit der Religionsfreiheit, rekurriert das Gericht auf diesen 
Grundsatz: „Im Einzelfall sind Konflikte zwischen dem Erziehungsrecht der Eltern und dem Er-
ziehungsauftrag des Staates im Weg einer Abwägung nach den Grundsätzen der praktischen Kon-
kordanz zu lösen (…).“, BVerfG, Entsch. v. 31.5.2006 – 2 BvR 1693/04 Rn. 9. 
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recht hat die Formel praktischer Konkordanz Eingang gefunden. So schlägt Blumen-
witz im Diskurs um die Zulässigkeit der Kosovo-Intervention vor, dass auch, wenn im 
Völkerrecht zwei Rechtsgüter (hier das Gewaltverbot mit Menschenrechten) kollidie-
ren, „sich der Rechtsanwender um einen Interessenausgleich, mithin (…) um die Her-
stellung praktischer Konkordanz zu bemühen“ habe.833 

Der Gedanke die Idee der praktischen Konkordanz für andere Kollisionsfälle fruchtbar 
zu machen ist insofern nicht neu. Unmittelbar anwendbar auf die Kollision von Frei-
heits- und Sicherheitsinteressen ist der Grundsatz praktischer Konkordanz nicht, da es 
sich nicht um zwei unmittelbar kollidierende vorbehaltlos gewährleistete Grundrechte 
handelt. Zwar kollidieren im Fall von neuen sicherheitspolitischen Maßnahmen diese 
mit den spezifischen individuellen Freiheitsrechten, da es aber kein Grundrecht auf Si-
cherheit gibt, kann der Grundsatz praktischer Konkordanz nicht unmittelbar angewen-
det werden. 

Da jedoch beidem – Freiheit wie Sicherheit – ein hoher verfassungsrechtlicher Rang 
beizumessen ist und sie sich vielfach gegenseitig ergänzen und bedingen kann zumin-
dest der Grundgedanke für eine Optimierung des Interessenausgleichs genutzt werden. 
Denn auch für das Verhältnis von Freiheit zu Sicherheit gilt, dass beiden Gütern Gren-
zen gezogen werden müssen, damit beide zu optimaler Wirksamkeit gelangen können. 

Allerdings kann der Grundsatz praktischer Konkordanz nicht als allgemeine Abwä-
gungsregel für die Auflösung von Kollisionsfällen von Freiheits- und Sicherheitsinte-
ressen dienen. Denn es ist keineswegs so, dass stets ein „schonendster Ausgleich“ er-
zielt werden muss. Wie aufgezeigt wurde, garantiert das Grundgesetz Sicherheit allein, 
um die Freiheit des Bürgers zu sichern und nicht als abstrakten Wert. Zentral ist daher 
für den einzelnen Kollisionsfall immer die Beachtung der verfassungsrechtlichen, frei-
heitsschützenden Vorgaben. Es muss insofern zunächst die freiheitsdienende Funktion 
des Sicherheitsinstruments geprüft und sichergestellt werden.834 Erst dann kann nach 
einer Optimierung des Interessenausgleichs gefragt werden, wenn es das Ziel sein soll 
eine verfassungsverträgliche Gestaltung zu finden. Denn zwingend erforderlich ist eine 
solche Abwägung aber nicht. Sie ist aber zu begrüßen im Sinne der Einheit der Verfas-
sung, da sie die Perspektive auf die Komplementarität von Freiheit und Sicherheit 
lenkt. Sie ist aber nur dann zulässig, wenn feststeht, dass durch das sicherheitspoliti-
sche Instrument das Freiheitsrecht und die freiheitssichernden Garantien nicht gänzlich 
ausgehöhlt werden. Insofern lässt sich der Grundsatz praktischer Konkordanz nicht 
unmittelbar als Abwägungsregel auf das Verhältnis von Freiheit und Sicherheit über-
tragen. Er kann aber dazu dienen, Kollisionsfälle verfassungsverträglich aufzulösen. 

                                              
833  Blumenwitz, Politische Studien 1999, 19, 30 f. 
834  Bethge betrachtet unter einem ähnlichen Gesichtspunkt das Konzept praktischer Konkordanz an 

sich kritisch, da es Extremlösungen nicht verhindern könne. Es bedürfe vielmehr einer „inhaltli-
chen Justierung der kollidierenden Grundrechtspositionen, und zwar gerade im Blick auf die je-
weilige Grundrechtssubstanz.“ Diese Substanz sei im Verhältnis zueinander nicht zwangsläufig 
halbteilig oder arbeitsteilig zu bemessen. Die Verfassung entbehre für die Lösung von Grund-
rechtkollisionen eines überzeugenden und vor allem übergreifenden Maßstabs entbehre, Bethge , 
in: Merten/Papier, GR II, 2009, § 72, Rn. 76, 85. 
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 Die verfassungsrechtliche Gewährleistung von Freiheit und Sicherheit vor 3.5
neuen Herausforderungen 

Das digitale Zeitalter stellt mit rasanten technischen Entwicklungen, neuen globalen 
Bedrohungslagen und durch veränderte Lebensbedingungen die Verfassung vor neue 
Herausforderungen. Vor dem Hintergrund einer durch ein Gefühl der Verletzbarkeit 
geprägten Gesellschaft hat das Sicherheitsdogma Konjunktur. Ermöglicht durch In-
formatisierung und Digitalisierung wird präventiv Gefahrenvorsorge betrieben indem 
die Freiheitswahrnehmung der Bürger verstärkt erfasst und registriert wird. Insbeson-
dere im Zuge der Terrorismusbekämpfung wurden immer neue Überwachungsmaß-
nahmen eingeführt. Sicherheit wird in der politischen Realität vielfach Vorrang vor 
Freiheit eingeräumt.  

Anders die Gewährleistungen des Grundgesetzes: dieses verpflichtet zwar den Staat 
Sicherheit zu gewährleisten, jedoch Sicherheit nicht zum Selbstzweck, sondern immer 
nur, um Freiheit zu ermöglichen. Das Grundgesetz gebietet keine maximale Sicherheit, 
sondern ein adäquates Maß. Wie dies zu erzeugen ist, unterfällt der Gesetzgebungs-
prärogative.  

Fest steht jedenfalls, dass die veränderten Verwirklichungsbedingungen sowohl die 
Gewährleistung von Freiheit als auch von Sicherheit vor neue Herausforderungen stel-
len. Deutlich wird dies am Beispiel Internet: Anders als in der Off-Line-Welt sind es 
nicht Personen die unmittelbar miteinander kommunizieren, sondern es wird über 
Nick-Names, Mail-Adressen und vielfach pseudonyme Accounts miteinander kommu-
niziert. Die Kommunikation von einem Rechner zu einem anderen erfolgt IP basiert. 
Zwar ist grundsätzlich jedem Rechner zu einem bestimmten Zeitpunkt eine bestimmte 
IP-Adresse zuordnungsfähig, wer den Rechner zu diesem Zeitpunkt benutzt hat, ergibt 
sich daraus aber noch nicht. Diese veränderten Bedingungen, die insbesondere Straf-
verfolgungsbehörden vor neue Herausforderungen stellen, ändern nichts daran, dass 
sich Verbrechen zunehmend auf das Internet verlagern und dort begangen werden. Es 
stellt sich hier konkret die Frage, wie sowohl Freiheit im Internet und zugleich Sicher-
heit gewährt werden können.  

  



 

Teil 2: Die Einführung der Vorratsdatenspeicherung und das 
Verbot umfassender gesamtgesellschaftlicher Überwachung 
 

Konstituiert wurde im Grundgesetz vor über 60 Jahren eine freiheitlich, demokratische 
Grundordnung. Nunmehr steht die verfassungsrechtliche Gewährleistung von Freiheit 
und Sicherheit durch Digitalisierung, Internationalisierung und der Ausweitung des Si-
cherheitsstrebens vor neuen Herausforderungen.835 Vermag die Verfassung mit diesen 
Entwicklungen Stand zu halten oder wird das Verhältnis von Freiheit und Sicherheit, 
wie sie im Grundgesetz als Sicherheit für Freiheit angelegt sind,836 umgekehrt? Ist die 
die Architektur des Grundgesetzes den neuen Anforderungen gewachsen?837 Zum Sy-
nonym für den Anspruch des Staates möglichst viele personenbezogene Daten der 
Bürger zu Sicherheitszwecken zu sammeln und zu verwenden, ist die Vorratsdaten-
speicherung geworden.838 Entsprechend soll den aufgeworfenen Fragen nun im zwei-
ten Teil der Arbeit mit Blick auf die Einführung der Vorratsdatenspeicherung839 nach-
gegangen werden.  

Im Einzelnen ist zu erörtern, ob mit der Entscheidung für eine Vorratsdatenspeiche-
rung das in der Verfassung konstituierte Verhältnis von Freiheit und Sicherheit, in eine 
Sicherheit für Freiheit, verkehrt wird – im Sinne der vielfach aufgeworfenen Frage, ob 
mit der Vorratsdatenspeicherung der Damm auf dem Weg in einen Überwachungsstaat 
gebrochen wurde.840  

Um die aufgeworfenen Fragen beantworten zu können, wird zunächst erörtert, inwie-
fern die Vorratsdatenspeicherung paradigmatisch für das Kollisionsverhältnis von 
Freiheit und Sicherheit gesehen werden kann (Kap. 4). In Kap. 5 wird dann in rechtli-
cher Hinsicht untersucht, inwieweit tatsächlich die Gewährleistung eines ausgewoge-
nen Verhältnisses zwischen Freiheits- und Sicherheitsinteressen vor neuen Herausfor-
derungen steht. Es wird gefragt, ob die klassischen Schranken-Schranken in der Lage 
sind eine Verabsolutierung des Sicherheitsstrebens und damit einen schleichenden 
Prozess der schrittweisen Einschränkung von Freiheitsräumen zu verhindern. Danach 
wird das Verbot umfassender gesamtgesellschaftlicher Überwachung, welches das 
Bundesverfassungsgericht erstmals im Urteil zur Vorratsdatenspeicherung vom 2. 
März 2010 genannt hat, im Hinblick darauf untersucht, ob dieses Verbot geeignet ist 
staatlichen Überwachungsstreben Grenzen zu setzen (Kap.  7). Dafür wird untersucht, 
                                              
835  Vgl. dazu Teil 1. 
836  Vgl. dazu Kap. 3. 
837  Ganz in diesem Sinne wurde bereits 1990 gefragt, ob und welchen Schutz das Grundgesetz vor 

den Gefahren einer unkontrollierten Verarbeitung personenbezogener Daten bietet, Heuß-
ner, BB 1990, 1281, 1281; Sicherheitsstaat bzw. Sicherheitsgesellschaft wird in Fn. 411 definiert. 

838  Hornung, PVS 2012, 377. 
839  RL 2006/24/EG. 
840  Breyer, StV 2007, 214 ff., Rn. 218; Schuldt, ZD 2011, 112; Rusteberg, VBlBW 2007, 171 ff., 172; 

generell kritisch zur Dammbruch-Argumentaiton Hefendehl, JZ 2009, 165; aus den Medien: Spie-
gel online, „Kritiker warnen vor Überwachungsstaat v. 15.12.2009, abrufbar unter:   
http://www.spiegel.de/politik/deutschland/0,1518,667192,00.html; Rath, „Warnung vor einem 
Dammbruch, taz v. 16.12.2009, abrufbar unter: http://www.taz.de/!45458/. 
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auf welchen Grundlagen das Verbot umfassender gesamtgesellschaftlicher Überwa-
chung beruht, was dieses genau beinhaltet und welche Folgen sich aus diesem für Le-
gislative, Exekutive und Judikative ergeben. 

Damit soll in diesem Abschnitt, die nicht nur für die Vorratsdatenspeicherung relevan-
te Frage, sondern auch im Hinblick auf andere Überwachungsmaßnahmen zu Sicher-
heitszwecken untersucht werden, in welchem Umfang Sicherheitspolitik in Freiheits-
rechte einschneiden darf und wann sie droht die verfassungsrechtlich garantierte Frei-
heit zu gefährden. Anknüpfend an die Annahme des Bundesverfassungsgerichts, dass 
eine totale Überwachung nicht mit der verfassungsrechtlichen Identität vereinbar ist841, 
wird der Ansatz einer Überwachungs-Gesamtrechnung842 fortentwickelt.  

 

                                              
841 BVerfGE 125, 260, 324. 
842 Roßnagel, NJW 2010, 1238. 



 

4 Vorratsdatenspeicherung - Paradigma für die Kollision zwischen 
Freiheit und Sicherheit 

 

In Teil 1 wurde aufgezeigt, dass die Gewährleistung von Freiheit und Sicherheit zu 
Beginn des 21. Jahrhunderts vor neuen Herausforderungen steht. Das den beiden 
Staatsaufgaben immanente Spannungsverhältnis hat sich verschärft. Dies spiegelt sich 
in dem Streit um die Einführung einer Speicherung sämtlicher Telekommunikations-
verkehrsdaten aller Bürger auf Vorrat. So steht die Vorratsdatenspeicherung paradig-
matisch für das Spannungsverhältnis zwischen Freiheit und Sicherheit im digitalen 
Zeitalter. Warum dies so ist, wird im Folgenden im Einzelnen begründet. 

Dafür werden zunächst die für die Vorratsdatenspeicherung zentralen Begriffe be-
stimmt und der Regelungsumfang der Vorratsdatenspeicherungsrichtlinie (VDS-RL) 
dargestellt (Kap. 4.1). Es wird dann die Einführungsgeschichte nachgezeichnet 
(Kap. 4.2) und erörtert, ob und inwiefern die europäische Richtlinie den nationalen 
Gesetzgeber bindet (Kap. 4.3). Schließlich wird die Kollision von Freiheits- und Si-
cherheitsinteressen im Rahmen der Vorratsdatenspeicherung anhand der Argumente 
von Befürwortern und Gegnern einer Vorratsdatenspeicherung dargelegt (Kap. 4.4).  

 Grundlagen 4.1
Vor dem Blick auf die Geschichte der Einführung der Vorratsdatenspeicherung wer-
den zunächst die zentralen Begriffe bestimmt und die einzelnen Regelungen der Vor-
ratsdatenspeicherungsrichtlinie beschrieben. 

 Begriffsbestimmungen 4.1.1
Der Begriff „Vorratsdatenspeicherung“ wird synonym für die anlassunabhängige 
Speicherung von Telekommunikationsdaten für Strafverfolgungs- und Gefahrenab-
wehrzwecke gebraucht.843 Dabei werden sämtliche Bestands-, Verkehrsdaten und 
Standortdaten durch einen Telekommunikationsdiensteanbieter über einen vorher be-
stimmten Zeitraum für einen eventuellen späteren staatlichen Zugriff auf diese Daten 
vorgehalten. 

Eingang in die rechtswissenschaftliche Diskussion fand die Vorstellung einer „Vor-
ratsdatenspeicherung“ schon 1983 mit dem Volkszählungsurteil.844 Das Bundesverfas-
sungsgericht führte hier aus: „Ein Zwang zur Angabe personenbezogener Daten setzt vo-
raus, daß der Gesetzgeber den Verwendungszweck bereichsspezifisch und präzise bestimmt 
und daß die Angaben für diesen Zweck geeignet und erforderlich sind. Damit wäre die 
Sammlung nicht anonymisierter Daten auf Vorrat zu unbestimmten oder noch nicht bestimm-
baren Zwecken nicht zu vereinbaren.“845 In der Literatur wurde auf Grund dieses strikten 
Verbots einer Datensammlung zu unbestimmten Zwecken auf Vorrat, auch die Vorratsspei-
cherung der Telekommunikationsverkehrsdaten, wie sie von der Vorratsdatenspeicherungs-

                                              
843  Sierck/Schöning/Pöhl 2006. 
844  BVerfGE 65, 1 (47); siehe dazu auch Gausling 2010, 7; zum Volkszählungsurteil und der Aner-

kennung des Rechts auf informationelle Selbstbestimmung, vgl. auch oben Kap. 2.1.3.1. 
845  BVerfGE 65,1 (46).  

A. Moser-Knierim, Vorratsdatenspeicherung, DuD-Fachbeiträge,
DOI 10.1007/978-3-658-04156-4_4, © Springer Fachmedien Wiesbaden 2014
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richtlinie vorgeschrieben wird und mit Gesetz vom 21. Dezember 2008 in deutsches Recht 
überführt worden ist, als verfassungswidrig bewertet.846 

Diese Sichtweise verkennt jedoch, dass es sich um keine zweckfreie Datensammlung handelt, 
soweit der Zweck auf die Daten für die Verfolgung schwerer Straftaten zuzugreifen, bei der 
Verpflichtung zur Speicherung bereits abschließend festgelegt ist,847 wie es nunmehr im Urteil 
zur Vorratsdatenspeicherung vom 2. März 2010 das Bundesverfassungsgericht festgestellt 
hat.848  

Das Befremdliche an dieser Konstruktion ist jedoch, dass von vorneherein feststeht, dass Da-
ten gespeichert werden, auf die nie zurückgegriffen werden wird. Der Zweck ihrer Speiche-
rung erledigt sich im zur Verfügung stehen für eine später zu treffende „Auswahl“ durch die 
Strafverfolgungsbehörden. Es ist deswegen besonders wichtig, dass die Zweckbestimmung 
nicht unterlaufen wird.  

Der Terminus Vorratsdatenspeicherung wird im Folgenden, im Sinne der Richtlinie 
über die Vorratsdatenspeicherung, als eine Speicherung von Telekommunikationsver-
kehrsdaten zu Strafverfolgungs- und Gefahrenabwehrzwecken für einen bestimmten 
Zeitraum auf Vorrat, verwendet. 

Im Rahmen der Vorratsdatenspeicherung werden Telekommunikationsdiensteanbieter 
verpflichtet sämtliche Bestands-, Verkehrs- und Standortdaten jedweder Telekommu-
nikationsverbindungen zu speichern. 

Telekommunikationsdiensteanbieter werden auch „Service Provider“ genannt. Ge-
meint sind damit die Anbieter von Telekommunikationsdiensten für die Öffentlichkeit. 
Anbieter, die ein eigenes Kommunikationsnetz betreiben, können sodann als (Tele-
kommunikations-) Netzbetreiber bezeichnet werden.  

Netzbetreiber gibt es in Deutschland im Gegensatz zu Telekommunikationsdienstean-
bietern nur sehr wenige849 während es weit über 1200 Dienstanbieter850 gibt. Die 

                                              
846  Gercke, in: Roggan 2006, 176; Eine Datensammlung auf Vorrat widerspreche dem Zweckbin-

dungsgrundsatz, so etwa Gitter/Schnabel, MMR 2007, 411, 413. 
847  So schon zuvor Aulehner 1998, 459 f. 
848  BVerfGE 125, 260 (317). 
849  Nach eigener Recherche können genannt werden: BITel Gesellschaft für Telekommunikation 

mbH; DATEL (Daten- und Telekommunikations-) GmbH; Deutsche Telekom AG; DNS:NET In-
ternet Service GmbH; DOKOM GmbH; ComIngolstadt; Envia Tel; EWE Netz GmbH; Heli Net- 
Telekommunikations GmbH & Co. KG; Kabel Deutschland Holding AG; Kabel BW GmbH; 
KielNet GmbH; KurpflalzTel GmbH; LambdaNet Communications Deutschland AG; M-Net Te-
lekommunikations GmbH; Multi Connect; NetCologne Gesellschaft für Telekommunikation mbH; 
PrimaCom GmbH; QSC AG; RelAIX Networks GmbH; R-Kom GmbH; std.net AG; Tele Colum-
bus GmbH & Co. KG; Telefónica Germany; United Internet AG; Unitymedia AG; Versatel AG; 
Vodafone Deutschland AG; VSE NET GmbH; wilhelm.tel GmbH; Witcom GmbH (Kein An-
spruch auf Vollständigkeit): Einige der Anbieter sind nur regional tätig und verfügen insoweit 
auch nur über lokale/ regionale Netze. 

850  Im Jahr 2008 gab es 1.221 ITK-Unternehmen auf dem deutschen Markt, davon 18 mit einem Um-
satz von über 250 Mio. Euro; 380 mit einem Umsatz von unter 50.000 Euro; Statistisches Bundes-
amt, „Anzahl der ITK-Unternehmen in 2008“, Stand 2010, abrufbar unter:  
http://www.bitkom.org/files/documents/Anzahl_ITK-Unternehmen_2008_Extranet.pdf.  
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Dienstanbieter, die über kein eigenes Netz verfügen, erwerben bei einem Netzbetreiber 
Nutzungsrechte, die sie dann an ihre eigenen Kunden weiterverkaufen.851 

Zu den Telekommunikationsdiensteanbietern zählen auch Internetdienstanbieter. Sie 
werden auch Internetdienstleister oder Internet Service Provider (ISP) genannt. Zu be-
achten ist, dass von der Verpflichtung Telekommunikationsdaten zu speichern allein 
die Access-Provider, also die Zugangsanbieter betroffen sind, nicht jene die lediglich 
Inhalte anbieten. 

Zu den zu speichernden Daten gehören zunächst die Bestandsdaten. Bestandsdaten 
sind in § 3 Nr. 3 TKG als die Daten eines Teilnehmers definiert, die „für die Begrün-
dung, inhaltliche Ausgestaltung, Änderung oder Beendigung eines Vertragsverhältnis-
ses über Telekommunikationsdienste erhoben werden.“ Es handelt sich also um die 
Daten, die nicht in direktem Zusammenhang zu einer einzelnen Kommunikationsver-
bindung stehen, sondern die konstant einem bestimmten Anschluss zugeordnet werden 
können. Sie können so auch als Basisdaten, die für ein Vertragsverhältnis über einen 
Telekommunikationszugang erforderlich sind, bezeichnet werden. Bestandsdaten um-
fassen den Namen und die Anschrift des Kunden, die Art des kontrahierten Dienstes 
und schließlich die dem Kunden zum Gebrauch überlassenen Einrichtungen.852 Be-
standsdaten sind auch die dem Kunden konstant zugewiesenen Kennnummern. 

Von der Vorratsdatenspeicherung sind darüber hinaus die Verkehrsdaten erfasst. Das 
sind jeweils die Daten, die „bei der Erbringung eines Telekommunikationsdienstes er-
hoben, verarbeitet oder genutzt werden“853. Der Begriff der Verkehrsdaten in 
§ 3 Nr. 30 TKG ersetzt den früher genutzten Begriff der Verbindungsdaten. Schon aus 
den Bezeichnungen „Verkehrs-“ und „Verbindungsdatum“ ergibt sich, dass es sich da-
bei um Informationen handelt, die den Telekommunikationsdatenverkehr bzw. die je-
weilige Telekommunikationsverbindung betreffen. 

In § 96 Abs. 1 TKG werden enumerativ Daten aufgelistet, die unter den Begriff der 
Verkehrsdaten zu subsumieren sind. Dazu gehören die beteiligten Rufnummern, bei 
mobilen Anschlüssen auch die Standortdaten (S. 1 Nr. 1); der Beginn und das Ende der 
Verbindung (S. 1 Nr. 2); die Art des in Anspruch genommenen Dienstes (S. 1 Nr. 3), 
bei festgeschalteten Verbindungen, die jeweiligen Endpunkte und die Datenmenge 
(S. 1 Nr. 4). 

Mithin ergibt sich aus den Verkehrsdaten wer, wann, wie, mit wem, wie lange und von 
wo aus (mittels Telekommunikation) kommuniziert hat. Es handelt sich um die äuße-
ren Umstände einer Telekommunikationsverbindung. Diese unterfallen dem Schutz 

                                              
851  Ein Service Provider ohne eigenen Netzbetrieb ist z. B. Debitel mit dem Angebot Debitel E-Plus. 

Hier kauft Debitel entsprechende Nutzungsrechte von E-Plus. Es ist nicht ungewöhnlich, dass ein 
Service Provider für mehrere Mobilfunkgesellschaften arbeitet und Verträge vermittelt. Bspw. 
verkauft Debitel sowohl E-Plus- als auch Telekom-Verträge. 

852  Holznagel/Ricke, in: Spindler/Schuster, 2011, § 3 TKG Rn.5. 
853  So die einfachgesetzliche Definition in § 3 Nr. 30 TKG. 
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des Fernmeldegeheimnisses aus Art. 10 Abs. 1 GG854 und dessen spezialgesetzlicher 
Ausprägung in § 88 TKG.855 

Dynamische IP-Adressen856 sind rechtlich als Verkehrsdaten zu qualifizieren, da es 
sich bei ihnen um Daten handelt, die bei der Erbringung eines Telekommunikations-
dienstes erhoben, verarbeitet oder genutzt werden (§ 3, S.1 Nr. 3 TKG).857 Dies ändert 
sich auch nicht bei einer Umstellung auf IPv6 – soweit weiter eine dynamische 
Adressvergabe erfolgt. Denn soweit Adressen dynamisch, also nur für den jeweiligen 
Telekommunikationsvorgang vergeben werden, handelt es sich um Daten, die sich auf 
eine konkrete Telekommunikationsverbindung beziehen, also um Verkehrsdaten.858 

Zwar wurde lange darum gestritten, ob eine Auskunft über den Inhaber einer dynami-
schen IP-Adresse über § 113 TKG zulässig ist. Strittig war dabei jedoch nicht, ob es 
sich bei IP-Adressen um ein Verkehrsdatum handelt, sondern allein die Frage, ob die 
Auskunft, die allein unter Rückgriff auf ein Verkehrsdatum möglich ist, bei der aber 
„nur“ ein Bestandsdatum beauskunftet wird, als Verkehrs- oder Bestandsdatenauskunft 
zu charakterisieren ist. Dieser Frage kommt eine solche Brisanz zu, weil sie für die 
Bestimmung der einschlägigen Rechtsgrundlage entscheidend ist.859 Im Ergebnis han-
delt es sich, auch wenn nur ein Bestandsdatum beauskunftet wird, um eine Auskunft, 
die nur unter Eingriff in das Telekommunikationsgeheimnis möglich ist, und die inso-
weit inhaltlich einer Verkehrsdatenabfrage gleichkommt.860 Dies hat im Januar 2012 
schließlich auch das Bundesverfassungsgericht bestätigt.861 In diesem Sinne verlangt 
auch die einfachgesetzliche Regelung in § 101 Abs. 9 UrhG, dass wenn „die Auskunft 
nur unter Verwendung von Verkehrsdaten (§ 3 Nr. 30 TKG) erteilt werden“ kann, „für 
ihre Erteilung eine vorherige richterliche Anordnung über die Zulässigkeit der Ver-
wendung der Verkehrsdaten erforderlich, die von dem Verletzten zu beantragen ist“.862 

Statische IP-Adressen sind anders als dynamische IP-Adressen als Bestandsdaten zu 
qualifizieren. Sie sind zwar auch, soweit sie sich auf eine konkrete Verbindung bezie-
hen, als Verkehrsdaten zu qualifizieren, da sie aber zur inhaltlichen Ausgestaltung ei-
nes Vertragsverhältnisses fest einem Kunden zugewiesen werden und so in engerem 

                                              
854  Dazu schon oben Kap. 2.1.3.3. 
855  Gausling 2010, 9. 
856  Zur dynamischen IP-Vergabe, vgl. oben Kap. 1.1.2.1.2, S. 21 ff. 
857  So auch BVerfG Beschl. v. 24.1.2012 – 1 BvR 1299/05; LG Frankenthal, Beschl. v. 21.05.2008, 

Az. 6 O 156/08. 
858  Gausling 2010, 13; a.A. Freund/Schnabel, MMR 2011, 495, 497 f.  
859  Gausling 2010, 13, Fn. 46 ff. weist zutreffend darauf hin, dass nur vermeintlich über die Frage ge-

stritten wurde, ob es sich bei dynamischen IP-Adressen um Verkehrsdaten handelt. Zu unterschei-
den ist der Streit von der Frage, ob es sich bei dynamischen IP-Adressen um personenbezogene 
Daten handelt, dazu oben S. 84. 

860  Beschl. v. 13.11.2010, Az. 2 BvR 1124/10; a.A. OVG Münster, Beschl. V. 17.2.2009 - Az.: 13 B 
33/09.  

861  BVerfG Beschl. v. 24.1.2012, Az 1 BvR 1299/05. 
862  Spindler, NJW-Beil. 2012, 98, 99; Bohne, in: Wandtke/Bullinger, UrhR 2009, § 101 UrhG Rn. 33. 
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Bezug zum Vertrag als zu den Umständen einer einzelnen Telekommunikationsver-
bindung stehen,863 sind sie primär Bestandsdaten. 

Verkehrsdaten sind auch die Standortdaten (vgl. § 96 S. 1 Nr. 1 TKG), die bei der 
Nutzung von Mobilfunkgeräten anfallen. In § 3 Nr. 19 TKG sind Standortdaten defi-
niert als diejenigen Daten, „die in einem Telekommunikationsnetz erhoben oder ver-
wendet werden und die den Standort des Endgeräts eines Endnutzers eines Telekom-
munikationsdienstes für die Öffentlichkeit angeben“. Es handelt sich also um die In-
formationen über die Funkzelle in der sich ein Mobilfunkgerät während einer Tele-
kommunikationsverbindung befindet. Die Informationen über den Standort sind bei 
Funkzellen umso genauer, je kleiner die Funkzelle ist.864  

 Regelungsinhalt der Vorratsdatenspeicherungsrichtlinie 4.1.2
Die Vorratsdatenspeicherungsrichtlinie beinhaltet in Art. 1 Abs. 1 die Verpflichtung 
der Mitgliedstaaten bestimmte Daten, soweit sie bei der Bereitstellung von Telekom-
munikationsdiensten erzeugt oder verarbeitet werden, auf Vorrat zu speichern, um si-
cherzustellen, dass diese Daten für die Ermittlung, Feststellung und Verfolgung 
schwerer Straftaten zur Verfügung stehen. Die Speicherung auf Vorrat kollidiert mit 
den gemeinschaftsrechtlichen Vorgaben der Datenschutzrichtlinie für elektronische 
Kommunikation vom 12. Juli 2002. Daher ändert Art. 11 VDS-RL den 
Art. 15 RL 2002/58/ EG dahingehend, dass die in Abs. 1 RL 2002/58/EG titulierten 
Löschungspflichten und Verwendungsvorschriften nicht für die gemäß der Vorratsda-
tenspeicherungsrichtlinie zu speichernden Vorratsdaten gelten sollen. 

 Zu speichernde Daten 

Welche Daten gespeichert werden müssen bestimmt Art. 5 VDS-RL. In dessen Abs. 1 
sind die zu speichernden Daten enumerativ benannt und zunächst nach Verwendungs-
zwecken geordnet.  

Gespeichert werden sollen die Daten, die erforderlich sind: 

(a) „zur Rückverfolgung und Identifizierung der Quelle des Adressaten einer Nach-
richt“; 

(b) „zur Identifizierung des Adressaten einer Nachricht“; 

(c) „zur Bestimmung von Datum Uhrzeit, Dauer und Art einer Nachrichtenübermitt-
lung“; 

(d) „zur Ermittlung der Endeinrichtung oder der vorgeblichen Endeinrichtung“; 

(e) und „zur Bestimmung des Standorts mobiler Geräte“. 

Innerhalb dieser Verwendungszwecke werden sodann die zu speichernden Datentypen 
aufgelistet. Erfasst werden sämtliche Verkehrs- einschließlich aller Standortdaten, die 
                                              
863  Gausling 2010, 14. 
864  Dazu oben Kap. 1.1.2.2. 
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im Rahmen einer Telekommunikationsverbindung anfallen. Art. 2 a) VDS-RL ver-
pflichtet auch dazu sämtliche mit den Verkehrs- und Standortdaten in Zusammenhang 
stehenden Daten, die für die Feststellung eines Teilnehmers erforderlich sind, zu spei-
chern. Allerdings sind nur diejenigen Daten zu speichern, die bei den Telekommunika-
tionsdiensteanbietern ohnehin anfallen. Ausdrücklich von der Speicherung ausge-
nommen sind (gemäß Art. 5 Abs. 2 VDS-RL) Daten, die Aufschluss über den Inhalt 
der Kommunikation geben. 

Den Mitgliedstaaten verbleibt hier ein geringer Spielraum bezüglich der Subsumtion 
unter die genannten Datentypen. Auch wenn nahezu alle anfallenden Telekommunika-
tionsverkehrsdaten erfasst werden, verlangt die VDS-RL nicht jede anonyme Tele-
kommunikation zu unterbinden. So beinhaltet die Richtlinie keine Bestimmung zur 
Erhebung von Bestandsdaten bei Prepaid-Angeboten.865 Auch verlangt sie nicht die 
Erfassung von nicht angenommenen Anrufen. Ebenso ist die Zuordnung von Ports 
beim Zugang über NAT866 nicht von der Speicherungspflicht erfasst. 

 Speicherzeitraum 

Die Daten müssen gemäß Art. 6 VDS-RL mindestens für sechs Monate und dürfen 
maximal 24 Monate ab dem Zeitpunkt der Kommunikation auf Vorrat gespeichert 
werden. Darüber hinaus eröffnet Art. 12 Abs. 1 VDS-RL den Mitgliedstaaten die 
Möglichkeit die maximale Speicherfrist für einen begrenzten Zeitraum zu verlängern, 
wenn dies durch besondere Umstände gerechtfertigt ist. Über eine solche Maßnahme 
ist nach Art. 12 Abs. 2 VDS-RL die Kommission in Kenntnis zu setzen, die dann in-
nerhalb von sechs Monaten das Vorgehen entweder stillschweigend billigt oder dieses 
als willkürliche Diskriminierung oder als verschleierte Beschränkung des Handels 
zwischen den Mitgliedstaaten ablehnt. 

Mit einem Spielraum zwischen sechs und (über) 24 Monaten verbleibt den Mitglied-
staaten bei der Wahl des Speicherzeitraums ein erheblicher Gestaltungsspielraum. 

 Adressaten 

Art. 1 Abs. 1 und Art. 3 Abs. 1 VDS-RL bestimmen, dass die Anbieter „öffentlich zu-
gänglicher elektronischer Kommunikationsdienste oder Betreiber eines öffentlichen 
Kommunikationsnetzes“ zur Vorratsdatenspeicherung zu verpflichten sind. 

Es verbleibt den Mitgliedstaaten insofern zumindest die Möglichkeit zwischen einer 
Verpflichtung der Dienstanbietern oder der Netzbetreibern zu wählen. 

  

                                              
865  Breyer, StV 2007, 215; Leutheusser-Schnarrenberger, ZRP 2007, 9; Szuba 2011, 54. 
866  Zur Funktionsweise von NAT, vgl. oben S. 25, Fn. 120. 
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 Kostenerstattung 

Auch wenn die Richtlinie auf eine Harmonisierung des Binnenmarktes zielt, enthält sie 
keine Vorgaben dazu, ob den verpflichteten Unternehmen die entstehenden Kosten er-
stattet werden sollen. Diese, gerade für die Harmonisierung zentrale Frage, lässt die 
Richtlinie offen und überlässt die Entscheidung darüber den einzelnen Mitgliedstaaten. 

 Datensicherheit 

Bezüglich etwaiger Maßnahmen zum Schutz der Daten verpflichtet die Richtlinie in 
Art. 7 a) bis d) VDS-RL die Mitgliedstaaten sicherzustellen, dass: 

(a)  die auf Vorrat gespeicherten Daten der gleichen Sicherheit und dem gleichen 
Schutz wie die im Netz vorhandenen Daten unterliegen; 

(b)  geeignete technische und organisatorische Maßnahmen getroffen werden, um 
die Daten gegen zufällige oder unrechtmäßige Zerstörung, Verlust, Verände-
rung, Speicherung, Verarbeitung, Zugänglichmachung oder Verbreitung zu 
schützen; 

(c)  Zugang zu den Daten allein besonders ermächtigte Personen erhalten, und 

(d)  alle Daten, die weder abgerufen noch gesichert wurden, zum Ende der Vorrats-
speicherungsfrist vernichtet werden. 

Zur Kontrolle, ob die Anforderungen an Datenschutz und -sicherheit eingehalten wer-
den, müssen die Mitgliedstaaten gemäß Art. 9 VDS-RL eine oder mehrere öffentliche 
Stellen benennen, die für die Kontrolle zuständig ist und diese völlig unabhängig867 
durchführt. Kontrollstellen können dieselben sein, wie jene zu deren Errichtung die 
Mitgliedstaaten durch Art. 28 der Datenschutzrichtlinie868 verpflichtet wurden. Diese 
Stellen sollen jährlich eine Statistik über gewisse Fragen der Anwendung, Umsetzung 
und des Einsatzes der auf der Richtlinie beruhenden nationalen Vorschriften, an die 
Kommission zu übermitteln.869 

Insgesamt enthält die Richtlinie in Bezug auf die Datensicherheit nur Mindestanforde-
rungen, die von den einzelnen Mitgliedstaaten verstärkt werden können. 

 

                                              
867  Zur völligen Unabhängigkeit der Datenschutzbeauftragten, vgl. EuGH v. 9.3.2010 – Az. C 518/07 

Kommission ./. Deutschland; dazu Albrecht jurisPR-ITR 15/2010, Anm. 4; Roßnagel EuZW 2010, 
299.  

868  Vgl. Fn. 481. 
869  Mit Hilfe dieser Daten sollte die Kommission bis zum 15.9.2009 einen Bericht für das Europäi-

sche Parlament und den Rat gem. Art. 14 erstellen. Der Bericht wurde schließlich zum 20.4.2011 
fertig gestellt, KOM (2011) 225. Zum Evaluationsbericht und dem Umsetzungsstand in den ande-
ren Mitgliedstaaten, siehe ausführlich unten Kap. 4.2.6. 
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 Verwendung der Daten 

Art. 1 Abs. 1 VDS-RL legt fest, dass die Daten „zum Zwecke der Ermittlung, Feststel-
lung und Verfolgung von schweren Straftaten“ vorzuhalten sind. Art. 4 VDS-RL stellt 
sodann klar, dass die Fragen des Zugangs und der Verwendung der gespeicherten Da-
ten durch die Mitgliedstaaten zu regeln seien. Dabei seien insbesondere die „Anforde-
rungen der Notwendigkeit und Verhältnismäßigkeit einzuhalten“. Ausdrücklich ver-
langt Art. 8 VDS-RL, dass die Daten so gespeichert werden, dass sie „unverzüglich an 
die zuständigen Behörden auf deren Anfrage hin weitergeleitet werden können“. 

Es ist insofern nahezu vollständig den Mitgliedstaaten überlassen, welche staatlichen 
Stellen unter welchen formellen und materiellen Voraussetzungen Zugriff auf die Da-
ten erhalten sollen. Hier ist den Mitgliedstaaten ein weiter Gestaltungsspielraum über-
lassen.870 

Die zum Teil von Kritikern der Vorratsdatenspeicherung vertretene Ansicht, dass die 
Mitgliedstaaten der Umsetzungspflicht nachkommen könnten, indem sie zwar eine 
Speicherungspflicht anordnen aber keine Ermächtigung zum Zugriff auf die Daten ein-
führen,871 dürfte jedoch nicht genügen, um die Richtlinie umzusetzen. Auch wenn sie 
überwiegend, so jedenfalls der Europäische Gerichtshof, der Harmonisierung des Bin-
nenmarktes dient, ist in der Richtlinie auch geregelt, dass die Daten zum Zwecke der 
Strafverfolgung und Gefahrenabwehr vorzuhalten sind. Dürfte nun auf die Daten 
überhaupt nicht – auch nicht für diese Zwecke – zugegriffen werden, würde die 
Zweckbestimmung vollständig leerlaufen. Eine solche Speicherung auf Vorrat ohne 
jeden Zweck, würde eklatant den datenschutzrechtlichen Prinzipien (insbesondere dem 
Zweckbindungsgrundsatz und den Grundsatz der Erforderlichkeit)872 verletzen. 

 Rechtsbehelfe, Haftung und Sanktionen 

Art. 13 VDS-RL verlangt von den Mitgliedstaaten mittels der in Kapitel III der DS-RL 
geregelten Instrumente (Rechtsbehelfe, Haftung und Sanktionen) im Hinblick auf die 
Datenverarbeitung die Umsetzung der Richtlinienvorgaben sicherzustellen. Das heißt, 
die Mitgliedsstaaten müssen gemäß Art. 13 VDS-RL sowohl dafür sorgen, dass der 
Speicherpflicht nachgekommen wird (Abs. 1), als auch, dass Missbrauch der Daten 
verhindert oder geahndet wird (Abs. 2). Wie konkret Rechtsbehelfe, Haftung und 
Sanktionen ausgestaltet werden, überlässt die Richtlinie vollständig den Mitgliedstaa-
ten und bietet ihnen damit einen weiten Gestaltungsspielraum.  

  

                                              
870  Vgl. etwa Szuba 2011, 55.  
871  So etwa Breyer auf der Abschlusstagung des Forschungsprojekts INVODAS, dazu Schuldt, ZD 

2011. 
872  Vgl. zu diesen, oben S. 87 ff. 
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 Rückblick: Die Einführung der Vorratsdatenspeicherung 4.2
Die Richtlinie 2006/24/EG (Vorratsdatenspeicherungsrichtlinie) wurde vom Europäi-
schen Parlament und vom Rat am 15. März 2006 verabschiedet und trat zum 3. Mai 
2006 in Kraft.873 Den Mitgliedstaaten wurde eine Umsetzungsfrist bis 
15. September 2007 und bezüglich der Internetdienste bis 15. März 2009 eingeräumt. 
Die Umsetzung in deutsches Recht folgte mit dem „Gesetz zur Neuregelung der Tele-
kommunikationsüberwachung und anderer verdeckter Ermittlungsmaßnahmen sowie 
zur Umsetzung der Richtlinie 2006/24/EG“ vom 21. Dezember 2007.874 Das Bundes-
verfassungsgericht erklärte die Regelungen mit Urteil vom 2. März 2010 für nichtig. 
Die Einführung der Vorratsdatenspeicherung wurde wissenschaftlich durch eine Fülle 
an Publikationen begleitet.875  

                                              
873  V. 13.4.2006; ABl. EU Nr. L 105 S. 54–60. 
874  BGBl. 2007 I, 3198. 
875  Im Vorfeld: Zöller 2003, 291 ff.; Kühling, K&R 2004, 105 ff.; Mahnken 2005; Zur VDS-RL: Al-

varo, RDV 2005, 47; Alvaro, DANA 2006, 52; Roßnagel, EuZW 2006, 30; Sierck/Schöning/Pöhl, 
2006; Westphal, EuR 2006, 706; Breyer, StV 2007, 214 ff.; Leutheusser-Schnarrenberger, ZRP 
2007, 9; Rusteberg, VBlBW 2007, 171 ff.; Roßnagel/Bedner/Knopp, DUD 2009, 536 ff.; Schlep-
per/Leese NK 2011, 70; Zur Umsetzung in deutsches Recht: Wüstenberg, MMR-Int 2006, 91; 
AK-Vorrat et al., 2007; Gietl, K&R 2007, 545; Gitter/Schnabel, MMR 2007, 411; Gola/Klug/Reif, 
NJW 2007, 2599; Hornung, MMR 2007, XIII; ULD 27.6.2007; Zöller, GA 2007, 392 ff.; Bär, 
MMR 2008, 215; Czychowski/Nordemann, NJW 2008, 3095; Eckhardt, DUD 2008, 520; Feld-
mann, NZA 2008, 1398; Gietl, DUD 2008, 317; Hoeren, JZ 2008, 668; Ders., NJW 2008, 3099; 
Jenny, CR 2008, 282 ff.; Klug/Reif, RDV 2008, 89; Koch, NZA 2008, 911; Petri, DUD 2008, 729; 
Puschke/Singelnstein, NJW 2008, 113; Bedner, DUD 2009, 372; Braun, K&R 2009, 386; 
Dix/Petri, DUD 2009, 531 ff.; Frenz, EuZW 2009, 6; Grimm/Michaelis, Der Betrieb 2009, 174; 
Hefendehl, JZ 2009, 165; Hensel, DUD 2009, 527; Kindt, MMR 2009, 661; Kurz/Rieger 2009; 
Maaßen, MMR 2009, 511; Mayer, K&R 2009, 313; Petri DUD 2011, 607; Polenz, CR 2009, 225; 
Schütze/Eckhardt, CR 2009, 775; Wettern, DUD 2009, 343; Eckhardt/Schütze, K&R 2010, I; 
Kramer, ArbR Aktuell 2010, 164 ff.; Orantek, NJ 2010, 193; Rspr. zur Kostenübertragung: 
OVG Berlin-Brandenburg, Beschl. v. 2.12.2009 – 1l S 81.09, K&R 2010, 141; MMR 2010, 269 
ff.; VG Berlin, Beschl. v. 16.1.2009 – VG 27 27 A 321.08, MMR 2009, 5; Zur Umsetzung in Eu-
ropa: Forgó, et al., DUD 2008, 680; Schweda ZD-Aktuell 2012, 02882; Zum Urteil des EuGH 
(NJW 2009, 1801): Gietl/Tomasic, DUD 2008, 795; Ambos, JZ 2009, 468; Gundel, EuR 2009, 
536; Simitis, NJW 2009, 1782; Terhechte, EuZW 2009, 199; Roßnagel, EuZW 2010, 299; Im An-
schluss an das Urteil des BVerfG: Beukelmann, NJW-Spezial 2010, 184 ff.; Blankenburg, MMR 
2010, 587; Breyer, NJW aktuell 2010, 12; Eckhardt/ Schütze, CR 2010, 225; Forgó/Krügel, K&R 
2010, 217; Gercke, StV 2010, 281; Härting, BB 2010, 839 ff.; Heckmann, jurisPR-ITR 2010, 
Anm. 1; Heun, CR 2010, 247; Hornung/Schnabel, DVBl. 2010, 824; Kläner, NJ 2010, 204; Kle-
sczewski, JZ 2010, 629; Marlie/Bock, ZIS 2010, 524; Möstl, DVBl. 2010, 808; Ohler, JZ 2010, 
626; Rössel, ITRB 2010, 74; Roßnagel, DUD 2010, 544; Roßnagel, NJW 2010, 1238; van Ooyen, 
Recht und Politik 2010, 98; Volkmer, NStZ 2010, 318; Wehr/Ujica, MMR 2010, 667; Westphal, 
EuZW 2010, 494; Wolff, NVwZ 2010, 751; Bäcker, EuR 2011, 103; Britz, JA 2011, 81; Darn-
städt, DVBl. 2011, 263; Hirsch KritV 2011, 139; Kinast/Schmitz, NJW 2011, NJW-aktuell Nr. 40, 
14; Knierim 2011a; Knierim 2011b; Knierim, ZD 2011, 17; Meinicke, HRRS 2011, 398; Möstl 
ZRP 2011, 225; Wegener/Schramm, MMR 2011, 9;Wollweber, NJW 2011, NJW-aktuell Nr. 25, 
14; Hornung, PVS-Sonderheft 46/2012, 377; Schweda ZD Aktuell 2012, 02882; Monographien: 
Breyer 2005; Gausling 2010; Greenawalt 2009; Szuba 2011.; Die Aufzählung erhebt keinenAn-
spruch auf Vollständigkeit. 
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Vor der Einführung der Vorratsdatenspeicherung mittels der Vorratsdatenspeiche-
rungsrichtlinie EG 24/2010 waren sowohl in Deutschland als auch auf europäischer 
Ebene verschiedene Versuche gescheitert eine solche einzuführen. Erste Ansätze zu 
einer Einführung einer Vorratsdatenspeicherung gab es bereits in den 1990er Jahren. 
Gerade in Anbetracht dieser langen Vorgeschichte, erstaunt es, dass die Richtlinie 
dann im bis dato kürzesten Rechtssetzungsverfahren verabschiedet wurde.876  

Zunächst soll der Prozess auf europäischer Ebene nachgezeichnet werden (Kap. 4.2.1), 
bevor die Einführung in deutsches Recht und ihre fast zwei Jahrzehnte zurückgehende 
Vorgeschichte dargestellt wird (Kap. 4.2.2). Im Anschluss werden das Urteil des Eu-
ropäischen Gerichtshofs (Kap. 4.2.3) und das des Bundesverfassungsgerichts skizziert 
(Kap. 4.2.4). Abschließend wird die aktuelle politische Diskussion um die Vorratsda-
tenspeicherung in Deutschland und Europa erläutert (Kap. 4.2.5) bevor noch der Stand 
der Umsetzung in den anderen Mitgliedstaaten überblicksartig dargestellt wird 
(Kap. 4.2.6). 

 Die Vorratsdatenspeicherungsrichtlinie 4.2.1
Auf europäischer Ebene war zunächst versucht worden, eine europaweite Verpflich-
tung zur Vorratsspeicherung der Telekommunikationsverkehrsdaten als Rahmenbe-
schluss in der damals dritten Säule der Europäischen Union (der Polizeilichen und Jus-
tiziellen Zusammenarbeit, kurz PJZ) einzuführen.877 Den Entwurf für einen Rahmen-
beschluss zur Vorratsspeicherung von Kommunikationsdaten hatten, unter dem Ein-
druck der Zuganschläge am 11. März 2004 in Madrid, Vertreter Frankreichs, Irlands, 
Schwedens und des Vereinigten Königreichs in das Europäische Parlament einge-
bracht.878 Die Bundesregierung unterstütze den Vorschlag damals auf europäischer 
Ebene, obwohl der Bundestag zu dieser Zeit eine abwehrende Haltung gegenüber 
Mindestspeicherpflichten vertrat.879 

Gemäß dem Entwurf eines Rahmenbeschlusses vom 29./30. April 2004 sollten Tele-
kommunikationsverkehrsdaten für mindestens zwölf und maximal 36 Monate gespei-
chert werden. Vorgesehen war die Möglichkeit, im Rahmen von Rechtshilfeersuchen 
auf die in anderen EU-Staaten gespeicherten Daten zuzugreifen. Der Rahmenbeschluss 
enthielt keine Entschädigungsregeln. Der Vorschlag stieß auf massiven Widerstand im 
Europäischen Parlament. Auch der juristische Dienst des Rates sprach sich gegen eine 
                                              
876  Die Richtlinie wurde nur drei Monate nach ihrer Vorlage im damit bis dahin kürzesten Rechtsset-

zungsverfahren der Union verabschiedet, so Alvaro, DANA 2006, 52; vgl. dazu auch oben Fn. 51, 
S. 14. 

877  Dieser wurde jedoch abgelehnt. Der Grundstein für die Einführung einer Vorratsdatenspeicherung 
auf europäischer Ebene wurde bereits mit der Formulierung von Art. 15 Abs. 1 RL 2002/58/EG 
geschaffen. Danach kann die Verpflichtung zur Löschung von Verbindungsdaten gesetzlich gelo-
ckert werden um „Strafverfolgungen durchzuführen oder der nationale und öffentliche Sicherheit 
zu schützen“, Orantek, NJ 2010, 193, 197; ausführlich zum Prozess bis zur Verabschiedung der 
Richtlinie und danach auch Schweda, SIRA 2011, 56 ff. 

878  Ratsdokument 8954/04 vom 28.4.2004. Für ein solches Vorgehen – absichtlich den „Umweg über 
Europa“ zu wählen, weil eine nationale Umsetzung scheiterte – hat sich in der Politikwissenschaft 
der Begriff des „Policy Laundering“ („Politikwäsche“) durchgesetzt, Westphal EuR 2006, 706, 
717. 

879  Orantek, NJ 2010, 193, 198. 
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Regelung einer Vorratsdatenspeicherung im Rahmen der polizeilichen und justiziellen 
Zusammenarbeit (innerhalb der damals dritten Säule) aus. Es fehle hier an einer trag-
fähigen Rechtsgrundlage. Darüber hinaus bestünden erhebliche Bedenken gegen die 
Vereinbarkeit mit den Gemeinschaftsgrundrechen.880 Schließlich wurde der Rahmen-
beschluss nicht zur Abstimmung gebracht. Denn es zeichnete sich ab, dass die für den 
Rahmenbeschluss erforderliche einstimmige Mehrheit nicht erzielt werden könnte: 
Das niederländische Parlament hatte seine Regierungsvertreter ausdrücklich angewie-
sen, gegen die Verabschiedung des Rahmenbeschlusses zu stimmen.881 

Unter dem Eindruck der Bombenanschläge vom 7. Juli 2005 auf vier U-Bahnen und 
einen Bus in London wurde dann ein Vorschlag für eine Regelung der Vorratsdaten-
speicherung in einer Richtlinie vorgelegt.882 Das heißt die Vorratsdatenspeicherung 
sollte nicht mehr im Rahmen der Polizeilichen und Justiziellen Zusammenarbeit und 
so auch nicht mehr als Rahmenbeschluss, der nur einstimmig beschlossen werden 
kann, gefasst werden, sondern im Rahmen der wirtschaftlichen Zusammenarbeit (also 
innerhalb der ersten Säule, der Europäischen Gemeinschaft). Sie sollte damit als In-
strument zur Harmonisierung des Binnenmarktes eingeführt werden, auf Grundlage 
von Art. 95 EGV (a.F.; Art. 114 AEUV). Begründet wurde die Erforderlichkeit der 
Harmonisierungsmaßnahme damit, dass es zu Wettbewerbsverzerrungen käme, da es 
in manchen Ländern eine Vorratsspeicherung der Telekommunikationsverkehrsdaten 
gebe und in anderen nicht.883 An dieser Ansicht wurde vielfach Kritik geübt.884 

Das Europäische Parlament nahm den Entwurf an. Was erstaunen kann, da ursprüng-
lich eine anlassunabhängige Speicherung vom Plenum abgelehnt wurde. Auch der Be-
richterstatter Alvaro votierte gegen den Richtlinienentwurf.885 

Die Vorratsdatenspeicherung kann als Resultat einer gelungenen Versicherheitli-
chung886 gesehen werden. Als Reaktion auf die Attentate in Madrid und dann vor al-

                                              
880  Alvaro RDV 2005, 47, 48. 
881  Rusteberg, VBlBW 2007, 171, 173. 
882  KOM (2005) 438; Annahme durch die Kommission am 21.9.2005; Übermittlung an den Rat und 

das Parlament am 23.9.2005; Verfahren 2005/0182(COD); Ein Bericht des Berichterstatters Alva-
ro zum Verfahren ist abrufbar unter:   
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+REPORT+A6-2005-
0365+0+DOC+XML+V0//DE&language=DE; dazu auch Rusteberg, VBlBW 2007, 171, 173. Der 
Bundesrat begrüßte in einem Beschluss vom 25.11.2005 diese Initiative mit einem Beschluss, BR-
Drs. 723/05.  

883  Erwägungsgrund 6 VDS-RL. 
884  So sah etwa auch der Wissenschaftliche Dienst des Bundestags in der Richtlinie zum einen Ver-

stoß gegen Gemeinschaftsgrundrechte, zum anderen fehle es an einer tauglichen Rechtsgrundlage 
Sierck/Schöning/Pöhl 2006, 19. 

885  Stellungnahme von Alvaro abgedruckt in RDV 2005, 47; Stellungnahmen, Berichte und Reden des 
Abgeordneten abgerufen werden unter:  http://www.alexander-
alvaro.de/topics/themen/burgerrechteinneres/vorratsdatenspeicherung.  

886  Dazu schon oben S. 14. 
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lem auf jene in London wurde sie entgegen aller Bedenken in einem sehr schnellen 
Verfahren verabschiedet.887 

 Die Einführung einer Vorratsdatenspeicherung in deutsches Recht 4.2.2
Die Richtlinie wurde kurz nach Ablauf der Umsetzungsfrist mit dem Gesetz zur Neu-
regelung der Telekommunikationsüberwachung und anderer verdeckter Ermittlungs-
maßnahmen vom 21. Dezember 2007 in nationales Recht umgesetzt.888 

Erstaunlich erscheint diese Umsetzung mit großer Mehrheit in Anbetracht der Tatsa-
che, dass sämtliche vorangegangenen Versuche eine Vorratsdatenspeicherung in deut-
sches Recht einzuführen gescheitert waren.889 Hier waren immer wieder die verfas-
sungsrechtlichen Bedenken gegen eine Vorratsspeicherung betont worden. Zum Teil 
wurde vermutet, dass dieser Umweg über Europa absichtlich genommen worden wä-
re.890 In der Politikwissenschaft wird ein solches Vorgehen als Policy Laundering be-
zeichnet.891 Dies beschreibt letztlich treffend das Umschwenken von einem Entwurf 
eines Rahmenbeschlusses auf eine Richtlinie. 

So gab es in Deutschland bereits erste Ansätze zur Einführung einer Speicherung von 
Telekommunikationsdaten auf Vorrat Mitte der 1990er Jahre. Im Jahr 1996 forderte 
der Bundesrat im Rahmen der Novellierung des Telekommunikationsgesetzes die Ein-
führung von Mindestspeicherfristen. Dies stieß damals auf breite Ablehnung. Die 
Bundesregierung war zu dieser Zeit der Ansicht, dass Mindestspeicherpflichten gegen 
den Verhältnismäßigkeitsgrundsatz und gegen die Grundsätze von Zweckbindung und 
Erforderlichkeit verstoßen würden.892 

Im Jahr 2000 forderte dann die Innenministerkonferenz der Länder die Einführung ei-
ner Vorratsdatenspeicherung, die jedoch von den Datenschutzbeauftragten heftig kriti-
siert wurde. Sie sei unverhältnismäßig und würde dem vom Bundesverfassungsgericht 
wiederholt betonten Verbot einer Rundumüberwachung widersprechen.893 

Fünf Jahre später wurde dann erneut, im Zug der verschärften Sicherheitspolitik im 
Anschluss an die Terroranschläge vom 11. September 2001, ein Gesetzesentwurf zur 
Einführung von Mindestspeicherfristen in den Bundesrat eingebracht.894 Auch dieser 
wurde wegen verfassungsrechtlicher Bedenken abgelehnt.895 

                                              
887  Beschleunigend wirkte auf dieses Verfahren die Tatsache, dass die Attentate von London unter an-

derem durch die Auswertung der Verbindungsdaten eines Attentäters aufgeklärt werden konnten. 
Dazu schon oben S. 13 f. 

888  Verabschiedung im Bundestag mit Stimmen der SPD und CDU/CSU-Fraktionen, Zustimmung 
durch den Bundesrat erfolgte am 30.11.2007 (BGBl. 2007 I, 3198), Inkrafttreten am 1.1.2008. Das 
Gesetz wurde mit eindeutiger Mehrheit angenommen; vgl. dazu Orantek, NJ 2010, 193, 199. 

889  Dazu auch eine umfassende Darstellung bei Orantek, NJ 2010, 193, 195 ff. 
890  So etwa Westphal, EuR 2006, 706, 717. 
891  Zum Policy Laundering allgemein, http://www.policylaundering.org/PolicyLaunderingIntro.html. 
892  BR. Drs. 13/4438 v. 23.4.1996; siehe dazu auch Orantek, NJ 2010, 193, 196, Fn. 31 m. w. Nachw. 
893  Innenministerkonferenz am 24.11.2000, zitiert nach Scholz 2004, 276. 
894  Antrag des Freistaats Bayerns und Hessens, vgl. PM 29/2002 (BR) v. 26.2.2002;  

http://www.bundesrat.de/nn_15524/DE/presse/pm/2002/029-2002.html. 
895  BR-Drs. 1014/01; Ablehnungsbeschluss vom 22.3.2002. 
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Kurz zuvor war in den Bundestag der Entwurf eines „Gesetzes zur Verbesserung der 
Bekämpfung von Straftaten der organisierten Kriminalität und des Terrorismus“, mit 
dem ebenso eine Verpflichtung zur Vorratsdatenhaltung eingeführt werden sollte, ein-
gebracht worden.896 Der Entwurf wurde ebenfalls abgelehnt.897 

Im März 2002 verabschiedete sodann der Bundesrat, nunmehr im Namen der „Verbes-
serung der Ermittlungsmaßnahmen wegen des Verdachts sexuellen Missbrauchs von 
Kindern und der Vollstreckung freiheitsentziehender Sanktionen“ einen Gesetzesent-
wurf zur Vorratsspeicherung von Telekommunikationsdaten.898 Dieser wurde unter 
anderem wegen datenschutzrechtlicher Bedenken vom Bundestag abgelehnt. Auch 
wurde die Verhältnismäßigkeit des Eingriffs in die Berufsfreiheit bezweifelt.899 

Im Jahr 2003 forderte der Bundesrat in seiner Stellungnahme zum Regierungsentwurf 
des neuen Telekommunikationsgesetzes die Telekommunikationsdiensteanbieter zur 
Speicherung von Verkehrsdaten, soweit diese erhoben werden, zu verpflichten.900 Die 
Bundesregierung entsprach dem nicht. Schließlich kam das Gesetzgebungsvorhaben 
vor den Vermittlungsausschuss. In diesem Verfahren konnte sich der Vorstoß des 
Bundesrats nicht durchsetzen.901 

Dass auch bei der Verabschiedung des Gesetz zur Neuregelung der Telekommunikati-
onsüberwachung und anderer verdeckter Ermittlungsmaßnahmen vom 21. Dezember 
2007 noch erhebliche Zweifel an der Verfassungsmäßigkeit einer Vorratsdatenspeiche-
rung bestanden, zeigt eine von mehreren Abgeordneten der SPD abgegebene Erklä-
rung:902 „Trotz schwerwiegender politischer und verfassungsrechtlicher Bedenken werden 
wir im Ergebnis dem Gesetzentwurf aus folgenden Erwägungen zustimmen. Erstens. Grund-
sätzlich stimmen wir mit dem Ansatz der Bundesregierung und der Mehrheit unserer Fraktion 
dahingehend überein, dass die insbesondere durch den internationalen Terrorismus und des-
sen Folgeerscheinungen entstandene labile Sicherheitslage auch in Deutschland neue Antwor-
ten benötigt. (…) Eine Zustimmung ist auch deshalb vertretbar, weil davon auszugehen ist, 

                                              
896  Durch Abgeordnete der CDU/CSU Fraktion, BT-Drs. 14/6834 vom 29.8.2001. 
897  BT-PlPr 14/227 v 21.3.2002, 22515 auf Empfehlung des Rechtsausschusses BT-Drs. 14/8627.

  
898  Gesetzentwurf vom. 27.3.2002, BR-Drs. 275/02; Der Bundesrat vertrat die Ansicht, dass es große 

Schwierigkeiten für die Strafverfolgung gebe auf Grund veränderter technischer Rahmenbedin-
gungen vor allem wegen der Schwierigkeit, dass es bei Prepaid-Angeboten häufig an Bestandsda-
ten fehle. Das Artikelgesetz sah vor, dass der Gesetzgeber ermächtigten werden solle eine Vorrats-
speicherung per Rechtsverordnung einzuführen. Genauere Angaben zu Speicherkategorien und 
Speicherfristen enthielt der Gesetzesentwurf nicht. Das Rechtsgut der verletzten Kinder auf Schutz 
ihrer körperlichen und seelischen Unversehrtheit und ihrer körperlichen Integrität überwiege ge-
genüber dem Eingriff in die Grundrechte der Bürger. Und zwar indem er Mindestspeicherfristen 
von „Bestands-, Nutzungs- und Abrechnungsdaten“ für eine effektive Strafverfolgung und Gefah-
renabwehr und die Erfüllung der Aufgaben der Nachrichtendienste erlässt. 

899  BT-Drs. 14/9801, 15 ff. 
900  BR-Drs. 755/03 Beschluss v. 19.12.2003, S. 33. 
901  BR-Drs. 200/1/04 v. 23.3.2004, S. 3. 
902  nach § 31 GoBT. 
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dass in absehbarer Zeit eine Entscheidung des Bundesverfassungsgerichts möglicherweise 
verfassungswidrige Bestandteile für unwirksam erklären wird.“903 

Der nationale Gesetzgeber zeigte sich darüber hinaus bemüht den Eindruck zu vermit-
teln, dass er zu der Einführung sämtlicher Regelungen, die mit dem Umsetzungsgesetz 
zur Vorratsdatenspeicherungsrichtlinie erfolgt sind, gezwungen sei. Dass er in Teilen 
der Regelung weit über das von der Richtlinie geforderte Maß hinausging, verschwieg 
er hingegen.904 So fordert die Richtlinie weder Übermittlungsbefugnisse für mittels 
Telekommunikation begangener Straftaten noch für Zwecke der Gefahrenabwehr und 
jene der Nachrichtendienste.905 

Insgesamt erfasste das Artikelgesetz Änderungen des TKG, der StPO, des BKAG und 
des JVEG. Der neu eingeführte § 113a TKG begründete die Verpflichtung der Betrei-
ber öffentlich zugänglicher Telekommunikationsdienste (Abs. 1 S. 1) sämtliche Ver-
kehrsdaten (Abs. 2), die Auskunft über die an einer Telekommunikationsverbindung 
beteiligten Anschlüsse, den Zeitpunkt der Telekommunikation und den Ort geben, für 
sechs Monate zu speichern und sie für die staatliche Aufgabenwahrnehmung verfügbar 
zu halten. Auch Anbieter von Diensten elektronischer Post (Abs. 3) und von Internet-
zugangsdiensten (Abs. 4) wurden zu einer Verkehrsdatenspeicherung verpflichtet. Zu-
dem wurden gemäß § 113a Abs. 7 TKG die Betreiber von Mobilfunkzellen verpflich-
tet Daten über die geografische Lage der Funkzelle sowie ihrer Hauptstrahlrichtung 
vorzuhalten. Daneben sah die deutsche Regelung eine Verpflichtung von Anonymisie-
rungsdiensten zur Vorratsspeicherung vor.906 Inhaltsdaten waren gemäß §113a Abs. 8 
TKG von der Speicherverpflichtung ausgenommen. 

In Bezug auf die Datensicherheit wurde verlangt, die im Bereich der Telekommunika-
tion erforderliche Sorgfalt zu beachten (Abs. 10). Zur Löschung der Daten wurde in § 
113a Abs. 11 TKG eine Frist von einem Monat eingeräumt. 

Die Zwecke zu denen die nach § 113a TKG gespeicherten Daten verwendet werden 
dürfen, wurden in § 113b TKG geregelt. Auf Verlangen der zuständigen Stellen sollten 
die Daten nur zur Verfolgung von Straftaten, zur Abwehr von erheblichen Gefahren 
für die öffentliche Sicherheit oder zur Erfüllung der gesetzlichen Aufgaben der Nach-
richtendienste, übermittelt werden, soweit dies in den gesetzlichen Bestimmungen un-
ter Bezugnahme auf § 113a TKG vorgesehen und die Übermittlung im Einzelfall an-
geordnet worden ist. Daneben sollte eine Verwendung der Daten nur für die Aus-
kunftserteilungen nach § 113 TKG zulässig sein. 

Die Ermächtigungsgrundlage zur Verwendung der Daten im Rahmen der Strafverfol-
gung wurde mit § 100g StPO geschaffen. Ein heimlicher Zugriff auf die Daten war 
                                              
903  Stenographischer Bericht der 124. BT-Sitzung vom 9.11.2007, Anlage 4, 13032. 
904   Pointiert formuliert Zöller, dass eine Durchsicht des Regierungsentwurfs deutlich mache, „dass 

der Gesetzgeber einmal mehr nicht der Versuchung wiederstehen kann, unter dem Deckmantel ei-
nes vermeintlich unumgänglichen Umsetzungs- bzw. Änderungsbedarfs zugleich auch weitere 
Wünsche der Sicherheitsbehörde nach einer Ausweitung von Überwachungsbefugnissen zu erfül-
len“, Zöller, GA 2007, 392 ff., 414. 

905  Klug/Reif, RDV 2008, 89, 95; Ziebarth, DUD 2009, 25, 27. 
906  So ausdrücklich in den Erwägungsgründen zu § 113 Abs. 4, 6 TKG-E, BT-Drs. 16/5846. 
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hier vorgesehen für den Fall, dass der Verdacht begründet ist, dass jemand als Täter 
oder Teilnehmer entweder eine Straftat „von auch im Einzelfall erheblicher Bedeu-
tung, insbesondere eine in § 100a Abs. 2 StPO bezeichnete“ oder eine „Straftat mittels 
Telekommunikation“ begangen hat und der Zugriff „für die Erforschung des Sachver-
halts oder die Ermittlung des Aufenthaltsortes erforderlich ist“. 

§ 113a Abs. 4 StPO begründete die Pflicht eine jährliche Statistik über die Anzahl der 
Verfahren, die Art der Anlassstraftat und den Umfang der abgerufenen Daten zu er-
stellen. 

§ 20m BKAG ermächtigt dazu, zur Wahrnehmung der Aufgaben der Nachrichten-
dienste, auf die gemäß § 113a TKG gespeicherten Daten zuzugreifen. 

Das Umsetzungsgesetz wurde in weiten Teilen von der Literatur für zu unbestimmt 
oder unverhältnismäßig oder auch aus anderen Gründen als verfassungswidrig erach-
tet. 907 

Bereits der Europäische Gesetzgebungsprozess war in der wissenschaftlichen Diskus-
sion vielfach beachtet worden.908 Gleiches gilt für das nationale Umsetzungsgesetz.909 
Es formierte sich ein breiter gesellschaftlicher Widerstand. Umgehend wurden zahlrei-
che Verfassungsbeschwerden eingereicht. Zum einen klagten Vertreter von FDP und 
Grünen und einer zur Vorratsdatenspeicherung verpflichteten Anonymisierungsdienst-
leisterin, zum anderen organisierte der AK Vorratsdatenspeicherung erstmals in der 
Geschichte der Bundesrepublik ein Massenbeschwerdeverfahren. Insgesamt legten 
34.443 Bürger Verfassungsbeschwerde ein.910 

Ein Urteil des Verfassungsgerichts wurde erst zwei Jahre später gefasst. Bis dahin 
wurde in mehreren Vorabentscheidungen die Verwendung der Daten stark einge-
schränkt.911 Es kann nur vermutet werden, dass das Bundesverfassungsgericht die Ent-

                                              
907  Zu unbestimmt: Roßnagel/Bedner/Knopp, DUD 2009, 536 ff., 538; Ziebarth, DUD 2009, 25, 28; 

zahlreiche Nachweise zur Diskussion um die Vorratsdatenspeicherung in Fn. 875. 
908  Alvaro, RDV 2005, 47; Alvaro, DANA 2006, 52; Roßnagel, EuZW 2006, 30; 

Sierck/Schöning/Pöhl, 2006; Westphal, EuR 2006, 706; Breyer, StV 2007, 214 ff.; Leutheusser-
Schnarrenberger, ZRP 2007, 9; Rusteberg, VBlBW 2007, 171 ff.; Roßnagel/Bedner/Knopp, DUD 
2009, 536. 

909  Wüstenberg, MMR-Int 2006, 91; AK-Vorrat et al., 2007; Gietl, K&R 2007, 545; Gitter/Schnabel, 
MMR 2007, 411; Gola/Klug/Reif, NJW 2007, 2599; Hornung, MMR 2007, XIII; ULD 27.6.2007; 
Zöller, GA 2007, 392 ff.; Bär, MMR 2008, 215; Czychowski/Nordemann, NJW 2008, 3095; Eck-
hardt, DUD 2008, 520; Feldmann, NZA 2008, 1398; Gietl, DUD 2008, 317; Hoeren, JZ 2008, 
668; Ders., NJW 2008, 3099; Jenny, CR 2008, 282 ff.; Klug/Reif, RDV 2008, 89; Koch, NZA 
2008, 911; Petri, DUD 2008, 729; Puschke/Singelnstein, NJW 2008, 113; Bedner, DUD 2009, 
372; Braun, K&R 2009, 386; Dix/Petri, DUD 2009, 531 ff.; Frenz, EuZW 2009, 6; 
Grimm/Michaelis, Der Betrieb 2009, 174; Hefendehl, JZ 2009, 165; Hensel, DUD 2009, 527; 
Kindt, MMR 2009, 661; Kurz/Rieger 2009; Maaßen, MMR 2009, 511; Mayer, K&R 2009, 313; 
Petri DUD 2011, 607; Polenz, CR 2009, 225; Schütze/Eckhardt, CR 2009, 775; Wettern, DUD 
2009, 343; Eckhardt/Schütze, K&R 2010, I; Kramer, ArbR Aktuell 2010, 164. 

910  Krempl, heise online v. 29.2.2008, abrufbar unter: http://www.heise.de/-185285.html. 
911  BVerfGE 121, 1; erweitert durch Beschl. v. 28.10.2008; BVerfGE 122, 120. 
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scheidung in der Sache herauszögerte, da es zunächst die anstehende Entscheidung des 
Europäischen Gerichtshofs abzuwarten suchte. 

 Das Urteil des Europäischen Gerichtshofs vom 10. Februar 2009 4.2.3
Unmittelbar nach Verabschiedung der Vorratsdatenspeicherungsrichtlinie hatte Irland 
unterstützt von der Slowakischen Republik den Europäischen Gerichtshof angeru-
fen.912 Hintergrund der Klage war nicht, dass sich Irland generell gegen eine Vorrats-
datenspeicherung wendete, sondern es eine weitergehende Vorratsdatenspeicherung 
umsetzen wollte. Es gründete die Klage auf Bedenken gegen die Wahl der Rechts-
grundlage (Art. 95 EGV (a.F.)).913 Gegenstand der Klage waren insofern rein formelle 
Rechtsfragen. Auf deren Prüfung beschränkte sich dann auch der Europäische Ge-
richtshof im Urteil vom 10. Februar 2009.914  

Auch in der rechtswissenschaftlichen Diskussion war vielfach bestritten worden, dass 
mit Art. 95 EGV a.F. (jetzt Art. 114 AEUV) die korrekte Rechtsgrundlage gewählt 
worden sei. 915 

Der Europäische Gerichtshof war jedoch anderer Ansicht. Das Gericht schloss sich im 
Urteil den Anträgen des Generalanwalts Bot an und stellte fest, dass sich die Regelun-
gen zur Vorratsdatenspeicherung unmittelbar auf das Funktionieren des Binnenmarkts 
auswirken würden und der Erlass entsprechender Harmonisierungsvorschriften daher 
gerechtfertigt gewesen sei. Da sich die angegriffenen Regelungen vornehmlich mit der 
Tätigkeit der Dienstanbieter befassten und eben nicht den Zugriff der Polizei- und Jus-
tizbehörden auf die gesammelten Daten regelten, sei der Erlass der Regelungen auf-
grund ihres überwiegenden Bezugs zum Binnenmarkt als Richtlinie auch geboten ge-
wesen. 

Das im Jahr 2006 ergangene Urteil zur Weitergabe von Fluggastdaten,916 in dem das 
Gericht Art. 95 EGV a.F. als untaugliche Rechtsgrundlage qualifiziert hatte, sei nicht 
einschlägig. Im Fall des Fluggastdaten-Abkommens sei wesentlicher Bezugspunkte 
des zugrundeliegenden Ratsbeschlusses die Übermittlung von Fluggastdaten aus den 
Buchungs- und Abfertigungssystemen der europäischen Fluggesellschaften an Sicher-
heitsbehörden in den USA gewesen. Anders im Fall der Vorratsdatenspeicherung: Hier 
sei allein die Tätigkeit der Dienstanbieter im Europäischen Binnenmarkt betroffen und 

                                              
912  Vgl. dazu auch Schweda, SIRA 2011, 56, 58. 
913  Entsprechende Bedenken hatte bspw. in der deutschsprachigen Literatur Westphal, EuR 2006, 706, 

712 geäußert; kritisch auch Rusteberg, VBlBW 2007, 171 ff., 174; sowie im Folgenden Ziebarth, 
DUD 2009, 25, 27; Gausling 2010, 30 f.  

914  EuGH C-301/06, Irland ./. Parlament u. Rat. 
915  „Der EuGH sollte die RL für nichtig erklären“ Ziebarth, DUD 2009, 25, 27; in diesem Sinne auch 

Zöller, GA 2007, 392 ff., 414; dazu auch ausführlich Gausling 2010, 30; zum Vorwurf es handle 
sich um „Policy Laundering“ vgl. oben Fn. 891; Kotzur meint, dass die „Leidenschaftlichkeit des 
Streits (um die Einführung der VDS, Anm. d. Autorin) gründet nicht zuletzt in der Sorgte, durch 
eine stärker exekutivische Auslagerung rechtsstaatlich sensibler Sicherheitsgesetzgebung auf die 
Union versuchten die Mitgliedstaaten sowohl der strikten Grundrechtsbindung ihrer Verfassungen 
als auch den mitwirkungs- und Kontrollbefugnissen ihrer Parlamente zu entfliehen“, Kotzur, 
EuGRZ 2011, 105, 106 

916  Urt. v. 30.5.2006, Az. C-317/04. 
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es sei ausdrücklich keine Regelung zur Übermittlung der Daten an staatliche Stellen 
enthalten.917 

Das Urteil enttäuschte Kritiker der Vorratsdatenspeicherung, die sich eine umfassende 
Prüfung anhand der europäischen Grundrechte gewünscht hatten, weil sich das Gericht 
darauf beschränkt hat, allein die formellen Fragen zu prüfen. Dies ist jedoch nur kon-
sequent, da Gegenstand der Klage letztlich nur formelle Fragen waren.  

Nicht überzeugend ist jedoch die Annahme, die Richtlinie weise einen überwiegenden 
Bezug zum Binnenmarkt auf. Zwar sind von den Regelungen der Richtlinie die Tele-
kommunikationsunternehmen betroffen. Die Richtlinie regelt aber gerade jene Punkte 
nicht, die Einfluss auf den Binnenmarkt haben, wie etwa die Frage der Kostenerstat-
tung. Zudem wirkt die Begründung es handle sich um ein Instrument zur Harmonisie-
rung vor dem Hintergrund der Entstehungsgeschichte der Richtlinie, vorgeschoben.918 
Auch wird rückblickend, so auch in der Evaluation der Umsetzung der Richtlinie, 
deutlich, dass die anvisierte Harmonisierung gerade nicht geglückt ist.919  

 Das Urteil des Bundesverfassungsgerichts vom 2. März 2010 4.2.4
Erst im März 2010 und damit über zwei Jahre nach der Verabschiedung des Gesetzes 
entschied das Bundesverfassungsgericht über die zahlreichen Verfassungsbeschwer-
den.920 Dem Judikat vorangegangen waren mehrere einstweilige Anordnungen.921 In 
diesen hatte das Gericht die Möglichkeiten die auf Vorrat zu speichernden Daten abzu-
rufen eingeschränkt. So hatte es den Zugriff auf die Daten nur nach richterlicher An-
ordnung im Fall eines konkreten Verdachts für eine schwere Straftat für zulässig er-
achtet. Wie das Gericht in der Hauptsache entscheiden würde, war in den Entschei-
dungen allerdings nicht erkennbar. 

Viele Kritiker der Vorratsdatenspeicherung hofften auf eine Vorlage an den Europäi-
schen Gerichtshof, oder dass das Gericht selbst die Vorgaben der Richtlinie für verfas-
sungswidrig erklären würde.922 Die Hauptsache-Entscheidung war so mit großer Span-
nung erwartet worden.923 

  

                                              
917  Kritisch zum Urteil Ohler, JZ 2010, 626, 626f.; Ambos, JZ 2009, 468, 471; Gausling 2010, 30f.; 

34, 37f. 
918  So Gausling 2010, 34, die vermutet, dass die Harmonisierung nur vorgeschoben sei. Die für eine 

Harmonisierung benötigte Regelung der Kostenfrage sei eben nicht geregelt worden. Gleiches gilt 
für den Sicherheitsstandard. Da dieser die Belastung der Telekommunikationsanbieter wesentlich 
präge sowie um einen europaweit einheitlichen Grundrechtsschutz zu gewähren, sei es für eine 
Harmonisierung erforderlich, dass diesbezüglich eine europaweit einheitliche Regelung getroffen 
wird. Dazu auch Roßnagel, DuD 2010, 544. 

919  EU Kom (2011), 225, 33; dazu noch ausführlich unten Kap. 4.2.6. 
920  Vgl. dazu auch schon oben S. 153. 
921  BVerfGE 121, 1; erweitert durch Beschl. v. 28.10.2008; BVerfGE 122, 120.  
922  Westphal, EuR 2006, 706, 720; Dix/Petri, DuD 2009, 531, 534; Gausling 2010, 42 m. w. Nachw. 
923  vgl. auch Hornung, PVS 2012, 377, 387, 399 (zu den verschiedenen Wegen, die vor dem Urteil 

des BVerfG diskutiert wurden). 
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4.2.4.1 Die Entscheidung des Verfassungsgerichts 
Das Bundesverfassungsgericht hat sich in der Entscheidung erst gar nicht mit der Fra-
ge der Vereinbarkeit der Richtlinie mit Gemeinschaftsgrundrechten auseinanderge-
setzt. Es hat die Entscheidung so auch nicht dem Europäischen Gerichtshof zur Ent-
scheidung vorgelegt. Eine Vorlage sei nicht erforderlich, da eine Vorratsdatenspeiche-
rung, wie sie von der Richtlinie verlangt wird, „nicht schlechthin mit Art. 10 GG un-
vereinbar“ sei.924 

Das Gericht führt aus, dass es sich bei einer vorsorglich anlasslosen Speicherung der 
Telekommunikationsdaten nicht zwingend um eine von vornherein verbotene Form 
der Datensammlung handele, wie es in der Literatur vertreten wurde.925 „Erfolgt sie zu 
bestimmten Zwecken, kann eine solche Speicherung, eingebunden in eine dem Eingriff adä-
quate gesetzliche Ausgestaltung, vielmehr auch den Verhältnismäßigkeitsanforderungen im 
engeren Sinne genügen“.926  

Das Gericht sieht zwar die Identität der Verfassung durch eine an den Mindestanforde-
rungen orientierte Ausgestaltung als noch nicht verletzt an. Auf der anderen Seite be-
tont das Gericht, dass das Konzept einer Vorratsdatenspeicherung nicht generell unbe-
denklich sei. Die Einführung der Vorratsdatenspeicherung dürfe „nicht als Schritt hin zu 
einer Gesetzgebung verstanden werden, die auf eine möglichst flächendeckende vorsorgliche 
Speicherung aller für die Strafverfolgung oder Gefahrenprävention nützlichen Daten zielte. 
Eine solche Gesetzgebung wäre (…) von vornherein mit der Verfassung unvereinbar.“ Aus-
drücklich stellt das Gericht fest, dass die verfassungsrechtliche Unbedenklichkeit der Vorrats-
datenspeicherung voraussetze, „dass diese eine Ausnahme bleibt.“927 „Dass die Freiheits-
wahrnehmung der Bürger nicht total erfasst und registriert werden darf, gehört zur ver-
fassungsrechtlichen Identität der Bundesrepublik Deutschland für deren Wahrung sich 
die Bundesrepublik in europäischen und internationalen Zusammenhängen einsetzen 
muss.“928  

In Bezug auf die Umsetzung der Richtlinienvorgaben formuliert das Gericht hohe ver-
fassungsrechtliche Hürden. Eine verfassungskonforme Umsetzung der Richtlinie sei 
zwar möglich, insgesamt unterliege die Einführung einer anlasslosen Speicherung der 
Telekommunikationsverkehrsdaten sämtlicher Bürger aber „sowohl hinsichtlich ihrer 
Begründung als auch hinsichtlich ihrer Ausgestaltung, insbesondere auch in Bezug auf die 
vorgesehenen Verwendungszwecke, besonders strengen Anforderungen“.929 

Das Gericht stellt fest, dass die überprüften Vorschriften in das durch Art. 10 
Abs. 1 GG geschützte Telekommunikationsgeheimnis eingreifen.930 Den Eingriff wer-
                                              
924  BVerfGE 125, 260 (LS 1). 
925  Siehe dazu schon oben S. 139 f. 
926  BVerfGE 125, 260( 321). 
927  BVerfGE 125, 260 (324). 
928  BVerfGE 125, 260 (324). 
929  BVerfGE 125, 260 (317). 
930  Gegenüber dem Recht auf informationelle Selbstbestimmung stellt dies die speziellere Garantie 

dar. Das durch Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG geschützte Recht auf informationelle Selbst-
bestimmung ist daher daneben nicht anwendbar, BVerfGE 125, 260 (310); Zum Schutzbereich des 
Telekommunikationsgeheimnisses, vgl. auch schon oben Kap. 2.1.3.3, S. 95 ff. 



Rückblick: Die Einführung der Vorratsdatenspeicherung 157 

 

tet das Gericht als besonders intensiv auf Grund der Streubreite der Maßnahme, ihrer 
Anlasslosigkeit, dem Risiko weiteren Ermittlungsmaßnahmen ausgesetzt zu werden 
ohne dazu Anlass gegeben zu haben, sowie der Möglichkeit, aus den Daten umfassen-
de Bewegungs- und Persönlichkeitsprofile zu erstellen. Darüber hinaus erlaube eine 
Auswertung der Daten, Rückschlüsse auf den Inhalt der Kommunikation zu ziehen.931 
So könne dann auch „nicht ohne Weiteres davon ausgegangen werden, dass der Rückgriff 
auf diese Daten grundsätzlich geringer wiegt als eine inhaltsbezogene Telekommunikations-
überwachung“.932 

Aus diesen Erwägungen zur Eingriffsintensität folgert das Gericht, dass es für die ver-
fassungsrechtliche Unbedenklichkeit der Vorratsdatenspeicherung Voraussetzung sei, 
„dass die Ausgestaltung der Speicherung und der Verwendung der Daten dem besonderen 
Gewicht einer solchen Speicherung angemessen Rechnung trägt“.933 „Maßgeblich“ für die 
Verhältnismäßigkeit sei zunächst, dass sie nicht unmittelbar durch den Staat erfolgt, 
Inhalte nicht erfasst werden und schließlich, dass die Speicherfrist auf sechs Monate 
begrenzt bleibt.934 Die Datenverwendung muss dem Eingriffsgewicht entsprechen und 
kommt daher nur für besonders hochrangige Gemeinwohlgüter in Betracht. Auch bei 
einer Übermittlung der Daten muss die ausschließliche zweckgebundene Verwendung 
gesichert werden. Eine Kennzeichnung der Daten sei daher erforderlich.935 Daneben 
müssten besondere Vertrauensbeziehungen geschützt werden.936 

Darüber hinaus müsse gesetzlich ein besonders hoher Standard der Datensicherheit 
gewährleistet werden.937 Die Datensicherheit sei aufgrund des Umfangs und der po-
tenziellen Aussagekraft der Datenbestände für die Verhältnismäßigkeit von großer Be-
deutung.938 Das Gericht nennt verschiedene technische Maßnahmen, die bei der Vor-
ratsdatenspeicherung umgesetzt werden sollten. Hierzu gehören eine getrennte Spei-
cherung, Stand-Alone Systeme, asymmetrische Verschlüsselung der Daten unter ge-
trennter Verwahrung der Schlüssel, Vier-Augen-Prinzip in Verbindung mit fortschritt-
lichen Authentifizierungsverfahren für den Zugriff auf die Daten, eine revisionssichere 
Protokollierung der Zugriffe und der Löschung sowie den Einsatz automatisierter Feh-
lerkorrektur- und Plausibilitätsverfahren.939 

Solch detaillierte technische Vorgaben sind ein Novum in der Rechtsprechung des 
Bundesverfassungsgerichts, auch wenn das Gericht gleichzeitig erklärt, dass diese 
Vorgaben nur beispielhaft seien. Die Ausführungen zeigen in jedem Fall, dass das Ge-

                                              
931  BVerfGE 125, 260 (319) . 
932  BVerfGE 125, 260 (328). 
933  BVerfGE 125, 260 (324). 
934  BVerfGE 125, 260, (321 f.). 
935  BVerfGE 125, 260 (333). 
936  BVerfGE 125, 260 (334); siehe dazu unten Kap. 9.1.2.4. 
937  BVerfGE 125, 260 (LS. 4; 325 f.). 
938  BVerfGE 125, 260 (LS 4, 325). 
939  BVerfGE 125, 260 (326). 
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richt der technischen Ausgestaltung eine hohe Bedeutung für die Verhältnismäßigkeit 
der Maßnahme beimisst. 940 

Schließlich sei die Vorratsdatenspeicherung nur dann verhältnismäßig, wenn gesetz-
lich hinreichende Vorkehrungen zur Transparenz der Datenverwendung, der Gewähr-
leistung eines effektiven Rechtsschutzes und effektiver Sanktionen vorgegeben sind.941 
Die Verwendung der Daten müsse grundsätzlich offen erfolgen, das heißt der Be-
troffene sei zu benachrichtigen. Wenn dies unterbleiben sollte, sei eine richterliche 
Entscheidung erforderlich, die in qualifizierter Weise zu begründen wäre. 

In seiner abweichenden Meinung legt Richter Schluckebier dar, dass er die Feststel-
lung der Senatsmehrheit, es handle sich um einen besonders schweren Eingriff in 
Art. 10 GG nicht teilt. 942 Die Daten würden nur bei den Privaten gespeichert, eine 
Kenntnisnahme durch den Staat fände nicht statt. So fehle es an jeder objektivierbaren 
Grundlage „für die Annahme eines eingriffsintensivierenden Einschüchterungsef-
fekts“.943 Entsprechend erachtet er die Ausgestaltung als zumutbar und verhältnismä-
ßig im engeren Sinne. Die Kritik des Richters teilt in seiner ebenfalls abweichenden 
Stellungnahme auch Richter Eichberger.944 

4.2.4.2 Kritische Würdigung des Urteils in der Literatur 
Den Sondervoten schlossen sich auch kritische Stimmen aus der Literatur an.945 „Bei 
der vorliegenden Konstellation nimmt das Bundesverfassungsgericht eine Funktion als 
Ersatzgesetzgeber ein, die in dieser Deutlichkeit selten ist. Der Gesetzgeber kann auf 
Grund der europarechtlichen Umsetzungspflicht nicht auf den Grundrechtseingriff ins-
gesamt verzichten, sondern ist gezwungen, die verfassungsgerichtlichen Vorgaben in 
Gesetzesform zu gießen. Der Gesetzgeber wird „in die Zange” genommen, auf der ei-
nen Seite vom Grundgesetz gem. Art. 20 III GG und auf der anderen Seite vom euro-
parechtlichen Anwendungsvorrang“.946 

Die Kritik basiert auf der in den Sondervoten der Richter Schluckebier und Eichenber-
ger zum Ausdruck kommenden Ansicht, dass es sich bei der Vorratsdatenspeicherung 

                                              
940  Mit den exakten technischen Ausführungen hat sich das Gericht sehr stark an die von den Sach-

verständigen im Verfahren vorgebrachten Äußerungen gehalten. Diese sind verkürzt veröffentlicht 
in Roßnagel/Bedner/ Knopp, DUD 2009, 536 ff.; sämtliche sachverständigen Stellungnahmen sind 
auch abrufbar unter http://www.vorratsdatenspeicherung.de/content/view/51/70/lang,de/  

941  BVerfGE 125, 260 (334). 
942  BVerfGE 125, 260 (365 ff.). 
943  BVerfGE 125, 260 (366). 
944  BVerfGE 125, 260 (380 ff.). 
945  Tomuschat, „Die Karlsruher Republik“, Die Zeit v. 12.5.2010 , abrufbar unter:  

http://www.zeit.de/2010/20/P-oped-Bundesverfassungsgericht (Darauf folgte eine Erwiderung von 
Hirsch, Die Zeit v. 20.5.2010, abrufbar unter: http://www.zeit.de/2010/21/P-Widerspruch-Bundes-
verfassungsgericht-Tomuschat); Schluckebier führt aus: „Damit ersetzt das Urteil im praktischen 
Ergebnis die Gesetzgebung bis hin zu den Details einer vom Senat für verfassungsrechtlich allein 
statthaft erachteten Regelung“, BVerfGE 125, 260 (374). 

946  Wolff, NVwZ 2010, 751 ff; so auch die abweichende Meinung des Richters Schluckebier, BVer-
fGE 125, 260 (373). 
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um keinen besonders schweren Grundrechtseingriff handle.947 Dieser habe zwar ein 
„besonderes Gewicht“, er sei aber „im Vergleich zu inhaltsbezogenen Überwachungsmaß-
nahmen (…) von deutlich geringerer Schwere“. Da die Daten bei demjenigen privaten 
Anbieter verblieben, zu dem der Einzelne auf Grund des bestehenden Vertragsverhält-
nisses ein vorauszusetzendes Grundvertrauen habe. Daher fehle es, wenn ein nach dem 
Stand der Technik mögliches, angemessenes Niveau der Datensicherheit gewährleistet 
werde an einer objektivierbaren „Grundlage für die Annahme eines eingriffsintensivieren-
den Einschüchterungseffekts oder eines (…) ‚Gefühls des ständigen Überwachtwerdens‛“. 
Schluckebier betont auch, dass die Speicherung nicht heimlich erfolge, „sondern auf 
Grund bekanntgemachten Gesetzes“. Auch die Möglichkeit, aus den Daten Bewegungs-
bilder oder Sozialprofile zu erstellen, betreffe nicht die Verhältnismäßigkeit der Spei-
cherung, sondern allein die der Zugriffsregelungen. Danach bliebe der Eingriff durch 
die Speicherungsverpflichtung auf Grund der Speicherung beim privaten Anbieter be-
schränkt, er könne lediglich als „besonders gewichtig“ charakterisiert werden.948 

Diese Sichtweise trennt strikt zwischen dem Eingriff durch die Speicherungsverpflich-
tung und dem Eingriff durch die Verwendung der Daten. Dies entspricht aber zum ei-
nen nicht den Bedingungen einer digitalen Datenverarbeitung und widerspricht dar-
über hinaus der Tatsache, dass gerade bei der Vorratsdatenspeicherung diese scharfe 
Trennung nicht möglich ist: Würde man sie annehmen, wäre die Speicherung an sich 
verfassungswidrig, da sie erst durch die Regelung des Zugriffs einem Verwendungs-
zweck zugeführt wird. Es besteht insofern ein innerer Zusammenhang zwischen der 
Speicherung und der Verwendung. 

Schon deshalb ist die Annahme der Senatsmehrheit folgerichtig, dass sich die Ver-
wendungsmöglichkeiten auf das Eingriffsgewicht auswirken. Dafür spricht auch, was 
schon das Bundesverfassungsgericht im Volkszählungsurteil im Jahr 1983 grundsätz-
lich festgestellt hat: Entscheidend ist nicht allein die Art der Angaben, sondern „ihre 
Nutzbarkeit und Verwendungsmöglichkeit. Diese hängen einerseits von dem Zweck, 
dem die Erhebung dient, und andererseits von den der Informationstechnologie eige-
nen Verarbeitungsmöglichkeiten und Verknüpfungsmöglichkeiten ab. Dadurch kann 
ein für sich gesehen belangloses Datum einen neuen Stellenwert bekommen.“949 Mit 
der Mehrheit der Richter ist daher schon in der Speicherungsverpflichtung ein beson-
ders schwerer Grundrechtseingriff zu sehen. 

Ebenfalls nicht zu folgen ist der in der Literatur geäußerten Kritik (unter Hinweis auf 
die Entscheidung des Bundesverfassungsgerichts zum Luftsicherheitsgesetz950), dass 
die Annahme, dass die große Streubreite der Maßnahme den Eingriff intensiviere, 
nicht nachvollziehbar sei. Es wird argumentiert, dass ein Eingriff schwerer wiege, 
wenn nur ein Einzelner betroffen ist, es sich um ein Sonderopfer handle.951 Für die In-
tensivierung des Eingriffsgewichts durch eine hohe Streubreite spricht jedoch, dass die 

                                              
947  BVerfGE 125, 260 (364 ff. Schluckebier; 380 ff. Eichberger); vgl. dazu auch schon oben S. 158 ff. 
948  BVerfGE 125, 260 (367); Gercke, in: Roggan 2006, S. 177. 
949  BVerfGE 65, 1 (45).  
950  BVerfGE 115, 118 (136). 
951  Cornils, Jura 2010, 443, 447; in diesem Sinne auch Bull 2011, 98.  
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Grundrechtsbeeinträchtigung vervielfacht wird und eben diese ein Gefühl des Über-
wachtwerdens erzeugt und damit die einschüchternde Wirkung verursacht.952 Während 
der Eingriff beim Einzelnen auf einer individuellen Entscheidung  beruht, erfolgt eine 
infrastrukturelle Erfassung gerade ohne Bezug zum Verhalten des Einzelnen. Insofern 
gilt eben nicht, dass wer sich nichts zu Schulden kommen lässt, auch dem Grunde nach 
keine staatlichen Eingriffe fürchten muss. 

Sodann wird dargelegt, dass die Argumentation des Verfassungsgerichts jener aus dem 
Kfz-Kennzeichenscanning widerspreche. Dort hatte das Gericht angenommen, dass 
kein Eingriff vorliege, wenn die Daten unmittelbar gelöscht würden.953 Allerdings wi-
derspricht eben dieses Judikat mit der Annahme, dass dann, wenn Daten unmittelbar 
gelöscht werden, kein Eingriff vorliege,954 dem informationellen Selbstbe-
stimmungsrecht, wie es in der Verfassungsdogmatik herausgebildet wurde. Ein Ein-
griff liegt in jeder Erhebung, Verarbeitung und Nutzung – selbst dann, wenn die Daten 
nur für einen minimal kurzen Zeitraum gespeichert werden, die Verarbeitung nur au-
tomatisiert abläuft und keine öffentliche Stelle davon Kenntnis erlangt. Daher liegt 
auch wenn Telekommunikationsverkehrsdaten überwiegend ungenutzt wieder gelöscht 
werden, bereits in der Speicherungsverpflichtung ein Eingriff in das Telekommunika-
tionsgeheimnis.  

Es wird des Weiteren kritisiert, dass das Gericht Rechtsgut bezogene Eingriffsermäch-
tigungen für das präventiv-polizeiliche Vorgehen fordert, da das Wesen der Gefahren-
abwehr, neben dem Rechtsgüterschutz auch die Rechtsdurchsetzung sei. Diese erfasst 
auch die Abwehr von Gefahren für die Unversehrtheit der Rechtsordnung. Eine strafta-
tenbezogene Fassung polizeilicher Eingriffstatbestände sei daher unter rechtsstaatli-
chen Gesichtspunkten verzugswürdig, da sie der Polizei weitaus operablere Kriterien 
für die Beantwortung der Frage an die Hand gebe, wann ein zum Eingriff berechtigen-
der Verstoß gegen die öffentliche Sicherheit vorliegt. Es handle sich daher bei der 
Forderung nach einer auf das Rechtsgut bezogenen Regelung um einen nicht gerecht-
fertigten Eingriff in die Gestaltungsfreiheit des Gesetzgebers.955  

Darüber hinaus hat die Annahme des Gerichts, dass die Zweckbindung der Verwen-
dungsregelungen auf die Speicherung zurückwirke viel Kritik geerntet. 956 Der 2. März 

                                              
952  Kritisch dazu, insbesondere zum Wechsel vom Individualschutz zu einem Schutz der Allgemein-

heit, Bull 2011, 64. 
953  Vgl. Nachw. in Fn. 951. 
954  BVerfGE 120, 378 (399) „Andererseits begründen Datenerfassungen keinen Gefährdungstatbe-

stand, soweit Daten unmittelbar nach der Erfassung technisch wieder spurenlos, anonym und ohne 
die Möglichkeit, einen Personenbezug herzustellen, ausgesondert werden. Zu einem Eingriff in 
den Schutzbereich des Rechts auf informationelle Selbstbestimmung kommt es daher in den Fällen 
der elektronischen Kennzeichenerfassung dann nicht, wenn der Abgleich mit dem Fahndungsbe-
stand unverzüglich vorgenommen wird und negativ ausfällt (sogenannter Nichttrefferfall) sowie 
zusätzlich rechtlich und technisch gesichert ist, dass die Daten anonym bleiben und sofort spuren-
los und ohne die Möglichkeit, einen Personenbezug herzustellen, gelöscht werden“. 

955  Möstl, DVBl. 2010, 808, 812. 
956 Eckhardt/Schütze, CR 2010b, 225, 226 ff.; Forgó/Krügel, K&R 2010, 217; Klesczewski, JZ 2010, 

629. 
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2010 sei „ein schwarzer Tag für den Datenschutz"957 Andere deuten die Feststellung der 
grundsätzlichen Verfassungskonformität einer Vorratsdatenspeicherung als „Erosion 
des Fernmeldegeheimnisses“958 und verweisen auf die „Gefahr, dass zukünftig auch Inhalte 
vorsorglich zu speichern sein könnten“.959 

In Frage gestellt wurde auch die Feststellung des Gerichts, dass es „maßgeblich“ für die 
Rechtfertigungsfähigkeit sei, dass die Speicherung nicht unmittelbar durch den Staat, 
sondern durch die privaten Anbieter erfolge. Denn, so wird argumentiert, seien es doch 
gerade die großen Telekommunikationsunternehmen, die in den letzten Jahren durch 
Nichteinhaltung fundamentaler Datensicherheitsbestimmungen aufgefallen sind.960 
Auch wurde darauf hingewiesen, dass die privaten Anbieter nicht unmittelbar an die 
Grundrechte gebunden seien und die Durchsetzungsmechanismen hier mangelhaft wä-
ren.961 

In Bezug auf die Verpflichtung der Unternehmen wurde auch die Annahme des Ver-
fassungsgerichts, dass die Kostenübertragung grundsätzlich gerechtfertigt sei, kritisch 
hinterfragt.962 

Neben dem Datenschutz wird die Demokratie als Verlierer ausgemacht.963 Andere be-
tonen, dass letztlich die Sicherheit auf Grund Tatsache, dass das Gericht die Rege-
lungen für nichtig erklärt habe, beeinträchtigt werde. Die für die Arbeit der Sicher-
heitsbehörden besonders wichtigen Daten wären nun nicht mehr verfügbar und eine 
Sicherheitslücke entstünde.964  

Nicht unbestritten blieb auch die Feststellung des Gerichts, dass für die Zuordnung 
von IP-Adressen zu einem Anschluss, also an eine sogenannte mittelbare Nutzung der 
Verkehrsdaten, geringere Anforderungen zu stellen seien.965 Ein „nicht intendiertes Ne-
benprodukt (Auskünfte über IP-Adressen)“ würde so zum Hauptanwendungsfall der Vor-

                                              
957  Eckhardt/Schütze, CR 2010b, 225 ff. 
958  Dix/Petri, DUD 2009, 531, 534. 
959  Dix/Petri, DUD 2009, 531, 534. 
960  Forgó/Krügel, K&R 2010, 217, 219; mit Verweis auf Kuri v. 27.5.2008, abrufbar unter: 

http://heise.de/-210161.html. 
961  Gurlit, NJW 2010, 1035, 1040. 
962  So überzeugend Klesczewski, JZ 2010, 629, 630 f.; Härting, BB 2010, 839, 840; Dass eine zukünf-

tige Indienstnahme dennoch wegen zu hoher Kosten verfassungswidrig sein könnte, betonen Hor-
nung/Schnabel, DVBl. 2010, 824, 833; Eckhardt/Schütze, CR 2010, 225, 230; Heun, CR 2010, 
247, 248; a.A: Westphal, EuZW 2010, 494, 499. 

963  „Einen echten Gewinner gibt es nicht, einen Verlierer schon: die Demokratie. Parlamentarische 
Gesetzgebung wird erneut ein Stück mehr zum reinen Verfassungsvollzug, statt politischer Gestal-
tungsakt des unmittelbar demokratisch gewählten Parlaments zu sein. Deutschland ist aber nicht 
nur ein Rechtsstaat, sondern auch eine Demokratie (Art. 20 II GG)“, Wolff, NVwZ 2010, 751. 

964  Marlie/Bock, ZIS 2010, 524, 528; vgl. auch das Sondervotum des Richters Schluckebier BVerfGE 
125, 260 (364 ff.).  

965  „Generell ist die starke Verminderung des Schutzniveaus der verkehrsdatenvermittelten Auskunft 
bedenklich, da sich Persönlichkeitsprofile auch durch ein Datensammeln im Internet mit anschlie-
ßender Aufhebung der Anonymität durch eine Bestandsdatenauskunft erstellen lassen“, so etwa 
Rössel, ITRB 2010, 74, 77. 
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ratsdatenspeicherung, obwohl dieses Nebenprodukt die Einführung der Vorratsdaten-
speicherung niemals hätte rechtfertigen können.966 

Kritisch analysiert wurde darüber hinaus ganz grundsätzlich der Ansatz, mit dem das 
Gericht zur Entscheidung gelangte und insofern der europarechtliche Bezug des Ur-
teils. Mit der Feststellung, dass eine verfassungskonforme Umsetzung der Richtlinie 
möglich sei und der Nennung der Mindestspeicherfrist von sechs Monaten als verfas-
sungsrechtliche Obergrenze „muten die Ausführungen als diplomatischer Spagat an: Nicht 
die umstrittene EU-Richtlinie selbst sei das Problem, sondern allein die nationale Umset-
zung“.967 Diagnostiziert wird, dass das Bundesverfassungsgericht mit dem Ziel einen 
europarechtlichen Affront durch die Vorlage der Richtlinie wegen verfassungsrechtli-
cher Bedenken zu vermeiden und um die Entscheidungsgewalt zu behalten, das Urteil 
in genau dieser Form gefasst habe.968 

Die Feststellung, dass eine totale Erfassung und Registrierung nicht mit der Identität 
der Verfassung vereinbar sei, wurde als „Warnschuss“ in Richtung Europa ausgelegt.969 
Datenschutz sei „zum Gradmesser für die Belastbarkeit des europäischen Rechtsprechungs-
verbandes geworden“.970 Das Gericht habe den verbleibenden Spielraum für die Ent-
wicklung grundrechtssichernder Maßnahmen genutzt. Es sei im Hinblick auf das Prob-
lem, dass „die Europäisierung des grundrechtlichen Datenschutzes von einer überzeu-
genden Konzeption noch weit entfernt ist“ zu hoffen, dass solche Entscheidungen in 
Luxemburg Gehör finden.971 

4.2.4.3 Bewertung 
Richtig ist, dass das Bundesverfassungsgericht nicht zum Ersatzgesetzgeber werden 
darf. Die verfassungsrechtlich zugewiesene Aufgabe des Bundesverfassungsgerichts 
ist die juristische Prüfung der Verfassungskonformität und eben nicht Gesetze zu for-
mulieren. Allerdings greift diese Kritik nur, soweit Regelungsmaterie betroffen ist, für 
die die Verfassung dem Gesetzgeber einen Spielraum zubilligt, das Bundesverfas-
sungsgericht diesen verkennt und somit willkürlich nicht unmittelbar aus der Verfas-
sung ableitbare Anforderungen formuliert.  

Zutreffend ist die Kritik etwa soweit das Bundesverfassungsgericht feststellt, dass 
exakt sechs Monate die Obergrenze einer zulässigen Speicherungsverpflichtung sei: 
Warum diese bei genau sechs Monaten und nicht bei sieben liegt, legt das Gericht 
nicht dar. Ähnlich im Urteil zum Rauchverbot in Gaststätten als das Gericht feststellt, 
dass, sollte sich der Gesetzgeber für ein eingeschränktes Rauchverbot entscheiden, er 
Ein-Raum-Lokale unter einer bestimmten Größe auch als Raucherlokale zulassen 
müsste.972 Die Nennung der Größe hier, erscheint ebenso wie die Feststellung, dass die 

                                              
966  Eckhardt/Schütze, K&R 2010, I. 
967  Störing, c’t 2010, 5. 
968  Störing, c’t 2010, 5; dazu auch Ohler, JZ 2010, 626, 627. 
969  Wolff, NVwZ 2010, 751; so auch Roßnagel, DuD 2010, 544.  
970  Gurlit, NJW 2010, 1035, 1041. 
971  Hornung, PVS 2012, 377, 399. 
972  „Bei der Bestimmung der genauen Voraussetzungen für den Ausnahmetatbestand zugunsten der 

Kleingastronomie sind die Landesgesetzgeber, weil es um die Ordnung von Massenvorgängen 
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Obergrenze für die Speicherung der Verkehrsdaten bei exakt sechs Monaten liege,973 
willkürlich. Wie diese konkreten Zahlen aus dem Grundgesetz abgeleitet werden kön-
nen, ist nicht ersichtlich.  

Nicht zutreffend ist die Kritik, das Gericht habe seine Kompetenz überschritten hin-
sichtlich der übrigen Gestaltungsanforderungen. Sowohl die technischen als auch die 
verfahrensrechtlichen Anforderungen stehen nicht zur Disposition des Gesetzgebers, 
sondern sind Folge des besonders schweren Gewichts des Grundrechtseingriffs einer 
Speicherung sämtlicher Telekommunikationsverkehrsdaten auf Vorrat. Die hohe Ein-
griffsintensität führt dazu, dass die Anforderungen an die Speicherung und Verwer-
tung der Vorratsdaten besonders stark durch die verfassungsrechtlichen Vorgaben de-
terminiert sind – da sich der Gestaltungsspielraum eben durch die Bindung des Ge-
setzgebers an die Verfassung verkürzt.  

Die Ausführungen des Bundesverfassungsgerichts im Urteil zur Vorratsdatenspeiche-
rung beschränken zwar faktisch die Prärogative des Gesetzgebers, allerdings nicht auf 
Grund von Willkür der Verfassungsrichter, sondern auf Grund des verfassungsrecht-
lich reduzierten Spielraums. Insofern zeigt sich hier, dass die Verfassung, dem Sicher-
heitsstreben eindeutige und strikte Grenzen setzt. Auch billigt eben das Grundgesetz 
dem Bundesverfassungsgericht die Letztentscheidungsbefugnis zu und nicht dem Ge-
setzgeber oder gar der Exekutive. Durch bestimmte technische und organisatorische 
Maßnahmen kann eine verhältnismäßige Ausgestaltung gefunden werden.  Umgekehrt 
wird ein Ausgleich ohne diese aber nicht gelingen.  

Zwar führt dies dazu, dass dem Gesetzgeber nur eine sehr geringe Gestaltungsfreiheit 
bei der Umsetzung der Vorratsdatenspeicherungsrichtlinie verbleibt.974 Denn der Be-
achtung der vom Gericht aufgezeigten Grundrechtssichernden Gestaltungsanforderun-
gen ist deshalb so hoch, da es sich, wie die Senatsmehrheit zutreffend festgestellt hat, 
um einen besonders schweren Grundrechtseingriff handelt. Der Eingriff wiegt schon 
deshalb besonders schwer, weil anlasslos personenbezogene Daten eines jeden erho-
ben und gespeichert werden. Diese können zu umfassenden Bewegungs- und Persön-
lichkeitsprofilen zusammengeführt werden. Ins Gewicht fällt sodann, dass eine Über-
wachungsinfrastruktur geschaffen wird, welche einen Einschüchterungseffekt auf die 
Grundrechtsausübung insgesamt entfalten kann. Denn Telekommunikation ist heute 
Basis und Bestandteil nahezu sämtlicher Freiheitsrechte.975 

                                                                                                                                             
geht, an typisierenden Regelungen nicht gehindert. So lässt sich dem Merkmal des spezifisch ge-
tränkeorientierten Angebots der betroffenen Gaststätten dadurch Rechnung tragen, dass Betriebe, 
für die das Verabreichen zubereiteter Speisen gemäß § 3 GastG erlaubt worden ist, von der Aus-
nahme nicht erfasst werden. Zur Eingrenzung der Ausnahme auf kleinere Gaststätten ohne ab-
trennbaren Nebenraum kommt die Festlegung eines Höchstmaßes für die Grundfläche des Gast-
raums oder die Zahl der für Gäste vorgehaltenen Sitzplätze in Betracht; beide Parameter können 
auch kombiniert werden.“, BVerfGE 121, 317 (375). 

973  BVerfGE 125, 260 (322). 
974  Die europarechtlich vorgegebenen Mindestanforderungen, sieht das Gericht als das „Äußerste des-

sen (…) was das Grundgesetz gerade noch erlaubt“ an, Hornung, PVS 2012, 377, 399 
m.w.Nachw. 

975  Vgl. oben Kap. 2.1.3.4. 
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Das Gericht erkennt zwar an, dass auf Grund der veränderten gesellschaftlichen und 
technischen Rahmenbedingungen eine Vorratsdatenspeicherung nicht schlechthin un-
verhältnismäßig sei. Es macht jedoch zugleich deutlich, dass eine Ausdehnung staatli-
cher Sicherheits- und Überwachungsmaßnahmen nicht grenzenlos möglich sei – auch 
nicht über den Umweg Europa.976 Das Grundgesetz ist mit einer Verabsolutierung des 
Sicherheitsstrebens nicht vereinbar. 

 Der politische Diskurs um die Vorratsdatenspeicherung in Deutschland 4.2.5
und Europa 

Von Beginn an war die Diskussion um die Vorratsdatenspeicherung erhitzt. Ihre Ein-
führung provozierte nicht nur rechtlichen Widerstand, sondern führte zu einer politi-
schen Mobilisierung.977 So wurde 2005 der Arbeitskreis Vorratsdatenspeicherung ge-
gründet,978 der bis heute den politischen Prozess aktiv begleitet und immer wieder öf-
fentlichkeitswirksam auf die politische Diskussion einwirkt.  

Im Sommer 2010 kündigte die EU-Innenkommissarin Malmström an, dass die Vor-
ratsdatenspeicherung umfassend geprüft und unter Umständen auch reformiert werden 
solle. Die Vorratsdatenspeicherung sei „zu hastig“ beschlossen worden.979  

Im Juni 2010 kam es zu einer Debatte um eine Ausweitung der Vorratsdatenspeiche-
rung. Zwei Abgeordnete der Europäischen Volkspartei980 gaben die schriftliche Erklä-
rung 29981 ab. Hinter dem Titel „Schaffung eines europäischen Frühwarnsystems ge-
gen Pädophilie und sexuelle Belästigung“ verbirgt sich die Forderung nach einer Spei-
cherung sämtlicher Suchanfragen (in Suchmaschinen im Internet) auf Vorrat.982 Die 
Erklärung wurde von der Mehrheit der Mitglieder des Europäischen Parlaments verab-
schiedet.983  

Insgesamt rückte mit zunehmender Distanz zu den Terroranschlägen in den USA und 
Europa die Begründung, dass die Vorratsdatenspeicherung zur Bekämpfung von Kin-
derpornographie erforderlich sei, ins Zentrum der Argumentation pro Vorratsdaten-

                                              
976  A.a. und generell kritisch zum Identitätsvorbehalt in der Rspr des BVerfG v. Bogdandy/Schill, 

ZaöRV 2010, 701, 724 f. 
977  Ausführlich zur politischen Mobilisierungswirkung der Vorratsdatenspeicherung Hornung, PVS 

2012, 377, 384 ff. 
978  http://www.vorratsdatenspeicherung.de/. 
979  Dülffer, Zeit Online v. 1.9.2010, abrufbar unter:  http://www.zeit.de/digital/datenschutz/2010-

09/vorratsdatenspeicherung-malmstroem.  
980  http://www.eppgroup.eu/home/de/aboutus.asp. 
981  http://smile29.eu/doc/DS29_DE.pdf. 
982  Dazu: Hochstätter, ZDNet v. 8.6.2010, abrufbar unter:  

http://www.zdnet.de/sicherheits_analysen_vorratsdatenspeicherung_2_0_eu_will_googles_sucharc
hive_story-39001544-41532960-1.htm; auf Grund der Undurchsichtigkeit der Kampagne, hatten 
mehrere Abgeordnete „versehentlich“ das Dokument unterzeichnet, da nicht eindeutig aufgeklärt 
wird, dass eine Vorratsdatenspeicherung begehrt wird, dazu Twister, Telepolis v. 6.6.2010, abruf-
bar unter: http://www.heise.de/tp/r4/artikel/32/32761/1.html. 

983  Abl. EU 2010/C 257 E/303 v. 24.9.2010 – Protokoll der Sitzung v. 23.6.2010.  
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speicherung.984 Im Bereich der Kinderpornographie könnten etwa 80 Prozent der De-
likte nicht mehr bearbeitet werden, weil die Polizei nicht mehr an die Daten käme, 
meint etwa der Vorsitzende der Deutschen Polizeigewerkschaft.985 Auch wird vermit-
telt, dass ein kausaler Zusammenhang zwischen sexuellem Missbrauch von Kindern 
und digitalen Verbreitungswegen bestünde: Wer mit der notwendigen Gesetzgebung 
(der Wiedereinführung einer Vorratsdatenspeicherung) warte, ignoriere „unendliches, 
irreparables und lebenslanges Leid traumatisierter Kinder und Jugendlicher“.986 

Doch die Annahme eines inneren Zusammenhangs zwischen Fällen sexuellen Miss-
brauchs und modernen Verbreitungsmöglichkeiten, lässt sich nicht nachweisen.987 
Ebenso wenig nachweisbar ist auch die Annahme, dass retrograde Verkehrsdaten die 
Ermittlungen bei Kinderpornografie erleichtern würden.988 Vielmehr zeigt etwa eine 
Studie von White-IT, einem Bündnis aus Opferverbänden, Netzwirtschaft, IT-
Industrie, Ermittlungsbehörden und Ärzteverbänden mit dem Ziel, Kinderpornografie 
im Internet zu bekämpfen,989 dass die Schwierigkeit auf die Daten zuzugreifen auch in 
der Zeit bestand, als in Deutschland Telekommunikationsverkehrsdaten auf Vorrat ge-
speichert wurden. In manchen Regionen dauere die Auswertung bestimmter Funde 

                                              
984  So etwa der Unionsfraktionschef Kauder „Die Unionsfraktionen sind zusammen mit der Bundes-

polizei und den Landespolizeibehörden der Auffassung, dass wir die Vorratsdatenspeicherung 
brauchen“. Dabei gehe es „gar nicht in erster Linie um Terrorismusbekämpfung, sondern um 
schwere Kriminalität wie Kinderpornografie“; zitiert nach dpa, Zeit Online v. 24.11.2010, abruf-
bar unter: http://www.zeit.de/politik/deutschland/2010-11/terrorgefahr-deutschland-justiz. 

985  So Wendt, Vorsitzender der DPolG: „Bei der Kinderpornografie gibt es mittlerweile erhebliche 
Einbußen. Schätzungsweise 80 Prozent der Delikte können wir nicht mehr bearbeiten, weil wir 
nicht an die Daten kommen." Treichel, Stern v. 25.11.2010, abrufbar unter:  
http://www.stern.de/panorama/teenager-morde-in-bodenfelde-ermittlungen-im-internet-fuehrten-
zu-jan-o-1627601.html.  

986  So etwa der schleswig-holsteinische Innenminister Schlie, vgl. Krempl, heise online v. 2.11.2010, 
abrufbar unter: http://www.heise.de/-1129498.html. In diesem Sinne fordert auch die bayrische 
Staatsministerin für Justiz und Verbraucherschutz Merk die Wiedereinführung der Vorratsdaten-
speicherung, da es für die effektive Bekämpfung von Cybergrooming erforderlich sei, dass die 
Verbindungsdaten gespeichert werden, Merk, FAZ v. 2.11.2010, abrufbar unter:  
http://www.faz.net/s/Rub475F682E3FC24868A8A5276D4FB916D7/Doc~EBE72B64610D641E2
BBA42153A77FF510~ATpl~Ecommon~Scontent.html; auch der Präsident des BKA Ziercke er-
klärte im September 2010, dass 60 Prozent der Internet-Ermittlungen mangels Vorratsdatenspei-
cherung ins Leere liefen, 2/3 der unbeantworteten Anfragen habe Kinderpornographie zum Gegen-
stand; zitiert nach Wilkens, heise online v. 6.9.2010, abrufbar unter: http://www.heise.de/-
1073196.html. 

987  Albrecht/Kilchling legen dar, dass im Bereich der Ermittlungen von Kinderpornographie zwar von 
Seiten der Ermittler ein großes Interesse an den Daten bestünde, „über den Zufall hinaus“ könne 
aber mit der VDS Kinderpornografie nicht verhindert werden (S. 222). Sie fragen so auch, ob die 
hier verausgabten Mittel nicht besser in andere Maßnahmen zur Prävention von Kinderpornogra-
phie investiert werden sollten, Albrecht/Kilchling 2011, 221.  

988  Ausführlich dazu und zur Auswertung vorhandener Studien und Fälle Albrecht/Kilchling 2011, 
94 ff. 

989  http://www.whiteit.de.  
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und Kontakte bis zu zwei Jahren, so dass auch die sechsmonatige Speicherung der 
Verkehrsdaten hier nicht weiter geholfen habe.990 

Die politische Diskussion um eine Wiedereinführung der Vorratsdatenspeicherung trat 
innerhalb der Bundesrepublik als Koalitionsstreit zu Tage.991 Während durch die Uni-
on (dabei insbesondere durch die unionsgeführten Innenministerien) konstant die Wie-
dereinführung gefordert wurde,992 widersetzte sich dem das FDP geführte Justizminis-
terium. Anders als die Innenminister, die immer wieder auf das Bestehen erheblicher 
Schutzlücken verweisen,993 vertrat das Justizministerium die Ansicht, dass die bei den 
Telekommunikationsdiensteanbietern vorhandenen Daten genügten.994 Die FDP 
sprach sich wiederholt für ein „Quick Freeze“ als „verfassungskonforme Alternative 
zur Vorratsdatenspeicherung“ aus.995 

Im November 2010 sprach der Bundesinnenminister De Maiziere eine konkrete Ter-
rorwarnung für Deutschland aus.996 Mit der Terrorwarnung wurde das Bewusstsein in 
der Bevölkerung, dass eine akute Bedrohung durch Terrorismus bestehe, geweckt. 
Diese Situation wurde von Sicherheitspolitikern genutzt, erneut und mit Nachdruck die 
Einführung der Vorratsdatenspeicherung zu fordern.997 In der Folgezeit setzte sich der 
hessische Ministerpräsident Bouffier sogar in der Haushaltsdebatte für die Wiederein-
führung der Vorratsdatenspeicherung ein.998 Auch Bundeskanzlerin Merkel schaltete 

                                              
990  Die Ergebnisse der Studie belegen vielmehr, dass es zur effektiven Bekämpfung der Verbreitung 

von Kinderpornographie mehr Beamte braucht und einer besseren Kommunikation zwischen den 
Behörden, vgl. Kleinz, Zeit online v. 25.11.2010, abrufbar unter:  
http://www.zeit.de/digital/internet/2010-11/kinderpornografie-whiteIT-schuenemann?page=1. 

991  Steinke, taz v. 5.10.2010, abrufbar unter: http://www.taz.de/1/netz/netzpolitik/artikel/1/eine-frage-
der-verunsicherung/.  

992  Krempl, heise online v. 2.11.2010, abrufbar unter: http://www.heise.de/-1129498.html.  
993  Lutz, Die Welt v. 3.10.2010, abrufbar unter:  

http://www.welt.de/politik/deutschland/article10043217/Geheimpapier-enthuellt-die-
Machtlosigkeit-des-BKA.html; Ders. Die Welt v. 9.10.2010, abrufbar unter:  
http://www.welt.de/print/die_welt/politik/article10169228/Innenminister-klagt-ueber-erhebliche-
Schutzluecke.html; dazu auch: Ehrmann, heise online v. 2.10.2010, abrufbar unter:  
http://heise.de/-1100528; zu den vermeintlichen Schutzlücken: Biermann, Die Zeit v. 8.10.2010, 
abrufbar unter: http://www.zeit.de/digital/datenschutz/2010-10/BKA-vorratsdaten-panik.  

994  Krempl, heise online v. 11.10.2010, abrufbar unter: http://www.heise.de/-1105527.html.  
995  Krempl, heise online v. 10.11.2010, abrufbar unter: http://www.heise.de/-1134049.html.  
996  Musharbash/Gebauer, Spiegel online v. 17.11.2010, abrufbar unter:  

http://www.spiegel.de/politik/deutschland/0,1518,729603,00.html.  
997  „Wer sich jetzt noch gegen die Vorratsdatenspeicherung wehrt, hat die Bedrohungslage nicht ver-

standen“, sagt etwa der innenpolitische Sprecher der CDU/CSU-Bundestagsfraktion Uhl; Krempl, 
heise online v. 18.11.2010, abrufbar unter: http://heise.de/-1138506; ganz anders die Justizministe-
rin, so AFP v. 19.11.2010, abrufbar unter: http://www.zeit.de/politik/deutschland/2010-
11/leutheusser-schnarrenberger-vorratsdatenspeicherung-terror; obwohl selbst der damalige In-
nenminister De Maiziere aus, dass es in Zeiten akuter Terrorwarnungen keinen Anlass für politi-
sche Schnellschüsse gebe König, SZ v. 18.11.2010, abrufbar unter:  
http://www.sueddeutsche.de/politik/innenministerkonferenz-keine-panik-minister-de-maizire-
rueffelt-die-hardliner-1.1025591.  

998  Dpa, v. 25.11.2010, abrufbar unter: http://www.focus.de/politik/schlagzeilen/nid_58209.html.  
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sich in den Koalitionsstreit ein und plädierte für die Wiedereinführung einer Vorrats-
datenspeicherung.999 

Die Justizministerin Leutheusser-Schnarrenberger konstatierte hingegen in einem 
Presseinterview: „Für die FDP wird es kein massenhaftes, grundloses Speichern von Daten 
über Monate geben“.1000 Im Januar 2011 stellte das Justizministerium ein Eckpunktepa-
pier vor zur Einführung eines Quick-Freeze-Verfahrens verbunden mit einer Speiche-
rung der IP-Zugangsdaten beim Internet-Provider für sieben Tage als Alternative zur 
Vorratsdatenspeicherung vor.1001 Im Entwurf wird auf Grund der Annahme, dass die 
bei den Providern zu Rechnungszwecken gespeicherten Daten, auch für Strafverfol-
gungszwecke ausreichen würden, vorgeschlagen, Polizei und Staatsanwaltschaft Mög-
lichkeit einzuräumen eine Sicherungsanordnung zu erlassen, aufgrund derer die beim 
Telekommunikationsunternehmen vorhandenen Daten gesichert werden sollen bis ein 
Richter über den Zugriff auf die Daten entschieden hat. Um Bestandsdatenauskünfte 
im Internet zu ermöglichen, solle sodann für dynamische IP-Adressen eine eng befris-
tete Verpflichtung zur Speicherung der dynamisch vergebenen IP-Adressen auf Vorrat 
eingeführt werden. 

Der Entwurf des Justizministeriums ist insgesamt auf wenig Zustimmung gestoßen. 
Gegner der Vorratsdatenspeicherung sahen im Vorschlag des Justizministeriums einen 
Wortbruch der FDP-Fraktion, da der Vorschlag zwar eine begrenzte, aber dennoch ei-
ne Vorratsdatenspeicherung vorsieht.1002 Ganz anders reagierte die Gewerkschaft der 
Polizei, deren Sprecher den Vorschlag als untauglich für die Bekämpfung schwerster 
Kriminalität und als „Augenwischerei“ bezeichnete.1003 

Die Vorratsdatenspeicherung ist nicht nur politischer Streitpunkt und in der Wissen-
schaft viel beachtet, sie ist auch gesellschaftlich scharf kritisiert worden, was sich 
schon am Entstehen der Bürgerrechtsorganisation AK Vorratsdatenspeicherung, dem 
durch sie organisierten „Massenverfassungsbeschwerdeverfahren“ vor dem Bundes-
verfassungsgericht1004 und den jährlichen Großdemonstrationen unter dem Titel „Frei-

                                              
999  Fischer, v. 24.11.2010, abrufbar unter:  

www.spiegel.de/politik/deutschland/0,1518,730939,00.html.  
1000  Dapd, v. 26.11.2010, abrufbar unter: www.spiegel.de/politik/deutschland/0,1518,731267,00.html.  
1001  FDP Eckpunktepapier 17.1.2011; zu diesem Arning/Moos, ZD 2012, 153 ff 
1002  http://wiki.vorratsdatenspeicherung.de/Wort_halten_FDP. ; 

http://www.vorratsdatenspeicherung.de/images/brief_bminj_2011-01-17_anon.pdf. Es gebe zudem 
keine Gründe für die Differenzierung zwischen IP-Daten und Verkehrsdaten. Die Strafverfolgung 
im Internet sei auch ohne Vorhalten der IP-Adressen möglich; Dazu auch Breyer vom AK-Vorrat 
im Interview: http://www.heise.de/tp/r4/artikel/34/34046/1.html.  

1003  http://www.gdp.de/gdp/gdp.nsf/ID/p110106/$file/p110106Vorratsdatenspeicherung.pdf ; ähnlich 
auch der Deutsche Richterbund: http://Beck-aktuell.Beck.de/news/vorratsdatenspeicherung-pol-
izei-und-richterbund-kritisieren-bundesjustizministerin.  

1004  Ein Massenverfassungsbeschwerdeverfahren sieht das BVerfGG nicht vor. Es handelt sich viel-
mehr um einzelne Verfassungsbeschwerden zum gleichen Gegenstand und mit gleichem Inhalt, 
die vertreten durch einen Anwalt gesammelt eingereicht wurden; zur Anzahl der Klagen, vgl. oben 
S. 153. 
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heit statt Angst“1005 zeigt. Dass gesellschaftlich viele Bedenken gegen die Vorratsda-
tenspeicherung bestehen, belegen auch statistische Untersuchungen, nach denen über 
60 Prozent der Bevölkerung eine Vorratsdatenspeicherung ablehnen.1006 

Immer wieder wird im Zuge neuer gesellschaftlicher Verunsicherungen, wie dem An-
schlag des Einzeltäters Breivik in Schweden oder dem Bekanntwerden der Existenz 
der Zwickauer Terrorzelle (Nationalsozialistischen Untergrund, kurz NSU) die Forde-
rung nach einer Neueinführung der Vorratsdatenspeicherung laut.1007 

Bislang ist weder absehbar, ob und bis wann es einen erneuten Vorschlag für die Um-
setzung der Vorratsdatenspeicherung geben wird. Beide Lager nutzen die Vorratsda-
tenspeicherung, um sich politisch zu profilieren – im Sinne eines Mehr an Sicherheit 
im Fall von CDU/CSU – im Fall der FDP als Bürgerrechtspartei.  

Ebenfalls ist nicht absehbar, ob und gegebenenfalls, in welcher Form die Vorratsda-
tenspeicherungsrichtlinie überarbeitet werden wird, oder ob und wann der Europäi-
scher Gerichtshof über die Vereinbarkeit der Richtlinie mit Gemeinschaftsrecht ent-
scheiden wird. Im Januar 2012 hat der Irische High Court eine Beschwerde gegen die 
Vorratsdatenspeicherungsrichtlinie dem Europäischer Gerichtshof wegen Bedenken 
gegen die Vereinbarkeit der Richtlinie mit Gemeinschaftsgrundrechten vorgelegt.1008 

 Umsetzung der Vorratsdatenspeicherungsrichtlinie in der EU 4.2.6
Da es sich um eine europäische Richtlinie handelt, soll im Folgenden in einem kurzen 
Überblick der Umsetzungsstand der Vorratsdatenspeicherungsrichtlinie in den anderen 
europäischen Mitgliedstaaten dargestellt werden.1009 Die Erkenntnisse beruhen zum 

                                              
1005  http://de.wikipedia.org/wiki/Freiheit_statt_Angst; 2008 demonstrierten in Berlin über 50.000 Men-

schen. 
1006  http://www.heise.de/tp/blogs/8/150430 (Studie des Meinungsforschungsinstituts Allensbach im 

September 2011: demnach lehnen 66 Prozent der Befragten eine Vorratsdatenspeicherung ab); die-
ses Ergebnis bestätigt auch eine Studie der Bitkom (Januar 2011), S. 42; abrufbar unter:   
http://www.bitkom.org/files/documents/BITKOM_Publikation_Datenschutz_im_Internet.pdf .  

1007  http://www.focus.de/politik/ausland/terror-in-norwegen/tid-23087/der-fall-anders-behring-breivik-
braucht-deutschland-schaerfere-sicherheitsmassnahmen_aid_649447.html; 
http://www.tagesspiegel.de/politik/wolfgang-bosbach-wir-wissen-zu-wenig-ueber-die-nazizelle 
/6005584.html; http://www.heise.de/tp/blogs/8/150853.  

1008  Diese beruht auf einer Klage von Digital Rights Irland (Klage v. 14.9.2006, Digital Rights Ireland 
Ltd. ./. The Minister for Communications, Marine and Natural Resources et al.,  
http://www.mcgarrsolicitors.ie/wp-content/Files/StatementProzent20ofProzent20claim.pdf); dazu: 
http://www.thejournal.ie/ecj-asked-to-rule-on-mandatory-retention-of-phone-and-internet-data-
339434-Jan2012/; Beck-aktuell v. 31.1.2012, Becklink 1018486; Zudem wurde, zwar nicht in Be-
zug auf die VDS-RL, sondern gegen die erlaubte Speicherung und automatisierte Auswertung von 
Verkehrsdaten bei der Kommunikation mit Bundesbehörden, gemäß § 5 BSIG, im Januar 2012 
Beschwerde beim EGMR eingelegt. Die Beschwerdeschrift ist abrufbar unter: http://www.daten-
speicherung.de/wp-content/uploads/EGMR-Beschwerdeschrift_BSIG_anon.pdf; Auch dieses Ver-
fahren könnte zu einer generellen Bewertung der Vereinbarkeit einer Speicherung und Verwertung 
von Telekommunikationsverkehrsdaten führen, die auch Schlüsse auf die Bewertung einer Vor-
ratsdatenspeicherung im Sinne der VDS-RL zu lassen würde.  

1009 Eine umfassende Darstellung zum Umsetzungsstand findet sich bei Roßnagel/Schweda/Moser-
Knierim, 2013, 25 ff., Steckbriefe zur Umsetzung in den einzelnen Mitgliedstaaten, S. 191 ff. 
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einen auf dem Evaluationsbericht zur Vorratsdatenspeicherungsrichtlinie der Europäi-
schen Kommission1010 und zum anderen auf den Erkenntnissen einer rechtsverglei-
chenden Untersuchung, die im Rahmen des Forschungsprojekts INVODAS1011 durch-
geführt wurde. Nach den Vorgaben der Vorratsdatenspeicherungsrichtlinie sollte der 
Kommissionsbericht zur Evaluation der Richtlinie schon im September 2010 vorlie-
gen.1012 Das Erscheinen des Berichts wurde zunächst auf Ende des Jahres verscho-
ben.1013 Schließlich erschien der Bericht erst im April des Jahres 2011.1014 

Die Richtlinie wurde nicht in allen europäischen Staaten, trotz bestehender Umset-
zungspflicht und zum Teil bereits erfolgter Verurteilungen durch den Europäischer 
Gerichtshof,1015 umgesetzt.1016 Zuletzt wurde in Schweden die Einführung der Vor-
ratsdatenspeicherung beschlossen.1017 Bis März 2012 hatte sich das Land geweigert, 
eine Verpflichtung zur anlasslosen Speicherung der Telekommunikationsverkehrsda-
ten aller Bürger einzuführen.1018 Am 30.5.2013 wurde Schweden vom Europäischen 
Gerichtshof wegen der verspäteten Umsetzung zu einer Strafzahlung in Höhe von 3 
Millionen Euro verurteilt.1019 Auch gegen Österreich und Deutschland sind Verfahren 
anhängig. In Österreich trat eine Regelung zur Vorratsdatenspeicherung erst zum 
1. April 2012 in Kraft.1020 

                                              
1010  KOM (2011) 225. 
1011 Hier wurde eine rechtsvergleichende Untersuchung durch durch das Institut für Europäisches Me-

dienrecht (EMR, Saarbrücken) durchgeführt. Erste Erkenntnisse daraus wurden in Schweda SIRA 
2011, 56 (S. 60 mit näheren Informationen zum Forschungsprojekt) veröffentlicht ; der gesamte 
Forschungsbericht wurde publiziert in: Roßnagel/Moser-Knierim/Schweda 2013. 

1012  Art. 14 Abs. 1 VDS-RL. 
1013  Twister, telepolis v. 23.9.2010, abrufbar unter: http://www.heise.de/tp/r4/artikel/33/33340/1.html.  
1014  vgl. Fn. 869. 
1015  Verurteilungen durch den EuGH erfolgten gegen Schweden und Österreich. EuGH, Urt. v. 

4.2.2010, Kommission ./. Schweden, Rs. C-185/09; EuGH Urt. v. 29.7.2010 Kommission / Öster-
reich, Rs. C-189/09.  

1016  Eine zumindest zeitweise Umsetzung bestand jedenfalls in 24 der 26 Mitgliedstaaten, Schweda, 
SIRA 2011, 56, 64 – mit einer Umsetzung in Schweden ist nun 2012 in 25 der 26 Mitgliedstaaten 
eine zeitweilige Umsetzung erfolgt. 

1017  Schweda, ZD-Aktuell 2012, 02882. 
1018  Die Stellungnahme Schwedens ist abrufbar unter: http://www.edri.org/files/sw_C-270-

11_slutligt.pdf: in einem zweiten Verfahren fordert nunmehr die Kommission die Festsetzung ei-
nes Zwangsgeldes i.H.v. 40.947,20 Euro für jeden Tag der Nichtumsetzung nach dem zweiten Ur-
teil; vgl. Klageschrift v. 31.5.2011, Kommission./. Schweden, Rs. C-270/11. 

1019  https://www.unwatched.org/EDRigram_11.11_Kommission_geht_gegen_Mitgliedslaender_we-
gen_Nicht-Umsetzung_der_Richtlinie_zur_Vorratsdatenspeicherung_vor. 

1020  Bundesgesetz, mit dem das TKG 2003 geändert wird, BGBl. I Nr. 27/2011 v. 18.5.2011; Bundes-
gesetz, mit dem die Strafprozessordnung 1975 und das Sicherheitspolizeigesetz geändert werden, 
BGBl. I Nr. 33/2011 v. 20.5.2011; Österreich war zuvor vom EuGH wegen der fehlenden Umset-
zung verurteilt worden, EuGH Urt. v. 29.7.2010 Kommission / Österreich, Rs. C-189/09; ausführ-
lich zur Umsetzung Gerhartinger, MMR-Aktuell 2011, 318504. Gegen das Gesetz plant das Land 
Kärnten Klage vor dem Verfassungsgerichtshof zu erheben, Sokolov, heise online v. 27.3.2012, 
abrufbar unter: http://www.heise.de/-1484130.html; ausführlich zum Gesetzgebungsverfahren in 
Österreich Schweda, SIRA 2011, 56, 66. 
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Innerstaatliche Umsetzungen, die zunächst erfolgt waren, wurden neben dem deut-
schen Urteil,1021 im Jahr 2008 in Rumänien1022 sowie im Jahr 2011 in der Tschechi-
schen Republik1023 von den jeweiligen Verfassungsgerichten für nichtig erklärt.1024 In 
Bulgarien wurden im Anschluss an ein Urteil des Obersten Verwaltungsgerichts1025, in 
dem insbesondere die Definition der Verwendungszwecke als zu unbestimmt und da-
mit verfassungswidrig beurteilt worden war, die Regelungen überarbeitet. Auch in Zy-
pern hat der Oberste Gerichtshof den Abruf von Verkehrsdaten in mehreren Fällen für 
verfassungswidrig erachtet.1026 Das französische oberste Bundesverfassungsgericht 
stellte hingegen fest, dass die französische Umsetzungsregelung verfassungskonform 
sei.1027 

Nicht abgeschlossen sind bislang Verfahren in Irland1028, Polen1029 und Ungarn.1030  

Von großer Bedeutung sind vor allem die Vorlagen des Irischen High Courts und des 
Österreichischen Verfassungsgerichtshofs an den Europäischen Gerichtshof. Beide 
legten Fragen hinsichtlich der Frage der Vereinbarkeit der Vorratsdatenspeicherungs-
richtlinie mit der Europäischen Grundrechtecharta vor. Im Juli 2013 fand hier die erste 

                                              
1021  BVerfGE 125, 260. 
1022  Am 8.10.2009 entschied das rumänische Bundesverfassungsgericht, dass das Gesetz Nr. 298/2008, 

mit dem in dem Land eine Vorratsdatenspeicherung eingeführt worden war, gegen die in der Ver-
fassung verankerten Grundrechte und Art. 8 EMRK nicht vereinbar sei, Verfassungsgerichthof 
Rumäniens, Entscheidung Nr. 1258 v. 8.10.2009,   
http://www.ccr.ro/decisions/pdf/ro/2009/D1258_09.pdf, deutsche Übersetzung abrufbar unter:  
http://www.vorratsdatenspeicherung.de/content/view/342/1/lang,de/#Urteil. 

1023  Am 31.3.2011 stellte der Verfassungsgerichtshof der Tschechischen Republik fest, dass Teile der 
nationalen Regelung zur Vorratsdatenspeicherung die Verfassung verletzen, insbesondere seien sie 
zu unbestimmt. Der Verfassungsgerichtshof hob die Regelungen auf, Verfassungsgerichtshof der 
Tschechischen Republik, Urt. v. 22.3.2011, Pl. ÚS 24/10, abrufbar unter:   
http://www.concourt.cz/clanek/GetFile?id=5075 im tschechischen Original; Eine englische Über-
setzung der Leitsätze ist abrufbar unter: http://www.concourt.cz/view/pl-24-10. 

1024 Dazu ausführlich Schweda, SIRA 2011, 56, 67 f. 
1025  Bulgarisches Oberstes Verwaltungsgericht, Entsch. Nr. 13627 v. 11.12.2008, Verw.-Rs. 

Nr. 11799/2008; abrufbar unter: http://www.econ.bg/law86421/enactments/article153902.html. 
Das Gericht rügte eine Verletzung von Art. 8 EMRK und u.a. von Art. 32 (Recht auf Unverletz-
lichkeit des persönlichen Lebens) der bulgarischen Verfassung. 

1026  Oberster Gerichtshof Zyperns, Urt. v. 1.2.2011, Zivil-Rs. Nr. 65/2009, 78/2009, 82/2009 und 
15/2010-22/2010, abrufbar unter:  
http://www.supremecourt.gov.cy/judicial/sc.nsf/All/5B67A764B86AA78EC225782F004F6D28/$f
ile/65-09.pdf; 2010 erfolgte eine Verfassungsänderung, die den Verfassungsverstoß behoben ha-
ben dürfte, dazu Schweda SIRA 20121, 56, 69. 

1027  Verfassungsrat, Entsch. Nr. 2005-532 v. 19.1.2006, http://www.conseil-constitutionnel.fr/conseil-
constitutionnel/francais/les-decisions/acces-par-date/decisions-depuis-1959/2006/2005-532-
dc/decision-n-2005-532-dc-du-19-janvier-2006.979.html; dazu Schweda SIRA 2011, 56, 68. 

1028  Vgl. Fn. 1008. 
1029  Die Verfassungsbeschwerde wurde am 28.1.2011 von einer Gruppe Parlamentsabgeordneter der 

Sozialdemokratischen Partei Polens beim Bundesverfassungsgericht eingereicht. Die Beschwerde-
schrift ist abrufbar unter: http://www.sld.org.pl/download/index/biblioteka/393. 

1030 Die Verfassungsbeschwerde wurde am 15.3.2008 von der Hungarian Civil Liberties Union beim 
Bundesverfassungsgericht eingereicht; vgl. http://tasz.hu/en/data-protection/constitutional-
complaint-filed-hclu-against-hungarian-telecom-data-retention-regulat.  
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Verhandlung statt.1031 Ob der Gerichtshof eine Verletzung der Grundrechtecharta 
durch die Richtlinie annehmen wird, ist aktuell nicht absehbar. Möglich erscheint dies 
insbesondere im Hinblick auf den weiten Gestaltungsspielraum den die Richtlinie den 
Mitgliedstaaten hinsichtlich der Umsetzung in Bezug auf den Umfang der Speiche-
rung, Datenschutz, Zugriffsmöglichkeiten, etc. belässt.  

So zeigt auch die Untersuchung der Umsetzungsgesetze in den Mitgliedstaaten, dass 
hier erhebliche Differenzen bestehen. Dies weckt auch Zweifel an dem Erfolg der an-
visierten Harmonisierung.  

 Datenkategorien 

Zum Teil wurde die Speicherung noch weiterer als von der Richtlinie geforderter Da-
tenkategorien angeordnet. Etwa verlangt die italienische Regelung, dass auch sämtli-
che beim E-Mail-Versand verwendeten IP-Adressen und die vollen Domain-Namen 
der E-Mail-Server, die an der Weiterleitung einer E-Mail beteiligt waren, gespeichert 
werden. Außerdem sind Daten über SMS und MMS, die über das Internet versendet 
wurden, zu speichern.1032 

Auch das französische Gesetz verlangt über die Vorgaben der Vorratsdatenspeiche-
rungsrichtlinie hinaus, dass Internetzugangsdienste und Hosting-Dienste die verwende-
ten Nutzer- und Endgerätekennungen, genauere Informationen zu Verbindungsart, zu 
Zahlungsvorgängen und schließlich weitere Bestandsdaten (unter anderem das aktuelle 
Passwort) speichern.1033 

 Speicherfrist 

In sechs Staaten wird bezüglich der Speicherung differenziert zwischen Telefondaten, 
die jeweils für einen längeren Zeitraum und Daten zu Internetzugang, E-Mail und In-
ternet-Telefonie, die für einen kürzeren Zeitraum zu speichern sind.1034 Die Mehrzahl 
der Mitgliedstaaten sieht jedoch einheitliche Fristen vor, wobei die Speicherfristen den 
gesamten Spielraum der Richtlinie ausnutzen und so zwischen sechs Monaten und 
zwei Jahren liegen.1035 

                                              
1031 Krempl, heise online v. 9.7.2013, abrufbar unter: http://heise.de/-1914223. 
1032  Art. 3 Gesetzesvertretendes Dekret 109/2008 v. 30.5.2008, “Attuazione della direttiva 2006/24/CE 

riguardante la conservazione dei dati generati o trattati nell'ambito della fornitura di servizi di co-
municazione elettronica accessibili al pubblico o di reti pubbliche di comunicazione e che modifi-
ca la direttiva 2002/58/CE”, Gazzetta Ufficiale Nr. 141 v. 18.6.2008. 

1033   Schweda, SIRA 2011, 56, 72, wohl: Art. 6 II Gesetz Nr. 2004-575 v. 21.6.2004 (Loi n°2004-575 
pour la confiance dans l'économie numérique). 

1034  Belgien (wobei hier keine Speicherfrist für Internetdaten festgelegt wurde); Irland (Telefon: 2 Jah-
re/ Internet: 1 Jahr); Italien; (2 Jahre/ 1 Jahr); Malta (1 Jahr/ 6 Monate); Slowenien (14 Monate/ 8 
Monate); Slowakei (1 Jahr/ 6 Monate); KOM (2011) 225, 17 f.; ausführlich zu den unterschiedli-
chen Speicherfristen, Schweda, SIRA 2011, 56, 70. 

1035  In15 Mitgliedstaaten (Bulgarien, Dänemark, Estland, Griechenland, Spanien, Frankreich, Zypern, 
Lettland, Litauen, Luxemburg, Niederlande, Polen, Portugal, Finnland, Vereinigtes Königreich) ist 
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Aufgrund dieser unterschiedlichen Ansätze zur Regelung der Speicherfrist ist inner-
halb der Europäischen Union nur eine begrenzte Vorhersehbarkeit geboten. Die 
Kommission erwägt daher eine weitere Harmonisierung der Speicherungsfristen und 
dabei auch eine mögliche Differenzierung nach Datenkategorien oder Fristen für be-
stimmte Straftaten.1036 

Im Evaluationsbericht der Europäischen Kommission wird auch darauf hingewiesen, 
dass sich aus den quantitativen Angaben der Mitgliedstaaten ergibt, dass 90 Prozent 
der Daten bei Abfrage nicht älter als sechs Monate waren und 70 Prozent der Daten 
nicht älter als drei Monate waren.1037 

 Adressaten und Kostenerstattung 

In Finnland und Österreich wurden nur die Dienstanbieter zur Speicherung verpflich-
tet, nicht aber die Netzbetreiber.1038 Damit soll eine Doppelspeicherung vermieden 
werden. In Großbritannien sind nur die zur Speicherung verpflichtet, die von der Re-
gierung gesondert benachrichtigt werden.1039 So wurden kleine Anbieter von der Ver-
pflichtung zur Vorratsspeicherung ausgenommen. Auch in Österreich sind kleine An-
bieter nicht zur Vorratsdatenspeicherung verpflichtet.1040  

Dem liegt die Erwägung zu Grunde, dass die mit der Verpflichtung verbundenen Kos-
ten in keinem Verhältnis zu den Vorteilen für die Strafjustizsysteme und die Strafver-
folgung stünden.1041 Auch hier will die Kommission weiter prüfen, wie eine mögliche 
Änderung des Rechtsrahmens sich auf kleine und mittlere Unternehmen auswirkt.1042  

Zudem zeigte die Evaluation, dass zum Teil kleine Betreiber von Kommunikationsnet-
zen die Verpflichtung zur Vorratsspeicherung ausgelagert haben oder Jointventures 
gebildet haben, um Kosten zu sparen.1043 Dahinter steht die Problematik, dass die Vor-
ratsdatenspeicherungsrichtlinie eben nicht vorgibt, ob die Kosten die durch die Spei-
cherungspflicht entstehen, den Unternehmen ersetzt werden sollen. In vielen Mitglied-
staaten ist keine Kostenerstattung vorgesehen, während andere eine solche normiert 
haben.1044 Dabei fällt auf, dass gerade diejenigen Staaten, die Kosten vollständig oder 

                                                                                                                                             
eine einheitliche Speicherfrist vorgesehen, KOM (2011) 225, 17. Bulgarien hat die Möglichkeit 
vorgesehen, die Speicherfrist um sechs Monate zu verlängern. 

1036  KOM (2011) 225, 18. 
1037  KOM (2011) 225, 18. 
1038 Schweda, SIRA 2011, 56, 75. 
1039 Schweda, SIRA 2011, 56, 75. 
1040 Schweda, SIRA 2011, 56, 75. 
1041  KOM (2011) 225, 11. 
1042  KOM (2011) 225, 11. 
1043  KOM (2011) 225, 11. 
1044  Schweda, SIRA 2011, 56, 76. 
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zu einem überwiegenden Teil erstatten, auch die Adressaten der Speicherungsver-
pflichtung begrenzt haben.1045  

 Datensicherheit 

Der Bericht der Kommission ist in Bezug auf den Sicherheitsstandard der auf Vorrat 
zu speichernden Daten wenig aussagekräftig.1046 Eine Tabelle gibt lediglich darüber 
Auskunft, ob die nationalen Gesetze Vorschriften zur Umsetzung der in Art. 7 VDS-
RL verankerten Grundsätze beinhalten.1047 Er enthält aber keine Angaben, durch wel-
che rechtlichen, technischen und organisatorischen Maßnahmen diese Grundsätze um-
gesetzt werden oder wie hoch der Sicherheitsstandard genau ist, den die nationalen 
Vorschriften fordern. 

Nähere Informationen dazu ergeben sich aus dem Bericht der Artikel-29-Gruppe,1048 
der als Eingabe Eingang in den Kommissionsbericht gefunden hat.1049 Hier zeigt sich 
deutlich, dass zwar viele Staaten organisatorische Maßnahmen vorgesehen haben, aber 
insgesamt keineswegs ein einheitlich hoher Sicherheitsstandard gewährt wird. 

Ein besonders hoher Sicherheitsstandard, wie ihn das Bundesverfassungsgericht für 
die Speicherung der Telekommunikationsverkehrsdaten auf Vorrat aus Gründen der 
Verhältnismäßigkeit fordert,1050 ist in keinem der Mitgliedstaaten vorgeschrieben.1051 

Doch auch die Kommission verweist in ihrem Bericht darauf, dass auf Grund der ho-
hen Schutzwürdigkeit der Daten ein hoher Datenschutz- und -sicherheitsstandard zu 
beachten sei. Sie beabsichtigt daher „Optionen zur Verbesserung von Datensicherheit- 
und Datenschutzstandards einschließlich Lösungen mit eingebautem Datenschutz (Pri-
vacy by Design)“ zu prüfen.1052 Allerdings wurde bislang von der Kommission noch 
kein Vorschlag für eine Neufassung der Richtlinie vorgelegt.  

  

                                              
1045  So werden in Finnland, Großbritannien und Österreich die erforderlichen Investitionskosten voll-

ständig (bzw. in Österreich zu 80 Prozent) ersetzt. Auf diese Weise kann sichergestellt werden, 
dass es trotz er Beschränkung der Speicherungspflicht auf einige wenige Unternehmen, nicht zu 
Wettbewerbsverzerrungen kommt, Schweda, SIRA 2011, 56, 76 

1046  Nähere Informationen zum Stand der Datensicherheit finden sich bei Schweda, SIRA 2011, 56, 77 
f. 

1047  Art. 7 VDS-RL verlangt, a) einen gleichen Schutz wie im öffentlichen Kommunikationsnetz vor-
handene Daten; b) geeignete technische und organisatorische Maßnahmen zum Schutz der Daten 
gegen Zerstörung, Verlust, Änderung, Missbrauch; c) geeignete Maßnahmen um den Zugang auf 
bestimmte ermächtigte Personen zu beschränken; d) Löschung der Daten am Ende der Speicher-
frist. 

1048  Art. 29 DP WP, v. 13 July 2010, WP 172. 
1049  KOM (2011) 225, 2 
1050  BVerfGE 125, 260 (325); ausführlich zur verfassungsrechtlich erforderlichen Datensicherheit auch 

unten S. 345 ff. 
1051  Vgl. zu diesen Anforderungen im Urteil des BVerfG, oben S. 156 ff.; ausführlich dazu auch unten 

Kap. 9.1.2.1.3.1 u. Kap. 10.1.5. 
1052  KOM (2011) 225, 22. 
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 Verwendungszwecke und Datenabruf 

Zum Teil erfolgt die Speicherung ausschließlich zu Strafverfolgungszwecken, aller-
dings können die Daten vielfach später trotzdem für andere Zwecke verwendet wer-
den.1053  

In anderen fehlt es vollkommen an einer Bestimmung der Zwecke im Zuge der Spei-
cherungsverpflichtung.1054  

Neben diesen Unterschieden bei der Zweckbestimmung der Speicherung treten deutli-
che Unterschiede bei den Ermächtigungen zum Datenabruf zu Tage: So ist etwa der 
Zugriff auf die Daten nach den ungarischen Regelungen nahezu keinen Ein-
schränkungen unterworfen.1055 Auch im Vereinigten Königreich sind die Straftaten zu 
deren Ermittlung, Feststellung und Verfolgung auf die Daten zugegriffen werden kann 
nicht näher beschränkt.1056 

In vielen Mitgliedstaaten ist der Zugriff allerdings auf die Verfolgung schwerer Straf-
taten begrenzt. Wann eine schwere Straftat vorliegt, wird jedoch sehr unterschiedlich 
bestimmt. Zum Teil ist die Voraussetzung an einen Straftatenkatalog geknüpft.1057 In 
anderen Staaten wird ein bestimmter Strafrahmen zu Grunde gelegt.1058 Schließlich 
wird zum Teil an vorgegebene Mindeststrafen angeknüpft.1059 

Insgesamt ergibt sich das Bild, dass auf die Vorratsdaten in der Mehrzahl der Mit-
gliedstaaten auch über die Anforderungen der Richtlinie (Zugriff zur Verfolgung 
schwerer Straftaten insbesondere des internationalen Terrorismus) hinaus zugegriffen 
werden darf. Die Europäische Kommission ist der Ansicht, dass dies auch mit der Da-
tenschutzrichtlinie zu vereinbaren sei.1060 

In allen Mitgliedstaaten, in denen die Richtlinie umgesetzt wurde, hat die nationale Po-
lizei Zugriff auf die Daten. Außer in den Niederlanden und dem Vereinigten König-
reich sind auch die Staatsanwaltschaften zugriffsberechtigt.1061 Vierzehn Mitgliedstaa-
ten ermächtigen darüber hinaus noch Sicherheits- und Geheimdienste oder das Militär 

                                              
1053  So etwa in Luxemburg und Rumänien. Strikte Begrenzungen auf die Zwecke der Ermittlung, Fest-

stellung und Verfolgung von Straftaten enthalten dagegen die Umsetzungsnormen in Dänemark, 
Italien, Litauen, Portugal, der Slowakischen Republik und Zypern; ausführlich zur Zweckbestim-
mung von Datenspeicherung und Abruf, Schweda, SIRA 2011, 56, 78 f. mit zahlreichen Nachwei-
sen. 

1054  So etwa in Estland, in der Tschechischen Republik und im Vereinigten Königreich.  
1055  Hier muss der Zugriff auf die Vorratsdaten durch die berechtigten Behörden, nur „zur Erfüllung 

ihrer Aufgaben“ erforderlich sein (vgl. Art. 159/A Gesetz über elektronische Kommunikation). 
1056  Schweda SIRA 2011, 56, 79 Fn. 71 m.w.Nachw.  
1057  So etwa die mittlerweile für nichtig erklärte rumänische Regelung. 
1058  So etwa in den Niederlanden. 
1059  So in Malta, Dänemark und Litauen. 
1060  KOM (2011) 225, 10. 
1061  KOM (2011) 225, 11. 
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zum Zugriff.1062 Steuer- und/oder Zollbehörden wird in sechs Mitgliedstaaten1063 Zu-
griff auf die Daten gewährt. Grenzkontrollbehörden sind in drei Staaten1064 ermächtigt 
die Daten abzurufen. 

Der Zugang zu den Daten ist in den Mitgliedstaaten unterschiedlich organisiert.1065 Die 
Prüfung durch einen Richter bevor die Daten verwendet werden dürfen, ist in einer 
Vielzahl der Mitgliedstaaten1066 vorgesehen. Eine Genehmigung durch die Staatsan-
waltschaft oder eine andere übergeordnete Behörde genügt in anderen Mitgliedstaa-
ten.1067 Allein in Irland und Malta genügt allein lediglich ein schriftlicher Antrag.1068 

Auch hier hat die Kommission angekündigt zu prüfen, ob in diesem Bereich eine stär-
kere Harmonisierung erforderlich ist. Denn davon ausgeht, dass sich unterschiedliche 
Zwecke auf den Umfang und die Häufigkeit der Anfragen auswirken und damit auch 
auf die entstehenden Kosten.1069 

Die Betrachtung der Umsetzung der Vorratsdatenspeicherungsrichtlinie zeigt, dass ein 
einheitliches System der Vorratsdatenspeicherung in Europa auch sieben Jahre nach 
Verabschiedung der Richtlinie nicht erreicht wurde.1070 Die Harmonisierung ist inso-
weit bislang nicht geglückt.1071 

 Verfassungsrecht im Spannungsfeld mit Völker- und Europarecht 4.3
In der historischen Entwicklung wurde deutlich, dass Der Blick auf die Einführung der 
Vorratsdatenspeicherung in Deutschland hat gezeigt, dass sämtliche nationalen Vorha-
ben zur Einführung einer umfassenden Verpflichtung zur Speicherung von Telekom-
munikationsverkehrs- und -bestands Daten auf Vorrat gescheitert waren.1072 Erst unter 

                                              
1062  Nationale Sicherheitsdienste und/bzw. Geheimdienste sind zugriffsberechtigt in Bulgarien, Spani-

en, Lettland, Litauen, Luxemburg, Malta, Polen, Portugal, Slowenien und im Vereinigten König-
reich. Dem Militär ist ein Zugriffsrecht eingeräumt, in Irland, Griechenland, Luxemburg, Polen, 
Portugal und in Slowenien.  

1063  Irland, Spanien, Ungarn, Polen, Finnland und das Vereinigtes Königreich. 
1064  Estland, Polen und Portugal. 
1065  Eine Übersicht dazu findet sich KOM (2011) 225, 12 ff. 
1066  Bulgarien, Dänemark, Estland, Griechenland, Spanien, Litauen, Luxemburg, Portugal, Slowenien 

und für andere als Teilnehmerdaten auch in Finnland. In Belgien und den Niederlanden ist eine 
richterliche oder eine staatsanwaltliche Genehmigung erforderlich. In Zypern kann eine entspre-
chende richterliche Anordnung erlassen werden, es genügt aber auch eine staatsanwaltschaftliche 
Genehmigung. 

1067  In Frankreich durch eine von der Commission nationale de Controle des Interceptions de Sécurité 
benannte Person im Innenministerium; in Italien, Zypern, Ungarn und Polen durch den leitenden 
Beamten der jeweiligen Organisation; die Regelung im Vereinigten Königreich verlangt lediglich 
eine benannte Person.  

1068  KOM (2011) 225, 12. 
1069  KOM (2011) 225, 10 Zudem würde möglicherweise die Vorhersehbarkeit beeinträchtigt, die aber 

für jede gesetzgeberische Maßnahme, die das Recht auf Privatsphäre einschränkt. 
1070 Ausführlich zu den Defiziten und der aktuellen Diskussion auf europäischer Ebene, Schweda, 

SIRA 2011, 56, 83 ff. 
1071  Vgl. dazu schon oben Fn. 919. 
1072  Vgl. oben S. 150 ff. 
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dem Druck der Verpflichtung zur Umsetzung durch die Europäische Vorratsdatenspei-
cherungsrichtlinie erfolgte die Einführung in deutsches Recht. 

Wie weit diese Pflicht reicht und inwiefern Europäisches Sekundärrecht das Verfas-
sungsrecht der Bundesrepublik Deutschland verdrängt, wird im Folgenden erörtert 
(Kap. 4.3.1). Sodann wird der Frage nachgegangen, ob neben der Umsetzungspflicht 
aus der Vorratsdatenspeicherungsrichtlinie eine völkerrechtliche Verpflichtung zur 
Einführung einer Vorratsdatenspeicherung besteht (Kap.4.3.2). 

 Europarechtliche Verpflichtung zur Umsetzung der 4.3.1
Vorratsdatenspeicherungsrichtlinie 

Die Verpflichtung der Mitgliedstaaten zur Einführung einer Vorratsspeicherung der 
Telekommunikationsverkehrsdaten sämtlicher Bürger wurde in Gestalt einer Richtlinie 
eingeführt. Während Verordnungen allgemein und unmittelbar in den Mitgliedstaaten 
gelten, richten sich Richtlinien an die Mitgliedstaaten und sind insofern nicht unmit-
telbar anwendbar. Sie sind für die Mitgliedstaaten hinsichtlich des zu erreichenden 
Ziels verbindlich.1073 Die konkrete Umsetzung, also insbesondere die Wahl von Form 
und Mittel der Umsetzung in nationales Recht, bleibt dabei der Entscheidung der Mit-
gliedstaaten überlassen. Richtlinien spiegeln insofern den, in der Europäischen Union 
als Staatenverbund erforderlichen, Kompromiss zwischen dem Bedürfnis einer 
Rechtsangleichung und dem Respekt vor nationalen Eigenheiten.1074 

Wenn die Mitgliedstaaten der unionsrechtlichen Verpflichtung der Umsetzung von 
Richtlinien nicht nachkommen, können sie im Rahmen eines Vertragsverletzungsver-
fahrens vor dem Europäischen Gerichtshof verklagt werden.1075 Dieser kann als 
Zwangsmittel ein Zwangsgeld oder einen Pauschbetrag festsetzen, wenn ein verurteil-
ter Mitgliedstaat seiner Verpflichtung aus dem Urteil nicht nachkommt.1076 So wurden 
Österreich und Schweden bereits wegen fehlender Umsetzung der Vorratsdatenspei-
cherungsrichtlinie vom Europäischen Gerichtshof wegen Nichtumsetzung verur-
teilt.1077 Auch gegen Deutschland hat die Europäische Kommission ein Vertragsverlet-
zungsverfahren eingeleitet.1078 

Deutschland ist grundsätzlich zur Umsetzung der Vorratsdatenspeicherungsrichtlinie 
verpflichtet. Selbst nationales Verfassungsrecht wird durch europäisches Sekundär-
recht überlagert. Der Europäische Gerichtshof hat bereits frühzeitig in seiner Recht-
sprechung den Vorrang des Gemeinschaftsrechts betont und zwar auch vor nationalem 

                                              
1073  Art. 288 AEUV (ex-Art. 249 EGV). 
1074  Härtel 2006, 173. 
1075  Art. 258, 259 AEUV (ex-Art. 226, 227 EGV). 
1076  Art. 260 Abs. 2 AEUV, ex-Art. 228 EGV. 
1077  Vgl. Fn. 1015; Im Urteil gegen Schweden, sah der EuGH von der Festsetzung einer Geldbuße ab, 

dazu Krempl, heise online v. 6.2.2010, abrufbar unter: http://heise.de/-923756; Die Kommission 
forderte in einem zweiten Verfahren die Festsetzung einer Geldbuße in Höhe von 9.597 € für den 
Zeitraum zwischen erstem und zweiten Urteil und die Festsetzung eines Zwangsgeldes i.H.v. 
40.947,20 € für jeden weiteren Tag der Nichtumsetzung, Schweda 2011, 56, 65.  

1078  Wilkens, heise online v. 27.10.2011, abrufbar unter: http://heise.de/-1367618; auch gegen Rumäni-
en wurde das Verfahren eingeleitet. 
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Verfassungsrecht.1079 Das Bundesverfassungsgericht hat zwar bis heute keinen absolu-
ten Vorrang des Gemeinschaftsrechts anerkannt, jedoch hat es mit der Solange II-
Rechtsprechung seine Jurisdiktionsgewalt stark eingeschränkt und europäischem Se-
kundärrecht weitgehend Vorrang vor nationalem Recht eingeräumt. Das Bundesver-
fassungsgericht hat hier festgestellt, dass es deutsche Gesetze nicht am Maßstab der 
Grundreche überprüfen werde, wenn sie durch (sekundäres) Europarecht zwingend 
vorbestimmt sind. Einschränkend betont es, dass dies nur solange gelte als auf europä-
ischer Ebene ein Grundrechtsschutz generell gewährleistet sei, der im Wesentlichen 
dem Standard entspreche, den das Grundgesetz unabdingbar vorgibt.1080 Entsprechend 
hat das Bundesverfassungsgericht daraufhin im Bananenmarkt-Beschluss festgestellt, 
dass wenn eine Verfassungsbeschwerde darauf zielt, die Rechtswidrigkeit einer euro-
päisch vorgegeben Norm festzustellen, der Beschwerdeführer darzulegen habe, dass 
der unabdingbar gebotene Grundrechtsschutz auf europäischer Ebene generell nicht 
mehr gewährleistet sei.1081 Lediglich für den Fall von Kompetenz-Überschreitungen 
(Ultra-Vires) hat sich das Verfassungsgericht stets die Prüfungskompetenz vorbehal-
ten.1082 Zudem hat es den Prüfungsvorrang des Europäischen Gerichtshofs unter den 
Vorbehalt der Wahrung der Verfassungsidentität gestellt.1083 Von dieser strikten Be-
schränkung seiner Prüfungskompetenz auf wenige Ausnahmefälle ist das Bundesver-
fassungsgericht nun im Urteil zur Vorratsdatenspeicherung abgerückt.1084 

Denn das Gericht prüft, ob eine Umsetzung der Richtlinie verfassungskonform mög-
lich wäre. Es hätte sich nach der Solange-Doktrin aber allein auf das Wie beschränken 
müssen. Daran zeigt sich, wie Bäcker zutreffend feststellt, dass das Bundesverfas-
sungsgericht den Solange II-Vorbehalt nicht (mehr), wie lange vermutet bei der Prü-
fungskompetenz verortet, sondern bei der Verwerfungskompetenz.1085 Dies hat zur 
Folge, dass Verfassungsbeschwerden gegen europarechtlich determiniertes deutsches 
Recht zukünftig nicht ohne nähere Prüfung als unzulässig abgewiesen werden kön-
nen.1086 

                                              
1079  EuGH, Urt. v. 15.7.1964, Costa./. E.N.E.L., Rs. 6-64; Urt. V. 17.12.70, Rs. 11/70, Slg. 1970, 1125, 

Internationale Handelsgesellschaft. 
1080  BVerfGE 73, 339; so dann auch im Maastricht-Urteil, BVerfGE 89, 155 (174 f.); diese Rspr er-

streckte sich zunächst nur auf Verordnungen, im Emissionshandel-Beschluss hat das BVerfG dann 
festgestellt, dass sich die Solange II-Rechtsprechung auch Richtlinien erfasse, BVerfGE 118, 79 
(95 ff.). Demnach sind die Fachgerichte verpflichtet das Umsetzungsgesetz anhand der europäi-
schen Grundrechte zu prüfen, ggf. müssten sie ein Vorabentscheidungsverfahren nach art. 267 
AEUV durchführen. Erst wenn der EuGH daraufhin eine Richtlinie für ungültig erklärt hat, kann 
das Gericht das Umsetzungsgesetz anhand der deutschen Grundrechte prüfen. 

1081  BVerfGE 102, 147 (162 ff.). 
1082 BVerfG 2 BvR 2661/06 - Beschluss v. 6.7.2010, Rn. 62 (Mangold). 
1083  BVerfGE 123, 267, Rn. 351, 370.  
1084  Bäcker, EuR 2011, 103 ff. 
1085  Bäcker, EuR 2011, 103, 108 f. 
1086  Bäcker, EuR 2011, 103, 109 führt weiter aus, dass sich dadurch die Bedeutung der Substantiie-

rungslast, wie sie im Bananenmarkt-Beschluss aufgezeigt wurde, dadurch erheblich vermindert 
werde. Zu den Chancen und Risiken dieses neuen Ansatzes, ausführlich Bäcker, EuR 103, 110 ff. 
Er sieht vor allem die Chance, dass ein fallbezogener Grundrechtsdialog zwischen BVerfG und 
EuGH entstehen könne. 
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Das Gericht beschränkt sich aber nicht nur auf die Prüfung des Ob einer Vorratsdaten-
speicherung im Sinne der Richtlinie sondern formuliert in der Tradition des Lissabon-
Urteils1087 auch inhaltliche Anforderungen aus dem deutschen Verfassungsrecht.  

Da diese von dem unionsrechtsfesten Kern der Verfassung, der Identität der Verfas-
sung gefordert seien, richten sich diese Ausführungen (auch) an den europäischen Ge-
setzgeber. Dieser muss die Vorgaben des Verfassungsgerichts beachten, wenn er nicht 
in Konflikt mit der nicht aufgebbaren Identität der deutschen Verfassung geraten 
will.1088 Zwar begründe die Vorratsdatenspeicherungsrichtlinie selbst noch keinen der-
artigen Konflikt. Es sei möglich, die Umsetzung der Richtlinie verfassungskonform zu 
gestalten. Insofern besteht in Bezug auf die Vorratsdatenspeicherung an sich auch kein 
Widerspruch zu nationalem Verfassungsrecht. Dies gilt aber nur, solange die Ver-
pflichtung zur Vorratsdatenspeicherung eine Ausnahme bleibt.1089 Sollten mehrere 
unionsrechtliche Verpflichtungen zur Speicherung personenbezogener Daten auf Vor-
rat kulminieren, würden die unionsrechtlichen Vorgaben die Identität der Verfassung 
und damit den europarechtsfesten Kern der Verfassung verletzen.1090 

Allerdings ist fraglich, ob überhaupt die Richtlinie an sich materiell mit europäischem 
Recht vereinbar ist. Dies ist heftig umstritten und auch aktuell Gegenstand zweier an-
hängiger Vorlageverfahren des irischen High Courts und des Österreichischen Verfas-
sungsgerichts zum Europäischen Gerichtshof, welche im Juli 2013 verhandelt wurden. 
Ob der Europäische Gerichtshof zur Feststellung gelangen wird, dass die Richtlinie 
europäische Grundrechte verletzt ist aktuell nicht absehbar. Der Schwerpunkt dieser 
Arbeit liegt nicht auf der Frage der Vereinbarkeit der Richtlinie mit Europäischem 
Recht, sondern der Frage, wie ein Ausgleich zwischen Freiheits- und Sicherheitsinte-
ressen unter den Bedingungen einer digitalisierten Gesellschaftsordnung gelingen 
kann. Dabei wird auch der Frage, nach einer möglichst verfassungsschonenden Um-
setzung der Richtlinie in nationales Recht nachgegangen. Dafür ist es zwar in gewisser 
Hinsicht eine notwendige Vorfrage, ob denn die Richtlinie an sich wirksam ist. Hier 
soll jedoch der Annahme des Bundesverfassungsgerichts gefolgt werden, welches an. 
Dieses geht anscheinend davon aus, dass die Richtlinie nicht gegen Unionsrecht ver-
stößt. Wenn das Gericht eine Verletzung angenommen hätte, hätte sie die Frage dem 
Europäischen Gerichtshof zur Vorabentscheidung vorlegen müssen (Art. 267 AEUV). 
Zudem ist zu beachten, dass solange die Richtlinie in Kraft ist, Deutschland auch zu 
deren Umsetzung verpflichtet ist.1091 

  

                                              
1087  BVerfGE 123, 267. 
1088  BVerfGE 125, 260 (324); Siehe hierzu ausführlich unten Kap. 7.3.2. 
1089  BVerfGE 125, 260 (323 f.). 
1090  Ausführlich dazu Roßnagel, DuD 2010, 544 f.; Knierim, ZD 2011, 17; siehe auch unten S. 227 ff. 
1091  Die zuständige Kommissarin Malmström erklärte auf mehrere Anfragen des EP bzgl. der Verein-

barkeit der VDS-RL mit Europäischen Grundrechten, dass bei Einführung der VDS-RL die EU-
GRCh. berücksichtigt worden wäre. Die Richtlinie sei so lange gültig und müsse von den Mit-
gliedstaaten umgesetzt werden, bis sie zurückgenommen oder vom EuGH für nichtig erklärt wür-
de; Anfrage: E-2588/2010 v. 20.4.2010, E-4328/2010 v. 16.6.2010; Antwort von Malmström v. 
1.6.2010 und v. 30.7.2010. 
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 Völkerrechtliche Pflicht zur Einführung der Vorratsdatenspeicherung? 4.3.2
Neben der bestehenden unionsrechtlichen Pflicht zur Einführung der Vorratsdaten-
speicherung, könnten sich aus völkerrechtlichen Vereinbarungen Anknüpfungspunkte 
für eine Verpflichtung zur Einführung einer Vorratsdatenspeicherung ergeben. 

Die im Jahr 2001 verabschiedete Cyber-Crime-Convention des Europarats1092 ver-
pflichtet in Art. 16 Abs. 1 die Vertragsparteien dazu „die erforderlichen gesetzgeberi-
schen und anderen Maßnahmen“ zu treffen, „damit ihre zuständigen Behörden die umgehen-
de Sicherung bestimmter Computerdaten einschließlich Verkehrsdaten, die mittels eines 
Computersystems gespeichert wurden, anordnen oder in ähnlicher Weise bewirken können, 
insbesondere wenn Gründe zu der Annahme bestehen, dass bei diesen Computerdaten eine 
besondere Gefahr des Verlusts oder der Veränderung besteht.“ Aus Art. 20 ergibt sich dar-
über hinaus die Pflicht der Vertragsstaaten sicherzustellen, dass die zuständigen Be-
hörden ermächtigt werden, Dienstanbieter zu verpflichten, Verkehrsdaten in Echtzeit 
zu speichern. Diese Regelungen können aber nicht als eine Verpflichtung zur Daten-
speicherung auf Vorrat ausgelegt werden. Vielmehr beinhalten sie nach dem ausdrück-
lichen Wortlaut lediglich die Pflicht, dass die Vertragsstaaten es ermöglichen müssen, 
die Speicherung von Verkehrsdaten anzuordnen.1093 

Eine Mindermeinung leitet aus dem Urteil K. U. ./. Finnland des Europäischen Ge-
richtshofs für Menschenrechte indes eine Pflicht zur Vorratsdatenspeicherung ab.1094 
In der Entscheidung hat sich der Gerichtshof mit dem Zugang zu Telekommunikati-
onsverkehrsdaten auseinandergesetzt.1095 In dem entschiedenen Fall, hatte ein Unbe-
kannter für einen Minderjährigen, ohne dessen Wissen eine Anzeige auf einer Dating-
Plattform eingestellt, dass der Junge eine intime Beziehung zu einem anderen Jungen 
oder einem Mann suche. Der Vater des Jungen beantragte bei der finnischen Polizei, 
den Täter zu ermitteln. Die Ermittlungen scheiterten jedoch, da sich der Dienstanbieter 
unter Verweis auf Berufs- und Geschäftsgeheimnisse sowie auf Datenschutzbestim-
mungen weigerte, die beantragten Informationen herauszugeben. Hintergrund war, 
dass es im finnischen Recht zu diesem Zeitpunkt keine Ermächtigung für den Abruf 
der Daten gab. Daher bestätigten die nationalen Gerichte die Rechtsauffassung des 
Dienstanbieters. Der Europäische Gerichtshof für Menschenrechte stellt im Ergebnis 
fest, dass Finnland durch das Fehlen einer Rechtsgrundlage zum Zugriff auf die Ver-
kehrsdaten seine Schutzpflichten aus Art. 8 EMRK verletzt habe. Das Urteil verpflich-
tet aber keineswegs dazu eine Verpflichtung zur anlasslosen Speicherung der Ver-
kehrsdaten sämtlicher Bürger auf Vorrat einzurichten. 

Die Ansicht, dass auf Grund der Tatsache, dass ein Herausgabeanspruch ins Leere lie-
fe, wenn es keine Verpflichtung zur Vorratsdatenspeicherung gebe und daher eine 
Pflicht zur Speicherung bestünde, 1096 steht weder mit dem Urteil des Europäischen 
Gerichtshofs für Menschenrechte im Einklang, noch entspricht es dem Umfang staatli-
                                              
1092  CETS No.: 185; Deutschland hat die Konvention 9.3.2009 ratifiziert; der Stand der Ratifikation ist 

abrufbar unter: http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CL=ENG. 
1093  Gitter/Schnabel, MMR 2007, 411, 416. 
1094  Schmid, CyLaw Report 2/2010, S. 1 ff. 
1095  EGMR, Urt. v. 2.12.2008, K. U. ./. Finnland, Nr. 2872/02. 
1096  Schmid, CyLaw Report 2/2010, 1 ff. 
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cher Schutzpflichten, wie sie allgemein anerkannt sind. Der Staat ist keineswegs ver-
pflichtet durch eine umfassende Überwachung der gesamten Bevölkerung sicherzustel-
len, dass jegliche Straftat aufgeklärt werden kann. Es besteht eben keine Pflicht zur 
Gewährleistung einer hundertprozentigen Sicherheit.1097 

Neben der Verpflichtung aus der Vorratsdatenspeicherungsrichtlinie besteht keine völ-
kerrechtliche Pflicht eine Vorratsdatenspeicherung in Deutschland einzuführen. 

 Die Kollision von Freiheits- und Sicherheitsinteressen im Rahmen der 4.4
Vorratsdatenspeicherung 

Die Betrachtung des politischen Diskurses um die Einführung der Vorratsdatenspei-
cherung zeigt, dass diese vielfach als der Kollisionsfall von Freiheits- und Sicherheits-
interessen im digitalen Zeitalter betrachtet wird. So sehen die Befürworter der Vor-
ratsdatenspeicherung in dieser das entscheidende Instrument zur Gewährleistung von 
Sicherheit im digitalen Zeitalter. Ganz anders die Gegner der Vorratsdatenspeiche-
rung, die diese als den entscheidenden Schritt auf dem Weg in den Überwachungsstaat 
betrachten.  

Im ersten Teil dieser Arbeit wurde aufgezeigt, dass die Kollision von Freiheits- und 
Sicherheitsinteressen zu Beginn des 21. Jahrhunderts durch Digitalisierung, Globali-
sierung und veränderte Bedrohungen geprägt ist.1098 Der Eindruck der Verwundbarkeit 
entsteht, was dazu führt, dass Tendenzen zu einer immer stärkeren Sicherheitsvorsorge 
zu verzeichnen sind.1099 Dadurch wird das, dem Grundgesetz immanente, Spannungs-
verhältnis zwischen Freiheits- und Sicherheitsinteressen verschärft. In der Verfassung 
wird ein Ausgleich zwischen Freiheit und Sicherheit als Sicherheit für Freiheit ge-
währt. Ein absolutes Sicherheitsstreben ist mit der freiheitlichen Grundordnung, wie 
sie das Grundgesetz garantiert, jedenfalls nicht vereinbar.1100 Durch immer neue und 
weiter ins Vorfeld reichende Maßnahmen wird ein verfassungskonformer Ausgleich in 
Frage gestellt.  

Die Speicherung sämtlicher Telekommunikationsverkehrsdaten aller Bürger auf Vor-
rat ist eine Maßnahme, die nach Ansicht der Kritiker geeignet ist, den verfassungsmä-
ßigen Ausgleich zwischen Freiheit und Sicherheit grundsätzlich zu stören. Für die Be-
fürworter ist sie hingegen unentbehrlich zur Gewährleistung von Sicherheit unter den 
Bedingungen digitaler Datenverarbeitung und im Angesicht der sich heute stellenden 
Herausforderungen für die Arbeit der Sicherheitsbehörden. 

Im Folgenden wird die Bedeutung der Vorratsdatenspeicherung für Freiheit und Si-
cherheit anhand verschiedener Argumentationsstränge näher untersucht, um detailliert 
darzulegen, warum die Vorratsdatenspeicherung paradigmatisch für das Spannungs-
verhältnis von Freiheit und Sicherheit im digitalen Zeitalter ist. Es wird dabei der Wi-
derstreit der Interessen nicht anhand der einzelnen betroffenen verfassungsrechtlich 

                                              
1097  Dazu schon oben Kap. 2.2.7. 
1098  Vgl. dazu oben Kap. 1. 
1099  Vgl. dazu oben Kap. 1.4. 
1100  Vgl. dazu oben Kap. 3.3. 
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geschützten Positionen dargestellt,1101 sondern es werden die jeweiligen politischen 
Argumentationslinien der Befürworter und der Gegner in Bezug auf die Vorratsdaten-
speicherung als Symbol für die Kollision von Freiheits- und Sicherheitsinteressen im 
digitalen Zeitalter nachgezeichnet. Dabei wird auch der Frage nachgegangen, wie hoch 
die Bedeutung der Vorratsdatenspeicherung für die Gewährleistung von Sicherheit tat-
sächlich ist. 

 Vorratsdatenspeicherung als „Dammbruch“ auf dem Weg  4.4.1
in den Überwachungsstaat 

Die Vorratsdatenspeicherung wird als „Symbol für die schleichende Entwicklung des 
Rechtsstaats zum Präventions-und Überwachungsstaat“ gesehen, in dem das Recht auf in-
formationelle Selbstbestimmung immer mehr an Bedeutung verliert.1102 Sie wird als 
„Dammbruch der traditionellen Grenzen staatlicher Eingriffe in die Rechte unbescholtener 
Bürger“ bezeichnet.1103 Mit dem Bild des Dammbruchs wird der Eindruck vermittelt, 
dass die Entscheidung für dieses Instrument zwangsläufig den Weg für weitere umfas-
sende Überwachungsmaßnahmen öffnet.  

Die Dammbruch-Argumentation knüpft zunächst daran an, dass es sich bei der Vor-
ratsdatenspeicherung um ein Instrument handelt, das auf die „Beweisbeschaffung für ein 
eventuell in der Zukunft einzuleitendes Ermittlungsverfahren gerichtet ist“. Dem Strafver-
fahrensecht seien „derartige Eingriffe, die ohne gegenwärtigen Anfangsverdacht vorge-
nommen werden, bislang fremd.“ Darin liege der „bislang massivste Ausdruck eines grund-
legenden Wandels, der mit einem rechtsstaatlichen Strafverfahren unverträglich ist, der Un-
schuldsvermutung als zentralem rechtstaatlichen Prinzip entgegensteht und das Potential für 
eine Totalüberwachung hat“.1104 

Es wird argumentiert, dass im Fall der Vorratsspeicherung der Telekommunikations-
verkehrsdaten schon durch das „bloße Vorhandensein der Daten“ eine Entwicklung ein-
geleitet werde, die dazu führe, dass „bereits vorhandene Daten zwangsläufig immer mehr 
Stellen und Personen zugänglich gemacht werden“.1105 

Im Urteil des Bundesverfassungsgerichts zur Vorratsdatenspeicherung hat das Gericht 
betont, dass trotz der Feststellung, dass eine solche nicht schlechthin verfassungswid-

                                              
1101  Eine verfassungsrechtliche Analyse der im Rahmen der Vorratsdatenspeicherung kollidierenden 

Interessen folgt in Teil 3, S. 263 ff. 
1102  Gausling 2010, 15. 
1103  Breyer, StV 2007, 214, 218; kritisch zur These der Vorratsdatenspeicherung als Dammbruch, 

vielmehr werde diese „überschätzt“, Rath, vorgänge 184 (2008), 29, 80. 
1104  Puschke/Singelnstein, NJW 2008, 113, 118. 
1105  Rusteberg, VBlBW 2007, 171 ff., 175 f. betont in diesem Kontext, dass allerdings jede später hin-

zutretende Zugangsberechtigung gesondert verfassungsrechtlich geprüft werden kann. Als Beispiel 
für diese Entwicklung verweist er darauf, dass im Zuge der Novellierung des Urheberrechts bereits 
Überlegungen seitens des Justizministeriums laut wurden, Rechteinhabern Auskunftsansprüche 
gegen die Dienstanbieter zuzugestehen, um ihre zivilrechtlichen Ansprüche bei etwaigen Urheber-
rechtsverstößen besser verfolgen zu können. Ausführlich mit der Logik der Dammbruch-
Argumentation bei der Vorratsdatenspeicherung setzt sich Hefendehl, JZ 2009, 165, 173f. ausei-
nander. 

1105  Forgó/Krügel, K&R 2010, 217, 219. 
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rig sei, dürfe dies nicht als „Schritt hin zu einer Gesetzgebung verstanden werden (…), die 
auf eine möglichst flächendeckende vorsorgliche Speicherung aller für die Strafverfolgung 
oder Gefahrenprävention nützlichen Daten ziele“.1106 Diese Klarstellung ist nur erforder-
lich, weil auch das Gericht einen Dammbruch befürchtet. Letztlich zeigt das Bundes-
verfassungsgericht mit der Formulierung dieser normativen Anforderung, dass es die 
faktische Möglichkeit eines solchen anerkennt. Die Vorratsdatenspeicherung dürfe 
eben „nicht als Vorbild für die Schaffung weiterer vorsorglich anlassloser Datensamm-
lungen dienen“.1107  

Trotz dieser ausdrücklich formulierten Schranke, befürchten Kritiker auch noch nach 
dem Urteil, dass die Vorratsspeicherung der Telekommunikationsverkehrsdaten als 
„Dammbruch im Hinblick auf die Zulässigkeit von Vorratsdatenspeicherungen zu sehen“ 
sei.1108 Das Gericht habe den im Volkszählungsurteil manifestierten Grundsatz aufge-
weicht, „dass der Einzelne gegen die unbegrenzte Erhebung, Speicherung, Verwendung und 
Weitergabe seiner persönlichen Daten zu schützen sei, indem es eine vorsorglich, anlasslose 
Datenspeicherung als mit dem Telekommunikationsgeheimnis prinzipiell vereinbar qualifi-
ziert.“1109 Damit habe es einen „Paradigmenwechsel“ im Datenschutz vollzogen. Der 
Zweckbindungsgrundsatz würde durch die Anknüpfung an die Möglichkeit einer zu-
künftigen Straftat oder Gefahr konterkariert, da es sich dabei um keine konkreten 
Zwecke handle.1110 

Neu ist an der Vorratsdatenspeicherung jedenfalls, dass es sich um ein quasi infra-
strukturelles Überwachungsinstrument handelt. Infrastrukturell, da sie an einer der 
zentralen Infrastrukturen der modernen Informations- und Kommunikationsgesell-
schaft anknüpft und von ihr unabhängig von einem Verdacht jeder Nutzer von Tele-
kommunikationsmitteln betroffen ist.1111 Auf Grund dessen wird die Vorratsdatenspei-
cherung als Sinnbild für den Schritt in einen Überwachungsstaat begriffen. 

Ob die Vorratsdatenspeicherung tatsächlich als Dammbruch zu bewerten ist, ist im Er-
gebnis davon abhängig, ob in der Praxis sichergestellt ist, dass sie nicht Vorbild für 
weitere Maßnahmen dient, wie es das Bundesverfassungsgericht ausgeführt hat. Es 
kommt insofern darauf an, ob und wie stark das Verbot einer totalen Erfassung und 
Registrierung, welches das Bundesverfassungsgericht im Urteil formuliert hat, realiter 
wirkt. Handelt es sich nur um eine Beschwichtigungsfloskel oder kann diese die 
schleichende Ausweitung von Sicherheitsmaßnahmen verhindern?1112  

4.4.1.1 Analysemöglichkeiten von auf Vorrat gespeicherten TK-Verkehrsdaten 
„Verbindungsdaten können aussagekräftiger als Inhaltsdaten sein, nicht zuletzt deshalb, weil 
sie automatisiert analysierbar sind“, so der Chaos Computer Club (CCC) in seiner Stel-

                                              
1106  BVerfGE 125. 260 (323). 
1107  BVerfGE 125, 260 (324). 
1108  Forgó/Krügel, K&R 2010, 217, 219. 
1109  Forgó/Krügel, K&R 2010, 217, 219. 
1110  Gausling 2010, 14. 
1111  Vgl. hierzu Roßnagel 2003.  
1112  Diese Fragen gilt es in den nächsten Kapiteln (Kap. 5 und 6) zu untersuchen. 
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lungnahme im Verfahren vor dem Bundesverfassungsgericht.1113 Auch andere beto-
nen, dass durch neue technische Entwicklungen, insbesondere neue Analysemethoden, 
zunehmend die Differenzierung zwischen Verkehrs- und Inhaltsdaten aufgelöst wer-
de.1114 Dies erkennt auch das Bundesverfassungsgericht an: „Da eine Auswertung die-
ser Daten tief in das Privatleben eindringende Rückschlüsse und unter Umständen de-
taillierte Persönlichkeits- und Bewegungsprofile ermöglicht, kann insoweit nicht ohne 
weiteres davon ausgegangen werden, dass der Rückgriff auf diese Daten grundsätzlich 
geringer wiegt als eine inhaltsbezogene Telekommunikationsüberwachung“.1115 

Ein eindrückliches Beispiel dafür, wie mit Telekommunikationsverkehrsdaten ein um-
fassendes und exaktes Bewegungsprofil erstellt werden kann, bietet der Selbstversuch 
von Malte Spitz (Mitglied im Bundesvorstand der Grünen). Dieser hat eine Analyse 
seiner Verkehrsdaten publiziert.1116 Miteinbezogen in die Analyse wurden die 
Standortdaten, Uhrzeiten, die Dauer und Anzahl der Telefon- und Internetverbindun-
gen sowie die Anzahl der SMS. Diese wurden verknüpft mit anderen, im Internet frei 
verfügbaren, Informationen. Der Politiker hat diese Daten aufbereiten lassen und dann 
in einer interaktiven Grafik veröffentlicht.1117 

Wenn man sich die Daten als Film ansieht, laufen gefühlt sechs Monate im Leben von 
Spitz auf dem Bildschirm an einem vorbei. Da über sein Handy automatisch alle zehn 
Minuten seine E-Mails abgerufen wurden, sind alle zehn Minuten Daten der angewähl-
ten Funkzelle verfügbar. Aufgrund der Dichte an Funkmasten in der Hauptstadt Berlin, 
in der Spitz offenkundig seinen Wohnsitz und Lebensmittelpunkt hat, ergibt sich ein 
sehr exaktes Bewegungsprofil. Nicht miteinbezogen ist eine Analyse der Kontakte, 
welche − wohl noch weit über das erzeugte Bewegungsprofil hinaus − ein umfassen-
des Kontakt- und Persönlichkeitsprofil ermöglicht hätte. 

Neben Bewegungs- und Persönlichkeitsprofilen, lassen sich in Bezug auf Gruppen und 
Verbände sodann interne Einflussstrukturen und Entscheidungsabläufe aufdecken.1118 
Aus anderen Verbindungsdaten, wie der Kommunikation mit bestimmten Beratungs-
stellen, spezialisierten Ärzten oder Therapeuten, ergeben sich zudem schon ohne wei-
tere Analyse höchst sensitive Informationen.1119 Doch auch hier gilt, wie für die Erstel-

                                              
1113  Kurz/Rieger 2009, 3. 
1114  Kindt, MMR 2009, 661, 662; Heinson/Freiling, DuD 2009, 547 ff. 
1115  BVerfGE 125, 260 (328); zur Abfrage nach altem Recht vgl. BVerfGE 107, 299 (322)). 
1116  http://www.zeit.de/digital/datenschutz/2011-02/vorratsdaten-malte-spitz. Verwendet wurden dafür 

die Daten, die vor der Entscheidung des BVerfG zur Vorratsdatenspeicherung vom 2.3.2010 auf-
grund der Verpflichtung zur Vorratsdatenspeicherung gemäß der §§ 113a TKG gespeichert wur-
den. Spitz hatte auf die Herausgabe der Daten erfolgreich geklagt, dazu Krempl v. 25.8.2009, c’t, 
abrufbar unter: http://www.heise.de/ -752925.html); Dargestellt werden in einer über Zeit online 
verfügbaren interaktiven Grafik, die auch als Film abspielbar ist, die Standortdaten, Uhrzeiten, die 
Zahl der ein- und ausgehenden Anrufe und SMS sowie die Dauer der Verbindungen zum Internet. 
Die Kontaktdaten wurden aus datenschutzrechtlichen Gründen nicht mit in die Analyse einbezo-
gen. http://blog.zeit.de/open-data/2011/02/24/vorratsdaten-unter-der-lupe/. 

1117  Vgl. Nachw. in Fn. 1116. 
1118  BVerfGE 125, 260 (319); vgl. die umfassenden Darstellungen im Gutachten des CCC (Kurz/ 

Rieger 2009). 
1119  BVerfGE 125, 260 (328). 
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lung sämtlicher Profile, je umfangreicher der Datenbestand ist auf den zurückgegriffen 
werden kann – also je länger der Zeitraum über den Daten erhoben und je mehr Daten-
arten gespeichert wurden – desto exaktere Informationen lassen sich aus dem Datenbe-
stand extrahieren. 

Der Umfang der vorhandenen Daten hängt bei der Vorratsspeicherung von Telekom-
munikationsverkehrsdaten nicht nur von dem Umfang der Speicherverpflichtung ab, 
sondern auch von der Häufigkeit und der Art der Nutzung von Telekommunikations-
mitteln. So ergibt sich für Spitz ein so umfassendes Bewegungsprofil, da er offensicht-
lich ein Smartphone nutzt, das sich alle zehn Minuten zum Abruf von E-Mails in eine 
Funkzelle einwählt. 

Hingegen lassen sich mittels der Vorratsdaten über eine Person, die lediglich einen 
Festnetzanschluss hat und mit diesem nur selten telefoniert, im Ergebnis weder ein 
aussagekräftiges Bewegungs- noch ein umfassendes Persönlichkeitsprofil erstellen. 
Allerdings lassen sich wegen der Bedeutung der Telekommunikation im digitalen 
Zeitalter für das gesamte gesellschaftliche Leben1120 auch aus der Nichtnutzung von 
Telekommunikationsmitteln Schlüsse über die Persönlichkeit und das Kontaktumfeld 
einer Person ziehen. 

4.4.1.2 Neue Sicherheitsrisiken 
Die vielfältigen Analysemöglichkeiten und die hohe Aussagekraft der Daten führt da-
zu, dass diese wirtschaftlich von hohem Wert sind. Denn gerade für die Wirtschaft 
sind Telekommunikationsverkehrsdaten von großem Interesse, da sie Rückschlüsse 
auf das Verhalten der Bevölkerung und potentieller Kunden ermöglichen.1121 Auch die 
Analyse der Verkehrsdaten in Bezug auf Organisationsstrukturen von Protestbewe-
gungen, Kontakte von und zu Journalisten oder die Machtstrukturen konkurrierender 
Konzerne,1122 sind hoch brisant und entsprechend wertvoll. Entsprechend ist die wirt-
schaftliche Verwertbarkeit der Daten sehr hoch.1123 

Gerade auf Grund dieser Tatsache besteht ein hohes Missbrauchsrisiko.1124 Die Daten-
speicherung verursacht insofern neue Sicherheitsrisiken.1125 Selbst wenn die Daten un-

                                              
1120  Vgl. dazu oben S. 101 f. 
1121  Telefonicá hat so etwa angekündigt die Standortdaten seiner Kunden wirtschaftlich nutzen zu wol-

len, Kannenberg, „Telefonica will mit Kundendaten Geld verdienen“ heise online v. 30.10.2012, 
abrufbar unter: http://heise.de/-1738929; Dies führte zu harscher Kritik durch den Datenschutzbe-
auftragten und schließlich dazu, dass der Konzern sich entschuldigte und von dem Vorhaben in 
Deutschland zunächst Abstand nahm, Bernau, „Gläsern und Faul“ Kommentar SZ v. 3.11.2012. 

1122  BVerfGE 125, 260 (319); vgl. die umfassenden Darstellungen im Gutachten des CCC (Kurz/ 
Rieger 2009). 

1123  Zur Verwertbarkeit der Daten in der Forschung (etwa für stadtplanerische Entscheidungen) und 
zur wirtschaftlichen Verwertbarkeit insgesamt Simonite, „Goldmine im Aether“, Technology Re-
view v. 31.5.2010, abrufbar unter: http://www.heise.de/ -1009726; zur Planung von Telefonica die 
Standortdaten der Kunden zu vermarkten, http://heise.de/-1738929 (vgl. Fn. 1121). 

1124  Verwiesen sei in diesem Zusammenhang auf den Telekomskandal. Hier wurden über ein Jahr lang 
die Verbindungsdaten genutzt, um eventuelle Verbindungen zwischen Aufsichtsräten, Managern 
und Journalisten aufzudecken, Wilkens, heise online v. 26.5.2008, abrufbar unter:  
http://www.heise.de/ -210039. Auf Grund dessen wurde dann zum Teil auch eine zentrale staatli-
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ter hohen Sicherheitsvorkehrungen gespeichert werden, ist es nicht auszuschließen, 
dass missbräuchlich auf sie zugegriffen wird.1126 

4.4.1.3 Chilling Effect 
An der Vorratsspeicherung der Telekommunikationsverkehrsdaten wird kritisiert, dass 
sie die Grundrechtsausübung insgesamt beeinträchtige. So argumentiert auch das Bun-
desverfassungsgericht: die Vorratsdatenspeicherung sei geeignet „ein diffus bedrohli-
ches Gefühl des Beobachtetseins hervorzurufen, das eine unbefangene Wahrnehmung der 
Grundrechte in vielen Bereichen beeinträchtigen kann“.1127 Das Gericht begründet diese 
Annahme einer freiheitsbeschränkenden Wirkung der Maßnahme, die auch als Chil-
ling Effect bezeichnet wird,1128 nicht näher. 

In der Literatur finden sich jedoch Rechtfertigungen für diese Annahme. So seien 
langfristige Speicherungen geeignet, das Vertrauen in die Nutzung technischer Kom-
munikationsmittel zu zerstören, da der Einzelne sich nicht sicher sein könne, ob der 
Staat einmal gewonnene Daten nicht auch anderen Verwendungszwecken zuführe.1129 
Gegen diese Argumentation spricht jedoch, dass das Bundesverfassungsgericht wohl 
kaum der Exekutive grundsätzlich Rechtsbruch unterstellt. Schließlich ist diese an die 
Verfassung und die Gesetze gebunden. Andererseits ist ein Missbrauchsrisiko nicht zu 
verneinen – ob von staatlicher oder auch privater Seite.1130 Besser untermauert die 
These, die Vorratsdatenspeicherung würde ein Gefühl des Überwachtwerdens hervor-
rufen, dass auf Grund der Streubreite der Maßnahme und der überwiegend heimlichen 
Verwendung und Auswertung der Daten, der Einzelne das Gefühl verliert, Herr über 
seine Daten zu sein. Dieser Annahme entspricht auch, dass das Bundes-
verfassungsgericht Transparenzregelungen und Rechtsschutzmöglichkeiten eine hohe 
Bedeutung beimisst.1131  

Schließlich spricht für die Hypothese einer beschränkenden Wirkung, ganz generell, 
dass durch die Datenspeicherung das Risiko gesteigert wird, weiteren Ermittlungen 
ausgesetzt zu werden „ohne selbst dazu Anlass gegeben zu haben“.1132 Dies liegt insbe-
sondere daran, dass die Erhebung von Verkehrsdaten es nur ermöglicht, eine bestimm-
te Handlung einem Anschluss zuzuordnen – damit ist aber noch lange nicht gesagt, 
dass die fragliche Handlung auch vom Anschlussinhaber vorgenommen wurde. Deut-
lich machen dies Fälle von Urheberrechtsverletzungen oder auch der Verbreitung von 
                                                                                                                                             

che Speicherung der Vorratsdaten gefordert, so etwa auch der Bund deutscher Kriminalbeamter, 
zitiert nach Kuri, heise online v. 27.5.2008, abrufbar unter: http://heise.de/-210161; auch das 
BVerfG betont, dass ein Missbrauchsrisiko bestünde, BVerfGE 125, 260 (320). 

1125  So auch Dix 2012. 
1126  Wirklich sicher sind letztlich nur die Daten, die nicht gespeichert werden, Roßnagel/Scholz MMR 

2000, 721 ff.; Roßnagel/Bedner/Knopp DuD 2009, 536 ff. 
1127  BVerfGE 125, 260 (320); Kritisch dazu, da es sich um keine rechtlich nachvollziehbaren Kriterien 

handle, Pagenkopf, in: Sachs, GG 2011, Art. 10, Rn. 8. 
1128  Die Chilling-Effect-Doktrin ist der Rspr des US-Surpreme-Court entlehnt; vgl. dazu Grimm NJW 

1995, 1703 ff. 
1129  Sievers 2002, 192. 
1130  Vgl. zum Missbrauchsrisiko, S. 184. 
1131  BVerfGE 125, 260 (LS 2, 3). 
1132  BVerfGE 125, 260 (320). 
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Kinderpornographie, in denen offene WLAN-Netze von Fremden unbemerkt und 
missbräuchlich genutzt werden. In diesen Fällen geraten zunächst die Anschlussinha-
ber ins Blickfeld der Ermittlungsbehörden und unter Rechtfertigungsdruck. 

Dass der Einzelne in der Folge einer Vorratsdatenspeicherung auch tatsächlich nur 
einschränkend von seiner Telekommunikationsfreiheit Gebrauch machen würde und 
sein Verhalten anpassen würde, scheint darüber hinaus eine forsa-Studie, die im Auf-
trag des AK Vorratsdatenspeicherung durchgeführt wurde, zu belegen.1133 Allerdings 
wurde hier lediglich gefragt, ob die Menschen meinen, dass sie ihr Verhalten anpassen 
würden – ob die Befragten auch tatsächlich ihr Verhalten anpassen, kann die Untersu-
chung hingegen nicht belegen. 

Eine solche Verhaltensanpassung ist aber zu erwarten.1134 Denn auch wenn keine un-
mittelbare Auswertung der Daten erfolgt, ist davon auszugehen, dass das Wissen um 
eine umfassende Erfassung des Verhaltens geeignet ist eine Verhaltensanpassung her-
vorzurufen. Und zwar, dass sich in ihrem Verhalten nicht nur diejenigen an, „die etwas 
zu verbergen haben“, sondern der entstehende Überwachungsdruck dazu führt, dass 
letztlich jeder sein Verhalten anpasst.1135 Dies droht letztlich insbesondere da die Vor-
ratsdatenspeicherung ausnahmslos jede Kommunikation erfasst, eben auch die mit Be-
rufsgeheimnisträgern wie Ärzten oder Rechtsanwälten.  

 Vorratsdatenspeicherung als „zentrales Ermittlungsinstrument“  4.4.2
im digitalen Zeitalter 

Die Befürworter der Vorratsdatenspeicherung sehen in ihr das zentrale Instrument zur 
Gewährleistung von Sicherheit im digitalen Zeitalter. „Surfen ohne strafrechtliche 
Grenzen“ wird getitelt und dargelegt, dass die Speicherung von Verkehrsdaten auf 
Vorrat unentbehrlich sei, um die Verfolgung von Internet- und Computerkriminalität 
zu ermöglichen.1136 

Verkehrsdaten und Bestandsdaten hinter dynamisch vergebenen IP-Adressen werden 
im Rahmen unterschiedlichster kriminalistischer Strategien zur Aufklärung von Straf-
taten genutzt. Dabei geht es vornehmlich um retrospektive Abfragen. In einem gerin-
gen Umfang werden die Daten auch präventiv zur Verhinderung von Straftaten abge-
fragt. 

Vorab sollen die unterschiedlichen ermittlungstechnischen Einsatzgebiete von auf 
Vorrat gespeicherten Verkehrsdaten dargestellt werden: 

  

                                              
1133  http://www.daten-speicherung.de/data/forsa_2008-06-03.pdf. 
1134 Maras 2009, 78 f.; Ein „Gefühl des Überwachtwerdens“ ist angesichts der Vorratsdatenspeiche-

rung vorprogrammiert“ so Grafe, 350. 
1135  In Bezug auf das Verhalten Gefangener legte Foucault überzeugend dar, dass es irrelevant ist, ob 

tastsächlich kontinuierlich alles überwacht wird oder ob die konkrete Überwachung nur sporadisch 
erfolgt, da die Wirkung einer Überwachung selbst dann permanent sei, wenn die Durchführung nur 
sporadisch erfolgt, Foucault 1993, 258. 

1136 Beukelmann, NJW 2012, 2617 ff. 
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 Bestandsdatenauskünfte und die Ermittlung von Kontakten 

Um einen Anschlussinhaber zu identifizieren, der zu einer bestimmten Zeit mit einem 
bestimmten Kommunikationsgerät ein anderes kontaktiert hat oder kontaktiert wurde, 
werden Suchläufe durch den jeweiligen Telekommunikationsanbieter durchgeführt.1137 
Dies ermöglicht beispielsweise die Ermittlung des Anschlusses, und des Anschlussin-
habers hinter einer dynamischen IP-Adresse. Diese Daten sind für den gesamten Be-
reich der Verfolgung von Internetkriminalität von großem Interesse. Die Analyse der 
Kontakte zu bestimmten Anschlüssen im Bereich der Telefonie ist hingegen vor allem 
für die Verfolgung von Transaktionskriminalität (Handel mit Betäubungsmitteln, 
Menschenhandel), als auch bei Tötungs-, Raub- oder Erpressungsdelikten relevant. 
Auf der anderen Seite können Verkehrsdaten die Ermittlungsarbeit auch in eine fal-
sche Richtung lenken.1138 Dies ist vor allem dann der Fall, wenn gegen einen vermeint-
lichen Anschlussinhaber Ermittlungen aufgenommen werden, der Anschluss aber 
missbräuchlich genutzt wurde.1139 

 Funkzellenabfrage 

Mit der Funkzellenabfrage wird retrospektiv die Telekommunikation in  einem be-
stimmten räumlichen und zeitlichen Sektor ausgewertet.1140 Es werden dabei alle Ver-
kehrsdaten mit Tatzeit- und Tatortbeziehung beim Telekommunikationsanbieter abge-
rufen. Diese werden, mit vorliegenden Verkehrsdaten abgeglichen. Sie können auch 
im weiteren Verlauf der Ermittlungen dazu genutzt werden, um über Bestandsdaten-
auskünfte weitere Ermittlungsansätze zu gewinnen.  

Funkzellenabfragen werden sowohl für die Verfolgung von Serientaten als auch von 
Einzeltaten als wertvolles Ermittlungsinstrument erachtet, wobei zahlreiche Fälle von 
umfassenden Funkzellenabfragen (wie etwa in Berlin zur Ermittlung der Auto-
Brandstifter,1141 in Dresden zur Überführung vermeintlicher Straftäter bei Anti-Nazi-
Demonstrationen1142 oder zur Aufklärung eines Holzklopfwurfs auf eine Autobahn1143) 
die Wirksamkeit einer Funkzellenabfrage für die Ermittlungsarbeit in Frage stellen.1144 
Denn in all diesen Fällen wurden zwar zig Tausende Datensätze abgerufen, sie führten 
aber nicht zum Erfolg. 
                                              
1137  Albrecht/Kilchling 2011, 71 f. 
1138  Albrecht/Kilchling 2011, 72 m.w.Nachw.  
1139  Vgl. dazu schon oben S. 182 ff. 
1140  Henrichs/Wilhelm 2010; Albrecht/Kilchling 2011, 92. 
1141   http://www.heise.de/-1420960.  
1142  http://www.heise.de/-1268104; Eine vergleichende Betrachtung der Abfragen in Berlin und Dres-

den, dazu http://www.taz.de/!86387/. 
1143  Am 23.3.2008 wurde ein Holzklotz von einer Autobahnbrücke Nahe Oldenburg auf die Fahrbahn 

geworfen. Eine Frau kam dabei zu Tode. Hier wurden alle Kontakte, die sich zwischen 17 und 22 
Uhr in der der entsprechenden Funkzelle aufgehalten hatten, abgefragt. Insgesamt waren laut Me-
dienberichten etwa 12.000 Kontakte betroffen. Der Fall konnte jedoch nicht mit Hilfe der Funkzel-
lenauswertung aufgeklärt werden, sondern letztlich durch andere Ermittlungsansätze, vgl. Alb-
recht/Kilchling 2011, Fn. 148. 

1144  Albrecht/Kilchling 2011, 72. 
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 Erstellen von Kommunikations- und Organisationsprofilen 

Es wurde schon darauf hingewiesen, dass auch im Kontext der Ermittlungen bezüglich 
der NSU-Terrorzelle, die Forderung nach einer Vorratsdatenspeicherung laut wur-
de.1145 Dahinter steckt die Annahme, dass eine Analyse der Telekommunikationsver-
kehrsdaten der Terroristen es ermöglicht hätte, die Organisationsstrukturen der NSU 
aufzudecken. Denn die Auswertung von auf Vorrat gespeicherten Verkehrsdaten ent-
hält Aussagen darüber, wer wann mit wem wie oft und in welchen Abständen kommu-
niziert hat. So verspricht die Analyse des Kommunikationsverhaltens einer terroristi-
schen Vereinigung Anhaltspunkte darüber, wer diese unterstützt, wer sie anleitet, wer 
Befehle gibt etc.1146 Die Auswertung der Kommunikationsmuster ermöglicht es die 
Organisationsstrukturen zu ermitteln. Zudem kann mittels einer Analyse der Funkzel-
leninformationen festgestellt werden, wer alles zur gleichen Zeit gemeinsam in einer 
Funkzelle war. Die Schwierigkeit besteht aber etwa hinsichtlich der Ermittlungen im 
NSU-Prozess zum einen bereits darin, dass eine Speicherung der Verkehrsdaten über 
sechs Monate nicht genügt hätte für Ermittlungen hinsichtlich der zum  Teil über zehn 
Jahre zurückliegenden Straftaten. Zum anderen kann bezweifelt werden, ob die seit 
über einem Jahrzehnt im Untergrund lebenden Rechtsterroristen Handys benutzt haben 
für ihre Kommunikation und nicht andere Kommunikationswege genutzt haben. 

4.4.2.1 Anpassung der Polizeiarbeit an veränderte Rahmenbedingungen 
Die Notwendigkeit einer Speicherung der Telekommunikationsverkehrsdaten auf Vor-
rat wird zunächst damit begründet, dass eine Anpassung der polizeilichen Fahndungs- 
und Ermittlungsmöglichkeiten an die Gegebenheiten des digitalen Zeitalters erforder-
lich sei. In diesem Sinne akzeptiert auch das Bundesverfassungsgericht die Einführung 
der Vorratsdatenspeicherung als Reaktion auf das spezifische Gefahrenpotenzial der 
Telekommunikation.1147 

Die Telekommunikation erleichtere eine verdeckte Kommunikation von Straftätern 
und ermögliche so, selbst verstreuten Gruppen von wenigen Personen, sich zusam-
menzufinden und effektiv zusammenzuarbeiten.1148 Richtig ist, dass das Internet auch 
von terroristischen Vereinigungen zur Information, Kommunikation und schließlich zu 
Propagandazwecken genutzt wird.1149 

                                              
1145  Vgl. dazu oben S. 168. 
1146  Zur Möglichkeit der Analyse von Organisationsstrukturen mittels Vorratsdaten, auch Kurz/Rieger 

2009, 54 ff. 
1147  BVerfGE 125, 260 (322). 
1148  So werde „eine Bündelung von Wissen, Handlungsbereitschaft und krimineller Energie möglich, 

die die Gefahrenabwehr und Strafverfolgung vor neuartige Aufgaben stellt“, BVerfGE 125, 260 
(322 f.). 

1149 „Das Internet ist das wichtigste Kommunikations- und Propagandamedium für Islamisten und is-
lamistische Terroristen. Die Möglichkeiten dieses Mediums zur Bildung „virtueller“ Netzwerke 
werden von „Jihadisten“ und ihren Sympathisanten rege genutzt, indem diese über Diskussionsfo-
ren und Chatrooms Kontakt zu Gleichgesinnten aufnehmen und sich offen oder in geschlossenen 
Foren miteinander austauschen.“ BMI, Verfassungsschutzbericht 2009, 205; dazu auch Böckenför-
de 2003, 49; in Bezug auf die spezifische Gefahr durch terroristische Selbstmordattentäter sieht 
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Auch in Bezug auf den Austausch kinderpornographischer Schriften wird mit drasti-
schen Bildern gearbeitet und vermittelt, dass das Internet die Polizeiarbeit vor große 
Herausforderungen stellt: „Während früher in pädophilen Kreisen Bücher und Hefte „unter 
dem Ladentisch verkauft wurden, bietet das „World-Wide-Web völlig neue Verbreitungswege 
für die Kriminellen. Grenzenlose Freiheit im Netz würde bedeuten, dass ‚Kinderschänder‛ ih-
re perversen Neigungen ungehindert und ungestraft ausleben könnten und unzählige, un-
schuldige Kinder zu Opfern würden“.1150 Ganz in diesem Sinne wird vielfach die Vor-
ratsdatenspeicherung als essenziell für die Bekämpfung von Kinderpornographie und 
internationalen Terrorismus bezeichnet. Vorratsdaten seien unabdingbar für die Arbeit 
der Polizeibehörden – Belege dafür können jedoch vielfach nicht vorgelegt werden.1151 

Gegen die vielfach dramatischen Darstellungen, spricht zunächst, dass keineswegs ei-
ne freie Kommunikation im Internet die Straflosigkeit sexuellen Missbrauchs oder des 
Besitzes und Vertriebs kinderpornographischer Schriften bedeutet. Die Aufdeckung 
von kinderpornographischen Ringen gestaltet sich nicht nur auf Grund des Internets 
als riesigem und überwiegend unkontrollierten und unkontrollierbarem Kommunikati-
ons- und Informationsraum so schwierig, sondern weil – und hier besteht eine gewisse 
Parallelität zu terroristischen Vereinigungen – sich die Gruppen eng zusammenschlie-
ßen und darauf bedacht sind so zu handeln, dass sie eben nicht entdeckt werden. Insbe-
sondere ist der Zugang zu diesen Kreisen auch für verdeckte Ermittler sehr schwie-
rig.1152 Auch lässt sich ein kausaler Zusammenhang zwischen Verbreitungsmöglich-
keiten im Internet und dem Missbrauch von Kindern und Jugendlichen nicht nachwei-
sen.1153 Vielmehr zeigt auch die Analyse der Kriminalstatistiken zu Fällen von Kin-
derpornographie, dass diese mit der zunehmenden Verbreitung des Internets insgesamt 
nicht angestiegen sind. Auch sind hier Schutzlücken auf Grund des Fehlens von auf 
Vorrat gespeicherten Verkehrsdaten kaum nachweisbar.1154 

Das spezifische Gefahrenpotential der Telekommunikation begründet das Bundesver-
fassungsgericht darüber hinaus damit, dass die Telekommunikation „– etwa durch An-
griffe auf die Telekommunikation Dritter – auch neuartige Gefahren“ begründe.1155 Ge-
meint sind damit Delikte die mittels Telekommunikation begangen werden sowie An-
griffe auf die Telekommunikationsinfrastruktur. Dies steht in engem Zusammenhang 
mit der Abhängigkeit von der Informationstechnik im digitalen Zeitalter. Richtig ist, 
dass wie hier bereits in Teil 1 dargelegt wurde, dass aufgrund der Digitalisierung des 
Alltagslebens durch IT-spezifische Kriminalität, insbesondere aber internetspezifische 

                                                                                                                                             
Sauer die Rationalität des Rechtsregimes durch derartige Taten in Frage gestellt und die Auswei-
tung und Verselbstständigung der Informationsvorsorge der Polizeiarbeit als Reaktion darauf, Sau-
rer, NVwZ 2005, 275, 276; ausführlich zur Informatisierung der Polizeiarbeit als Reaktion auf die 
Bedingungen der digitalen Datenverarbeitung, oben Kap. 1.4.2.2. 

1150  Kindler 2004, 151. 
1151  Niedersächsischer Landtag, Drs. 16/3056 (Kleine Anfrage mit Antwort v. 7.12.2010). 
1152  Vgl. dazu die Studie von White-IT, Kleinz, Zeit online v. 25.11.2010, abrufbar unter: 

http://www.zeit.de/digital/internet/2010-11/kinderpornografie-whiteIT-schuenemann?page=1.  
1153  Dazu schon oben S. 165. 
1154  Albrecht/Kilchling 2011, 94 f.; 97ff. 
1155  BVerfGE 125, 260 (323). 
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Sabotageakte und Angriffe auf das Internet, die Sicherheitspolitik vor einer neuen 
Herausforderung steht.1156 

Schließlich so das Bundesverfassungsgericht fehle es „mangels öffentlicher Wahrnehm-
barkeit“ an einem „gesellschaftlichen Gedächtnis“, so dass es nicht möglich sei, wie in 
anderen Bereichen „zurückliegende Vorgänge auf der Grundlage zufälliger Erinnerung zu 
rekonstruieren“. Daher nimmt das Gericht an, dass die Vorratsdatenspeicherung „für ei-
ne effektive Strafverfolgung und Gefahrenabwehr von besonderer Bedeutung“ sei.1157 In 
Anbetracht einer im Vergleich zur durchschnittlichen Aufklärungsquote sehr hohen 
Aufklärungsquote für Straftaten, die mit dem Tatmittel Internet begangen wurden, 
kann diese Feststellung jedoch nicht unhinterfragt bleiben.1158 Faktisch ist es keines-
wegs so, dass es ohne Vorratsspeicherung von Telekommunikationsverkehrsdaten an 
Anknüpfungspunkten für die Aufklärung von Delikten mit einem Bezug zur Tele-
kommunikation fehlt. Es ist zwar richtig, dass es insbesondere bei der Kommunikation 
über das Internet an einem mit der Offline-Welt vergleichbaren sozialen Gedächtnis 
fehlt: Es gibt keine Zeugen, die eine bestimmte Person gesehen haben und diese be-
schreiben können. Allerdings hinterlässt, anders als in der Offline-Welt, jede Hand-
lung im Internet digitale Spuren, die insofern auch die Ermittlungsarbeit erleich-
tern.1159 Beispielsweise gibt es bei Betrugsdelikten über das Internet in aller Regel 
Kontodaten. Auch Stalking, Mobbing oder Verleumdungs- oder Beleidigungsdelikte, 
die in Foren geschehen, können überwiegend auch ohne Vorratsdatenspeicherung auf-
geklärt werden, denn in der Mehrzahl der Fälle handelt es sich um Täter aus dem Be-
kannten- oder Freundeskreis.1160 Verkehrsdaten sind insofern nicht der einzig mögli-
che Ermittlungsansatz. Zudem hat die Polizei, bei Verdacht einer Straftat oder zu Ge-
fahrenabwehrzwecken, auch die Möglichkeiten bei Seitenbetreibern Zugangsdaten und 
gespeicherte Informationen zu einem Nutzer heraus zu verlangen.1161 Schließlich gibt 
es auch ohne eine Speicherung der Telekommunikationsverkehrsdaten auf Vorrat die 
Möglichkeit, die vorhandenen Daten beim jeweiligen Telekommunikationsdienste-
anbieter abzufragen. Diese dürfen allerdings aus datenschutzrechtlichen Gründen die 

                                              
1156  Dazu grundlegend oben Kap. 1.2, S. 17 ff.; Möllers 2009, 131, 154 f. legt dar, dass in Deutschland 

etwa 95 Prozent aller Vorgänge in irgendeiner Weise von der Informationstechnik abhängig seien 
(Warenverkehr, Gesundheitswesen, Dienstleistungssektor, Finanzsystem, etc., bilden insgesamt 
heute die Grundlage des funktionierenden Zusammenlebens). Dem technischen Fortschritt gegen-
über stehen neue Angriffspotentiale wie etwa durch Phising, Pharming, Trojaner, Spam-Mails, vi-
renverseuchte E-Mails. Er legt dar, dass sich die Zahl der Sabotageakte im Internet, bei denen es 
u.a. zu Stromausfällen und dem Zusammenbruch von Buchungssystemen etc. gekommen sei, sich 
in den letzten Jahren vervielfacht habe. Ausführlich auch zum Internet als kritische Infrastruktur 
und den neu entstandenen Sicherheitsrisiken, oben S. 42. 

1157  BVerfGE 125, 260 (323). 
1158  Albrecht/Kilchling 2011, 86 ff. 
1159  Zu den digitalen Spuren im Netz, vgl. oben Kap. 1.1.2.3.  
1160  Albrecht/Kilchling 2011, 109 ff. legen unter zahlreichen anderen Gesichtspunkten dar, warum 

Stalking nicht mittels Vorratsdatenspeicherung besser bekämpft werden könnte. 
1161  Ausführlich zu den bestehenden Ermittlungsmöglichkeiten zur Aufdeckung der Identität im Inter-

net, Brunst DuD 2011, 618. 
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Verkehrsdaten nicht unbegrenzt speichern, sondern jeweils nur solange, wie sie für die 
Vertragsabwicklung und -abrechnung benötigt werden.1162 

Gemäß § 97 Abs. 3 Satz 2 TKG dürfen Abrechnungsdaten bis sechs Monate nach Ab-
sendung der Rechnung gespeichert werden. Dies gilt aber nur soweit die Daten zu Ab-
rechnungszwecken benötigt werden. Soweit keine Daten zu Abrechnungszwecken be-
nötigt werden, also im Fall von Flatrate-Angeboten, bei der E-Mail-Kommunikation 
sowie bei Prepaid-Angeboten und Anonymisierungsdiensten, entstehen Datenlücken. 
Denn in diesen Fällen dürfen die Daten nur, jedenfalls soweit keine Einwilligung der 
Kunden vorliegt, zur Behebung von Fehlern und Störungen und zur Missbrauchsbe-
kämpfung nach § 100 TKG gespeichert werden. Die Rechtsprechung hält für IP-
Zugangsdaten bei Flatrate-Tarifen eine Speicherung von sieben Tagen für zulässig.1163 

Generell variiert die Speicherpraxis der Telekommunikationsdiensteanbieter aber stark 
von Unternehmen zu Unternehmen. Auch ohne Vorratsdatenspeicherung werden zahl-
reiche Verkehrsdaten bei vielen Anbietern für sechs Monate und darüber hinaus ge-
speichert.1164 Es werden aber nicht flächendeckend alle Verkehrsdaten bei jedem An-
bieter für längere Zeit vorgehalten. 

Es gibt insoweit nicht zu bestreitende Datenlücken ohne eine Speicherung von Ver-
kehrsdaten auf Vorrat. Die Möglichkeit retrograd Beziehungsmuster aufzudecken, IP-
Adressen zu zuordnen oder Bewegungsprofile zu erstellen oder festzustellen, ob sich 
das Handy eines Verdächtigen zur Tatzeit in der Nähe des Tatorts befand, ist dadurch 
eingeschränkt. Diese Informationen würden jedoch in einer Vielzahl an Fällen ver-
schiedenste Ermittlungsansätze bieten, die so dann zur Aufklärung von Straftaten bei-
tragen könnten. Ob es deshalb gravierende Ermittlungsdefizite und Einbußen hinsicht-
lich der Wahrung der inneren Sicherheit gibt, ist dagegen eine andere Frage.  

Jedenfalls kann die Vorratsdatenspeicherung mit dem Bundesverfassungsgericht, als 
Reaktion auf das spezifische Gefahrenpotential der Telekommunikation begriffen 
werden. Allerdings heißt dies noch nicht, dass die Bedeutung der Vorratsdatenspeiche-
rung für die Arbeit der Ermittlungsbehörden tatsächlich so hoch ist, wie es Sicher-
heitsbehörden und Innenministerien vielfach darstellen – gerade in Anbetracht der 
zahlreichen digitalen Spuren, die der einzelne Nutzer im Internet auch ohne eine Vor-
ratsspeicherung hinterlässt, ist die tatsächliche Bedeutung einer Vorratsdatenspeiche-
rung für die Ermittlungsarbeit der Polizei kritisch zu hinterfragen. 

4.4.2.2 Statistische und kriminologische Untersuchungen 
Ob die Vorratsdatenspeicherung jedoch unabhängig von ihrer abstrakten Eignung tat-
sächlich einen Beitrag zu mehr Sicherheit leistet, ist heftig umstritten. Das Bundeskri-
minalamt hat im Jahr 2010 verschiedene Fälle zum Beleg der Erforderlichkeit einer 

                                              
1162  Vgl. genauer §§ 97, 99, 100 und 101 TKG. 
1163  LG Darmstadt, Urt v. 06.06.2007 - 10 O 562/03, abgedruckt in CR 2007, 574. 
1164  Im September 2011 veröffentlichte der AK Vorrat ein Dokument der Generalstaatsanwaltschaft 

München, wonach Verkehrsdaten vielfach über 180 Tage gespeichert würden  
(http://www.heise.de/newsticker/meldung/AK-Vorrat-wirft-Telecom-Unternehmen-
verfassungswidrige-Vorratsdatenspeicherung-vor-1338178.html).  
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Vorratsdatenspeicherung vorgestellt und im darauffolgenden Jahr eine Vollerhebung 
zur Frage, welche Daten angefragt werden und ob sie verfügbar waren, veröffentlicht. 
Darüber hinaus dienen Kriminalstatistiken und Aufklärungsquoten immer wieder als 
Beleg, für einen Beitrag zu mehr Sicherheit der Vorratsdatenspeicherung.1165 Auch die 
Europäische Kommission hat sich in ihrem Evaluationsbericht zur Vorratsdatenspei-
cherungsrichtlinie mit der Frage der Bedeutung der Vorratsdatenspeicherung zur Ge-
währleistung von Sicherheit auseinandergesetzt. Darüber hinaus liegen zwei Studien 
des Max-Planck-Instituts für ausländisches und internationales Strafrecht in Freiburg 
aus den Jahren 2008 und aus dem Jahr 2011 vor, die sich mit der Frage der Existenz 
von Schutzlücken ohne Vorratsdatenspeicherung befassen.1166 

Sodann wurde 2012 eine Studie der TU Darmstadt vorgelegt, in welcher mittels einer 
mathematischen Simulation aufgezeigt wurde, dass die Annahme, dass je mehr Daten 
vorliegen, desto besser die Ermittlungsmöglichkeiten sind, nicht zu treffe. Die For-
scher untersuchten diese Annahme anhand der Vorratsdatenspeicherung. Sie werteten 
die Kommunikationsdaten anhand von auffälligen Kommunikationsstrukturen aus. 
Hier kamen die Forscher, dass eine kürzere Speicherfrist für entsprechende mathema-
tische Auswertungen besser geeignet sei um Auffälligkeiten zu identifizieren.1167 

Schließlich wurde 2013 auch eine Studie der dänischen Polizei vorgelegt, welche be-
legt, dass die Vorratsdatenspeicherung in der Praxis für die Polizeiarbeit nur von ge-
ringem Nutzen sei. Die Aufklärungsquote werde durch die Vorratsdatenspeicherung 
nicht verbessert.1168  

4.4.2.2.1 Kriminologische Untersuchungen des Max-Planck-Instituts 
Die Studien des Max-Planck-Instituts für ausländisches und internationales Strafrecht 
(Freiburg) zielten darauf die Bedeutung der Verkehrsdatenabfrage zu ermitteln und da-
rauf zu klären, ob nach dem Wegfall der Vorratsdatenspeicherung Schutzlücken beste-
hen. Diese Untersuchungen haben sich sehr umfassend und aus unabhängiger, krimi-
nologischer Perspektive mit der Frage nach der Erforderlichkeit einer Vorratsdaten-
speicherung auseinandergesetzt. Soweit in den Untersuchungen andere vorhandene 
Datenerhebungen (des Bundeskriminalamts, der Polizeilichen Kriminalstatistik, dem 
Evaluationsbericht der Kommission) ausgewertet werden, wird jeweils bei der Darstel-
                                              
1165  „Die Aufklärung eines Falles gilt als besonders relevanter Indikator für die Effizienz der Strafver-

folgungsbehörden und das Ausmaß des Schutzes von zentralen Rechtsgütern durch das Strafrecht, 
wie eben die fehlende Aufklärung (und niedrige Aufklärungsquoten) als Sicherheitsprobleme indi-
zierend gelten“. Wichtig ist insbesondere der Hinweis, dass die Aufklärungsquote vor allem für 
die Delikte als Indikator für die Ermittlungseffizienz gelten kann, bei denen die Anzeige des Ver-
letzen oder die Kenntnisnahme durch die Strafverfolgungsbehörden die Ermittlungen auslöst, aber 
nicht gleichzeitig ein Tatverdächtiger genannt wird (wie etwa beim Ladendiebstahl), Alb-
recht/Kilchling 2011, 71. 

1166  Albrecht/ Grafe/ Kilchling 2008 – auch abgedruckt in BT Drs. 16/8434 (abrufbar unter: 
http://dip21.bundestag.de/dip21/btd/16/084/1608434.pdf; dazu auch die Dissertation Grafe 2007; 
 Albrecht/Kilchling 2011, abrufbar unter http://vds.brauchts.net/MPI_VDS_Studie.pdf. 

1167  Krempl, heise online v. 11.9.2012, abrufbar unter: http://heise.de/-1704716; Hamacher/ 
Katzenbeisser, NSPW 2011. 

1168 Krempl, heise online v. 31.5.2013, abrufbar unter: http://heise.de/-1874170; die Studie ist im däni-
schen Original abrufbar unter: http://www.ft.dk/samling/20121/almdel/reu/bilag/125/1200765.pdf. 
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lung dieser auf die Anmerkungen und Bewertung durch das Max-Planck-Institut ein-
gegangen. 

Beide Untersuchungen beruhen auf einem Mehrmethoden-Ansatz. Der im Jahr 2008 
veröffentlichten Studie lagen eine umfassende Analyse von Strafverfahrensakten aus 
den Jahren 2003 und 2004, schriftlichen Befragungen von Staatsanwälten sowie Ex-
pertengesprächen mit Praktikern aus allen Bereichen, die mit Maßnahmen nach 
§§ 100g, 100h konfrontiert waren, zu Grunde.1169 Die Anschlussuntersuchung aus dem 
Jahr 2011, erfolgte wiederum im Auftrag des Bundesjustizministeriums, und beruhte 
auf einer Auswertung statistischer Erhebungen, Sekundäranalysen und Interviews mit 
Vertretern der Justiz (Staatsanwälte und Richter), der Polizei und Repräsentanten der 
großen Universalanbieter (Deutsche Telekom, E-Plus, Vodafone, O2).1170 Als „Kon-
trastgruppe“ wurde schließlich die Situation in verschiedenen Ländern mit und ohne 
Vorratsdatenspeicherung untersucht.1171 

Aus der umfassenden Erhebung zog das Max-Planck-Institut im Jahr 2008 folgende, 
für die Frage der Bedeutung von Verkehrsdaten für die Ermittlungsarbeit der Polizei 
relevanten, Schlüsse:1172 

 Es werden zwei Perspektiven diagnostiziert, in denen die Daten eine besondere 
Bedeutung hätten: Zum einen dienten sie der Identifizierung eines noch unbe-
kannten Täters. Hier stelle die Verkehrsdatenabfrage häufig das erste und einzi-
ge Mittel dar, um die Straftat aufzuklären. Zum anderen verhelfe die Verkehrs-
datenabfrage dazu, Bandenstrukturen und Kontakte der Tatbeteiligten unterei-
nander offenzulegen.1173 

 Die Verkehrsdaten seien überwiegend für das Ermittlungsverfahren relevant. 
Hingegen würden sie für „Anklage, Hauptverhandlung und Urteil (…) relativ 
selten“ verwendet.1174 

 In 24 Prozent der Fälle wurden die Verkehrsdaten im Rahmen einer Telekom-
munikationsüberwachung nach § 100a StPO miterhoben.1175 

 Probleme mit der Speicherungspraxis der Unternehmen spielten in den Akten 
kaum eine Rolle. Nur bei 63 Beschlüssen, also in etwa zwei Prozent aller unter-
suchten Fälle, seien die Daten nicht mehr verfügbar gewesen.1176 

                                              
1169  BT Drs. 16/8434, 57 ff. 
1170  Albrecht/Kilchling 2011, 10 hier findet sich eine tabellarische Auflistung nach Funktionen der be-

fragten Interviewpartner. 
1171  Albrecht/Kilchling 2011, 11 f. 
1172 Hier ist es wichtig zu berücksichtigen, dass die Studie aus dem Jahr 2008 sich allein mit der Frage 

der Bedeutung von Verkehrsdaten für die Ermittlungsarbeit befasst hat und nicht etwa mit der Be-
deutung von auf Vorrat gespeicherten Verkehrsdaten. 

1173  BT Drs. 16/8434, 235.  
1174  BT Drs. 16/8434, 235. 
1175  Albrecht/ Grafe/ Kilchling 2008, 285.  
1176  „Bei 37 Beschlüssen waren die Daten bereits gelöscht und bei 17 Beschlüssen nur teilanonymisiert 

gespeichert“, vgl. BT Drs. 16/8434, 235. 
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 Insgesamt sei eine Vielzahl von Unbeteiligten bei der Verkehrsdatenabfrage 
mitbetroffen. Auch wird erläutert, dass in keinem der untersuchten Fälle der 
Anschluss eines Zeugnisverweigerungsberechtigten erkennbar betroffen war 
und ein Verwertungsverbot nach sich gezogen hätte. Dies lege die Vermutung 
nahe, dass tatsächlich „die „Dunkelziffer“ der betroffenen sonstigen Zeugnisverwei-
gerungsberechtigten (…) relativ hoch“ sei.1177 

 Empfohlen wird, den Zugriff auf Verkehrsdaten um eine weitere Fallgruppe, 
nämlich solche der Tatbegehung durch Endgeräte zu ergänzen, „bei denen offen-
sichtlich der Weg über die Verkehrsdaten der einzige Ermittlungsansatz ist“.1178 

Das Gutachten des Max-Planck-Instituts aus dem Jahr 2011 knüpft an diese Untersu-
chung an, hat aber mit der Frage, ob durch das Urteil des Bundesverfassungsgerichts 
zur Vorratsdatenspeicherung Schutzlücken entstanden sind, einen anderen Schwer-
punkt. Die, wesentlichen Schlussfolgerungen im Gutachten des Max-Planck-Instituts 
sind: 

 Datengrundlage und Diskurse 
- Bislang lägen keine Studien vor, die die Erforderlichkeit der Vorratsdatenspeiche-

rung belegen können, oder die Auswirkungen des Urteils des Bundesverfassungs-
gerichts vom 2. März 2010 quantifizieren können. 1179 

- Die Diskussion sei geprägt durch den Bezug auf Einzelfälle,1180 wobei diese als ty-
pisch dargestellt werden, obwohl dies nicht empirisch belegbar wäre.1181 Insbeson-
dere lägen in Bezug auf islamistischen Terrorismus keine Erkenntnisse vor, dass 
Verkehrsdaten zur Verhinderung eines Anschlags geführt hätten. 

                                              
1177  Grafe, 2007, 349. 
1178  BT Drs. 16/8434, 236. 
1179  Albrecht/Kilchling 2011, 218 Die einzelnen Auswertungen und Analysen der Statistiken des BKA 

und zur PKS sowie zum Evaluationsbericht der Kommission finden sich jeweils im Anschluss an 
die Darstellung der jeweiligen Studien, siehe unten S. 191 ff.  

1180  Die Einzelfallbezogenheit der Argumentation zeigt sich etwa in einem Bericht des Innenministers 
des Landes Thüringen vom 29.7.2010. Der Innenminister verweist hier auf den Bericht, der zum 
Zweck der Evaluation der VDS-RL der Kommission zugeleitet worden sei. Gegenstand dessen 
seien zwei Berichte über Fälle, die belegen würden, dass die Vorratsdatenspeicherung unverzicht-
bar sei. In einem Fall handelt es sich um eine Raubserie, die von mehreren Tätern gemeinschaft-
lich begangen wurde, die während der Tatbegehung miteinander mit Mobiltelefonen den Kontakt 
hielten und die über die durch Verkehrsdaten ermittelten Kontaktmustern, Standortdaten, Bewe-
gungsprofilen und einer darauf gestützten Inhaltsüberwachung der Telekommunikation aufgeklärt 
werden konnte. Dieser Fall wird als typische Fallkonstellation bezeichnet. Im anderen Fall geht es 
um Drogenhandel und einen in Verbindung dazu stehenden Auftragsmord. Ermittlungsansatz war 
hier, durch Verkehrsdaten des Tatverdächtigen den Täter zu identifizieren. Dies sei aber nicht ge-
lungen, da die für sechs Monate gespeicherte Daten für eine „umfassende Analyse“ nicht ausge-
reicht hätten. vgl. dazu Albrecht/Kilchling 2011, 79 f. Der Bericht ist abrufbar unter 
www.jenapolis.de/71302/vorratsdatenspeicherung-bei-schweren-straftaten-oft-unverzichtbar-um-
taeter-ermitteln-zu-koennen/.  

1181 Albrecht/Kilchling 2011, 219. 
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 Aufklärungsquoten: Trends in ausgewählten Deliktsbereichen 
- „Der Zugriff auf Vorratsdaten der Telekommunikation erfolgt lediglich in einer sehr klei-

nen Zahl von Verfahren.“ Es sei nicht nachvollziehbar, wie dies die innere Sicherheit 
beeinflussen soll.1182 

- Es deute nichts darauf hin, dass sich durch die Zugriffsmöglichkeiten auf Vorrats-
daten, die in den Jahren 2008 und 2009 zur Verfügung standen, die Statistiken zur 
Aufklärung von Straftaten verändert hätten.1183 Insgesamt zeige die Untersuchung, 
dass der Wegfall der Vorratsdatenspeicherung nicht ursächlich für Bewegungen in 
den Aufklärungsquoten sei.1184 

- Generell entsprächen die Aufklärungsquoten in Deutschland jenen in der Schweiz, 
in der es eine Vorratsdatenspeicherung gibt.1185 Auch hier bestünden, trotz Vorrats-
speicherung, weiter Ermittlungsprobleme und zwar insbesondere auf Grund der 
Verbreitung von effizienten Anonymisierungstechniken, der Nutzung öffentlicher 
WLAN-Netze und dem Cloud Computing.1186 So führe das Fehlen einer Vorratsda-
tenspeicherung nicht zu einer unterschiedlichen Sicherheitslage.1187 

- Insgesamt ergäben sich unter Berücksichtigung sämtlichen verfügbaren Datenma-
terials keine belastbaren Hinweise darauf, dass die „Schutzmöglichkeiten durch den 
Wegfall der Vorratsdatenspeicherung reduziert worden wären“1188 – wobei nicht ausge-
schlossen wird, dass sich in Einzelfällen Ermittlungsansätze aus Vorratsdaten erge-
ben können. Diese Einzelfälle würden sich aber auf die Gesamttrends nicht auswir-
ken. 
 
 Ermittlungsmethoden, Ermittlungseffizienz und Aufklärungsquote 

„Verkehrsdaten spielen in der Regel nur mit anderen Daten eine Rolle.“ Der Fokus auf 
die auf Vorrat gespeicherten Verkehrsdaten als alleinige Ermittlungsmaßnahme, 
wie häufig dargestellt, sei im Ergebnis nicht plausibel.1189 

 Konsequenzen aus Perspektive der betroffenen Praktiker 
- Praktiker der Polizei1190 sehen insgesamt einen hohen Bedarf an der Speicherung 

von Telekommunikationsverkehrsdaten auf Vorrat zu Ermittlungszwecken, da sich 
aus den Daten zahlreiche weitere Ermittlungsansätze ergäben. Der Zunahme von 
Flatrate-Tarifen und der daraus resultierenden fehlenden Speicherung einzelner 
Verbindungen müsse begegnet werden. Besonderes Interesse an Vorratsdaten be-

                                              
1182 Albrecht/Kilchling 2011, 120 f. 
1183  Albrecht/Kilchling 2011, 121. 
1184  Albrecht/Kilchling 2011, 219. 
1185  Albrecht/Kilchling 2011, 123. 
1186  Albrecht/Kilchling 2011, 124. 
1187  Albrecht/Kilchling 2011, 219. 
1188  Albrecht/Kilchling 2011, 220. 
1189  Albrecht/Kilchling 2011, 221. 
1190  Vgl. zur Auflistung der Befragten, oben Fn. 1170. 
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kunden die Ermittler für den gesamten Bereich der Internetkriminalität. Hier fehle 
ohne retrograde Daten jeglicher Ermittlungsansatz. In Bezug auf das IP-Sharing 
(NAT-Verfahren) bedürfe es zudem bei einer Neuregelung einer Anpassung an die 
technischen Gegebenheiten. Sie fordern daher die Speicherung der Ports.1191 Die 
Ermittler wenden sich zudem gegen die Einführung eines abgeschlossenen Straf-
tatenkatalogs als Zugriffsvoraussetzung.1192 

- Die Perspektive der Polizeibeamten wird durch die Interviews mit Staatsanwälten 
bestätigt. Vielfach seien Verkehrsdaten nicht mehr gespeichert, wenn die Ermitt-
lungen zur Staatsanwaltschaft gelangen. Auch sie betonen die besondere Relevanz 
retrograder Verkehrsdaten für die Aufklärung von mit dem Tatmittel Computer be-
gangener Straftaten. Auch gebe es Einschränkungen bei der Ermittlungsarbeit bei 
Kapitaldelikten.1193 

- Lücken werden aktuell auch in Bezug auf die Speicherung von eingehenden Anru-
fen ausgemacht, die überhaupt nicht mehr gespeichert würden. Zudem sei die 
Zielwahlsuche derzeit bei der deutschen Telekom nicht möglich. Außerdem blie-
ben viele Fälle aus dem Bereich der IuK-Kriminalität unaufgeklärt, da sich Tele-
kommunikationsanbieter weigern, die nach § 113 TKG gespeicherten Daten nach 
Bestandsdaten aufzulösen. Darüber hinaus bestünden Lücken bei IMSI und IMEI-
Nummern, da diese mangels Rechnungsrelevanz häufig nicht gespeichert würden. 
Beklagt wird auch die Möglichkeit einer Funkzellenabfrage in Echtzeit, die bei al-
len Anbietern aktuell nicht möglich sei. Generell seien Echtzeitabfragen derzeit nur 
über §100a TKG möglich, da Verkehrs- und Inhaltsdaten derzeit nicht getrennt ge-
speichert würden.1194 

- Insgesamt, so folgert das Max-Planck-Institut, bestünde derzeit die gravierendste 
Schutzlücke in Bezug auf Ermittlungen im Bereich der IuK-Kriminalität. Hier 
kulminieren verschiedene Faktoren: besonders kurze Speicherfristen bei IP-
Adressen, unterschiedliche Rechtsauffassungen zwischen Ermittlern und Anbietern 
über den Rechtscharakter und die erforderlichen Voraussetzungen für die Zusam-
menführung von IP-Adresse und Bestandsdatum,1195 sowie technisch bedingte Lü-
cken, bei der Nutzung von Ports an Hotspots oder auch mobilem Internet. Ein Ex-
perte aus Baden-Württemberg vergleicht die derzeitige Situation im Internet mit 
Straßenverkehr ohne Kfz-Kennzeichen.1196 

                                              
1191  Albrecht/Kilchling 2011, 159 f. 
1192  Albrecht/Kilchling 2011, 160. 
1193  Albrecht/Kilchling 2011, 164. 
1194  Albrecht/Kilchling 2011, 243. 
1195  Zu diesem Streit auch oben S. 84; dieser dürfte sich durch den Beschluss des BVerfG v. 24.1.2012 

- 1 BvR 1299/05 weitgehend gelegt haben. Danach ist höchstrichterlich festgestellt, dass die Zu-
ordnung einer dynamischen IP-Adresse zu einem Bestandsdatum als Eingriff in das Telekommu-
nikationsgeheimnis zu werten ist.  

1196  Albrecht/Kilchling 2011, 224. 
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- Im präventiven Bereich berichten Polizeiexperten von zwei Fällen in denen man-
gels vorhandener Geo- und Verkehrsdaten die Abwehr einer konkreten Todesge-
fahr misslungen sei.1197 

- Die Telekommunikationsanbieter berichten von einem Rückgang der Abfragen seit 
dem Urteil des Bundesverfassungsgerichts.1198 Bezüglich der Speicherpraxis der 
Unternehmen, ergebe sich ein sehr unübersichtliches Gesamtbild.1199 Dabei zeige 
sich, dass eine Abrechnungsrelevanz von Verkehrsdaten vielfach nach Ansicht der 
Anbieter auch bei Flatrate-Tarifen1200 und Prepaid-Karten1201 bestünde. 

- Ein Quick-Freeze-Verfahren bewerten die befragten Praktiker als kein taugliches 
Äquivalent, da sie keine retrograden Daten erfasse.1202 

Insgesamt zeigen beide Studien des Max-Planck-Instituts, dass zwar ein großes Inte-
resse an Verkehrsdaten seitens der Ermittlungsbehörden vorhanden ist, aber keine 
nachweisbaren Schutzlücken ohne eine Vorratsdatenspeicherung bestehen. Allein im 
Bereich der Zuordnung von IP-Adressen zu Bestandsdaten wird eine Schutzlücke di-
agnostiziert.  

In Bezug auf die Studie aus dem Jahr 2011 wurde der Verdacht geäußert, dass diese 
nach den Wünschen des Bundesjustizministeriums verfasst worden wäre.1203 Hinter-
grund dessen ist, dass eine vorläufige Version des Gutachtens im August 2010 erst-
mals dem Justizministerium vorgelegt worden war, die zu anderen Ergebnissen kam. 

                                              
1197  Albrecht/Kilchling 2011, 225. 
1198  Albrecht/Kilchling 2011, 195. 
1199  Soweit ein Einzelverbindungsnachweis gewünscht ist werden die Daten bei zwei der großen An-

bieter 80 bzw. 90 Tage gespeichert, bei den dritten bis zu 182 Tagen. Sieben Tage werden bei den 
Internetzentrierten Unternehmen die IP-Adressen gespeichert. Einer der Universalanbieter spei-
chert IP-Adressen über Festnetz 30 Tage speichert. Über Mobilfunk hingegen nur bis zum Verbin-
dungsende. Bei einem anderen werden diese Daten, wie auch E-Mailverbindungsdaten gar nicht 
mehr gespeichert. Während ein dritter sei wie IMEI und ISEI behandelt. Portnummern und Mac-
Adressen werden bei einigen Anbietern tatsächlich überhaupt nicht gespeichert. Uneinheitlich 
werden auch Geodaten gespeichert. Abrechnungsrelevante Verkehrsdaten werden häufig nach 30 
Tagen gelöscht. Bei einem Anbieter werden die Daten bis 80 Tage nach Rechnungsversand vorge-
halten (also insgesamt 90 Tage plus den Rechnungsmonat). Eingehende Verbindungen werden 
zwar von einem Anbieter gespeichert, ein anderer hält sie nur für 3 bis 7 Tage vor (Speicherfrist 
für das Störungsmanagement (vgl. § 100 TKG)); so Albrecht/Kilchling 2011, 196.  

1200  So berichtet etwa ein Anbieter, dass da diese Kommunikationsvorgänge, die zwar im Endkunden-
verhältnis auf einer Flatrate basieren, im Inter-Carrier-Verhältnis abrechnungsrelevant seien und 
daher dennoch häufig gespeichert würden. Daher würden auch bei Inlandsgesprächen auf Flatrate-
Basis zumindest von einem Anbieter für wenige Tage, die Daten gespeichert (im Mobilfunkbe-
reich würden sowohl aus- wie auch eingehende Verbindungen 30 Tage erfasst). „Vor diesem Hin-
tergrund führt ein Unternehmen aus, dass es Flatrates im Hinblick auf die Abrechnungserforder-
nisse im Mobilfunk faktisch nicht gebe. Anders sei die Situation im Internet; dort gebe es fast aus-
schließlich Flatrate-Verträge“, Albrecht/Kilchling 2011, 176. 

1201  Hier ist die Praxis sehr unterschiedlich, während ein Anbieter alle Daten speichert, speichert ein 
anderer überhaupt nicht, dazu ausführlich Albrecht/Kilchling 2011, 176 f. 

1202  Albrecht/Kilchling 2011, 227. 
1203  Der Spiegel, 11/2012 „Gutachten nach Wunsch“. 
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Grundlage dieses Gutachtens waren allein Interviews mit Praktikern. Eine Verknüp-
fung der Interviews mit der Auswertung statistischer Erhebungen folgte erst in der 
zweiten Fassung und führte laut Angaben der Verfasser zu modifizierten Gesamtresul-
taten.1204  

4.4.2.2.2 Erhebungen des Bundeskriminalamts 
Das Bundeskriminalamt hat im Oktober 2010 der Presse eine Sammlung von Bei-
spielsfällen aus der polizeilichen Praxis vorgestellt, die „die Bedeutung von Mindest-
speicherfristen für die Strafverfolgung und Gefahrenabwehr“ belegen sollten.1205 

Für die Erforderlichkeit der Zuordnung einer IP-Adresse zu einem Bestandsdatum, 
wurde zunächst ein Fall genannt, in dem die Ermittlung des Inhabers einer IP-Adresse 
gescheitert war. In einem Chatroom hatte ein Nutzer Kindesmissbrauch und die Ver-
breitung von Kinderpornographie thematisiert. Als zweites wurde dargestellt, das es 
der Polizei bei einer DDoS-Attacke mangels Zuordenbarkeit der IP-Adressen nicht 
möglich war, die Internetnutzer davor zu warnen, dass sie Teil eines kriminellen Bot-
Netzes waren.1206 Es wurden sodann Fälle des (Computer-)Betrugs, der Datenverände-
rung und Computersabotage aufgezählt. Hier hätten mangels Vorratsspeicherung der 
IP-Zugangsdaten 80 Prozent der Hauptverdächtigen nicht identifiziert werden kön-
nen.1207 Es werden dann Suizid- und Amokankündigungen genannt als Fälle, in denen 
mangels Zuordnungsmöglichkeit der IP-Adresse zu einem Nutzer ein präventives 
Vorgehen der Polizei scheiterte. Schließlich hätte auch ein Unterstützer einer Terror-
organisation (Einstellen eines Videos ins Internet) mangels gespeicherter IP-Daten 
nicht ermittelt werden können. 

Als Beispiele, in denen mangels Zuordnung von Telefonie-Verkehrsdaten zu einem 
Anschlussinhaber die Aufklärung scheiterte, werden ein Fall einer telefonischen Bom-
bendrohung in einem Krankenhaus, Anschlagsplanungen einer terroristischen Vereini-
gung und schließlich der Mord an einer Rentnerin und die Ermordung eines Hamas-
Funktionärs in Dubai genannt. In sämtlichen Fällen hätten sich aus den telefonischen 
Kontakten Anknüpfungspunkte zu einem möglichen Täter oder zur Ermittlung organi-
satorischer Strukturen ergeben können. Mangels Verkehrsdaten hätten jedoch Anknüp-
fungspunkte für weitere Ermittlungen gefehlt.1208 

Abschließend werden in der Mitteilung Fälle genannt, in denen die Standortdaten für 
die Ermittlungsarbeit benötigt wurden, aber mangels Speicherung die Aufklärung fehl-
schlug. 1209 

                                              
1204  Auch das Max-Planck-Institut wendete sich ausdrücklich gegen die Vorwürfe,  

http://www.mpicc.de/shared/data/pdf/pm_02_12_vorratsdatenspeicherung.pdf. 
1205 BKA Mindestspeicherfristen 2010. 
1206  BKA Mindestspeicherfristen 2010. 
1207  Als Beispiel für einen Fall in dem eine IP-Adresse mangels Speicherung durch den Anbieter nicht 

zugeordnet werden konnte, wird ein Hacking-Angriff auf das Pentagon genannt, BKA Mindest-
speicherfristen 2010, S. 3. 

1208  BKA Mindestspeicherfristen 2010, S. 5 f. 
1209  Genannt wird hier der Mord an einem Polizisten bei dem der flüchtige Täter per Handy ein Taxi 

anforderte. Sodann werden Ermittlungen wegen Schleuserei genannt. Hier hätten wegen fehlender 
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Eine solche Auflistung konkreter Fälle hat eine starke Wirkung, da für den Einzelnen 
nachvollziehbar wird, was für schwerwiegende Straftaten ohne Vorratsdatenspeiche-
rung nicht aufgeklärt und welche Gefahren nicht abgewendet werden konnten. Es wird 
der Eindruck vermittelt, dass ohne diese Daten der Polizei die Hände gebunden seien. 

Eine solche Argumentation ist jedoch kritisch zu hinterfragen. Denn es lässt sich nicht 
erkennen, ob tatsächlich Verbindungsdaten, wenn sie denn vorhanden gewesen wären, 
zielführend gewesen wären.1210 

So ist etwa die Folgerung nicht zwingend, dass sich Anknüpfungspunkte für die Frage 
hätten ergeben können, ob die Zwickauer Terrorzelle in ein größeres Netz eingebun-
den war und wer sie unterstützt hat, wenn eine Vorratsdatenspeicherung erfolgt wä-
re.1211 Denn ein Umgehungsverhalten durch das tatsächliche Organisationsstrukturen 
verschleiert werden, liegt gerade bei einer gut organisierten und seit Jahren unentdeckt 
im Untergrund agierenden terroristischen Vereinigung nahe.1212  

Gegen die Argumentation mit Einzelfällen spricht sodann, dass selbst wenn diese mit 
einer Vorratsdatenspeicherung hätten aufgeklärt oder verhindert werden können, sich 
diese kaum oder gar nicht auf die „Gesamttendenz in der Entwicklung der Aufklärungs-
quoten“ auswirken.1213 

Schließlich bringt die Überprüfung der in der Fallsammlung aufgeführten Tötungsde-
likte durch das Max-Planck-Institut zu Tage, dass die Darstellung des Bundeskrimi-
nalamts zum Teil fehlerhaft ist. Denn tatsächlich seien die Fälle überwiegend aufge-
klärt worden und zwar jeweils ohne Verkehrsdaten.1214 Insgesamt ergebe sich aus der 
                                                                                                                                             

retrograder Verkehrsdaten die Routen, Kontaktmuster, Tatorte, etc. nicht ermittelt werden können. 
Abschließend wird ein Fall eines mutmaßlichen Mafia-Mordes aufgeführt, der mangels der Mög-
lichkeit auf retrograde Verkehrsdaten zuzugreifen, nicht hätte aufgeklärt werden können, da die 
Verkehrsdaten für die Beweisführung erforderlich gewesen wären; BKA Mindestspeicherfristen 
2010, S.S. 6 f. 

1210  Hoeren in panorama, Sendung vom 1.4.2010, Überflüssige Gesetze - Wie Politiker Sicherheit vor-
gaukeln: „Die BKA Liste ist das unseriöseste was man sich vorstellen kann. Der Punkt ist hätte, 
hätte, hätte ist kein wissenschaftliches Argument. Das hängt von vielen Faktoren ab, ob etwas auf-
gedeckt hätte werden können.“ 

1211  So etwa die CDU/CSU-Politiker Merk, Uhl und der Bundesinnenminister Friedrich, vgl. Krempl, 
heise online v. 16.11.2011, abrufbar unter: http://www.heise.de/-1380400.html; Huq, heise online 
v. 27.11.2011, abrufbar unter: http://www.heise.de/-1385956.html.  

1212  Zudem wäre hier eine Speicherung über zehn Jahre hin weg erforderlich um die Zeit in der die 
Morde passierten, zu rekonstruieren. Um Unterstützer zu ermitteln und die Organisation der NSU 
aufzudecken, hätte hingegen - soweit die Mitglieder der NSU überhaupt über eigene Telekommu-
nikationsinstrumente mit ihren Unterstützern kommuniziert haben - eine Speicherung von wenigen 
Wochen genügt. Schließlich kann gefragt werden, ob nicht, wenn die Verfassungsschutzbehörden 
sauber gearbeitet hätten, nicht schon längst eine Überwachung der Telekommunikation und even-
tuell auch der Wohnräume der NSU möglich gewesen wäre, so dass es eines Rückgriffs auf die auf 
Vorrat gespeicherte Verkehrsdaten gar nicht erst bedurft hätte. Letztlich sind die Ermittlungen um 
die Zwickauer Terrorzelle von so vielen Pannen geprägt, so dass sich der Verweis auf diese nicht 
eignet um eine Vorratsdatenspeicherung zu rechtfertigen. 

1213  Albrecht/Kilchling 2011, 82. 
1214  Tatsächlich seien die Fälle überwiegend aufgeklärt worden und zwar jeweils ohne Verkehrsdaten, 

Albrecht/Kilchling 2011, 103 f. 
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Analyse der Fälle kein Indiz dafür, dass die Aufklärung bei schwerster Kriminalität 
durch die Entscheidung des Bundesverfassungsgerichts behindert worden sei.1215 Auch 
ergäben „sich keine Anhaltspunkte dafür, dass in den bislang nicht aufgeklärten Tötungsde-
likten auf Vorrat gespeicherte Verkehrsdaten in den Ermittlungen hätten weiter führen kön-
nen“.1216 

Das Bundeskriminalamt hat neben den Einzelfällen als Beleg für die Erforderlichkeit 
der Vorratsdatenspeicherung, hinaus „Kernaussagen“ einer internen statistischen Erhe-
bung des Bundeskriminalamts zu den Auswirkungen des Urteils vom 2. März 2010 
veröffentlicht.1217 Dieser liegt eine interne statistische Vollerhebung zu präventiven 
und repressiven Auskunftsersuchen sowie in Fällen der Anschlussinhaberfeststellung 
bei IP-Adressen (in Verbindung mit § 113 TKG) bezogen auf 5.082 Anschlüsse zu 
Grunde. Dabei hätten insgesamt 4.292 Auskunftsersuchen, also rund 84 Prozent der 
Anfragen, nicht beauskunftet werden können.1218 

In Bezug auf die abgerufenen Datenarten ergibt sich aus der Untersuchung, dass über-
wiegend (in 90 Prozent der Fälle) IP-Daten abgerufen wurden.1219 45 Prozent dieser 
Anfragen zum Inhaber einer IP-Adresse bezogen sich dabei auf den Deliktsbereich des 
(Computer-)Betrugs und 39 Prozent der Fälle auf die Verbreitung, den Erwerb oder 
Besitz kinder- und jugendpornographischer Schriften sowie auf Straftaten gegen die 
sexuelle Selbstbestimmung. Das Bundeskriminalamt ist der Ansicht, dass die Daten 
„die polizeifachliche Erforderlichkeit der Verkehrsdatenspeicherung für 6 Monate“ bele-
gen.1220 

4.4.2.2.3 Die Polizeiliche Kriminalstatistik 

Gegner der Vorratsdatenspeicherung argumentieren hingegen unter Berufung auf die 
polizeiliche Kriminalstatistik, dass der Beitrag der Vorratsdatenspeicherung zur Ge-
währleistung von Sicherheit insgesamt nur sehr gering sei.1221 Diese weist keine ver-
besserte Aufklärungsquote für die Zeit in der die Regelungen zur Vorratsdatenspeiche-
rung in Deutschland in Kraft waren auf. Dezidiert untersucht dies auch das Max-
Planck-Institut in seinem Gutachten für das Bundejustizministerium aus dem Jahr 
2011. Dabei wird für Informations- und Kommunikationskriminalität dargestellt, dass 
hier die Aufklärungsquote seit Ende der 1990er Jahre zurückgegangen sei. Gerade für 
das Jahr 2010, also nach der endgültigen Suspendierung der Vorratsdatenspeicherung, 

                                              
1215  Albrecht/Kilchling 2011, 105. 
1216  Albrecht/Kilchling 2011, 240; vgl. auch S. 105ff. 
1217  BKA Mindestspeicherfristen 2010.  
1218  Maurer 2011; in 83 Prozent der Fälle einer Negativauskunft hätten die Ermittlungen eingestellt 

werden müssen; vgl. auch BKA Statistische Datenerhebung 2011. Diese Argumentation des BKA 
wird zum Teil in Frage gestellt, das wohl auf Weisung der obersten Behörden vielfach Anfragen 
gestellt wurden, gerade um die Erforderlichkeit der Vorratsdatenspeicherung zu belegen, obwohl 
bekannt war, dass die Daten nicht mehr gespeichert waren,  
http://www.vorratsdatenspeicherung.de/content/view/505/79/lang,de/. 

1219  Vgl. BKA Statistische Datenerhebung 2011. 
1220  Fn.; so dann auch auf der SIRA-Conference Maurer 2011. 
1221  http://www.vorratsdatenspeicherung.de/content/view/455/79/. 
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sei ein klarer Anstieg der Aufklärungsquote zu verzeichnen.1222 Aus der polizeilichen 
Kriminalstatistik lässt sich letztlich nicht die Notwendigkeit einer Vorratsdatenspei-
cherung ableiten, da diese durch weit mehr Faktoren geprägt ist. 

4.4.2.2.4 Evaluationsbericht der Europäischen Kommission 
Auch der Kommissionsbericht zur Vorratsdatenspeicherungsrichtlinie befasst sich mit 
der Frage der Bedeutung der Vorratsdatenspeicherung für die Sicherheit. Grundlage 
dieses Berichts bilden Mitteilungen aus den Mitgliedsstaaten. Allerdings haben ledig-
lich neun Mitgliedstaaten vollständige Daten vorgelegt, während 19 Mitgliedsländer 
nur selektiv Datenmaterial übermittelt haben. Die Daten beruhen jeweils auf den im 
Mitgliedstaat durchgeführten Verkehrsdatenabfragen. Nachdem der Kommission im 
Jahr 2010 noch kein umfassendes Datenmaterial zum Beleg der Erforderlichkeit vor-
lag, hat sie erneut bei den Mitgliedstaaten angefragt.1223 Daraufhin wurden von zehn 
Mitgliedstaaten Berichte über Einzelfälle, in denen die Verkehrsdaten notwendig ge-
wesen wären, erstellt.1224 

Laut Bericht seien insgesamt in den Jahren 2008 und/oder 2009 jährlich über zwei 
Millionen Mal Verkehrsdaten abgefragt worden.1225 Allerdings wurde dabei scheinbar 
nicht zwischen dem Abruf von auf Vorrat gespeicherten Verkehrsdaten und den zu 
Rechnungszwecken ohnehin gespeicherten Daten differenziert. Dies führt dazu, dass 
die Aussage letztlich für den Beleg der Erforderlichkeit einer Vorratsdatenspeicherung 
ungeeignet ist.1226  

In Bezug auf das Abrufalter der Verkehrsdaten lässt sich dem Kommissionsbericht 
entnehmen, dass in der Mehrzahl der Fälle die Daten innerhalb der ersten drei Monate 
abgerufen werden. 

Alter Telefonfestnetz Mobilfunk Internetdaten Aggregat 

> 3 Monate 61 Prozent 70Prozent 56 Prozent 67 Prozent 
3-6 Monate 28 Prozent 18 Prozent 19 Prozent 19 Prozent 
6-12 Monate 8 Prozent 11 Prozent 18 Prozent 12 Prozent 
< 1 Jahr 3 Prozent 1 Prozent 7 Prozent 2 Prozent 
Übersicht über das Alter von gespeicherten Daten, zu denen in neun Mitgliedstaaten, die Sta-
tistiken übermittelt haben, Zugang gewährt wurde, aufgeschlüsselt nach Art der Daten1227 

                                              
1222  Albrecht/Kilchling 2011, 88 f. 
1223  Eine ausführliche Darstellung des Entstehungsprozesses des Bewertungsberichts der Kommission 

findet sich bei Albrecht/Kilchling 2011, 77 f. 
1224  KOM (2011) 225, 2. 
1225  KOM (2011) 225, 26. Die Häufigkeit der Anfragen unterscheidet sich stark von Land zu Land. So 

wurden in Zypern weniger als 100 Mal Daten angefragt, während in Polen über eine Millionen 
Mal Daten abgefragt wurden. Diese Abweichungen werden mit Verweis auf die Einwohnerzahl, 
die Trends in der Entwicklung der Kriminalität, Zweckbindungen und Bedingungen für den Zu-
gang sowie die Kosten des Datenerwerbs, erklärt. 

1226  Albrecht/Kilchling 2011, 133; auch wird der Evaluationsbericht kritisiert und eine unabhängige 
Erhebung gefordert, Schlepper/Leese NK 2011, 70. 

1227  Tabelle Nr. 5 basierend auf KOM (2011) 225, 26. Der Bericht enthält aber keine Aussagen dazu 
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Als Funktionen der Verkehrsdatenspeicherung für die Ermittlungsarbeit nennt der 
Kommissionsbericht, ihren großen Nutzen für die „Entwicklung von Beweisspu-
ren“,1228 sie sei von großem Wert für die „Einleitung strafrechtlicher Ermittlungen“1229 
und schließlich sei sie ein „wesentlicher Bestandteil von Strafermittlungen“.1230 

Diese Aussagen bringen letztlich keinen Mehrwert, da die Annahme sich im Wesentli-
chen auf die Beobachtung stützt, dass die Daten in erheblichem Umfang abgefragt 
werden.1231 Dem Bewertungsbericht lässt sich nicht entnehmen, ob und welche Bedeu-
tung Vorratsdaten bei Ermittlungen im Bereich der schweren Kriminalität, insbesonde-
re der Bekämpfung des internationalen Terrorismus, zukommt.1232 

Die Kommission zieht sodann drei Schlüsse aus den ihr vorgelegten Informationen 
zum Abfrageverhalten in den Mitgliedstaaten: Zum einen würden Internetdaten häufig 
später abgefragt als andere Formen von Beweisdaten. Zum anderen sei für die Aufklä-
rung von besonders schweren Straftaten häufig ein Zugriff auf ältere Verkehrsdaten er-
forderlich, aus denen sich dann ergebe „wie lange Straftaten vorbereitet wurden, um kri-
minelle Verhaltensmuster und die Beziehungen zwischen Tatbeteiligten zu erkennen und den 
Tatvorsatz festzustellen“.1233 Drittens hätten unterschiedliche Zugriffsanforderungen in 
den verschiedenen Mitgliedstaaten zur Folge, dass grenzübergreifende Datenabfragen 
im Wege von Rechtshilfeersuchen, häufig sehr lang dauern und so in diesen Fällen Da-
ten mit einem Alter von über sechs Monaten abgerufen wurden.1234 

                                                                                                                                             
wie viele der neun Staaten überhaupt eine Speicherfrist von über einem Jahr vorgesehen hatten. 
Auch ergibt sich aus den Angaben nicht wie der Abruf der Daten innerhalb der ersten drei Monate 
erfolgt. Wenn ein ebensolcher proportionaler Abfall gegeben ist, wie er zwischen der Speicherung 
bis 3 Monate und der Speicherung zwischen drei und sechs Monaten besteht, wäre anzunehmen, 
dass bis zu 80 Prozent der Daten innerhalb der ersten 14 Tage abgefragt werden. Daher wäre eine 
genaue Aufschlüsselung über die Abfragen von Interesse.  

1228  KOM (2011) 225, 28 f. da sie es ermöglichen Aktivitäten und Verbindungen zwischen Verdächti-
gen zu erkennen. Insbesondere Standortdaten wären dabei für Strafverfolgungsbehörden, wie auch 
Angeklagte von großer Bedeutung. Auch für die Aufklärung von Straftaten im Zusammenhang mit 
der Kommunikation über das Internet, könne eine Untersuchung nur unter Nutzung der Vorratsda-
ten erfolgen, da etwa Gewaltandrohungen in Chatrooms häufig keine anderen Spuren hinterließen. 
Es werden dann zum Beleg einzelne Fallbeispiele angeführt. 

1229  KOM (2011) 225, 29 So sei die Vorratsdatenspeicherung für Fälle sexuellen Missbrauchs im In-
ternet „unentbehrlich“. Um dies zu belegen wird etwa darauf hingewiesen, dass die von Europol 
geführte Operation Rescue zum Schutz von Kindern vor Missbrauch dadurch beeinträchtigt wor-
den wäre, dass die Vorratsdaten nicht in allen Mitgliedstaaten verfügbar gewesen seien. Auch im 
Bereich der Computerkriminalität seien IP-Adressen oft der erste Anknüpfungspunkt für polizeili-
che Ermittlungen. 

1230 KOM (2011) 225, 30 Die auf Vorrat gespeicherten Daten seien häufig von entscheidender Bedeu-
tung für Strafverfahren und Gerichtsentscheidungen. So habe Finnland berichtet, dass 56 Prozent 
der angefragten Daten wichtig oder wesentlich für die Aufdeckung und/oder Verfolgung von 
Straftaten gewesen seien. 

1231  Albrecht/Kilchling 2011, 132. 
1232  Albrecht/Kilchling 2011, 133. 
1233  KOM (2011) 225, 27. Diese zweite Feststellung lässt sich nicht mit den angeführten Statistiken 

über die Abfragen begründen. 
1234  KOM (2011) 225, 27 Insgesamt bezog sich aber laut Kommissionsbericht weniger als 1 Prozent 

der Anfragen auf Daten, die in einem anderen Mitgliedstaat gespeichert waren. 



Die Kollision von Freiheits- und Sicherheitsinteressen im Rahmen der Vorratsdatenspeicherung 203 

 

4.4.2.2.5 Fazit 
Es zeigt sich an allen Berichten, Statistiken und Erhebungen, die zum Beleg der Be-
deutung der Vorratsdatenspeicherung erstellt wurden oder sich mit der Frage ihrer Er-
forderlichkeit auseinandersetzen, dass das Bestehen von Schutzlücken nicht qualifi-
ziert nachgewiesen ist. Auch liegen keine verlässlichen Zahlen darüber vor in wie vie-
len Fällen tatsächlich mangels Vorratsdatenspeicherung Ermittlungen eingestellt wer-
den mussten.  

Allein für den Bereich der IP-Adressen, die für den gesamten Bereich der IuK-Krimi-
nalität von besonderer Bedeutung sind, bestehen nachweislich Datenlücken.1235 Aller-
dings ist auch in diesem Bereich zu beachten, dass eine Vorratsdatenspeicherung, das 
zeigt der Blick in Nachbarstaaten in denen Verkehrsdaten auf Vorrat gespeichert wer-
den, kein Allheilmittel ist: Aufklärungsschwierigkeiten ergeben sich auch aus der Nut-
zung offener W-LAN-Bereiche, fortgeschrittener Anonymisierungstechniken und an-
deren Umgehungsstrategien.1236 

Anders als die Darstellungen von Bundeskriminalamt und Kommission, die (was sich 
aus ihrer Rolle als Befürworter einer Vorratsdatenspeicherung erklärt) Statistiken und 
Fälle derart lesen und darstellen, dass die Vorratsdatenspeicherung stets als ein „un-
entbehrliches“ Ermittlungsinstrument erscheint, wird in der Analyse des Max-Planck-
Instituts deutlich, dass die Bedeutung von auf Vorrat gespeicherten Verkehrsdaten für 
die Sicherheit verhältnismäßig gering ist. 

4.4.2.3 Tauglich, aber nicht unentbehrlich 
Der Blick auf die verschiedenen Untersuchungen macht zunächst einmal deutlich, dass 
es an überzeugenden Belegen für die zwingende Erforderlichkeit einer Vorratsdaten-
speicherung fehlt. Sie ist eben kein „Allheilmittel“ für die Schwierigkeiten, die sich 
Ermittlungsbehörden auf Grund der Digitalisierung stellen.1237 Auch fehlt es an Statis-
tiken darüber, welche Daten mit welchem Alter abgerufen werden. Es ergibt sich zu-
gleich das Bild, dass für Ermittlungsbehörden, die Speicherung von Verkehrsdaten auf 
Vorrat vielfältige Ermittlungsansätze verspricht – auch wenn es sich letztlich nicht um 
das entscheidende Instrument zur Gewährleistung von Sicherheit handelt.  

Hier sei zudem darauf verwiesen, dass es zwar voraussichtlich zahlreiche Fälle gibt, in 
denen sich aus den Verkehrsdaten Ermittlungsansätze ergeben. Es werden aber auch, 
wenn Täter um eine Vorratsdatenspeicherung wissen, vermehrt Umgehungsmöglich-
keiten genutzt werden,1238 so dass die bestehenden Ermittlungsansätze trotz Vorrats-
speicherung ins Leere führen können. Denn auch wenn die Verkehrsdaten auf Vorrat 

                                              
1235  So wird etwa im IuK Bericht des LKA Baden-Württemberg (2010) ausgeführt: „Der drastische 

Rückgang von erfolgreichen bestandsdatenanfragen nach dem Wegfall der Vorratsdatenspeiche-
rung belegt eindrücklich die absolute Notwendigkeit der Schaffung einer entsprechenden gesetzli-
chen Regelung“, LKA Baden-Württemberg, 11. 

1236  Albrecht/Kilchling 2011, 88. 
1237  Dass die Vorratsdatenspeicherung kein „Allheilmittel“ ist, meint auch Roggenkamp K&R 2012, 

Nr. 2, Editorial. 
1238  So etwa Breyer, StV 2007, 214 ff., 218, der aus diesem Grund die Geeignetheit der Vorratsdaten-

speicherung zu Sicherheitszwecken generell in Frage stellt. 
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gespeichert werden, bestehen zahlreiche Umgehungsmöglichkeiten, etwa die Nutzung 
des mobilen Internets1239, der Einsatz von Anonymisierungsdiensten aus dem nicht-
europäischen-Ausland, die Nutzung von Internet-Cafés, Universitäts-Netzwerken1240 
oder offener W-LAN-Zonen.  

Das Datenmaterial führt vor allem eine deutliche Diskrepanz zwischen der medialen 
und politischen Vermittlung der Vorratsdatenspeicherung als „unentbehrliches“ In-
strument zur Bekämpfung von Terrorismus, schwerer Straftaten und Kinderpornogra-
phie und ihrem tatsächlichen Nutzen zu Tage. Auch die Darstellung dass das Internet 
ohne Vorratsdatenspeicherung ein „rechtsfreier Raum“ sei,1241 entspricht, so zeigen es 
die Statistiken deutlich, nicht der Realität. 

Dennoch wird die Forderung nach einer Vorratsdatenspeicherung politisch immer 
wieder im Kontext mit Terror und Kinderpornographie, insbesondere bei akuten Ver-
unsicherungen, wie etwa dem Anschlag des Rechtsextremen Breivik in Schweden oder 
der Aufdeckung der Zwickauer Terrorzelle gefordert – und zwar gänzlich unabhängig 
davon, ob eine Vorratsdatenspeicherung im konkreten Fall tatsächlich etwas genutzt 
hätte. Dies erklärt, warum die Vorratsdatenspeicherung als zentrales Instrument zur 
Gewährleistung der Sicherheit im digitalen Zeitalter wahrnehmbar ist, obwohl ein Bei-
trag der Vorratsdatenspeicherung zur Steigerung der Sicherheit bislang (statistisch) 
nicht nachgewiesen werden kann. 

Fest steht jedoch auch, dass mit der zunehmenden Verbreitung von Flatrate-Tarifen 
immer weniger Daten ohnehin bei den Telekommunikationsanbietern gespeichert sind. 
Denn die Verkehrsdaten sind dann auf Grund des datenschutzrechtlichen Erforderlich-
keitsgrundsatzes nicht mehr zu vertraglichen Zwecken durch die Anbieter zu spei-
chern.1242 Es besteht insofern eine begründete Sorge, dass es zukünftig vermehrt für 
Ermittlungsverfahren erforderliche Daten fehlen könnten.1243 

 Vorratsdatenspeicherung und die Frage: Sicherheit oder Freiheit? 4.4.3
Die Betrachtung der politischen Diskussion um die Vorratsdatenspeicherung hat zu 
Tage gebracht, dass eine Entscheidung für oder gegen sie als eine Entscheidung gene-
rell für Freiheit oder eben für Sicherheit begriffen wird. Gegner und Befürworter der 
Vorratsdatenspeicherung argumentieren plakativ-populistisch. Die Diskussion um die 

                                              
1239  Bei dem soweit nicht IPv6 genutzt wird bis heute keine Vorratsspeicherung erfolgt, vgl. zum Zu-

gang über NAT, oben S. 25 ff. 
1240  Diese waren nach der Begründung des deutschen Umsetzungsgesetzes nicht speicherungsver-

pflichtet (vgl. dazu auch Hornung, PVS 2012, 377, 380; kritisch Wettern DuD 2009, 343, 345) 
Auch die Betreiber von Firmennetzwerken waren nach überwiegender Ansicht nicht zur Speiche-
rung verpflichtet, wenn sie private Nutzung von Telefon und Internet gestatten, Feldmann NZA 
2008, 1398; Klug/Reif 2008, RDV 2008, 89, 90; Polenz CR 2009, 225 ff. a.A. Koch NZA 2008, 
911. 

1241  Vgl. Nachw. in Fn. 345. 
1242  In einem Urteil des BGH 2011 kommt zum Ausdruck, dass dieser eine Speicherung nach § 100 

Abs. 1 TKG für 7 Tage billigt, soweit diese aus Gründen der Netzsicherheit erforderlich ist, BGH 
v. 13.1.2011, NJW 2011, 1509. 

1243  Dazu auch: Hornung, PVS 2012, 377, 378. 
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Vorratsdatenspeicherung ist hochgradig emotionalisiert und eine sachliche Diskussion 
ist kaum möglich.  

Richtig ist auf der anderen Seite, dass die Vorratsdatenspeicherung für die Ermittler 
vielfältige Ermittlungsansätze verspricht. Sie kann in vielen Bereichen, vor allem aber 
im Rahmen der Verfolgung von Informations- und Kommunikationstechnik spezifi-
scher Kriminalität Anknüpfungspunkte zur Aufklärung von Straftaten oder auch zur 
Abwehr konkreter Gefahren liefern. 

Ebenso zutreffend ist aber die Argumentation der Gegner, die in der Vorratsdatenspei-
cherung neue Risiken für die informationelle Selbstbestimmung der Bürger und eine 
infrastrukturelle gesamtgesellschaftliche Überwachung erkennen. 

 Vorratsdatenspeicherung als Herausforderung für die Rechtsordnung 4.5
Dass der Diskurs um die Vorratsdatenspeicherung so emotionalisiert geführt wird, 
liegt letztlich auch daran, dass sich in ihr die Bedingungen bündeln, die das Span-
nungsverhältnis von Freiheit und Sicherheit verschärfen, wie es im ersten Teil dieser 
Arbeit dargelegt wurde.  Digitale Datenverarbeitung, eine globalisierte Gesellschafts-
ordnung und die Bedrohung durch den internationalen Terrorismus stellen die Ge-
währleistung von Freiheit und Sicherheit vor neue Herausforderungen. Diese bündeln 
sich in der Vorratsdatenspeicherung:  

 Es handelt sich um ein sicherheitspolitisches Überwachungsinstrument im Vorfeld 
einer Straftat und einer konkreten Gefahr, die unabhängig von einem Verdacht o-
der Anlass jeden Nutzer von Telekommunikation trifft. Es handelt sich insofern 
um eine depersonalisierte Überwachungsmaßnahme, die an einer zentralen Infra-
struktur der Informationsgesellschaft anknüpft.  

 In dem Konzept einer Vorratsdatenspeicherung zeigt sich die zunehmend präven-
tive Ausrichtung der Polizeiarbeit.1244 Die Vorratsspeicherung der Telekommuni-
kationsverkehrsdaten ermöglicht es Kommunikations- und Bewegungsprofile (na-
hezu) von jedem Einzelnen zu erstellen.1245 Dies ist auch deswegen so problema-
tisch, weil die Nutzung von Telekommunikation heute Voraussetzung für die Aus-
übung einer Vielzahl an Grundrechten ist.1246 

 Mit der Vorratsdatenspeicherung soll auf die Schwierigkeit reagiert werden, Hand-
lungen im Internet und mittels Telekommunikation einer Person zuzuordnen, die 
sich erst unter den Bedingungen digitaler Datenverarbeitung entwickelt hat. Sie ist 
insofern auch der Versuch, eine aus Perspektive des Datenschutzrechts begrü-

                                              
1244  Dazu oben Kap. 1.4.2. 
1245  Aus den Daten lassen sich Lebensgewohnheiten, Freundschaften, Organisationsstrukturen von 

Verbänden, Bewegungsprofile und schließlich bis in die „Intimsphäre“ reichende Schlüsse ziehen 
(etwa der Kontakt zu bestimmten spezialisierten Ärzten, o.ä.), so BVerfGE 125, 260 (319); eine 
ausführliche Darstellung der Analysemöglichkeiten von Verkehrsdaten findet sich bei Kurz/Rieger 
2009, 54; vgl. zu Analysemöglichkeiten auch schon oben S. 183 ff. 

1246  Vgl. dazu oben Kap. 1.2; Kap. 2.1.3.4. 
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ßenswerte Entwicklung, nämlich hin zu datenfreiem Handeln ohne Speicherung 
sämtlicher Verbindungsdaten, im Namen der Sicherheit umzukehren.1247 

 In der Vorratsdatenspeicherung spiegelt sich die Tendenz, zunehmend auf private 
Akteure im Rahmen der Erfüllung originär staatlicher Aufgaben zurückzugrei-
fen.1248 

 Schließlich ist die Vorratsdatenspeicherung auch deshalb ein prägnantes Beispiel 
für das Spannungsverhältnis von Freiheit und Sicherheit im digitalen Zeitalter, 
weil sie auf einer europäischen Richtlinie beruht. Sie wurde in deutsches Recht 
über den Umweg Europa eingeführt.1249 

Der Ansatz, der im Rahmen der Vorratsdatenspeicherung verfolgt wird – nämlich mit-
tels einer Überwachungsinfrastruktur dafür Sorge zu tragen, dass bestimmte Daten 
über jeden verfügbar sind – wird neben der Speicherung von Telekommunikationsver-
kehrsdaten auf Vorrat auch in Bezug auf andere Daten, wie etwa Suchmaschinen, 
Konto- oder Fluggastdaten, diskutiert. Wenn entsprechende Konzepte realisiert werden 
sollten, würde sich die Befürchtung der Gegner der Vorratsdatenspeicherung verwirk-
lichen: die Einführung der Vorratsdatenspeicherung wäre dann tatsächlich ein Damm-
bruch.  

Es bedarf daher der näheren Betrachtung, inwieweit die Verfassung die Einführung 
immer neuer Vorratsspeicherungen und anderer vorsorgender Sicherheitsmaßnahmen 
zu verhindern vermag. Kann die Verfassung Schutz vor dem Abdriften in einen Über-
wachungsstaat zu gewähren? Was bedeutet das vom Bundesverfassungsgericht formu-
lierte Verbot einer totalen Erfassung und Registrierung konkret?1250 

  

                                              
1247  Dies sieht auch Simitis, RDV 2007, 143, 144 f. 
1248  Grafe, 2007, 351. 
1249  Dabei liegt die Vermutung nahe liegt, dass die Harmonisierung nur vorgeschoben wurde um sie 

als Richtlinie verabschieden zu können Gausling 2010, 34. 
1250  Bislang gibt es nur wenige Ansätze in der Literatur, die versuchen dieses Verbot zu konkretisieren. 

Grundlegend dazu Roßnagel, NJW 2010, 1238, Ders. DUD 2010, 544; dazu auch Knierim, ZD 
2011, 17; kritisch äußern sich Hornung/ Schnabel, DVBl. 2010, 824. 



 

5 Der Schutz der Freiheit vor neuen Herausforderungen 
 

Das Bundesverfassungsgericht hat die Vorratsspeicherung der Telekommunikations-
verkehrsdaten als nicht schlechthin verfassungswidrig beurteilt.1251 Es rekurriert in 
diesem Zusammenhang erstmals auf ein Verbot totaler Erfassung und Registrierung 
der Freiheitswahrnehmung aller Bürger. Die Vorratsdatenspeicherung dürfe nicht 
Vorbild für weitere anlasslose Datensammlung sein. Die Identität der Verfassung ver-
biete, dass die Freiheitswahrnehmung der Bürger total erfasst und registriert wird.1252 
Damit hat das Bundesverfassungsgericht auf die Befürchtung reagiert, dass mit der 
Einführung einer Vorratsdatenspeicherung der Damm auf dem Weg in einen Überwa-
chungsstaat gebrochen werde. 

Dieses Verbot mutet absolut an und scheint auch dazu zu dienen die Kritiker, die den 
Dammbruch mit der Einführung der Vorratsdatenspeicherung fürchten, zu beschwich-
tigen. Es ist nicht die erste absolute Grenze, die das Bundesverfassungsgericht in der 
Rechtsprechung zum Schutz der Freiheit entwickelt hat.  

Die Auseinandersetzung mit diesem Verbot ist geboten, denn im Hinblick auf die Vor-
ratsdatenspeicherung ist in verfassungsrechtlicher Hinsicht ein Paradigmenwechsel er-
kennbar. Dieser führt dazu, dass in Frage steht, inwiefern klassische Schranken-
Schranken im Hinblick darauf noch einen Schutz vor einer weiteren schleichenden 
Ausdehnung von Sicherheitsbefugnissen bieten können. Die Vorratsdatenspeicherung 
zeichnet sich aus, durch einen „Paradigmenwechsel der Gestaltung technischer Infra-
strukturen“.1253 Es erfolgt keine Orientierung am Normalfall und sachlichen Zielen, 
sondern am Ausnahmefall. Die für die Informationsgesellschaft so zentrale technische 
Infrastruktur wird nicht entsprechend einem Schutz der Freiheitsinteressen der Bürger 
gestaltet – also datenschutzrechtskonform, sondern es erfolgt eine Orientierung am 
staatlichen Eingriffsinteresse.1254 Gerechtfertigt wird dies im Hinblick auf neue Bedro-
hungsszenarien. 

Im Folgenden werden die in der Rechtsprechung des Verfassungsgerichts bislang an-
erkannten absoluten Grenzen zunächst kurz dargestellt (Kap. 5.1). Im Anschluss wird 
dann erörtert, ob tatsächlich mittels absoluter Verbote Freiheitsräume effektiv ge-
schützt werden können (Kap. 6). Abschließend wird der Frage nachgegangen inwie-
fern überhaupt ein begründeter Bedarf besteht für die Formulierung einer solch (ver-
meintlich) scharfen Grenze.  

Diese Untersuchung bildet die Grundlage für die Beantwortung der Frage, ob das vom 
Bundesverfassungsgericht formulierte Verbot einer totalen Erfassung und Registrie-

                                              
1251  Zum Urteil des Verfassungsgerichts bereits oben, S. 155 ff. 
1252  BVerfGE 125, 260 (324). 
1253  Hornung, PVS 2012, 377, 389. 
1254  Hornung, PVS 2012, 377, 389. 

A. Moser-Knierim, Vorratsdatenspeicherung, DuD-Fachbeiträge,
DOI 10.1007/978-3-658-04156-4_5, © Springer Fachmedien Wiesbaden 2014
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rung geeignet ist ein Abdriften in einen Sicherheits- und Überwachungsstaat zu ver-
hindern.1255  

 Absolute Grenzen in der Rechtsprechung des Bundesverfassungsgerichts 5.1
Das Bundesverfassungsgericht hat verstärkt in letzten Jahren versucht mittels „absolu-
ter Grenzen“ in seiner Rechtsprechung das staatliche Überwachungsstreben zu be-
schränken.1256 Es hat in seiner Rechtsprechungstradition einen „unantastbaren Bereich 
privater Lebensgestaltung“ entwickelt, welcher vor staatlichem Zugriff „absolut“ ge-
schützt sein soll. Es hat dann ein Verbot der Bildung vollständiger Persönlichkeitsab-
bilder formuliert und schließlich nunmehr im Urteil zur Vorratsdatenspeicherung das 
Verbot einer totalen Erfassung und Registrierung formuliert.1257 

Die „absolut“ geschützten Bereiche und „absoluten“ Verbote vermitteln den Eindruck, 
dass das Grundgesetz bestimmte Freiheitsräume vollkommen schützen würde. Es 
wirkt, als gebe es Sphären in die der Staat niemals eindringen darf und Maßnahmen, 
die der Staat unter keinen Umständen ergreifen darf. Ob diese Eingriffsschranken tat-
sächlich so wirkmächtig sind, wie sie klingen, soll untersucht werden, indem sowohl 
der unantastbare Kernbereich privater Lebensgestaltung (Kap. 5.1.1) als auch das Ver-
bot der Bildung vollumfänglicher Persönlichkeitsprofile (Kap. 5.1.2) im Hinblick auf 
ihre freiheitssichernde Wirkung untersucht werden. 

 Der „unantastbare Bereich privater Lebensgestaltung“ 5.1.1
Absolut vor dem Zugriff staatlicher Gewalt zu schützen ist nach ständiger Rechtspre-
chung des Bundesverfassungsgerichts ein „unantastbarer Bereich privater Lebensgestal-
tung“.1258 

Schon im Elfes-Urteil im Jahr 1957 stellte das Bundesverfassungsgericht fest, dass 
sich aus den Gewährleistungen der Art. 19 Abs. 2, Art. 1 Abs. 3 und Art. 2 Abs. 1 GG 
ein „letzter unantastbarer Bereich menschlicher Freiheit“ ergebe, der der „Einwirkung der 
gesamten öffentlichen Gewalt entzogen“ sei, da dies der Grundbaustein von Freiheit und 
Würde sei.1259 

Ausgehend von dieser These entwickelte das Bundesverfassungsgericht in der Recht-
sprechung zum Allgemeinen Persönlichkeitsrecht die „Sphärentheorie“.  

                                              
1255  Dem wird dann in Kap. 5 nachgegangen. 
1256  Roßnagel 2011b, 46. 
1257  BVerfGE 125, 69 (324). 
1258  Dabei ist zwischen dem Schutz der Intimsphäre und dem sog. Kernbereich zu differenzieren. Dazu 

ausführlich Desoi/Knierim, DÖV 2011, 398; stRspr zum unantastbaren Bereich privater Lebensge-
staltung in Zusammenhang mit der Intimsphäre: BVerfGE 6, 32 (41); 6, 389 (433); 27, 1 (6); 32, 
373 (379); 33, 367 (376); 34, 238 (245); 35, 35 (39); 54, 143 (146). In Zusammenhang mit dem 
Kernbereichsschutz BVerfGE 80, 367 (373); 89; 69 = NJW 1993, 2365 (2366); seitdem bezeichnet 
das Gericht diesen Bereich als „Kernbereich privater Lebensgestaltung“, so BVerfGE 90, 145 
(171); 109, 279 (LS 4); 113, 348 (391); 120, 274 (335). 

1259  BVerfGE 6, 32 (41). Die Ausführungen im Folgenden entsprechen vielfach bzw. beruhen im We-
sentlichen auf dem Aufsatz Desoi/Knierim, DÖV 2011, 398; ausführlich zum Kernbereich privater 
Lebensgestaltung, vgl. auch Dammann 2011. 
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Ein solches Modell verschieden intensiv zu schützender Schichten geht auf eine zivil-
rechtliche Theorie zum Allgemeinen Persönlichkeitsrecht von Hubmann zurück,1260 
die zunächst Eingang in die Rechtsprechung des Bundesgerichtshof1261 fand und 
schließlich vom Bundesverfassungsgericht verfassungsdogmatisch ausgebaut wurde. 
Das Gericht nimmt an, dass das Allgemeine Persönlichkeitsrecht in verschieden 
schutzwürdige Sphären unterteilt werden könne. Diese seien nach dem Grad ihres So-
zialbezugs voneinander zu unterscheiden.1262 Absolut geschützt und damit abwägungs-
fest1263 sei die im Kern des Persönlichkeitsrechts liegende Intimsphäre.1264 Das Gericht 
definiert dabei die Intimsphäre nicht positiv,1265 sondern grenzt sie über ein Negativ-
kriterium von der weiteren Privatsphäre ab. Die Intimsphäre würde verlassen, wenn 
ein Verhalten des Menschen in der „Außenwelt“ anknüpfe.1266 

Dass jedenfalls der unantastbar geschützte Bereich nicht berührt sei, wenn ein „Sozial-
bezug“ bestünde, hatte das Gericht schon im Urteil Homosexuelle I festgestellt.1267 In-
dizien für einen Sozialbezug sind nach Rechtsprechung des Verfassungsgerichts die 
Kommunikation mit anderen,1268 die Abgeschlossenheit oder Öffentlichkeit der Situa-
tion,1269 die örtlichen Bedingungen1270 oder auch der Wille des Einzelnen.1271 

Da es unter den Bedingungen moderner Datenverarbeitung – auf Grund der vielfälti-
gen Verknüpfungs- und Verwendungsmöglichkeiten – kein belangloses Datum mehr 
gibt, hat das Bundesverfassungsgericht im Volkszählungsurteil das Recht auf informa-
tionelle Selbstbestimmung anerkannt.1272 Dies wurde als Abkehr von der Sphärentheo-
rie gewertet.1273 Denn anders als die Konzeption der Privatsphäre ist das Recht auf in-
formationelle Selbstbestimmung nicht daten- sondern verarbeitungsorientiert.1274 Dies 

                                              
1260  Hubmann, 1953, 216 ff. 
1261  BGHZ 13, 334 (338). 
1262  Im Zentrum liegt die absolut geschützte Intimsphäre um die sich die Sozialsphäre und die Öffent-

lichkeitsphäre legen. Je nachdem auf welcher Stufe ein Eingriff in die Privatsphäre einzuordnen 
ist, eine ausführliche Darstellung findet sich bei Desoi/Knierim, DÖV 2011, 398  

1263  Das Gericht betont wiederholt, dass innerhalb dieser Intimsphäre „kein Raum für eine Abwägung 
mit anderen Interessen“ bestünde und sie unantastbar sei. So etwa BVerfGE 34, 238 (248); 35, 35 
(39); 35, 202 (220). 

1264  Dilemmatisch an dieser Konzeption war jedoch, dass das Gericht diese Sphäre anhand des Merk-
mals „Sozialbezug“ von der weiteren Privatsphäre, in die Eingriffe gerechtfertigt werden können, 
abgrenzte, da insofern dieser Konzeption das Menschenbild eines vollkommen isolierten Individu-
ums zu Grunde gelegt wurde. 

1265  Lediglich eine Schwangerschaft sowie die sexuelle Identität wurden von der Rechtsprechung des 
BVerfG positiv der Intimsphäre zugeordnet BVerfGE 39, 1 (42); 49, 286 (301). 

1266  BVerfGE 27, 1 (7). 
1267  BVerfGE 6, 389 (433). 
1268  BVerfGE 6, 389 (433). 
1269  BVerfGE 27, 1 (8).  
1270  BVerfGE 34, 238 (247); 54, 143. 
1271  BVerfGE 32, 373 (380). 
1272  Zum Volkszählungsurteil bereits oben, S. 81 ff. 
1273  Benda, DUD 1984, 86, 88; Simitis, NJW 1984, 394 ff., 402; Tinnefeld, NJW 1993, 1118; Den-

ninger 1990, 380 f. 
1274  Simitis, NJW 1984, 394, 402. 
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ist folgerichtig, da das Recht auf informationelle Selbstbestimmung von seiner Kon-
zeption her quer zu allen drei Sphären liegt.1275 

In der Entscheidung zur Verwertbarkeit von Tagebucheintragungen im Strafverfahren 
aus dem Jahr 1989 hat das Bundesverfassungsgericht den unantastbaren Bereich priva-
ter Lebensgestaltung wieder aufgegriffen.1276 Anders als zuvor führt das Gericht aus, 
dass zur Bestimmung des Kernbereichs sowohl auf formale als auch auf inhaltliche 
Komponenten abzustellen sei. Entscheidend seien der Wille des Betroffenen (Geheim-
haltungsinteresse), der Inhalt (höchstpersönlich) und ob und wie intensiv ein Sachver-
halt die Sphäre anderer oder die Belange der Gemeinschaft berührt.1277 Die Tagebuch-
aufzeichnungen seien aufgrund ihres Inhalts1278 für die Wahrheitsfindung im Strafver-
fahren erforderlich, daher berühren sie nach Ansicht der das Urteil tragenden Rich-
ter1279 die Belange der Gemeinschaft und seien dementsprechend nicht absolut ge-
schützt.1280 Letztlich wird durch die Betonung des Einzelfalls und die Abgrenzung an-
hand von Maß- und Wertbegriffen wie „Intensität“ der Kernbereich einer Abwägung 
geöffnet. 

Erstmals außerhalb des Allgemeinen Persönlichkeitsrechts hat das Bundesverfas-
sungsgericht in der Entscheidung zum großen Lauschangriff im Jahr 2004 einen unan-
tastbaren Kernbereich privater Lebensgestaltung anerkannt.1281 Diesen hat es innerhalb 
des Schutzbereichs von Art. 13 GG entwickelt. 

Das Gericht leitet die Gewähr des Kernbereichs nicht mehr aus der Wesensgehaltsga-
rantie ab, sondern allein aus der Garantie der Menschenwürde.1282 Den Kernbereich 
                                              
1275  Lang, BeckOK-GG, Art. 2, Rn. 3; Kunig, in: Münch/Kunig, GG 2012, Art. 2 Rn. 38; Hornung, 

MMR 2004, 3, Rn. 3. 
1276 BVerfGE 80, 367 (374). 
1277  BVerfGE 80, 367 (374). 
1278  Es handelte sich dabei um Aufzeichnungen, die über ein halbes Jahr vor der dem Beschwerdefüh-

rer zur Last gelegten Tat verfasst worden waren. Dieser hatte in einem schriftlichen inneren Mono-
log seine Angst vor einem gewaltsamen sexuellen Übergriff auf eine Frau Ausdruck verliehen. 
Dazu Amelung, NJW 1990, 1753. Die Tagebuchaufzeichnungen wurden für die gutachterliche Be-
urteilung der Schuldfähigkeit des Angeklagten in das Verfahren eingeführt. 

1279  Die Entscheidung erging mit 4:4 Stimmen, nach der abweichenden Meinung wären die Tagebuch-
aufzeichnungen dem unantastbaren Bereich zuzuordnen gewesen, BVerfGE 80, 367 (376). 

1280  BVerfGE 80, 367 (378); In der Literatur wurde die Argumentation des Gerichts als „zumindest 
partielle Wiederbelebung der Sphärentheorie“ bewertet, Amelung, NJW 1990, 1753, Rn. 1755, Fn. 
20. „Daran ist richtig, dass das im Rahmen der Sphärentheorie zur Bestimmung des unantastbaren 
Bereichs entwickelte Abgrenzungskriterium des Sozialbezugs auch weiterhin vom Gericht ver-
wendet wurde. Mit der Tagebuchentscheidung hat das BVerfG zwar seine ständige Rechtspre-
chung zum Schutz eines unantastbaren Bereichs fortgesetzt, nicht jedoch an der ursprünglichen 
Konzeption der Sphärentheorie festgehalten. Es hat sich nämlich nicht auf das im Rahmen der 
Sphärentheorie verwendete Abgrenzungskriterium des Sozialbezugs zur Bestimmung des Schutz-
bereichs beschränkt, sondern dieses weiterentwickelt, indem es nun auf den Willen des Einzelnen, 
der nicht mehr nur Indiz für den Sozialbezug ist, und auf den Inhalt einer Information abstellt, wo-
rin die Anerkennung des Menschen als sozialen Wesens zum Ausdruck kommt“, so 
Desoi/Knierim, DÖV 2011, 398, 400. 

1281  BVerfGE 109, 279. 
1282  BVerfGE 109, 279 (LS 4); Dies ist wohl auch den Besonderheiten des Falls geschuldet. Gegen-

stand des Verfahrens war eine Verfassungsänderung und das Gericht prüfte daher allein anhand 
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selbst, bestimmt das Gericht, auch hier nicht abstrakt, sondern betont, dass die Beson-
derheiten des Einzelfalls maßgeblich seien. Als typische Fälle für einen Kernbereichs-
bezug nennt das Gericht Äußerungen innerster Gefühle oder Ausdrucksformen der Se-
xualität.1283 

Das Bundesverfassungsgericht betont im Urteil, dass der Kernbereich privater Lebens-
gestaltung absolut geschützt sei. Es sieht ihn aber nicht durch ein räumliches Substrat 
geschützt. Stattdessen entwickelt das Gericht ein zweistufiges Schutzkonzept, dass es 
aus der Garantie der Unantastbarkeit des Kernbereichs privater Lebensgestaltung ab-
leitet. Demnach ist zwischen Erhebung und Verwertung zu unterscheiden. 

Auf der ersten Stufe der Erhebung der Daten, müsse gewährleistet werden, dass soweit 
als möglich die Erhebung von Kernbereichsdaten unterbleibe. Dazu bedürfe es „beson-
derer gesetzlicher Vorkehrungen, die den Kernbereich der privaten Lebensgestaltung schüt-
zen“.1284 Wegen des hohen Eingriffsgewichts einer Ermächtigungsnorm, in deren 
Rahmen die Erhebung von kernbereichsrelevanten Daten wahrscheinlich ist, müsse der 
Eingriff zum einen unter Richtervorbehalt gestellt werden. Zum anderen müsse durch 
weitere verfahrensrechtliche Regeln Sorge getragen werden, dass, sobald die Erhebung 
von Daten mit Kernbereichsbezug erkannt wird, die Erhebung abgebrochen wird. 

Auf der zweiten Stufe, der Auswertung der Daten, müssten dann Verwendungs- und 
Verwertungsverbote greifen. Denn in Fällen, in denen die Erhebung von kernbereichs-
relevanten Daten unvermeidbar sei, etwa wenn erst Informationen zur Kenntnis ge-
nommen werden, bevor sich ihr Kernbereichsbezug herausstellt, müssten die aufge-
fundenen und erhobenen kernbereichsrelevanten Daten unverzüglich gelöscht und ihre 
Verwertung ausgeschlossen werden.1285 

Auch wenn es an einer klaren und abstrakten Definition des absolut geschützten Kern-
bereichs privater Lebensgestaltung fehlt und die Bestimmung durch die Einzelfallbe-
zogenheit letztlich einer Abwägung gleichkommt, hat der Kernbereichsschutz zumin-
dest durch die verfahrensrechtliche Ausgestaltung einen starken Einfluss auf die Aus-
gestaltung konkreter Gesetzgebungsverfahren entwickelt.1286 Das Bundesverfassungs-
gericht hat insbesondere in den Urteilen zum Großen Lauschangriff und zur Online-
Durchsuchung aus der Garantie des unantastbaren Kernbereichs umfassende Verfah-
rensvorschriften abgeleitet.1287 Der Topos eines unantastbaren Kernbereichs ist hier ei-
ne wichtige Argumentationsfigur zur Begrenzung staatlicher Eingriffe.1288 

                                                                                                                                             
der Maßstäbe aus Art. 79 Abs. 3 GG, - also Art. 1 Abs. 1 und Art. 20 Abs. 3 GG. Das Gericht hat 
jedoch auch später an dieser verfassungsrechtlichen Begründung des Kernbereichs allein aus Art. 1 
Abs. 1 GG festgehalten, vgl. etwa BVerfGE 120, 274 (335). 

1283  BVerfGE 109, 279 (314). 
1284  BVerfGE 109, 279 (318); so dann auch BVerfGE 113, 348 (399); 120, 274 (328). 
1285  BVerfGE 120, 274 (338); unter Verweis auf BVerfGE 109, 279 (313); 113, 348 (391). 
1286  Dies führen etwa die Entscheidungen zum Großen Lauschangriff oder zur Onlinedurchsuchung 

vor Augen, BVerfGE 109, 279; 120, 274. 
1287  BVerfGE 109, 279; 120, 274. 
1288  „Ungeachtet der Kritikpunkte bleibt aber festzuhalten, dass das Gericht seine Linie der Begren-

zung staatlicher Überwachungsmaßnahmen insgesamt konsequent fortsetzt. Dazu gehört auch der 
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 Verbot der Bildung von Persönlichkeitsprofilen 5.1.2
Absolut verboten, ist nach Ansicht des Bundesverfassungsgerichts auch die Erstellung 
umfassender Persönlichkeitsprofile. Es sei „mit der Menschenwürde (…) nicht zu verein-
baren, wenn der Staat das Recht für sich in Anspruch nehmen könnte, den Menschen 
zwangsweise in seiner ganzen Persönlichkeit zu registrieren und zu katalogisieren (…) und 
ihn damit wie eine Sache zu behandeln, die einer Bestandsaufnahme in jeder Beziehung zu-
gänglich ist“, so das Gericht in der Mikrozensus-Entscheidung.1289 Konkretisiert hat das 
Gericht dies im Volkszählungsurteil: „Eine umfassende Registrierung und Katalogisierung 
der Persönlichkeit durch die Zusammenführung einzelner Lebensdaten und Personaldaten zur 
Erstellung von Persönlichkeitsprofilen“ sei „unzulässig“.1290 Das Gericht führt weiter aus, 
dass im Fall der Volkszählung keine Persönlichkeitsprofile erstellt würden, da „die Zu-
sammenführung von im Rahmen der Volkszählung 1983 erhobenen Daten oder deren Ver-
bindung mit bei den Statistischen Ämtern bereits vorhandenen Informationen“ es nicht er-
mögliche, „Teilabbilder der Persönlichkeit anzufertigen, die mit der Würde des Menschen 
nicht vereinbar sind“.1291 Das Gericht betont auch später, dass die Erstellung eines Per-
sönlichkeitsprofils oder eines umfassenden Bewegungsbildes unzulässig sei.1292 

Die Verfassungswidrigkeit eines solchen Persönlichkeitsprofils folgert das Gericht aus 
der Menschenwürdegarantie. Gerade auch unter den Bedingungen digitaler Datenver-
arbeitung müsse der Mensch in seiner Würde geachtet werden. Dabei darf er auch 
nicht im Rahmen der Datenverarbeitung zum Objekt staatlichen Handelns werden. 

Dieses Verbot wurde allerdings nie weiter konkretisiert. Kritisiert wird daher, dass es 
sich bei dieser absolut anmutenden Eingriffsschranke, letztlich nur um ein theoreti-
sches Konstrukt handele. Denn egal wie umfassend Profile erstellt werden, wurde ein 
Verstoß bislang nie festgestellt.1293 Grundsätzlich wurde kritisiert, dass der Begriff un-
genau und für eine Abgrenzung ungeeignet sei.1294 Bull betont, dass die Herstellung 
von Persönlichkeitsprofilen vielmehr häufig sozialadäquat sei.1295 

Lediglich im Jahr 2006 erkannte das Bundesverfassungsgericht an, dass mit der Zu-
griffsbefugnis des § 31 PolG NW „angesichts der Menge und Vielfalt der personenbezoge-
nen Daten, die heute − bei allen öffentlichen oder privaten Stellen zusammengenommen − 
über nahezu jede Person vorhanden sind, der von der Verfassung nicht zugelassenen Mög-
lichkeit zumindest“ angenähert werde, „dass Daten mit anderen Datensammlungen zu ei-
nem teilweise oder weitgehend vollständigen Persönlichkeitsbild zusammengefügt werden“. 
Dies gelte insbesondere, da „auch sämtliche Datenbestände privater Stellen („Stellen au-
ßerhalb des öffentlichen Bereichs”) betroffen“ sind, „in denen sich ein ganz wesentlicher An-
teil aller gespeicherten personenbezogenen Daten befindet“. Das Gericht verweist beispiel-
                                                                                                                                             

im Ergebnis überzeugende Schutz des Kernbereichs privater Lebensgestaltung.“ Eifert, NVwZ 
2008, 521. 

1289  BVerfGE 27, 1 (6).   
1290  BVerfGE 65, 1, 42 (53). 
1291  BVerfGE 65, 1 (54). 
1292  BVerfGE 112, 304 (319). Im Sinne des Verbots der Erstellung eines Bewegungsabbildes BVer-

fGE 120, 378 (418 ff.). 
1293  Simitis in Simitis, BDSG Komm 2011, § 1, Rn. 95.  
1294  Vogelsang, 1987, 165. 
1295  Bull 2011, 128. 
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haft auf Kundenkartensystemen von Kaufhäusern, mit denen „Informationen über das 
private Einkaufsverhalten“ erhoben werden. Verfassungskonform müsse 
§ 31 PolG NW so ausgelegt werden, dass er zu keiner „umfassenden Registrierung und 
Katalogisierung der Persönlichkeit“ ermächtige. Er erlaube daher auch nicht „die Zu-
sammenführung einzelner Lebens- und Personaldaten zur Erstellung von Persönlich-
keitsprofilen der Bürger“.1296 

Über den konkreten Fall hinaus ist neben der Tatsache, dass das Bundesverfassungsge-
richt hier auch privat gespeicherte Daten berücksichtigt, die Feststellung des Gerichts 
von Bedeutung, dass soweit „die Erhebung und Verknüpfung entsprechender Daten der Er-
stellung eines Persönlichkeitsprofils nahe“ komme, dies einen „besonders intensiven 
Grundrechtseingriff“ ermögliche.1297 

Erstaunlich in Anbetracht dieser Feststellung ist, dass das Bundesverfassungsgericht 
im Urteil zur Vorratsdatenspeicherung mit keinem Wort auf das Verbot der Erstellung 
umfassender Persönlichkeitsprofile eingeht. Dies hätte in Anbetracht der umfassenden 
Analysemöglichkeiten nahegelegen. Daran zeigt sich letztlich die Schwäche des Ver-
bots der Profilbildung, denn einschlägig ist das Verbot der Profilbildung in der Praxis 
nie. 

 Absolut und unantastbar? 5.1.3
Die Formeln von einem „unantastbaren Kernbereich privater Lebensgestaltung“ und 
einer mit der Menschenwürdegarantie unvereinbaren Profilbildung klingen nach einer 
absoluten und wirkungsstarken Begrenzung. Sie muten an wie strikte Verbote, die ein-
deutig und kraftvoll staatliche Eingriffe beschränken. Sie vermitteln den Eindruck den 
staatlichen Wissensdurst umfassend, eben absolut, und vor jeglichem Zugriff zu schüt-
zen. Allerdings ist im Hinblick auf den Kernbereich privater Lebensführung, das Ver-
bot von Persönlichkeitsprofilen und dem Verbot totaler Erfassung und Registrierung 
fraglich, ob diese vermeintlich absoluten Grenzen, tatsächlich so absolut und unantast-
bar – also keiner Abwägung zugänglich1298 – sind, wie sie klingen oder ob diese For-
mulierungen nicht mehr rhetorisch als normativ wirken. 

  

                                              
1296 BVerfGE 115, 320 (351). 
1297  BVerfGE 115, 320 (350 f.). 
1298  Zum Auslegung des Begriffs „unantastbar“, vgl. oben S. 75 



 

6 Das Dilemma absoluter Grenzen 
 

Zum Teil wird mit Verweis auf die Tagebuch-Entscheidung angenommen, dass das 
Bundesverfassungsgericht gar keine absoluten Verbote aus der Menschenwürdegaran-
tie ableite.1299 Es zeigt sich an der Tagebuchentscheidung ein Dilemma, das immer 
wieder zu Tage tritt. Es werden absolute Verbote formuliert, die dann tatsächlich nie 
einschlägig sind. Die Gründe für das Versagen absoluter Grenzen sollen im Folgenden 
erörtert werden.  

 Relativität absoluter Begriffe 6.1.1
Zwar gibt es absolute Begriffe, wie „unantastbar“ oder „total“, diese sind aber tatsäch-
lich nur die Beschreibung eines utopischen Zustands. Absolute Verbote klingen total, 
sind tatsächlich aber relativ. Es gibt insofern keine absoluten Eingriffssperren.1300 

Dies fördert sowohl eine weitergehende Analyse der Sphärentheorie und des Konzepts 
eines „unantastbaren Kernbereichs privater Lebensgestaltung“ zu Tage, als auch eine 
Analyse der Rhetorik im Urteil zur Vorratsdatenspeicherung.  

6.1.1.1 (Un-)Antastbar 
In der Rezeption der verfassungsgerichtlichen Rechtsprechung zum Schutz der Intim-
sphäre wurde kritisiert, dass das Gericht zwar den „unantastbaren Bereich privater Le-
bensgestaltung“ gebetsmühlenartig wiederholt, aber die Intimsphäre selbst nicht defi-
niert. Die Kritik wird unter dem Stichwort „Relativität der Sphären“ zusammenge-
fasst.1301 

Argumentiert wird, dass die Schwierigkeit, eine Situation einer der drei Sphären zuzu-
ordnen, bestünde und dass jeder Mensch die Situationen, die er persönlich als intime, 
private oder öffentliche Angelegenheiten behandelt wissen will, anders einordnet.1302 
Darüber hinaus sei das Abgrenzungskriterium des Sozialbezugs ungeeignet und führe 
ins Leere. Deutlich zeigt sich dies am Beispiel Sexualität. Denn einerseits wird diese 
im Alltagsverständnis der Intimsphäre zugeordnet, obwohl sie stets einen Sozialbezug 
voraussetzt und so nach der sphärenorientierten Betrachtung des Verfassungsgerichts 
aus der Intimsphäre heraustritt.1303 

                                              
1299  Isensee 2003, 32. Er erkennt aber dennoch die Würde des Menschen als Grenze staatlicher 

Schutzpflichten an. In der Tagebuch-Entscheidung hatte das BVerfG argumentiert hier, dass die 
Verwertung des Tagebuchs nicht den Kernbereich privater Lebensgestaltung betreffen würde, da 
es darauf ankäme, ob die Inhalte höchstpersönlichen Charakter hätten. Hier bestünde ein Bezug 
auf eine Straftat, so dass die Tagebuchaufzeichnungen nicht dem Kernbereich zuzuordnen seien, 
BVerfGE 80, 367 (374). 

1300  Simitis, in: Simitis, BDSG Komm 2011, § 1 Rn. 97. 
1301  Rohlf 1980, 80 ff.; Mückenberger, KJ 1984, 1; Podlech, in: AK-GG, 1984, Art. 2, Rn. 35; Man-

goldt/ Klein/ Starck, 3. Aufl. 1985, Art. 2 Rn. 11; Isensee/ Kirchof, HdStR Bd. VI, 1. Aufl. 1989, § 
152 Rn. 38; s. auch Albers 2005, 211.  

1302  Albers 2005, 211; Hufen, JuS 2010, 1, 9. Die Ausführungen sind zum Teil bereits in 
Desoi/Knierim, DÖV 2011, 398 veröffentlicht worden. 

1303  Rohlf 1980, 79.  

A. Moser-Knierim, Vorratsdatenspeicherung, DuD-Fachbeiträge,
DOI 10.1007/978-3-658-04156-4_6, © Springer Fachmedien Wiesbaden 2014
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Die Wurzel dieser Relativität der Sphären liegt darin, dass der Sphärentheorie das 
Menschenbild eines sozial ungebundenen Individuums zu Grunde liegt. Daher ver-
kennt die Sphärentheorie, dass der Mensch als gesellschaftsbezogenes und gesell-
schaftsgebundenes Wesen Schutz der Privatheit gerade auch im sozialen Kontakt be-
nötigt.1304 Für die freie Entwicklung der Persönlichkeit als Kind wie als Erwachsener 
wird Kommunikation und Informationsaustausch benötigt.1305 Die Intimsphäre in der 
Konzeption des Verfassungsgerichts beschränkt sich jedoch aufgrund der Abgrenzung 
über den Sozialbezug auf einen Bereich der Nichtkommunikation, in dem der Einzelne 
als äußerlich vollständig isoliertes Individuum im stillen Kämmerlein handelt und des-
sen Auswirkungen auch keinerlei Auswirkungen auf die Umwelt haben.1306 

Zudem wurde an der Konzeption der Intimsphäre kritisiert, dass sie dogmatisch unklar 
ist und davon ausgegangen werden könne, dass im Einzelfall immer dann der Intimbe-
reich als nicht berührt angesehen wird, wenn seine Einschränkung für notwendig er-
achtet wird.1307 Der absolut geschützte Bereich der Intimsphäre würde so praktisch auf 
null reduziert.1308 Dies bestätigt schließlich die Entscheidung zur Verwertung von Ta-
gebucheinträgen im Strafverfahren.1309 Eben weil die Tagebuchstellen für das Verfah-
ren relevant waren, wurde in ihrer Verwertung keine Verletzung des Kernbereichs pri-
vater Lebensgestaltung gesehen – obwohl doch gerade Tagebücher dazu dienen den 
inneren Monolog zu verschriftlichen und insofern im Allgemeinen als höchst intim 
einzuordnen sind. 

Mit dem Schutz einer über den Sozialbezug abgrenzbaren unantastbaren Intimsphäre 
beschwört das Bundesverfassungsgericht zwar die rechtsstaatlich absolut garantierte 
Menschenwürde, im Ergebnis bleibt es jedoch bei einer Beschwichtigungsfloskel, da 
der Mensch ja gerade als soziales Wesen existiert und so ein Eingriff in die Intimsphä-
re nie anzunehmen sein wird. Denn letztlich gibt es kein menschliches Verhalten, bei 
dem kein Sozialbezug vorliegt. 

Aber auch der von einem Sozialbezug unabhängige Schutz über eine inhaltliche Be-
stimmung des absolut geschützten Kernbereichs privater Lebensgestaltung zeigt sich 
realiter als relativ. Entsprechend ist auch die Konzeption des „unantastbaren Kernbe-
reichs“ des Bundesverfassungsgerichts auf heftige Kritik in der Literatur gestoßen.1310 
Denn schon die Bestimmung des Kernbereichs anhand des Inhalts zeigt, dass diese 
Methode „dilemmatisch“ ist:1311 Wenn nur anhand des Inhalts im Einzelfall festgestellt 
werden kann, ob eine Information bzw. ein Datum höchstpersönlich ist, muss diese In-
formation zunächst bekannt sein. Schließlich kann sie nur dann auf ihren materiellen 
Gehalt hin untersucht werden. Das Dilemma besteht also darin, dass stets zunächst der 

                                              
1304  Rohlf 1980, 79. 
1305  Luhmann 1999, 68; Hofmann, AöR 1993; Gröschner/Wiehart-Howaldt 1995; Habermas 2001, 62; 

Kritisch zu sämtlichen Würdekonzeptionen Will 2006, 33. 
1306  Rohlf 1980, 87; Podlech, Leviathan 1984, 85 ff. 
1307  Mangoldt/Klein/Starck, GG-Kommentar, 3. Aufl. 1985, Art. 2, Rn. 11. 
1308  Rohlf 1980, 81. 
1309  BVerfGE 80, 367.  
1310  Zum Kernbereich privater Lebensgestaltung, vgl. oben Kap. 5.1.1. 
1311  So Gurlit, NJW 2010, 1035, 1036. 



Absolute Grenzen in der Rechtsprechung des Bundesverfassungsgerichts 217 

 

unantastbare Kernbereich, der als Ausfluss der Menschenwürdegarantie verstanden 
wird, erfasst werden muss, um später festzustellen, dass es sich dabei um kernbe-
reichsrelevante und so unantastbare Informationen handelt. Zu Recht wird daher kriti-
siert, dass so eine Unantastbarkeit nicht gewährleistet werden kann und ein Verstoß 
gegen die Menschenwürdegarantie vorprogrammiert sei.1312 Deutlich zeigt sich die da-
raus resultierende Problematik am Beispiel von Online-Durchsuchungen: Wenn sich 
hier bei der Auswertung zeigt, dass es sich um kernbereichsrelevante Daten handelt, ist 
die geforderte Unantastbarkeit bereits verletzt. 

Letztlich sei so der Schutz des unantastbaren Kernbereichs im Wesentlichen auf die 
Forderung nach möglichst schneller Beseitigung der „Antastung“ reduziert. Diese Kon-
struktion ist allerdings in Anbetracht des grundsätzlich auf Eingriffsabwehr zielenden 
Grundrechtsschutzes befremdlich.1313 

Dieses Dilemma kann nur vermieden werden, soweit es einen Kontext gibt, aus dem 
auf die Art des Inhalts der Information geschlossen werden kann, ohne dass sie zur 
Kenntnis genommen werden muss.1314 

Andere betonen, dass die Garantie eines unantastbaren Kernbereichs nicht bedeute, 
dass der Staat jegliches Handeln zu unterlassen habe, das in diesen Kernbereich ein-
dringen könnte.1315 Dies wäre nur der Fall, wenn der Staat sicher sein könnte, dass „in 
die als unantastbar ausgewiesene Sphäre des Höchstpersönlichen“ eingedrungen wird.1316 
Diese Argumentation fördert jedoch nur zu Tage, was auch Gegenstand der Kritik ist – 
unantastbar klingt zwar absolut, ist es aber nicht. 

Zum Teil wird argumentiert, dass, um der Absolutheitsgarantie zu entsprechen, also 
um tatsächlich Unantastbarkeit zu gewähren, sämtliche Datenerhebungen unterbleiben 
müssten, bei denen die Verletzung des Kernbereichs privater Lebensgestaltung mit ei-
ner gewissen Zwangsläufigkeit zu befürchten sei.1317 

Die Kritik, dass der Kernbereichsschutz in der Konzeption des Bundesverfassungsge-
richts leerlaufe, trifft zu, soweit man den Kernbereich räumlich begreift und die Men-
schenwürdegarantie des Art. 1 Abs. 1 GG auch als subjektives Recht versteht, dessen 
absolut zu schützendes Gut der Kernbereich ist. 

Wenn man aber die Menschenwürdegarantie als „Achtungsanspruch“ versteht und in-
sofern nicht bereits jede Kenntnisnahme kernbereichsrelevanter Informationen als Ver-

                                              
1312  Wolter 2007, 707, 719; Kutscha, LKV 2008, 481. 
1313  Eifert, NVwZ 2008, 521, 523. 
1314  Eifert NVwZ 2008, 521, 523. 
1315  Baldus JZ 2008, 218, 220. 
1316 Baldus JZ 2008, 218, 220; Eine solche wäre beispielsweise bei einer zeitlichen und räumlichen 

„Rundumüberwachung“ in der Regel zu bejahen. 
1317  Kutscha, LKV 2008, 481; Demnach wäre etwa jede Information aus dem Schlafzimmer unantast-

bar. Andere begreifen die Figur des Kernbereichs als ideellen Raum, der vor jedem Eindringen zu 
schützen sei. So etwa die abweichende Meinung der Richterinnen Jaeger und Hohmann-
Dennhardt in der Entscheidung zum Großen Lauschangriff BVerfGE 109, 382, 383f.; siehe dazu 
Poscher, JZ 2009, 269, 272. 
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letzung des unantastbaren Kernbereichs begreift, sondern eine solche erst annimmt, 
wenn zu der Kenntnisnahme eine Missachtung tritt, kann mit Poscher der Widerspruch 
aufgelöst werden.1318 Diese Sichtweise ist zudem konsequent in Anbetracht dessen, 
dass eine Verletzung von Art. 1 Abs. 1 GG in ständiger Rechtsprechung des Bundes-
verfassungsgerichts nur dann angenommen wird, wenn „der Achtungsanspruch der sich 
aus ihr ergibt“1319 verletzt wurde. Das Gericht geht eben nicht von einem starren Raum 
aus, der nicht betreten werden darf.1320  

Poscher meint, dass der Kernbereich nicht auch schon dann verletzt, wenn kernbe-
reichsrelevante Informationen lediglich zur Kenntnis genommen werden − es sich um 
„nicht intendierte“ Eingriffe in den Kernbereich handle.1321 Der verfahrensrechtliche 
Schutz des Kernbereichs bilde daher „einen konsistenten Baustein im Rahmen einer ins-
gesamt beachtlichen dogmatischen Leistung des Gerichts, die dazu beiträgt, grundrechtliche 
Freiheit und rechtsstaatliche Kontrolle in einem für die verfassungsrechtliche Dogmatik 
schwierigen Umfeld zu sichern“. 1322 

Der Sache nach ist diese Betrachtungsweise zutreffend. Im Hinblick auf die Praxis, ist 
sie jedoch nicht weniger dilemmatisch. Denn tatsächlich ist es so, dass Informationen, 
wenn sie einmal bekannt geworden sind, selbst wenn sie abstrakt als kernbereichsrele-
vant oder intim bewertet würden, im konkreten Fall, wenn sie unbedingt benötigt wer-
den, dennoch genutzt werden. Insofern ändert auch die Perspektive, dass eine Verlet-
zung des Kernbereichs privater Lebensgestaltung erst dann vorliegt, wenn der Ach-
tungsanspruch verletzt würde, nichts an der Feststellung, dass der absolut klingende 
Begriff eines unantastbaren Kernbereichs letztlich relativ ist.1323 

6.1.1.2 Totale Begriffe – total unmöglich 
Das im Urteil zur Vorratsdatenspeicherung genannte Verbot einer totalen Erfassung 
und Registrierung führt ein weiteres Dilemma der vermeintlich absoluten Verbote zu 
Tage. Mit der Feststellung „die Freiheitswahrnehmung der Bürger“ dürfe nicht „total 
erfasst und registriert“ werden,1324 bezeichnet das Gericht etwas als absolut verboten, 
das total unmöglich ist.1325 

Die Problematik besteht darin, dass es eine totale Überwachung nie geben kann. „Tota-
le Überwachung bedeutet Identifizierbarkeit jeder Person jeder Zeit und an jedem Ort.“1326 

                                              
1318  Poscher, JZ 2009, 269, 275. 
1319  BVerfGE 87, 209 (228); 96, 375 (399). 
1320  Vgl. Nachw. in Fn. 1317. 
1321  Poscher, JZ 2009, 269, 275. 
1322  Poscher, JZ 2009, 269, 277. 
1323  Baldus JZ 2008. 218, 227 „Die Idee eines unantastbaren Bereiches menschlicher Freiheit wird ge-

wiss niemals in aller Reinheit einlösbar sein. Sie muss in Ausnahmefällen eine wertende Ein-
schränkung um des Schutzes der Freiheit anderer Willen erfahren, ob man dies nun Abwägung 
nennen mag oder nicht.“ Er betont, dass ihr dennoch eine hohe freiheitssichernde Funktion zu-
kommt. 

1324  BVerfGE 125, 260 (324) 
1325  Die Ausführungen sind einem bereits veröffentlichten Text, Abschnitt 2 entlehnt: Knierim, ZD 

2011, 17. 
1326  Saeltzer, DUD 2004, 218, 224. 
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Total meint also eine tatsächlich allumfassende, absolute, vollständige, komplette, lü-
ckenlose, unbegrenzte Überwachung. Total heißt auch ganz und gar, in jeder Bezie-
hung und damit restlos und ausschließlich. Total wäre eine Überwachung nur dann, 
wenn auch wirklich kein überwachungsfreier Raum verbleibt. Und das ist etwas, was 
nie erreicht werden kann. Eine Überwachung, die keine Lücken lässt, die nicht noch 
steigerungsfähig ist, ist letztlich nicht vorstellbar. Insofern wird diese Grenze, wenn 
man den Begriff „total“ ernst nimmt, nie erreicht werden. Totale Überwachung als ver-
fassungsrechtliche Grenze ist daher total unmöglich. 

Absolute Grenzen können, solange sie an ideellen Begriffen anknüpfen, nie überschrit-
ten werden. Dies gilt auch für die Erfassung und Katalogisierung der gesamten Persön-
lichkeit, also das Verbot vollumfängliche Persönlichkeitsprofile zu erstellen. In der ge-
samten Persönlichkeit wird ein Profil nie eine Person erfassen können. „Vollständig“, 
„absolut“, „total“ sind Begriffe, die vermeintlich Schutz versprechen, aber die realiter 
nie erfüllt werden können. Gerade in Bezug auf die Erfassung und Registrierung muss 
es um Anteile gehen und nicht um eine hundertprozentige Überwachung. 

 Dynamische Entwicklung des Grundgesetzes 6.1.2
Nicht nur wegen ihrer faktischen Relativität sind absolute Grenzen schwächer als sie 
klingen, sondern auch weil sie vom zeitlichen Wandel des Verfassungsrechts und zwar 
nicht durch Textänderung, sondern auf Grund von Bedeutungsänderungen, erfasst 
sind. Das Verfassungsrecht, verändert sich nicht nur durch konkrete Änderungen des 
Verfassungstextes, sondern ebenso durch den allmählichen Bedeutungswandel auf 
Grund zeitgeschichtlicher Veränderungen.1327  

Erst durch diesen Verfassungswandel wird, so Hesse, Stabilität und Konstanz einer 
Verfassung ermöglicht. Denn „will die Verfassung ihren Geltungsanspruch auch hin-
sichtlich der Vielzahl geschichtlich sich wandelnder Problemlagen durchsetzen, so 
muss „ihr Inhalt notwendig ‚in die Zeit hinein offen‘ bleiben“.1328 

Das heißt aber auch, dass die Offenheit und Dehnbarkeit, die für die Auslegung der 
Grundrechte gilt, auch für deren Grenzen gilt. „Auch die Eingriffsmöglichkeiten zur Ver-
wirklichung des Gemeinwohls können nicht ‚zeitlos‘ bestimmt werden, sondern sind von sich 
wandelnden Problemlagen abhängig.“1329 Nicht ausgenommen von dem Bedeutungswan-
del sind auch die in der Rechtsprechung des Bundesverfassungsgerichts als absolut an-
erkannten Schranken-Schranken. 

Das heißt auch diese scheinbar harten und starren Grenzen, sind nicht statisch auszule-
gen. Vielmehr handelt es sich auch bei diesen um entwicklungsoffene Begriffe, die 
jeweils im Lichte der gesellschaftlichen Rahmenbedingungen interpretiert werden 
müssen. Insofern das Bundesverfassungsgericht dynamische gesellschaftliche Ent-
wicklungen bei der Auslegung der Verfassung berücksichtigt, bezieht es in seine Ein-

                                              
1327  „Von den streng geregelten (…) Verfahren der Textänderung abgesehen, wandelt sich (…) das 

Verfassungsrecht still und unbemerkt durch eine allmähliche und permanente Bedeutungsände-
rung“, Roßnagel 1984, 19. 

1328  Hesse 1959, 16. 
1329  Roßnagel 1984, 22. 
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schätzung technische und soziokulturelle Entwicklungen und Veränderungen mit ein. 
Dies ist auch bei der Auslegung der absoluten Verbote zu berücksichtigen. 

 Leerlauf klassischer Eingriffsschranken 6.2
Es stellt sich die Frage, gerade in Anbetracht der Feststellung, dass absolute Verbote 
nie so stark sind wie sie klingen, warum überhaupt so vermeintlich starke Schranken 
genutzt werden. Warum leitet das Bundesverfassungsgericht im Urteil zur Vorratsda-
tenspeicherung ein Verbot totaler Erfassung und Registrierung aus der Identität der 
Verfassung ab und beschränkt sich nicht auf die Prüfung der klassischen Eingriffs-
schranken? Genügen diese denn nicht, um auch in Anbetracht veränderter Verwirkli-
chungsbedingungen von Freiheit und Sicherheit im digitalen Zeitalter diese beiden 
Werte in einen verfassungskonformen Ausgleich zu bringen? 

In Bezug auf die Verarbeitung personenbezogener Daten werden Eingriffe insbesonde-
re durch Zweckbindung (Kap. 6.2.1) und den Grundsatz der Verhältnismäßigkeit 
(Kap. 6.2.2) beschränkt. Es wurde im ersten Teil der Arbeit1330 dargelegt, dass die ver-
änderten gesellschaftlichen Rahmenbedingungen die Gewährleistungsfähigkeit von 
Freiheit und Sicherheit vor neue Herausforderungen stellen. Die Digitalisierung der 
Kommunikation, die Ausdehnung des Sicherheitsbegriffs und die Einschränkung staat-
licher Souveränität innerhalb der Europäischen Union (Kap. 6.2.3) sind insofern auch 
die Anknüpfungspunkte, um eine Antwort auf die Frage zu suchen, ob Freiheit nicht 
mehr ausreichend durch klassische Eingriffsschranken geschützt wird (Kap. 6.2.4).  

 Aushöhlung des Zweckbindungsgrundsatz 6.2.1
Einen Schutz, gerade in Bezug auf staatliche Informationserhebungen, verspricht zu-
nächst der datenschutzrechtliche Zweckbindungsgrundsatz.1331 Schließlich besagt die-
ser, dass keine Daten zu unbestimmten Zwecken erhoben werden dürfen. 

Nach Ansicht des Bundesverfassungsgerichts verletzt eine verdachtsunabhängige 
Speicherung sämtlicher Telekommunikationsverkehrsdaten auf Vorrat weder den 
Zweckbindungsgrundsatz noch das Verbot einer Vorratsspeicherung, wenn die 
Zweckbindung der Daten in der Ermächtigungsgrundlage zur Datenspeicherung ab-
schließend bestimmt wird.1332 Der Zweckbindungsgrundsatz wird also nach höchst-
richterlicher Rechtsprechung als gewahrt beurteilt, wenn personenbezogene Daten nur 
für den Zweck gespeichert werden, damit für diesen, sollte er sich realisieren, auf sie 
zugegriffen werden kann − selbst wenn der weit überwiegende Anteil der Daten wie-
der unmittelbar oder nach einer bestimmten Zeit ungenutzt gelöscht wird. 

In dieser Auslegung des Verbots einer zweckfreien Datensammlung auf Vorrat, 
kommt eine neue Leseart des Verbots einer Vorratsspeicherung, wie es das Bundesver-
fassungsgericht im Volkszählungsurteil festgestellt hat, sowie ein gewandeltes Ver-
ständnis des Zweckbindungsgrundsatzes zum Ausdruck: Ein personenbezogenes Da-
tum dient auch dann einem bestimmten Zweck, wenn es lediglich für den eventualen 

                                              
1330  S. 9 ff.  
1331  Ausführlich zu diesem oben S. 87. 
1332  Dazu schon oben Kap. 2.1.3.1. 



Leerlauf klassischer Eingriffsschranken 221 

 

Eintritt eines von vorneherein bestimmten Zwecks vorgehalten wird. Insofern steht der 
Zweckbindungsgrundsatz einer umfassenden Erfassung und Registrierung nicht entge-
gen. 

Der Zweckbindungsgrundsatz verliert dadurch an Wirkungskraft. Denn zukünftig 
können Daten gesammelt werden, allein wenn die Möglichkeit besteht, dass diese für 
einen bestimmten Zweck gebraucht werden, sie also nur zur Vorratshaltung für den 
Eintritt eines eventuellen Zwecks benötigt werden. 

 Verhältnismäßigkeit – eine (zu) weiche Grenze 6.2.2
Verfassungsrechtlich steht im Zentrum der Begrenzung von staatlichen Sicherheits-
maßnahmen der Verhältnismäßigkeitsgrundsatz. Ein staatlicher Eingriff in Grundrech-
te, kann nur dann gerechtfertigt sein, wenn er verhältnismäßig ist.1333 Das heißt, er 
muss geeignet, erforderlich und verhältnismäßig i.e.S (angemessen) sein. In jüngerer 
Zeit kam der Verhältnismäßigkeitsprüfung bei der verfassungsgerichtlichen Prüfung 
neu eingeführter Sicherheitsinstrumenten herausragende Bedeutung zu. Dabei wohl-
gemerkt nur der Prüfung der Verhältnismäßigkeit i.e.S.1334 

Das Gericht hat aus dem Verhältnismäßigkeitsgrundsatz heraus spezifische Anforde-
rungen an die verfahrensmäßige und technische Ausgestaltung verschiedener Maß-
nahmen entwickelt.1335 Trotzdem kann die Verhältnismäßigkeitsprüfung das Abdriften 
in einen Überwachungsstaat nicht verhindern: Denn so wird zwar eine konkrete Aus-
gestaltung unter Umständen verfassungswidrig sein, eine verfassungskonforme Gestal-
tung kann aber stets erzielt werden. Diese Annahme belegt der Blick auf die neuere 
Rechtsprechung des Bundesverfassungsgerichts. Dieses hat zwar immer wieder die 
konkrete Ausgestaltung von sicherheitspolitischen Instrumenten als unverhältnismäßig 
erachtet, aber diese nie als generell verfassungswidrig beurteilt.1336 Dies hat seinen 
Grund darin, dass die Verhältnismäßigkeitsprüfung – wie der Name sagt – keine schar-
fe Grenze bildet, sondern eine weiche. 

Sodann besteht das Dilemma, dass die Verhältnismäßigkeitsprüfung bei staatlichen In-
formationserhebungen regelmäßig auf den ersten beiden Stufen leer läuft:1337 So wird 
das Sammeln von personenbezogenen Informationen immer geeignet sein, den legiti-
men Zweck, Sicherheit zu gewährleisten, zu fördern. Schließlich sind keine persönli-
chen Informationen denkbar, die nicht für polizeiliche Ermittlungsarbeit genutzt wer-
den könnten.1338 Letztlich kann jede Information einen Beitrag zur Wahrheitsfindung 
leisten. Mehr ist für die Geeignetheit nicht nötig.1339 Und die Maßnahme wird in aller 

                                              
1333  Zum Verhältnismäßigkeitsgrundsatz, oben S. 105. 
1334  Ausführlich dazu Roßnagel 2011b; deutlich wird dies wenn man wie Hornung den Umfang der 

Textpassagen in den Urteilen gegenüberstellt, Hornung PVS 2012, 377, 393. 
1335  So etwa BVerfGE 125, 260 (321 ff.); vgl. zur Kritik an der Ableitung umfassender organisatori-

scher und technischer Anforderungen aus dem Verhältnismäßigkeitsgrundsatz, oben S. 158 f.  
1336  Vgl. Nachw. in Fn. 814. 
1337  So auch Hornung, PVS 2012, 377, 392. 
1338  Zur Informationsvorsorge als wesentlicher Bestandteil moderner Polizeiarbeit, vgl. oben Kap. 

1.4.2.2, S. 63. 
1339  Ausführlich dazu auch Hornung, PVS 2012, 377, 391. 
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Regel auch erforderlich sein. Denn je umfassender eine Datenerhebung erfolgt, desto 
geringer ist die Wahrscheinlichkeit, eine gleich geeignete Maßnahme zu finden. Inso-
fern sind Maßnahmen mit großer Streubreite in aller Regel erforderlich.1340  

Dieses Phänomen beschreibt Hornung treffend „Je mehr Informationen man zu unbe-
stimmten Zwecken sammelt, desto weniger lässt sich argumentieren, die Maßnahme 
sei zu diesem Zweck nicht geeignet, weil sich in der Masse der Informationen immer 
zumindest potentiell nützliche Angaben befinden werden. Zugleich wird es zwar sehr 
einfach, mildere Mittel zur Sammlung immer größerer Datenmengen eines Lebensbe-
reiches zu finden, aber es lässt sich nicht mehr argumentieren, diese Mittel – die ja 
notwendigerweise weniger Informationen für die Sicherheitsbehörden bereitstellen – 
seien gegenüber der weitreichenderen Speicherung (im Extremfall: aller) Daten eines 
Lebensbereiches gleich geeignet.1341 

Daher verlagert sich die verfassungsrechtliche Prüfung auf die Prüfung der dritten Stu-
fe, der Verhältnismäßigkeit i.e.S. – der Angemessenheit. Die Prüfung der Angemes-
senheit vermag aber ebenfalls kein Abdriften hin zu einem immer mehr an Sicherheit 
und weniger an Freiheit zu verhindern, da sie eben im Kern eine Abwägung ist und 
diese bei der Kollision zweier verfassungsrechtlich schützenswerter Rechtspositionen, 
nie absolut in eine Richtung ausschlagen wird. Mit anderen Worten: Bei einem Ein-
griff in die Freiheitsgrundrechte der Bürger wird nie ein Sicherheitsinstrument generell 
unverhältnismäßig sein, sondern immer nur die bestehende Gestaltung (jedenfalls so-
weit nicht absolut geschützte Güter verletzt werden).1342 

In diesem Sinne hat Petri schon im Jahr 2003 diagnostiziert, dass sich das „Verhältnis-
mäßigkeitsprinzip in der Realität als untaugliches Instrument zur Begrenzung von Grund-
rechtseingriffen erwiesen“ habe. „Wenn in Ermangelung konkreter Maßstäbe nur gemessen 
wird, ob eine Maßnahme „außer Verhältnis“ zu einem Eingriff in Freiheitsreche steht, führt 
dies faktisch zu einer Umkehrung der Argumentationslast auf Kosten der Freiheit.“1343 

Die Verhältnismäßigkeitsprüfung kann darüber hinaus eine umfassende Überwachung 
der gesamten Gesellschaft nicht verhindern, da hier immer nur geprüft wird, ob ein be-
stimmter Eingriff oder eine gesetzliche Regelung verhältnismäßig ist, nicht aber ob auf 
Grund der Kumulation verschiedener Eingriffe und Sicherheitsgesetze insgesamt eine 
umfassende Überwachung und damit die Umkehr des Verhältnisses von Freiheit und 
Sicherheit, wie es im Grundgesetz vorgesehen ist, erreicht wird. 

Eine begrenzte Ausnahme stellt in dieser Hinsicht die Entscheidung zum verdeckten 
Einsatz eines GPS-Peilsenders dar. Hier stellt das Bundesverfassungsgericht fest, dass 
„beim Einsatz moderner, insbesondere dem Betroffenen verborgener, Ermittlungsmethoden“ 
die Strafverfolgungsbehörden mit Rücksicht auf „das dem ‚additiven‛ Grundrechtseingriff 

                                              
1340  So etwa bei der Beurteilung des Großen Lauschangriffs, BVerfGE 109, 279 (336 f.) 115, 320 

(345); 120, 274 (320); 120, 378 (428); 125, 260 (317); ausführlich dazu auch Hornung, PVS 2012, 
377, 392. 

1341  Hornung PVS 2012, 377, 392. 
1342  Vgl. zu diesem Gedanken bereits Roßnagel 1984, 64 ff. 
1343  Petri, RDV 2003, 16, 20. 
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innewohnende Gefährdungspotential besondere Anforderungen an das Verfahren beachten“ 
müssten.1344 Das Gericht betrachtet hier also auch die Maßnahme in ihrem Zusam-
menwirken mit anderen im Einsatz befindlichen Überwachungsinstrumenten. Aller-
dings wird nicht der gesamtgesellschaftliche Grad an Überwachung betrachtet, son-
dern das Zusammentreffen verschiedener Ermittlungsmaßnahmen im Einzelfall. Es 
geht insofern um die Totalüberwachung eines einzelnen Bürgers. 

Das Gericht verlangt hier, dass die „Staatsanwaltschaft als primär verantwortlicher Ent-
scheidungsträger über alle Ermittlungseingriffe informiert“ sein müsse, da ansonsten die 
„Feststellung übermäßiger Belastung“ nicht möglich wäre. Der Gesetzgeber habe aber 
davon ausgehen dürfen, dass die von „Verfassungs wegen stets unzulässige ‚Rundum-
überwachung‛ mit der ein umfassendes Persönlichkeitsprofil eines Beteiligten erstellt werden 
könnte, durch allgemeine verfahrensrechtliche Sicherungen auch ohne spezifische gesetzliche 
Regelung grundsätzlich ausgeschlossen“1345 sei. Letztlich handelt es sich auch insoweit 
um eine stark begrenzte Ausnahme. 

Deutlich macht jedoch die Entscheidung aus dem Jahr 2005, dass das Gericht schon 
damals erkannt hatte, dass der Fokus auf Einzelmaßnahmen in Anbetracht des infor-
mationstechnischen Wandels für den Grundrechtsschutz generell riskant ist.1346 

Letztlich kann festgestellt werden, dass die Verhältnismäßigkeitsprüfung zur Eindäm-
mung staatlicher Informationsvorsorge durch Datenerfassungsmaßnahmen zu Sicher-
heitszwecken nur eingeschränkt wirkungsfähig ist. Ihre Schwäche liegt zum einen da-
rin begründet, dass „Geeignetheit“ und „Erforderlichkeit“, in ihrer Ausformung durch 
das Bundesverfassungsgericht als Eingriffsschranken zum Schutz der Freiheit faktisch 
leer laufen. Zudem wohnt der Verhältnismäßigkeit i.e.S. die Schwierigkeit inne, dass 
diese Abwägungsformel in Anbetracht massiver Bedrohungsszenarien, nie absolut in 
eine Richtung ausschlagen wird. Und schließlich scheitert sie, da im ihrem Rahmen 

                                              
1344  Es führt weiter aus, dass „wegen des schnellen und für den Grundrechtsschutz riskanten informati-

onstechnischen Wandels (…) der Gesetzgeber die technischen Entwicklungen aufmerksam be-
obachten und notfalls durch ergänzende Rechtssetzung korrigierend eingreifen“ müsse, BVer-
fGE 112, 304 (LS 2, 3; S. 319f.). Hintergrund der Entscheidung war ein strafrechtliches Ermitt-
lungsverfahren. Der Tatverdächtige wendete sich gegen den Einsatz eines GPS-Systems zur Er-
mittlung seines Aufenthaltsortes. Er beanstandete, dass es für den Einsatz dieser Maßnahme auf 
Grund des Zusammenwirkens mit zahlreichen anderen Überwachungsinstrumenten, die eingesetzt 
wurden, einer eigenen Ermächtigungsgrundlage bedurft hätte. Der Fall wurde auch dem EGMR 
vorgelegt. Dieser stellte in der daraufhin ergehenden Entscheidung Uzun./.Deutschland 2010 fest, 
dass ein „ausreichender Schutz vor Missbrauch insbesondere“ voraussetze, „dass unkoordinierte 
Ermittlungsmaßnahmen verschiedener Behörden verhindert werden müssen und die Staatsanwalt-
schaft vor der Anordnung der GPS-Überwachung eines Beschuldigten daher sicherstellen muss, 
dass sie über bereits getroffene weitere Observationsmaßnahmen unterrichtet ist. Mit Blick auf die 
Ausführungen des Bundesverfassungsgerichts in dieser Frage stellt er jedoch fest, dass die zur 
Verhütung der Totalüberwachung einer Person im maßgeblichen Zeitraum bestehenden Schutz-
vorkehrungen, einschließlich des Verhältnismäßigkeitsgrundsatzes, ausreichten, um einem Miss-
brauch vorzubeugen“, EGMR Urt. v. 2.9.2010 – Beschw. Nr. 35623/05, EuGRZ 2011, 115. Auch 
der EGMR erkennt also an, dass eine Totalüberwachung des Einzelnen nicht mit Art. 8 EMRK 
vereinbar wäre. 

1345  BVerfGE 112, 304 (319) unter Bezugnahme auf BVerfGE 65, 1 (43); 109, 279 (323).  
1346  BVerfGE 112, 304 (320). 
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immer nur ein konkreten Einzelfall geprüft und nicht die kumulative Wirkung eines 
Instruments in Verbindung mit bereits vorhandenen staatlichen und privaten Daten-
sammlungen und Überwachungsmaßnahmen betrachtet wird. 

 Hilflosigkeit deutschen Rechts gegenüber Europäischer Rechtsakten 6.2.3
Nicht nur im Hinblick auf verfassungsrechtliche Schranken-Schranken, die leer laufen, 
stellt sich die Frage, ob die verfassungsrechtlich garantierte Freiheit unter den heute 
aktuellen Bedingungen noch angemessen geschützt ist. Diese Frage stellt sich auch in 
Anbetracht der immer stärkeren Determination und Überlagerung nationalen Rechts 
durch europäisches Recht. 

Denn Europäisches Sekundärrecht wird nicht an den Maßstäben des Grundgesetzes 
geprüft. Nach der Solange II-Rechtsprechung prüft das Bundesverfassungsgericht dies 
solange nicht, solange auf europäischer Ebene ein adäquater Grundrechtsschutz ge-
währleistet wird.1347 Nur in wenigen Ausnahmefällen hat sich das Bundesverfassungs-
gericht die Verwerfungskompetenz vorbehalten und zwar dann, wenn es die Identität 
der Verfassung verletzt würde1348 oder bei einem Ultra-Vires-Handeln von Unionsor-
ganen.1349 Das heißt, dass zahlreiche Gesetze, die Überwachungsmöglichkeiten bieten, 
gar nicht erst unter den soeben aufgeführten Gesichtspunkten verfassungsrechtlicher 
Schranken-Schranken überprüft werden. Im Urteil zur Vorratsdatenspeicherung hat 
das  Bundesverfassungsgericht nun zwar die Vereinbarkeit der Europäischen Richtli-
nie mit den Grundrechten überprüft – allerdings hat es damit keineswegs eine eigene 
Verwerfungskompetenz hinsichtlich sekundärem Unionsrechts angenommen.1350 

 Kein Schutz vor totaler Überwachung durch klassische Schranken-6.2.4
Schranken 

Es konnte gezeigt werden, dass klassische Schranken-Schranken es nicht vermögen 
das Abdriften in einen Überwachungsstaat effektiv zu begrenzen: neue technische 
Möglichkeiten, eine gewandelte Ausrichtung von individueller Observation hin zu ge-
samtgesellschaftlicher-Erfassung sowie die Überlagerung nationalen Rechts durch in-
ternationale Regime führen dazu, dass die Grundsätze der Zweckbindung und der Ver-
hältnismäßigkeit Freiheit nicht mehr gegen ein wachsendes Sicherheitsstreben schüt-
zen können. Gegen einen schleichenden Prozess, in dem Freiheitsräume immer weiter 
beschnitten werden, besteht insofern kein ausreichender Schutz allein durch die klassi-
schen Schranken-Schranken.  

 Notwendigkeit der Konkretisierung 6.3
Im Angesicht dieser Entwicklungen wird zu Recht gefragt, ob das Grundgesetz noch 
geeignet ist Freiheit in Sicherheit unter den Bedingungen moderner Datenverarbeitung 
zu gewähren. Kann diese Aufgabe das Verbot totaler Erfassung und Registrierung er-
füllen, welches das Bundesverfassungsgericht im Urteil zur Vorratsdatenspeicherung 
formuliert hat? 
                                              
1347 Dazu schon oben S. 177 f. 
1348 BVerfGE 123, 267 (340). 
1349 BVerfG 2 BvR 2661/06 - Beschluss v. 6.7.2010, Rn. 62 (Mangold). 
1350  Vgl. dazu oben S. 1085. 
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Es wurde bereits aufgezeigt, dass absolute Grenzen, vielfach drohen leer zu laufen. 
Doch da klassische Schranken-Schranken im Angesicht der Digitalisierung und einer 
zunehmenden Sicherheitsvorsorge leerlaufen, bedarf es neuer Konzepte, um das Ab-
driften in einen Überwachungsstaat und eine Sicherheitsgesellschaft zu verhindern. 
Diese Funktion könnte dem absoluten Verbot einer totalen Erfassung und Registrie-
rung zukommen. 

Das bestehende und in Kap. 6 dargestellte Dilemma absoluter Grenzen hat jedoch ge-
zeigt, dass auch absolute Grenzen letztlich relativ sind. Sie sind immer auch Verhält-
nismäßigkeitsprüfung, allerdings in anderem Gewandt. Es lässt sich in Anbetracht der 
aufgezeigten Relativität absoluter Grenzen durchaus fragen, ob sich die Funktion die-
ser Postulate darauf beschränkt, die jeweils unterlegene Seite zu beschwichtigen: Die 
Gegner von Wohnraumüberwachung, von Online-Durchsuchung und Vorratsdaten-
speicherung sollen befriedet werden, obwohl sie in der Sache verloren haben – da je-
weils die Maßnahme als grundsätzlich zulässig bewertet wurde (obwohl die konkrete 
Umsetzung als verfassungswidrig beurteilt wurde).1351 Es soll ihnen vermittelt werden, 
dass sie in einem Staat leben, in dem absolute Kontrolle absolut verboten ist. 

Allerdings muss sich die Funktion absoluter Verbote nicht darin erschöpfen be-
schwichtigend zu wirken. Dafür erforderlich ist aber, dass sie konkretisiert werden. 
Das Konzept eines unantastbaren Kernbereichs hat nur auf Grund der Konkretisierung 
als zweistufiges Verfahren effektive Wirkungskraft entfaltet. 

Wenn absolute Grenzen wirkungsvoll Freiheit schützen sollen und nicht wie das Ver-
bot der Profilbildung leerlaufen, ist es Aufgabe des Juristen diese Grenzen zu konkre-
tisieren und Konzepte zu entwickeln, wie die vermeintlich absoluten Schranken tat-
sächlich Wirkungskraft entfalten können. In Anbetracht eines sich kontinuierlich aus-
dehnenden Sicherheitsstrebens und dem nicht zu stillenden Informationshunger der Si-
cherheitsbehörden, ist es eine der zentralen Aufgaben des Verfassungsjuristen, das zur 
Wahrung des Gleichgewichts von Freiheit und Sicherheit zentrale Verbot einer totalen 
Erfassung und Registrierung der Bürger weiterzuentwickeln. 

  

                                              
1351  Vgl. dazu die Nachw. in Fn. 814. 
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„Die Speicherung der Telekommunikationsverkehrsdaten“ darf „nicht als Schritt hin zu einer 
Gesetzgebung verstanden werden, die auf eine möglichst flächendeckende vorsorgliche Spei-
cherung aller für die Strafverfolgung oder Gefahrenprävention nützlichen Daten zielte. Eine 
solche Gesetzgebung wäre, unabhängig von der Gestaltung der Verwendungsregelungen, von 
vornherein mit der Verfassung unvereinbar. Die verfassungsrechtliche Unbedenklichkeit einer 
vorsorglich anlasslosen Speicherung der Telekommunikationsverkehrsdaten setzt vielmehr 
voraus, dass diese eine Ausnahme bleibt. Sie darf auch nicht im Zusammenspiel mit anderen 
vorhandenen Dateien zur Rekonstruierbarkeit praktisch aller Aktivitäten der Bürger führen. 
Maßgeblich für die Rechtfertigungsfähigkeit einer solchen Speicherung ist deshalb insbeson-
dere, dass sie nicht direkt durch staatliche Stellen erfolgt, dass sie nicht auch die Kommunika-
tionsinhalte erfasst und dass auch die Speicherung der von ihren Kunden aufgerufenen Inter-
netseiten durch kommerzielle Dienstanbieter grundsätzlich untersagt ist. Die Einführung der 
Telekommunikationsverkehrsdatenspeicherung kann damit nicht als Vorbild für die Schaf-
fung weiterer vorsorglich anlassloser Datensammlungen dienen, sondern zwingt den Gesetz-
geber bei der Erwägung neuer Speicherungspflichten oder -berechtigungen in Blick auf die 
Gesamtheit der verschiedenen schon vorhandenen Datensammlungen zu größerer Zurückhal-
tung. Dass die Freiheitswahrnehmung der Bürger nicht total erfasst und registriert werden 
darf, gehört zur verfassungsrechtlichen Identität der Bundesrepublik Deutschland“.1352 Frag-
lich ist jedoch, ob dieses Verbot es vermag, ein Abdriften in eine Überwachungsge-
sellschaft tatsächlich effektiv zu begrenzen.1353 

Mit dem Ziel einer Konkretisierung des Verbots totaler Erfassung und Registrierung 
fordert Roßnagel zutreffend die Durchführung einer „Überwachungs-Gesamt-
rechnung“.1354 Doch was bedeutet dies konkret für die Einführung neuer Überwa-
chungsinstrumente? Und vor allem: Wann wäre denn die Grenze totaler Erfassung und 
Registrierung überschritten? Mittels einer verfassungsrechtlichen Analyse des Urteils 
sollen im Folgenden, Grundlagen, Inhalt und Folgen des Verbots totaler Erfassung und 
Registrierung ermittelt werden. 1355 

 Verfassungsrechtliche Grundlage 7.1
Das Verbot totaler Erfassung und Registrierung der Freiheitswahrnehmung aller Bür-
ger sieht das Bundesverfassungsgericht als Teil der Identität der Verfassung.1356 Dar-
über hinaus begründet das Gericht diese Feststellung jedoch nicht weiter.1357 Insofern 
ist zunächst zu untersuchen, welche verfassungsrechtliche Grundlage das Verbot tota-
ler Erfassung und Registrierung hat. 
                                              
1352  BVerfGE 125, 260 (324). 
1353  Damit setzen sich auch auseinander: Roßnagel, NJW 2010, 1238, Ders., DUD 2010, 544; dazu 

auch Knierim, ZD 2011, 17; kritisch äußern sich Hornung/ Schnabel, DVBl. 2010, 824. 
1354  Roßnagel, NJW 2010, 1238, 1240, Roßnagel, DUD 2010, 544 dazu auch Hornung/Schnabel, 

DVBl. 2010, 824; Knierim, ZD 2011, 17. 
1355  Die Ausführungen des folgenden Kapitels sind zum Teil bereits in Knierim, ZD 2011, 17, veröf-

fentlicht.  
1356  BVerfGE 125, 260 (324).  
1357  So auch Pagenkopf, in Sachs, GG 2011, Art. 10, Rn. 8, der kritisiert, dass darin eine Verfassungs-

dramatik ausgedrückt würde, die mit der technischen Lebenswirklichkeit nicht übereinstimme. 

A. Moser-Knierim, Vorratsdatenspeicherung, DuD-Fachbeiträge,
DOI 10.1007/978-3-658-04156-4_7, © Springer Fachmedien Wiesbaden 2014
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Im Lissabon-Urteil vom 30. Juni 2009 hat das Bundesverfassungsgericht festgestellt, 
dass die europäische Integration auf Basis des Grundgesetzes nur soweit voranschrei-
ten kann, als die Identität der Verfassung gewahrt bleibt. Die Ewigkeitsklausel des 
Art. 79 Abs. 3 GG gebe einen integrationsfesten und unantastbaren Kerngehalt der 
Verfassung vor.1358 Auf diesen Urteilssatz rekurriert nun der Erste Senat im Urteil zur 
Vorratsdatenspeicherung, als er das Verbot, die Freiheitswahrnehmung der Bürger to-
tal zu erfassen und zu rekonstruieren, formuliert. Daraus folgt, dass die durch die 
Ewigkeitsgarantie geschützten Art. 1 und Art. 20 GG die verfassungsrechtliche Grund-
lage des Verbots bilden. 

Art. 1 Abs. 1 GG dient primär dem Schutz der Würde des einzelnen Rechtssub-
jekts.1359 Die Würde des Einzelnen soll unantastbar und damit jeder Abwägung unzu-
gänglich sein.1360 Allgemein anerkannt ist, dass ein enger Bezug zwischen Menschen-
würdegarantie und Freiheit besteht.1361 Verlangt wird die Anerkennung und Achtung 
des Individuums in seiner Eigenständigkeit und in seinem Eigenwert sowie dessen 
Selbstbestimmung und -verantwortung, wie auch seiner Selbstentfaltung.1362 Die Men-
schenwürdegarantie verpflichtet insofern dazu, „geistige Freiheit“ zu gewähren.1363 

Entsprechend ist ein spezifischer Bezug zwischen Menschenwürdegarantie und De-
mokratieprinzip anerkannt. So wird der Anspruch des Einzelnen auf „freie und gleiche 
Teilhabe“ an der öffentlichen Gewalt als in der Würde verankert angesehen.1364 

Auch ist anerkannt, dass der Menschenwürdegarantie ein objektiv-rechtlicher Gehalt 
entnommen werden kann. Die Objektformel1365 lässt sich in ihrer gesamt-
gesellschaftlichen Dimension formulieren: Mit der Menschenwürde ist eine Gesell-
schaftsordnung nicht vereinbar, in welcher die Bürger zum bloßen (Daten-)Objekt 
staatlichen Handelns herabgewürdigt werden. Die Menschenwürdegarantie verlangt, 

                                              
1358  „Der unübertragbaren und insoweit integrationsfesten Identität der Verfassung (Art. 79 Abs. 3 

GG)“ BVerfGE 123, 267 (350). Was im Einzelnen der Identität der Verfassung zugeordnet werden 
kann, ist noch offen. Ausführlich zur Identität der Verfassung, Kirchof, in: Isensee/Kirchof HStR 
II, § 21; kritisch zum Identitäsvorbehalt unter europarechtlichen Gesichtspunkten 
v. Bogdandy/Schill, ZaöRV 2010, 701 ff.  

1359  Zur Menschenwürdegarantie, vgl. auch oben Kap. 2.1.1, S. 74 ff. 
1360  Der Menschenwürdegarantie kommt vorwiegend eine abwehrrechtliche Bedeutung zu. Negato-

risch wird die Menschenwürdegarantie an Hand der Objektformel konkretisiert: „Die Menschen-
würde ist getroffen, wenn der konkrete Mensch zum Objekt, zu einem bloßen Mittel, zur vertretba-
ren Größe herabgewürdigt wird“, Dürig, AöR 1956, 117, 117, 127ff.; zahlreiche Nachweise aus 
der Rspr vgl. oben Fn. 432; Umstritten ist auch wie der Gehalt der Menschenwürde positiv be-
stimmt werden kann, vgl. dazu oben, S. 74 ff. 

1361  Vgl. dazu oben S. 74 f. 
1362  Merten, in: HGR I, 2006, § 27 Rn. 11; vgl. dazu oben S. 74 ff. 
1363  Hofmann, in :Schmidt-Bleibtreu/Klein, GG 2011, Art. 1, Rn. 5; vgl. oben S. 77. 
1364  Vgl. BVerfGE 123, 267 (341); Zur Konnexität von Freiheit des Individuums und Demokratie, 

schon oben S. 103. Das BVerfG betont, dass „ohne freie und gleiche Wahl desjenigen Organs, das 
einen bestimmenden Einfluss auf die Regierung und Gesetzgebung des Bundes hat, das konstituti-
ve Prinzip personaler Freiheit unvollständig“ bliebe, BVerfGE 123, 267, 340; vgl. dazu auch Hill-
gruber in: BeckOK GG, Art. 1 Rn. 14a; „In der freiheitlichen Demokratie ist die Würde des Men-
schen der oberste Wert.“ BVerfGE 5, 85 (204).  

1365  Vgl. Nachw. in Fn. 1360. 
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dass der Einzelne bei einer staatlichen Datenerhebung, -sammlung und -verwertung, 
als Individuum wahrgenommen wird. Ihm muss stets die Möglichkeit der freien Ent-
faltung erhalten bleiben. Das heißt, dass kein abschließendes Bild jedes Einzelnen er-
stellt werden darf, denn ein solches würde den Einzelnen zum bloßen Datenobjekt de-
gradieren. 

Zum anderen – und hier kommt die gesellschaftliche Dimension, also die objektiv-
rechtliche Wirkung der Menschenwürdegarantie zu Tragen – muss ein Umfeld ge-
währleistet werden, in dem Freiheit des Geistes bestehen kann. Voraussetzung dafür 
ist nicht nur Meinungs- und Informationsfreiheit, sondern ganz wesentlich dafür ist 
neben der Handlungsfreiheit auch die (Tele-)Kommunikationsfreiheit.1366 

Alle Grundrechte weisen einen Menschenwürdekern auf – sie unterscheiden sich je-
doch nach Nähe zu diesem. Wesentlich ist jedenfalls, dass die für die Würde des Men-
schen wichtigen Grundrechtsgarantien nicht vollständig aufgezehrt werden. Dies droht 
aber, wenn jegliche Freiheitswahrnehmung sämtlicher Bürger erfasst würde. Insofern 
verbietet die Menschenwürdegarantie eine totale Erfassung und Registrierung der 
Freiheitswahrnehmung jedes Einzelnen. 

Neben der objektiv-rechtlichen Wirkung der Menschenwürdegarantie, wurzelt das 
Verbot in den in Art. 20 GG normierten Grundsätzen. Dieser garantiert Demokratie, 
(horizontale und vertikale) Gewaltenteilung sowie die Bindung aller Gewalten an das 
Grundgesetz.1367 Das Grundgesetz wurde konstituiert mit dem Ziel, die grundsätzliche 
Freiheit des Einzelnen vor Willkür zu garantieren.1368 Daraus ergibt sich in Zusam-
menschau mit Art. 1 GG die grundsätzliche Garantie einer freiheitlichen, demokrati-
schen und rechtsstaatlichen Ordnung, die der Menschenwürde zu dienen verpflichtet 
ist. 

Wesentlich für die Achtung der Menschenwürdegarantie, ist sowohl, dass Verletzun-
gen durch eine Objektivierung vermieden werden, als auch eine freie Entfaltung, ins-
besondere die Freiheit des Geistes, gesichert ist. Insofern stehen Art. 20 in Verbindung 
mit Art. 1 GG nicht nur jeglicher Willkürherrschaft entgegen, sondern statuieren auch 
eine freiheitliche Grundordnung, die als solche Bestandteil der Identität der Verfas-
sung ist.1369  

Einer solchen freiheitlichen, der Würde des Einzelnen verpflichteten Grundordnung 
widerspräche eine Gesellschaftsordnung, in der die Freiheitswahrnehmung aller Bür-
ger registriert wird. Dies gilt selbst dann, wenn sie nicht unmittelbar ausgewertet und 
in diesem Sinne direkt überwacht würden. Denn der Einzelne wäre dann zwar noch 
frei, doch seine Freiheitswahrnehmung wäre für den Staat jederzeit nachvollziehbar 
und rekonstruierbar. Die Möglichkeit, unbeobachtet seine garantierten Freiheiten leben 

                                              
1366  Ausführlich zur Bedeutung der Telekommunikationsfreiheit im digitalen Zeitalter, vgl. oben S. 95 

ff.; 101 f. 
1367  Ausführlich zur Gewaltenteilung oben S. 107; zum Rechtsstaatsprinzip, oben Kap. 104. 
1368  Vgl. dazu oben S. 74 ff. 
1369  Benda 1974, S. 23. 
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zu können, ist aber vielfach Voraussetzung für die Freiheitswahrnehmung.1370 Soweit 
das Verhalten umfassend registriert wird, wird Freiheitswahrnehmung der Bürger für 
den Staat zu Nullen und Einsen und steht so als Datenfundus zur Verfügung, der kate-
gorisiert und analysiert werden kann. Selbst wenn keine unmittelbare Auswertung der 
Daten erfolgt, ist davon auszugehen, dass von einer solchen umfassenden Datensamm-
lung ein hoher Überwachungsdruck ausgeht.1371 Schon durch die Möglichkeit perma-
nenter Überwachung wird die Wirkung einer kontinuierlichen Überwachung erzielt. 
Das Gefühl des Beobachtetseins kann beim Einzelnen dazu führen, dass er sein Ver-
halten anpasst.1372 

Insofern verbieten es die Menschenwürdegarantie und die Konstitution einer freiheit-
lich demokratischen Grundordnung durch Art. 20 GG, wie es auch das Bundesverfas-
sungsgericht im Urteil zur Vorratsdatenspeicherung vom 2.3.2010 formuliert hat, die 
Freiheitswahrnehmung sämtlicher Bürger total zu erfassen und zu registrieren. 

 Verbot einer umfassenden gesamtgesellschaftlichen Überwachung 7.2
Das Verbot die Freiheitswahrnehmung der Bürger total zu erfassen und zu registrieren 
ist, wie dargelegt wurde, verfassungsrechtlich fundiert. Aber worauf zielt dieses Ver-
bot genau? Schützt es wirklich nur vor einer totalen, also vollumfänglichen, ausnahms-
losen Überwachung, wie die Bezeichnung totale Erfassung und Registrierung vermu-
ten lässt? 

Letztlich ergibt eine solche Auslegung, die ausschließlich am Wortlaut anknüpft, kei-
nen Sinn. Denn eine tatsächlich alles erfassende, totale, vollumfängliche Erfassung 
und Registrierung jeglicher Freiheitswahrnehmung jedes Bürgers ist weder technisch 
noch tatsächlich möglich.1373 Geboten ist daher unter teleologischen Gesichtspunkten 
eine einschränkende Auslegung des Begriffs totaler Erfassung. Für eine einschränken-
de Auslegung spricht auch, dass das Gericht betont, dass die Vorratsdatenspeicherung 
nicht dazu führen dürfe, dass diese „im Zusammenspiel mit anderen vorhandenen Dateien 
zur Rekonstruierbarkeit praktisch aller Aktivitäten der Bürger“ führe. Indem das Gericht 
hier relativiert und keine Rekonstruktion aller, sondern lediglich „praktisch aller Aktivi-
täten“ verlangt, macht es deutlich, dass das Verbot einer totalen, vollumfänglichen 
Überwachung nicht so absolut ist, wie die Wortwahl auf den ersten Blick erscheint. 

Der Begriff einer totalen Erfassung und Registrierung muss so relativiert werden, dass 
die Formel das Schutzziel adäquat umsetzt. Das Schutzziel des Verbots totaler Erfas-
sung und Registrierung ist es zu verhindern, dass die freiheitliche Grundordnung durch 

                                              
1370  Tinnefeld führt aus dass Voraussetzung der Gedankenfreiheit sei, dass „sich der Einzelne in sei-

nem näheren (privaten) Lebensbereich unbeobachtet und in diesem Sinn sicher fühlen kann.“ 
MMR 2007, 137; dazu auch Foucault, vgl. oben Fn. 202. 

1371  Dazu ausführlich oben S. 86. 
1372  Dass BVerfG geht davon aus, dass von einem „Gefühl des unkontrollierbaren Beobachtetwerdens“ 

nachhaltige Einschüchterungseffekte auf die Freiheitswahrnehmung ausgingen, BVerfGE 125, 260 
(332). 

1373  Vgl. dazu schon oben Kap. 6.1.1.2, S. 218. 
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eine umfassende Überwachung konterkariert wird.1374 Es soll verhindert werden, dass 
die Freiheit auf Grund umfassender Überwachungsmaßnahmen eingeschränkt wird. 

Nahe liegt es, im Ergebnis statt von einer „totalen“ Erfassung und Registrierung der 
Freiheitswahrnehmung sämtlicher Bürger von einer „umfassenden gesamtgesellschaft-
lichen Überwachung“ zu sprechen. So betont das Bundesverfassungsgericht etwa im 
Urteil zur Vorratsdatenspeicherung, dass sich nicht feststellen ließe, dass die „Regelung 
im Zusammenwirken mit anderen Vorschriften darauf zielt oder hinausläuft, eine allgemein 
umfassende Datensammlung zur weitest möglichen Rekonstruierbarkeit jedweder Aktivitäten 
der Bürger zu schaffen“.1375 

Die Formel „Verbot einer umfassenden gesamtgesellschaftlichen Überwachung“ scheint 
treffend, da sie den Begriff „total“ relativiert ohne ihn ins uferlose auszudehnen. Es 
wird deutlich, dass die Grenze nicht erst überschritten ist, wenn tatsächlich allumfas-
send jeder und alles erfasst ist. Verlangt wird eine umfassende, also weitgehende Er-
fassung und Registrierung. Passend ist diese Auslegung darüber hinaus, weil die For-
mulierung deutlich macht, dass nicht primär die Rundumüberwachung eines Einzelnen 
verhindert werden soll, sondern nicht umfassend die Aktivitäten vieler Bürger erfasst 
werden dürfen. Denn Schutzgut ist die freiheitliche Grundordnung, und damit nur mit-
telbar die freie Entfaltung des Einzelnen.1376 

Das Gericht konkretisiert den Schutzgehalt des Verbots einer umfassenden gesamtge-
sellschaftlichen Überwachung näher. In der Aussage, dass die „Unbedenklichkeit einer 
vorsorglich anlasslosen“ Datenerhebung voraussetze, „dass diese eine Ausnahme bleibt“ 
und sie nicht als Vorbild für weitere „vorsorglich anlasslose(r) Datensammlungen“ dienen 
könne,1377 wird deutlich, dass anlasslose Vorratsspeicherungen nur als Ausnahme zu-
lässig sind. Das Verbot beschränkt sich jedoch nicht nur darauf, sondern verbietet ge-
nerell die Freiheitswahrnehmung der Bürger umfassend zu überwachen. 

Im Folgenden werden diese beiden Aspekte des Verbots umfassender gesamtgesell-
schaftlicher Erfassung und Registrierung im Einzelnen näher untersucht (Kap. 7.2.1 u. 
7.2.2). 

 Vorratsspeicherung − nur ausnahmsweise und nur in engen Grenzen 7.2.1
In einer ersten Interpretation könnte man annehmen, dass generell verdachtsunabhän-
gige Datenerhebungen nur als einzelne Ausnahme zulässig sind. Führt das Bundesver-
fassungsgericht doch aus, dass die Unbedenklichkeit einer Vorratsspeicherung voraus-
setzt, dass diese „eine Ausnahme bleibt“ und sie nicht Vorbild für andere vorsorglich 
anlasslose Datensammlung sein könne.1378 Damit kann aber nicht ein grundsätzliches 
Verbot jeglicher vorsorglicher Datenerhebung gemeint sein. Schließlich werden immer 
                                              
1374  Vgl. dazu schon oben S. 227 ff. 
1375  BVerfGE 125, 260 (348); Hervorhebung durch die Autorin. 
1376  Dass dem so ist, wird auch belegt dadurch, dass das Gericht das Verbot als Bestandteil der Identi-

tät der Verfassung begreift und es somit nicht allein aus der Menschenwürdegarantie ableitet son-
dern auch aus der Garantie eines freiheitlich demokratischen Rechtsstaats; vgl. zum Rechtsstaats-
prinzip, S. 104f.; zur freiheitlich demokratischen Grundordnung oben, S. 108 ff. 

1377  BVerfGE 125, 260 (324) ; Hervorhebungen durch die Autorin. 
1378 BVerfGE 125, 260 (324). 
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wieder Daten vorsorglich erhoben, insbesondere durch die Nachrichtendienste, aber 
auch durch die Polizei. Auch das Bundesverfassungsgericht hat vorsorgliche Datener-
hebungen schon in der Vergangenheit als legitim beurteilt − allerdings nur dann und 
soweit es sich um Maßnahmen handelt, die, auch wenn sie vorsorglich sind, in ihrem 
Umfang beschränkt bleiben: 

So hat das Gericht etwa in Bezug auf die strategische Telekommunikationsüberwa-
chung durch die Nachrichtendienste wiederholt festgestellt, dass der mit ihr verbunde-
ne Eingriff in das Fernmeldegeheimnis verhältnismäßig und auch verfassungsgemäß 
sei.1379 Zwar wiegen die Grundrechtseingriffe namentlich mit Blick auf ihre Ver-
dachtslosigkeit schwer. Andererseits ist zu berücksichtigen, dass die Grundrechtsbe-
schränkungen dem Schutz hochrangiger Gemeinschaftsgüter dienen. Soweit der Ge-
setzgeber auf Eingriffsvoraussetzungen und Begrenzungen nicht verzichte, sondern 
bestimmte Kriterien und verfahrensrechtliche Sicherungen normiere, sei die Ermächti-
gung verhältnismäßig.1380  

In Bezug auf die vorbeugende Telekommunikationsüberwachung hat das Bundesver-
fassungsgericht im Urteil aus dem Jahr 2005 zunächst in Bezug auf Bestimmtheitsan-
forderungen generell klargestellt, dass zwar nicht verlangt wird, „dass die konkrete 
Maßnahme vorhersehbar ist, wohl aber, dass die betroffene Person grundsätzlich erkennen 
kann, bei welchen Anlässen und unter welchen Voraussetzungen ein Verhalten mit dem Risi-
ko der Überwachung verbunden ist“.1381 Es führt sodann aus, dass soweit eine Maßnahme 
auf die „Vorsorge für die Verfolgung künftiger Straftaten oder bei ihrer Verhütung“ zielt, 
kann nicht „an dieselben Kriterien angeknüpft werden, die für die Gefahrenabwehr oder die 
Verfolgung begangener Straftaten entwickelt worden sind. Maßnahmen der Gefahrenabwehr, 
die in die Freiheitsrechte der Bürger eingreifen, setzen eine konkrete Gefahrenlage voraus. 
Die Strafverfolgung knüpft an den Verdacht einer schon verwirklichten Straftat an. Solche 
Bezüge fehlen, soweit die Aufgabe darin besteht, im Vorfeld der Gefahrenabwehr und Straf-
verfolgung Vorsorge im Hinblick auf in der Zukunft eventuell zu erwartende Straftaten zu 
treffen“. Deshalb mussten hier die Bestimmtheitsanforderungen spezifisch an dieser 
Vorfeldsituation ausgerichtet werden.1382 So muss die Ermächtigungsnorm zur vor-
beugenden Telefonüberwachung „handlungsbegrenzende Tatbestandselemente enthalten, 
die einen Standard an Vorhersehbarkeit und Kontrollierbarkeit vergleichbar dem schaffen, der 
für die überkommenen Aufgaben der Gefahrenabwehr und der Strafverfolgung rechtsstaatlich 
geboten ist“.1383 

An diesen Beispielen wird deutlich, dass das Bundesverfassungsgericht durchaus vor-
sorgliche Erhebungen als verfassungsrechtlich zulässig erachtet, allerdings nur, solan-
ge sie beschränkt sind. Soweit es festgestellt hat, dass die Vorratsdatenspeicherung nur 
als Ausnahme zulässig ist, ist dies auszulegen als Verbot vorsorglich anlassloser Da-
tensammlungen. 

                                              
1379 BVerfGE 100, 313 (375 ff.). 
1380 BVerfGE 100, 313 (375 ff.). 
1381 BVerfGE 113, 348 (376). 
1382  BVerfGE 113, 348 (377). 
1383  BVerfGE 113, 348 (378). 
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Die Anlasslosigkeit ist deswegen relevant, weil nach ständiger Rechtsprechung des 
Bundesverfassungsgerichts Datenerfassungen, die der Betroffene durch sein Verhalten 
nicht veranlasst hat, ein grundsätzlich höheres Eingriffsgewicht beizumessen ist.1384 
Begründet wird dies damit, dass von einer anlassunabhängigen Erhebung verstärkt all-
gemeine Einschüchterungseffekte ausgehen können, die zur Beeinträchtigung der 
Grundrechtsausübung insgesamt führen können.1385 „Die Unbefangenheit des Verhaltens 
wird insbesondere gefährdet, wenn die Streubreite von Ermittlungsmaßnahmen dazu beiträgt, 
dass Risiken des Missbrauchs und ein Gefühl des Überwachtwerdens entstehen.“1386 

Wichtig ist in diesem Kontext zwischen den Begriffen „verdachtsunabhängig“ und „an-
lasslos“ zu differenzieren: Verdachtsunabhängig ist etwa auch eine Videoüberwachung 
an einem gefährlichen Ort oder die vorbeugende Telekommunikationsüberwachung. 
So hat das Bundesverfassungsgericht etwa die Videoüberwachung des Verkehrs im 
Rahmen des Kfz-Kennzeichenscannings trotz ihrer Verdachtslosigkeit als zulässig er-
achtet.1387 Das Gericht betont im Urteil zum Kfz-Kennzeichenscanning jedoch, dass 
die Maßnahme nicht anlasslos und flächendeckend durchgeführt werden dürfe.1388 Ei-
ne Maßnahme die unterschiedslos eingesetzt wird, vermittelt das Gefühl ständiger 
Kontrolle – daher muss ihr Einsatz auf die Abwehr konkreter Gefahren begrenzt wer-
den. 

Insofern ist „anlasslos“ noch stärker von einem Verdachts- und Gefahrenmoment ent-
koppelt als die Begriffe „verdachtsunabhängig“ und „verdachtslos“.1389 Diese besagen 
allein, dass die Maßnahme unabhängig von einem konkreten Verdacht gegen eine be-
stimmte Person erfolgt. Auch eine Rasterfahndung, die zwar unabhängig von einem 
konkreten Verdacht gegen eine Person erfolgt, ist, so das Bundesverfassungsgericht, 
nur zulässig, wenn sie allein in bestimmten Gefahrensituationen durchgeführt wird.1390 
Eine generell anlassunabhängige Durchführung von Rasterfahndungen wäre hingegen 
nicht mit der Verfassung vereinbar. 

                                              
1384  BVerfGE 120, 378 (402) unter Verweis auf BVerfGE 100, 313 (376, 392); 107, 299 (320 f.); 109, 

279 (353); 113, 29 (53); 113, 348 (383); 115, 320 (354). 
1385  BVerfGE 120, 378 (402) unter Bezugnahme auf BVerfGE 65, 1 (42); 113, 29 (46). „Grundrechts-

eingriffe, die sowohl durch Verdachtslosigkeit als auch durch eine große Streubreite gekennzeich-
net sind -- bei denen also zahlreiche Personen in den Wirkungsbereich einer Maßnahme einbezo-
gen werden, die in keiner Beziehung zu einem konkreten Fehlverhalten stehen und den Eingriff 
durch ihr Verhalten nicht veranlasst haben -- weisen grundsätzlich eine hohe Eingriffsintensität 
auf. Denn der Einzelne ist in seiner grundrechtlichen Freiheit umso intensiver betroffen, je weniger 
er selbst für einen staatlichen Eingriff Anlass gegeben hat. Von solchen Eingriffen können ferner 
Einschüchterungseffekte ausgehen, die zu Beeinträchtigungen bei der Ausübung von Grundrech-
ten führen können.“ BVerfGE 120, 320 (354).  

1386  BVerfGE 120, 378 (402). 
1387  BVerfGE 120, 378. 
1388  BVerfGE 120, 378 (LS 2). 
1389  A. A.: Gusy 2011, 404 f. meint, dass das Gericht gerade auch in den Entscheidungen Rasterfahn-

dung II, Kfz-Kennzeichenscanning und Vorratsdatenspeicherung anlassunabhängige Datenerhe-
bungen für zulässig erachtet habe. Gusy differenziert hier jedoch nicht zwischen Verdachtslosig-
keit und Anlassunabhängigkeit, entgegen der Argumentation des Verfassungsgerichts.  

1390  BVerfGE 115, 320. 
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Die Vorratsdatenspeicherung wird durch die hohe Aussagekraft der Daten, ihren flä-
chendeckenden Einsatz (von dem tatsächlich nahezu jeder Bürger betroffen ist) und ih-
re Anlasslosigkeit geprägt und ist auch aus diesen Gründen und nur insoweit als Aus-
nahme in der Rechtsordnung der Bundesrepublik Deutschland zu charakterisieren. 
Eben nicht allein, weil sie verdachtsunabhängig durchgeführt wird, sondern weil bei 
ihr anlasslos und flächendeckend Daten auf Vorrat gespeichert werden, handelt es sich 
bei ihr um eine neue Stufe staatlicher Sicherheitspolitik. Sie schafft eine gesamtgesell-
schaftliche Überwachungsinfrastruktur, die am Ausnahmefall orientiert ist und von der 
jeder betroffen ist. 

Laut dem Dictum des Gerichts muss die Vorratsspeicherung der Telekommunikati-
onsverkehrsdaten genau in dieser Hinsicht eine Ausnahme bleiben. Weitere anlasslose, 
infrastrukturelle Überwachungsinstrumente würden die Identität der Verfassung ver-
letzen. Grundsätzlich hat sich die Gesetzgebung aber bezüglich der Verarbeitung per-
sonenbezogener Daten am Regelfall und nicht am Ausnahmefall zu orientieren. 

 Keine umfassende gesamtgesellschaftliche Überwachung 7.2.2
Ob eine umfassende gesamtgesellschaftliche Überwachung realisiert wird, ist nicht nur 
davon abhängig, ob die Vorratsdatenspeicherung eine Ausnahme und damit das einzi-
ge infrastrukturelle Überwachungsinstrument bleibt, sondern es kommt genauso darauf 
an, dass insgesamt keine umfassende gesamtgesellschaftliche Überwachung realisiert 
wird. Soweit diese schon durch die Vorratsdatenspeicherung selbst realisiert würde, 
wäre die Grenze ebenso überschritten. Sodann gilt es auch für die Gesamtheit staatli-
cher Datenerhebungen. 

Darin, dass das Bundesverfassungsgericht im Urteil zur Vorratsdatenspeicherung zwar 
die Notwendigkeit sah auf das Verbot einer umfassenden gesamtgesellschaftlichen 
Überwachungen hinzuweisen und aus dem Verhältnismäßigkeitsgrundsatz heraus hohe 
Anforderungen an die Ausgestaltung der Vorratsdatenspeicherung ableitet, kommt 
zum Ausdruck, dass das Gericht die Grenze totaler Erfassung und Registrierung als 
nahezu erreicht sieht. Aus dem Verbot einer umfassenden gesamtgesellschaftliche 
Überwachung folgt insofern zukünftig die Pflicht bei der Einführung neuer Überwa-
chungsinstrumente zu fragen, ob mit ihnen diese Grenze überschritten wird. Erforder-
lich ist insofern, wie Roßnagel fordert, die Durchführung einer doppelten Verhältnis-
mäßigkeitsprüfung.1391 

„Die verfassungsrechtlich geforderte zivilisatorische Leistung ist es, im Interesse der Freiheit 
darauf zu verzichten“ alle Aktivitäten aller Bürger umfassend und vollständig zu über-
wachen. „Daher ist künftig eine doppelte Verhältnismäßigkeitsprüfung notwendig: Zum ei-
nen ist auf der Grundlage der Wirkungen eines Überwachungsinstruments dessen verhältnis-
mäßiger Einsatz zu bewerten. Zum anderen ist aber zusätzlich auf der Basis einer Gesamtbe-
trachtung aller verfügbaren staatlichen Überwachungsmaßnahmen die Verhältnismäßigkeit 
der Gesamtbetrachtung aller verfügbaren staatlichen Überwachungsmaßnahmen die Verhält-
nismäßigkeit der Gesamtbelastungen bürgerlicher Freiheiten zu prüfen“.1392 

                                              
1391  Roßnagel, NJW 2010, 1238, 1240. 
1392  Roßnagel, NJW 2010, 1238, 1240. 
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Da mit einer Vorratsdatenspeicherung diese Grenze beinahe erreicht ist, ist es möglich, 
um zu ermitteln, wann die Grenze überschritten wäre, zunächst zu untersuchen, wie 
hoch der gesamtgesellschaftliche Grad an Überwachung zum Zeitpunkt des Urteils 
war. Um diesen Stand zu ermitteln, sollte geprüft werden welche verdachtsunabhängi-
gen Maßnahmen der Strafverfolgungsbehörden und Nachrichtendienste es gibt, welche 
Ermittlungsinstrumente in welchem Umfang eingesetzt werden und auf welche Daten-
banken der Staat zugreifen kann. Auch ist von Bedeutung unter welchen Sicherheits-
standards die Daten verarbeitet werden. 

Ein Vielfaches dieses Überwachungsgrades würde unweigerlich gegen das Verbot ei-
ner umfassenden gesamtgesellschaftlichen Erfassung und Registrierung verstoßen. Da 
das Grundgesetz dynamischen Entwicklungen offen steht,1393 können solche Bewer-
tungen allerdings immer nur für die aktuelle geschichtliche Situation gelten.  

Der gesamtgesellschaftliche Überwachungsgrad wäre evident um ein Vielfaches ge-
steigert, wenn regelmäßig Rasterfahndungen durchgeführt würden, die Verdachts-
schwelle für die inhaltsbezogene Telekommunikationsüberwachung nivelliert würde, 
Kontostammdatenabfragen flächendeckend erfolgen würden oder sich generell fest-
stellen ließe, dass sich das Verhältnis von Betroffenen von Ermittlungsmaßnahmen 
zum Anteil an Straftaten grundlegend verschoben hat. Ein weiteres Beispiel wäre auch 
eine signifikante Ausweitung der Videoüberwachung, etwa wenn diese, ob in privater 
oder staatlicher Hand, so breit eingesetzt wird, dass letzten Endes nahezu die Gesamt-
fläche der Bundesrepublik Deutschland mit Videokameras überwacht wird. 

Für das Verbot umfassender gesamtgesellschaftlicher Überwachung ist also im Rah-
men einer doppelten Verhältnismäßigkeit eine Gesamtbetrachtung des Überwachungs-
grads durchzuführen. Dabei sind auch Datenerhebungen und -speicherungen durch 
Private miteinzubeziehen, denn auf diese können, soweit ein begründeter Verdacht ei-
ner Straftat oder eine konkrete Gefahr besteht, staatliche Behörden zugreifen.1394 

 Offene Fragen 7.2.3
Diese ersten Ansätze zur Konkretisierung des Schutzgehalts des Verbots umfassender 
gesamtgesellschaftlicher Überwachung sind noch sehr vage und lassen viele Fragen 
offen, etwa: Wie kann denn genau der Grad gesamtgesellschaftlicher Überwachung 
bestimmt werden? Was folgt aus ihm? Und was bedeutet die Forderung nach einer 
Überwachungs-Gesamtrechnung für Exekutive, Legislative und Judikative? Was folgt 
daraus, wenn ein Instrument eingeführt wird und damit die Grenze überschritten 
wird?1395 Diese Fragen gilt es zu erörtern, denn das Verbot umfassender Überwachung 

                                              
1393  Vgl. oben S. 219 f. 
1394  Die §§ 102 ff. StPO ermächtigen zur Durchsuchung von Speichermedien, ausführlich dazu Herr-

mann/Soiné, NJW 2011, 2922, 2923. Erforderlich ist hierfür im Regelfall eine richterliche Anord-
nung, § 105 StPO;  

1395  Hornung/Schnabel, DVBl. 2010, 824, 827 werfen die Fragen auf: „Welche der beiden müsste 
im Zweifel zurücktreten? Die letzte, weil sie unter Verstoß gegen die Maßgaben des Bundesver-
fassungsgericht verabschiedet wurde oder in Anwendung der lex-posterior Regel die erste? Was 
geschieht, wenn beide oder nur eine Maßnahme auf europarechtlichen Vorgaben beruht? Sind pa-
rallele landesrechtliche Überwachungsmaßnahmen mit einzubeziehen (mit der potentiellen Folge, 
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und Registrierung wird nur dann Wirkungskraft entfalten können, wenn auch diese 
Fragen beantwortet werden. 

 Die Überwachungs-Gesamtrechnung 7.3
Zunächst ist zu untersuchen, wie genau der aktuelle Grad gesamtgesellschaftliche 
Überwachung ermittelt werden kann – was also die Grundlage und den Maßstab für 
eine künftig durchzuführende Gesamtrechnung bildet (Kap. 7.3.1). In einem zweiten 
Schritt soll aus den verfassungsrechtlichen Vorgaben heraus entwickelt werden, was 
das Erfordernis einer doppelten Verhältnismäßigkeitsprüfung für Exekutive, Legislati-
ve und Judikative im Einzelnen bedeutet (Kap. 7.3.2). Abschließend soll dann konkret 
am Beispiel der Kumulation von Vorratsdatenspeicherung und Speicherung von Flug-
gastdaten auf Vorrat erörtert werden, ob diese das Verbot umfassender gesamtgesell-
schaftlicher Überwachung verletzen würde (Kap. 7.3.3). 

 Aktueller Grad gesamtgesellschaftlicher Überwachung 7.3.1
Die Bewegungs- und Persönlichkeitsanalyse, wie sie durch die Vorratsdatenspeiche-
rung ermöglicht wird, führt nach Ansicht des Bundesverfassungsgerichts noch nicht zu 
einer strikt verfassungswidrigen umfassenden gesamtgesellschaftlichen Überwachung. 
Aber wann wäre das der Fall? Wenn sich das Handy im Sekundentakt in eine neue 
Funkzelle einwählen würde? Die Funkzellen deutlich kleiner wären? Wenn auch In-
halte besuchter Web-Seiten gespeichert würden? Wenn hinzu noch von jedem öffentli-
chen Platz Videoaufnahmen existierten, die dann mit den Bewegungsdaten der Vor-
ratsdatenspeicherung kombiniert werden könnten? Wenn Internet-Passwörter auf Vor-
rat gespeichert würden, um so auch die Aktivitäten in sozialen Netzwerken kontrollie-
ren zu können?1396 Kommt es darauf an, wie technophil der Einzelne oder die Gesell-
schaft insgesamt ist? 

Entscheidend kann letztlich nicht sein, wie exakt das Leben jedes einzelnen Bürgers 
nachvollzogen werden kann. Denn dies ist immer primär eine Frage der persönlichen 
Lebensweise (also wie oft jemand kommuniziert und was er an persönlichen Informa-
tionen – etwa im Internet aber auch in geschlossen Netzwerken – Preis gibt) und der 
Lebensbedingungen (so werden etwa Asylbewerber oder Empfänger von Sozialleis-
tungen stärker als andere überwacht). Das Verbot umfassender gesamtgesellschaftli-
cher Überwachung zielt nicht darauf, den Einzelnen vor einer umfassenden Erfassung 
und Registrierung zu bewahren – hier ist das Verbot einer Rundumüberwachung und 

                                                                                                                                             
dass eine Maßnahme des Bundes in einem Land verfassungswidrig, in einem anderen verfas-
sungsgemäß sein könnte), und wie wäre der resultierende Kompetenzkonflikt zu bewältigen? Wie 
soll mit dem Problem umgegangen werden, dass bestimmte Berufsgeheimnisträger von einigen 
Überwachungsmaßnahmen ausgenommen sind, und umgekehrt andere Gruppen wie Asylbewerber 
oder Empfänger von Sozialleistungen zusätzlichen Datenerhebungen unterliegen)? Soll schließlich 
auch die Kontrollpraxis mit berücksichtigt werden mit der Folge, dass etwa die kontinuierlich stei-
gende Zahl der Telekommunikationsüberwachungen durch Ermittlungsbehörden den Spielraum 
des Gesetzgebers einengen würde, obwohl sich die gesetzliche Lage nicht geändert hat?“ Mit ers-
ten Antworten Roßnagel, DuD 2010, 544, 546 f. 

1396  Bspw. werden in Frankreich nach einer neuen Verordnung auch Internetpasswörter auf Vorrat ge-
speichert http://www.zeit.de/digital/datenschutz/2011-03/Passwoerter-Frankreich-speichern. 
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der Bildung von Persönlichkeitsprofilen einschlägig1397 –, vielmehr kommt es darauf 
an, die freiheitliche Grundordnung zu erhalten, um dem Einzelnen eine freie Entfal-
tung seiner Persönlichkeit, durch die Gewährleistung einer grundsätzlichen Freiheit, zu 
ermöglichen.1398 Insofern geht es um eine Betrachtung der Gesellschaft insgesamt. 
Daher ist es erforderlich, generell den Grad gesamtgesellschaftlicher Überwachung zu 
ermitteln und nicht bezüglich einer konkreten Person. Es bedarf daher einer typisie-
renden Betrachtung unterschiedlicher Lebensweisen und -bedingungen ohne diese zu 
generalisieren. 

Insgesamt kann der Grad gesamtgesellschaftlicher Überwachung nicht exakt in einer 
bestimmten Einheit angegeben werden. Es handelt sich vielmehr um einen ausle-
gungsbedürftigen Begriff. Es kann daher hier auch nur aufgezeigt werden, was bei der 
Beurteilung des Grades gesamtgesellschaftlicher Überwachung zu berücksichtigen ist 
und nicht dieser in einer exakten Zahl bemessen werden. Es geht nicht um eine exakte 
zahlenmäßige Kategorisierung, sondern darum eine wertungsmäßige Betrachtung vor-
zunehmen um das Bewusstsein für den Umfang der gesellschaftlichen Überwachung 
zu schärfen.  

Die Elemente, die insgesamt den Grad gesamtgesellschaftlicher Überwachung beein-
flussen, können Indizien dafür sein, dass das Verbot einer umfassenden Erfassung und 
Registrierung verletzt wird, sollten sie sich grundlegend in Richtung eines Mehr an Er-
fassung entwickeln. Auf diese Art und Weise soll die im Rahmen der Überwachungs-
Gesamtrechnung erforderliche wertende Betrachtung konkretisiert werden – die Ab-
wägung entfällt dadurch aber keineswegs. Das Verbot umfassender gesamtgesell-
schaftlicher Überwachung ist und bleibt im Kern eine Abwägungsfrage. Damit sie aber 
nicht endlos ausgedehnt wird, ist es erforderlich, die Elemente, die den Grad gesamt-
gesellschaftlicher Überwachung prägen, so weit wie möglich zu konkretisieren.1399 

 Welche Daten erhebt, erfasst und verarbeitet der Staat? Wie hoch ist die staatli-
che Überwachungsdichte? 

Relevant ist für den Grad an gesamtgesellschaftlicher Überwachung zunächst, inwie-
weit der Staat selbst die Freiheitswahrnehmung der Bürger erfasst und registriert. 
Zentral wird die Überwachungsdichte durch infrastrukturelle Überwachungsmaßnah-
men, wie die Vorratsdatenspeicherung, geprägt. Diese sind jedoch, wie dargelegt wur-
de, nur als Ausnahme zulässig.1400 Das heißt es dürfen nicht systematisch immer mehr 
Vorratsspeicherungen eingeführt werden. Mehrere infrastrukturelle Überwachungs-
maßnahmen wären strikt verfassungswidrig. In Bezug auf Vorratsspeicherungen ist im 
Rahmen der Gesamtbetrachtung zu berücksichtigen, welche Daten, in welchem Um-
fang und unter welchen Bedingungen auf Vorrat gespeichert werden.  

                                              
1397  Vgl. zu diesem oben Kap. 5.1.2. 
1398  Ausführlich zur verfassungsrechtlichen Grundlage und dem Schutzziel, vgl. oben Kap. 7.1; Kap. 

7.2. 
1399  Zum Problem des Leerlaufs, wenn keine Konkretisierung erfolgt, oben Kap. 5.1.2, 6.3. 
1400  Dazu schon oben S. 231.  
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Auch sind Verwaltungsdaten miteinzubeziehen: Einmal jene, die dem Staat bezüglich 
jeden Bürgers zur Verfügung stehen, wie etwa Steuerdaten, sowie jene, die nur bezüg-
lich einzelner in Verwaltungsverfahren erhoben werden, etwa betreffend Arbeitslosen-
geld, Wohngeld, Hartz IV, im Asylverfahren oder aus Baugenehmigungsverfahren. 
Soweit nur Einzelne oder bestimmte Gruppen betroffen sind, müssen diese Datenerhe-
bungen dennoch in die Gesamtbetrachtung miteinbezogen werden, da sie das Gesamt-
bild beeinflussen. Durch die Erhebung und Speicherung biometrischer Daten in Aus-
weisdokumenten oder die Durchführung einer Volkszählung, steigen die Daten die 
beim Staat vorhanden sind. Auch wenn diese grundsätzlich dem Zweckbindungs-
grundsatz unterliegen, können diese Daten objektiv auch für Strafverfolgung und Ge-
fahrenabwehr abgerufen werden. Sie sind insofern für staatliche Sicherheitsbehörden 
quasi „Vorratsdaten“, wenn sie ursprünglich für andere Zwecke gespeichert wurden 
ein Zugriff auf diese Daten aber unter bestimmten Umständen möglich ist.  

Sodann spielen die Daten eine Rolle, die der Staat zu Strafverfolgungszwecken erhebt 
und verarbeitet. Es ist insofern für die Gesamtbetrachtung genau zu untersuchen: Was 
dürfen Polizei, Nachrichtendienste und der Verfassungsschutz? Wie oft wird welches 
verdachtsabhängige Überwachungsinstrument eingesetzt? Eine Rolle spielt hier wie 
die Eingriffs- und Zugriffsschwellen jeweils definiert sind ebenso wie die polizeiliche 
und nachrichtendienstliche Praxis. Hier ermöglichen es Statistiken über ihren Einsatz 
festzustellen, wie hoch der Anteil der Gesamtbevölkerung ist, der von solchen Maß-
nahmen betroffen ist. Dabei gilt es zu berücksichtigen, dass die absoluten Zahlen nicht 
automatisch Aufschluss darüber geben wie viele Personen betroffen waren. So sind die 
Anordnungen zur Telefonüberwachung gem. § 100a StPO in den letzten Jahren rasant 
angestiegen.1401 Dies ist aber nicht nur dem geschuldet, dass wirklich häufiger auf das 
Instrument zurückgegriffen wird, sondern dass oft mehrere Anschlüsse zu einer Person 
überwacht werden.  

Auch die Zusammenarbeit von Polizei- und Nachrichtendiensten und ihre Ausstattung 
mit Befugnissen sind für die Bemessung des Grads gesamtgesellschaftlicher Überwa-
chung von Bedeutung.1402  

Wesentlich ist es schließlich, zu ermitteln wie hoch der Anteil der Gesamtbevölkerung 
ist, der ins Zentrum polizeilicher Ermittlungen gerät. Diese Zahl ist ins Verhältnis zur 
Gesamtzahl an Straftaten zu stellen. Wenn sich dieses Verhältnis grundsätzlich verän-
dert und zwar so, dass immer mehr Personen im Zentrum polizeilicher Ermittlungsar-
beit stehen, deutet dies darauf hin, dass die Grenze umfassender Erfassung und Regist-
rierung überschritten wurde. 

                                              
1401  Allein in Hessen stiegen die Zahlen im Jahr 2010 im Vergleich zu 2009 um 10 Prozent, 

http://www.gulli.com/news/17793-hessen-2010-zehn-prozent-mehr-
telekommunikationsueberwachung-2012-01-03; Im Jahr 2000 wurden gem. §§ 100a, 100g StPO in 
3353 Verfahren angeordnet (7512 Betroffene), im Jahr 2010 wurden in 5493 Verfahren Anord-
nungen gem. § 100a StPO erlassen; abrufbar sind die Statistiken über die Anordnung von TKÜ-
Maßnahmen über http://www.bundesjustizamt.de/nn_2037064/DE/Themen/Buergerdienste/Justi 
zstatistik/Telekommunikation/Telekommunikationsueberwachung__node.html?__nnn=true.  

1402  Zur Ausweitung polizeilicher Befugnisse der Geheimdienste und nachrichtendienstlicher Befug-
nisse der Polizei, vgl. oben Kap. 1.4.2. 
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Sodann sind auch all jene Daten miteinzubeziehen, die im Rahmen der Gefahrenab-
wehr erhoben werden. Hier sind etwa die Informationen zu berücksichtigen, die in An-
ti-Terrordatei und der Rechtsextremismus-Datei gespeichert werden.1403 Es ist im 
Rahmen der Gesamtbetrachtung zu beachten, wie viele personenbezogene Daten hier 
jeweils gespeichert sind und unter welchen Voraussetzungen deren Erfassung erfolgt 
ist.1404 

All diese Instrumente liefern dem Staat Informationen über die Freiheitswahrnehmung 
der Bürger. Sie bedingen insofern den Grad gesamtgesellschaftlicher Überwachung. 
Ganz generell ist bei der Ermittlung des Grads gesamtgesellschaftlicher Erfassung und 
Registrierung zu fragen, welche Freiheiten werden erfasst? Wie viel unbeobachtbares 
Leben findet noch statt? Welche Möglichkeiten gibt es am gesellschaftlichen Leben 
teilzunehmen ohne überwacht zu werden? 

Fraglich ist, wie mit Unterschieden zwischen einzelnen Bundesländern umzugehen ist. 
So bestehen etwa unterschiedliche Anforderungen an die Videoüberwachung öffentli-
cher Räume oder es ist nicht überall eine Ermächtigung zur Durchführung von Online-
Durchsuchungen normiert. Entscheidend ist im Ergebnis das Gesamtbild. Hier ist eine 
wertende Betrachtung unverzichtbar. Letztlich kann es für diese aber nicht darauf an-
kommen, ob nun x Kameras mehr in Bayern als in Niedersachsen hängen – schließlich 
ist gerade was den Grad gesamtgesellschaftlicher Überwachung angeht eine rein an 
den Ländergrenzen orientierte Betrachtung nicht zielführend: viele Bundesbürger 
überschreiten sehr häufig Landesgrenzen. Für die einzelnen Prüfverfahren und die 
auch in den Ländern vorzunehmende Gesamtbetrachtung, sind zwar landesspezifische 
Besonderheiten zu berücksichtigen, generell gilt es aber im Rahmen einer wertenden 
Gesamtbetrachtung den Gesamtgrad zu bemessen. Letztlich kommt es gerade in Bezug 
auf die Bedeutung der Unterschiede zwischen verschiedenen Bundesländern darauf an, 
was konkret der Prüfungsgegenstand ist und sodann auf die Sicht des jeweils betroffe-
nen Grundrechtsträgers.  

 Welche personenbezogenen Daten sind ansonsten vorhanden, auf die der Staat 
sich Zugriff verschaffen kann? 

Miteinzubeziehen in die Überwachungs-Gesamtrechnung ist auch die Überwachung 
durch Private, denn zum einen kann der Staat im Verdachtsfall und in Gefahrensituati-
onen auf diese Daten zugreifen.1405 Zum anderen zielt das Verbot umfassender ge-
samtgesellschaftlicher Überwachung darauf die Freiheit der Gesellschaft und die freie 
Entfaltung des Einzelnen zu schützen. Es ist insofern unbeachtlich, ob eine umfassen-
de gesamtgesellschaftliche Überwachung durch Staat oder durch Private ermöglicht 
wird, denn der Staat ist verpflichtet eine solche zu verhindern. 
Zu berücksichtigen ist daher in welchem Umfang durch Private die Freiheitswahrneh-
mung der Bürger erfasst wird. Zu fragen ist etwa, wie die Speicherpraxis von Tele-
kommunikationsunternehmen und Inhalte-Anbietern im Internet aktuell ist? Oder 
                                              
1403  Zu diesen schon oben, S. 64. 
1404  Dabei ist auch zu beachten, dass auch eine Rundumüberwachung nur einzelner Personenkreise wä-

re strikt verfassungswidrig wäre, BVerfGE 112, 304 (319). 
1405  Dazu Herrmann/Soiné, NJW 2011, 2922 ff. 
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auch: Wie hoch ist die Dichte privater Videokameras? Gerade Video-Überwachung 
wird heute immer häufiger von Privaten eingesetzt. Strikt verfassungswidrig, wäre ei-
ne Überwachungsdichte bei der man sich nicht mehr ohne erfasst zu werden bewegen 
kann, auch wenn vorrangig Private dazu beitragen. 

Gleiches gilt für eine umfassende Speicherung der Bewegung im digitalen Raum: 
Wenn hier nicht nur die Bewegungen sondern auch die Inhalte, also was genau der 
Einzelne im Internet macht, nachvollzogen werden können, wäre eine verfassungswid-
rige umfassende Überwachung gegeben. So betont auch das Bundesverfassungsge-
richt, dass es „maßgeblich für die Rechtfertigungsfähigkeit einer solchen Speicherung“ sei, 
„dass auch die Speicherung der von ihren Kunden aufgerufenen Internetseiten durch 
kommerzielle Dienstanbieter grundsätzlich untersagt ist“.1406 Wenn allerdings auf 
Grund von technischen Veränderungen oder veränderten Nutzungen, eine Speicherung 
durch kommerzielle Anbieter zur Regel wird, selbst wenn sie an sich grundsätzlich 
verboten ist, könnte dadurch eine umfassende Erfassung realisiert werden.  

Derartige Tendenzen sind aktuell zu verzeichnen: So ist zwar an sich die Speicherung 
von IP-Adressen durch Seitenbetreiber verboten. Nutzungsdaten dürfen vielmehr ge-
mäß § 15 Abs. 1 S. 1 TMG nur gespeichert werden, „soweit dies erforderlich ist, um die 
Inanspruchnahme von Telemedien zu ermöglichen und abzurechnen“. Dennoch werden 
immer mehr IP-Adressen gespeichert, da immer mehr Angebote darauf beruhen, dass 
Informationen über die Nutzer zur Verfügung stehen.1407 Auch zahlreiche staatliche In-
ternetseiten speichern die Adressen der Nutzer.1408 Sollte sich tatsächlich der Grund-
satz umkehren, dass trotz des generellen Verbots der Speicherung von IP-Adressen der 
Seitenbesucher, diese überwiegend gespeichert werden, wäre die Frage, ob das Verbot 
umfassender gesamtgesellschaftlicher Überwachung nicht schon allein mit einer Vor-
ratsspeicherung der Telekommunikationsverkehrsdaten verletzt wird, neu zu stellen. 

 Welche technischen und gesellschaftlichen Veränderungen gibt es? 
Geprägt wird der Grad gesamtgesellschaftlicher Erfassung und Registrierung auch 
durch das Maß, wie häufig und wie umfassend digitale Technik und Telekommunika-
tion genutzt wird. Eine Veränderung hin zu einer immer stärkeren umfassenden Ver-
netzung, hin zu einem Internet der Dinge,1409 wirft die Frage neu auf, ob damit nicht 
das Verbot einer umfassenden gesamtgesellschaftlichen Überwachung verletzt wird. 
Wenn etwa Waage und Kühlschrank, Brille, Foto und Fernseher auch über das Internet 
kommunizieren und diese Daten von einer Vorratsspeicherung erfasst werden, wird 
das Bild, das sich mittels auf Vorrat gespeicherter Telekommunikationsverkehrsdaten 
von jedem einzelnen erstellen ließe, noch viel exakter. 
Auch durch die Umstellung auf IPv6 verändert sich die Aussagekraft der auf Vorrat 
gespeicherten Verkehrsdaten. Wenn nunmehr jedes privat genutzte Gerät über eine ei-
gene, statische IP-Adresse verfügt, steigern sich die Analysemöglichkeiten bei einer 

                                              
1406  BVerfGE 125, 260 (321). 
1407  Freund/Schnabel, MMR 2011, 495, 497 f. 
1408  http://www.heise.de/newsticker/meldung/Mehrzahl-der-Bundesministerien-speichert-IP-Adressen-

184012.html. 
1409  Dazu grundlegend oben S. 31. 
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Vorratsdatenspeicherung erheblich. In Bezug auf die Umstellung auf IPv6 ist insofern 
relevant, wie tatsächlich die Umstellung erfolgt: Sollte nunmehr exakt der Aufent-
haltsort und die Aktivitäten im Netz zu jedem einzelnen Gerät nachvollzogen werden 
können, grenzt dies bereits an eine umfassende Überwachung der gesamten Freiheits-
wahrnehmung aller Bürger im Netz. 

Aber nicht nur Veränderungen in der Telekommunikations- und Informationstechnik, 
sondern auch im Nutzungsverhalten gilt es zu berücksichtigen: Wie viele Informatio-
nen gibt der Einzelne bei der Ausübung seiner Grundrechte frei? Relevant ist hier etwa 
die Nutzung sozialer Netzwerke. Wenn jeder hier seinen Aufenthaltsort, sein Konsum-
verhalten und seine gesamten persönlichen Beziehungen preisgibt, ist darüber hinaus 
keine staatliche Überwachung mehr erforderlich. Es genügt insoweit der Zugriff auf 
den jeweiligen Account.1410 Der Unterschied zu einer unmittelbaren Speicherung bei 
der Polizei besteht hier allerdings darin, dass es sich zum einen um eine Datensamm-
lung handelt in die der Einzelne eingewilligt hat. Von der Vorratsdatenspeicherung ist 
sie sodann insofern abzugrenzen, als hier Daten bei Privaten für deren Zwecke gespei-
chert sind und dem Staat nur in einem konkreten Verdachtsfall oder in einer Gefahren-
situation auf Grund einer richterlichen Erlaubnis übermittelt werden.  

Die dort gespeicherten Informationen können zwar auf der einen Seite vielfach einen 
Anhaltspunkt für die Verfolgung und Aufklärung von Straftaten bzw. auch zum Schutz 
von Rechtsgütern liefern. Es ist allerdings Aufgabe des Staates sicherzustellen, dass 
auch nicht durch Private eine umfassende gesamtgesellschaftliche Überwachung reali-
siert wird und dass die informationelle Selbstbestimmung gewahrt bleibt. Wobei zu 
berücksichtigen ist, dass informationelle Selbstbestimmung durchaus auch das Recht 
auf Preisgabe seiner Daten beinhaltet. Allerdings bestehen insoweit staatliche Schutz-
pflichten zugunsten der informationellen Selbstbestimmung, als sichergestellt werden 
muss, dass der Einzelne auch tatsächlich frei über die Preisgabe seiner Daten entschei-
den kann. In dieser Hinsicht werden staatliche Schutzpflichten aktiviert. Drohen etwa 
Internet-Riesen wie Facebook oder Google, durch spezifische Anwendungen eine na-
hezu lückenlose Dokumentation des Lebens aller Nutzer zu erstellen, ist es Aufgabe 
des Staates dafür Sorge zu tragen, dass diese Daten tatsächlich nur für die Zwecke, für 
die sie der Nutzer einstellt, genutzt werden. Es zeigt sich, dass mit wachsender Daten-
verarbeitung durch den Einzelnen auch die Pflicht des Staates wächst, aktiv für Daten-
schutz und Datensicherheit Sorge zu tragen. Kommt er dem nicht nach, droht das Ver-
bot umfassender Überwachungen auf diesem Umweg verletzt zu werden. 

 

                                              
1410  Ein Zugriff auf diese Daten ist nach aktueller Rechtsprechung allerdings nur mit richterlicher Ge-

nehmigung möglich. Schwierigkeiten bestehen hier soweit Provider im Ausland stehen. Hier be-
darf es dann der Rechtshilfe, dazu etwa http://Beck-aktuell.Beck.de/news/ag-reutlingen-
beschlagnahmt-facebook-account-eines-angeklagten; Meinicke StV 2012, 463, der eine „Überfor-
derung“ der bestehenden strafprozessualen Instrumente im Kontext aktueller Entwicklungen im 
Bereich der IT diagnostiziert; Neuhöfer ZD 2012, 178, 179 betont, dass es dem Gesetzgeber oblie-
ge eine Klarstellung bzgl. der TKÜ-Überwachung von Nutzerkonten in sozialen Netzwerken zu 
schaffen; zur Beschlagnahme von Daten auch: Klesczewski, ZStW 2011 (123), 737 ff.  
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 Auswirkungen der Überwachungs-Gesamtrechnung 7.3.2
Im Ergebnis sieht das Bundesverfassungsgericht den Spielraum für die Einführung zu-
künftiger Maßnahmen, wenn die Vorratsdatenspeicherungsrichtlinie umgesetzt wird, 
als „erheblich geringer“ an, da bereits die aktuelle Überwachungsdichte sehr hoch ist. 
Um in Zukunft nicht gegen das Verbot umfassender gesamtgesellschaftlicher Überwa-
chung zu verstoßen, ist der Gesetzgeber verpflichtet in Zukunft eine Überwachungs-
Gesamtrechnung durchzuführen. Adressat dieser Verpflichtung ist primär der Gesetz-
geber.1411 Aber auch Exekutive und Judikative müssen sorgsam prüfen, ob eine die 
Identität der Verfassung verletzende umfassende gesamtgesellschaftliche Erfassung 
und Registrierung vorliegt. Denn alle drei Gewalten sind gem. Art. 1 Abs. 3 und 
Art. 20 Abs. 3 GG an die Verfassung gebunden und insofern auch berufen, die Identi-
tät, mithin ihren freiheitlichen Kern, zu schützen. 

Zu untersuchen bleibt, welche Pflichten daraus konkret für die drei Gewalten folgen. 
Denn auch wenn es sich zwar um keine scharfe Grenze handelt, handelt es sich doch 
um ein verfassungsrechtlichen Grundsatz, der auch im Hinblick auf eine fortschreiten-
de Digitalisierung, die Bedrohung durch den internationalen Terrorismus und die im-
mer enger werdende internationale Zusammenarbeit bei der Bekämpfung dieses be-
achtet werden muss. Nur wenn eine systematische Einbindung der doppelten Verhält-
nismäßigkeitsprüfung gelingt, kann sichergestellt werden, dass diese Formel des Bun-
desverfassungsgerichts nicht nur von rechtswissenschaftlichem Interesse ist, sondern 
in der Praxis Wirkungskraft entfaltet. Die Verfassung verbietet eine umfassende ge-
samtgesellschaftliche Überwachung. Eine solche kann sowohl durch ein Hineinwach-
sen als auch durch die Verabschiedung neuer Gesetze erreicht werden.1412 

Die Überwachungs-Gesamtrechnung ist auf Grund ihres Charakters als doppelter Ver-
hältnismäßigkeitsprüfung vornehmlich unter zwei Gesichtspunkten zu betrachten: 
Einmal ist aus der Perspektive des Gesetzgebungsprozesses zu fragen, welche Anfor-
derungen aus dem Verbot umfassender gesamtgesellschaftlicher Überwachung für 
eben dieses erwachsen. Zum anderen ist der Frage nachzugehen, wie das Verbot um-
fassender gesamtgesellschaftlicher Überwachung rechtlich durchgesetzt werden kann. 
Hier ist insbesondere das Augenmerk auf die Veränderungen durch das Mehrebenen-
system Europa zu legen. Schließlich ist zu fragen, ob sich das Verbot einer umfassen-
den gesamtgesellschaftlichen Überwachung nicht auch auf die Exekutive auswirkt. 

7.3.2.1 Beobachtungs-, Prüfungs- und Abstimmungspflichten 
Der Gesetzgeber ist gemäß Art. 1 Abs. 3 GG an die Verfassung gebunden. Eine um-
fassende gesamtgesellschaftliche Überwachung verletzt die Identität der Verfassung –
daraus folgt, die Verpflichtung der Legislative zu prüfen, ob diese Grenze überschrit-
ten wurde. Künftig ist es daher erforderlich im Gesetzgebungsverfahren eine doppelte 
Verhältnismäßigkeitsprüfung durchzuführen.1413 Der Gesetzgeber muss sicherstellen, 

                                              
1411  Hornung sieht darin vorwiegend einen Appell an den Gesetzgeber,  Hornung, PVS 2012, 377, 

390. 
1412  So auch Roßnagel, NJW 2010, 1238, 1240. 
1413  Roßnagel, NJW 2010, 1238, 1240. 
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dass sich keine umfassende gesamtgesellschaftliche Überwachung realisiert: ihn tref-
fen insofern Beobachtungs-, Prüfungs- und Abstimmungspflichten. 

 Prüf-, und Beobachtungspflicht 
Zunächst ist es die Pflicht der legislativen Gewalt im Gesetzgebungsverfahren zu prü-
fen, ob sich durch die Neueinführung eine umfassende gesamtgesellschaftliche Über-
wachung realisiert. Dies gilt auf nationaler wie auf supranationaler Ebene: Die Bun-
desregierung muss insoweit auch bevor sie sich in europäischen und internationalen 
Zusammenhängen zur Vereinbarung neuer Beschlüsse und Abkommen entschließt ei-
ne solche Gesamtrechnung durchführen.1414 
Damit der Gesetzgeber überhaupt eine solche Gesamtrechnung durchführen kann, ist 
er verpflichtet, dafür vorzusorgen, dass das Wissen, welches er benötigt um den Grad 
gesamtgesellschaftlicher Überwachung bemessen zu können, vorhanden ist. Ihn trifft 
insofern eine Beobachtungspflicht. Was im Einzelnen dabei zu berücksichtigen ist, 
wurde im vorangegangen Abschnitt dargelegt.1415 Ein Verfahren zu implementieren, 
wie genau die erforderliche Überwachungs-Gesamtrechnung nachvollziehbar gestaltet 
werden kann, ist Aufgabe des Gesetzgebers. Er muss die notwendige Infrastruktur für 
die Beobachtung schaffen. Das heißt er muss sicher stellen, dass mit Hilfe von statisti-
schen Erhebungen, durch Meldepflichten und Verfahrensvorschriften für Behörden, 
die Überwachungsmaßnahmen durchführen, eine Situation geschaffen wird, mittels 
derer die von der Überwachungs-Gesamtrechnung vorausgesetzten Daten erhoben 
werden. Neben dieser kontinuierlichen Beobachtungspflicht trifft den Gesetzgeber 
auch vor der Verabschiedung neuer Gesetzesvorhaben eine Prüfpflicht. 

Auch die Vertreter Deutschlands im Europäischen Rat sind dazu verpflichtet, soweit 
auf europäischer Ebene Richtlinien oder Verordnungen verabschiedet werden sollen, 
die zu einem Anwachsen des gesamtgesellschaftlichen Überwachungsgrades führen 
würden, sorgsam zu hinterfragen, ob damit eine Verletzung der Identität der Verfas-
sung droht. Das Bundesverfassungsgericht hat ausdrücklich klargestellt, dass die Bun-
desrepublik sich in europäischen und internationalen Zusammenhängen für die Wah-
rung der Identität der Verfassung „einsetzen muss“.1416 Es kann insofern nicht genü-
gen, dass sich die Vertreter der Bundesrepublik im Europäischen Rat bei der Verab-
schiedung neuer umfassender Datensammlung einfach nur vornehm enthalten und 
überstimmen lassen. Es ist Aufgabe der Vertreter sich für die Beachtung des verfas-
sungsrechtlichen Verbots einer umfassenden gesamtgesellschaftlichen Erfassung und 
Registrierung „einzusetzen“. Erst dann, wenn ein gegen den Widerstand Deutschlands 
wegen drohender Verletzung der Identität der Verfassung verabschiedetes Gesetz, in 
einem Verfahren mit Beteiligung Deutschlands als europarechtskonform anerkannt 
worden sein, droht ein Konflikt zwischen nationalem Verfassungsrecht und europäi-
schem Unionsrecht. 

                                              
1414  Denn auch über den Umweg Europa darf keine Totalüberwachung eingeführt werden, so BVer-

fGE 125, 260 (324). 
1415  Kap. 7.3.1, S. 236 ff. 
1416  BVerfGE 125, 260 (324). 
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Grundsätzlich zuständig für die Kontrolle des Grads gesamtgesellschaftlicher Über-
wachung zuständig. Es liegt aber nahe, dass eine solch umfassende Evaluation kaum 
unmittelbar durch den Bundestag gestemmt werden kann. Soweit er dies nicht selbst 
schafft, ist der Gesetzgeber aber verpflichtet sicherzustellen, dass die benötigten In-
formationen zur Verfügung stehen. Er muss also sicherstellen, dass durch eine geeig-
nete Stelle die Überwachungs-Gesamtrechnung durchgeführt wird. 

Üblich ist, dass derartige Spezialfragen in einem Ausschuss geklärt werden. Ein sol-
cher müsste eingerichtet werden. In Frage käme die Einrichtung eines ständigen Aus-
schusses. Dieser müsste auch ermächtigt sein, Aufträge an dritte Stellen vergeben zu 
können, die alle für die Evaluation erforderlichen Informationen zusammenträgt. 

Gegen die Durchführung der Überwachungs-Gesamtrechnung unmittelbar in einem 
Ausschuss, spricht, dass die Arbeit dort politisch geprägt ist. Die Evaluation sollte aber 
möglichst unabhängig erfolgen. In Betracht kommt insofern eine Beauftragung des 
Bundesbeauftragten für Datenschutz und Informationsfreiheit. Dafür spricht neben der 
Tatsache, dass er nicht politisch involviert ist, dass er in Bezug auf den Gewährleis-
tungsgehalt des Rechts auf informationelle Selbstbestimmung geschult ist und schließ-
lich bei ihm schon jetzt zahlreiche Informationen über staatliche wie private Datenver-
arbeitung zusammengetragen werden. 

Sollte der Bundesbeauftragte für Datenschutz und Informationsfreiheit mit der Erstel-
lung eines regelmäßigen Berichts zum Grad gesamtgesellschaftlicher Überwachung 
beauftragt werden, müsste er zunächst die gesamten Informationen, die auch bei Bun-
deskriminalamt, Landeskriminalämtern, Bundesnachrichtendienst, Länder- und Bun-
despolizeien erhoben werden, auswerten. Sodann müsste er ermächtigt werden, Auf-
träge zu verteilen, um technische und gesellschaftliche Veränderungen zu erfassen. 
Ansprechpartner für die Erstellung von Gutachten in Bezug auf technische und gesell-
schaftliche Veränderungen wäre etwa das Büro für Technikfolgen-Abschätzung1417. In 
Bezug auf Fragen der empirischen Sozialforschung könnten sodann unabhängige For-
schungsinstitute beauftragt werden.  

Für die Einbindung unabhängiger Forschungseinrichtungen in die Evaluation des ge-
samtgesellschaftlichen Überwachungsgrades spricht zunächst die Unabhängigkeit die-
ser Institute. Die Überwachungs-Gesamtrechnung ist in einem politisch hoch brisanten 
Feld durchzuführen. Von Bedeutung ist gerade deshalb, dass zu den einzelnen Ele-
menten möglichst unabhängige Untersuchungen als Basis der wertenden Betrachtung 
zur Verfügung stehen. 

Der Bundesbeauftragte für Datenschutz und Informationsfreiheit könnte im Rahmen 
seiner regelmäßigen Berichtspflichten1418 auch zur gesamtgesellschaftlichen Überwa-
chungsdichte Stellung nehmen. Damit könnte der Gesetzgeber seiner aus dem Verbot 
umfassender gesamtgesellschaftlicher Überwachung erwachsenden Beobachtungs-
pflicht nachkommen. 
                                              
1417  http://www.tab-beim-bundestag.de/de/. 
1418  Der BfDI informiert in einem zweijährig erscheinenden Tätigkeitsbericht über seine Arbeit; 

http://www.bfdi.bund.de/DE/Oeffentlichkeitsarbeit/Taetigkeitsberichte/TB_node.html. 
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Insofern durch technische Veränderungen, veränderte Lebensbedingungen und Le-
bensweisen oder das Aufweichung der Eingriffsschwellen in der polizeilichen Praxis 
eine umfassende gesamtgesellschaftliche Überwachung in der Praxis realisiert wird – 
also nicht durch ein neues Gesetz, sondern durch ein „Hineinwachsen“,1419 müsste der 
Gesetzgeber dafür Sorge tragen, dass dieses Ergebnis der Überwachungs-Gesamt-
rechnung bei allen drei Gewalten Gehör findet und diese in der Folge effektiv dazu 
beitragen den Überwachungsgrad zu minimieren. 

Sodann trifft die Legislative die Pflicht in konkreten Gesetzgebungsverfahren, die auf 
die Einführung neuer Datenerhebungen oder anderer Überwachungsinstrumente zie-
len, eine Stellungnahme einzuholen, da der Gesetzgeber verpflichtet ist nicht nur die 
Verhältnismäßigkeit der Maßnahme an sich, sondern auch insgesamt zu überprüfen. 
Diese Verpflichtung gilt sowohl für den Landes- als auch für den Bundesgesetzgeber. 
Das heißt auch der Landesgesetzgeber muss vor der Verabschiedung neuer Sicher-
heitsgesetze eine doppelte Verhältnismäßigkeitsprüfung durchführen. Daraus folgt, 
dass auch die Landesdatenschutzbeauftragten über die erforderlichen Informationen 
verfügen müssen.  

 Abstimmungspflicht im Rat der Europäischen Union 
Auf Ebene der Europäischen Union können sich die Beobachtungs- und Prüfungs-
pflichten bis hin zu einer Abstimmungspflicht verdichten. Durch die Übertragung von 
Hoheitsrechten auf die Europäische Union, insbesondere durch die erweiterten Kom-
petenzen durch den Lissabon Vertrag, werden zunehmend Datensammlungen, Über-
wachungsmaßnahmen und Regelungen über die Datenverarbeitung in den Mitglied-
staaten durch Europäische Rechtssetzungsakte bestimmt.1420  
Im Rat der Europäischen Union ist die Bundesregierung vertreten. Hier sind somit 
nicht einzelne Volksvertreter abstimmungsberechtigt. Stimmberechtigt ist hier die 
Bundesregierung und damit das oberste Bundesorgan. Dieses ist an die Verfassung ge-
bunden und auch verpflichtet, sich für die Wahrung der Identität der Verfassung in eu-
ropäischen und internationalen Zusammenhängen einzusetzen.1421 Woraus auch die 
Verpflichtung erwächst im Fall einer drohenden Verletzung der Identität der Verfas-
sung durch ausufernde Datensammlungen gegen diese zu stimmen. Auch wenn das 
Bundesverfassungsgericht nicht explizit die Bundesregierung nennt, ist diese erster 
Adressat dieser Verpflichtung. Denn diese ist es, die primär die Interessen der Bundes-
republik in Europa und international vertritt.1422 So handelt es sich eindeutig, um eine 
Pflicht der deutschen Vertreter im Rat diese Grenzen zu beachten.1423 

                                              
1419 Siehe hierzu Roßnagel DuD 2010, 544, NJW 2010, 1238. 
1420  Vgl. dazu oben S. 67 f; Die Europäischen Rechtsakte werden überwiegend im ordentlichen Ge-

setzgebungsverfahren gem. Art. 294 AEUV erlassen. Danach müssen Rechtsakte sowohl vom Rat 
der Europäischen Union als auch vom Europäischen Parlament angenommen werden. 

1421  BVerfGE 125, 260 (324). 
1422  Das BVerfG führt aus, dass sich die „Bundesrepublik in europäischen und internationalen Zusam-

menhängen“ für die Wahrung der Identität einsetzen, müsse, BVerfGE 125, 260 (324). 
1423  So auch Bäcker, EuR 2011, 103, 117. 
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Anderes gilt für die deutschen Vertreter im Europäischen Parlament. Diese verfügen 
über ein freies Mandat und sind daher auch nicht in ihrem Abstimmungsverhalten in 
Folge einer drohenden umfassenden gesamtgesellschaftlichen Überwachung be-
schränkt.  

7.3.2.2 Eingeschränkter Gestaltungsspielraum des Gesetzgebers 
Wichtig ist, dass bereits dann, wenn der aktuelle Grad gesamtgesellschaftlicher Über-
wachung merklich gesteigert würde, ein verfassungswidriger Zustand entstünde. Es 
wurde aufgezeigt, dass schon heute der Spielraum für die Einführung weiterer überwa-
chungsintensiver Maßnahmen nur noch „gering“ ist.1424 Sollte die Überwachungs-
Gesamtrechnung zu dem Ergebnis kommen, dass das Verbot einer umfassenden ge-
samtgesellschaftlichen Überwachung verletzt wurde, ist der Gesetzgeber gezwungen, 
zwischen den schon vorhandenen Instrumenten und dem neu-einzuführenden abzuwä-
gen. Denn das neue Vorhaben kann nur realisiert werden, wenn er sich zugleich dafür 
entscheidet, in anderen Bereichen die Überwachung zu reduzieren.1425 Die auszutau-
schenden Instrumente müssten von ihrer Überwachungsintensität her in etwa gleich 
sein. Um dies zu bemessen, sind die aufgezeigten Maßstäbe heranzuziehen mit wel-
chen auch der Grad gesamtgesellschaftlicher Überwachung zu bestimmen ist.1426  

Die Schwierigkeit besteht in praktischer Hinsicht darin, dass es kaum möglich ist zwei 
gleich stark eingreifende Überwachungsinstrumente zu finden, die sich eignen gegen-
einander ausgetauscht zu werden. Neben dem Austausch zweier Instrumente gegenei-
nander besteht auch die Möglichkeit andere Überwachungsmaßnahmen durch rechtli-
che, technische und organisatorische Maßnahmen so auszugestalten, dass ihre Über-
wachungsintensität verringert wird. Auch hier besteht jedoch die Gefahr, dass nur 
scheinbar eine Reduktion versucht wird, tatsächlich aber durch die Einführung intensi-
ver Maßnahmen und die Rücknahme oder Einschränkung bestehender Instrumente, 
schleichend immer weiter eingreifende Instrumente eingeführt werden. Entscheidend 
ist eine sorgsame Prüfung und Beobachtung gerade auch der Gesetzgebungsprozesse. 
Dies muss zum einen erfüllt werden durch die Prüf- und Beobachtungspflichten, die 
dem Gesetzgeber obliegen, zum anderen kann dem auch die Öffentlichkeit nachkom-
men, indem sie derartige Prozesse genau beobachtet. 

7.3.2.3 Justiziabilität der Überwachungs-Gesamtrechnung 
Das Bundesverfassungsgericht wäre verpflichtet, die Verfassungswidrigkeit festzustel-
len, sollte gegen das Verbot umfassender gesamtgesellschaftlicher Überwachung ver-
stoßen werden. Allerdings handelt es sich um einen durch die Verfassung nicht konk-
ret bestimmten Begriff, der lediglich durch eine Untersuchung verschiedener Elemente 
näher bestimmt werden kann.1427 Aus ihr erwächst jedoch die Pflicht des Gesetzgebers 
die Grenze einer umfassenden gesamtgesellschaftlichen Erfassung und Registrierung 
bei Gesetzgebungsmaßnahmen zu beachten. Er ist verpflichtet den Grad gesamtgesell-
schaftlicher Überwachung zu beobachten und verfügt wie dargelegt wurde in bestimm-
                                              
1424  BVerfGE 125, 260 (324); vgl. dazu bereits oben S. 234 f. 
1425  Roßnagel, DuD 2010, 544, 547. 
1426 Vgl. dazu oben S. 236 ff. 
1427 Vgl. dazu oben S. 224f., 227ff. 
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ten Situationen über einen eingeschränkten Gestaltungsspielraum. Dieser wird zwar, 
da es sich um keinen verfassungsrechtlich klar definierten Begriff handelt vom Bun-
desverfassungsgericht nicht en Detail geprüft werden. Dennoch ist die Überwachungs-
Gesamtrechnung auch ein Prüfkriterium in der Beurteilung von Sicherheitsinstrumen-
ten durch das Bundesverfassungsgericht.  

Zum einen kann hinsichtlich einer Verletzung der gesetzgeberischen Pflicht zur Be-
obachtung und Prüfung Klage erhoben werden. Das Gericht ist insofern zuständig zu 
prüfen, ob der Gesetzgeber Erwägungen zum Grad gesamtgesellschaftlicher Überwa-
chung in einem Gesetzgebungsverfahren berücksichtigt hat. Das Gericht kann prüfen, 
ob der Gesetzgeber die doppelte Verhältnismäßigkeit geprüft und beachtet hat. Auch 
kann Gegenstand verfassungsgerichtlichen Beurteilung sein, ob der Gesetzgeber seiner 
Beobachtungspflicht nachgekommen ist.  

Zum anderen kann Gegenstand eines Verfahrens vor dem Bundesverfassungsgericht 
auch die Verletzung gesetzgeberischer Erfüllungs- und Gewährleistungspflichten sein. 
Wie schon im Urteil zur Vorratsdatenspeicherung, in welchem die Erwägungen zum 
Grad der gesellschaftlichen Erfassung und Registrierung zu der Formulierung des 
Verbots einer umfassenden gesamtgesellschaftlichen Überwachung führten,1428 prüft 
das Gericht die Vereinbarkeit eines Sicherheitsinstruments oder einer Überwachungs-
infrastruktur in einer doppelten Verhältnismäßigkeitsprüfung. Es prüft sowohl die 
Verhältnismäßigkeit der Maßnahme an sich als auch die Verhältnismäßigkeit des mit 
ihr erzielten Überwachungsgrades insgesamt. Sollte das Gericht einen Verstoß feststel-
len, wäre die jeweilige Maßnahme verfassungswidrig. Das Bundesverfassungsgericht 
würde dann nicht nach einer lex-posterior Regel1429 das Instrument auswählen welches 
es als verfassungswidrig beurteilt. Feststellen kann es lediglich, dass (wenn dies in ei-
ner Klage gerügt wird und das Verbot einer umfassenden gesamtgesellschaftlichen 
Überwachung, ob durch die Einführung eines neuen Instruments oder durch veränderte 
gesellschaftliche Verwirklichungsbedingungen, verletzt wird), die in der Klage vorge-
legte Maßnahme aufgrund des gegenwärtigen Verstoßes, verfassungswidrig ist. Das 
Bundesverfassungsgericht würde wohl feststellen, dass die Verhältnismäßigkeit insge-
samt nicht gewahrt ist. Dem Gesetzgeber wäre dann aufgegeben, dem abzuhelfen.  

Dann hat der Gesetzgeber die Möglichkeit durch die Auswahl zwischen verschiedenen 
Instrumenten sich für diejenigen zu entscheiden, die er für die Sicherheitsgewährleis-
tung am bedeutendsten bewertet. Er kann jene aussetzen, deren Bedeutung er als ge-
ringer beurteilt, die aber von ihrer Überwachungsintensität her ähnlich hoch sind, um 
so insgesamt sicherzustellen, dass die Grenze umfassender gesamtgesellschaftlicher 
Überwachung nicht überschritten wird.  

Justiziabel ist das Verbot einer umfassenden Erfassung und Registrierung auch inso-
fern als gegen ein beschlossenes Abstimmungsverhalten im Rat mit dem die rechtliche 
Grundlage einer umfassenden gesamtgesellschaftlichen Überwachungsinfrastruktur 
geschaffen werden soll, vor dem Bundesverfassungsgericht geklagt werden könnte. 

                                              
1428 Vgl. dazu oben S. 227 ff. 
1429  Ob eine solche anzuwenden wäre, fragen Hornung/Schnabel DVBl. 2010, 824, 827. 
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Einmal kann durch die Mitglieder des Bundestags ein Organstreitverfahren angestrebt 
werden, da sobald eine Umsetzungspflicht besteht, deren Entscheidungsfreiheit beein-
trächtigt wird. Denkbar ist in einer solchen Konstellation auch eine einstweilige An-
ordnung gegen die Zustimmung zu einem Europäischen Rechtsakt anzustreben.1430 
Dem Bürger bleibt die Möglichkeit, sich im Wege einer Verfassungsbeschwerde ge-
gen eine konkrete Maßnahme zu wenden und sich darauf zu berufen, dass diese die 
Identität der Verfassung verletze, wenn mit ihr insgesamt eine gesamtgesellschaftliche 
umfassende Überwachung realisiert wird. 

7.3.2.4 Zurückhaltung von Polizei- und Nachrichtendiensten 
Das Ergebnis der Überwachungs-Gesamtrechnung wird entscheidend geprägt durch 
die polizeiliche und nachrichtendienstliche Praxis. Da Polizei und Nachrichtendienste 
ebenfalls an die Verfassung gebunden sind, müssen auch sie sich beim Einsatz von be-
stimmten Instrumenten fragen, ob sie damit die Überwachungsdichte hin zu einer ver-
fassungswidrigen umfassenden gesamtgesellschaftlichen Überwachung steigern.  

Wichtig ist insofern, dass die jeweilige Behörde nicht nur zur Erfüllung der Prüfungs- 
und Beobachtungspflichten der gesetzgebenden Gewalt Statistiken über ihr Handeln 
führt, sondern diese auch in die Entscheidung über den eigenen Einsatz von bestimm-
ten Instrumenten einfließen. Die Exekutive ist insoweit verpflichtet dafür Sorge zu tra-
gen, dass sich keine umfassende gesamtgesellschaftliche Überwachung durch eine 
Ausweitung der Überwachungspraxis aufgrund vorhandener Gesetze realisiert. 

Bildlich lässt sich dies anhand der Videoüberwachung verdeutlichen: hier wäre eine 
flächendeckende Überwachung mit dem Verbot einer umfassenden Überwachung 
nicht vereinbar.1431 Wenn insofern an einem Brennpunkt Videoüberwachung einge-
führt werden soll, kann dies zwar für sich genommen verhältnismäßig sein, wenn so 
aber das gesamte Stadtgebiet videoüberwacht würde, wäre die Überwachung unver-
hältnismäßig. Dies muss die Exekutive bei der Anordnung und Durchführung von Si-
cherheitsmaßnahmen berücksichtigen.  

 Verfassungswidrigkeit von Vorrats- und Fluggastdatenspeicherung 7.3.3
Nachdem in den vorangegangenen Kapiteln abstrakt das Verbot einer umfassenden ge-
samtgesellschaftlichen Überwachung erörtert wurde, sollen die Erkenntnisse konkret 
auf die Einführung der Fluggastdatenspeicherung auf Vorrat, wie sie diskutiert wird 
(und wie sie zum Teil auch schon für einen Transfer in die USA gespeichert wer-
den),1432 angewendet werden. 

                                              
1430  § 32 BVerfGG. 
1431  Dazu oben Kap. 7.2.2.  
1432 Die USA können nach dem PNR-Abkommen bereits auf Fluggastdaten zugreifen, dazu Krempl, 

heise online v. 19.4.2012, abrufbar unter: http://heise.de/-154287. Nach dem PNR-Abkommen 
können die US-Behörden auf die Fluggastdaten aller europäischen Fluglinien zugreifen mit dem 
Zweck Straftaten zu verhindern oder zu verfolgen. In den USA dürfen die Daten ohne eine Ano-
nymisierung 15 Jahre gespeichert werden. 
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Die Europäische Kommission hat im Jahr 2010 einen Richtlinienentwurf für eine 
Speicherung von Fluggastdaten auf Vorrat vorgelegt.1433 Ähnlich wie die Vorratsda-
tenspeicherung sollte auch die Fluggastdatenspeicherung ursprünglich als Rahmenbe-
schluss eingeführt werden.1434 Im April 2013 stimmte der EU-Innenausschuss zunächst 
gegen die Richtlinie1435. Das Schicksal des Vorhabens ist damit jedoch noch nicht 
endgültig beschieden.1436 

Der Richtlinienentwurf sieht vor, dass die Fluggesellschaften verpflichtet werden die 
in ihren Buchungssystemen erfassten Fluggastdaten (auch PNR-Daten)1437 von interna-
tionalen Flügen an eine eigens dafür zuständige Zentralstelle im Ankunfts- oder Ab-
flugmitgliedstaat innerhalb der Europäischen Union zu übermitteln.1438  

Es handelt sich also um keine Speicherpflicht der privaten Unternehmen (wie bei der 
Vorratsspeicherung der Telekommunikationsverkehrsdaten), sondern um eine Über-
mittlungspflicht. Ein unmittelbarer staatlicher Zugriff auf die Datenbanken der Flugge-
sellschaften ist nicht vorgesehen. Vielmehr soll ein dezentraler Datenbankverbund, 
aufgeteilt auf alle Mitgliedstaaten, errichtet werden. Die jeweiligen Sammel- und Aus-
kunftsstellen in den Mitgliedstaaten müssen nach Vorstellung der Kommission so ein-
gerichtet werden, dass die Sicherheit der Daten bei der Verarbeitung und während der 
Vorhaltung gewährleistet sowie eine Kontrolle durch eine unabhängige Stelle ermög-
licht wird. In den Mitgliedstaaten sollen die Daten ausschließlich zu Zwecken der 
Verhütung, Aufdeckung, Aufklärung und strafrechtlichen Verfolgung von schwerer 
Kriminalität oder terroristischen Straftaten gespeichert und ausgewertet werden und zu 
diesen Zwecken an die dafür zuständige Behörden übermittelt werden.1439 Dem Richt-

                                              
1433  Kom (2011) 32; Ristock. 6007/11; Der Juristische Dienst des Rats hat sich in zwei Gutachten mit 

dem RL-Entwurf befasst, Dok. 8230/11; 8850/11. Kritisch zum Fluggastdaten-Transfer in die 
USA generell und in Bezug auf den Richtlinienentwurf, Boehm/Hornung 2012 

1434  KOM (2007)/854 endg.; Ratsdok. 14922/07. Der Rahmenbeschluss sah eine Speicherung der Da-
ten über 13 Jahre vor. Bei einer Neuregelung soll die Speicherung auf 5 Jahre begrenzt werden. 
Die Daten der Fluglinien sollen, außer wenn ein Verdacht besteht, nach 30 Tagen anonymisiert 
werden. Der Bundesrat kritisierte 2008, dass der Rahmenbeschluss insgesamt nicht verhältnismä-
ßig sei, auch wenn er grundsätzlich den Ansatz unterstütze, BR Drs. 826/01/07. 

1435  https://netzpolitik.org/2013/richtlinie-uber-fluggast-daten-eu-innenausschuss-stimmt-gegen-
vorratsdatenspeicherung-von-reisenden/ 

1436  Ausführlich dazu: Hornung, ZRP 2013, 97. 
1437  PNR = Passenger-Name-Record. Sie umfassen in aller Regel 19 Datenkategorien. Dazu gehören 

neben Namen, E-Mail-Adresse, Telefon-, Konten- und Kreditkartennummern auch etwaige Es-
senswünsche. Viele Fluglinien bieten nicht nur vegetarisches Essen als Alternative an, sondern 
auch koscheres oder Gluten freies Essen, um religiösen oder gesundheitlichen Wünschen/ 
Bedürfnissen der Fluggäste zu entsprechen. Emirates bietet bspw. 22 verschiedene Menüs an, 
http://www.emiratesagent.at/10148987. Aus der entsprechenden Wahl eines Menüs werden Rück-
schlüsse auf Krankheiten oder Religionszugehörigkeiten ermöglicht. 

1438  Art. 4 Abs. 1 s. 1 des Richtlinienentwurfs, KOM (2011) 32. Die Pflicht der Mitgliedstaaten zur 
Einrichtung einer PNR-Zentralstelle ergibt sich aus Art. 3 Abs.1 des Richtlinienentwurfs. Das Ver-
fahren bei dem die Fluggesellschaft die benötigten PNR-Daten in die Datenbank der zuständigen 
Behörde einspeisen wird auch als „Push-Methode“ bezeichnet. 

1439  Art. 5 verpflichtet die Mitgliedstaaten, die zuständigen Behörden ausdrücklich zu benennen und 
eine Liste dieser an die Kommission innerhalb von 12 Monaten zu übermitteln. Laut Erwägungs-



250  Das Verbot umfassender gesamtgesellschaftlicher Überwachung 
 

 

linienentwurf zufolge sollen die Strafverfolgungsbehörden der Mitgliedstaaten die Da-
ten 30 Tage nach dem jeweiligen Flug „anonymisieren“. Dabei ist jedoch keine fakti-
sche Anonymisierung i. S. d. § 3 Abs. 6 BDSG vorgesehen,1440 denn die Identität des 
Fluggastes soll nach Art. 9 Abs. 2 des Richtlinienentwurfs lediglich „nicht sichtbar“ 
sein.1441 Insgesamt dürfen die Fluggastdaten für höchstens fünf Jahre gespeichert wer-
den. Nicht übermittelt werden sollen besonders sensitive Daten. Als solche gelten Da-
ten, die Aufschluss geben können über rassische oder ethnische Herkunft, politische 
Einstellungen oder religiöse oder weltanschauliche Überzeugungen, ihre Mitglied-
schaft in einer Gewerkschaft, ihren Gesundheitszustand oder ihr Sexualleben.1442 Nach 
dem aktuellen Vorschlag sollen nur Daten über Flüge aus und innerhalb der Europäi-
schen Union gespeichert werden, während die PNR-Datensätze bezüglich innereuropä-
ischer Flüge nicht von der Speicherpflicht erfasst sind.1443 

Der Richtlinienentwurf sieht vier Verarbeitungsvorgänge vor. Demnach sollen vor Ab-
flug und vor Ankunft des Fluges die PNR-Daten einer eingehenden Prüfung unterzo-
gen werden, indem die Datenbank anhand von „im Voraus festgelegten Kriterien“ 
durchsucht wird und jeder Treffer der automatisierten Analyse nochmals genauer auf 
nicht-automatisierte Art überprüft werden soll. Im Nachhinein soll ein Zugriff auf die 
Daten bei begründeten Anfragen zuständiger Behörden möglich sein sowie eine wei-
tergehende Verarbeitung der Daten zum Zweck der Aktualisierung oder Aufstellung 
neuer Kriterien erfolgen.1444 
Sollte an einer Vorratsspeicherung der Telekommunikationsverkehrsdaten festgehalten 
werden und darüber hinaus eine Fluggastdatenspeicherung, wie im Richtlinienentwurf 
vorgesehen, eingeführt werden, stellt sich konkret die Frage, ob damit nicht das Verbot 
einer umfassenden gesamtgesellschaftlichen Überwachung realisiert wird.1445 

Es handelt sich um zwei Maßnahmen, die unabhängig von einem Verdacht oder einer 
Gefahrensituation zu einer Speicherung personenbezogener Daten ermächtigen. Die 
Speicherung von Fluggastdaten, wie sie im Richtlinienentwurf vorgesehen ist, verur-
sacht keinen gleich schweren Eingriff wie die Speicherung sämtlicher Telekommuni-
kationsverkehrsdaten auf Vorrat. Zwar werden die Daten auch anlassunabhängig erho-
ben, dennoch ist die Überwachungsintensität der vorgeschlagenen Fluggastdatenspei-
                                                                                                                                             

grund 7 dienen nicht primär zur Aufklärung von Straftaten sondern im Wesentlichen als Ver-
dachtsgewinnungsinstrument.  

1440  Hier wird die Anonymisierung legal definiert als „das Verändern personenbezogener Daten, derart, 
dass die Einzelangaben über persönliche oder sachliche Verhältnisse nicht mehr oder nur mit ei-
nem unverhältnismäßig großen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder 
bestimmbaren natürlichen Person zugeordnet werden können“, siehe dazu auch Spindler/Nink in 
Spindler/Schuster, Recht der elektronischen Medien, 2011, § 13 TMG, Rn. 11-14a. 

1441  Dass dies keine Anonymisierung ist, macht auch Juristische Dienst deutlich, Dok. 8850/11, S. 3. 
1442  Gemäß Art. 3 Abs. 3 des Richtlinienentwurfs dürfen diese PNR-Daten nicht als Prüfkriterien her-

angezogen werden; S.a. Art. 5 Abs.6; Art. 11 Abs. 3. 
1443  Eine solche war zwar von der Kommission angedacht aber aktuell noch für zu aufwendig und teu-

er erachtet worden. http://.www.heise.de/newsticker/meldung/Neuer-Vorstoss-zur-Auswertung-
von-Fugpassagierdaten-auf-EU-Ebene-1182425.html.  

1444  Art. 4 Abs. 2 a-d. 
1445  Daneben ist zudem schon die Vereinbarkeit einer Fluggastdatenspeicherung mit europäischen 

Grundrechten umstritten, ausführlich dazu Boehm, KritV 2012, 82 ff. 
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cherung geringer als jene der Vorratsdatenspeicherung. Es werden lediglich die Daten 
von außereuropäischen Flügen gespeichert. Das heißt, die Erhebung erfolgt zwar an-
lasslos, aber nur in Bezug auf Flüge ins Ausland, sodass die tatsächlich betroffene 
Gruppe deutlich kleiner ist als bei der Speicherung von Telekommunikationsdaten. 
Auch sind die Aussagekraft der Daten und ihre Analysemöglichkeiten weitaus gerin-
ger. Sie ermöglichen nicht wie die Vorratsdatenspeicherung die Erstellung umfassen-
der Persönlichkeits- und Bewegungsprofile.1446 

Dennoch handelt es sich um eine umfassende, anlasslose Datensammlung, die unter 
anderem höchst sensitive Informationen beinhaltet. Sie ermöglicht es Kontakte und 
Verbindungen von Personen ins Ausland durchschaubar zu machen. Personen könnten 
allein deshalb in Verdacht geraten, weil sie in bestimmte Länder reisen oder bestimmte 
Menü-Wünsche angeben. 

Eine verdachtsunabhängige Speicherung von Fluggastdaten bedeutet einen schwer-
wiegenden Eingriff in die durch Art. 2 Abs. 1 GG geschützte Ausreisefreiheit1447 und 
das informationelle Selbstbestimmungsrecht. Betroffen sind zudem die Religionsfrei-
heit, die Versammlungsfreiheit sowie die Pressefreiheit. Da sich aus den gesammelten 
Daten jeweils Informationen über die von diesen Grundrechten geschützten Bereiche 
extrahieren lassen. 

Letztlich lassen sich beide Instrumente als Teil einer umfassenden staatlichen Überwa-
chungsinfrastruktur begreifen. Die Speicherung der Telekommunikationsverkehrsda-
ten ist eine anlasslose und infrastrukturelle Datensammlung über Bewegungen und 
Kontakte der Bürger innerhalb der Europäischen Union, während die Fluggastdaten-
speicherung das Reiseverhalten erfasst und insofern die Verbindungen nach außen be-
trifft. Der Grad gesamtgesellschaftlicher Überwachung wird durch diese Ausdehnung 
erheblich gesteigert. 

Zwar ist für die Eingriffsintensität von beiden Datensammlungen auf Vorrat der Zeit-
raum von Bedeutung für den die Daten vorzuhalten sind, da dies die Genauigkeit der 
ableitbaren Persönlichkeitsprofile beeinflusst. Allerdings ändert auch eine kurze Spei-
cherfrist nichts daran, dass es sich um einen schwerwiegenden Eingriff handelt. Denn 
schon der flächendeckende Charakter der anlasslosen Datenerhebung begründet je-
weils das besondere Gewicht des Eingriffs.  

Die Fluggastdatenspeicherung macht einen anderen Teil personenbezogener Informa-
tionen verfügbar, der die durch die Telekommunikationsspeicherung erhobenen Da-
tensätze ergänzt und so das Netz staatlicher Überwachungsinstrumente erweitert. Auch 
spricht für eine Verfassungswidrigkeit der Kumulation von Vorratsdatenspeicherung 
und PNR-Speicherung, dass das Bundesverfassungsgericht im Urteil zur Vorratsdaten-
speicherung betont hat, dass der Spielraum für weitere Maßnahmen auch über den 

                                              
1446  Zu der Möglichkeit Persönlichkeitsprofile aus den auf Vorrat gespeicherten Verkehrsdaten zu er-

stellen, oben S. 182 f. 
1447  Durner in Maunz/Dürig, GG 2012, Art. 11, Rn. 102. Ausführlich zum Streit, ob Art. 11 GG auch 

die Ausreisefreiheit schütze Rn. 98 ff; Dreier, in: Dreier, GG 2004, Art. 2 I Rn. 35. 
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Umweg Europa gering sei und dies zu einem Zeitpunkt, zu welchem Vorhaben gerade 
die Fluggastdatenspeicherung auf europäischer Ebene diskutiert wurde.  

Es handelt sich, sollten Telekommunikationsverkehrsdaten und Fluggastdaten auf Vor-
rat gespeichert werden, um zwei anlasslose Datenerhebungen mit denen jeweils eine 
Überwachungsinfrastruktur geschaffen wird und deren parallele Einführung gegen das 
Gebot verstoßen würde, eine Vorratsspeicherung nur als „Ausnahme“ zuzulassen.1448 
Die Ausnahme würde damit zwar noch nicht zur Regel, aber ihren Ausnahmecharakter 
würde sie verlieren. 

Die Einführung einer Telekommunikationsverkehrs- und einer Fluggastdatenspeiche-
rung kumulativ verletzt die Identität der Verfassung, da sie zu einer umfassenden ge-
samtgesellschaftlichen Überwachung führt. 

Sollte im Rat der Europäischen Union über den Richtlinienentwurf abgestimmt wer-
den, müsste Deutschland – solange die Vorratsdatenspeicherungsrichtlinie in Kraft ist 
– gegen ein derartiges Vorhaben stimmen. Es wurde aufgezeigt, dass die Bundesregie-
rung verpflichtet ist, sich dafür einzusetzen, dass auch über den Umweg Europa keine 
Instrumente eingeführt werden, die geeignet sind die Identität der Verfassung zu ver-
letzten.  

In der aktuellen politischen Diskussion ist insofern die Bundesregierung aufgerufen, 
abzuwiegen, welches der beiden Instrumente – Fluggastdatenspeicherung oder Vor-
ratsdatenspeicherung – einen größeren Beitrag zur Verfolgung und Verhinderung von 
Terrorismus und organisierter Kriminalität leistet. Die Bundesregierung kann sich in-
sofern nur für ein Instrument von beiden entscheiden. Denn es handelt sich bei beiden 
Instrumenten um anlasslose Datenerhebungen, die jedoch das Grundgesetz nur als 
Ausnahme zulässt.  

Entscheiden kann sich der Gesetzgeber aber nur, insoweit er einen Gestaltungsspiel-
raum hat. Daher ist die Bundesrepublik verpflichtet, sich dafür einzusetzen, dass nicht 
zwei Richtlinien in Kraft sind, zu deren Umsetzung Deutschland verpflichtet ist, die 
aber in Kumulation die Identität der Verfassung verletzen.  

Denkbar ist insofern, dass darauf hingewirkt wird, dass die Vorratsdatenspeicherungs-
richtlinie insofern geöffnet wird, als sie auch in Gestalt eines Quick-Freeze-Verfahrens 
umgesetzt werden kann. Dann könnte Deutschland die Vorratsdatenspeicherung nicht 
als vorsorglich, anlasslose Datensammlung umsetzen, sondern mittels eines Quick-
Freeze-Verfahrens1449 als anlassgebundenes Instrument. In diesem Fall wäre der Spiel-
raum für weitere Datenerhebungen und sonstige Sicherheitsinstrumente erheblich grö-
ßer.  
                                              
1448  Die Vorratsdatenspeicherung darf ja gerade „nicht als Vorbild für die Schaffung weiterer vorsorg-

licher anlassloser Datensammlung dienen“, BVerfGE 125, 260 (324); dazu schon ausführlich oben 
Kap. 7.2.1. 

1449  Hier ist ein reines Schock-Frosten der Telekommunikationsverkehrsdaten gemeint. Das heißt Te-
lekommunikationsverkehrsdaten würden nicht generell auf Vorrat gehalten werden – auch keine 
IP-Daten -, sondern nur im Fall eines Verdachts auf Anordnung bis zur richterlichen Entscheidung 
vorgehalten werden. 



Optimierung des Interessenausgleichs bei schweren Freiheitseingriffen 253 

 

Wenn jedoch auf europäischer Ebene an der Verpflichtung zur Vorratsspeicherung der 
Telekommunikationsverkehrsdaten festgehalten wird, bleibt allein die verfassungs-
rechtliche Pflicht der Bundesregierung, sich der Einführung einer vorsorglich anlasslo-
sen Fluggastdatenspeicherung zu widersetzen. 

 Optimierung des Interessenausgleichs bei schweren Freiheitseingriffen  7.4
Im Angesicht dessen, dass sowohl der Gesetzgeber als auch die Polizeibehörden sich 
im Rahmen der Terrorbekämpfung vielfach in einer Grauzone des Rechtsstaats bewe-
gen oder die Befugnisse bis zum Äußersten ausgereizt haben,1450 ist es nicht verwun-
derlich, dass sich die Befürchtungen mehren, dass sich Deutschland zu einem Überwa-
chungsstaat wandelt. Auch wenn dargelegt wurde, dass die Verfassung an sich eine 
umfassende gesamtgesellschaftliche Überwachung verbietet. Die Einführung der Vor-
ratsdatenspeicherung und das Urteil des Bundesverfassungsgerichts machen jedoch 
deutlich: die Grenzen der Sicherheitsvorsorge sind nahezu erreicht. 

Wenn erneut eine Vorratsdatenspeicherung eingeführt werden sollte, ist die gesamtge-
sellschaftliche Überwachungsdichte, sehr hoch. Das Verhältnis von Freiheit zu Sicher-
heit wie es das Grundgesetz verlangt, nämlich im Sinne einer Sicherheit für Freiheit, 
droht verkehrt zu werden. Verfassungsrechtliche Schranken weichen im Angesicht von 
Versicherheitlichungen, neuen technischen Möglichkeiten und der Überlagerung durch 
europäisches Recht immer stärker auf. Dem Abdriften in einen Überwachungsstaat 
steht das Verbot einer umfassenden gesamtgesellschaftlichen Überwachung entgegen. 
Die Frage, ob sich die Bundesrepublik zu einem Überwachungsstaat wandelt, kann 
von Verfassung wegen mit einem Nein beantwortet werden.1451 Verneint werden kann 
sie jedoch nur soweit die vom Bundesverfassungsgericht erklärte absolute Grenze 
nicht einem Leerlauf überlassen wird, sondern durch Konkretisierung und Operationa-
lisierung Wirkungskraft entfaltet, nämlich indem beobachtet, geprüft und entsprechen-
des Handeln auch kontrolliert wird. 

Vor dem Hintergrund, dass Freiheit und Sicherheit eng miteinander verquickt sind, das 
Spannungsverhältnis aber durch Informatisierung und die Bedrohung durch den Terror 
verschärft ist, gilt es „aktiv und offensiv“ für die Verwirklichung der Grundrechte „in 
einer auf Prävention und Sicherheit ausgerichteten Gesellschaft“ zu werben.1452 Grundsätz-
lich ist es die Aufgabe des Gesetzgebers einen Ausgleich von Freiheits- und Sicher-
heitsinteressen zu erzielen. Die Verfassung gibt ihm beides auf: „die Herstellung einer 
Balance, die im Wechsel der politischen Lagen möglichste Freiheit in möglichster Sicherheit 
gewährleistet“. 1453 Wie er diese Balance schafft ist an sich und soweit er sich innerhalb 
der verfassungsrechtlichen Schranken bewegt, der gesetzgebenden Gewalt überlassen 
– sie muss jedoch dafür Sorge tragen, dass sich keine umfassende gesamtgesellschaft-
liche Überwachung realisiert. 

                                              
1450  So für den Bereich der Telekommunikationsüberwachung Petri, RDV 2003, 16, 22. 
1451  Vgl. auch Papier, DVBl. 2010, 801, 807. 
1452 Hassemer, vorgänge 2002, (Nr. 159), 10, 13; Er sieht als mögliche Gegenmittel 1. Sozialpolitik 2. 

Beschränkung des Strafrechts auf ihre tatsächlichen Möglichkeiten und 3. andere Rechtsgebiete 
für Sicherheitspolitik fruchtbar zu machen. 

1453  Horn 2003, 449. 
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Gerade in Anbetracht dieser Tatsache ist für eine Rationalisierung in der Sicherheits-
politik und eine Optimierung des Interessenausgleichs im Rahmen sicherheitspoliti-
scher Entscheidungen zu werben. Entscheidungen des Gesetzgebers sollten sich nicht 
nur daran orientieren, ob eine Maßnahme gerade noch verfassungskonform gestaltet 
werden kann, sondern ob sie auch verfassungsverträglich ist. Letztlich also ob die 
Maßnahme so gestaltet werden kann, dass alle betroffenen Interessen in ein ausgewo-
genes Gleichgewicht gesetzt werden können, das den grundsätzlichen Gewichtungen 
in der Verfassung entspricht.  

Dies gilt im Besonderen für Datenerhebungen und -speicherungen unter dem Ge-
sichtspunkt, dass die Digitalisierung und Informatisierung des Alltagslebens weiter 
schnell voran schreitet, und nicht absehbar ist, wann ein Instrument, dass sich heute an 
der Grenze zur Verfassungswidrigkeit bewegt, diese Grenze auf Grund veränderter ge-
sellschaftlicher Rahmenbedingungen überschreiten. Deutlich wird dies schon mit 
Blick auf die Enthüllungen über das NSA-Programm PRISM: wenn tatsächlich durch 
die USA eine umfassende Vorratsdatenspeicherung auch der Inhalte der Telekommu-
nikation aller Bundesbürger erfolgt und die nationalen Sicherheitsbehörden zudem die 
Möglichkeit haben auf diese Daten zuzugreifen, ist die Frage nach dem Grad gesamt-
gesellschaftlicher Überwachung in einem neuen Licht zu sehen. 

Fest steht, dass verfassungsrechtlich legitim nie das Ziel absoluter Sicherheit sein 
kann. Insofern sind auch die Ausweitung sicherheitspolitischer Instrumente und die 
Schaffung neuer Eingriffsbefugnisse mit Recht kritisch zu hinterfragen. Der Gesetzge-
ber sollte die Interessen der von Polizeien und Innenministerien nicht priorisieren, 
sondern rational besonnen das Ziel verfolgen, einen optimierten Interessenausgleichs 
im Spannungsverhältnis von Freiheit und Sicherheit zu schaffen. Ein solches Vorge-
hen kann auch breite Akzeptanz für sicherheitspolitische Entscheidungen erzielen. 



 

Teil 3: Interessenausgleich im Rahmen der 
Vorratsdatenspeicherung 
 

Bei einer Vorratsspeicherung der Telekommunikationsverkehrsdaten handelt es sich 
um eine neue Dimension der Überwachung der Bevölkerung. Es wird eine gesamtge-
sellschaftliche Überwachungsinfrastruktur geschaffen, indem flächendeckend und an-
lasslos eine für die Informationsgesellschaft zentrale Infrastruktur auf den Ausnahme-
fall ausgerichtet wird. Ein solches Instrument darf nur in engen Grenzen eingeführt 
werden.1454 Eine Vorratsdatenspeicherung kann mit der Verfassung in Einklang ge-
bracht werden, ihr muss aber als flächendeckende, verdachtsunabhängiges Überwa-
chungsinfrastruktur Ausnahmecharakter zu kommen. Die Sicherheitsgesetzgebung 
darf sich insgesamt nicht an diesem Vorbild ausrichten und für den Ausnahmefall vor-
sorgen.1455 

Die Einführung der Vorratsdatenspeicherung ist vielfach diskutiert und hoch umstrit-
ten.1456 Nunmehr soll der Frage nachgegangen werden, ob und wie eine Vorratsdaten-
speicherung nicht nur innerhalb der Grenzen zur Verfassung, in diesem Sinne gerade 
noch verhältnismäßig gestaltet werden kann, sondern ob und wie verfassungsverträg-
lich ein Ausgleich zwischen Freiheits- und Sicherheitsinteressen im Rahmen einer 
Vorratsdatenspeicherung erzielt werden kann. Dabei liegt im Fokus der Untersuchung 
nicht eine Befassung mit der Frage, ob die Richtlinie überhaupt mit den Garantien der 
Europäischen Grundrechtecharta vereinbar ist − der Frage, welche derzeit den Europä-
ischen Gerichtshof beschäftigt. Denn die hier vorzunehmende Untersuchung, wie eine 
Speicherung sämtlicher Telekommunikationsverkehrsdaten auf Vorrat so ausgestaltet 
werden kann, dass die durch das Grundgesetz garantierten Werten Freiheit und Sicher-
heit möglichst schonend in Ausgleich gebracht werden, ist selbst dann von Relevanz, 
sollte die Richtlinie für unionsrechtswidrig erklärt werden. Es sei denn, der Gerichts-
hof käme zu der Feststellung, dass eine Speicherung von Telekommunikationsver-
kehrsdaten für einen bestimmten Zeitraum zur Verhinderung und Verfolgung von 
Straftaten, generell gegen die Europäischen Grundrechtsgarantien verstößt.  

Von großem Interesse ist die Untersuchung darüber hinaus, da die Frage wie ein opti-
mierter Ausgleich erzielt werden kann, sich nicht nur in Bezug auf eine Vorratsspei-
cherung der Telekommunikationsverkehrsdaten stellt, sondern auch bei Einführung 
anderer sicherheitspolitischer Instrumente. Sie gilt es nicht nur im Sinne einer mög-
lichst großen Akzeptanz zu ermitteln, sondern auch weil der aktuell verbleibende 

                                              
1454  Vgl. ausführlich oben Kap. 6.3, S. 227 ff. 
1455  BVerfGE 125, 260 (323 f.); Roßnagel 2003, 17 ff.; das dem so ist wird ausführlich in Kap. 7.2.1 

dargelegt und begründet. 
1456  Die Entwicklungsgeschichte und das im Urteil des BVerfG zur Vorratsdatenspeicherung zentrale 

Judikat in welchem das Gericht die Verfassungswidrigkeit einer umfassenden gesamtgesellschaft-
lichen Überwachung formuliert hat, wurde im vorangegangenen Abschnitt aufgezeigt, Kap. 4. 
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Spielraum, auf Grund der in den letzten Jahren konstant zu verzeichnenden Tendenz 
hin zu einem immer mehr an Sicherheit,1457 zunehmend kleiner wird.  

Anhand der Vorratsdatenspeicherung, zu deren Einführung der Gesetzgeber europa-
rechtlich verpflichtet ist, soll der Frage nachgegangen werden, wie hier ein optimierter 
Interessenausgleich erzielt werden könnte. Dafür muss zunächst untersucht werden, 
wie methodisch ein optimierter Interessenausgleich entwickelt werden kann (Kap. 8). 
Der zu entwickelnde methodische Ansatz, soll dann auf die Vorratsdatenspeicherung 
angewendet werden, um zu untersuchen, ob und wie im Rahmen einer Vorratsdaten-
speicherung ein optimierter Interessenausgleich erzielt werden kann (Kap. 9). Hier sol-
len dann konkrete Gestaltungsvorschläge, die in Anbetracht der aktuell gebotenen 
Umsetzungspflicht und der ausstehenden Überarbeitung der Richtlinie geboten sind, 
entwickelt werden (Kap. 10). Abschließend soll dann unter Bezugnahme auf die ge-
wonnen Erkenntnisse dazu Stellung genommen, wie ein praktisch konkordanter Inte-
ressenausgleich im Angesicht von Informatisierung, Digitalisierung und dem gestei-
gerten Gefühl der Verwundbarkeit erreicht werden kann (Kap. 11).  

 

                                              
1457  Vgl. oben Kap. 1.4, S. 50 f. 



 

 

8 Methode: Verhältnismäßigkeitsprüfung Plus 
 

Um einen optimierten Interessenausgleich zu erzeugen, könnte die anerkannte Ver-
hältnismäßigkeitsprüfung erweitert werden, um die Schwachstellen auszugleichen, die 
sie (aufgrund von Informatisierung, der schwerwiegenden Bedrohung durch terroristi-
sche Angreifer und die Überlagerung durch supranationales Recht) aufweist.1458 Dafür 
ist sie nicht nur um die doppelte Verhältnismäßigkeitsprüfung zu ergänzen, die es im 
Rahmen der Überwachungs-Gesamtrechnung durchzuführen gilt.1459 Sie muss darüber 
hinaus so ausgestaltet werden, dass sie es vermag, Freiheits- und Sicherheitsinteressen 
in einen optimierten Ausgleich zu bringen und zwar optimiert im Hinblick auf ihre 
Verfassungsverträglichkeit.1460 Ziel ist es also, durch die Entwicklung von Gestal-
tungsvorschlägen einen bestmöglichen Ausgleich im Rahmen der Vorratsdatenspei-
cherung zu entwickeln. 

Maßgeblich dafür ist das Verhältnis von Freiheit und Sicherheit, wie es im Grundge-
setz angelegt ist.1461 Priorität hat insoweit nicht das Ziel einer vermeintlich absoluten 
Sicherheit. Die Verfassung gibt vielmehr vor, ein möglichst hohes Maß an Sicherheit 
zu verfolgen, um damit ein möglichst hohes Maß an Freiheit zu gewähren. Sicher-
heitsmaßnahmen müssen immer freiheitssichernde Maßnahmen sein.1462 Dieser Ge-
danke sollte in die Verhältnismäßigkeitsprüfung einfließen. Indem diese Perspektive 
die jeweiligen Prüfungspunkte der Verhältnismäßigkeitsprüfung mitbestimmt, kann sie 
so im Sinne einer „Verhältnismäßigkeitsprüfung Plus“ dazu dienen, einen optimierten 
Ausgleich von Freiheits- und Sicherheitsinteressen zu ermitteln. 

Dieser Ansatz ermöglicht es dem Gesetzgeber, Gestaltungsmöglichkeiten zu ermitteln 
und Gesetzgebungsvorhaben losgelöst von politischen und emotionalisierten Debatten 
dahingehend zu prüfen, wie ein Sicherheitsinstrument so gestaltet werden kann, dass 
dabei möglichst alle betroffenen Interessen berücksichtigt werden. Eine solche Prü-
fung ist auf Grund des sich im Vordringen befindenden Sicherheitsstrebens dringend 
geboten: Freiheit und Sicherheit setzen sich gegenseitig und keines darf zu Lasten des 

                                              
1458  Dazu ausführlich oben Kap. 6.2.3, S. 224 f.; Hornung möchte die Schwachstellen der Verhältnis-

mäßigkeitsprüfung ausgleichen indem er die Argumente, die auf den ersten beiden Stufen nicht 
greifen, sondern diese zum Leerlauf bringen, für die Abwägung im Rahmen der Zumutbarkeit 
fruchtbar machen. Im Rahmen der objektiven Zumutbarkeit müsste, wenn Alternativen, wie das 
Quick-Freeze-Verfahren bereit stünden nicht sämtliche positive „Effekte der zu prüfenden 
schwerwiegenderen Maßnahme abgewogen werden, sondern nur das Mehr an Effekten, das sie im 
Vergleich zu der milderen Maßnahme mit sich bringt“, Hornung, PVS 2012, 377, 394. Dieser An-
satz ist durchaus vielversprechend. Da hier jedoch nicht nur gefragt wird, wie die Schwachstellen 
der Verhältnismäßigkeitsprüfung ausgeglichen werden können, sondern wie insgesamt und nach 
Integration der Überwachungs-Gesamtrechnung ein möglichst verfassungsverträglicher Interes-
senausgleich entwickelt werden kann, soll hier ein anderer methodischer Ansatz verfolgt werden.  

1459  Dazu ausführlich oben Kap. 7.3. 
1460  Vgl. zum Merkmal Verfassungsverträglichkeit, Roßnagel 1989, 181 f. 
1461  Vgl. dazu schon ausführlich oben Kap. 3. 
1462  Vgl. oben S. 121 ff., 130 ff. 

A. Moser-Knierim, Vorratsdatenspeicherung, DuD-Fachbeiträge,
DOI 10.1007/978-3-658-04156-4_8, © Springer Fachmedien Wiesbaden 2014
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anderen gänzlich zurückgestellt werden. Ein solcher Ansatz kann auch die Akzeptanz 
von sicherheitspolitischen Entscheidungen verbessern. 

Die Verhältnismäßigkeitsprüfung1463 eignet sich als Anknüpfungspunkt für die Ent-
wicklung eines methodischen Ansatzes zur Verbesserung des Interessensausgleichs, da 
mit ihr bereits geprüft wird, ob ein Eingriff in ein Grundrecht verfassungskonform ist. 
Die Verhältnismäßigkeitsprüfung muss insofern dahingehend erweitert werden, dass 
sie es ermöglicht, nicht nur die Verfassungskonformität zu messen sondern die Verfas-
sungsverträglichkeit.1464 

Verfassungsverträglich ist nicht gleich verfassungskonform. Verfassungskonform sind 
auch die zahlreichen Maßnahmen, die das Gleichgewicht von Freiheit und Sicherheit 
insgesamt zu erschüttern drohen. Verfassungskonform bedeutet lediglich, dass eine 
Regelung aktuell nicht gegen die Verfassung verstößt. Verfassungsverträglichkeit ver-
langt darüber hinaus, dass das Instrument nicht nur gerade noch mit den verfassungs-
rechtlichen Vorgaben übereinstimmt, sondern ein im Sinne der Verfassung bestmögli-
cher Interessenausgleich erzielt wird. Es geht insofern nicht darum lediglich zu prüfen, 
ob Unter- oder Übermaßverbot verletzt wurde, sondern darum eine Kohärenz im Sinne 
eines praktisch konkordanten Ausgleichs herzustellen.1465 Es sollen auf diese Weise 
Lösungen gefunden werden, die einen praktisch konkordanten Interessenausgleich er-
möglichen und die, gerade auch im Hinblick auf kommende Entwicklungen, dem Ge-
setzgeber einen Spielraum belassen.  

Insofern knüpft dieser methodische Ansatz an die Erwägungen Teil 1 an und versucht 
eine Antwort auf die neuen Herausforderungen für die Gewährleistung von Freiheit 
und Sicherheit im digitalen Zeitalter zu liefern. Dabei sind die in Teil 2 gewonnenen 
Erkenntnisse über das Verbot einer umfassenden gesamtgesellschaftlichen Überwa-
chung miteinzubeziehen. 

Die Prüfungsmaßstäbe der klassischen Verhältnismäßigkeitsprüfung sind anzupassen: 
Instrumente, die der Gewährleistung von Sicherheit dienen, verfolgen stets auch einen 
legitimen Zweck.1466 Ob dies tatsächlich der Fall ist und wie hoch der Beitrag zu mehr 
Sicherheit ist, erfolgt nicht im Rahmen der Prüfung des legitimen Zwecks, sondern 
kann durch eine ausgedehnte Prüfung der Geeignetheit und Erforderlichkeit beantwor-
tet werden. 

Im Rahmen der Geeignetheit sollte daher nicht nur gefragt werden, ob die Maßnahme 
geeignet ist, die Zweckerreichung zu fördern,1467 sondern ob sie tatsächlichen einen 
Beitrag zur Zweckerreichung leistet. Es sollte also nicht nur gefragt werden, ob theore-
                                              
1463  Ausführlich zur verfassungsrechtlichen Grundlage und dem Ablauf dem anerkannten Prüfungsum-

fang der Verhältnismäßigkeitsprüfung, schon ausführlich oben Kap. 2.1.4.2.2. 
1464  Zum Kriterium der Verfassungsverträglichkeit Roßnagel 1984; Ders. 1990. 
1465  Das dieses Ziel auch einen praktisch konkordanten Ausgleich zu ermöglichen, auch für die Auflö-

sung von Kollisionen zwischen Freiheits- und Sicherheitsinteressen gilt, dazu oben Kap. 3.4, S. 
132. 

1466 Vgl. dazu schon oben Kap. 2.2.4; Kap. 6.2.2. 
1467  Wie es das BVerfG prüft, BVerfGE 63, 88 (115); 67, 157 (175); 96, 10 (23); 103, 293 (307). 125, 

260 (318).  
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tisch und abstrakt ein Kausalzusammenhang zwischen der Maßnahme und dem Zweck 
denkbar ist.1468 Im Zentrum der Prüfung der Geeignetheit sollte, mit dem Ziel einen 
praktisch-konkordaten Ausgleich zwischen Freiheits- und Sicherheitsinteressen1469 zu 
erzielen, die Frage stehen, ob die Maßnahme tatsächlich dem gesetzten Zweck dient. 
Geprüft werden sollte also, ob nicht auf die Maßnahme verzichtet werden kann, ohne 
dass die Erreichbarkeit des Ziels schwerwiegend beeinträchtigt wird. So würde nicht 
nur aus einer Ex-ante-Betrachtung auf eine abstrakte Eignung abgestellt werden, son-
dern es könnte überprüft werden, ob eine Maßnahme tatsächlich einen Beitrag zu ei-
nem mehr an Sicherheit leistet. Um diese Prüfung durchzuführen, sind Evaluationen 
notwendig, wie hoch der Beitrag zur Sicherheit ist. Benötigt werden empirische Unter-
suchungen. Statistisch muss etwa erhoben werden, wie oft eine bestimmte Überwa-
chungsmaßnahme eingesetzt wird und welche Rolle die gewonnen Daten im Gerichts-
verfahren gespielt haben. Es ist nicht nach der abstrakten Geeignetheit, sondern nach 
der praktischen (tatsächlichen) Verzichtbarkeit zu fragen. 

Im Rahmen der Prüfung der Erforderlichkeit, sollten im Rahmen der Frage, ob es ein 
gleich geeignetes, weniger einschneidendes Mittel gibt, die Anforderungen an die 
„gleiche Eignung“ relativiert werden. Denn bei Datenerhebungen und -verarbeitungen 
zu Sicherheitszwecken ist es logisch bedingt so, dass umso umfassender eine Maß-
nahme ist, desto niedriger die Wahrscheinlichkeit ist, ein genau gleich geeignetes 
Äquivalent zu finden.1470 Es sollte daher nicht gefragt werden, ob es eine genau gleich 
geeignete Maßnahme gibt, sondern ob es eine adäquate Maßnahme gibt, die grund-
rechtsschonender das gleiche Ziel verfolgt und einen annähernd hohen Beitrag zum 
verfolgten Zweck leistet. Insofern wird die Alternativlosigkeit untersucht. 

Schließlich müsste auch die Verhältnismäßigkeitsprüfung im engeren Sinne erweitert 
werden. Es wurde im ersten Abschnitt aufgezeigt, dass sich Freiheit und Sicherheit ge-
genseitig bedingen und es das Ziel sein sollte, gerade auch bei der Kollision von Frei-
heits- und Sicherheitsinteressen nicht einseitige Lösungen zu präferieren, sondern ei-
nen bestmöglichen, quasi praktisch-konkordaten, Ausgleich zu finden. Dabei kann ab-
gewogen werden, wie hoch der Beitrag einer Maßnahme zur Freiheitssicherung auf der 
einen Seite ist, gegen die dadurch bedingten Beeinträchtigungen der individuellen und 
der kollektiven Freiheit auf der anderen Seite. Eine solche Freiheits- und Sicherheits-
folgenabschätzung wird aber nur dann methodisch anerkannt, wenn damit nicht eine 
pauschale Wertung erfolgt, sondern dezidiert und nachvollziehbar abgewogen wird. 
Erforderlich ist es dafür, alle von einem sicherheitspolitischen Instrument betroffenen 
Freiheitsrechte zu ermitteln und sie im Hinblick darauf zu untersuchen, in welcher 
Form und wie stark in sie eingegriffen wird, und dies mit ihrer Bedeutung für die Er-
zeugung von Sicherheit abzuwiegen. 

                                              
1468  Schließlich sind kaum Datenerhebungs- und -verarbeitungsmaßnahmen denkbar, die keinen Bei-

trag zu mehr Sicherheit leisten könnten. Insofern verliert die Geeignetheitsprüfung in ihrer klassi-
schen Gestalt bei datenverarbeitenden Maßnahmen ihre freiheitsschützende Funktion. Zur struktu-
rellen Schwäche der Prüfung der Geeignetheit, vgl. oben Kap. 6.2.2. 

1469  Vgl. dazu oben Kap. 3.4. 
1470  Vgl. dazu schon ausführlich oben 6.2.2. 
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Die Konkretisierung von Freiheits- und Sicherheitsinteressen in verschiedenen verfas-
sungsmäßig garantierten Rechten und die jeweilige Bewertung des Eingriffsgewichts 
bzw. des Beitrags zur Steigerung der Sicherheit ermöglicht es, die erforderliche Ab-
wägung nachvollziehbar zu gestalten. Sodann können aus einer derartigen Gegenüber-
stellung in einer umfassenden Gesamtbetrachtung, Gestaltungsvorschläge für einen 
optimierten Interessenausgleich ermittelt werden. 

Einen besonderen Stellenwert erhält eine solche Abwägung bei der verfassungsrechtli-
chen Überprüfung von Sicherheitsinstrumenten, die die Identität der Verfassung be-
rühren können. Wenn durch Sicherheitsmaßnahmen die gesamtgesellschaftliche 
Überwachung zwar gesteigert wird, dabei aber eine verfassungswidrige umfassende 
gesamtgesellschaftliche Erfassung und Registrierung droht, muss, um dieses Ergebnis 
zu verhindern, gefragt werden, wie ein optimierter Interessenausgleich erzielt werden 
kann.  

Die Auflösung von Kollisionsfällen obliegt an sich dem Gesetzgeber.1471 Für eine ver-
fassungskonforme Regelung genügt eine verhältnismäßige Ausgestaltung der jeweili-
gen sicherheitsrechtlichen Instrumente.1472 Diese ermöglicht aber keine Bewertung und 
Begrenzung von sicherheitsrechtlichen Instrumenten über den Einzelfall hinaus, um 
die Identität der Verfassung zu schützen. Doch die Identität der Verfassung beschränkt 
das gesetzgeberische Ermessen. Sie verbietet eine umfassende gesamtgesellschaftliche 
Überwachung.1473 Eine schrittweise Erweiterung der Sicherheitsmaßnahmen, welche 
Sicherheit verabsolutiert, ist nicht nur verfassungsschädlich, sondern verfassungswid-
rig. Die grundsätzliche verfassungsrechtliche Gewichtung „Sicherheit für Freiheit“ 
darf nicht in ihr Gegenteil verkehrt werden. Letztlich muss damit auch das Bundesver-
fassungsgericht prüfen, soweit es um die Ausdehnung von Sicherheitsinstrumenten 
geht (und es in einer doppelten Verhältnismäßigkeitsprüfung den Grad gesamtgesell-
schaftlicher Überwachung ermittelt), ob nicht ein optimierter Interessenausgleich er-
zielt werden kann. Die Verhältnismäßigkeitsprüfung Plus ist also nicht allein ein In-
strument, mit dem der Gesetzgeber mit dem Ziel verfassungsverträgliche, also interes-
sengerechte und praktisch-konkordante Lösungen finden kann – und so letztlich auch 
die Akzeptanz neuer Sicherheitsmaßnahmen steigern kann. Sie ist auch Prüfungsmaß-
stab für das Bundesverfassungsgericht, wenn eine Verletzung der Identität der Verfas-
sung durch eine schleichende Ausweitung von Sicherheitsinstrument hin zu einer ver-
fassungswidrigen umfassenden gesamtgesellschaftlichen Überwachung zur Sorge 
steht. 

Dem Gesetzgeber ermöglicht die Erweiterung der Verhältnismäßigkeitsprüfung bei Er-
lass eines neuen Sicherheitsgesetzes und dem Bundesverfassungsgericht bei der Über-
prüfung dieses Gesetzes, die Überprüfung im Hinblick auf die Verfassungsverträglich-
keit. Dies ist besonders wichtig, da der Gesetzgeber gerade im sensitiven Bereich der 
Grundrechte und im Interesse einer Akzeptanz und der zukünftigen Verfassungsver-

                                              
1471  Siehe hierzu oben Kap. 3, insbes. S. 135 f. 
1472  Zur schrittweisen Ausdehnung immer neuer Sicherheitsinstrumente in einer Art „Salami-Taktik“, 

vgl. oben Kap. 1.4.2. 
1473  Vgl. dazu Kap. 7.1.  
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träglichkeit dieser, grundsätzlich nach einem optimierten Ausgleich zwischen Frei-
heits- und Sicherheitsinteressen suchen sollte.  

Mit diesem methodischen Ansatz, soll ein Beitrag geleistet werden zu der großen Her-
ausforderung, die sich unserer Gesellschaft zu Beginn des 21. Jahrhunderts stellt, näm-
lich wie praktische Konkordanz „zwischen dem Bedürfnis nach kollektiver Sicherheit 
und der Wahrung individueller Freiheit“ erreicht werden kann.1474 

 

                                              
1474  Zöller 2003, 291, 318. 



 

9 Verfassungsrechtliche Analyse der Vorratsdatenspeicherung 
 

Im Folgenden wird anhand der Vorratsdatenspeicherung, die paradigmatisch für das 
Verhältnis von Freiheit und Sicherheit steht,1475 untersucht, wie ein optimierter Inte-
ressensausgleich erzielt werden kann.1476 Methodisch erfolgt die Entwicklung von Ge-
staltungsvorschlägen für einen optimierten Interessenausgleich unter Rückgriff auf den 
entwickelten Ansatz einer „Verhältnismäßigkeitsprüfung Plus“.  

Wichtig ist es für die Entwicklung optimierter Gestaltungsvorschläge, dass sämtliche 
verfassungsrechtlich geschützten Rechtspositionen berücksichtigt werden. Der Kon-
flikt zwischen Schutzpflichten des Staates und Abwehrrechten der Bürger, wie sie 
überwiegend die rechtswissenschaftliche Diskussion um die Vorratsdatenspeicherung 
geprägt haben, kann lediglich als eine erste von der Vorratsdatenspeicherung betroffe-
ne Dimension bezeichnet werden (1. Dimension: Staat – Bürger; Kap. 9.1). Die Vor-
ratsdatenspeicherung greift auch in die Wirtschaft intensiv ein. Aufgrund der Liberali-
sierung des Telekommunikationsmarkts sind Strafverfolgungs- und Gefahrenabwehr-
behörden auf die Mitwirkung der privaten Telekommunikationsdienste-anbieter bei 
der Durchführung von Telekommunikationsüberwachungsmaßnahmen angewiesen. 
Auch die Vorratsdatenspeicherung muss notwendig durch die privaten Telekommuni-
kationsunternehmen durchgeführt werden, da ausschließlich bei diesen die Kommuni-
kationsdaten anfallen. Dies kollidiert jedoch mit den privaten Interessen der Provider. 
(2. Dimension: Staat – Wirtschaft; Kap. 9.2). Auch zwischen Staaten (Bundesstaat – 
Länder; EU – Mitgliedstaat; EU-Mitgliedsstaaten – Drittstaaten) wirkt sich die Interes-
senkollision aus (3. Dimension: Staat – Staat; Kap. 9.3). Hier treffen das Interesse an 
einer bestmöglichen Kooperation und der Grundsatz informationeller Gewaltenteilung 
aufeinander – und das sowohl auf nationaler als auch auf supranationaler Ebene. 

In jeder Dimension werden im Folgenden zunächst die rechtlichen Anforderungen 
identifiziert. Dazu werden die verfassungsrechtlichen Vorgaben beschrieben, die 
Chancen und Risiken einer Vorratsdatenspeicherung für diese verfassungsrechtlich ge-
schützten Rechtspositionen erörtert und daraus die Anforderungen abgeleitet, die bei 
der Ausgestaltung einer Vorratsdatenspeicherung zu beachten sind. Soweit in Grund-
rechte eingegriffen wird, wird zum einen im Sinne der klassischen Verhältnismäßig-
keitsprüfung gefragt, ob der Eingriff geeignet und erforderlich ist und sodann, ob er 
denn auch im Sinne einer Verhältnismäßigkeit Plus unverzichtbar und alternativlos ist. 
Sodann werden die Anforderungen an eine möglichst verfassungsverträgliche Ausge-
staltung ermittelt.  

                                              
1475  Warum die Vorratsdatenspeicherung paradigmatisch für das Kollisionsverhältnis von Freiheit und 

Sicherheit im digitalen Zeitalter ist, wird in Kap. 1.5 erörtert. 
1476  Der folgende Abschnitt beruht im Wesentlichen auf den im Rahmen des Forschungsprojekts IN-

VODAS entwickelten Erkenntnissen, welche bereits in Roßnagel/Moser-Knierim/Schweda, 2013, 
S. 89 ff. veröffentlicht wurden. Etwaige Doppelungen im Text beruhen darauf, dass die Erstellung 
der Dissertation im Zuge der Mitarbeit im Forschungsprojekt erfolgte. Sie reicht in Teilen über 
den Forschungsbericht hinaus und ergänzt diesen in anderen Punkten, in denen eine umfassendere 
Darstellung der Forschungsergebnisse erfolgt. 

A. Moser-Knierim, Vorratsdatenspeicherung, DuD-Fachbeiträge,
DOI 10.1007/978-3-658-04156-4_9, © Springer Fachmedien Wiesbaden 2014
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Die dimensionsorientierte Analyse der Vorratsdatenspeicherung soll die, bislang 
überwiegend auf das Verhältnis Staat − Bürger fokussierte Diskussion, um die ande-
ren betroffenen Interessen erweitern und so die Basis schaffen, um Gestaltungsvor-
schläge zu entwickeln in denen sich sämtliche verfassungsrechtlich begründete Inte-
ressen widerspiegeln.  

Aufbauend auf dieser Analyse werden die ermittelten Elemente dahingehend unter-
sucht, ob und wie sie so ausgestaltet werden können, dass sie zu einem optimierten In-
teressenausgleich führen, weil alle betroffenen Interessen entsprechend ihres Gewichts 
zum Ausdruck kommen (Kap. 10). 

 Staat − Bürger 9.1
Der Widerstreit von Freiheits- und Sicherheitsinteressen als Spannungsverhältnis von 
staatlichen und bürgerlichen Freiheitsinteressen prägt überwiegend die Diskussion um 
die Vorratsdatenspeicherung und steht so auch im Zentrum der Entscheidung des Bun-
desverfassungsgerichts.1477 Auf der einen Seite liegt die Pflicht und das Interesse des 
Staates seine Bürger zu schützen, auf der anderen das Interesse der Bürger, frei und 
unbeobachtet zu kommunizieren. 

 Pflicht zur Gewährleistung von Sicherheit 9.1.1
Das staatliche Sicherheitsinteresse entspricht sich weitgehend in allen drei von der 
Vorratsdatenspeicherung betroffenen Dimensionen. Lediglich im Hinblick auf einzel-
ne Bewertungskriterien unterscheidet sich das in den jeweiligen Dimensionen zum 
Ausdruck kommende Interesse. Aus diesem Grund erfolgt hier vorab in der Dimension 
Staat – Bürger eine umfassende Darstellung des staatlichen Sicherheitsinteresses und 
die Bedeutung der Vorratsdatenspeicherung für dieses. Bei der Analyse der anderen 
Dimensionen wird dann darauf verwiesen und die Analyse lediglich um spezifische in 
der jeweiligen Dimension zu berücksichtigende Interessen ergänzt. 

9.1.1.1 Sicherheit als originär staatliche Aufgabe und legitimer Eingriffszweck 
Der Staat ist „Beschützer der Bürger“.1478 Es gibt zwar kein Grundrecht auf Sicher-
heit,1479 der Staat ist aber verpflichtet Sicherheit zu gewährleisten.1480 Das Staatsziel 
Sicherheit ist unbestritten, allein die Begründungen unterscheiden sich. 

Die staatliche Verpflichtung, Sicherheit zu gewähren, wird begründet durch Gewalt-
monopol und Rechtsstaatsprinzip – denn diese verpflichten den Staat dazu, dafür Sor-
ge zu tragen, dass der Einzelne keiner willkürlichen Gewaltanwendung ausgesetzt 
ist.1481 Die Pflicht zur Gewährleistung von Sicherheit ist auch Kehrseite des Gewalt-
monopols und erwächst insofern aus der Schutzpflichtendimension der Grundrech-

                                              
1477  BVerfGE 125, 260. 
1478  Vgl. oben 2.2.7; inwiefern und aus welchen Gründen der Staat zur Gewährleistung von Sicherheit 

verpflichtet ist, wurde bereits umfassend in Kap. 2.2 erörtert. 
1479  Vgl. oben Kap. 2.2.3, S. 115 ff. 
1480  Vgl. oben Kap. 2.2, S. 109 ff. 
1481  Vgl. dazu ausführlich oben Kap. 2.2.1.  
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te.1482 Insofern werden die Grundrechte in ihrer Funktion als Schutzpflichten begriffen 
und bilden zusammen die Grundlage des Staatsziels der inneren Sicherheit.1483  

Anerkannt ist in ständiger Rechtsprechung des Bundesverfassungsgerichts, dass die 
„zu gewährleistende Sicherheit der Bevölkerung vor Gefahren für Leib, Leben und 
Freiheit Verfassungswerte“ sind, „die mit anderen hochwertigen Gütern im gleichen Rang 
stehen“.1484 Das Gericht betont auch, dass die „Schutzgüter der öffentlichen Sicherheit 
und Ordnung hohes verfassungsrechtliches Gewicht haben. Kernaufgabe der Gewähr-
leistung innerer Sicherheit ist die Bekämpfung von Kriminalität.1485 

Das Bestehen der Staatsaufgabe Sicherheit wird schließlich auch durch die im Grund-
gesetz angelegte Sicherheitsarchitektur geprägt und bestimmt.1486 Unstrittig ist jeden-
falls, dass es sich beim Ziel, Sicherheit zu erzeugen, um ein legitimes Ziel handelt, das 
auch grundsätzlich geeignet ist, den damit verbundenen Eingriff in Grundrechte zu 
rechtfertigen.1487 Allerdings verlangt die Verfassung nicht die Gewährleistung einer 
hundertprozentigen Sicherheit.1488 Absolute Sicherheit ist nicht realisierbar.1489 

So wie national das Grundgesetz den Staat zur Gewährleistung von Sicherheit ver-
pflichtet, kann auch aus den Europäischen Grundrechten der Europäischen Menschen-
rechtskonvention und der Europäischen Grundrechtecharta eine solche hergeleitet 
werden. Auch hier sind Schutzpflichten anerkannt.1490 

Die Analyse der verfassungsrechtlichen Grundlagen der unstrittig vorhandenen staatli-
chen Pflicht zur Gewährleistung von Sicherheit zeigt deutlich, dass zwischen dieser 
und den Freiheitsrechten der Bürger ein enger Kontext besteht: Sicherheit ist keine 
Staatsaufgabe als bloßer Selbstzweck, sondern sie zielt darauf, es dem Einzelnen zu 
ermöglichen, seine ihm durch die Verfassung zugesicherten Freiheiten auszuüben.1491 

9.1.1.2 Anforderungen an eine Vorratsdatenspeicherung 
aus Perspektive der Sicherheitsbehörden 

Im Hinblick darauf, dass die Vorratsdatenspeicherung als besonders wichtiges Instru-
ment zur Gewährleistung von Sicherheit im digitalen Zeitalter propagiert wird,1492 soll 
im Folgenden dargelegt werden, wie nach Ansicht der Ermittlungsbehörden eine Vor-
ratsdatenspeicherung einen möglichst hohen Beitrag zu mehr Sicherheit leisten kann. 
Es werden die einzelnen Anforderungen dargestellt, die die Ermittlungsbehörden an 
Datenspeicherung und -verwendung formuliert haben. Die Darstellung basiert im We-
                                              
1482  So auch anerkannt in stRspr des BVerfG, dazu oben Kap. 2.2, S. 113 ff. 
1483  Vgl. dazu ausführlich oben Kap. 2.2.2.  
1484  BVerfGE 120, 274 (319) mit Bezugnahme auf BVerfGE 49, 24 (56 f.); 115, 320 (346); Vgl. dazu 

ausführlich oben Kap. 2.2.4. 
1485  Götz, in: Isensee/Kirchof, HStR IV 2006, § 85 Rn. 5. 
1486  Vgl. dazu ausführlich oben Kap. 2.2.5. 
1487  Vgl. dazu schon oben Kap. 2.2.7; Kap. 3.2. 
1488  Vgl. dazu oben S. 118; sowie Fn. 727, 776. 
1489 Vgl. oben S. 116. 
1490  Vgl. dazu ausführlich oben Kap. 2.2.2. 
1491  Dies wird dargelegt, oben in S. 121 ff., 130ff. 
1492  Vgl. dazu oben Kap. 4.4.2, S. 186 ff. 
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sentlichen auf Interviews mit Praktikern, die im Rahmen einer Studie des Max-Planck-
Instituts geführt wurden.1493 

 Umfang der Datenspeicherung 
Ermittler betonen die Bedeutung der Vorratsdatenspeicherung für den gesamten Be-
reich der Internetkriminalität. Es fehle ohne den Zugriff auf retrograde Daten in die-
sem Bereich an jeglichem Ermittlungsansatz. Auch werden Nachbesserungen gegen-
über der alten Regelung gefordert. Es solle sichergestellt werden, dass auch bei IP-
Sharing die Nachverfolgbarkeit gewährleistet sei. Gefordert wird dafür eine Regelung 
zur Speicherung der Ports. Dies müsse auch für das mobile Internet gelten. Darüber 
hinaus sei es erforderlich, dass die dynamische IP-Adresse in Verbindung mit der An-
schlusskennung als Bestandsdatum qualifiziert wird und diese Daten ebenfalls von der 
Speicherungspflicht erfasst werden.1494 

 Speicherdauer 
Überwiegend wird eine Speicherdauer von sechs Monaten, wie sie auch das Bundes-
verfassungsgericht als Obergrenze einer zulässigen Speicherung erachtet hat, von den 
befragten Ermittlern als sachgerecht und ausreichend bewertet. Sie wird allerdings als 
absolute Untergrenze erachtet. Wünschenswert sei eine längere Speicherfrist vor allem 
im Bereich der Bekämpfung organisierter Kriminalität und im Bereich des Staats-
schutzes, da hier die Daten der Aufdeckung von Täterstrukturen und Beziehungsge-
flechten dienten und dafür die Möglichkeit sehr wichtig sei, auch weit zurückliegende 
Verbindungsstrukturen zu analysieren. Lediglich für den präventiven Aufgabenbereich 
werden kürzere Speicher- oder Zugriffsfristen als vertretbar bezeichnet.1495 Auch die 
befragten Staatsanwälte erachteten sechs Monate als sachgerecht, drei Monate seien 
hingegen deutlich zu kurz.1496 In Bezug auf den Speicherzeitraum ergibt sich zudem 
aus dem Bewertungsbericht der Kommission sowie den Statistiken des Bundeskrimi-
nalamts, dass die überwiegende Anzahl der Abfragen in den ersten Monaten erfolgt. Je 
älter die Daten sind, desto seltener wurden die Daten abgerufen. 

 Zugriff auf die Daten 
Laut der Studie des Max-Planck-Instituts lehnten die befragten Polizeibeamten strikt 
die Einführung eines abgeschlossenen Straftatenkatalogs ab.1497 In diesem Sinne äu-
ßern sich teilweise auch die befragten Vertreter der Staatsanwaltschaft, ein abstrakter 
Straftatbestand indiziere nicht die Schwere im Einzelfall.1498 Polizeivertreter begrün-
den die Ablehnung eines Straftatenkatalogs damit, dass dies auf Grund der rasanten 
Entwicklung neuer Straftaten geboten sei. Sie betonten zudem die Bedeutung der Ver-

                                              
1493  Albrecht/Kilchling 2011; vgl. zu den Nachweisen über die befragten Personen, oben Fn. 1170. 
1494  Albrecht/Kilchling 2011, 160; dieser Forderung hat nun eindeutig das BVerfG eine Absage erteilt, 

die Zuordnung einer dynamischen IP-Adresse zu einem Anschluss ist als Verkehrsdatenauskunft 
zu qualifizieren, BVerfG Beschl. v. 24.1.2012 - 1 BvR 1299/05; vgl. dazu auch schon oben S. 142.  

1495  Albrecht/Kilchling 2011, 162. 
1496  Albrecht/Kilchling 2011, 171 Nur ein Vertreter forderte eine Speicherung über zwölf Monate.  
1497  Albrecht/Kilchling 2011, 161 f. 
1498  Albrecht/Kilchling 2011, 171. 
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kehrsdaten für das gesamte Spektrum der Internetkriminalität.1499 Auch die befragten 
Staatsanwälte forderten einen Zugriff für Internetdelikte. 1500 
Als Alternativen zu einem abgeschlossenen Straftatenkatalog wurde von Seiten der 
Polizei unter anderem vorgeschlagen, die Abfrage an zwei unterschiedliche Kriterien 
zu knüpfen: zum einen an die Qualität einer Straftat (mittels eines Straftatenkatalogs) 
und zum anderen an die Ermittlungsmöglichkeiten im jeweiligen Kriminalitätsbereich 
(also unabhängig von der Schwere der einzelnen Tat). Nach einem anderen Vorschlag 
solle auf die Schwere der verursachten Rechtsgutverletzung abgestellt werden. Betont 
wird von allen, die Bedeutung des Zugriffs für mittels Telekommunikationsmittel be-
gangene Straftaten. Gefordert wird daher an der Formulierung des § 100g Abs. 1 
Nr. 2 StPO festzuhalten, da ansonsten die Ermittlungen im gesamten Bereich der In-
ternetkriminalität unmöglich würden. Auch wird verlangt, dass für den gesamten Be-
reich der Internetkommunikation der Zugriff auf Bestandsdaten auch bei allen unter-
schwelligen Delikten möglich sein sollte.1501 

Im Hinblick auf die Ausgestaltung der Zugriffsregelung durch Straftatenkataloge wird 
von Seiten der Ermittler als Alternative auch eine Differenzierung nach bestimmten 
Abfragearten angeregt. So könne etwa für Zielwahlsuchen ein eigener Katalog ge-
schaffen werden. Da hier nur ein eng begrenzter Personenkreis betroffen sei, könnten 
hier auch niederschwelligere Delikte in den Katalog mitaufgenommen werden (etwa 
Enkeltrick oder Stalking). 

Für den Bereich der Gefahrenabwehr wird gefordert, den Zugriff auf die auf Vorrat 
gespeicherten Verkehrsdaten immer dann zu ermöglichen, wenn eine Gefahr für Leib 
oder Leben einer Person oder für bedeutende Sachwerte besteht.1502 

 Abrufverfahren 
Für das Abrufverfahren fordern die Polizeivertreter, dass die ständige Erreichbarkeit 
bei den Providern sichergestellt sein müsse. Zudem sollten einheitliche Standards für 
die Übermittlung von Geo-Daten eingeführt werden. Sie plädieren auch für eine Stan-
dardisierung des Abrufverfahrens und der Form der Übermittlung der Daten.1503 
Von einem Vertreter der Staatsanwaltschaft wird als Alternative zur Speicherung bei 
den Privaten eine Speicherung bei einer staatlichen Agentur vorgeschlagen, da so der 
Arbeitsablauf erleichtert würde. Dafür spreche auch, dass die Einbindung der privaten 
Anbieter zu Geheimhaltungsproblemen führe, da diese so Kenntnisse über aktuelle 
Ermittlungsverfahren erhielten.1504 

9.1.1.3 Bedeutung der Vorratsdatenspeicherung für die Sicherheit 
Die Vorratsdatenspeicherung wird von Befürwortern der Vorratsdatenspeicherung als 
zentrales Instrument zur Gewährleistung von Sicherheit im digitalen Zeitalter bewer-

                                              
1499  Albrecht/Kilchling 2011, 160.  
1500  Albrecht/Kilchling 2011, 170. 
1501  Albrecht/Kilchling 2011, 161 f. 
1502  Albrecht/Kilchling 2011, 161 f. 
1503  Albrecht/Kilchling 2011, 163. 
1504  Albrecht/Kilchling 2011, 171. 
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tet.1505 Eine Vorratsspeicherung der Telekommunikationsverkehrsdaten kann in unter-
schiedlichsten Konstellationen für die Ermittlungsarbeit von Sicherheitsbehörden neue 
Erkenntnisse bringen. 

Aus ermittlungstechnischer Perspektive kann festgestellt werden, je umfassender eine 
Vorratsspeicherung ist, desto höher ist auch ihr Beitrag zu mehr Sicherheit. Allerdings 
zeichnet sich auch deutlich ab, dass die Bedeutung der einzelnen Datenkategorien für 
die Arbeit der Ermittlungsbehörden unterschiedlich hoch ist. So wird die größte 
Schutzlücke ohne Vorratsdatenspeicherung in Bezug auf eine Speicherung der IP-
Daten gesehen.1506 IP-Daten werden zudem auch am häufigsten abgerufen - wohlge-
merkt jedoch nicht für die Verfolgung und Verhinderung besonders schwerer Delikte. 

9.1.1.4 Würdigung  
Dass es sich letztlich jedoch bei der Vorratsdatenspeicherung um ein zwar in vielerlei 
Hinsicht taugliches, jedoch nicht unentbehrliches Instrument handelt, wurde schon in 
Kap. 4.4.2 ausführlich dargelegt. Dies gilt auch in Anbetracht der von den Ermittlern 
beschriebenen besonders hohen Bedeutung einer Vorratsdatenspeicherung für ihre Ar-
beit.  

Insgesamt muss konstatiert werden, dass eine exakte Bewertung der einzelnen Daten-
kategorien im Hinblick auf ihre Bedeutung für die Gewährleistung der Sicherheit da-
ran scheitert, dass verlässliche Zahlen darüber bis heute fehlen, welche Daten, mit 
welchem zeitlichen Bezug, für welche Zwecke, abgerufen wurden und wie hoch ihre 
Bedeutung im jeweiligen Verfahren war.1507 

Es kann lediglich in Bezug auf die Vorratsdatenspeicherung insgesamt die Tendenz 
festgestellt werden, dass je älter die Daten sind, desto seltener werden sie abgerufen. 
Hinsichtlich einzelner Datenkategorien lässt sich feststellen, dass bezüglich IP-
Adressen aktuell Anfragen vielfach ins Leere führen, da die Daten nicht mehr gespei-
chert sind, wobei die Daten überwiegend zur Aufklärung niederschwelliger Delikte er-
forderlich sind. 

Daraus, dass insbesondere in Bezug auf IP-Adressen ein hohes Interesse an einer Vor-
ratsdatenspeicherung deklariert wird, kann aber nicht unmittelbar geschlossen werden, 
dass die Bedeutung einer IP-Datenspeicherung auch den höchsten Beitrag zur Sicher-
heit insgesamt leistet. Ihnen kommt zwar zur Aufrechterhaltung von Sicherheit und 
Ordnung eine hohe Bedeutung zu. Allerdings werden sie überwiegend zur Verfolgung 
von Delikten im Bereich der Internetkriminalität und insoweit zur Aufklärung nieder-
schwelliger Delikte abgerufen. Darüber hinaus kommt ihnen eine hohe Bedeutung bei 
der Verfolgung von Urheberrechtsverletzungen zu. Dies sind allerdings weniger 
schwere Rechtsgutsverletzungen. 

 

                                              
1505  Vgl. dazu oben Kap. 4.4.2. 
1506  Dazu oben S. 196.  
1507  So schon S. 168 f. 
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 Freiheitsrechte der Bürger 9.1.2
Die Vorratsspeicherung der Telekommunikationsverkehrsdaten greift in die Freiheits-
rechte der Bürger besonders stark ein, da hier flächendeckend aussagekräftige Daten 
über das gesamte Telekommunikationsverhalten jedes Einzelnen gespeichert werden. 
Eine solche Regelung kollidiert mit verschiedenen um Schutz der Freiheit des Bürgers 
vorgesehenen Rechten. 

9.1.2.1 Telekommunikationsfreiheit 
Vornehmlich greift die Speicherung der Telekommunikationsverkehrsdaten auf Vorrat 
in das Fernmeldegeheimnis, geschützt durch Art. 10 Abs. 1 GG, ein.1508 Dieser schützt 
nicht nur den Inhalt der Kommunikation, sondern auch die Umstände. Europarechtlich 
wird diese durch das Recht auf Privatheit aus Art. 8 EMRK sowie durch die Art. 7 und 
8 EU-GRCh. geschützt.1509 

Art. 10 Abs. 2 S. 1 GG enthält einen unlimitierten Gesetzesvorbehalt. Eingriffe können 
demnach gerechtfertigt werden, wenn sie auf einem förmlichen Gesetz beruhen und 
materiell den verfassungsrechtlichen Anforderungen insbesondere dem Verhältnismä-
ßigkeitsprinzip entsprechen. 

Die Verpflichtung der Telekommunikationsdiensteanbieter zur Speicherung sämtlicher 
Verkehrsdaten ist schon an sich ein Eingriff in das Fernmeldegeheimnis. Die Speiche-
rung stellt darüber hinaus einen weiteren eigenständigen Eingriff dar.1510 Dieser Ein-
griff ist dem Staat unmittelbar zurechenbar, da die Telekommunikationsdiensteanbie-
ter ohne die Verpflichtung zur Vorratsdatenspeicherung diese Daten nicht so lange und 
gesondert speichern dürften. Vielmehr werden sie durch die Speicherungsverpflich-
tung zur Erfüllung einer originär staatlichen Aufgabe als Hilfspersonen für die staatli-
che Aufgabenerfüllung herangezogen.1511 Weitere Eingriffe liegen sodann in der 
Übermittlung der auf Vorrat gespeicherten Verkehrsdaten und in deren mittelbaren 
Nutzung durch die öffentliche Gewalt.1512 

                                              
1508  Ausführlich zum Schutzbereich und Umfang von Art. 10 GG, oben Kap. 2.1.3.3, S. 95 ff. 
1509  Petri, RDV 2003, 16, 18; dazu schon oben Kap. 2.1.3.3.5, S. 100. 
1510  BVerfGE 125, 260; Brinkel/Lammers, ZUM 2008, 11; ausführlich zur Kritik an der Annahme ei-

nes besonders schweren Grundrechtseingriffs durch die Senatsmehrheit in den Sondervoten der 
Richter Schluckebier und Eichenberger, sowie aus der Literatur, oben Kap. 4.2.4.2, S. 158 ff. 

1511 Zwar ist weitgehend ungeklärt unter welchen Voraussetzungen „der öffentlichen Gewalt ein von 
ihr kettenverursachtes Verhalten als Inhalt oder Grundalge einer Grundrechtsbeeinträchtigung zu-
gerechnet werden kann (…) Allgemein anerkannt dürfte die Verantwortung des Staates für Verhal-
ten anderer sein, dass er durch auf dieses Verhalten gerichtete Imperative veranlasst hat. Der An-
spruch auf Gehorsam, den die Rechtsordnung für staatliche Imperative erhebt, schließt es aus, dass 
der Staat die Verantwortung für die Ausführung seiner Befehle auf die Adressaten abwälzt.“ Stern 
Staatsrecht III, Bnd. 2, 1994, § 78 III 3, S. 178; vgl. dazu auch BVerfGE 125, 260 (305); mit Ver-
weis auf BVerfGE 107, 299 (313 f.); so auch schon Gola/Klug/Reiff NJW 2007, 2599; Rusteberg 
VBlBW 2007, 171, 174; In Bezug auf das Urteil zur VDS zustimmend Klesczewski, JZ 2010, 629. 
Wolff sieht hingegen darin einen neuen bzw. veränderten Eingriffsbegriff, da der Staat zum Zeit-
punkt der Speicherung noch nicht auf die Daten zugreife, NVwZ 2010, 752.  

1512  BVerfGE 125, 260 (310) unter Bezugnahme auf BVerfGE 100, 313 (366);110, 33 (52 f.). 
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Das Bundesverfassungsgericht stellt im Urteil zur Vorratsdatenspeicherung klar, dass 
auch die Vertraulichkeit des E-Mail-Verkehrs dem Schutzbereich des Telekommuni-
kationsgeheimnisses unterfällt.1513 Da E-Mail-Kommunikation sehr leicht abgefangen 
werden kann, hätte dies bezweifelt werden können. Die grundsätzliche Schutzwürdig-
keit einer Freiheitsausübung kann aber nicht davon abhängen, ob und wie leicht durch 
technische Hilfsmittel Dritte unberechtigt in einen Kommunikationsweg eingreifen 
können. 

Auch greift die Speicherung der Daten über den Internetzugang stets in das Fernmel-
degeheimnis ein, obwohl dieser zur Teilnahme an Massenkommunikation genutzt wird 
und so an sich der Rundfunkfreiheit aus Art. 5 Abs. 1 S.2 GG zuzuordnen wäre. Eine 
Unterscheidung zwischen Individual- und Massenkommunikation ist jedoch bei der 
Internetnutzung nicht möglich, ohne dabei an den Inhalt der Kommunikation anzu-
knüpfen. Den Inhalt zu ermitteln, um den Schutzbereich zu ermitteln, widerspräche der 
Schutzfunktion der Grundrechte allerdings diametral, so dass bereits die Speicherung 
der Internetzugangsdaten als ein Eingriff in Art. 10 Abs. 1 GG zu werten ist.1514 

Mit dem Ziel Sicherheit zu erzeugen, verfolgt die Vorratsdatenspeicherung ein legiti-
mes Ziel, das grundsätzlich geeignet ist, den Eingriff zu rechtfertigen.1515 Fraglich ist 
aber, ob der Eingriff auch geeignet und erforderlich und im Sinne der Verhältnismä-
ßigkeit Plus unverzichtbar und alternativlos ist. Schließlich ist zu untersuchen, welche 
Anforderungen zur Erzielung eines angemessenen Interessenausgleichs zu beachten 
sind. 

9.1.2.1.1 Geeignet, aber verzichtbar 
Die Vorratsdatenspeicherung ist jedenfalls aus einer Ex-Ante-Perspektive nicht 
schlechthin ungeeignet, um das Regelungsziel, Sicherheit zu erzeugen, zu befördern. 
In der Literatur war zum Teil vertreten worden, dass die Vorratsdatenspeicherung un-
geeignet sei, da sie bei intelligenten, professionellen Kriminellen nichts nütze. Hier sei 
eine Vorratsdatenspeicherung eher kontraproduktiv, da sie die Entwicklung und den 
Einsatz von Anonymisierungstechniken und Umgehungsstrategien befördere.1516  

Dies ändert aber nichts an der grundsätzlichen Eignung. So hat auch das Bundesver-
fassungsgericht betont: „Unerheblich ist, ob die vom Gesetzgeber geschaffenen Regelungen 
in der Lage sind, lückenlos alle Telekommunikationsverbindungen zu rekonstruieren. Auch 
wenn eine solche Datenspeicherung nicht sicherstellen kann, dass alle Telekommunikations-
verbindungen verlässlich bestimmten Anschlussnehmern zugeordnet werden können, und et-
wa Kriminelle die Speicherung durch die Nutzung von Hotspots, Internetcafés, ausländischen 
Internettelefondiensten oder unter falschen Namen angemeldeten Prepaid-Handys unterlaufen 
können, kann dies der Geeignetheit einer solchen Regelung nicht entgegenhalten werden. 
Diese erfordert nicht, dass das Regelungsziel in jedem Einzelfall tatsächlich erreicht wird, 
sondern verlangt lediglich, dass die Zweckerreichung gefördert wird“.1517 Selbst wenn der 

                                              
1513  BVerfGE 125, 260 (311).  
1514  BVerfGE 125, 260 (311). 
1515  Dazu oben Kap. 2.2; Kap. 3.2. 
1516  so Breyer, StV 2007, 214, 218 ff. 
1517  BVerfGE 125, 260 (317 f.). 



Staat − Bürger 271 

 

Beitrag einer Vorratsdatenspeicherung faktisch zur Sicherheit nur minimal ist oder 
nicht nachweisbar ist, handelt es sich im Sinne der klassischen Verhältnismäßigkeits-
prüfung dennoch um eine geeignete Maßnahme. 1518 

Im Sinne des Ziels, einen optimierten Interessenausgleich zu erzeugen, soll nunmehr 
auch untersucht werden, ob die Vorratsdatenspeicherung auch unverzichtbar im Sinne 
der erweiterten Verhältnismäßigkeitsprüfung ist.1519 Zu berücksichtigen ist, dass ohne 
eine Verpflichtung zur Vorhaltung der Telekommunikationsverkehrsdaten viele Daten 
für einen vergleichbaren Zeitraum gespeichert werden. Allerdings sind große Unter-
schiede in der Speicherpraxis zu verzeichnen: 
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Abbildung 1: Speicherzeiten im Bereich Mobilfunk, Festnetz Internet, VoIP und E-Mail aus 
der Analyse durch das Max-Planck-Institut (Freiburg), nach Albrecht/Kilchling 2011, 68 f.1520  

Die sehr kurzen Speicherfristen bei IP-Daten führen dazu, dass hier von Ermittlerseite 
der höchste Bedarf an einer Vorratsspeicherung formuliert wird.1521 Allerdings ist in 
diesem Kontext zu berücksichtigen, dass eine Vielzahl der Abfragen von IP-Adressen 
nicht allein der Verfolgung schwerer Kriminalität dient, sondern überwiegend zur Ver-
folgung von Urheberrechtsverletzungen oder niederschwelliger Delikte (insbesondere 
aus dem Deliktsfeld der Informations- und Kommunikationskriminalität). Dennoch 
kann im Hinblick auf nicht nachweisbare Steigerung der Aufklärungsraten und der be-
stehenden hohen Aufklärung auch im Bereich der Internetkriminalität davon ausge-
                                              
1518  BVerfGE 125, 260 (318); zur Schwäche der Verhältnismäßigkeitsprüfung bei Datenerhebungs- 

und verarbeitungsmaßnahmen, vgl. oben Kap. 6.2.2. 
1519  Zu diesem Merkmal oben, S. 238. 
1520  Als Quellle wird hier  auf eine Veröffentlichung der Bundesnetzagentur verwiesen, die allerdings 

nicht öffentlich verfügbar ist; Aus den vom Max-Planck-Institut ermittelten Speicherzahlen, ergibt 
sich eine durschnittliche Speicherpraxis im Bereich des Mobilfunks von 28 Tagen (sowohl bei 
pauschal als auch bei nicht pauschal abgerechneten Tarifen der Rufnummer des Anrufenden). 
Ausgehende Anrufe werden durchschnittlich sogar 96 Tage bei Flatrate-Tarifen und 112 Tage bei 
nicht pauschal abgerechneten Verbindungen gespeichert. Im Festnetzbereich sind es 55 Tage bei 
Flatrate-Tarifen und ansonsten 132 Tage. Im Internet werden die zugewiesenen Benutzerkennun-
gen im Durchschnitt 47 bzw. 48 Tage gespeichert. Im Bereich der Internet-Telefonie für 20 Tage 
und bei E-Mail für 23 Tage. Die IP-Adressen werden im Internet generell (durchschnittlich) vier 
Tage gespeichert, im Bereich VoIP für sieben Tage und bei E-Mail 22 Tage. 

1521  Vgl. oben S. 186 ff. 
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gangen werden, dass die Vorratsdatenspeicherung verzichtbar für die Gewährleistung 
von Sicherheit ist.1522 

Sie ist zwar unzweifelhaft geeignet die Sicherheit zu fördern, sie ist aber nicht unver-
zichtbar. 

9.1.2.1.2 Erforderlich, aber nicht alternativlos 
Fraglich ist, ob die Vorratsdatenspeicherung erforderlich und im Sinne der Verhält-
nismäßigkeitsprüfung Plus alternativlos ist.1523 

An der Erforderlichkeit fehlt es nach der klassischen Verhältnismäßigkeitsprüfung 
dann, wenn ein milderes, den Adressaten weniger belastendes Mittel zur Wahl 
steht.1524 Verlangt wird hier vom Bundesverfassungsgericht eine „eindeutig gleichwerti-
ge Alternative“.1525 Das heißt, die Erfolgswahrscheinlichkeit muss sich gleichermaßen 
steigern. Vielfach wurde ein Quick-Freeze-Verfahren als Alternative in Diskussion um 
die Vorratsdatenspeicherung eingebracht.  

Quick-Freezing beschreibt ein Verfahren, bei dem nicht sämtliche Kommunikations-
daten aller Bürger auf Vorrat gespeichert werden, sondern nur bei einem konkreten 
Anlass die Daten für einen kurzen Zeitraum vorgehalten werden und eventuell bei 
Vorliegen der gesetzlichen Voraussetzungen der abrufenden Behörde übermittelt wer-
den. Der Grundrechtseingriff wiegt, soweit nicht von sämtlichen Bürgern umfassend 
die Telekommunikationsverkehrsdaten auf Vorrat gespeichert werden, insgesamt we-
niger schwer.1526 

Quick-Freeze ist aber, so hat es das Bundesverfassungsgericht mit klaren Worten fest-
gestellt, nicht gleich geeignet.1527 Denn bei einer nur anlassbezogenen Speicherung 
stehen automatisch stets weniger Daten zur Verfügung als bei einer umfassende Vor-
ratsspeicherung.1528 

Dies ist den hohen Anforderungen, die das Gericht an die gleiche Eignung stellt, ge-
schuldet. Im Sinne der Verhältnismäßigkeitsprüfung Plus, ist um dem Prüfungspunkt 
der Erforderlichkeit Wirkungskraft zu verleihen, auch zu prüfen, ob nicht zumindest 
auch funktional gleichwertige Maßnahmen als Alternative in Betracht kommen. Es 
sollte eben nicht allein auf den Umfang der Datenerhebung abgestellt werden.1529 

                                              
1522  Vgl. dazu oben S. 203 ff. 
1523  Zum Merkmal der Alternativlosigkeit, vgl. oben S. 259. 
1524  Sommermann, in Mangoldt/ Klein/ Starck, GG 2010, Art. 20 Abs. 3, Rn. 314; Hofmann, in: 

Schmidt-Bleibtreu/Klein, GG Komm 2011, Art. 20, Rn. 73. 
1525  Sachs, in Sachs, GG 2011, Art. 20 145ff, Rn. 152. 
1526 Zur Gefahr, dass sich ein Quick-Freeze als „Wolf im Schafspelz“ entpuppen könnte, wenn die Er-

mittlungsbehörden umfassend und konstant sämtliche Verkehrsdaten auf Vorrat speichern würden 
(wie http://www.moenikes.de/ITC/2011/01/18/quick-freeze-ProzentE2Prozent80Prozent93-der-
wolf-im-schafspelz/ meint) Knierim 2011a. 

1527  BVerfGE 125, 260 (318). 
1528  Hornung/Schnabel, DVBl. 2010, 824, 826. 
1529  Hornung/Schnabel, DVBl. 2010, 824, 826; Zu diesem Problem schon ausführlich oben Kap. 6.2.2. 
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Im Folgenden wird daher geprüft, ob die Vorratsdatenspeicherung im Sinne einer Ver-
hältnismäßigkeitsprüfung Plus alternativlos ist. Dabei wird nicht gefragt, ob es sich um 
ein exakt gleich geeignetes Instrument handelt, sondern ob eine Alternative funktional 
entsprechend geeignet ist. Kernfrage ist also, ob eine grundrechtsschonendere, funkti-
onal entsprechende Alternative zur Vorratsdatenspeicherung denkbar ist. 

Trotz der geringeren Datenmengen, die bei einem Quick-Freeze-Verfahren gespeichert 
werden, handelt es sich dabei um ein Verfahren, das zwar kein ebenso effektives In-
strument ist, das aber auf Grund der geringeren Eingriffsintensität als grundrechts-
schonendere Alternative zu diskutieren ist. Dies gilt insbesondere aufgrund der Tatsa-
che, dass Telekommunikationsanbieter Verkehrsdaten durchaus auch zu Abrechnungs-
zwecken für bis zu sechs Monate speichern.1530 

Praktiker sehen jedoch über alle Berufsgruppen hinweg in einem Quick-Freeze-
Verfahren kein taugliches Äquivalent zur Vorratsdatenspeicherung. Begründet wird 
dies damit, dass diese Methode nur ohnehin vorhandene Verkehrsdaten „selektiv vor 
der Löschung“ bewahren kann. Die aus ermittlungstechnischer Sicht besonders wich-
tigen retrograden Daten können aber nicht ex post generiert werden.1531 Polizeibeamte 
mahnen sodann, dass ohne Vorratsdatenspeicherung mehr Inhaltsüberwachungen 
durchgeführt würden.1532 

Dennoch handelt es sich bei einem Quick-Freeze um eine funktional entsprechende 
Alternative, die weniger tief in die Freiheitsrechte der Bürger eingreift.1533 Denn 
Quick-Freeze und Vorratsdatenspeicherung zielen beide auf die Sicherung von Tele-
kommunikationsverkehrsdaten. Die Datenerhebung ist zwar bei einer Vorratsdaten-
speicherung umfassender, jedoch genügen in einer Vielzahl der Fälle, die Verkehrsda-
ten, die auch durch ein Quick-Freeze gespeichert werden können. Analysen von Ver-
kehrsdaten, die sechs Monate oder gar zwei Jahre alt sind, finden nur in einer geringen 
Anzahl von Fällen statt.1534 Statistiken zeigen, dass Verkehrsdaten überwiegend in den 
ersten drei Monaten abgefragt werden.1535 Es sind insofern überwiegend höchst aktuel-
le Daten, die für die Arbeit der Ermittlungsbehörden benötigt werden. Diese können 
auch mit einem Quick-Freeze-Verfahren den Ermittlungsbehörden zur Verfügung ge-
stellt werden. Die Aussagekraft ist geringer, aber genügt in vielen Fällen für die poli-
zeiliche Praxis. Dies gilt insbesondere, da in der Praxis Telekommunikationsanbieter 
trotz Flatrate-Tarifen, die Verkehrsdaten für einen gewissen Zeitraum speichern.1536 

                                              
1530  Vgl. Abbildung S. 271. 
1531  Albrecht/Kilchling 2011, 162 f., 167, 227 ff. 
1532  Albrecht/Kilchling 2011, 167. Vertreter der Staatsanwaltschaft betonten hingegen, dass eine In-

haltsüberwachung prinzipiell schwerer wiege, da diese auf eine Inhaltsüberwachung zielt. 
1533  Vgl. dazu auch Arning/Moos ZD 2012, 153 ff. 
1534  Eine Speicherung über einen längeren Zeitraum als sechs Monate wäre darüber hinaus in jedem 

Fall verfassungswidrig, da es die Obergrenze einer zulässigen Speicherung der Telekommunikati-
onsverkehrsdaten auf Vorrat sprengen würde, BVerfGE 125, 260 (322). 

1535  Vgl. Nachw. in Fn. 1227. 
1536  Wobei darauf hinzuweisen ist, dass die Speicherpraxis der Unternehmen insgesamt sehr unter-

schiedlich ist, Vgl. dazu Abbildung, S.271; eine siebentägige Speicherung der IP-Adressen wird 
von Gerichten auch bei Flatrate-Verträgen als zulässig erachtet, LG Darmstadt, CR 2007, 574. 
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Lediglich im Bereich von IP-Adressen ist aktuell eine Lücke mangels Speicherung 
durch die Anbieter erkennbar. 

Als Kompromisslösung kann daher auch eine Vorratsdatenspeicherung light oder ein 
„Quick-Freeze XXL“ als Alternative diskutiert werden. Dabei handelt es sich um eine 
Kombination beider Konzepte: Die Verpflichtung zur Speicherung auf Vorrat be-
schränkt sich auf bestimmte Daten (und zwar auf jene, bei denen auf Grund der kurzen 
Speicherung durch die Anbieter und der besonderen Bedeutung für die Ermittlungsar-
beit, eine Vorratsspeicherung geboten ist), während alle anderen Daten nur auf Antrag 
gespeichert werden. Da es sich aber auch bei einem solchen Verfahren um eine Vor-
ratsdatenspeicherung handelt, eben nur in geringerem Umfang, soll dieser Ansatz hier 
nicht als Alternative diskutiert werden, da er keine wirkliche Alternative ist. Es handelt 
sich vielmehr um eine Gestaltungsalternative der Vorratsdatenspeicherung. 

Es wurde aufgezeigt, dass die Vorratsdatenspeicherung zwar im Sinne der klassischen 
Verhältnismäßigkeitsprüfung erforderlich ist, im Hinblick auf eine Verhältnismäßig-
keitsprüfung Plus handelt es sich aber bei Quick-Freeze um eine funktional entspre-
chende Alternative auch wenn hier deutlich weniger Daten erfasst werden können. 

9.1.2.1.3 Angemessenheit 
Für die Entwicklung eines optimierten Interessenausgleichs, der auch den Anforderun-
gen der Verhältnismäßigkeit im engeren Sinne genügt, kommt es darauf an, wie 
schwer der Eingriff in das Telekommunikationsgeheimnis wiegt. 

9.1.2.1.3.1 Besonders schwerer Grundrechtseingriff 
Der Erste Senat wertet den Eingriff durch die Vorratsdatenspeicherung überzeugend 
als besonders schwerwiegend.1537 Das Gericht begründet dies mit der Streubreite der 
Maßnahme, ihrer Anlasslosigkeit, der Möglichkeit aus den Daten umfassende Bewe-
gungs- und Persönlichkeitsprofile zu erstellen und Rückschlüsse auf den Inhalt der 
Kommunikation zu ziehen.1538 Darüber hinaus steige mit einer Vorratsdatenspeiche-
rung das Risiko weiterer Eingriffe, „ohne selbst Anlass dazu gegeben zu haben. Es 
reicht etwa aus, zu einem ungünstigen Zeitpunkt in einer bestimmten Funkzelle gewesen oder 
von einer bestimmten Person kontaktiert worden zu sein, um in weitem Umfang Ermittlungen 
ausgesetzt zu werden und unter Erklärungsdruck zu geraten. Auch die Missbrauchsmöglich-
keiten, die mit einer solchen Datensammlung verbunden sind, verschärfen deren belastende 
Wirkung. Das gilt insbesondere wegen der Vielzahl verschiedener privater Anbieter, bei de-
nen die Telekommunikationsdaten gespeichert werden. Schon angesichts der Anzahl der 
Speicherungsverpflichteten ist die Zahl derjenigen groß, die Zugriff auf solche Daten haben 
und haben müssen. Da die Speicherungspflicht kleinere Dienstanbieter mitbetrifft, stößt die 
Sicherung vor Missbrauch ungeachtet aller möglichen und erforderlichen Anstrengungen des 
Gesetzgebers auch mit Blick auf deren Leistungsfähigkeit auf strukturelle Grenzen. Verstärkt 

                                              
1537  BVerfGE 125, 260 (318); oben in Kap. 4.2.4.2 ausführlich zur Kritik in den Sondervoten und aus 

der Literatur, dass es sich um keinen besonders schwerwiegenden Grundrechtseingriff handle 
(S. 158 ff.) 

1538  BVerfGE 125, 260 (319). Daher könne auch „nicht ohne Weiteres davon ausgegangen werden, 
dass der Rückgriff auf diese Daten grundsätzlich geringer wiegt als eine inhaltsbezogene Tele-
kommunikationsüberwachung“, BVerfGE 125, 260 (328). 
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wird dies dadurch, dass die Anforderungen an die Datenverwaltung und die Übermittlung der 
Daten an die Behörden ein hohes Maß an Technikbeherrschung sowie anspruchsvolle Soft-
ware voraussetzen, womit sich zwangsläufig die Gefahr von Schwachstellen und das Risiko 
von Manipulationen durch interessierte Dritte verbinden. Besonderes Gewicht bekommt die 
Speicherung der Telekommunikationsdaten weiterhin dadurch, dass sie selbst und die vorge-
sehene Verwendung der gespeicherten Daten von den Betroffenen unmittelbar nicht bemerkt 
werden, zugleich aber Verbindungen erfassen, die unter Vertraulichkeitserwartungen aufge-
nommen werden. Hierdurch ist die anlasslose Speicherung von Telekommunikationsver-
kehrsdaten geeignet, ein diffus bedrohliches Gefühl des Beobachtetseins hervorzurufen, das 
eine unbefangene Wahrnehmung der Grundrechte in vielen Bereichen beeinträchtigen 
kann“.1539 

Insbesondere aufgrund der Analysemöglichkeiten, der Anlasslosigkeit der Erhebung 
und den damit einhergehenden Risiken ist der Eingriff durch die Verpflichtung zur 
Speicherung der Telekommunikationsverkehrsdaten auf Vorrat einvernehmlich mit 
dem Bundesverfassungsgericht und entgegen aller vorgebrachter Kritik im Ergebnis 
als besonders schwer zu qualifizieren. 

Den Wesensgehalt sieht das Bundesverfassungsgericht bei einer sechsmonatigen Spei-
cherung der Umstände der Telekommunikation als noch nicht verletzt an. Sie bleibe 
„trotz ihrer außerordentlichen Weite noch wirksam begrenzt“.1540 Anders in der Literatur, 
hier wurde zum Teil auch angenommen, dass schon die anlassunabhängige, generelle 
Speicherung aller Telekommunikationsverkehrsdaten den Wesensgehalt von 
Art. 10 GG verletzte.1541 Fest steht jedenfalls, dass wenn eine Vorratsspeicherung flä-
chendeckend die Inhalte der Kommunikation erfassen sollte, der Wesensgehalt verletzt 
würde.1542 Wesentlich für die Verfassungsmäßigkeit einer Vorratsdatenspeicherung ist, 
dass sie in ihrem Umfang „wirksam begrenzt“ ist.1543 Im Hinblick auf den Speicher-
zeitraum liegt nach Ansicht des Bundesverfassungsgerichts eine sechsmonatige Spei-
cherung an der „Obergrenze“ des verfassungsrechtlich Zulässigen.1544 

9.1.2.1.3.2 Anforderungen an eine verhältnismäßige Ausgestaltung 
„Maßgeblich für die Rechtfertigungsfähigkeit“ einer Verpflichtung zur Vorratsdatenspei-
cherung ist, so das Bundesverfassungsgericht, „dass sie nicht direkt durch staatliche Stel-
len erfolgt, dass sie nicht auch die Kommunikationsinhalte erfasst und dass auch die Speiche-
rung der von ihren Kunden aufgerufenen Internetseiten durch kommerzielle Dienstanbieter 
grundsätzlich untersagt ist.“1545 Im Anschluss an die Erwägungen zur Eingriffsintensität 
betont das Gericht, dass es für die verfassungsrechtliche Unbedenklichkeit der Vor-
ratsdatenspeicherung Voraussetzung sei, „dass die Ausgestaltung der Speicherung und der 

                                              
1539  BVerfGE 125, 260 (320). 
1540  Auch der Menschenwürdekern sei nicht verletzt, BVerfGE 125, 260 (322).  
1541  Durch die anlassunabhängige, generelle Speicherung aller Verkehrsdaten würde die Geheimnis-

qualität prinzipiell beeinträchtigt werden, Dix/Petri, DUD 2009, 531, 532 f.; Gercke in Roggan 
2006, 177. 

1542  So auch Hofmann, in Schmidt-Bleibtreu/Klein, GG 2011, Art. 10, Rn. 4a. 
1543  BVerfGE 125, 260 (322).  
1544  BVerfGE 125, 260 (322). 
1545  BVerfGE 125, 260 (324). 
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Verwendung der Daten dem besonderen Gewicht einer solchen Speicherung angemessen 
Rechnung trägt“.1546  

Als „maßgeblich“ dafür wertet das Gericht zunächst, „dass die vorgesehene Speicherung 
der Telekommunikationsverkehrsdaten nicht direkt durch den Staat, sondern durch eine Ver-
pflichtung der privaten Dienstanbieter verwirklicht wird“.1547 Eine unmittelbare Speiche-
rung beim Staat oder auch bereits die staatliche Möglichkeit unvermittelt auf die Daten 
zuzugreifen, wäre mit der datenschutzrechtlichen Dimension des Telekommunikati-
onsgeheimnisses nicht zu vereinbaren. Das Bundesverfassungsgericht argumentiert, 
dass die Daten so auf viele Einzelunternehmen verteilt würden und damit dem Staat 
nicht unmittelbar zur Verfügung stünden. Dies könne dazu beitragen, dass die tatsäch-
liche Verwendung auf den unbedingt erforderlichen Teil beschränkt wird. Zudem 
würden Transparenz und Kontrolle befördert.1548 

Letztlich stärkt das Bundesverfassungsgericht mit dem Verbot, die Daten unmittelbar 
beim Staat zu speichern, den Datenschutz zu Lasten der Datensicherheit. So liegt es 
nahe, dass bei einer Verteilung auf die vielen, zum Teil sehr kleinen Telekommunika-
tionsanbieter, kein so hoher technischer Sicherheitsstandard realisiert werden kann, 
wie er bei einer zentralen Speicherung umgesetzt werden könnte.1549 Es kann insofern 
festgestellt werden, dass das Gericht mit der Anforderung, die Daten bei den Anbietern 
zu speichern, darauf zielt, den Datenschutz durch eine dezentrale Organisation der 
Speicherung zu stärken. Insofern darf die Übertragung der Speicherungsverpflichtung 
auf die Privaten nicht dazu führen, dass diese vielfach die Speicherungsverpflichtung 
auf ein drittes Unternehmen auslagern und so letztlich doch eine zentrale Datenbank 
entsteht. 

Fraglich ist insofern, ob nicht sogar zu fordern wäre, dass auch große Telekommunika-
tionsanbieter nicht zentral, sondern dezentral die Telekommunikationsverkehrsdaten 
auf Vorrat speichern. Es handelt sich dabei um eine Forderung, die aus datenschutz-
rechtlicher Sicht zu begrüßen wäre, deren Verhältnismäßigkeit jedoch abhängig ist von 
den zusätzlichen Kosten, die eine solch dezentrale Speicherung bei den großen Anbie-
tern verursachen würde. 

Das Gericht fordert aber nicht nur aus datenschutzrechtlichen Gründen eine dezentrale 
Speicherung, sondern verlangt vor allem auch, dass die Daten nicht staatsunmittelbar 
gespeichert werden. Damit soll schon strukturell die Trennung zwischen Erhebung und 
Verwendung der Daten betont und so das Gefühl des Überwachtwerdens reduziert 
werden. 

Neben der Forderung die Daten nicht unmittelbar beim Staat zu speichern, verlangt 
das Gericht, dass sie „besonderen verfassungsrechtlichen Anforderungen insbesondere hin-
                                              
1546  BVerfGE 125, 260 (324) 
1547  BVerfGE 125, 260 (321). 
1548  BVerfGE 125, 260 (322). 
1549  Forgò/Krügel K&R 2010, 217, 219 verweisen darauf dass in Anbetracht der Datenskandale bei 

Privaten jedenfalls eine umfassende staatliche Kontrolle geboten wäre; dass bei einer zentralen 
staatlichen Datenspeicherung ein höherer Sicherheitsstandard gewährleistet werden könnte, führt 
Ziebarth, DuD 2009, 25, 29 aus. 
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sichtlich der Datensicherheit, des Umfangs der Datenverwendung, der Transparenz und des 
Rechtsschutzes“ unterliegen. „Nur wenn diesbezüglich hinreichend anspruchsvolle und 
normenklare Regelungen getroffen sind, ist der in einer solchen Speicherung liegende Eingriff 
verhältnismäßig im engeren Sinne.“1550 

Das Gericht hat sehr konkrete Anforderungen an die verhältnismäßige Ausgestaltung 
einer Vorratsdatenspeicherung formuliert, da auf Grund des besonders hohen Ein-
griffsgewichts, dem Gesetzgeber für die Ausgestaltung der Maßnahme nur ein gerin-
ger Gestaltungsspielraum verbleibt. Das besonders hohe Eingriffsgewicht macht be-
sonders hohe Schutzmaßnahmen des Gesetzgebers erforderlich.1551 

Insofern ist von zentraler Bedeutung, dass nur Verkehrsdaten gespeichert werden und 
keine Inhaltsdaten. Darüber hinaus ist erforderlich, um die grundsätzliche Vertraulich-
keit der Telekommunikation zu wahren, dass die Datenerhebung nicht total ist. Das 
heißt, es müssen noch unüberwachte Kommunikationswege verbleiben. Die Speiche-
rung darf nicht auf unbestimmte Zeit erfolgen. Dies folgt aus der datenschutzrechtli-
chen Dimension des Telekommunikationsgeheimnisses.1552  

Der datenschutzrechtliche Kern des Telekommunikationsgeheimnisses verlangt, dass 
der Einzelne grundsätzlich wissen muss, wer was wann über ihn weiß. Da die Vorrats-
datenspeicherung an sich eine Maßnahme ist, die alle Bürger betrifft, jedoch bei der 
Speicherung noch keine (bewusste/menschliche) Kenntnisnahme erfolgt, muss dann, 
wenn auf personenbezogene Daten zugegriffen wird, der Einzelne darüber unterrichtet 
werden. Es müssen daher Informationspflichten eingeführt werden darüber, wann wer 
zu welchem Zweck auf die Daten zugegriffen hat. 

Bei der Verpflichtung zur Speicherung muss die Verwendung der Daten bestimmt 
sein.1553 Notwendig ist, gerade auch, um Rechtssicherheit zu gewährleisten, dass eine 
präzise und abschließende Regelung darüber getroffen wird, wann und für welche 
Zwecke auf die Daten zugegriffen werden darf. Um eine Zweckentfremdung der Daten 
zu vermeiden, ist eine Kennzeichnung der Daten erforderlich.1554 Damit der Zweck-
bindungsgrundsatz darüber hinaus – durch die erfolgte veränderte Auslegung des Ver-
bots einer Datenspeicherung auf Vorrat1555 – nicht insgesamt ausgehöhlt wird, ist si-
cherzustellen, dass eine anlasslose Sammlung personenbezogener Daten auf Vorrat zu 
einem bestimmten Zweck nur als Ausnahme erfolgt. 

                                              
1550  BVerfGE 125, 260 (325). 
1551  Britz, JA 2011, 81, 82; zur Kritik, das Gericht habe seine Kompetenzen überschritten und die Ge-

setzgebungsprärogative unzulässig beschnitten, oben S. 129 ff. 
1552  Zum Verhältnis des Rechts auf informationelle Selbstbestimmung und des Telekommunikations-

geheimnisses, vgl. oben S. 100 ff. 
1553  BVerfGE 125, 260 (317). 
1554  So auch BVerfGE 125, 260 (333). 
1555  Dazu oben S. 139 f. 
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Darüber hinaus verlangt der Zweckbindungsgrundsatz, dass eine informationelle Ge-
waltenteilung sichergestellt wird, die Daten gegenüber Unberechtigten gesichert wer-
den und ein Zugriffsschutz garantiert wird.1556 

Um dem datenschutzrechtlichen Erforderlichkeitsgrundsatz zu genügen, sind die Da-
ten sobald sie nicht mehr erforderlich sind, zu löschen.1557 Darüber hinaus muss gerade 
bei der Ausgestaltung der Vorratsdatenspeicherung die Erforderlichkeit der jeweiligen 
Datenerhebung gewahrt werden. Aus dem Grundsatz der Datensparsamkeit und Da-
tenvermeidung ergibt sich, dass die Vorratsdatenspeicherung so auszugestalten ist, 
dass dabei möglichst wenig Daten erzeugt und gespeichert werden. 

9.1.2.1.3.3 Richtervorbehalt 
Das Bundesverfassungsgericht geht in gefestigter Rechtsprechung davon aus, dass der 
Verhältnismäßigkeitsgrundsatz verlangt bei besonders schwerwiegenden Eingriffen in 
die Telekommunikationsfreiheit eine präventive richterliche Prüfung vorzusehen.1558 
Auch im Urteil zur Vorratsdatenspeicherung stellt das Bundesverfassungsgericht fest, 
dass eine verhältnismäßige Ausgestaltung voraussetzt, dass die Verwendung der Daten 
durch einen Richtervorbehalt verfahrensrechtlich begrenzt wird.1559 Sinn und Zweck 
des Richtervorbehalts besteht darin vorbeugend eine tief in die Freiheitsrechte der 
Bürger eingreifende Maßnahme durch eine unabhängige Instanz zu kontrollieren.  

Ob der Richtervorbehalt jedoch tatsächlich eine effektive Schutzwirkung zu Gunsten 
der Freiheitsrechte der Bürger entfaltet, kann im Hinblick auf die Praxis bezweifelt 
werden.  

So wurde im Jahr 2011 bekannt, dass Ermittlungsbehörden bei Anti-Nazi-Demonstra-
tionen in Dresden über bis zu zwei Tagen sämtliche Verkehrs- und Bestandsdaten 
mehrerer Funkzellen erhoben haben (insgesamt über 1 Mio. Verbindungsdaten).1560 
Zunächst war die Erhebung mit Ermittlungen wegen Landfriedensbruch begründet 
worden.1561 Dabei wurden auch die Handy-Daten von Journalisten, Bundestagsabge-
ordneten wie jene der ansässigen Bürger inklusive Ärzte und Seelsorger erfasst. 
Rechtsgrundlage der nicht-individualisierte Funkzellenabfragen war § 100g Abs. 1 
i.V.m. Abs. 2 S. 2 StPO, so dass es einem richterlichen Beschluss bedurfte, der auch 
erteilt wurde.  

Die Abfragen wurden dennoch im Nachhinein überwiegend als unverhältnismäßig kri-
tisiert.1562 Zutreffend ist dies insbesondere im Hinblick auf die Tatsache, dass hier eine 

                                              
1556  Vgl. Nachw. oben in Fn. 508. 
1557  Roßnagel 2007, 117. 
1558  Etwa: BVerfGE 120, 274 (331); ausführlich dazu bereits oben, S. 99 f. 
1559 BVerfGE 125, 260 (336 f). 
1560  Gieselmann, heise online v. 26.6.2011, abrufbar unter: http://www.heise.de/-1268104.html. 
1561  Zweck waren „Strukturermittlungen“ gegen eine kriminelle Vereinigung, Wilkens, heise online v. 

12.9.2011, abrufbar unter: http://www.heise.de/-1341233.html; vgl. Nachw. in Fn. 1560. 
1562  http://www.saechsdsb.de/images/stories/sdb_inhalt/behoerde/oea/bericht-funkzellenabfragen.pdf; 

http://www.internet-law.de/2011/06/funkzellenuberwachung-bei-demonstration.html; 
https://www.bfdi.bund.de/bfdi_forum/archive/index.php/t-2437.html, In der Folge wurde unter an-
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Demonstration, die durch die Versammlungsfreiheit einen besonderen verfassungs-
rechtlichen Schutz genießt, umfassend überwacht wurde.1563 

Einen weiteren Skandal provozierte das Bekanntwerden des Einsatzes eines Trojaners 
zur Durchführung von Online-Durchsuchungen, dessen technische Fähigkeiten weit 
über das rechtlich erlaubte hinausgingen.1564 Der Chaos Computer Club analysierte 
den Binärcode des Trojaners (der auch Bundes-, Bayern- oder Staats-Trojaner genannt 
wird) und zeigte auf, dass das Instrument eine deutlich umfassendere Online-
Durchsuchung ermöglicht als offiziell bekannt war und verfassungsrechtlich zulässig 
ist.1565 Zudem ist umstritten, ob es überhaupt eine Rechtsgrundlage für den Einsatz ei-
nes Trojaners im Rahmen strafrechtlicher Ermittlungen gibt. Zum Teil wird zwar an-
genommen, dass eine „Quellen-TKÜ“, also eine Überwachung der IP-Telefonie, von 
§ 100a StPO erfasst sei.1566 Dagegen spricht aber, dass mit der „Infiltration“ des Sys-
tems, selbst dann wenn sie allein zu Zwecken der IP-Telefonie-Überwachung erfolgt, 
eine Gefährdung des IT-Grundrechts einhergeht.1567 Der Einsatz des Trojaners wurde 
richterlich genehmigt. Vor allem im Fall des Trojaner-Einsatzes wurde das Instrument 
über die richterliche Genehmigung hinaus (hier nämlich nur für die Überwachung der 
IP-Telefonie) genutzt. 

Die Gründe mögen vielfältig sein, die Fälle zeigen jedoch, dass das zum Schutz der 
Bürgerrechte normierte Instrument des präventiven Richtervorbehalts in der Praxis 
vielfach versagt.1568  

                                                                                                                                             
derem wurde ein Gesetzentwurf zur Eingrenzung von Funkzellenabfragen eingebracht; BT-Drs. 
17/7033 v. 21.9.2011. 

1563  Auch im Zuge der Ermittlungen gegen massenweise Autobrandstiftungen in Berlin wurden mehre-
re Millionen Verkehrsdaten abgefragt. Diese Abfragen waren ebenfalls richterlich genehmigt 
(führten aber zu keinem Erfolg). Auch hier wurde das nicht zielgerichtete Vorgehen, Handeln der 
Polizei vielfach kritisiert, vgl. http://taz.de/Autobrandstiftung-in-Berlin/!86239/. 

1564  Dazu schon oben, S. 66. 
1565  http://ccc.de/de/updates/2011/staatstrojaner; So ermöglicht die Software neben der Überwachung 

von Skype-Telefonie und der Aufzeichnung und Übermittlung von Browser-Screenshots in regel-
mäßigen Zeitabständen es auch weitere Programme nachzuladen und diese ferngesteuert auszufüh-
ren. Grundsätzlich möglich ist auch das Manipulieren von Dateien oder aber der Zugriff auf Mik-
rophon und Kamera. Erhobene Daten werden zunächst an einen Server in den USA übermittelt. 
Dies ist aber in Anbetracht der fehlenden Rechtsgrundlage rechtlich betrachtet das kleinste Übel, 
denn für eine Onlinedurchsuchung fehlt es jenseits von § 20k BKAG, der allein das –BKA zur 
Durchführung von Online-Durchsuchungen ermächtigt, vielfach an einer Rechtsgrundlage, nur 
zum Teil findet sich eine Regelung in den Landespolizeigesetzen. Für strafverfolgungsrechtliche 
Ermittlungen fehlt es in der StPO gänzlich an einer Rechtsgrundlage, dazu ausführlich Braun, 
K&R 2011, 681, 682 f. 

1566  vgl. LG Landshut, 20.1.2011 – 4 Qs 346/10; Braun jurisPR-IR 3/2011 Anm. 3; AG Bayreuth, 
17.9.2009 – Gs 911/09 – MMR 2010, 266, mit Anm. Bär, 267; LG Hamburg, 31.8.2010 – 608 Qs 
17/10. 

1567  BVerfGE 120, 274. 
1568  In diesem Sinne auch Biermann, „Staatstrojaner: Rettet den Richtervorbehalt“, Die Zeit v. 

12.10.2011, abrufbar unter http://www.zeit.de/politik/deutschland/2011-10/trojaner-richtervorbe 
halt-2. 
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Auch in der rechtswissenschaftlichen Diskussion wird die Effektivität des Richtervor-
behalts vielfach bezweifelt.1569 Diagnostiziert werden „auffällige Diskrepanzen zwi-
schen rechtsstaatlichem Anspruch und alltäglicher Justizwirklichkeit“.1570 So zeigte 
sich auch in einer empirischen Untersuchungen, dass wohl faktisch mehr kooperiert als 
kontrolliert wird.1571 

In Bezug auf die Wirkungsmacht des Richtervorbehalts bei der präventiven Raster-
fahndung wird kritisiert, dass die Richter zwar in richterlicher Unabhängigkeit handel-
ten, sie könnten aber nicht ihrer typischen Funktion als Instanzen der unbeteiligten 
Streitentscheidung nachkommen, da sie entscheidend am Verfahren beteiligt sind. Da-
her könne der präventive Richtervorbehalt nicht die nachträgliche richterliche Kontrol-
le ersetzen.1572 

Vorgeschlagen wird in der rechtswissenschaftlichen Diskussion, um die Wirkungskraft 
des Richtervorbehalts zu verbessern, dass höhere Begründungspflichten an einen statt-
gebenden richterlichen Beschluss zu einem Antrag der Staatsanwaltschaft zu stellen 
seien als an einen ablehnenden. „Begründungsbedürftig ist der Eingriff in die Rechte 
der Bürger, nicht derjenige in die Rechte der Staatsanwaltschaft. Daher stehen stattge-
bende Entscheidungen unter einem höheren Rechtfertigungsdruck als ablehnende Be-
schlüsse.“1573 Erforderlich sei es jedenfalls, dass diejenigen Gründe, aus welchen der 
Richter dem staatsanwaltschaftlichen Antrag stattgegeben hat, ausdrücklich genannt 
werden. Es müsste im richterlichen Beschluss dokumentiert werden, dass und wie der 
Richter den Antrag zum Gegenstand einer eigenständigen rechtlichen Prüfung ge-
macht hat.1574 

Als wichtig wird sodann erachtet, dass die Erreichbarkeit der Richter verbessert wird 
und durch eine gezielte Fortbildung der Richter das zur Prüfung erforderliche techni-
sche Knowhow ausgebaut wird.1575 

Denkbar ist auch entsprechend der Qualifizierung wie sie für die Anordnung einer 
akustischen Wohnraumüberwachung in Art. 13 Abs. 3 S. 3 GG vorgesehen ist, einen 
Mindeststandard für die Besetzung des Gerichts zu verlangen.1576 Dies erscheint aber 
wenig geeignet den Rechtsschutz durch den Richtervorbehalt zu stärken – jedenfalls 
solange diese Anforderung nicht durch konkrete verfahrensrechtliche Vorschriften 
flankiert wird.1577 Denn nur weil mehr Richter eine Anordnung unterschreiben müssen, 

                                              
1569  Petri, in: Lisken/Denninger 2012, G, Rn. 539; kritisch zur richterlichen Prüfung bei der präven-

tiven Rasterfahndung Lisken NVwZ 2002, 513, 518; Gusy, ZRP 2003, 275. 
1570  Gusy, ZRP 2003, 275. 
1571  Gusy, ZRP 2003, 275; Die Ergebnisse zu einer empirischen Untersuchung zur Effektivität des 

Richtervorbehalts in der Praxis der Jahre 1996-1998, Backes/Gusy 2003, S. 44 ff., 77 ff., 91, 111, 
123 f. 

1572  Petri, in: Lisken/Denninger 2012, G, Rn. 539; Lisken, NVwZ 2002, 523, 528; dazu auch Welsing 
2009, 246. 

1573  Gusy, ZRP 2003, 275, 277 
1574  Gusy, ZRP 2003, 275, 277. 
1575  Gusy, ZRP 2003, 277. 
1576 Kloepfer, Verfassungsrecht II, 2010, § 51 Rn. 57.  
1577  Gusy, ZRP 2003, 275, 276 f. 
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wird dadurch die Kontrolle nicht zwangsläufig besser. Dies gilt insbesondere in Anbe-
tracht der Überbelastung der Gerichte.  

Auch das Bundesverfassungsgericht formuliert respektive der im Verfahren vorge-
brachten Kritik an der Effektivität des Richtervorbehalts im Urteil zur Vorratsdaten-
speicherung qualifizierte Anforderungen an dessen Ausgestaltung: „Der Gesetzgeber 
hat das Gebot vorbeugender richterlicher Kontrolle in spezifischer und normenklarer 
Form mit strengen Anforderungen an den Inhalt und die Begründung der gerichtlichen 
Anordnung zu verbinden. Hieraus folgt zugleich das Erfordernis einer hinreichend 
substantiierten Begründung und Begrenzung der Abfrage der begehrten Daten, die es 
dem Gericht erst erlaubt, eine effektive Kontrolle auszuüben. Erst auf dieser Grundla-
ge kann und muss das anordnende Gericht sich eigenverantwortlich ein Urteil darüber 
bilden, ob die beantragte Verwendung der Daten den gesetzlichen Voraussetzungen 
entspricht. Dazu gehört eine sorgfältige Prüfung der Eingriffsvoraussetzungen ein-
schließlich insbesondere der gesetzlich vorgeschriebenen Eingriffsschwelle. Der An-
ordnungsbeschluss des Gerichts muss gehaltvoll begründet werden. Überdies sind die 
zu übermittelnden Daten nach Maßgabe des Verhältnismäßigkeitsgrundsatzes hinrei-
chend selektiv und in klarer Weise zu bezeichnen.“1578 

Einvernehmlich mit den Anforderungen, die das Bundesverfassungsgericht formuliert 
hat und unter Berücksichtigung der in der rechtswissenschaftlichen Literatur entwi-
ckelten Optimierungsvorschläge, ist im Hinblick auf die vielfach fehlende Effektivität 
der ermittlungsrichterlichen Prüfung, der Richtervorbehalt beim Zugriff auf die Vor-
ratsdaten zu qualifizieren. Erforderlich dafür ist eine Verbesserung der gerichtlichen 
Organisation, indem etwa jeweils spezifisch geschulte Ermittlungsrichter für die Ab-
frage von Telekommunikationsverkehrsdaten zuständig sind und deren Erreichbarkeit 
auch zu Nachtzeiten und an den Wochenenden sichergestellt ist. Sodann sind die Be-
gründungs- und Dokumentationspflichten der Richter auszuweiten und zu konkretisie-
ren.1579 Wichtig ist, dass auch der Umfang des Datenabrufs richterlich voll überprüft 
wird.1580 Zudem bedarf es, um sicherzustellen, dass tatsächlich gehaltvoll geprüft und 
begründet wird, spezifischer, normenklarer Bestimmungen zu den formalen Anforde-
rungen. 

Schließlich ist zu erwägen, ob nicht durch statistische Erhebungen über die Abfrage-
praxis und die Bedeutung der Abfragen für das weitere Verfahren, es ermöglicht wird 
die richterliche Praxis auch für die Öffentlichkeit transparent zu gestalten ohne die 
richterliche Unabhängigkeit zu gefährden.  

9.1.2.1.4 Mittelbare Nutzung zur Bestandsdatenauskunft 
Ein Eingriff in die Telekommunikationsfreiheit liegt auch dann vor, wenn lediglich 
mittelbar Verkehrsdaten zur Beauskunftung von Bestandsdatenabfragen genutzt wer-
den. Eine solche mittelbare Nutzung ist vor allem im Bereich der Zuordnung dynami-
scher IP-Adressen zum Anschlussinhaber relevant. Dabei werden die auf Vorrat ge-

                                              
1578  BVerfGE 125, 260 (338). 
1579  Ähnliche Vorschläge finden sich auch bei: Gusy, ZRP 2003, 275, 278. 
1580  Vgl. dazu oben S. 364 f. 
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speicherten Verkehrsdaten nicht an Ermittlungsbehörden herausgegeben, sondern es 
werden allein Bestandsdaten übermittelt nachdem die Telekommunikationsdienstean-
bieter unter Rückgriff auf die Verkehrsdaten einen Anschlussinhaber identifiziert ha-
ben. Das Bundesverfassungsgericht hat eine „mittelbare Verwendung“ der Vorratsda-
ten für Bestandsdatenauskünfte unter geringeren Voraussetzungen als zulässig erach-
tet.1581 Der Vorratsdatenspeicherungsrichtlinie selbst lässt sich keine ausdrückliche 
Aussage dazu entnehmen, ob eine mittelbare Verwendung von auf Vorrat ge-
speicherten Daten auch zur Verfolgung niederschwelliger Delikte zulässig sein soll. 

Das Bundesverfassungsgericht argumentiert, dass eine behördliche Auskunft zu einem 
Inhaber einer bestimmten IP-Adresse an weniger hohe Anforderungen geknüpft wer-
den könne, da die Behörden hier selbst gar keine Kenntnisse der vorsorglich gespei-
cherten Daten erhalten würden.1582 Ihnen würde in dieser Konstellation lediglich ein 
Bestandsdatum übermittelt, das unter Verwendung der auf Vorrat gespeicherten Ver-
kehrsdaten ermittelt wurde. Zudem sei die Aussagekraft der Daten „eng begrenzt“, da 
sie nur die Auskunft beinhalte, welcher Anschlussinhaber im Internet angemeldet war. 
Eine solche Auskunft habe eine gewisse Ähnlichkeit mit der Abfrage des Inhabers ei-
ner Telefonnummer. Ihr Erkenntniswert bleibe „punktuell“. Da an diesen Informatio-
nen über die Kommunikationsteilnehmer im Internet aber ein gesteigertes Interesse 
zum Rechtsgüterschutz und zur Wahrung der Rechtsordnung bestünde, sei es der Ge-
staltungsfreiheit des Gesetzgebers überlassen, ob eine mittelbare Nutzung der auf Vor-
rat gespeicherten Verkehrsdaten zu weitergehenden Zwecken zugelassen wird. Dem-
entsprechend könne der Gesetzgeber solche Auskünfte „auch unabhängig von begren-
zenden Rechtsgüter- oder Straftatenkatalogen“ für die Verfolgung von Straftaten, für 
die Gefahrenabwehr und die Aufgabenwahrnehmung der Nachrichtendienste auf der 
Grundlage der allgemeinen fachrechtlichen Eingriffsermächtigungen zulassen.1583 
Auch sei hier eine richterliche Prüfung entbehrlich.1584 

Gegen diese Argumentation wird vorgebracht, dass sie zu Wertungswidersprüchen 
führe, wenn die Identifizierung anhand einer (dynamischen) IP-Adresse unter geringe-
ren Anforderungen erfolgen könnte, als wenn auf andere auf Vorrat gespeicherte Ver-
kehrsdaten zurückgegriffen werde: So dürfe bei einem Anruf „mit unterdrückter Ruf-
nummer zu einer bekannten Uhrzeit“ der Anschluss der unterdrückten Nummer nur 
mit richterlicher Anordnung und bei Vorliegen der Voraussetzungen des § 100g StPO 
identifiziert werden („Zielwahlsuche“).1585 Entsprechend könne, wenn ein anonymer 
Anruf über Internet-Telefonie (z.B. Skype) erfolgt, der Anrufer mittels bekannter Ver-
bindungsdaten (IP-Adresse, Zeit) und ohne eine richterliche Anordnung identifiziert 
werden. Zulässig sei dies bereits zur Aufklärung des Verdachts einer „erheblichen“ 

                                              
1581  BVerfGE 125, 260 (340). 
1582  BVerfGE 125, 260 (340). 
1583  BVerfGE 125, 260 (341). 
1584  BVerfGE 125, 260 (344). 
1585   http://www.daten-speicherung.de/index.php/scharfe-kritik-an-urteil-des-

bundesverfassungsgerichts-zur-vorratsdatenspeicherung/ 
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Ordnungswidrigkeit oder Bagatellstraftat zulässig sein.1586 Eine Gleichbehandlung sei 
nur möglich, wenn sie stets als Eingriff in das Telekommunikationsgeheimnis gewertet 
würden und diese Einordnung eben nicht von der Art des genutzten Telekommunikati-
onsmittels abhängig gemacht würde.1587  

Diese Argumentation überzeugt besonders, wenn man bedenkt, dass ebenfalls nach 
Rechtsprechung des Bundesverfassungsgerichts die Zuordnung einer Telekommunika-
tionsnummer zu ihrem Anschlussinhaber „nur“ ein Eingriff in die informationelle 
Selbstbestimmung ist, während die Zuordnung einer IP-Adresse zum Anschlussinha-
ber einen Eingriff in das Telekommunikationsgeheimnis bedeutet.1588 

Dennoch lässt sich fragen, ob der Gesetzgeber nicht auch die Differenzierung nach Art 
des genutzten Telekommunikationsmittels vornehmen kann: Weder kann ein Abruf ei-
nes Bestandsdatums zu einer IP-Adresse mit einer Telefonnummernabfrage gleichge-
setzt werden, noch kann insgesamt klassische Telekommunikation mit der Kommuni-
kation über das Internet gleich gesetzt werden. Das Interesse, IP-Adressen zuzuordnen, 
ist aus sicherheitspolitischer Perspektive zudem deutlich höher. 

Dies ändert aber nichts daran, dass es sich faktisch um einen Eingriff in das Telekom-
munikationsgeheimnis handelt. Zudem ermöglicht die Abfrage des Anschlussinhabers 
zu einer IP-Adresse vielfach sogar Rückschlüsse auf die inhaltliche Kommunikation. 
Es handelt sich insofern auch wenn es sich nur um eine punktuelle Auskunft handelt 
um einen schwerwiegenden Eingriff.1589 Dieser schwerwiegende Eingriff in das Tele-
kommunikationsgeheimnis verlangt eine entsprechende Rechtfertigung.1590 

Zudem gilt es zu berücksichtigen, dass die Auskunft nur ermöglicht wird durch die an-
lasslose flächendeckende Speicherung sämtlicher Verkehrsdaten. Diese Speicherungs-
verpflichtung wiegt schon von sich aus besonders schwer und darf nur zu entsprechend 
hochrangigen Zwecken erfolgen. Eine besonders strenge Achtung des Zweckbin-
dungsgrundsatzes ist aber gerade bei der Vorratsdatenspeicherung geboten, da diese 
Konstruktion ansonsten den Zweckbindungsgrundsatz gänzlich aufzuweichen 

                                              
1586  Ähnliches gilt bei dem Vergleich von Fax und E-Mail-Versand: „Sendet jemand ohne Rufnum-

mernübermittlung ein Telefax, so darf seine Anonymität im Wege einer Zielwahlsuche nur mit 
richterlicher Anordnung nach Maßgabe des § 100g StPO aufgehoben werden. Wird dasselbe Do-
kument dagegen über ein anonymes E-Mail-Postfach versandt, so soll die Identifizierung des An-
schlussinhabers anhand der verwendeten IP-Adresse ohne richterliche Anordnung und bereits zur 
Aufklärung des Verdachts einer „erheblichen“ Ordnungswidrigkeit oder Bagatellstraftat zulässig 
sein. Die Privilegierung einer Internet-Zielwahlsuche gegenüber einer Telefon-Zielwahlsuche ist 
sachlich nicht zu rechtfertigen. Auch ist nicht plausibel zu machen, weshalb unbedeutende Ver-
kehrsdaten zu schon bekannten Verbindungen (z.B. Datenvolumen, genaue Anrufdauer) einen bes-
seren Schutz genießen sollen als die äußerst grundrechtsbedeutsame Identität eines noch unbe-
kannten Kommunikationsteilnehmers“, so Breyer, NJW aktuell 2010, 12. 

1587 http://www.daten-speicherung.de/index.php/scharfe-kritik-an-urteil-des-bundesverfassungsgerichts 
-zur-vorratsdatenspeicherung/ 

1588  Beschl. v. 24.1.2012 - 1 BvR 1299/05; LS 1. 
1589  Breyer, NJW aktuell 2010, 12 
1590  Vgl. oben S. 272 ff. 
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droht.1591 Bei einer mittelbaren Verwendung der Verkehrsdaten zur Auskunft eines 
Bestandsdatums werden zwar keine Vorratsdaten übermittelt, sie werden aber verwen-
det. Auch hier ist der Zweckbindungsgrundsatz zu beachten. Dieser würde konterka-
riert, wenn die Daten zu anderen Zwecken verwendet werden als jene für die sie ge-
speichert wurden. 

Hinzukommt, dass − sollte eine derartige Ausnahme zugelassen werden − sich in der 
Praxis wohl die Mehrheit der Anfragen auf die Auskunft über Anschlussinhaber einer 
dynamischen IP-Adresse beziehen würde und somit auf die Verfolgung niederschwel-
liger Delikte und der Verfolgung zivilrechtlicher Ansprüche, wodurch die Akzeptanz 
eine Vorratsdatenspeicherung voraussichtlich stark beeinträchtigt würde. Eine mittel-
bare Verwendung von Vorratsdaten für zivilrechtliche Ansprüche und für nieder-
schwellige Delikte ist daher zu untersagen.1592 

9.1.2.1.5 Vereinbarkeit mit europäischen Grundrechten? 
Die Verpflichtung zur Speicherung der Umstände jedweder Telekommunikationsver-
bindung auf Vorrat greift in den Schutz der Kommunikationsfreiheit ein, der europa-
rechtlich durch Art. 8 EMRK und Art. 7 EU-GRCh. gewährleistet wird.1593 Der Ein-
griff kann gerechtfertigt werden, soweit er „gesetzlich vorgesehen und in einer demo-
kratischen Gesellschaft notwendig ist für die nationale oder öffentliche Sicherheit, für 
das wirtschaftliche Wohl des Landes, zur Aufrechterhaltung der Ordnung, zur Verhü-
tung von Straftaten, zum Schutz der Gesundheit oder der Moral oder zum Schutz der 
Rechte und Freiheiten anderer“.1594 

Als Unionsrechtsakt handelt es sich bei der Vorratsdatenspeicherungsrichtlinie um ei-
ne taugliche Grundrechtsschranke,1595 das gleiche gilt für einen nationalen Rechtsakt, 
der zu einer Vorratsdatenspeicherung verpflichtet. Es bestehen jedoch Bedenken,1596 
ob eine Vorratsdatenspeicherung auch verhältnismäßig ist. Im Rahmen der Verhält-
nismäßigkeit prüft der Europäischen Gerichtshofs für Menschenrechte (ganz ähnlich 
der deutschen Verhältnismäßigkeitsprüfung) die „Notwendigkeit“ des Eingriffs. Die 

                                              
1591  Die vom Bundesverfassungsgericht zugelassene Ausnahme stellt insoweit eine unsystematische 

Aufweichung des Zweckbindungsgrundsatzes dar, vgl. oben S. 139 ff.  
1592  A.a. BVerfGE 125, 260 (340 ff.); jedenfalls wäre auch wenn man der Argumentation des Verfas-

sungsgerichts folgen sollte und eine mittelbare Verwendung unter geringeren Voraussetzungen als 
zulässig erachten sollte, aus Gründen eines optimierten Interessenausgleichs dies zu unterbinden, 
vgl. oben S. 281 f. 

1593  Vgl. dazu schon oben S. 100 f. 
1594  Art. 8 Abs. 2 EMRK. 
1595  Derksen 2011, 13. 
1596  Es wird in Bezug auf die VDS-RL auch kritisiert, dass die Richtlinie zu unbestimmt sei, da sie 

nicht definiere welche Behörden Zugriff auf die Daten haben sollen. Westphal zielt mit dieser Kri-
tik aber vor allem darauf, dass so eine Harmonisierung nicht erreicht werden könne. Westphal, 
EuR 2006, 706, § 716. Da diese Kritik aber nicht für die Bestimmung der grundrechtlichen Anfor-
derungen an die Vorratsdatenspeicherung relevant ist, soll sie hier auch nicht näher erörtert wer-
den. 
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Prüfung der Geeignetheit steht an ihrer Spitze. In ihrem Zentrum steht die Prüfung der 
Angemessenheit.1597  

Eine Vorratsdatenspeicherung verfolgt auch im Sinne der europäischen Grundrechtsju-
risdiktion mit dem Ziel Sicherheit zu erzeugen und Straftaten zu bekämpfen, ein legi-
times Ziel.1598 Auch ist sie dafür geeignet.1599 In Bezug auf die Beurteilung der Not-
wendigkeit billigt der Europäische Gerichtshof für Menschenrechte den Vertragsstaa-
ten einen großen Beurteilungsspielraum zu.1600 In der Entscheidung Klass betont das 
Gericht, dass dies nicht bedeutet „dass (…) die Vertragsstaaten hätten ein unbegrenz-
tes Ermessen (latitude illimitée / unlimited discretion), Personen innerhalb ihres Ho-
heitsbereichs geheimer Überwachung zu unterwerfen. Im Bewusstsein der Gefahr, die 
ein solches Gesetz in sich birgt, nämlich die Demokratie mit der Begründung, sie zu 
verteidigen, zu untergraben oder sogar zu zerstören, bekräftigt der Gerichtshof, dass 
die Vertragsstaaten nicht im Namen des Kampfes gegen Spionage und Terrorismus zu 
jedweder Maßnahme greifen dürfen, die ihnen geeignet erscheint.“1601  

In Bezug darauf fragt Dix, ob nicht gerade in Anbetracht dessen, die Vorratsdatenspei-
cherung mit den europäischen Grundrechtsgewährleistungen unvereinbar sei.1602 Zwar 
liege dem Fall Klaas, anders als im Fall einer Vorratsdatenspeicherung, eine inhaltli-
che und heimliche Überwachung der Telekommunikation zu Grunde. Aber schließlich 
habe auch das Bundesverfassungsgericht anerkannt, dass der Eingriff durch eine Ver-
pflichtung zur Vorratsspeicherung der Telekommunikationsverkehrsdaten nicht grund-
sätzlich geringer wiege.1603 Auf Grund dessen fragt er, ob die Vorratsdatenspeicherung 
„zwingend notwendig in einer demokratischen Gesellschaft“ sei. Ihre Nützlichkeit sei 
nicht zu bestreiten. Unter Hinweis auf die Studie des Max-Planck-Instituts1604 betont er 
aber, dass es an Nachweisen dafür fehle, dass die Strafverfolgung und Gefahrenab-
wehr ohne Vorratsdatenspeicherung erheblich erschwert werde. Zudem berge die Vor-
ratsdatenspeicherung neue Sicherheitsrisiken.1605 Die anlassunabhängige Speicherung 
der Verkehrsdaten sei jedenfalls nicht zwingend erforderlich in einer demokratischen 
Gesellschaft.1606  

Allerdings bleibt zu berücksichtigen, dass der Europäische Gerichtshof für Menschen-
rechte an sich nicht derart detailliert prüft, sondern den Mitgliedstaaten einen weiten 

                                              
1597  Grabenwarter/Pabel 2011, §§ 18 Rn. 14 ff. 
1598 Art. 8 Abs. 2 EMRK nennt als legitime Ziele die nationale oder öffentliche Sicherheit, das wirt-

schaftliche Wohl des Landes, die Aufrechterhaltung der Ordnung, die Verhütung von Straftaten, 
den Schutz der Gesundheit oder der Moral oder zum Schutz der Rechte und Freiheiten anderer. 

1599 Auch in der europäischen Grundrechtsdogmatik genügt eine abstrakte Eignung. Zum gleichen Er-
gebnis kommt auch Derksen 2011, 15. 

1600  Grabenwarter/Pabel 2011, §§ 18 Rn. 20. 
1601  EGMR, Urt. v. 6.9.1978, Klaas ./. Deutschland EGMR-E I, 320, 334 Rn. 48. 
1602  Dix 2012. 
1603  BVerfGE 125, 260 (283); so Dix 2012, 4. 
1604  Vgl. zu dieser oben S. 192 ff. 
1605  Dix 2012, 7 f.; vgl. auch zu den Missbrauchsrisiken, oben S. 184 f.; vgl. auch BVerfGE 125, 260 

(320). 
1606  Dix 2012, 5; Vgl. oben S. 203 ff. 
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Gestaltungsspielraum belässt. Dennoch kann mit Dix die Vereinbarkeit der Vorratsda-
tenspeicherung mit der Europäischen Menschenrechtskonvention bezweifelt werden. 

9.1.2.1.6 Zwischenergebnis 
Da es sich jedenfalls um einen besonders schweren Eingriff handelt, muss dies ent-
sprechend in der Normierung der Vorschriften, die zur Datenspeicherung verpflichten 
sowie jenen über die Datenverwendung adäquat zum Ausdruck kommen. Das heißt, 
dass die Vorratsdatenspeicherung so ausgestaltet sein muss, dass sie zum einen geeig-
net ist, das Regelungsziel zu fördern und zum anderen so, dass die Schwere des Ein-
griffs mit rechtlichen, technischen und organisatorischen Instrumenten begrenzt wird. 

9.1.2.2 Recht auf informationelle Selbstbestimmung 
Im Rahmen der Speicherung sämtlicher Telekommunikationsverkehrsdaten auf Vorrat 
steht im Zentrum nicht unmittelbar die Telekommunikation, sondern die Verarbeitung 
von Daten, die sich auf die Umstände von Telekommunikationsverbindungen bezie-
hen. Diese Verkehrsdaten sind personenbezogene Daten, so dass das Recht auf infor-
mationelle Selbstbestimmung grundsätzlich einschlägig ist. Allerdings enthält 
Art. 10 GG bezüglich Telekommunikationsverkehrsdaten die speziellere Garantie als 
das durch Art. 2 Abs. 1 i. V. m. Art. 1 Abs. 1 GG garantierte Recht auf informationelle 
Selbstbestimmung, so dass dies nicht zur Anwendung kommt.1607 Allerdings sind auf-
grund des datenschutzrechtlichen Gehalts des Telekommunikationsgeheimnisses, die 
Erwägungen zum informationellen Selbstbestimmungsrecht mit einzubeziehen.1608 Da-
ran würde sich auch durch die Verabschiedung einer Datenschutz-Grundverordnung, 
wie sie im Januar 2012 vorgestellt wurde, nichts ändern.1609 

Für eine verhältnismäßige Ausgestaltung einer Vorratsdatenspeicherung heißt das, 
dass die datenschutzrechtlichen Grundprinzipien (Zweckbindungsgrundsatz, Grund-
satz der Erforderlichkeit, der Grundsatz der Datensparsamkeit und Datenvermeidung, 
Transparenz) zu beachten sind. 

9.1.2.3 Unschuldsvermutung 
Da von einer Verpflichtung zur Speicherung sämtlicher Telekommunikationsver-
kehrsdaten auf Vorrat unterschiedslos jeder Bürger betroffen ist, wird argumentiert, 
dass sie die Unschuldsvermutung verletze.1610 

Im Grundgesetz ist die Unschuldsvermutung nicht ausdrücklich normiert. Sie ist je-
doch im Rechtsstaatsprinzip verankert1611 und als solches auch mit Verfassungsrang 

                                              
1607  BVerfGE 125, 260 (310). 
1608  BVerfGE 125, 260 (310); zum Gewährleistungsgehalt des Rechts auf informationelle Selbstbe-

stimmung, ausführlich schon oben Kap. 2.1.3.1. 
1609  Vgl. dazu oben Kap. 2.1.3.1.4.2, S. 91 f. 
1610  So etwa Puschke/Singelnstein, NJW 2008, 113, 118; Auch wurde in der Vergangenheit vertreten, 

dass ein grundsätzliches Misstrauen gegen den Bürger und seine Rechtstreue ohne konkrete, ein-
zelfallbezogene Anhaltspunkte mit der Menschenwürde als oberstem Wert unserer Verfassung 
nicht vereinbar sei, so Hund, NJW 1992, 2118, 2119 immer wieder auch der AK-Vorrat, dazu et-
wa http://www.vorratsdatenspeicherung.de/content/view/22/49/lang,de/; ebenso aus der politi-
schen Diskussion etwa http://sozis-gegen-vds.de/argumente.  
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versehen. Zum Teil wird die Unschuldsvermutung aus der Menschenwürdegarantie 
hergeleitet.1612 Das Bundesverfassungsgericht hat sie als im Rechtsstaatsprinzip ver-
wurzelt anerkannt.1613 Positiv im Rang eines einfachen Gesetzes ist sie ins deutsche 
Recht durch Art. 6 Abs. 2 EMRK i. V. m. Art. 59 Abs. 2 GG eingeführt.1614 

Die Unschuldsvermutung enthält das subjektive Recht, dass bis zur Schuldspruchreife 
keine strafprozessualen Entscheidungen getroffen werden dürfen, die mit Feststellun-
gen zur Schuld begründet werden.1615 Der Einzelne gilt (im Strafverfahren) als un-
schuldig bis seine Schuld bewiesen ist. Das heißt, der Bürger darf bis er als schuldig 
verurteilt wurde, weder so bezeichnet noch so behandelt werden.1616 

Die Wirkung der Unschuldsvermutung ist allerdings nicht nur darauf beschränkt. Sie 
ist auch grundlegend für den Aufbau von Ermittlungs- und Strafverfahren. Ein Ermitt-
lungsverfahren darf grundsätzlich erst bei einem Anfangsverdacht gegen eine be-
stimmte Person eingeleitet werden.1617 

Zwar werden mittlerweile auch sogenannte Vorfeldermittlungen durchgeführt.1618 In 
diesem Stadium sucht die Polizei einen Anfangsverdacht, um erst dann nach der 
Strafprozessordnung weiter zu verfahren.1619 Diese Aktivitäten werden von Polizeibe-
hörden vor allem in den Sektoren Betäubungsmittelkriminalität und Organisierte Kri-

                                                                                                                                             
1611  Hofmann in Schmidt-Bleibtreu/Klein, GG 2011, Art. 20 Rn. 63. 
1612  So u.a. Degener, 1985, 213 f. (der sie als strafprozessuale Ausprägung von Art. 1 Abs. 1 GG be-

greift); Meyer in: FS Tröndle 1989, 61, 62; Vogler 1985, 436; Sommermann sieht sie schwer-
punktmäßig in Art. 1 GG verortet (materielle Rechtsstaatlichkeit), in Mangoldt/Klein/Starck 2010, 
Art. 20, Rn. 324; zur materiellen Rechtsstaatlichkeit Rn. 238; Sie weist jedenfalls einen sehr engen 
Bezug zur Menschenwürdegarantie auf und wird so auch durch Art. 1 Abs. 1 GG gewährleistet. 

1613 Siehe vor allem schon BVerfGE 19, 342 (347); spricht von Unschuldsvermutung und wirksamer 
Strafverfolgung als zwei gleich wichtigen Prinzipien des Rechtsstaats; vgl. dazu auch BVerfGE 
35, 185 (190); 53, 152 (158); 115, 166 (192): „Die Sicherung des Rechtsfriedens durch Strafrecht 
ist seit jeher eine wichtige Aufgabe staatlicher Gewalt. Die Aufklärung von Straftaten, die Ermitt-
lung des Täters, die Feststellung seiner Schuld und seine Bestrafung wie auch der Freispruch des 
Unschuldigen sind die wesentlichen Aufgaben der Strafrechtspflege, die zum Schutz der Bürger 
den staatlichen Strafanspruch in einem justizförmigen und auf die Ermittlung der Wahrheit ausge-
richteten Verfahren in gleichförmiger Weise durchsetzen soll.“ Siehe auch BVerfGE 61, 28 (32) 
für den Auslieferungshaftbefehl; vgl. dazu auch Grabitz, in: Isensee/Kirchof, HStR VI, § 130, Rn. 
40; Sommermann in Mangoldt/Klein/Starck, GG 2010, Art. 20, Rn. 324  

1614 Grawert in HGR III, 2009, § 81, Rn. 61; so auch VG Lüneburg v. 21. 2. 2006, 3 A 141/04, abgedr. 
in NVwZ-RR 2006, 542, 543; auch ist sie in mehreren Landesverfassungen verankert, z.B. in 
Art. 20 Abs. 2 HV.  

1615  Di Fabio, in: Maunz/Dürig, GG 2011, Art. 2, Rn. 69. 
1616  Eser in Meyer, EU-GRCh. 2003, Art. 48, Rn. 5; BVerfGE 19, 342 (347); 74, 358 (370); Sie ver-

bietet es, gegen den Beschuldigten im Vorgriff auf die Strafe Maßregeln zu verhängen, die in ihrer 
Wirkung der Freiheitsstrafe gleichkommen, so BVerfGE 35, 311 (320) dazu auch Graf, StPO 
2011, Vorbem. Rn. 8. 

1617  Pflicht zur Erforschung der Wahrheit setzt erst mit dem Vorliegen von „zureichenden tatsächli-
chen Anhaltspunkten“, § 152 Abs. 2StPO ein. 

1618 Vorfeldermittlungen setzen dort an, wo weder eine konkrete Straftat noch eine konkrete Gefahr 
gegeben sind; dazu ausführlich Lange 1999, 23 ff. 

1619  Hellebrand 1999, Rn. 21; Führt aus, dass diese Ermittlungen im BtM-Bereich und zur Bekämp-
fung der organisierten Kriminalität besonders wichtig seien.  
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minalität als besonders wichtig erachtet, da es hier nur wenige Anzeigen und kaum Zu-
fallserkenntnisse gibt.1620 Allerdings ist ihre rechtliche Problematik insbesondere im 
Hinblick auf eine Verletzung der Unschuldsvermutung bislang noch weitgehend unge-
klärt.1621 Die Frage der Vereinbarkeit von Vorfeldermittlungen mit der Unschuldsver-
mutung kann hier aber offen bleiben. Denn die Vorratsdatenspeicherung unterscheidet 
sich von diesen, da es sich bei ihr um eine Maßnahme der so genannten Strafverfol-
gungsvorsorge handelt und nicht um Vorfeldermittlungen. Ziel der Vorratsdatenspei-
cherung ist die Beweisbeschaffung für ein eventuell in der Zukunft einzuleitendes Er-
mittlungsverfahren und nicht, Ermittlungen zu führen, um einen Verdacht zu begrün-
den. 

Nichtsdestotrotz kann ein gewisses Spannungsverhältnis zwischen einer Verpflichtung 
zur Vorratsdatenspeicherung und der Unschuldsvermutung nicht von der Hand gewie-
sen werden. Denn die Vorratsspeicherung der Telekommunionsverkehrsdaten wider-
spricht insoweit der Unschuldsvermutung, als hier vollkommen unabhängig von einem 
Anlass in das Telekommunikationsgeheimnis eingegriffen wird.1622 Damit wird aber 
nicht generell die Unschuldsvermutung untergraben.  

Soweit gewährleistet wird, dass ein Zugriff der Strafverfolgungsbehörde auf die Daten 
erst möglich ist, wenn ein Anfangsverdacht besteht, wird das Grundprinzip, dass in die 
Freiheitsrechte der Bürger nur dann eingegriffen werden darf, wenn es einen Anlass 
dazu gibt, jedoch nicht (vollkommen) ausgehöhlt. Denn der in der Speicherung liegen-
de Eingriff bleibt punktuell und ist nicht an Ermittlungsmaßnahmen geknüpft. Die 
Verwertung der Daten erfolgt damit erst, wenn ein Verdacht vorliegt. Wesentlich im 
Hinblick auf die Unschuldsvermutung ist damit, dass die Speicherung nicht durch den 
Staat erfolgt und dieser auch keinen direkten Zugriff auf die Daten erhält, sowie die 
Vorratsspeicherung von Telekommunikationsverkehrsdaten nur als eine Ausnahme 
von den sonstigen an einen Verdacht geknüpften Ermittlungsmaßnahmen der StPO 
möglich ist. 

Ein Verstoß gegen die Unschuldsvermutung, scheidet zudem aus, da in der Speiche-
rung keine Aussage über die Schuld oder Strafbarkeit einer Person zu erkennen ist. 
Zwar können auch gesetzliche Bestimmungen unter bestimmten Voraussetzungen die 
Unschuldsvermutung verletzen.1623 Eine Vorschrift, die lediglich die Speicherung von 
Daten für eine spätere Verwendung zu Beweiszwecken anordnet, enthält jedoch noch 

                                              
1620  Pfeiffer in KarlsruherKomm StPO, 2008, Einleitung, Rn. 34. 
1621 Pfeiffer in KarlsruherKomm StPO, 2008, Einleitung, Rn. 34; dazu auch Hellebrand 1999, Rn. 204; 

Das BVerfG hat Vorfeldermittlungen im Bereich des Staatsschutzes zur Abwehr verfassungsfeind-
licher Bestrebungen als verfassungskonform anerkannt, BVerfGE 30, 1 (29); generell zu Vorfel-
dermittlungen allg. Lange 1999; Weßlau 1989. 

1622 So führt etwa Orantek aus, dass bei der Vorratsdatenspeicherung alle Bürger unter „Generalver-
dacht“ gestellt würden, Orantek, NJ 2010, 193, 195; zum Merkmal der Anlasslosigkeit in Abgren-
zung zu verdachtsunabhängigen Maßnahmen wie Rasterfahndung oder Kfz-Kennzeichenscanning, 
vgl. oben S. 233. 

1623  Frowein/Peukert, EMRK 2009, Art. 6 Rn. Rn. 264, so der EGMR Bezüglich einer Regelung, die 
Erben für Steuerhinterziehungen des Erblassers strafrechtlich zur Verantwortung zog (E.P., M.P. 
und T.P. ./. Schweiz, Rs. 19958/1997-V, Rn. 45). 
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keine (abschließende) strafrechtliche Einordnung von Handlungen der Personen, deren 
Daten gespeichert werden. Auch der Abruf stellt noch keine Verletzungshandlung dar, 
denn die Abrufanordnung selbst beinhaltet als bloße Ermittlungsmaßnahme noch nicht 
die Äußerung, dass eine bestimmte Person eine konkrete Straftat begangen habe.1624 
Eine Verpflichtung zur Vorratsspeicherung der Telekommunikationsverkehrsdaten 
verletzt somit nicht die Unschuldsvermutung. 

9.1.2.4 Schutz von Vertrauensbeziehungen 
Die Vorratsdatenspeicherung erfasst grundsätzlich auch die unter Vertraulichkeitser-
wägungen aufgenommenen Telekommunikationsverbindungen. Vertrauensbeziehun-
gen genießen jedoch – auch via Telekommunikation – verfassungsrechtlich einen be-
sonderen Schutz. 

9.1.2.4.1 Schutzbereich der Berufsfreiheit 
Art. 12 GG schützt die Berufsfreiheit. Diese wird in die Freiheit der Berufswahl und in 
die Freiheit der Berufsausübung unterteilt. Die Berufsfreiheit umfasst auch den Schutz 
der Berufsausübungsfreiheit von Berufsgeheimnisträgern.1625 

Beruf im Sinne des Art. 12 Abs. 1 GG ist jede auf Dauer angelegte Tätigkeit zur 
Schaffung und Erhaltung einer Lebensgrundlage. Eingriffe sind als imperative oder 
faktische Beeinträchtigungen denkbar.1626 Die Berufsfreiheit schützt allerdings „nur vor 
solchen Beeinträchtigungen, die gerade auf die berufliche Betätigung bezogen sind. Es genügt 
also nicht, dass eine Rechtsnorm oder ihre Anwendung unter bestimmten Umständen Rück-
wirkungen auf die Berufstätigkeit zulässt. Art. 12 Abs. 1 GG entfaltet seine Schutzwirkung 
nur gegenüber solchen Normen oder Akten, die sich entweder unmittelbar auf die Berufstä-
tigkeit beziehen oder die zumindest eine objektiv berufsregelnde Tendenz haben“.1627 

Allerdings kann, so das Bundesverfassungsgericht, „der besondere Freiheitsraum, den das 
Grundrecht der Berufsfreiheit sichern will, (…) auch durch Vorschriften ohne primär berufs-
regelnde Zielrichtung (…) berührt sein, wenn ihre tatsächlichen Auswirkungen zu einer Be-
einträchtigung der freien Berufsausübung führen“.1628 Dafür muss die grundrechtlich ge-
schützte Tätigkeit nicht ganz oder teilweise unterbunden werden, vielmehr genügt es, 
„dass sie auf Grund der staatlichen Maßnahmen nicht mehr in der gewünschten Weise ausge-
übt werden kann“.1629 

Die Berufsfreiheit von Ärzten, Priestern, Psychologen, Therapeuten und Anwälten (al-
le in § 203 Abs. 1 StGB erwähnten Berufe) verlangt die Achtung der Vertraulichkeit 

                                              
1624 Auch die öffentliche Erhebung eines Tatverdachts kann nicht generell als Verletzung der Un-

schuldsvermutung angesehen werden kann, Eser in Meyer, EU-GRCh. 2003, Art. 48, Rn. 7. 
1625  Das BVerfG hat den normativen Schutz solcher Vertrauensverhältnisse in doppelter Hinsicht ver-

fassungsrechtlich fundiert, zum einen im Persönlichkeitsrecht des Bürgers, seinem Anspruch auf 
Achtung seines privaten Bereichs zum anderen im Grundrecht des jeweiligen Berufsträgers auf 
freie Berufsausübung; Ignor, NJW 2007, 3403, 3404. 

1626  Ruffert, in: BeckOK, 2010, Art. 12 GG, Rn. 1. 
1627  BVerfG NJW 2007, 2749 unter Verweis auf vgl. BVerfGE 95, 267 (302); 97, 228 (253 f.). 
1628 BVerfGE 13, 181 (185 f.); 36, 47 (58); 61, 291 (308 f.); 110, 226 (254). 
1629 BVerfGE 82, 209 (223); siehe auch BVerfGE 86, 28 (37); dazu Scholz, in: Maunz/Dürig, GG 

2011, Art. 23 Rn. 301. 
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des Verhältnisses zu ihren Patienten, Klienten und Mandanten. Auch aus deren Per-
spektive besteht ein Anspruch auf Schutz des Vertrauensverhältnisses durch einzelne 
Freiheitsrechte wie der Religionsfreiheit (Art. 4 Abs. 1 GG), die allgemeine Hand-
lungsfreiheit (Art. 2 Abs. 1 GG) oder der Kernbereich privater Lebensgestaltung 
(Art. 1 Abs. 1 GG). 

Ins Gewicht fällt bei der Kommunikation mit Geheimnisträgern, dass sich hier schon 
unmittelbar aus den Umständen der Kommunikation Rückschlüsse auf den Inhalt zie-
hen lassen.1630 Die Speicherung von Inhaltsdaten ist jedoch verfassungswidrig und 
wird zudem von Art. 1 Abs. 2 Satz 2 VDS-RL untersagt. Letztlich können auch Daten 
als Inhaltsdaten verstanden werden, die lediglich Aufschluss über den Inhalt eines 
Kommunikationsvorgangs ermöglichen. Insofern wird ein Verbot der Speicherung der 
Verkehrsdaten von besonderen Vertrauensbeziehungen schon durch das Verbot der 
Speicherung von Inhalten erfasst. 

Regelungen über die Speicherung von Telekommunikationsverkehrsdaten zielen nicht 
primär darauf, die Berufsfreiheit von Berufsgeheimnisträgern zu beeinträchtigen. Ziel 
der Speicherungsverpflichtung ist es, die Daten über den Telekommunikationsverkehr 
zu Zwecken der Strafverfolgung und Gefahrenabwehr zu speichern. Sie hat somit zwar 
keinen unmittelbaren Bezug zur Berufstätigkeit der Berufsgeheimnisträger, jedoch 
kann eine Vorratsdatenspeicherung die Berufsausübungsfreiheit von Berufsgeheimnis-
trägern beeinträchtigen. Schließlich werden hier vertrauliche Daten gespeichert wer-
den, die dem Geheimnis- und Mandantenschutz unterliegen. Zudem ist ein Bezug zur 
Berufstätigkeit gegeben, wenn die Vorratsdatenspeicherung tatsächlich dazu führen 
sollte, dass die Kommunikationspartner von Berufsgeheimnisträgern auf die Kommu-
nikation via Telefon oder E-Mail verzichten. Dann wäre es etwa Telefonberatungsstel-
len, Psychologen, Anlaufstellen für Krisensituationen, (spezialisierten) Medizinern 
und anderen nicht mehr möglich, ihren Beruf in der gewünschten Weise auszuführen. 

Für die Anbieter und Mitarbeiter anonymer Telefonseelsorge, Suchtberatungsstellen 
oder anderer Beratungseinrichtungen ist das Risiko einer Verletzung der Berufsfreiheit 
besonders wahrscheinlich, da ihr Angebot auf dem Grundsatz der Anonymität aufbaut.  

Beispielsweise wird eine anonyme Telefonseelsorge von den katholischen und evange-
lischen Kirchen angeboten.1631 Die Mitarbeiter der Telefonseelsorge sind in der Mehr-
heit ehrenamtlich tätig. Die ehrenamtliche Betätigung wird zwar nicht durch Art. 12 
Abs. 1 GG geschützt.1632 Es gibt jedoch auch hauptberufliche Mitarbeiter und es er-
scheint möglich, dass durch eine Vorratsspeicherung der Telekommunikationsver-
kehrsdaten, die auch die Verbindungen zur Telefonseelsorge erfassen, das Vertrauen in 
die Anonymität der Telefonseelsorge so stark beeinträchtigt wird, dass im Ergebnis 
deutlich weniger Menschen auf das seelsorgerische Angebot zurückgreifen. Das könn-
te dazu führen, dass weniger Mitarbeiter benötigt werden. Dann würde die Berufsfrei-
heit sogar ganz unterbunden. Dies ist für einen Eingriff in Art. 12 Abs. 1 GG nicht 
                                              
1630 So auch BVerfGE 125, 260 (319); Darüber hinaus stellt es fest, dass sich aus der Analyse der Um-

stände sogar bis in Intimsphäre reichende Schlüsse ziehen lassen.  
1631  http://www.telefonseelsorge.de/.  
1632  Da diese nicht auf die Erhaltung der Lebensgrundlage angelegt ist.  
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einmal erforderlich. Es genügt, wenn die Tätigkeit nicht mehr in gewünschter Weise 
ausgeführt werden kann. Dies ist schon der Fall, wenn bei dem Angebot „anonymer Te-
lefonseelsorge“ das Interesse der Anbieter, nämlich die Möglichkeit einer wirklich ano-
nymen Seelsorgeleistung, beeinträchtigt wird, weil die vollständige Anonymität durch 
eine gesetzliche Vorratsdatenspeicherung nicht gewährleistet ist. 

Die Gefahr einer Beeinträchtigung der Berufsausübungsfreiheit besteht auch für ande-
re medizinische, psychologische und therapeutische Anlaufstellen. Sie ist darüber hin-
aus denkbar für Angebote von Telefonsex. Denn in all diesen Bereichen lässt sich al-
lein aus den Angaben über die Umstände der Telekommunikation ein Schluss auf die 
Inhalte des Gesprächs ziehen und so liegt es nahe, dass bei Kontaktaufnahmen, die 
dem höchstpersönlichen oder zumindest sehr persönlichen Bereich des Einzelnen zu-
zuordnen sind, die Vorratsdatenspeicherung dazu führen kann, das von entsprechenden 
Angeboten und Kommunikationswegen kein Gebrauch mehr gemacht werden wird. 

So hat das Bundesverfassungsgericht festgestellt, es gehe „von einem ungenügenden 
rechtlichen Schutz des Vertrauensverhältnisses (…) ein „chilling effect“ aus, der als Neben-
effekt den Bürger faktisch von einer verfassungsrechtlich geschützten Kommunikation ab-
hält.“1633 Auch wenn sich das Bundesverfassungsgericht bei dieser Aussage auf die 
Gefahr eines staatlichen Zugriffs auf die Inhalte einer Telekommunikation bezieht, 
muss dies auch für die generelle Erfassung der Telekommunikationsumstände gel-
ten.1634 Hier droht zwar kein unmittelbarer Zugriff auf die Inhalte, aber es droht ein 
staatlicher Zugriff auf die Umstände, aus denen sich Schlüsse auf die Inhalte ableiten 
lassen, die insofern quasi Inhaltsdaten sind.  

Ob es in der Praxis zu einer solchen Beeinträchtigung kommt ist bislang nicht nach-
gewiesen. Die Ergebnisse einer forsa-Studie1635 im Auftrag des AK Vorratsdatenspei-
cherung legen dies zumindest nahe.1636 

Auch europarechtlich ist ein Schutz der Vertrauensbeziehungen im Rahmen der Vor-
ratsdatenspeicherung geboten. Ein Schutz des Berufsgeheimnisses ist zwar in der Eu-
ropäischen Menschrechtskonvention nicht ausdrücklich normiert – der Europäi-
sche Gerichtshof hat einen solchen aber aus Art. 8 EMRK, dem Recht auf ein faires 
Verfahren, und aus dem Recht auf Verteidigung aus Art. 6 Abs. 3 lit. c EMRK herge-
leitet. Das Gericht hat so einen Grundsatz der Vertraulichkeit des Schriftverkehrs zwi-
schen Anwalt und Mandant entwickelt.1637 Der Europäische Gerichtshof für Men-
schenrechte und der Europäische Gerichtshof erkennen darüber hinaus einen ähnli-
                                              
1633  Ignor, NJW 2007, 3403, 3405. 
1634  So im Ergebnis auch BVerfGE 125, 260 (319); „Da eine Auswertung dieser Daten tief in das Pri-

vatleben eindringende Rückschlüsse und unter Umständen detaillierte Persönlichkeits- und Bewe-
gungsprofile ermöglicht, kann insoweit nicht ohne Weiteres davon ausgegangen werden, dass der 
Rückgriff auf diese Daten grundsätzlich geringer wiegt als eine inhaltsbezogene Telekommunika-
tionsüberwachung“ 

1635  http://www.daten-speicherung.de/data/forsa_2008-06-03.pdf.  
1636  http://www.heise.de/newsticker/meldung/Forsa-Umfrage-Vorratsdatenspeicherung-beeinflusst-

Telefonierverhalten-211882.html.  
1637  EuGH, Urt. v. 18.5.1982, Rs. 155/79, Slg. 1982, 1575 ff. (AM & S Europe Limited ./. Kommission 

der Europäischen Gemeinschaften); vgl. dazu Schorkopf in Ehlers/Becker § 16.1, Rn. 26. 
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chen Schutz auch bei anderen (Dienstleistungs-) Berufen durch das Berufsgeheimnis 
an, jedenfalls soweit diese ein besonderes Vertrauensverhältnis voraussetzen.1638 

9.1.2.4.2 Pressefreiheit 
Die Vorratsdatenspeicherung könnte schließlich die Pressefreiheit verletzen. Da Vo-
raussetzung für das Funktionieren des demokratischen Staates eine möglichst an Tat-
sachenkenntnissen orientierte Wahlentscheidung des Bürgers ist und diese in aller Re-
gel nur über Presse und sonstige Massenkommunikationsmittel erreicht werden kann, 
kommt der Pressefreiheit eine staatstragende und grundlegende Bedeutung zu.1639 Die 
Pressefreiheit ist aber nicht nur zentrales Wesensmerkmal der Demokratie, sondern 
wird auch durch das Grundrecht des Art. 5 Abs. 1 S. 2 GG gewährleistet.1640 Dieser 
schützt die Arbeit und Arbeitsfähigkeit der Presse.1641 Davon erfasst sind nicht nur der 
Druck und die Veröffentlichung, sondern ebenso alle vorbereitenden Tätigkeiten, wie 
etwa das Aufspüren von Nachrichten, das Befragen von Personen, das Recherchieren 
von Tatsachenmaterial, von Sachen und Personen, jedes zu einem dieser Zwecke ge-
führte Telefongespräch oder jeder Schriftwechsel.1642 Auch das Verhältnis zwischen 
Presseorgan und seinen Informanten ist im Interesse der Funktionsfähigkeit des Rund-
funks geschützt, wobei Beschränkungen nicht grundsätzlich ausgeschlossen sind. 

Ein Eingriff in die Pressefreiheit liegt dann vor, wenn die Presse in ihrer Ausübung 
durch staatliche Maßnahmen beeinträchtigt wird.1643 Dies ist bei der Erhebung von Da-
ten über den Telekommunikationsverkehr von Presse- und Rundfunkveranstaltern der 
Fall.1644  

Das Bundesverfassungsgericht führte dazu in einer Entscheidung aus dem Jahr 2003 
aus, dass soweit auf Verkehrsdaten von Pressevertretern zugegriffen werde, dies ge-
                                              
1638 Vgl. z. B. für das Arztgeheimnis EGMR, Urt. v. 12.2.2007, L. L./. Frankreich, Az. 7508/02; 

EuGH, Urt. v. 8.4.1992, Rs. C-62/90. Im Bereich des Informantenschutzes sind Eingriffe in Tele-
kommunikationsverbindungen von Journalisten zusätzlich zu Art. 8 Abs. 1 EMRK auch durch Art. 
10 EMRK geschützt, ohne dass damit allerdings ein höheres Schutzniveau verbunden wäre; vgl. 
Hochreiter 2002, 51; EGMR, Urt. v. 10.12.2007, Stoll./. Schweiz, Az. 69698/01. 

1639  Herzog in Maunz/Dürig, GG 2011, Art. 5, Rn. 118; Schulze-Fielitz in Dreier, GG 2004, Art. 5 Rn. 
209. 

1640  Wie genau der Schutzbereich definiert werden kann, ist umstritten, so Herzog in Maunz/Dürig, 
GG 2011, Art. 5, Rn. 125; allerdings handelt es sich dabei im Wesentlichen um Abgrenzungsprob-
leme zwischen den einzelnen durch Art. Geschützten Freiheitsgrundrechten, die praktisch keine 
Auswirkung haben auf Grund der identischen Maßstäbe für die Grundrechtsbeschränkung, so 
Schulze-Fielitz, in Dreier, GG 2004, Art. 5 Rn. 88. 

1641  Herzog in Maunz/Dürig, GG 2011, Art. 5, Rn. 135; Schulze-Fielitz in Dreier, GG 2004, Art. 5 Rn. 
95. 

1642  Herzog in Maunz/Dürig, GG 2011, Art. 5, Rn. 137. 
1643 Schemmer in BeckOK, Art. 5 GG, Rn. 53; Ein Eingriff in die Grundrechte aus Art. 5 Abs. 1 GG ist 

jede staatliche Maßnahme, die final in den Schutzbereich eines der jeweiligen Grundrechte regelnd 
eingreift, Schulze-Fielitz in Dreier, GG 2004, Art. 5 Rn. 124; Faktische Beeinträchtigungen, kön-
nen aber von solchem Gewicht sein, dass sie rechtlich regelnden Eingriffen gleichgestellt werden, 
bspw. das heimliche Abhören von Gesprächen (Schulze-Fielitz, Rn. 128). Das BVerfG hat Eingrif-
fe festgestellt bei dem Verbot der Berufsausübung als Redakteur, BVerfGE 10, 118 (121); sowie 
der Beschlagnahme von Presseprodukten, BVerfGE 56, 247 (248 f.). 

1644  BVerfGE 107, 299 (330 f.). 
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rechtfertigt werden könne, „wenn sie zur Verfolgung einer Straftat von erheblicher Bedeu-
tung erforderlich sind, hinsichtlich der ein konkreter Tatverdacht besteht und wenn eine hin-
reichend sichere Tatsachenbasis für die Annahme vorliegt, dass der durch die Anordnung Be-
troffene mit dem Beschuldigten über Telekommunikationsanlagen in Verbindung steht.“1645 
Art. 5 Abs. 1 S. 2 GG gebietet es nicht, Journalisten „generell“ von strafprozessualen 
Maßnahmen auszunehmen.1646 

Fraglich ist, ob etwas anderes für die verdachtsunabhängige Verpflichtung zur Spei-
cherung der Verkehrsdaten auf Vorrat gelten muss. Es wurde argumentiert, dass die 
Pressefreiheit von einer Vorratsdatenspeicherung mit unverhältnismäßiger Intensität 
getroffen würde, da Journalisten in besonderem Maße auf eine besondere Vertraulich-
keit der Kommunikation angewiesen seien.1647 Die Bereitschaft von Informanten 
könnte mit der Möglichkeit ihrer Enttarnung sinken. 

Eine solche Sichtweise wird belegt durch einen Skandal in Polen: Hier wurden von 
zehn Journalisten, die durch investigative Artikel aufgefallen waren, umfassende 
Kommunikations- und Bewegungsprofile angelegt. Mit Hilfe der „Vorratsdaten“ wur-
de das Leben der Journalisten bis in die Vergangenheit durchleuchtet, wohl um diese 
einzuschüchtern.1648  

Nach der Rechtsprechung des Bundesverfassungsgerichts ist es zwar nicht zwingend 
geboten, Journalisten generell von strafprozessualen Maßnahmen auszunehmen. Den-
noch gilt besonders für Journalisten, dass die Vorratsdatenspeicherung in einem hohen 
Maße einschüchternd wirkt. Der besonderen Bedeutung der Pressefreiheit – und der 
Bedeutung einer freien Kommunikation für die Presse – sollte bei der Ausgestaltung 
einer Vorratsdatenspeicherung Rechnung getragen werden. Es ist insofern zu empfeh-
len, auch die Verbindungsdaten von den Grundrechtsträgern des Art. 5 Abs. 1 S. 2 GG 
wie von anderen Berufsgeheimnisträgern vollständig von einer Vorratsdatenspeiche-
rung auszunehmen.  

Dies ist jedoch nicht zwingend verfassungsrechtlich gefordert. Gefordert ist jedenfalls 
eine verfahrensrechtliche Flankierung derselben durch spezielle Sicherungen zuguns-
ten der Presse.1649 Im Hinblick auf einen optimierten Interessenausgleich ist eine sol-
che Ausgestaltung aber geboten. Denn der Eingriff in die Pressefreiheit ist nicht alter-
nativlos und auch nicht unverzichtbar.  

9.1.2.4.3 Erforderlichkeit eines besonderen Schutzes 
Soweit Verkehrsdaten über die Kommunikation mit Berufsgeheimnisträgern gespei-
chert werden, handelt es sich um einen Eingriff in die Berufsfreiheit von Geheimnis-
trägern. Dieser Eingriff kann mit dem Ziel, Sicherheit zu erzeugen, grundsätzlich ge-
rechtfertigt werden. Er ist auch geeignet und erforderlich im Sinne der klassischen 
Verhältnismäßigkeitsprüfung. Allerdings ist er weder unverzichtbar noch alternativlos. 

                                              
1645  BVerfGE 107, 299 (LS 3). 
1646  BVerfGE 107, 299 (331). 
1647  Gola/Klug/Reif, NJW 2007, 2599, 2601. 
1648  http://fm4.orf.at/stories/1669759/. 
1649  So auch: Gola/Klug/Reif, NJW 2007, 2599, 2601. 
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Als Alternative bietet sich neben einem Quick-Freeze-Verfahren auch eine Vorrats-
speicherung ohne die Daten von Berufsgeheimnisträgern an. 

Auch das Bundesverfassungsgericht hat im Urteil zur Vorratsdatenspeicherung ausge-
führt, dass für die Verkehrsdaten, die Vertrauensbeziehungen betreffen, ein „grundsätz-
liches Übermittlungsverbot“ bestünde. Das Gericht nennt als Beispiele „Verbindungen zu 
Anschlüssen von Personen, Behörden und Organisationen in sozialen oder kirchlichen Berei-
chen, die grundsätzlich anonym bleibenden Anrufern ganz oder überwiegend telefonische Be-
ratung in seelischen oder sozialen Notlagen anbieten und die selbst oder deren Mitarbeiter in-
soweit anderen Verschwiegenheitsverpflichtungen unterliegen“.1650 

9.1.2.5 Rechtssicherheit 
Die Verpflichtung zur Speicherung der Verkehrsdaten erfolgt bei der Vorratsdaten-
speicherung zwar durch ein öffentlich verkündetes Gesetz, dennoch droht die Vorrats-
datenspeicherung Rechtsunsicherheit zu erzeugen, wenn der Einzelne nicht weiß, ob 
oder wann, auf welche seiner Daten zugegriffen und wie sie verwendet wurden. 

Das Rechtsstaatsprinzip beinhaltet mit der Rechtssicherheit die Forderung, dass staat-
liche Hoheitsakte so klar und bestimmt und zugleich so beständig sein sollen, dass sich 
der Bürger auf sie hinreichend verlassen kann (Verlässlichkeit der Rechtsordnung).1651 
Dadurch soll die Vorhersehbarkeit staatlichen Handelns sichergestellt werden, um zu 
verhindern, dass sich der Einzelne als Objekt willkürlicher Staatsgewalt empfindet.1652 
Erforderlich ist dafür unter anderem eine inhaltlich hinreichend klare Fassung von 
Normen, damit sich der Betroffene ein eigenes Bild von der Rechtslage machen kann. 

Daneben gilt das Gebot der Bestimmtheit von Normen, das nicht eindeutig vom Gebot 
der inhaltlichen Klarheit zu unterscheiden ist. Die Folgen der Regelung müssen so 
vorhersehbar und berechenbar sein, dass zum einen der Einzelne sein Verhalten daran 
ausrichten kann, und zum anderen, dass die Verwaltung klare Handlungsmaßstäbe hat 
und eine hinreichende gerichtliche Kontrolle möglich ist.1653 

Das Bundesverfassungsgericht hat in der Rechtsprechung betont, dass für die Anforde-
rungen an Klarheit und Bestimmtheit wesentlich die Bedeutung und die Eingriffsinten-
sität der Norm und die Eigenheiten des sachlichen Regelungsgegenstands seien.1654 
Generell steht das Bestimmtheitsgebot in enger Beziehung zum Parlamentsvorbehalt, 

                                              
1650  BVerfGE 125, 260 (334) unter Verweis auf § 99 Abs. 2 TKG. 
1651  Vgl. dazu oben S. 105. 
1652  Grzeszick in Maunz/Dürig, GG 2011, Art. 20, Rn. 59. 
1653  Grzeszick in Maunz/Dürig, GG 2011, Art. 20, Rn. 58. 
1654  Treffend formuliert Grzeszick „Je bedeutsamer die Norm ist, insbesondere je intensiver die damit 

verbundene Freiheitseinschränkung des Bürgers ausfällt, und je eindeutiger, abgrenzbarer und 
vorhersehbarer der Regelungsgegenstand ist, desto höher ist das Maß der gebotenen inhaltlichen 
Bestimmtheit der Norm. Ist dagegen die Norm von geringer Bedeutung, vor allem weil sie nicht 
oder nur in geringem Maße in die Freiheit der Bürger eingreift, und ist der Regelungsgegenstand 
vielgestaltig, unübersichtlich und raschen Änderungen unterworfen, fällt das Maß der gebotenen 
Bestimmtheit geringer aus.“ Grzeszick in Maunz/Dürig, GG 2011, Art. 20, Rn. 60; zur Rspr des 
BVerfG zu den Anforderungen an die Bestimmtheit im Verhältnis zum Eingriffsgewicht, vgl. be-
reits oben S. 105; aus der Rspr. vgl. BVerfGE 110, 33 (55); 120, 378 (408). 
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der sicherstellen soll, dass wesentliche Entscheidungen auch inhaltlich durch das Par-
lament entschieden werden müssen.1655 

Für eine Verpflichtung zur Vorratsdatenspeicherung bedeutet dies, da es sich bei ihr 
um einen besonders schwerwiegenden Eingriff in die Freiheitsrechte der Bürger han-
delt,1656 dass hohe Anforderung an die Bestimmtheit der zur Speicherung und vor al-
lem auch zur Verwendung der Daten ermächtigenden Normen zu stellen sind. Die Re-
gelungen in den §§ 113a, 113b a.F. TKG würden dem genügen, so das Bundesverfas-
sungsgericht.1657 Das Gericht hat jedoch betont, dass die Daten „von vornherein nur zu 
bestimmten, bereichsspezifischen, präzise und normenklar festgelegten Zwecken ge-
speichert werden“ dürfen, „so dass bereits bei der Speicherung hinreichend gewähr-
leistet ist, dass die Daten nur für solche Zwecke verwendet werden, die das Gewicht 
der Datenspeicherung rechtfertigen. Eine Speicherung kann nicht als solche abstrakt 
gerechtfertigt werden, sondern nur insoweit, als sie hinreichend gewichtigen, konkret 
benannten Zwecken dient“.1658 Wenn eine Vorratsdatenspeicherung eingeführt wird, 
müssen die Zwecke zu denen auf die Daten zugegriffen werden darf, konkret und ab-
schließend bestimmt werden. 

9.1.2.6 Verbot der Profilbildung 
Die Auswertung der auf Vorrat gespeicherten Verkehrsdaten ermöglicht es, umfassen-
de Persönlichkeits- und Bewegungsprofile zu erstellen.1659 Sie droht daher mit dem 
Verbot der Bildung von Persönlichkeitsprofilen zu kollidieren.1660 

Letztlich ist in Anbetracht der umfassenden Analysemöglichkeiten von Vorratsdaten 
sicher-zustellen, dass keine selbstständigen Abbilder der Bürger geschaffen werden. 
Das Verbot der Bildung von Persönlichkeitsprofilen reicht zwar nicht soweit, als dass 
es die Verknüpfung von Vorratsdaten mit anderen Daten generell verbietet. Sie ist al-
lerdings nur in Ausnahmefällen zulässig und auch nur, soweit dies für die Verfolgung 
eines bestimmten Zwecks erforderlich ist. Es muss insofern sichergestellt sein, dass 
die Daten nicht ohne gewichtigen und den Eingriff überwiegenden Grund zu einem 
Profil zusammengestellt werden. Soweit ein Profil erstellt wird, muss die strikte 
Zweckbindung beachtet werden. 

9.1.2.7 Anforderungen an eine Vorratsdatenspeicherung 
 aus Perspektive bürgerlicher Freiheitsrechte 

Zur Sicherung der Freiheitsrechte der Bürger muss der Wesensgehalt des Telekommu-
nikationsgeheimnisses muss gewahrt werden, erforderlich ist daher eine Begrenzung 
des Umfangs der Vorratsspeicherung – Inhaltsdaten dürfen keinesfalls mit gespeichert 
werden. Für die Ausgestaltung der Speicherung selbst sind sodann die datenschutz-
rechtlichen Grundprinzipien zu beachten. Gefordert ist ein umfassender Schutz von 

                                              
1655  BVerfGE 120, 378 (408) 
1656  Vgl. dazu oben Kap. 9.1.2.1.3.1. 
1657  BVerfGE 125, 260 (315). 
1658  BVerfGE 125, 260 (345). 
1659  Dazu ausführlich mit zahlreichen Nachweisen oben S. 183 f. 
1660  Zu diesem, vgl. oben Kap. 5.1.2. 
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Vertrauensbeziehungen und zwar sowohl von Ärzten, Abgeordneten, Rechtsanwälten, 
Seelsorgern als auch von Journalisten. Auf Grund des hohen Eingriffsgewichts sind 
die Anforderungen an die Bestimmtheit der Regelung sehr hoch. Schließlich muss be-
züglich der Verwendung der Daten sichergestellt werden, dass nicht gegen das Verbot 
der Bildung von Persönlichkeitsprofilen verstoßen wird. Von zentraler Bedeutung ist 
zudem, dass sichergestellt wird, dass die Vorratsdatenspeicherung weder für sich ge-
nommen noch im Zusammenspiel mit anderen Maßnahmen zu einer umfassenden ge-
samtgesellschaftlichen Überwachung führt. 

 Elemente eines Interessenausgleichs 9.1.3
Es zeichnet sich ab, dass die Elemente die einen Interessenausgleich in dieser ersten 
Dimension befördern können, primär jene sind, die den Umfang der Maßnahme be-
stimmen: Speicherungsverpflichtung und Zugriffs- und Verwendungsregelungen. Die-
se prägen aus Perspektive des Bürgers das Eingriffsgewicht und bestimmen für Si-
cherheitsbehörden den Nutzen der Vorratsdatenspeicherung. Von Bedeutung sind da-
für technische und organisatorische Maßnahmen, die im Hinblick auf Speicherort, Da-
tensicherheit, Abrufverfahren und die Vorkehrungen zur Wahrung des Verbots umfas-
sender gesamtgesellschaftlicher Überwachung Anknüpfungspunkte bieten, um einen 
Ausgleich der Interessen zu befördern. 

Neben der rechtlichen Ausgestaltung der Speicherungsregelung und Verwendungsre-
gelung bieten Regelungen zu Rechtsschutz und Transparenz die Möglichkeit das 
Spannungsverhältnis optimiert aufzulösen. 

 Staat − Wirtschaft 9.2
Die Einführung einer Vorratsdatenspeicherung verursacht eine mehrdimensionale 
Grundrechtskollision.1661 Neben dem Eingriff in die Grundrechte der Telekommunika-
tions-nutzer erfolgen auch Eingriffe in die Grundrechte der Telekommunikationsanbie-
ter. Denn notwendigerweise müssen die Telekommunikationsdiensteanbieter ver-
pflichtet werden, die Daten zu erheben. 

Im Urteil des Bundesverfassungsgerichts kommt zudem zum Ausdruck, dass die Spei-
cherung durch die Telekommunikationsanbieter quasi der „Schlüssel zur Zulässigkeit“ 
der Vorratsdatenspeicherung ist.1662 Denn Voraussetzung für eine verhältnismäßige 
Ausgestaltung ist, dass sie „nicht direkt durch den Staat“ erfolgt, „sondern durch eine Ver-
pflichtung der privaten Dienstanbieter verwirklicht wird“.1663 

Die betroffenen Grundrechte der Telekommunikationsunternehmen kollidieren inso-
weit in der Dimension Staat - Wirtschaft zum einen mit dem Interesse des Staates, Si-
cherheit zu erzeugen, und zum anderen mit der staatlichen Schutzpflicht zu Gunsten 
der Freiheitsrechte der Bürger. Denn der Staat muss sicherstellen, dass auch bei einer 
Speicherung durch die Privaten, das Telekommunikationsgeheimnis und die informa-
                                              
1661  Art. 10 GG umfasst auch den Auftrag an den Staat, gegen den missbräuchlichen Zugriff privater 

auf Inhalt und Umstände der Telekommunikationsbeziehungen Schutz zu gewähren, so Hoffmann-
Riem, JZ 2008, 1009, 1014. Dies gilt auch, wenn der Staat Private zur Speicherung verpflichtet. 

1662  Eckhardt/Schütze CR 2010, 225 (227). 
1663  BVerfGE 125, 260 (321); dazu auch schon oben S. 276. 
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tionelle Selbstbestimmung gewahrt werden. Darüber hinaus sind in der zweiten Di-
mension noch weitere staatliche Interessen relevant, die er bei der Ausgestaltung der 
Sicherheitsmaßnahme berücksichtigen muss. 

Die mit der Vorratsdatenspeicherung verbundenen Auswirkungen auf die Telekom-
munikationsindustrie, werden in der Diskussion um die Vorratsdatenspeicherung viel-
fach vernachlässigt.1664 Dies kann durchaus verwundern, da die Richtlinie ursprünglich 
als Instrument zur Harmonisierung des Binnenmarktes erlassen wurde.1665 

Für einen Interessenausgleich ist es wesentlich zu klären, ob und in welchem Umfang 
die Verpflichtung zur Speicherung und Verarbeitung der Daten auf die privaten Anbie-
ter übertragen werden kann. Wo liegen die Grenzen der Übertragung von staatlichen 
Aufgaben auf Private? Was ist dabei zu beachten? Können auch die Kosten übertragen 
werden und wenn ja, bis zu welcher Grenze? 

 Staatliche (Sicherheits-)Interessen 9.2.1
Wichtig ist aus Perspektive staatlicher Sicherheitsinteressen1666, dass möglichst umfas-
send alle Anbieter und Unternehmen verpflichtet werden um möglichst lückenlos Ver-
kehrsdaten zu jedweder Telekommunikationsverbindung verfügbar zu halten. 

Darüber hinaus ist im Kollisionsverhältnis mit der Wirtschaft neben dem allgemeinen 
staatlichen Sicherheitsinteresse vor allem die Wahrung des staatlichen Gewaltmono-
pols zu beachten, das für die Gewährleistung von Sicherheit von zentraler Bedeutung 
ist. Von Belang ist auch der Grundsatz der Steuerstaatlichkeit. Auch dieses Interesse 
ist im Hinblick auf die Gewährleistung von Sicherheit zu berücksichtigen, da gespei-
cherte Verkehrsdaten nur dann einen ermittlungstechnischen Vorteil bringen, wenn ih-
re Integrität gewahrt wird. Verfälschte Daten würden die Ermittlungsarbeit behindern 
und nicht befördern. 

9.2.1.1 Staatliches Gewaltmonopol 
Da im Rahmen der Vorratsdatenspeicherung private Unternehmen verpflichtet werden 
an der Gewährleistung der Sicherheit mitzuwirken, könnte dies mit dem staatlichen 
Gewaltmonopol kollidieren. Denn zum einen werden auf diesem Weg die Telekom-
munikationsanbieter zu Hilfspersonen des Staates1667 und zum anderen entsteht so ein 

                                              
1664  So etwa im Jahr 2007 der Branchenverband bitkom: „Pläne zur Vorratsdatenspeicherung ignorie-

ren weiter die Auswirkungen für die TK-Wirtschaft“,  
http://www.bitkom.org/de/themen/54882_46205.aspx; Der folgende Abschnitt basiert auf einem 
bereits veröffentlichten Text der Autorin Knierim 2011b. 

1665  Rechtsgrundlage der RL ist ex-Art. 95 EGV. Der EuGH hat die Wahl der Rechtsgrundlage bestä-
tigt, da sie „in überwiegendem Maße“ dem Funktionieren des Binnenmarktes diene, so EuGH, 
Urt.v. 10.2.2009 - Rs. C-301/06; s. zu diesem Argument auch Roßnagel, DuD 2010, 544; ausführ-
lich zur Entstehung der Richtlinie, oben Kap. 4.2.1. 

1666  Vgl. generell zum Staat als „Beschützer der Bürger“, oben Kap. 2.2; spezifisch in Bezug auf die 
Vorratsdatenspeicherung, vgl. Kap. 9.1.1. 

1667  „Denn diese werden allein als Hilfspersonen für die Aufgabenerfüllung durch staatliche Behörden 
in Anspruch genommen“, BVerfGE 125, 260 (366), dazu auch oben S. 269. 
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Geheimhaltungsproblem, da die Telekommunikationsanbieter Kenntnisse über laufen-
de Verfahren erhalten.1668 

Das Gewaltmonopol des Staates ist essentiell für die völkerrechtliche Bestimmung des 
Staates.1669 Auch das Rechtsstaatsprinzip dessen Aufgabe und Ziel es ist, Rechtsfrie-
den und Rechtssicherheit zu gewährleisten, setzt das staatliche Gewaltmonopol vo-
raus.1670 Dieses wird verstanden als Möglichkeit der physischen Gewaltanwendung des 
Staates und ist unverzichtbarer Bestandteil staatlicher Daseinssicherung und Zukunfts-
vorsorge.1671 

Sicherheit und Ordnung sind Staatsaufgaben, die grundlegend für die Wahrung des 
staatlichen Gewaltmonopols sind. Wenn der Staat dem nicht nachkommt, verliert er 
seine Legitimation. Der Staat ist „Beschützer der Bürger“1672 und muss seine ureigene 
Aufgabe Sicherheit zu gewährleisten erfüllen.1673 Insofern ist auch der Staatszweck Si-
cherheit in seiner Kernsubstanz unantastbar.1674 Es handelt sich mithin um eine „not-
wendige Staatsaufgabe“. Eine solche ist grundsätzlich nicht privatisierungsfähig.1675 Ei-
ne Privatisierung ist hier lediglich im Rahmen der Unterstützung bei der operativen 
Durchführung möglich, wenn die Verantwortung für die Erfüllung der Staatsaufgabe 
bei diesem verbleibt. Der Verfassung ist kein striktes Verbot der kooperativen Erfül-
lung staatlicher Gewaltaufgaben zu entnehmen.1676 Es gilt insofern auch im Bereich 
der Gefahrenabwehr und Strafverfolgung kein absolutes Privatisierungsverbot.1677  

Zum Teil wird vertreten, dass es sich bei der Vorratsdatenspeicherung um ein „Out-
sourcing“ handle, „bei dem die Grenze zwischen öffentlichem und nicht-öffentlichem Be-
reich überschritten wird“, da sie nicht klar zu beantwortende Fragen nach der daten-
schutzrechtlichen Verantwortung aufwerfe.1678 Zwar würden nicht unmittelbar Straf-

                                              
1668  Vgl. Albrecht/Kilchling 2011, 171. 
1669  Isensee, in: Isensee/Kirchof HStR II, § 15 Rn. 53; im Völkerrecht werden Staaten anhand der Drei-

Elemente-Lehre Jellineks definiert. Ein Staat ist demnach dann gegeben, wenn ein Staatsgebiet, 
ein Staatsvolk und Staatsmacht gegeben ist. Dazu ausführlich schon oben S. 111. 

1670  Stober, NJW 1997, 889, 893; Zum ideengeschichtlichen Hintergrund, oben Kap. 1.1; zur verfas-
sungsrechtlichen Verortung und dem Umfang des Gewaltmonopols, vgl. oben Kap. 2.2.1. 

1671  Stober, NJW 1997, 889, 890. 
1672  Roßnagel, Informatik-Spektrum 2002, 33, 34; vgl. dazu Kap. 2.2.7. 
1673  Wobei er nicht verpflichtet ist hundertprozentige/ absolute Sicherheit zu gewährleisten, da eine 

solche nicht realisierbar ist (vgl. S. 116). Dazu generell ausführlich Kap. 2.2, insbesondere S. 118, 
122.  

1674  Stober, NJW 1997, 889, 890. 
1675  Jachmann in Mangoldt/Klein, GG 2010, Art. 33, Rn. 38 Notwendige Staatsaufgaben sind jene die 

unerlässlich für die Funktionsfähigkeit des Staates sind. Zu nennen sind insoweit insbesondere 
Selbstorganisation, Selbstschutz und Außenvertretung des Staates sowie die Aufrechterhaltung der 
inneren Sicherheit und Ordnung, die Steuererhebung, die Justiz und das Währungswesen (Rn. 34).  

1676  Stober, NJW 1997, 889, 893. 
1677  Das BVerwG hat dazu etwa im sog. Flugsicherheitsgebührenfall ausgeführt, dass der Staat nicht, 

„jede von ihm als erforderlich angesehene Maßnahme durch eigene Dienstkräfte“ erledigen muss, 
sondern sich auch privater Personen bedienen könne, weil nicht festgelegt sei, in welcher Weise 
der Staat seinen Pflichten genüge, BVerwGE95, 188 (197). 

1678  Weichert 2011b, 3 führt aus dass die Verantwortlichkeit und die Kosten auf die Privaten abge-
schoben werden solle. 
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verfolgung und Gefahrenabwehr privatisiert, aber der Staat würde immer stärker von 
der Kooperationsbereitschaft Privater abhängig.1679 

Fraglich ist wo verfassungsrechtlich die Grenze der Privatisierungsfähigkeit staatlicher 
Aufgaben verläuft: Zum Teil wird eine Missachtung des Gewaltmonopols erst ange-
nommen, wenn die Privatisierung mit der Ausübung physischen Zwangs verbunden 
sei. Allein vorbereitenden Tätigkeiten oder Privatisierungen, die sich nur auf die Er-
bringung einzelner Leistungen bezögen, verstießen nicht gegen ein dem Gewaltmono-
pol immanenten Privatisierungsverbot.  

Überzeugender ist es jedoch nicht an der Ausübung von Gewalt anzuknüpfen, da auch 
wenn der Staat Hilfstätigkeiten überträgt, er verpflichtet ist sicherzustellen, dass die 
rechtsstaatlichen Standards eingehalten werden.1680 Denn durch die Privatisierung ei-
ner Aufgabe dürfen die rechtsstaatlichen Standards nicht geschmälert werden. Das 
Gewaltmonopol dient ja gerade dazu sicherzustellen, dass der Einzelne keiner willkür-
lichen Gewaltausübung ausgesetzt wird. Daher muss die Verantwortung für die Erfül-
lung der Staatsaufgaben auch bei der Übertragung von Hilfsaufgaben auf Private beim 
Staat bleiben.1681 

Im Ergebnis kann die Übertragung der Vorratsspeicherung auf die privaten Anbieter 
aber so gestaltet werden, dass sie nicht mit dem Interesse des Staats das Gewaltmono-
pol zu wahren, kollidiert. Erforderlich ist dafür, dass die Organisationshoheit in staatli-
cher Hand verbleibt. Insofern muss auch, soweit die Speicherungsverpflichtung ausge-
lagert wird, sichergestellt sein, dass sämtliche rechtsstaatlichen Standards gewahrt 
werden. Insbesondere muss auch durch rechtliche und organisatorische Maßnahmen 
gewährleistet werden, dass auch die Verarbeitung der Vorratsdaten bei den Anbietern 
strengen Geheimhaltungsvorschriften unterliegt. 

9.2.1.2 Grundsatz der Steuerstaatlichkeit 
Bezüglich der Frage, ob die im Rahmen einer Vorratsdatenspeicherung entstehenden 
Kosten auf die Telekommunikationsanbieter übertragen werden können, ist neben dem 
haushaltsrechtlichen Interesse die Kosten möglichst gering zu halten auch der Grund-
satz der Steuerstaatlichkeit als staatliches Interesse zu berücksichtigen. 

Der Grundsatz der Steuerstaatlichkeit wurzelt in der Finanzverfassung1682 und gebietet 
grundsätzlich die im Rahmen der Wahrnehmung hoheitlicher Aufgaben entstehenden 
Kosten im Haushalt abzubilden. Entsprechend ist für die im Rahmen der Wahrneh-

                                              
1679  Dies zeige sich schon bei der klassischen Auftragsdatenverarbeitung, wenn sich öffentliche Stellen 

derart stark auf die Hilfe des privaten Auftragnehmers verlassen, dass sie dem „faktisch hilflos 
ausgeliefert“ sind, so Weichert 2011b, 4. 

1680  Stober, NJW 2008, 2301, 2305. 
1681  Stober, NJW 2008, 2301, 2305. 
1682  Wagner, PharmR 2003, 409, 414 Die Finanzverfassung des GG gehe davon aus, dass die Gemein-

lasten aus Steuern finanziert werden. Nichtsteuerliche Abgaben seien zwar nicht ausgeschlossen, 
dürften aber die Finanzverfassung nicht aushöhlen; zum Grundsatz der Steuerstaatlichkeit als ver-
fassungsrechtlich anerkanntes Prinzip, Kube/Palm/Seiler, NJW 2003, 927, 928; dazu auch 
Sacksofsky/Wieland 2000; Sacksofsky 2000. 
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mung hoheitlicher Aufgaben entstehenden Kosten aus Gründen der staatsbürgerlichen 
Lastengleichheit eine finanzielle Kompensation vorzusehen.1683 

Zum Teil wird das Bestehen eines Grundsatzes der Steuerstaatlichkeit bestritten.1684 
Aus der Finanzverfassung lasse sich kein Primat der Steuer ableiten. Dem Gesetzgeber 
sei nicht die Wahl zwischen verschiedenen Abgabenformen verwehrt, sondern der Fi-
nanzverfassung sei lediglich ein Gebot der Abgabenklarheit zu entnehmen. Verfas-
sungswidrig sei allein eine abgabenrechtliche Willkür.1685 

Letztlich ist der Kritik am Prinzip der Steuerstaatlichkeit zwar insoweit zuzustimmen 
als sich dieses nicht unmittelbar aus dem Wortlaut der Verfassung ergibt.1686 Der 
Grundsatz der Steuerstaatlichkeit ist aber aus der Zusammenschau der Eigentumsga-
rantie und der Finanzverfassung ableitbar.1687 Zudem besteht ein enger Zusammen-
hang zwischen dem Prinzip der Steuerstaatlichkeit und dem Verfassungsgrundsatz der 
Vollständigkeit des Haushaltsplans.1688 Der Spielraum zur Erhebung nicht-steuerlicher 
Abgaben ist jedenfalls insoweit eingeschränkt, als die prinzipielle Steuerstaatlichkeit 
nicht tangiert werden darf.1689 Grundsätzlich gebührt der Erhebung von Steuern als 
Lenkungsinstrument der Vorrang. Denn soweit beliebig weitere Abgaben erhoben 
würden, kann dies unter anderem die Eigentumsfreiheit, die Berufsfreiheit und noch 
weitere Freiheitsrechte des Bürgers gefährden.1690 

Der individualschützende Aspekt hat seine Wurzel im Leistungsfähigkeitsprinzip. Der 
Bürger soll für hoheitliche Aufgaben, dies gebietet das Sozialstaatsprinzip, nur ent-
                                              
1683  Schirra 2002, 138 f. 
1684  Sacksofsky, 2000, 162. 
1685  Schirra 2002, 160.  
1686  Darauf weist hin Schirra 2002, 56, der sich im Folgenden ausführlich mit dem Meinungsstand 

zum Steuerstaatsprinzip auseinandersetzt. Heute ist das Steuerstaatsprinzip weitgehend anerkannt.  
1687  So Schirra 2002, 60 auf den S. 57 ff. legt er ausführlich dar, inwiefern das Steuerstaatsprinzip 

zentral das System abgabenrechtlicher Balance in Bund und Ländern abschließt. Auf den S. 68 ff. 
setzt er sich so dann mit der Frage auseinander inwiefern das Steuerstaatsprinzip auch individual-
schützende Wirkung entfaltet. Als Leitlinien des grundgesetzlichen Finanzsystems, die durch die 
Kompetenzverteilung und durch die Freiheitsrechte bestimmt sind betont Kube, dass zwischen 
Steuern und anderen Abgaben unterschieden werden müsse. Kube, Palm, Seiler, NJW 2003, 927, 
928. 

1688  So würde das Budgetrecht des Parlaments beeinträchtigt, weil die Kostenübertragung den vorge-
sehenen Planungs-, Kontroll- und Rechenschaftsverfahren entzogen ist, Wagner, PharmR 2003, 
409, 414 f. Sie führt dies als dritten Grund an, der gegen die Übertragung von Kosten durch sons-
tige Modelle in den Markt spricht. Bei jeder anderen als einer steuerlichen Übertragung von Kos-
ten auf die Staatsbürger, argumentiert Wagner, handele es sich um Sonderabgaben, die nur unteren 
strengen Voraussetzungen zulässig wären. Nach ihrer Ansicht sind Sonderabgaben mit Finanzie-
rungsfunktion nur dann zulässig, wenn ein Zweck verfolgt wird, der über die bloße Mittelbeschaf-
fung hinausgehet, eine homogene Gruppe belastet wird, die in einer spezifischen Beziehung zu 
dem mit der Abgabenerhebung verfolgten Zweck steht, ihr Aufkommen gruppennützig verwendet 
wird. Der Gesetzgeber sei darüber hinaus verpflichtet die Erhebung der Sonderabgabe zu prüfen 
und ggf. diese aufzuheben bzw. anzupassen, die zudem durch haushaltsrechtliche Informations-
pflichten ergänzt wären, um nämlich die Wahrnehmung der Planungs- und Kontrollaufgab en es 
Parlaments – wie der Öffentlichkeit – zu gewährleisten. 

1689  Weber-Grellet, NJW, 3657, 3662. 
1690  Weber-Grellet, NJW, 3657, 3661. 
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sprechend seiner Leistungsfähigkeit in Anspruch genommen werden.1691 Entsprechend 
ist es verboten den Bürger über seine allgemeinen Steuerpflichten hinaus in beliebi-
gem Umfang zu sonstigen, nicht an seiner Leistungsfähigkeit anknüpfenden Abgaben 
zu verpflichten.1692 

Auch bei der Übertragung der Aufgaben im Rahmen der Vorratsdatenspeicherung 
handelt es sich um originär hoheitliche Aufgaben, die im alleinigen staatlichen Interes-
se stehen. Es kann daher argumentiert werden, dass aus Gründen der Steuerstaatlich-
keit für die Kosten, die im Rahmen der Vorratsdatenspeicherung entstehen, eine finan-
zielle Kompensation vorgesehen werden muss. 

Eine Ausnahme vom Prinzip der Steuerstaatlichkeit ist ausnahmsweise zulässig, wenn 
ein Privater die Kosten zurechenbar verursacht. In diesem Sinne argumentiert auch das 
Bundesverfassungsgericht im Urteil zur Vorratsdatenspeicherung.1693 Im Hinblick da-
rauf, dass die Regelungsbedürftigkeit erst aufgrund der marktwirtschaftlichen Betäti-
gung der Telekommunikationsunternehmen entstanden und sie die Kosten wieder in 
den Markt integrieren könnten, könne die Kostenübertragung gerechtfertigt wer-
den.1694 

Diese Betrachtung kann aber kritisch hinterfragt werden, denn grundsätzlich gebietet 
es der Grundsatz der Steuerstaatlichkeit, dass die Erfüllung originär hoheitlicher Auf-
gaben durch den Staat erfolgt. Es ist zwar richtig, dass das Bedürfnis nach einer Rege-
lung zur Vorrats-speicherung erst auf Grund der Ausweitung des Telekommunikati-
onssektors entstanden ist. Jedoch führt die Abwälzung der Kosten auf die Telekom-
munikationsanbieter dazu, dass im Ergebnis der Kunde die Kosten für die Vorratsda-
tenspeicherung trägt. Damit ist es nicht der Staatsbürger der entsprechend seiner Leis-
tungsfähigkeit durch die Steuerlast für die Kosten dieser Sicherheitsmaßnahme auf-
kommt, sondern es ist der Kunde der einzelnen Telekommunikationsanbieter, der ent-
sprechend seines Telekommunikationsbedarfs für die Kosten der Vorratsdatenspeiche-
rung zahlt. Hierfür ist kein zwingender argumentativer Zusammenhang erkennbar. In-
sofern widerspricht eine Übertragung der Kosten auf die Anbieter dem Grundsatz der 
Steuerstaatlichkeit. 

9.2.1.3 Schutzpflichten zu Gunsten der Freiheit der Bürger 
Staatliches Interesse ist in der Dimension Staat – Wirtschaft auch der Schutz der Tele-
kommunikationsfreiheit der Bürger. Dies gilt vor allem im Hinblick auf das hohe 
Missbrauchsrisiko,1695 das auf Grund der Speicherung bei den Telekommunikations-
diensteanbietern gesteigert wird. Das Missbrauchsrisiko wird gesteigert, da der Schutz 
vor Missbrauch nicht unmittelbar in staatlicher Hand liegt, sondern in den Händen Pri-
vater, die selbst ein Interesse an der Verwertung dieser Daten haben. 
                                              
1691  Insofern schützt die Finanzverfassung den Bürger vor Zugriff auf seine keineswegs unerschöpfli-

chen Ressourcen, so Wagner, PharmR 2003, 409, 414. 
1692  Schirra 2002, 68; Dagegen spricht aber, dass ein Schutz vor willkürlichen Belastungen bereits 

durch Art. 3 Abs. 1 GG gewährleistet sei, so etwa Arndt NVwZ 1988, 787, 791. 
1693 BVerfGE 125, 260 (360 f.). 
1694 BVerfGE 125, 260 (361). 
1695 Vgl. dazu oben S. 184 f. 
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Der Staat muss, wenn er die Telekommunikationsdiensteanbieter zu Mindestspeicher-
fristen verpflichtet, seinem Schutzauftrag zu Gunsten der Grundrechte1696 nachkom-
men indem er sicherstellt, dass die Freiheitsrechte der Bürger bei der Speicherung ge-
achtet werden und insofern die Daten vor missbräuchlicher Nutzung geschützt sind. Er 
muss dafür sorgen, dass die innerhalb der ersten Dimension (Staat – Bürger) ermittel-
ten verfassungsrechtlichen Anforderungen an die Datensicherheit, geachtet werden.1697 
Die in der ersten Dimension ermittelten Abwehrrechte des Bürgers gegenüber dem 
Staat, werden in der zweiten Dimension zu Schutzpflichten des Staates.1698 

Dabei ist unter anderem „maßgeblich“ „dass auch die Speicherung der von ihren Kunden 
aufgerufenen Internetseiten durch kommerzielle Dienstanbieter grundsätzlich untersagt 
ist“.1699 Der Staat muss also sicherstellen, dass private Anbieter nicht grundsätzlich die 
von ihren Kunden aufgerufenen Seiten speichern. Hier zeigt sich das Verbot einer um-
fassenden gesamtgesellschaftlichen Überwachung in seiner Schutzpflichtendimension. 

9.2.1.4 Anforderungen der Wirtschaft an die Ausgestaltung  
Im Verhältnis Staat – Wirtschaft kulminieren verschiedenste staatliche Interessen, die 
zum Teil auch eine gegenläufige Stoßrichtung haben. So ist staatliches Interesse so-
wohl die Kosten möglichst gering zu halten, als auch die Steuerhoheit zu wahren. Der 
Staat ist darauf angewiesen die Aufgabe zu übertragen, muss aber zugleich die Organi-
sationshoheit behalten. Nahezu widersprüchlich zum Interesse, Sicherheit zu gewähr-
leisten ist sodann, die einschlägige Schutzpflichtendimension der in der ersten Dimen-
sion berührten Freiheitsgrundrechte. 

 Wirtschaftliche Freiheit 9.2.2
Für die Anbieter von Telekommunikationsdienstleistungen1700 bedeutet die Einführung 
der Verkehrsdatenspeicherung, dass zunächst erhebliche organisatorische und finanzi-
elle Aufwendungen für die Einrichtung und Programmierung aufgebracht werden 
müssen (Investitionskosten). Es entstehen aber auch fortlaufend Kosten, um den Be-
trieb aufrecht zu erhalten (Betriebskosten). Dazu gehören auch die durch jeden Daten-
abruf verursachten Übermittlungskosten. Die Regelung kollidiert so mit verschiedenen 
verfassungsrechtlich geschützten Rechtspositionen, die die wirtschaftliche Freiheit 
schützen.  

Die Einführung der Vorratsdatenspeicherung im Jahr 2008 verursachte bei den Tele-
kommunikationsanbietern Kosten in mehrstelliger Millionenhöhe. Wobei die Angaben 
über die entstandenen Kosten stark variieren.1701 

                                              
1696  Insbesondere dem Telekommunikationsgeheimnis, Art. 10, dem Recht auf informationelle Selbst-

bestimmung aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1, der Berufsausübungsfreiheit aus Art. 12 
Abs. 1, der Pressefreiheit aus Art. 5 sowie dem durch Art. 1 Abs. 1 GG absolut geschützten Kern-
bereich privater Lebensgestaltung. 

1697  Dazu oben Fn. 1549. 
1698  Dazu bereits oben S. 242 ff.  
1699  BVerfGE 125, 260 (324).  
1700  Eine Definition des Begriffs TK-Anbieter findet sich oben S. 140. 
1701  Eco gab 2007 in einer Stellungnahme zu dem kurz darauf verabschiedeten Gesetzesentwurf zur 

Vorratsdatenspeicherung an, dass insgesamt Kosten in Höhe von 241 Mio. € entstünden. 
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Unabhängig von konkreten Zahlen steht jedoch fest, dass die tatsächlich entstehenden 
Kosten von der konkreten Ausgestaltung der Vorratsdatenspeicherung abhängen und 
insoweit nur schwerlich abstrakt veranschlagt werden können. Die Höhe der Investiti-
onskosten hängt unter anderem davon ab, wie viele Daten wie lange gespeichert wer-
den, ob diese automatisch generiert werden und vor allem auch welche Sicherheitsvor-
kehrungen bei der Speicherung vorgesehen sind.1702 Die Höhe der Betriebs-kosten 
wird durch die Organisation des Abrufverfahrens stark beeinflusst – etwa ob diese ma-
nuell durchgeführt werden oder ob automatisierte Verfahren eingesetzt werden. Ein-
fluss hat auch die Anzahl der zu erwartenden Abfragen. Denn desto häufiger die Daten 
abgerufen werden, desto höher sind die Abrufkosten. 

Die entstehenden Kosten korrelieren nicht mit der Größe des Unternehmens. Die Mo-
difikation der laufenden Geschäftsprozesse sowie die Einrichtung der Datenspeicher 
erfordern umfassende und jeweils teure Arbeiten an der Informationstechnik. Diese 
sind nicht umso aufwendiger, je mehr Datensätze zu speichern sind, sondern verursa-
chen auch bei wenigen Daten bereits sehr hohe Investitionskosten. Sie steigen also ge-
rade nicht proportional zur Größe der Betreiber.1703 

9.2.2.1 Berufsfreiheit 
Die Verpflichtung zur Vorratsdatenspeicherung kollidiert mit den Interessen der Tele-
kommunikationsanbieter frei ihrer Tätigkeit nachzugehen. Dieses Interesse wird durch 
die Berufsfreiheit geschützt,1704 die auf juristische Personen ihrem Wesen nach an-
wendbar ist.1705 Zur Beurteilung der Verhältnismäßigkeit von Eingriffen in Art. 12 
Abs. 1 GG wird die Drei-Stufen-Theorie herangezogen,1706 wonach Eingriffe in die 
Berufswahl stärker rechtfertigungsbedürftig sind als bloße Regelungen der Berufsaus-
übung.1707 

                                                                                                                                             
http://www.eco.de/verband/202_2418.htm; In einem FDP-Papier von 2010 beruft sich diese auf 
Angaben von eco und führt aus, dass die Vorratsdatenspeicherung Kosten in Höhe von sogar 336 
Mio. Euro verursachen würde, so http://www.marco-buschmann.de/files/26-949/10_12 
_13_Argumentationshilfe_VDS.pdf; Laut Angaben des Brachenverbands bitkom beliefen sich die 
Kosten hingegen lediglich auf 50 - 75 Mio. € (zitiert nach Gausling 2010, 150); Im Evaluationsbe-
richt der Kommission wird davon ausgegangen, dass sich die Kosten bei einem Internetprovider 
mit 500.000 Kunden auf 375.240 € im ersten Jahr belaufen, Kom (2011) 225, 31. 

1702  Der Generalsekretär der österreichischen Vertretung der ISPs (ISPA) Wildberger führt dazu in ei-
nem Interview aus, dass die Kosten für „die Implementierung (…) bei etwa 15 bis 20 Millionen 
Euro (liegen), wobei es dabei natürlich auf die wahrscheinlich per Verordnung festgelegten Para-
meter der technischen Umsetzung ankommt,“  
www.computerwelt.at/detailArticle.asp?a=133018&n=5&n2=0. 

1703  A. A. KOM (2011) 225, 31 mit Verweis auf:  http://www.etsi.org/website/technologies/lawfulin-
terception.aspx. Allerdings ist nicht ersichtlich wie die angegebene Fundstelle belegen soll, dass 
die Kosten proportional zur Größe des Unternehmens entstehen. 

1704  Zum Schutzbereich der Berufsfreiheit, vgl. schon oben Kap. 9.1.2.4.1. 
1705  Art. 19 Abs. 2 GG. 
1706  Mit dieser versuchte das BVerfG in der frühen Apothekenentscheidung (BVerfGE 7, 377 (408)) 

die Verhältnismäßigkeitsprüfung im Rahmen der Berufsfreiheit zu typisieren, dazu Manssen, in: 
Mangoldt/Klein/Starck, GG 2010, Art. 12 Rn. 140. Es wird dabei unterschieden zwischen Berufs-
ausübungsregelungen, subjektiven und objektiven Berufswahlregelungen.  

1707  Schirra 2002, 90. 
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Das Bundesverfassungsgericht befasste sich im Urteil zur Vorratsdatenspeicherung 
auch mit der Klage einer Anonymisierungsdienstleisterin. 1708 Das Gericht stellte hier 
fest, dass es sich bei der Verpflichtung einer Anbieterin von Anonymisierungsdiensten 
um eine Berufsausübungsregelung handle und nicht etwa um eine Berufswahlregel, 
wie die Beschwerdeführerin vorgebracht hatte. Denn das Angebot von Anonymisie-
rungsdiensten werde durch die Verpflichtung zur Vorratsdatenspeicherung nicht un-
möglich gemacht.1709 Der Eingriff verfolge einen legitimen Zweck, sei geeignet und 
erforderlich. Weder die Übertragung der Speicherungsverpflichtung noch die finanzi-
ellen Lasten seien unverhältnismäßig.1710 Eine erdrosselnde Wirkung sei nicht substan-
tiiert vorgetragen worden. 

Das Gericht handelt die Frage der Verhältnismäßigkeit des Eingriffs in die Berufsfrei-
heit relativ kurz ab. Dennoch könnte gerade der Eingriff in die Berufsfreiheit der Tele-
kommunikationsanbieter im Fall einer Neuregelung den Anknüpfungspunkt für deren 
Verfassungswidrigkeit bilden. 

9.2.2.1.1 Eingriff in die Berufsfreiheit 
Wie das Bundesverfassungsgericht festgestellt hat, handelt es sich bei der Verpflich-
tung zur Speicherung von Verkehrsdaten auf Vorrat und zur Übermittlung der Ver-
kehrsdaten unter bestimmten Voraussetzungen, um Berufsausübungsregelungen,1711 
die auf der ersten Stufe angesiedelt sind und die grundsätzlich mit jeder vernünftigen 
Erwägung des Allgemeinwohls legitimiert werden können.1712 Allerdings entbindet 
diese grundlegende Einordnung auf der ersten, der drei Stufen, nicht von einer konkre-
ten Verhältnismäßigkeitsprüfung.1713 Die Maßnahme ist hinsichtlich ihrer Geeignet-

                                              
1708  Verfahren 1 BvR 256/08. 
1709  „Sie ermöglichen damit Nutzern, die eine statische (und folglich offene) IP-Adresse haben, ihre 

Identität zu verbergen und schützen andere Nutzer vor Hackern oder sonstigem illegalen Zugriff“, 
BVerfGE 125, 260 (359). 

1710  BVerfGE 125, 260 (359 f.). 
1711  Die Verpflichtung zur Speicherung wie zur Übermittlung stellen sich als technische Maßgaben 

dar. Auch in Bezug auf Anonymisierungsdienstleister soll es sich, nach Ansicht des BVerfG, dabei 
nicht um Berufswahlregelungen handeln, da die Berufswahl durch die Speicherungsverpflichtung 
nicht objektiv unmöglich gemacht wird. Schließlich können Anonymisierungsdienste ihren Nut-
zern weiterhin anbieten, ohne Identifizierungsmöglichkeit der IP-Adresse durch Private im Internet 
zu surfen, was für Kunden mit statischer IP-Adresse von Bedeutung ist. Da die Anonymisierung 
nur gegenüber staatlichen Zugriffen aufgehoben wird, wären lediglich diejenigen Kunden, deren 
Anonymisierungsinteresse darin liegt nicht von staatlichen Behörden bei der Begehung schwerer 
Delikte entdeckt zu werden. BVerfGE 125, 260 (359). 

1712  Wieland, in Dreier, GG 2004, Art. 12, Rn. 117; Die Einordnung auf der ersten Stufe dient aber nur 
als Indiz für die Beurteilung der Rechtfertigungsfähigkeit des Eingriffs. Denn insgesamt erweist 
sich die Kategorisierung in drei Stufen als zu unspezifisch. So kommt etwa Berufsausübungsrege-
lungen nicht immer nur eine geringes Eingriffsgewicht zu, da sie auch so schwer wiegen können, 
dass sie Berufsangehörige zur Berufsaufgabe zwingen Ipsen, JuS 1990, 634, 635; Schwabe, DÖV 
1969, 734, 737; vgl. dazu auch BVerfGE 121, 317 (380) – für solche Differenzierungen ist die 
Drei-Stufen-Theorie jedoch offen. Kritisch zur Drei-Stufen-Theorie Manssen in Man-
goldt/Klein/Starck, GG 2010, Art. 12 Rn. 141 ff. 

1713  Auch die Drei-Stufen-Theorie sollte eine Abkehr von der Verhältnismäßigkeitsprüfung einläuten, 
sondern diese lediglich strukturieren; BVerfGE 7, 377 (408); vgl. Manssen, in: Mangoldt/Klein/ 
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heit, Erforderlichkeit und ihre Verhältnismäßigkeit im engeren Sinne (Zumutbarkeit) 
zu prüfen. 

Das Bundesverfassungsgericht prüft Geeignetheit und Erforderlichkeit von Speiche-
rungsverpflichtung und Kostenübertragung nicht getrennt. Dafür spricht, dass eine ge-
sonderte Prüfung im Ergebnis dazu führen würde, dass jede kostenträchtige Indienst-
nahme ausscheiden würde, da immer mit einer Kostenentschädigung eine mildere Al-
ternative denkbar ist.1714 Ein solches Ergebnis widerspricht aber Art. 14 Abs. 3 GG, 
der Entschädigungen nur bei Enteignungen vorsieht.1715 Der Annahme, dass eine Kos-
tenerstattung stets das mildere Mittel und insofern bei jeder Übertragung einer staatli-
chen Aufgabe auf Private vorzusehen wäre, steht zudem entgegen, dass die Freiheits-
beschränkung der Inpflichtnahme an sich durch eine Kostenerstattung nicht abgemil-
dert wird. Dies entspricht dem höchstrichterlich anerkannten Grundsatz, dass eine 
rechtswidrige Grundrechtsbeschränkung nicht durch eine finanzielle Erstattung auf 
Sekundärebene ausgeglichen werden kann.1716 Insofern ist in Übereinstimmung mit 
dem Bundesverfassungsgericht die Erforderlichkeit der Kostenübertragung nicht ge-
sondert zu prüfen.1717 

Die Zumutbarkeit ist sodann für die Speicherungs- und Übermittlungsverpflichtung 
sowie die Kostenübertragungsregelung einzeln zu prüfen. 

Es wird schließlich im Sinne der erweiterten Verhältnismäßigkeitsprüfung erörtert, ob 
die Übertragung auch unverzichtbar und alternativlos ist und wie ein bestmöglicher In-
teressenausgleich erzielt werden kann. 

9.2.2.1.2 Geeignet und erforderlich, aber alternativ lösbar 
Die Verpflichtung der Telekommunikationsunternehmen zur Speicherung der Ver-
kehrsdaten legitimiert sich aus der Zielsetzung einer Effektivierung der Strafverfol-
gung, der Gefahrenabwehr und der Aufgaben der Geheimdienste.1718 Sie ist zu diesem 
Zweck auch geeignet und erforderlich.1719 

Im Sinne einer Verhältnismäßigkeitsprüfung Plus ist der Eingriff in die Berufsfreiheit 
jedoch verzichtbar. Würde auf die Speicherungsverpflichtung verzichtet, wären allein 
die zu Vertragszwecken gespeicherten Verkehrsdaten vorhanden. Da es in diesem Fall 

                                                                                                                                             
Starck, GG 2010, Art. 12 Rn. 140, der davon spricht, dass die Apothekenentscheidung eine „Typi-
sierung“ der Verhältnismäßigkeitsprüfung versuchte. 

1714 Schirra 2002, 109. 
1715 Schirra 2002, 109. 
1716 BVerfGE 58, 300; In dieser Entscheidung hat das BVerfG mit dem Grundsatz des „Dulde und li-

quidiere“ gebrochen, vgl. ausführlich dazu Schirra 2002, 109. 
1717  Schirra 2002, 110. 
1718  BVerfGE 125, 260 (316, 360). 
1719  Denn sie ist zur Förderung dieses Ziels geeignet. Auch ist sie erforderlich, da die tatsächliche 

Sach- und Funktionsherrschaft über die Telekommunikationsanlagen bei den Betreibern liegt, 
muss die Speicherung durch die TK-Anbieter erfolgen. Eine unmittelbare Übermittlung sämtlicher 
Verkehrsdaten an den Staat kommt auf Grund der „damit verbundenen Risiken sowohl für den 
Schutz des Telekommunikationsgeheimnisses als auch für die Sicherheit und Vollständigkeit der 
Daten“ nicht als milderes Mittel in Betracht, BVerfGE 125, 260 (360). 
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nicht zu erheblichen Schutzlücken kommt,1720 ist ein Verzicht auf die Vorratsdaten-
speicherung möglich.1721 Insbesondere kann die Erforderlichkeit der Verpflichtung zur 
Vorratsdatenspeicherung von Anonymisierungsanbietern und von reinen Geschäfts-
kundenanbietern bezweifelt werden. Denn die von diesen zu speichernden Daten sind 
überwiegend für die Arbeit der Ermittlungsbehörden ohne Belang sind.1722 Eine Vor-
ratsdatenspeicherung ohne derartige Anbieter zu verpflichten, stellt sich zumindest aus 
deren Perspektive als mildere Alternative dar, die einen annähernd hohen Beitrag zur 
Sicherheit leistet. 

Als Alternative stellt sich auch in der Dimension Staat – Wirtschaft die Frage, ob es 
sich bei einem Quick-Freeze-Verfahren um eine grundrechtsschonendere Alternative 
handelt. Dies kann (aus Sicht der Telekommunikationsunternehmen) bezweifelt wer-
den, da hier die Anbieter nicht einmalig eine Infrastruktur errichten müssen, die ge-
währleistet, dass sämtliche Daten gespeichert werden, sondern konstant und unmittel-
bar die Speicherungsanordnungen umsetzen müssen. Erforderlich ist insofern ein hö-
herer personeller Einsatz. Die Betriebskosten würden daher bei einem Quick-Freeze-
Verfahren deutlich höher ausfallen als bei einer Vorratsspeicherung. Allerdings sind 
die Investitionskosten voraussichtlich geringer, da eben keine Datenbanken mit einem 
besonders hohen Sicherheitsstandard geschaffen werden müssen.1723 Dies zeigt, dass 
es sich aus Perspektive der Telekommunikationsanbieter um zwei ungleiche Alternati-
ven handelt. Welche davon grundrechtsschonender ist, kann abstrakt nicht bewertet 
werden. Deutlich wird jedoch, dass eine Kombination beider Ansätze für die Unter-
nehmen in jedem Fall belastender wäre. Hier müssten die Anbieter beide Konzepte 
umsetzen, was voraussichtlich den größten Aufwand und die höchsten Kosten verursa-
chen würde. 

9.2.2.1.3 Zumutbarkeit der Indienstnahme 
Für die Beurteilung der Angemessenheit der Übertragung der Speicherungsverpflich-
tung auf die Telekommunikationsanbieter kommt es darauf an, ob diese Übertragung 
einer staatlichen Aufgabe auf die privaten Anbieter zumutbar ist. 

Bei der Übertragung staatlicher Aufgaben auf Private wird unterschieden zwischen In-
dienstnahmen und Eigensicherungspflichten.1724 Während bei Eigensicherungspflich-
ten ein sowohl eigenes als auch staatliches Interesse besteht,1725 knüpft eine Indienst-
                                              
1720  Vgl. oben Kap. 4.4.2. 
1721  Vgl. oben S. 203. 
1722  Knierim 2011b, 441 f. 
1723  Ausführlich zu den unterschiedlichen Anforderungen an die Technikgestaltung bei Vorratsdaten-

speicherung und Quick-Freeze, Knierim 2011a. 
1724  Eine solche Differenzierung erfolgt im Rahmen von Art. 14 GG. Wenn man der Annahme folgt, 

dass es sich bei der Indienstnahme um eine umgekehrte Gebührenkonstellation handelt, kann die 
Argumentation mit der Sozialpflichtigkeit des Eigentums auf Art. 12 GG übertragen werden, je-
denfalls insoweit untersucht wird, wie die i.R.d. beruflichen Tätigkeit zu erfüllende Aufgabe zu 
beurteilen ist. 

1725 Es handelt sich insofern um Eigensicherungspflichten, wenn die auferlegte Maßnahmen zur öffent-
lichen Sicherheitsgewährleistung erforderlich ist und sich eine Eigenverantwortung des Privaten 
aus der Sozialpflichtigkeit des Eigentums ableiten lässt, dazu Braun, K&R 2009, 386, Rn. 386; Zu 
Eigensicherungspflichten im Luftverkehrsrecht und der hier zeitweise umstrittenen Abgrenzung 



Staat − Wirtschaft 307 

 

nahme1726 allein an hoheitlichen Interessen an.1727 Die Verpflichtung zur Vorratsdaten-
speicherung begünstigt mit der Zielsetzung Strafverfolgung und Gefahrenabwehr aus-
schließlich den Staat (und die Gesamtheit aller Staatsbürger). Es handelt sich somit um 
die Wahrnehmung einer originär hoheitlichen Aufgabe, also um eine Indienstnah-
me.1728 

Der Eingriff dient dem Schutz hoher Gemeinschaftsgüter. Da die tatsächliche Sach- 
und Funktionsherrschaft über die Telekommunikationsanlagen bei den Betreibern ent-
sprechender Telekommunikationseinrichtungen liegt, muss, um überhaupt die Spei-
cherung realisieren zu können, in die Berufsfreiheit der Telekommunikationsdienste-
anbieter eingegriffen werden. Schon aufgrund dieser Realisierungsbedingungen jegli-
cher Telefonüberwachung seit der Liberalisierung des Telekommunikationsmarktes 
kann der Eingriff in Gestalt einer Berufsausübungsregelung mit der Verfolgung von 
Gemeinwohlzwecken gerechtfertigt werden. Es sind insofern zunächst die rein fakti-
schen Verwirklichungsbedingungen, die den Eingriff durch Speicherungs- und Über-
mittlungsverpflichtung rechtfertigen. 

Wesentlich für die Rechtfertigungsfähigkeit einer Indienstnahme ist grundsätzlich, 
dass es sich um keine unternehmensfremde Tätigkeit handelt. Dies ist bei der Vorrats-
datenspeicherung kritisch zu hinterfragen. Es wird argumentiert, dass die Verpflich-
tung zur Vorratsdatenspeicherung unternehmensfremd sei, da eine Datenerhebung für 
Vertrags- und Abrechnungszwecke, die nicht erforderlich ist, ordnungswidrig ist.1729 

Eine solche Betrachtung überzeugt im Ergebnis nicht. Schließlich handelt es sich bei 
der konkreten Aufgabe, nämlich der Verpflichtung zur Speicherung von Telekommu-
nikationsverkehrsdaten, um eine Handlung, die zwar zu anderen Zwecken im Unter-
nehmen erfolgt, aber als Maßnahme an sich zum üblichen Handeln gehört. Das gleiche 
gilt auch für die Datenübermittlung an die zuständigen behördlichen Stellen für Straf-
verfolgungs- und Gefahrenabwehrzwecke. Als technischer Vorgang ist dieser nicht un-

                                                                                                                                             
zwischen hoheitlicher Gefahrenabwehr und Eigensicherungspflichten, Schneider, NVwZ 1988, 
605. 

1726  Indienstnahme ist die Bezeichnung für einseitige staatliche Maßnahmen, aufgrund derer im öffent-
lichen Interesse liegende Handlungspflichten einem Privaten auferlegt werden, und sich diese 
nicht allein in der Zahlung eines Geldbetrags erschöpfen, Schirra 2002, 14. 

1727  Indienstnahme und Eigensicherungspflichten werden zum Teil auch als einheitliche Rechtsinstitu-
te betrachtet, dazu Braun, K&R 2009, 386. 

1728 Die Frage, ob es sich um Eigensicherungspflicht oder um eine Indienstnahme dient auch als Indiz 
für die Frage der Rechtfertigungsfähigkeit der Kostenübertragung. Jedoch kann auch wenn sich ei-
ne Aufgabenübertragung als Indienstnahme darstellt, die Übertragung der Kostenlast gerechtfertigt 
werden, dafür sind allerdings zusätzliche Rechtfertigungsmomente erforderlich. 

1729  Berger, CR 2008, 557, 559 bezieht sich hier auf die Auslandskopfüberwachung. Die Argumentati-
on ist jedoch übertragbar; In eine ähnliche Richtung zielt die Argumentation, dass es sich dabei um 
das genaue Gegenteil der von den Netzbetreibern angebotenen Dienstleistung handle: „Obwohl sie 
ihren Kunden gegenüber eine verfassungsrechtliche, gesetzliche und vertragliche Pflicht haben, 
die ungestörte und anonymisierte Übermittlung von Sprache und Daten zu gewährleisten, sollen 
sie die Möglichkeiten vorhalten, diese Anonymität zu durchbrechen und bei der Überwachung des 
Kommunikationsverkehrs ihrer Kunden mitzuwirken“, so  V. Hammerstein, MMR 2004, 222, 
225. 
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ternehmensfremd.1730 Dies zeigt sich auch daran, dass nicht bezweifelt werden kann, 
dass in einem Telekommunikationsunternehmen das technische Knowhow zur Spei-
cherung und Verarbeitung von Verkehrsdaten zwingend vorhanden ist. Insofern han-
delt es sich bei der Verpflichtung zur Vorratsdatenspeicherung letztlich nur um eine 
quantitative Steigerung von Belastungen.1731 

Zu fragen ist neben der grundsätzlichen Rechtfertigungsfähigkeit der Indienstnahme, 
ob nicht mit einer Verpflichtung zur Vorratsdatenspeicherung private Unternehmen 
unzulässig mit Staatsaufgaben betraut werden. Das Bundesverfassungsgericht führt 
dazu aus, dass sich „eine kategorische Trennung von „Staatsaufgaben” und „privaten Auf-
gaben” mit der Folge der grundsätzlichen Unzulässigkeit einer Indienstnahme für Gemein-
wohlzwecke von Privaten“ der Verfassung nicht entnehmen lasse.1732 Allerdings ist auch 
bei der Übertragung der Speicherungsverpflichtung auf die Privaten das staatliche 
Gewaltmonopol zu beachten.1733 

Im Ergebnis kommt es bei der Ausgestaltung einer Vorratsdatenspeicherung darauf an, 
dass auf die Anbieter keine unternehmensfremden Aufgaben übertragen werden und 
der Staat die Organisationshoheit behält, denn nur dann handelt es sich um eine grund-
sätzlich rechtfertigungsfähige Indienstnahme. Eine andere Frage, ist ob die Übertra-
gung der Kostenlast zumutbar ist. 

9.2.2.1.4 Zumutbarkeit der Kostenübertragung 
Das Bundesverfassungsgericht hat festgestellt, dass die Kostenübertragung auf die Te-
lekommunikationsanbieter grundsätzlich gerechtfertigt sei, solange nicht substantiiert 
vorgetragen werde, dass diese eine erdrosselnde Wirkung habe.1734 Die Verfassungs-
mäßigkeit der Überbürdung der Kosten war zuvor vielfach bestritten worden.1735 Die 
Verpflichtung zur Vorratsdatenspeicherung ist nicht die erste und einzige kostenträch-
tige Indienstnahme Privater.1736 

                                              
1730  OVG Berlin-Brandenburg, Urt. v. 2.12.2009; MMR 2010, 269. 
1731  OVG Berlin-Brandenburg, Urt. v. 2.12.2009; MMR 2010, 269.  
1732  BVerfGE 125, 260 (361). 
1733  Zu diesem, vgl. oben Kap. 9.2.1.1. 
1734  BVerfGE 125, 260 (362) „Dass die Kostenlasten in dieser Weise erdrosselnde Wirkungen haben, 

ist weder substantiiert vorgebracht noch erkennbar“. Heun betont die Möglichkeit, dass unter Um-
ständen bei einer künftigen Gesetzgebung die Beurteilung der Übertragung der Kostenlast anders 
ausfallen könnte, Heun, CR 2010, 247, 248 ff.  

1735  Dazu Gausling 2010, 150 ff. m. w. Nachw.; auch in der Rechtsprechung wurde auf Grund der 
Kostenübertragung die Verpflichtung zur Vorratsdatenspeicherung zum Teil als unverhältnismäßig 
bewertet: VG Berlin, Beschl. v. 17.10.2008, Az. VG 27 A 232.08; a.A. OVG Berlin, Urt. v. 
2.12.2009, Az.: S 81.08 (MMR 2010, 269 ff.); die Kritik an der Heranziehung Privater zur Gefah-
renabwehr allein auf Grund einer Sach- und Verantwortungsnähe, wurde auch im Rahmen der 
Auslandskopfüberwachung diskutiert, für eine Übertragbarkeit dieser auf die VDS Berger, CR 
2008, 557, 560 ; vgl. dazu auch Heckmann, jurisPR-ITR 2010, Anm. 1. 

1736 Kosten werden auch übertragen auf Private im Rahmen von § 16 EEG (Vergütung von Betreibern 
von Anlagen Erneuerbarer Energien); Pharmaunternehmen werden verpflichtet, Apotheken einen 
Abschlag zu gewähren für die Krankenkassen mit dem Ziel das Krankenversicherungssystem zu 
stabilisieren, §§ 130, 130a SGBV. Eine ausführliche Darstellung diverser kostenträchtiger Indi-
enstnahmen findet sich bei Schirra 2002, 14 ff.; grundlegend aus der Rspr. des BVerfG E 30, 292 
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Im Urteil zur Vorratsdatenspeicherung führt das Bundesverfassungsgericht aus, dass 
der Gesetzgeber einen „weiten Gestaltungsspielraum“ dabei habe, „welche Pflichten 
zur Sicherstellung von Gemeinwohlbelangen er Privaten im Rahmen ihrer Berufstätig-
keit“ auferlege.1737 Dabei könne er grundsätzlich auch Lasten, „die als Folge kommerzi-
eller Aktivitäten regelungsbedürftig sind, den entsprechenden Marktakteuren auferlegen, um 
die damit verbundenen Kosten auf diese Weise in den Markt und den Marktpreis zu integrie-
ren“. Der Gesetzgeber sei „nicht darauf beschränkt, Private nur dann in Dienst zu 
nehmen, wenn ihre berufliche Tätigkeit unmittelbar Gefahren auslösen kann oder sie 
hinsichtlich dieser Gefahren unmittelbar ein Verschulden trifft“. Es genüge vielmehr 
eine „hinreichende Sach- und Verantwortungsnähe“ zwischen der beruflichen Tätig-
keit und der auferlegten Verpflichtung.1738 

Diese Konstruktion, nach der eine kostenpflichtige Indienstnahme allein mit einer 
Kausalitätsprüfung und Sach- und Verantwortungsnähe begründet wird, ist wenig 
überzeugend, wenn man die kostenpflichtige Indienstnahme als umgekehrte Gebüh-
renkonstellation betrachtet:1739 Gebühren sind Gegenleistungen für eine Amtshandlung 
oder für die Inanspruchnahme einer öffentlichen Einrichtung.1740 Sie werden erhoben 
für eine staatliche Leistung, wenn diese von einem Bürger veranlasst wurde oder ihm 
zurechenbar ist.1741 Bei einer Indienstnahme ist hingegen Leistungserbringer nicht der 
Staat sondern der Grundrechtsträger. Potentieller Gebührenschuldner wäre dement-
sprechend der Staat. Wenn man diesem Grundsatz folgt, müsste folglich der Staat nur 
dann die entstehenden Kosten nicht vergüten, wenn die Kosten durch den Grund-
rechtsträger selbst veranlasst wurden. Die Rechtfertigung kann insoweit dann in der 
(Mit-)Verantwortung des Grundrechtsträgers für das Entstehen der Kosten gesehen 
werden.1742 Ein solcher allgemeiner Rechtsgedanke kann unserer Rechtsordnung ent-
nommen werden: Gesetzliche, mit Kostenlasten verbundene Freiheitsbeschränkungen 
können dann gerechtfertigt werden, wenn den Grundrechtsträger Verantwortung für 
die Folgen trifft, die seine eigene Freiheitsausübung für ein bestimmtes Gemeinwohl-

                                                                                                                                             
(Mineralölbevorratung); die entschädigungslose Inanspruchnahme im Rahmen des Kontenabruf-
verfahrens erachtet Hoffmann, WM 2010, 193, 199 f. mit überzeugenden Argumenten als verfas-
sungswidrig. 

1737 BVerfGE 125, 260 (339 f.; 361). 
1738  BVerfGE 125, 260 (362). 
1739  Starck, in Mangoldt/Klein/Starck, GG 2010, Art. 3 Rn. 389. 
1740  Starck, in Mangoldt/Klein/Starck, GG 2010, Art. 3 Rn. 117. Sie unterscheidet sich insofern vom 

Steuerbegriff, als eine Gebühr durch eine „Gegenleistung“ gekennzeichnet und zwar sowohl in 
Bezug auf die Austauschgerechtigkeit, eine Erscheinungsform der Gleichheit, als auch auf die ver-
hältnismäßige Gleichheit unter den Gebührenschuldnern. Gebühren werden nach dem Kostende-
ckungsprinzip und dem Äquivalenzprinzip bestimmt. Gebührenpflichtiger ist der, der eine Einrich-
tung des öffentlichen Rechts benutzt oder Begünstigter oder Veranlasser einer Amtshandlung ist.  

1741  Starck, in Mangoldt/Klein/Starck, GG 2010, Art. 3 Rn. 119. 
1742  Dieser Rechtsgedanke, dass soweit eine (Mit-)Verantwortlichkeit gegeben ist eine kostenträchtige 

Indienstnahme gerechtfertigt werden kann, findet sich auch im Polizei-, allgemeinem Verwal-
tungs-, Finanzverfassungs- und Staatshaftungsrecht. 
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gut hat.1743 Dies zeigt sich auch im Grundsatz der Steuerstaatlichkeit und der staats-
bürgerlichen Lastengleichheit.1744 

Insofern ist die Übertagung der Kostenlast bei einer Indienstnahme problematisch, 
wenn das unternehmerische Handeln nicht bereits per se gefährlich ist, sondern ledig-
lich die Voraus-setzungen dafür schafft, dass Dritte zu einem späteren Zeitpunkt in ge-
fährdender Weise daran anknüpfen,1745 wie es auch bei der Verpflichtung zur Vorrats-
datenspeicherung der Fall ist. 

Entscheidend für die Frage der Zumutbarkeit der Kostenübertragung ist schließlich die 
Frage, wie die Verantwortungsbeziehung ausgestaltet sein muss. Genügt eine Kausali-
tät oder muss die Gefährdung dem Unternehmen zurechenbar sein? 

In der Literatur wird zum Teil eine vollumfängliche Folgenverantwortung verlangt. 
Das Kosten verursachende Verhalten müsse dem vermeintlichen Kostenschuldner un-
mittelbar zurechenbar sein. Denn nur so könnte eine Lastengleichheit gewährleistet 
werden, ansonsten drohe eine willkürliche Verteilung der Kosten, die an sich im Inte-
resse der Allgemeinheit entstehen.1746 

Nach der Theorie von der objektiven Zurechnung ist ein Erfolg nur dann zurechenbar, 
wenn der Täter eine rechtlich missbilligte Gefahr geschaffen hat, die sich im tatbe-
standlichen Erfolg realisiert.1747 Die Telekommunikationsanbieter schaffen jedoch mit 
dem Angebot von Telekommunikationsdienstleistungen keine rechtlich missbilligte 
Gefahr. Vielmehr ist das Angebot von Telekommunikationsdienstleistungen wesent-
lich für die Prosperität der modernen Gesellschaft.1748 

Zum Teil wird die Zurechnung damit begründet, dass die Netzbetreiber die „Tarnkap-
pe” für die Begehung von Straftaten liefern.1749 Dagegen spricht jedoch, dass so letzt-
lich eine Verantwortlichkeit allein damit begründet wird, dass die Überwachung in 
diesem gesellschaftlichen Bereich aufwendiger ist.1750 Zudem kann gegen diese Tarn-
kappenargumentation angeführt werden, dass sie letztlich jedes technische Leistungs-
angebot, das von Kriminellen missbräuchlich genutzt werden kann, diskreditiert.1751 
Schließlich spricht dagegen, dass sich keine sachliche Verantwortung der Telekom-

                                              
1743  Dem geht Kube ausführlich nach und untersucht dabei die polizeirechtliche Nichtstörerdogmatik, 

die Grundsätze des Staatshaftungsrechts, das verwaltungsrechtliche Kopplungsverbot und das Fi-
nanzverfassungsrecht, Kube, JZ 2010, 265, 267 f.  

1744  Zu diesen ausführlich oben Kap. 9.2.1.2. 
1745  Schirra 2002, 125. 
1746  Dazu Waechter, VerwArch 1996, 68, 75; zur Kritik an der Argumentation mit dem Begriff „Sach-

nähe“, Ders., 77. 
1747  Diese wurde im Strafrecht begründet, BGHSt 14, 193 (Jauchegrubenfall).  
1748 Vgl. dazu oben Kap.1.1.3.3; zur Bedeutung der Telekommunikationsfreiheit für die Freiheitsaus-

übung insgesamt, vgl. oben Kap. 2.1.3.3. 
1749  Die Tarnkappentheorie geht zurück auf Waechter, VerwArch 1996, 68, 81 f. . Wer eine „Tarnkap-

pe“ in den Verkehr bringt, müsse für Zwecke der Strafverfolgung entschädigungslos eine Reiden-
tifizierungsmöglichkeit bereitstellen. 

1750  Sievers 2002, 149. 
1751  Scholz, Archiv PT 1995, 169, 185. 
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munikationsdiensteanbieter für strafbare Inhalte besteht und sie insofern gerade nicht 
verantwortlich sind, wenn ihr Angebot zu kriminellen Zwecken genutzt wird.1752 

Nicht wegen des In-Verkehr-Bringens einer Tarnkappe, sondern auf Grund einer 
„Tropfentheorie“ begründet Mansen die Verantwortungsbeziehung, die die Übertra-
gung der Kostenlast rechtfertigen könne. Derjenige, der den „guten Tropfen“ ernte – 
im Fall der Vorratsdatenspeicherung die Möglichkeit der wirtschaftlichen Betätigung 
im Telekommunikationssektor –, müsse dafür auch den „schlechten Tropfen“ über-
nehmen und damit die notwendigen Kosten für staatliche Überwachungsmaßnah-
men.1753 

Dem folgt im Ergebnis das Bundesverfassungsgericht, wenn es zur Begründung der 
Kostenübertragung ausführt: „So wie die Telekommunikationsunternehmen die neuen 
Chancen der Telekommunikationstechnik zur Gewinnerzielung nutzen können, müssen sie 
auch die Kosten für die Einhegung der neuen Sicherheitsrisiken, die mit der Telekommunika-
tion verbunden sind, übernehmen und in ihren Preisen verarbeiten“.1754 

Historisch lässt sich jedoch entgegen der Auffassung des Verfassungsgerichts die Ver-
antwortung nicht begründen. Denn zum Zeitpunkt der Liberalisierung des Telekom-
munikationssektors bestand keine Pflicht zur Vorratsdatenspeicherung, so dass auch 
die Feststellung, dass die Kosten entsprechend in den Markt integriert würden,1755 fehl 
geht.1756 Wenn man dieser Argumentation folgt, könnten letztlich auch die Kosten der 
Autobahnsicherheit den Autoherstellern auferlegt werden. 

Gegen die Übertragung der Kosten auf die Telekommunikationsanbieter spricht 
schließlich, dass die Erforderlichkeit der Verpflichtung der Anbieter zur Speicherung 
darauf zurückgeht, dass auf Grund der Entwicklung von Flatrate-Tarifen nicht mehr 
ausreichend Daten zur Verfügung stehen. Diese Entwicklung ist letztlich jedoch aus 
datenschutzrechtlicher und somit auch unter verfassungsrechtlichen Gesichtspunkten 
begrüßenswert. Insofern erscheint es widersinnig, wenn den Anbietern Kosten aufer-

                                              
1752  Gausling 2010, 155 f. 
1753  Manssen, Archiv PT 1998, 236, Rn. 242; krit. dazu: Braun, K&R 2009, 386, Rn. 389; kritisch da-

zu: VG Berlin v. 2.7.2008 – Az: VG 27 A 3.07. 
1754  BVerfGE 125, 260 (362). 
1755  „Der Gesetzgeber verlagert auf diese Weise die mit der Speicherung verbundenen Kosten entspre-

chend der Privatisierung des Telekommunikationssektors insgesamt in den Markt. So wie die Te-
lekommunikationsunternehmen die neuen Chancen der Telekommunikationstechnik zur Gewinn-
erzielung nutzen können, müssen sie auch die Kosten für die Einhegung der neuen Sicherheitsrisi-
ken, die mit der Telekommunikation verbunden sind, übernehmen und in ihren Preisen verarbei-
ten“, BVerfGE 125, 260 (362). 

1756  Gausling 2010, 154 führt aus, dass der Gesetzgeber einen weiten Gestaltungsspielraum hat, solan-
ge die Annahme einer Sachnähe nicht willkürlich erscheint. Anders Schirra 2002, 126, der grund-
sätzlich die Tarnkappen-Theorie Waechters bestätigt. Er führt aus, dass eine Tarnkappe schon im 
Zeitpunkt seiner Markteinführung als per se gefährlich einzustufen sei. Tarnkappen seien aber 
nicht die Regel. Und das Risiko neuer Entwicklungen zu kriminellen Zwecken bestünde generell. 
Diese Risiken würden aber durch die positive Auswirkung neuer Entwicklungen auf den Lebens-
standard, die wirtschaftliche Prosperität und das Wohlergehen der Allgemeinheit in aller Regel 
aufgewogen. Es sei ungerecht, wenn der unmittelbare Nutzen der Gesamtbevölkerung zu Gute 
kommt, während die Privaten für mittelbare Gefährdungen haften. 
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legt werden, die aus sicherheitsrechtlichen Gründen nur entstehen, weil es eine aus 
Perspektive der Grundrechte begrüßenswerte Entwicklung gab. Letztlich beruht das 
Entstehen der (vermeintlichen) Datenlücke darauf, dass sich die Telekommunikations-
anbieter verfassungs- und datenschutzkonform verhalten. 

Im Ergebnis sprechen zahlreiche Gründe gegen eine Zumutbarkeit der Kostenübertra-
gung auf die Telekommunikationsanbieter.  

Auch spricht für eine Kostenverantwortlichkeit des Staates, der Grundsatz der Steuer-
staatlichkeit.1757 Denn die Budgetverantwortung führt letztlich auch zu einer sorgsame-
ren Prüfung der Frage, ob dieses Instrument tatsächlich erforderlich ist und wie es aus-
gestaltet werden soll. 

Dennoch ist auch zu berücksichtigen, dass im Grundgesetz auch die Sozialpflichtigkeit 
des Eigentums in Art. 14 Abs. 2 GG normiert ist. Darauf gründet die Argumentation, 
dass wer die Gewinnchancen einer neuen Technik nutzt, auch die finanzielle Verant-
wortung für die damit einhergehenden Sicherheitsrisiken übernehmen muss.1758 Im 
Sinne eines optimierten Ausgleichs ist daher eine anteilige Übertragung der Kosten auf 
die Telekommunikationsanbieter denkbar.  

9.2.2.1.5 Erdrosslungsverbot 
Auch wenn die kostenpflichtige Indienstnahme der Telekommunikationsanbieter im 
Rahmen der Vorratsdatenspeicherung grundsätzlich gerechtfertigt ist, ist sie dennoch 
nicht grenzenlos rechtfertigungsfähig. So macht auch das Bundesverfassungsgericht 
deutlich, dass dies nur gilt, solange die Vorratsdatenspeicherung keine erdrosselnde 
Wirkung hat.1759 

Das Erdrosslungsverbot ist der Rechtsprechung zum Steuerrecht entlehnt. Hier geht 
das Bundesverfassungsgericht davon aus, dass eine Besteuerung grundsätzlich nicht in 
die Berufsfreiheit eingreift, es sei denn, dass die Steuer dem Steuerpflichtigen die be-
rufliche Tätigkeit „unmöglich“ macht – sie also erdrosselnde Wirkung hat.1760  

Im Beschluss zum Einkommensteuertarif (bzw. zur Höhe des Grundfreibetrags) kon-
kretisierte das Bundesverfassungsgericht erstmals, wann eine solche erdrosselnde 
Wirkung einer steuerlichen Belastung anzunehmen ist.1761 Die geschützten Freiheits-
                                              
1757  Vgl. oben Kap. 9.2.1.2.  
1758  BVerfGE 125, 260 (362). 
1759 „Ein Gesetz, das die Berufsausübung in der Weise regelt, dass es Privaten bei der Ausübung ihres 

Berufs Pflichten auferlegt und dabei regelmäßig eine Vielzahl von Personen betrifft, ist nicht be-
reits dann unverhältnismäßig, wenn es einzelne Betroffene unzumutbar belastet, sondern erst dann, 
wenn es bei einer größeren Betroffenengruppe das Übermaßverbot verletzt. Dass die Kostenlasten 
in dieser Weise erdrosselnde Wirkungen haben, ist weder substanziiert vorgebracht noch erkenn-
bar. Insofern ist nicht weiter zu prüfen, ob hinsichtlich besonderer Fallgruppen oder Sondersituati-
onen aus dem Gesichtspunkt der Verhältnismäßigkeit Härteregelungen geboten sind“, BVerfGE 
125, 260 (362 f.). 

1760 BVerfGE 38, 61 (102); 70, 219 (230); 78, 232 (243); 82, 159 (190); „wirtschaftlich unmöglich 
macht“, so BVerfGE 17, 135 (137); vgl. dazu auch ausführlich Wernsmann in Hübsch-
mann/Hepp/Spitaler, AO/FGO, § 4 AO, Rn. 552. 

1761  BVerfGE 87,153 (169).  
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rechte dürfen nur so weit beschränkt werden, dass dem Steuerpflichtigen ein Kernbe-
stand des Erfolgs seiner wirtschaftlichen Betätigung in Gestalt der grundsätzlichen 
Privatnützigkeit des Erworbenen und der Verfügungsbefugnis über die geschaffenen 
vermögenswerten Rechtspositionen erhalten bleibt.1762 Eine erdrosselnde Wirkung ist 
demnach dann gegeben, „wenn die betroffenen Berufsangehörigen in aller Regel und 
nicht nur in Ausnahmefällen wirtschaftlich nicht mehr in der Lage sind, den gewählten 
Beruf ganz oder teilweise zur Grundlage ihrer Lebensführung“ zu machen.1763 Das 
OVG Münster geht davon aus, dass keine erdrosselnde Wirkung vorliegt, wenn keine 
Veränderung am Markt erkennbar ist.1764 

Im Rahmen von Art. 14 GG wird eine erdrosselnde Wirkung dann angenommen, wenn 
der Einzelne „übermäßig belastet“ und seine Vermögensverhältnisse „grundlegend be-
einträchtigt“ werden.1765 

Dass die Verpflichtung zur Vorratsdatenspeicherung in Gestalt einer kostenpflichtigen 
Indienstnahme erdrosselnde Wirkung haben könnte, ist nicht generell auszuschließen. 
In Anbetracht der hohen Anforderungen an die Datensicherheit ist es durchaus vor-
stellbar, dass insbesondere für sehr kleine Anbieter die Vorratsdatenspeicherung er-
drosselnd wirken kann.1766 

9.2.2.1.6 Schutz der Berufsfreiheit durch Europäische Grundrechte 
Die Berufsfreiheit und die wirtschaftliche Betätigungsfreiheit werden in Art. 15 und 
16 EU-GRCh. geschützt. Der Schutzumfang der Berufsfreiheit geht zum Teil über je-
nen von Art. 12 GG hinaus,1767 allerdings wird die freie ökonomische Betätigung von 
juristischen Unternehmen nur durch Art. 16 EU-GRCh. schützt.1768 Der Europäische 
Gerichtshof hat die Berufsfreiheit als „allgemeinen Grundsatz des Gemeinschafts-
rechts“ anerkannt.1769 

                                              
1762  Arndt/ Schumacher, NJW 1995, 2603, 2604. 
1763  BVerfGE 13, 181 (187); 30, 292 (314) in Bezug auf die erdrosselnde Wirkung von Steuern: 

BVerwG, Beschl. v. 7.1. 1998, Az. 8 B 228.97; BFH v. 29.3.2006, Az. II R 59/04; so dann auch 
OVG Münster v. 4.12.2008, Az. 14 A 4006/04 (zum Betrieb von Spielautomaten/ Spielautomaten-
steuer); so dann auch OVG Münster, v. 15.11.2010, Az. 14a A 2292/09. 

1764  Dies sei dann der Fall, wenn in den letzten Jahren und nicht nur über einen kurzen Zeitraum, die 
Zahl der Spielhallen annähernd gleich geblieben ist, so OVG Münster, v. 4.12.2008 - 14 A 
4006/04. 

1765  Papier, in: Maunz/Dürig, GG 2011, Art. 14, Rn. 165, mit zahlreichen Nachw. aus der Rspr  Fn. 1.  
1766  Hornung/Schnabel, DVBl. 2010, 824, 833; Erforderlich ist dann ein substantiierter Vortrag, dass 

die Maßnahme erdrosselnde Wirkung hat. Dafür wären Sachverständigen-Gutachten einzuholen - 
 dazu auch BVerfGE 125, 260 (363) „Solange die Einschätzung des Gesetzgebers nur durch 
Vermutungen und Behauptungen in Frage gestellt wird, kann das BVerfG dieser Frage nicht nach-
gehen.“ 

1767  Etwa in Bezug auf Arbeitsbedingungen oder subjektive Rechte für ausländische Unionsbürger, 
Wieland, in: Dreier, GG 2004, Art. 12, Rn. 22. 

1768  Ruffert, in: Calliess/Ruffert, EUV/AEUV, 2011, Art. 15 Rn. 8. 
1769  EuGH, Rs. 4/73, Nold ./. Kommission, Slg. 1974, 491 ff.; EuGH, Rs. 44/79, Hauer ./. Land Rhein-

land-Pfalz, Slg. 1979, 3727 ff.; EuGH, Rs. C-280/93, Deutschland ./. Rat, Slg. 1994, I-4973 Tz. 78 
ff.; EuGH, Rs. C-122/95 Deutschland ./. Rat, Slg. 1998, I-973 Tz. 74 ff.; EuGH, Rs. C-210/03, 
Swedish Match AB ./. Secretary of State for Health, Slg. 2004, I-11893 Tz. 72 ff. 
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Die Europäische Menschenrechtskonvention selbst enthält keine spezielle Bestim-
mung über die Berufsfreiheit. Der Europäische Gerichtshof für Menschenrechte neigt 
aber zu einer extensiven Interpretation der in Art. 1 Zusatzprotokoll 1 gewährleisteten 
Eigentumsgarantie und subsumiert Verhaltensweisen darunter, die nach deutschem 
Grundrechtsverständnis der Berufsfreiheit unterfallen.1770 

Der Europäische Gerichtshof hat den Begriff der wirtschaftlichen Betätigungsfreiheit 
bislang nicht eindeutig definiert. Aus den Erläuterungen des Präsidiums des Grund-
rechtskonvents ergibt sich, dass es sich bei der wirtschaftlichen Betätigungsfreiheit 
vornehmlich um eine Ausprägung der Berufsfreiheit handelt.1771 Geschützt wird mit-
hin jede Wirtschafts- oder Geschäftstätigkeit eines Unternehmens,1772 also jede dem 
Erwerb dienende Tätigkeit, die auf Dauer angelegt ist.1773 Dieser Schutzbereich wird 
durch die Verpflichtung der Telekommunikationsdiensteanbieter zur Speicherung der 
Telekommunikationsverkehrsdaten betroffen.1774 Eine Pflicht zur Vorratsdatenspeiche-
rung verursacht zwar keinen unmittelbaren Nachteil. Dies ist auch nicht der Zweck der 
Regelung. Faktisch wirkt sie sich aber stark auf die Unternehmensfreiheit der Tele-
kommunikationsdiensteanbieter aus. Wobei auch europarechtlich anerkannt ist, dass 
selbst wenn ein Rechtsakt lediglich mittelbar oder auch faktisch auswirkt, ein Eingriff 
vorliegt.1775 Da eine Vorratsdatenspeicherung bei den Telekommunikationsanbietern 
erhöhten Verwaltungsaufwand und Kosten für die Anschaffung und Bereithaltung der 
Infrastruktur verursacht, ist darin eine mittelbare Verkürzung des Schutzbereichs von 
Art. 16 EU-GRCh. zu sehen, mithin also ein Eingriff.1776 Eingriffe und Einschränkun-
gen der wirtschaftlichen Betätigungsfreiheit können gem. Art. 52 Abs. 1 EU-GRCh. 
gerechtfertigt werden.1777 

Entsprechend der Argumentation bezüglich des Eingriffs in Art. 12 GG bestehen in 
Bezug auf die Vereinbarkeit einer Vorratsdatenspeicherung mit dem gemeinschafts-
rechtlichen Grundsatz der Freiheit der wirtschaftlichen Betätigung Zweifel.1778 Diese 

                                              
1770  Richter, EMRK/GG, Kap. 9, Rn. 41. 
1771  So Derksen 2011, 10. 
1772  Grundrechtsträger sind alle natürlichen und juristischen Personen sowie Personenvereinigungen 

Bernsdorff, in: Meyer, EU-GRCh., Art. 16 Rn. 16. Zwar sind die Grundrechte der Charta nicht 
grundsätzlich auch auf juristische Personen anwendbar. Die Anwendbarkeit von Art. 16 EU-
GRCh. ist aber in der Rspr des EuGH anerkannt und zwar unabhängig davon ob sie in privatrecht-
lichen oder öffentlich-rechtlichen Formen agieren. 

1773  Derksen 2011, 10. 
1774  Derksen 2011, 10. 
1775  EuGH Urt. v. 29.1.1998, Rs. T-113/96 (Dubois et fils./. Rat u. Kommission), Slg 1998, II-125, Rn. 

75; Urt. v. 30.7.1996, Rs. C84/95 („Boshporus“), Slg. 1996, I-3953, Rn. 22 ff. 
1776  Derksen 2011, WD-3000-18/11, 12. 
1777  Derksen 2011, WD-3000-18/11, 13. 
1778  Derksen 2011, WD-3000-18/11, 21. So wird in einem Bericht des Wissenschaftlichen Dienstes des 

Bundestags ausgeführt: „Vorbehaltlich der noch ausstehenden Bewertung der Kommission, die 
vermutlich tragfähige Daten über die Erfolgsaussichten der Vorratsspeicherung enthalten wird, 
könnte die Regelung in ihrer momentanen Ausgestaltung unangemessen in das Gemeinschafts-
grundrecht der berufs- und wirtschaftlichen Betätigungsfreiheit zu Lasten der TK-Anbieter ein-
greifen. Gemessen an dem derzeitigen Diskussionsstand zur Richtlinie 2006/24/EG und zur Aus-
legung der EU-GRCh. sowie der bestehenden Umsetzungsspielräume der Mitgliedstaaten lässt 
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lassen sich nur bei einer Ausgestaltung einer Verpflichtung zur Vorratsdatenspeiche-
rung ausräumen, bei der eine Kostenerstattung vorgesehen ist.  

9.2.2.2 Allgemeine Handlungsfreiheit 
Von der Verpflichtung zur Speicherung und Übermittlung von Verkehrsdaten auf Vor-
rat ist auch die allgemeine Handlungsfreiheit der Telekommunikationsanbieter betrof-
fen, die dem Wesen nach auf die Telekommunikationsanbieter anwendbar ist 
(Art. 2 Abs. 1 i.V.m. Art. 19 Abs. 3 GG). Da die Berufsfreiheit in besonderem Maß 
der Entfaltung der Persönlichkeit dient, ist die Garantie der allgemeinen Handlungs-
freiheit subsidiär gegenüber Art. 12 Abs. 1 GG soweit dieser von seinem persönlichen 
und sachlichen Schutzbereich her einschlägig ist.1779 Dies gilt auch für den mit der 
Verpflichtung zur Vorratsspeicherung erfolgten Eingriff in die Berufsfreiheit der Tele-
kommunikationsdiensteanbieter. Art. 2 Abs. 1 GG tritt also zurück. 

9.2.2.3 Eigentumsgarantie 
Da die Dienstanbieter verpflichtet werden die Infrastruktur für die Speicherung der 
Verkehrsdaten zu schaffen, berührt die Vorratsdatenspeicherung auch die Eigentums-
garantie. Das Grundgesetz schützt mit Art. 14 das Eigentum.  

Eigentum in diesem Sinne ist kein statischer Begriff und auch nicht deckungsgleich 
mit dem zivilrechtlichen Eigentumsbegriff, orientiert sich an jenen durch das einfache 
Recht gezogenen Konturen des Eigentumsbegriffs.1780 Nach ständiger Rechtsprechung 
des Bundesverfassungsgerichts umfasst die Eigentumsgarantie all das, was in einfa-
chen Gesetzen als vermögenswerte private Rechtspositionen anerkannt ist.1781 Die Ei-
gentumsfreiheit umfasst aber nicht die mit einer gewerblichen Tätigkeit verbundenen 
Erwerbs- und Verdienstchancen, sondern nur die vermögenswerten Güter, die in ihrem 
Bestand bereits vorhandenen sind.1782 

                                                                                                                                             
sich zweifelsfrei keine Ausgestaltung dieser Richtlinie umschreiben, die eine Vereinbarkeit mit der 
EU-GRCh. sicherstellte.“ 

1779  Manssen in Mangoldt/Klein/Starck, GG 2010, Art. 12 Rn. 274. 
1780  Schirra 2002, 95. 
1781  BVerfGE 83, 201 (209); 89, 1 (6); 95, 34 (348). 
1782  Papier in Maunz/Dürig, GG 2011, Art. 14, Rn. 95, 222; Auch wird faustformelartig danach abge-

grenzt, dass Art. 14 Abs. 1 GG das Erworbene, Art. 12 Abs. 1 GG den Erwerb schützt, Manssen in 
Mangoldt/Klein/Starck, GG 2010, Art. 12 Rn. 289; Das BVerfG führt in diese Richtung schon im 
Jahr 1952 aus, dass „die Sach- und Rechtsgesamtheit, als die sich der Gewerbebetrieb darstellt, 
dem reinen Sacheigentum gelichzustellen sei“, BVerfGE 1, 264 (277). Demnach genieße ein Un-
ternehmen den gleichen verfassungsrechtlichen Schutz wie das Eigentum. Seit der 1960er Jahren 
zeigt sich die Rspr des BVerfG bezüglich des verfassungsrechtlichen Unternehmensschutzes zu-
rückhaltender. Der Schutz erstrecke sich nicht auf Chancen und Verdienstmöglichkeiten, BVerfGE 
51, 193 (222). Diese Einschränkung des Schutzes der Unternehmensfreiheit durch Art. 14 Abs. 1 
GG ist in der Literatur teilw. auf Kritik gestoßen. Das Gericht würde die Bedeutung des Gewerbe-
betriebs als wirtschaftliche Fundament des Unternehmereigentums verkennen, da das Sacheigen-
tum wertlos wäre, wenn es nicht genutzt werden könne, Schirra 2002, 96 f., Fn. 361-363 m. zahl-
reichen w. Nachw. Schirra betont hier zutreffend, dass die Begrenzung der Eigentumsfreiheit auf 
das Erworbene dazu dient den Schutzumfang von Art. 14 zu begrenzen. Den Erwerb schützt Art. 
12 GG – insofern besteht ein hinlänglicher Schutz durch die Berufsfreiheit. 
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Die Verpflichtung der Telekommunikationsdiensteanbieter zur Speicherung der Ver-
kehrsdaten auf Vorrat greift in Art. 14 GG ein, soweit von ihr die Vorhaltung und der 
Betrieb der erworbenen oder die Um- und Aufrüstung der im Bestand des Betriebs be-
reits vorhanden Geräte betroffen sind.1783 Insofern handelt es sich bei der Vorratsda-
tenspeicherungsverpflichtung um einen hoheitlichen Eingriff, der in die wirtschaftliche 
Betätigungsfreiheit der Telekommunikationsdiensteanbieter sowohl objektbezogen 
(Eigentumsgarantie) als auch tätigkeits- und erwerbsbezogen (Berufsfreiheit) eingreift. 
In dieser Konstellation sind die Grundrechte nebeneinander anwendbar.1784 Da die 
Schrankenregelungen beider Grundrechte eine weitgehende Identität aufweisen, liegt 
in einer zulässigen Beschränkung der Berufsausübungsfreiheit im Allgemeinen auch 
eine den Eingriff in die Eigentumsgarantie rechtfertigende Inhalts- und Schrankenbe-
stimmung im Sinne von Art. 14 Abs. 1 S. 2 GG.1785 Gerade bei Indienstnahmen sind 
die Prüfungen im Rahmen der Berufsfreiheit und der Eigentumsgarantie deckungs-
gleich.1786 Es wird allein die Verhältnismäßigkeit geprüft. Es kann daher auf die Aus-
führung zur Rechtfertigung des Eingriffs in Art. 12 Abs. 1 GG verwiesen werden.1787 

Europarechtlich wird das Eigentumsrecht durch Art. 17 EU-GRCh. geschützt. Auch 
hier ist anerkannt, dass Einschränkungen bei der Verfügung über das Vermögen ge-
rechtfertigt sind, wenn sie für das Wohl der Allgemeinheit erforderlich sind.1788 

Die Europäische Menschenrechtskonvention gewährt einen Schutz des Eigentums ge-
mäß Art. 1 ZP 1 auch „unabhängig von einer nachweisbaren, innerstaatlich anerkannten 
Rechtsposition“ und zwar insbesondere die faktische Existenz eines Unternehmens, das 
jemand durch eigene Leistung aufgebaut hat, für das er sich einen Kundenstamm er-
schlossen hat und das einen Vermögenswert darstellt.1789 Daraus hat der Europäische 
Gerichtshof für Menschenrechte einen Schutz der beruflichen Betätigung entwi-
ckelt,1790 wobei er bei der Auslegung dieser den Mitgliedstaaten einen Beurteilungs-
spielraum zugesteht.1791  

9.2.2.4 Gleichheitsgebot 
Eine Verpflichtung zur Vorratsdatenspeicherung kann auch, soweit kleine und große 
Anbieter von Telekommunikationsdienstleistungen unterschiedslos betroffen sind, zu 

                                              
1783 Gausling 2010, 151; Denn auch der eingerichtete und ausgeübte Gewerbebetrieb genießt einen 

verfassungsrechtlichen Eigentumsschutz, Papier in Maunz/Dürig, GG 2011, Art. 14, Rn. 95 f.  
1784  Sie stehen dann in Idealkonkurrenz zueinander, Hofmann in Schmidt-Bleibtreu/Klein, GG 2011, 

Art. 12 Rn. 98; Scholz in Maunz/Dürig, GG 2011, Art. 12 Rn. 143 ff, bzgl. der Indienstnahme ins-
bes. Rn. 148. 

1785  BVerfGE 50, 290 (364). 
1786 v. Hammerstein, MMR 2004, 222, Rn. 223 f. 
1787  Vgl. oben S. 303 ff. 
1788  Art. 17 Abs. 1 S. 3 EU-GRCh.; ähnlich auch Art. 1 Abs. 2 ZP Nr. 1 zur EMRK. 
1789  Cremer, EMRK/GG , Kap. 22, Rn. 48. 
1790  Dazu schon oben S. 313; aus der Rspr des EGMR etwa Van Marle ./. Niederlande, v. 26.6.1986, 

Series A Nr. 101, § 39 f.; Hoerner Bank GmbH ./. Deutschland, v. 20.4.1999, Rep. 1999, 281. 
1791  Peukert, in: Frowein/Peukert, EMRK 2009, Art. 1 ZP 1 Rn. 44. 
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nicht rechtfertigungsfähigen Ungleichbehandlungen führen.1792 Denn die Kosten ent-
wickeln sich nicht proportional zur Unternehmensgröße.1793  

Der Gleichheitssatz ist als allgemeines rechtsstaatliches Prinzip bei Eingriffen in die 
Berufsfreiheit und das Eigentum zu beachten.1794 Freiheits- und Gleichheitsrechte sind 
grundsätzlich nebeneinander anwendbar, allerdings ist, soweit eine gleichheitswidrige 
Behandlung durch die öffentliche Hand zur Beeinträchtigung der Berufsfreiheit führt, 
primär diese als Prüfungsmaßstab heranzuziehen, was aber nicht bedeutet, dass Art. 3 
Abs. 1 GG als Prüfungsmaßstab verdrängt wird.1795 

Der allgemeine Gleichheitssatz verlangt keine absolute „Gleichheit“ der Belastung, 
sondern wird im Rahmen von finanziellen Belastungen durch das Bundesverfassungs-
gericht bei den Freiheitsrechten geprüft. Das Gericht nimmt nur dann eine Verletzung 
des Gleichheitsgebots an, wenn für einzelne Betroffene die Grenze der Zumutbarkeit 
überschritten wird. Lange Zeit wurde der Gleichbehandlungsgrundsatz als ein reines 
Verbot gesetzlicher Willkür verstanden. Erst seit 1980 prüft das Bundesverfassungsge-
richt, ob „eine Gruppe von Normadressaten im Vergleich zu anderen Normadressaten anders 
behandelt wird, obwohl zwischen beiden Gruppen keine Unterschiede von solcher Art und 
solchem Gewicht bestehen, dass sie die ungleich Behandlung rechtfertigen können“.1796  

Damit führt das Bundesverfassungsgericht in der Pflichtteilsentscheidung aus, dass 
dem Verleger nicht die „erheblich überdurchschnittlichen Herstellungskosten für ein 
Pflichtexemplar“ aufgebürdet werden könnten.1797 Dies widerspreche zunächst „dem 
verfassungsrechtlichen Gebot die Belange des betroffenen Eigentümers mit denen der 
Allgemeinheit in einen gerechten Ausgleich zu bringen und einseitige Belastungen zu 
vermeiden“.1798 Sodann verletze es den im Rahmen des Art. 14 Abs. 2 GG zu beach-
tenden Gleichheitssatz. Der Gleichheitssatz geböte in diesem Fall die Elemente der in-
haltsbestimmenden Regelung so zu ordnen, dass der „unterschiedlichen Inanspruch-
nahme“ der Betroffenen und „dem unterschiedlichen Gewicht ihrer Belange hinrei-
chend differenziert Rechnung getragen“ wird. „Einseitige Belastungen“ müssten ver-
mieden werden.1799 Dies gilt auch für die Ausgestaltung einer Vorratsdatenspeiche-
rung. Auch hier darf es nicht zu einseitigen Belastungen kommen. Zudem sind im Sin-
ne der neuen Formel keine solchen Unterschiede erkennbar, die eine unterschiedlich 
hohe Kostenbelastung1800 dieser Gruppen rechtfertigen können. 

Der Gleichbehandlungsgrundsatz verlangt daher, dass die Vorratsdatenspeicherung so 
ausgestaltet wird, dass alle Telekommunikationsanbieter gleichermaßen, das heißt 
                                              
1792  Der folgende Abschnitt lehnt sich an einen Auszug aus dem bereits in Knierim 2011b erschienen 

Text an. 
1793  Vgl. oben S. 303. 
1794  BVerfGE 58, 137 (148). 
1795  Manssen, in: v. Mangoldt/Klein/Starck, 2010, Art. 12 Rn. 276. 
1796  BVerfGE 55, 72 (88); seitdem stRspr BVerfGE 87, 234 (255); 88, 5 (12); 95, 39 (45); siehe hierzu 

auch Roßnagel, DuD 2010, 544. 
1797 BVerfGE 58, 137 (150). 
1798 BVerfGE 58, 137 (150). 
1799  BVerfGE 58, 137 (150 f.). 
1800  Dies gilt nur solange und soweit keine Kostenerstattung vorgesehen ist. 
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proportional entsprechend ihrer Größe, belastet werden. Die Verpflichtung zur Vor-
ratsdatenspeicherung würde Art. 3 Abs. 1 GG verletzen, wenn alle Telekommunikati-
onsanbieter gleichermaßen verpflichtet werden, da dann kleine und mittlere Anbieter 
proportional stärker belastet werden.1801 Es bedarf somit, um eine Verletzung von 
Art. 3 Abs. 1 GG zu vermeiden, entweder einer Ausnahme von kleinen Anbietern von 
der Speicherungsverpflichtung oder einer umfassenden Kostenerstattung. 

Auch aus europarechtlicher Perspektive ist eine Kostenerstattungsregelung zu fordern, 
und zwar in Gestalt einer einheitlichen Regelung der Frage der Kostenerstattung im 
Rahmen der Richtlinie. In Anbetracht der Zielsetzung der Richtlinie den Binnenmarkt 
zu harmonisieren ist es widersinnig, die Frage der Kostenerstattung nicht zu regeln.1802 
Um Wettbewerbsverzerrungen zu vermeiden, die drohen solange in manchen Staaten 
eine Kostenerstattung erfolgt und in anderen nicht, ist es erforderlich europarechtlich 
die Kostenerstattung zu regeln. Auch sollte bezüglich der einzuhaltenden Sicherheits-
standards europaweit eine einheitliche Regelung geschaffen werden, da die Sicher-
heitsanforderungen wesentlich die Höhe der entstehenden Kosten beeinflussen und 
zum anderen so ein europaweit einheitlicher (Grundrechts-)Standard erreicht werden 
kann.1803 

9.2.2.5 Rechtssicherheit und Bestimmtheitsgebot 
Auch in der Dimension Staat-Wirtschaft gilt es im Interesse der von der Regelung be-
troffenen Telekommunikationsanbieter, Rechtssicherheit zu gewähren.1804 Die Tele-
kommunikationsunternehmen verpflichtenden Normen müssen so klar und bestimmt 
sein, dass mit Hilfe juristischer Auslegung zweifelsfrei feststellbar ist, wer zur Spei-
cherung verpflichtet sein soll. 

9.2.2.6 Optimierter Interessenausgleich aus Perspektive der TK-Industrie 
Bei der Ausgestaltung der Indienstnahme der Telekommunikationsanbieter ist zu be-
achten, dass diese nur mit dem Gewaltmonopol des Staates in Einklang steht, wenn 
keine weitergehenden Ermittlungsmaßnahmen auf die Privaten übertragen werden und 
der Staat die Organisationshoheit behält. Es ist von zentraler Bedeutung, dass auch bei 
der Speicherung bei den Unternehmen sichergestellt ist, dass alle rechtsstaatlichen Ga-
rantien eingehalten werden. 

Gegen die Zumutbarkeit der Übertragung der Kosten auf die Telekommunikationsan-
bieter sprechen zwar zahlreiche, gute Gründe. Schließlich wird sie gerechtfertigt auf 
Grund der wirtschaftlichen Betätigung der Anbieter − allerdings nur soweit sie nicht 
erdrosselnd wirkt. Dies droht indes für kleine Anbieter. Erforderlich ist daher eine 
Ausnahmeregelung für Kleinanbieter. Dies gebietet auch Art. 3 GG. Im Sinne eines 

                                              
1801  Gausling 2010, 155 
1802  Im Vereinigten Königreich ist bspw. eine Kostenerstattung vorgesehen. Auch der Kommissionsbe-

richt stellt fest, dass das Ziel einer Harmonisierung aufgrund der unterschiedlichen Regelungen zur 
Kostenerstattung nicht erreicht wurde, EU Kom (2011), 225, 33; vgl. dazu auch schon oben S. 

1803  Roßnagel, DuD 2010, 544. 
1804  Zur verfassungsrechtlichen Begründung von Rechtssicherheit und den einzelnen Anforderungen, 

siehe auch oben S. 294. 
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optimierten Interessenausgleichs ist eine umfassende Kostenerstattung geboten, wobei 
die Anbieter anteilig an den Kosten beteiligt werden sollten. 

 Elemente eines Interessenausgleichs 9.2.3
Wesentlich für den Interessenausgleich in der Dimension Staat – Wirtschaft ist die 
Ausgestaltung zweier Elemente: Erstens, wer wird verpflichtet, also die Adressaten der 
Speicherungsverpflichtung, und zweitens, ob die Kosten übertragen werden. 

 Staat – Staat 9.3
Auch staatliche Interessen kollidieren bei der Vorratsspeicherung von Telekommuni-
kationsverkehrsdaten. So ist es nicht nur im staatlichen Interesse Sicherheit zu gewähr-
leisten, sondern ist es auch originär staatliches Interesse eine freiheitliche Grundord-
nung zu sichern. Inwiefern diese Interessen im Rahmen der Vorratsdatenspeicherung 
kollidieren, wird im Folgenden untersucht. Damit wird die dimensionsorientierte Un-
tersuchung des Spannungs-verhältnisses zwischen Sicherheits- und Freiheitsinteressen 
vervollständigt. 

 Staatliche Sicherheitsinteressen 9.3.1
Im Interesse des Staates ist es, Sicherheit zu gewährleisten.1805 Dafür ist nicht nur eine 
einzige Behörde zuständig. Vielmehr unterscheidet die Verfassung der Bundesrepublik 
Deutschland zwischen Gefahrenabwehrbehörden, Strafverfolgungsbehörden und 
Nachrichtendiensten.1806 Um ein möglichst hohes Maß an Sicherheit durch eine Vor-
ratsspeicherung zu ermöglichen, ist es staatliches Interesse die Daten zwischen den 
Behörden austauschen zu können. Die informationelle Kooperation ist insoweit in der 
Dimension Staat – Staat ein weiteres, Sicherheitsinteresse. Auch europa- und völker-
rechtlich besteht ein Interesse an Zusammenarbeit. Dies ganz besonders für den Be-
reich der Bekämpfung des internationalen Terrorismus und der organisierten Krimina-
lität. 

9.3.1.1 Innerstaatliche Kooperation 
Wesentlich dafür, dass die Vorratsdatenspeicherung einen möglichst großen Beitrag 
zur Sicherheit leistet, ist, dass die Daten den unterschiedlichen Sicherheitsbehörden 
zur Verfügung stehen. Für die Erfüllung der Staatsaufgabe Sicherheit sind in der Bun-
desrepublik verschiedene Behörden zuständig.1807 Dabei sind den Behörden jeweils 
spezifische Aufgaben zugewiesen. Damit die Vorratsdatenspeicherung einen möglichst 
hohen Beitrag zur Sicherheit leistet ist es erforderlich, dass die mit der Vorratsdaten-
speicherung gewonnen Erkenntnisse auch zwischen den Behörden ausgetauscht wer-
den können. Dieses Erfordernis besteht sowohl zwischen den verschiedenen Behörden 
(Polizei, Nachrichtendienste, Verfassungsschutz) als auch in Hinsicht auf eine gelun-
gene Zusammenarbeit über die Grenzen der Bundesländer hinweg. Entscheidend 
kommt es insoweit darauf an, wann und unter welchen Voraussetzungen die Daten an 
                                              
1805  Zur verfassungsrechtlichen Grundlage und dem Umfang des staatlichen Sicherheitsinteresses ge-

nerell, oben Kap. 2.2; speziell in Bezug auf die Vorratsdatenspeicherung Kap. 9.1.1. 
1806  Vgl. dazu oben Kap. 2.2.5. 
1807  Zu den verschiedenen Behörden, die mit Sicherheitsaufgaben betraut sind, oben Kap. 2.2.5, S. 116 

ff. 



320  Verfassungsrechtliche Analyse der Vorratsdatenspeicherung 
 

 

eine andere öffentliche Stelle übermittelt werden können. Dies gilt es genauer zu be-
trachten, da die Bundesrepublik keine (informationelle) Funktionseinheit bildet.1808 

Die Ermittlungen bezüglich der rechtsterroristischen Vereinigung NSU haben gezeigt, 
welch Schaden die innere Sicherheit nehmen kann, wenn die Kooperation und die 
Kommunikation wesentlicher Erkenntnisse zwischen den unterschiedlichen Behörden 
und über Landesgrenzen hinweg versagt.1809  

Im Grundgesetz ist in Art. 35 Abs. 1 GG die allgemeine Pflicht zur Amts- und Rechts-
hilfe1810 normiert. Auch die „Informationshilfe“ ist Amtshilfe.1811 Art. 35 Abs. 1 GG 
ist eine Spezialregelung, die die grundsätzlich ausschließliche Kompetenzverteilung 
zwischen Bund- und Landesbehörden modifiziert.1812 Art. 35 GG durchbricht damit 
die Gewaltenteilung, wie sie in Art. 20 Abs. 2 GG vorgesehen ist – in ihr zeigt sich die 
„Einheit der Staatsgewalt“ und der kooperierende Föderalismus.1813  

Die Wurzel für diese Durchbrechung der Gewaltenteilung liegt darin, dass in Folge 
dieser verschiedene Aufgaben auf unterschiedliche Behörden verteilt sind und zudem 
noch eine föderale Aufgabentrennung besteht. Es ist daher notwendig, um die Verfol-
gung der Staatszwecke sicherzustellen, dass die Gewaltenteilung dann durchbrochen 
werden kann, wenn dies zur Verfolgung der Staatszwecke erforderlich ist.1814 

Art. 35 Abs. 1 GG kann als Rahmenvorschrift betrachtet werden, während sich die 
Verfahren und der materielle Umfang von Rechts- und Amtshilfe sich (primär) aus 
einfach gesetzlich geregelten Verfahrensvorschriften ergeben.1815  

Dabei sind Rechts- und Amtshilfe jeweils ausschließlich in dem jeweils geltenden 
Rechts- und Kompetenzrahmen zulässig ist. So darf eine Behörde sich nicht im Wege 
der Amts- oder Rechtshilfe über die Inanspruchnahme einer anderen Behörde Befug-
nisse verschaffen, die ihr selbst nicht zu kommen.1816 Dies gebietet auch das Rechts-
staatsprinzip.  

Grundsätzlich ist bei der Rechts- und Amtshilfe nach Art. 35 Abs. 1 GG zu beachten, 
dass  weder Weisungsabhängigkeit, Delegation, Mandat noch Organleihe vorliegen 
darf. Sie ist nur für ein außerordentliches, punktuelles und eben nicht für ein regelmä-
ßiges Zusammenwirken zulässig. Dabei muss sie zur rechtmäßigen Aufgabenerfüllung 

                                              
1808   Pieroth/Schlink/Kniesel 2012, § 2, Rn. 2; vgl. dazu auch schon oben S. 120, Fn. 758.  
1809  Dpa, Augsburger Allgemeine v. 26.4.2012, abrufbar unter: http://www.augsburger-allgemei-

ne.de/politik/Mangelnde-Behoerden-Zusammenarbeit-bei-der-Aufklaerung-der-Neonazi-Morde-
id19786926.html 

1810  Umfassend zum Wesen der Amtshilfe Gärditz 2003, 420 ff. 
1811  Scholz/Pitschas 1984, 116 ff. 
1812  Pieroth, in: Pieroth/Schlink, GG Komm 2011, Art. 35 Rn. 1; Strg. ist, ob sie nur im Verhältnis von 

Bundes- und Landesbehörden und von Behörden verschiedener Länder oder ob sie auch zwischen 
Bundesbehörden und zwischen Behörden desselben Landes gilt. 

1813  Sannwald, in: Schmidt-Bleibtreu/Klein, GG 2012, Art. 35 Rn. 1.  
1814  Sannwald, in: Schmidt-Bleibtreu/Klein, GG 2012, Art. 35 Rn. 2.  
1815  Epping in Beck O-K, 2012, Art. 35 Rn. 7; Sannwald, in: Schmidt-Bleibtreu/Klein, GG 2012, Art. 

35 Rn. 4.  
1816  Epping in Beck-OK, 2012, Art. 35 Rn. 8.  
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„erforderlich“ sein und darf nicht anderweitig in einer sondergesetzlichen Aufgaben-
zuweisung normiert sein.1817  

Die Pflicht zur Amtshilfe der Verwaltungsbehörden beruht auf § 4 VwVfG bezie-
hungsweise dem jeweiligen landesrechtlichen Pendant. Dabei wird die Pflicht zur 
Amtshilfe durch das Datenschutzrecht beschränkt.1818  

Einschlägig sind bei der Datenverarbeitung durch öffentliche Stellen im Wesentlichen 
die Landesdatenschutzgesetze. In § 2 Abs. 1 BDSG ist zwar auch die Verarbeitung 
durch öffentliche Stellen geregelt. Das Bundesdatenschutzgesetz ist jedoch nach § 1 
Abs. 2 Nr. 1 BDSG nur hinsichtlich des Umgangs mit personenbezogenen Daten durch 
öffentliche Stellen des Bundes anzuwenden, während solange öffentlichen Stellen der 
Länder personenbezogene Daten verarbeiten, nur dann der Regelungsbereich des Bun-
desdatenschutzgesetzes eröffnet ist, wenn gem. § 1 Abs. 2 Nr. 2 BDSG der Daten-
schutz nicht durch die Länder geregelt ist.  

Dennoch sollen hier zunächst kurz die Regeln des Bundesdatenschutzgesetzes darge-
legt, da den dort benannten einzelnen Anforderungen überwiegend jene der Landesda-
tenschutzgesetze entsprechen. § 3 Abs. 4 Nr. 3 BDSG definiert das Übermitten als 
„das Bekanntgeben gespeicherter oder durch Datenverarbeitung gewonnener perso-
nenbezogener Daten an einen Dritten“ in der Weise, dass die Daten an den Dritten 
weiter gegeben werden oder dieser die bereitgehaltene Daten einsieht oder abruft. Drit-
ter ist jede Person oder Stelle, die nicht die ursprünglich speichernde oder verarbeiten-
de, also die im Sinne von § 3 Abs. 3 BDSG verantwortliche, Stelle ist. Dadurch wird 
der Datenfluss zwischen Behörden sowohl in organisatorischer als auch in funktionaler 
Hinsicht begrenzt.1819 

Keine Bedeutung hat die Art der Datenübermittlung, also ob diese mündlich, schrift-
lich oder elektronisch erfolgt.1820 Es kommt allein darauf an, dass Informationen an ei-
nen Dritten weitergegeben werden. 1821 Dritter ist nach der Legaldefinition in § 3 
Abs. 8 S. 2 BDSG „jede Person oder Stelle außerhalb der verantwortlichen Stelle“.  

Gemäß § 15 Abs. 1 BDSG ist eine Datenübermittlung zulässig, wenn sie „zur Erfül-
lung der in der Zuständigkeit der übermittelnden Stelle oder des Dritten an den die Da-
ten übermittelt werden, liegenden Aufgaben erforderlich ist“ und zweitens „die Vo-
raussetzungen vorliegen, die eine Nutzung nach § 14 BDSG zulassen würden“. Erfor-
derlich ist die Übermittlung dann, wenn die ersuchende Behörde die Aufgabe nicht auf 
anderem Weg ohne gegen die Rechtsordnung zu verstoßen, erfüllen kann. Sie muss in-
sofern für die Aufgabenerfüllung unverzichtbar sein.1822 Wichtig ist auch, dass sich der 
Umfang des Abrufs gemäß § 3a BDSG auf das geringstmögliche Maß an Daten be-

                                              
1817  Pieroth, in: Pieroth/Schlink, GG Komm 2011, Art. 35 Rn. 4. 
1818 Petri, in: Lisken/Denninger, 2012, G, Rn. 437. 
1819  Petri, in: Lisken/Denninger, 2012, G, Rn. 435. 
1820 Wank in ErfKomm ArbR, 2012, § 28 BDSG, Rn. 14; Petri, in: Lisken/Denninger, 2012, G,   

Rn. 434. 
1821  Petri, in: Lisken/Denninger, 2012, G, Rn. 434. 
1822  Ambs, in: Erbs/Kohlhaas, StR Komm, 2012, § 12 BDSG, Rn. 7. 
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schränken muss. Darüber hinaus sind auch alle anderen für die Datenerhebung und -
speicherung geltenden Zulässigkeitsvoraussetzungen zu beachten: so müssen Zweck-
bindungsgrundsatz und Transparenzgebot berücksichtigt werden. Schließlich ist in or-
ganisatorischer Hinsicht bestimmt, dass im Fall eines Übermittlungsverlangens, die er-
suchende öffentliche Stelle der ersuchten den Verwendungszweck mitzuteilen hat.1823 
Ob dieser Verwendungszweck zur Übermittlung ermächtigt, ist sodann durch die er-
suchte Stelle zu prüfen.  

Denn nach den allgemeinen Übermittlungsregeln ist die Stelle für die Rechtmäßigkeit 
der Datenübermittlung verantwortlich, die die Weitergabe der Informationen veran-
lasst hat.1824 In inhaltlicher Hinsicht ist davon die Prüfung des konkreten Übermitt-
lungszwecks erfasst, sowie in organisatorischer Hinsicht die Prüfung der Zuständig-
keit: ist die ersuchende Stelle tatsächlich für die angegebene Aufgabe zuständig und 
auch im konkreten Fall zur Verwendung der Daten ermächtigt?1825 

Neben der Ermächtigung zur Informationshilfe im Wege der Amtshilfe, können Daten 
für Zwecke der Gefahrenabwehr und der Strafverfolgung übermittelt werden. Die 
Übermittlung zu polizeiliche Zwecken richtet sich nach den Polizeigesetzen von Bund- 
und Ländern. Eine Datenübermittlung an die Staatsanwaltschaft erfolgt nach §§ 161, 
163 StPO. Zu präventiven Zwecken (Gefahrenabwehr, Gefahrenvorsorge) ermächtigen 
die §§ 481, 483 StPO zur Datenübertragung. 

Für die Datenübermittlung von der Polizei finden sich sodann Regelungen in den Poli-
zeigesetzen. In Hessen wird die polizeiliche Übermittlung personenbezogener Daten in 
den §§ 21 ff. HSOG geregelt.1826 Als allgemeine Regel bestimmt § 21 Abs. 1 HSOG, 
dass die Datenübermittlung nur zu dem Zweck zulässig ist, zu dem die Daten erlangt 
wurden. Der Verwendungszweck ist festzuhalten. In § 21 Abs. 5 HSOG ist die Pflicht 
die Zulässigkeit der Übermittlung zu prüfen normiert. Sodann wird auch klargestellt, 
dass Daten nur zu dem Zweck verarbeitet werden dürfen, zu dem sie übermittelt wor-
den sind. Die Übermittlung zwischen öffentlichen Stellen wird in § 22 HSOG geregelt. 
Nach Abs. 1 ist eine Übermittlung zwischen Polizeibehörden (auch verschiedener 
Länder und des Bundes, S. 2) zulässig, soweit die Daten für die Aufgabenerfüllung der 
ersuchenden Behörde benötigt werden und die Datenübermittlung „erforderlich“ ist. 
Zwischen den oder an die für die Gefahrenabwehr zuständigen Behörden „können per-
sonenbezogene Daten übermittelt werden, soweit die Kenntnis dieser Daten zur Erfül-
lung der Aufgaben der empfangenden Stelle erforderlich erscheint“. Einige wenige 
spezielle Abruftatbestände werden in § 22 Abs. 2 HSOG benannt.  

Gemäß § 24 HSOG können Daten mit automatisiertem Abrufverfahren übermittelt 
werden.  

                                              
1823  Ambs, in: Erbs/Kohlhaas, StR Komm, 2012, § 12 BDSG, Rn. 7. 
1824  vgl. § 487 Abs. 3 StPO, § 10 Abs. 8 BKAG, § 33 Abs. 1 BPolG; § 21 Abs. 5 HSOG; dazu Petri, 

in: Lisken/Denninger, 2012, G, Rn. 459. 
1825  Petri, in: Lisken/Denninger, 2012, G, Rn. 460. 
1826  Hier werden nur exemplarisch die einschlägigen Normen des HSOG benannt. 
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Für die Übermittlung von auf Vorrat gespeicherten Verkehrsdaten, gilt zunächst gene-
rell das was auch für alle durch die öffentliche Verwaltung verarbeiteten Daten gilt: 
Eine Datenübermittlung zwischen staatlichen Stellen ist nur soweit möglich, wenn die 
datenschutzrechtlichen Anforderungen beachtet werden, insbesondere die Zweckbin-
dung der Daten gewährleistet ist, sowie die Voraussetzungen für den Abruf der Daten 
beim Anbieter auch bei der ersuchenden Stelle vorliegen.1827  

Für die Gewährleistung der Zweckbindung von Vorratsdaten ist es erforderlich, dass 
auch die im Wege der Analyse der Verkehrsdaten gewonnen Informationen nur unter 
den für die Datenübermittlung und die Amts- und Rechtshilfe geltenden Vorausset-
zungen übermittelt werden dürfen. Ansonsten würde der Zweckbindungsgrundsatz al-
lein durch einen zwischengeschalteten Verarbeitungsschritt unterlaufen. 

9.3.1.2 Europäische und internationale Zusammenarbeit 
Die Vorratsdatenspeicherung ist als europäische Richtlinie verabschiedet worden. 
Auch wenn die Richtlinie technisch ein Instrument zur Harmonisierung des Binnen-
marktes ist, entstand sie unter dem Eindruck der Anschläge von London und Madrid 
und insofern als Instrument zur Bekämpfung des internationalen Terrorismus. Ihr Ziel 
ist insofern auch sicherzustellen, dass für diesen Zweck Daten zur Verfügung stehen. 
So wird in den Erwägungsgründen unter anderem darauf verwiesen, dass der Rat in ei-
ner Erklärung vom 13. Juli 2005 die Terroranschläge von London verurteilt hat und 
„nochmals auf die Notwendigkeit hingewiesen“ hat, „so rasch wie möglich gemeinsame 
Maßnahmen zur Vorratsspeicherung von Telekommunikationsdaten zu erlassen“.1828 Auch 
wird als Ziel der Richtlinie in Erwägungsgrund 21 neben der Harmonisierung „die Ge-
währleistung, dass diese Daten zum Zwecke der Ermittlung, Feststellung und Verfolgung von 
schweren Straftaten, wie sie von jedem Mitgliedstaat in seinem nationalen Recht bestimmt 
werden, zur Verfügung stehen“ genannt. Dies zeigt, dass das Ziel Sicherheit zu gewähr-
leisten, bei der Verabschiedung der Richtlinie von hoher Bedeutung war. 

Für die Bekämpfung schwerer Straftaten, insbesondere des internationalen Terroris-
mus, aber eine funktionsfähige und effektive Zusammenarbeit zwischen verschiedenen 
Staaten erforderlich. Zu den Anforderungen an die Übermittlung der auf Vorrat ge-
speicherten Verkehrsdaten in andere Mitgliedstaaten finden sich keine Vorgaben in der 
Richtlinie.1829 Nichtsdestotrotz besteht ein sicherheitsrechtliches Interesse, die Daten 
grenzüberschreitend zu übermitteln. 

Dieses Interesse wird verfassungsrechtlich gestärkt durch die Völkerrechts- und Euro-
parechtsfreundlichkeit der Verfassung.1830 Das Bundesverfassungsgericht betont, dass 
das Grundgesetz die deutsche öffentliche Gewalt „programmatisch auf die internationale 

                                              
1827  BVerfGE 125, 260 (333). 
1828  Erwägungsgrund 10 der RL 2006/24/EG. 
1829  Solche Regelungen hätten auch in der damaligen dritten Säule, also im Rahmen der polizeilichen 

und justiziellen Zusammenarbeit verabschiedet werden müssen. Zur Entstehungsgeschichte der 
Richtlinie und warum sie gerade nicht als Rahmenbeschluss i.R.d. Polizeilichen und Justiziellen 
Zusammenarbeit verabschiedet wurde, vgl. oben Kap. 4.2.1. 

1830  BVerfGE 111, 307 (317). Auch wird der Bundesrepublik eine „offene Staatlichkeit“ bescheinigt. 
Wahl, JuS 2003, 1145. 
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Zusammenarbeit (Art. 24 GG) und auf die europäische Integration (Art. 23 GG) festgelegt“ 
habe. Dies zeigt sich im Vorrang des Völkerrechts vor einfachem Gesetzesrecht gemäß 
Art. 25 Abs. 2 GG; der Einordnung des Völkervertragsrechts in das System der Ge-
waltenteilung durch Art. 59 Abs. 2 GG, in der mit Art. 24 Abs. 2 GG eröffneten Mög-
lichkeit der Einbindung in Systeme gegenseitiger kollektiver Sicherheit, in dem in 
Art. 24 Abs. 3 GG erteilten Auftrag zur friedlichen Beilegung zwischenstaatlicher 
Streitigkeiten im Wege der Schiedsgerichtsbarkeit und schließlich in der Verfas-
sungswidrigkeit einer Friedensstörung nach Art. 26 Abs. 1 GG.1831 „Mit diesem Nor-
menkomplex zielt die deutsche Verfassung, auch ausweislich ihrer Präambel, darauf ab, die 
Bundesrepublik Deutschland als friedliches und gleichberechtigtes Glied in eine dem Frieden 
dienende Völkerrechtsordnung der Staatengemeinschaft einzufügen“, so das Bundesverfas-
sungsgericht.1832 Ebenso ist das Ziel an der Verwirklichung der Europäischen Einheit 
und der Entwicklung der Europäischen Union mitzuwirken, ausdrücklich in Art. 23 
Abs. 1 GG normiert.1833 

Allerdings ist die Öffnung für völkerrechtliche und europarechtliche Bindungen nicht 
endlos. Dies zeigt sich schon darin, dass Völkervertragsrecht nicht unmittelbar, also 
ohne Zustimmungsgesetz, anwendbar ist. Auch Völkergewohnheitsrecht, das zwar 
gemäß Art. 25 GG Bestandteil des Bundesrechts ist, hat keinen Verfassungsrang. Da-
rin kommt „die klassische Vorstellung“ zum Ausdruck „dass es sich bei dem Verhältnis des 
Völkerrechts zum nationalen Recht um ein Verhältnis zweier unterschiedlicher Rechtskreise 
handelt und dass die Natur dieses Verhältnisses aus der Sicht des nationalen Rechts nur durch 
das nationale Recht selbst bestimmt werden kann (…). Die Völkerrechtsfreundlichkeit entfal-
tet Wirkung nur im Rahmen des demokratischen und rechtsstaatlichen Systems des Grundge-
setzes“.1834 Europarecht ist zwar als supranationales Recht zum Teil unmittelbar wirk-
sam.1835 Allerdings ist auch der Überlagerung nationalen Rechts durch europäisches 
Recht durch den Identitätsvorbehalt eine Schranke gesetzt.1836 

Es zeigt sich, dass die Bundesrepublik sowohl an europarechtliche und völkerrechtli-
che Verträge gebunden ist und zur Mitwirkung an einer guten Zusammenarbeit ver-
pflichtet ist. Auf der anderen Seite ist sie auch verpflichtet die Grundrechte, Rechts-
staats- und Demokratieprinzip, insbesondere die „Identität der Verfassung“, zu wah-
ren. 

Die Übermittlung von auf Vorrat gespeicherten Verkehrsdaten innerhalb Europas rich-
tet sich nach vertraglichen Vereinbarungen. Es wurden für einen erleichterten Informa-
tionsaustausch mehrere Abkommen zur Übermittlung von personenbezogenen Daten 
innerhalb der Europäischen Union geschlossen.1837 

                                              
1831  Vgl. Scholz, in: Maunz/Dürig, GG 2011, Art. 23 Rn. 54. 
1832  BVerfGE 63, 343(370); 111, 307 (318).  
1833  Dazu Scholz, in: Maunz/Dürig, GG 2011, Art. 23 Rn. 54. 
1834  BVerfGE 111, 307 (318). 
1835  Vgl. zum Verhältnis nationales Recht – Europarecht, oben S. 47 ff., 224 ff. 
1836  Dazu schon ausführlich oben, S. 158 f. 
1837  In Bezug auf die zwischenstaatliche Zusammenarbeit sind zu nennen: EuRhÜbk v. 20.4.1959; ZP 

– EuRhÜbk v. 17.3.1978; SDÜ v. 14.6.1990; EU-RhÜbk v. 29.5.2000; ZP-EU-RhÜbk v. 
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Ein weitgehender Vorstoß wurde mit einem von der Kommission im Jahr 2005 einge-
brachten Vorschlag für einen Rahmenbeschluss verfolgt. Damit sollte der Grundsatz 
der Verfügbarkeit (principle of availability) eingeführt werden.1838 Ziel war, dass der 
Austausch von strafverfolgungsrelevanten Informationen in der gesamten Union nach 
einheitlichen Bedingungen erfolgt. Dieser Vorstoß ist jedoch auf heftige Kritik gesto-
ßen1839 und wurde schließlich vom Rat nicht unterstützt. 

Zum Teil schlägt sich jedoch der Ansatz des Prinzips der Verfügbarkeit in dem eben-
falls im Jahr 2005 geschlossenen Prümer Vertrag nieder.1840 Dieser wurde in weiten 
Teilen mit dem RB 2008/615/JI1841 in Unionsrecht überführt.1842 Der Rahmenbe-
schluss sieht vor, dass Polizei- und Staatsanwaltschaften direkten Zugriff auf die Da-
tenbanken der anderen Vertragsstaaten haben.1843 Sie beziehen sich jedoch nur auf be-
stimmte explizit genannte, behördliche Datenbanken1844 und erfassen nicht die auf 
Vorrat gespeicherten Telekommunikationsverkehrsdaten. Eine Übertragung dieses 
Konzepts auf diese auf Vorrat gespeicherten Daten scheidet zudem schon deshalb aus, 
da bei der Vorratsdatenspeicherung kein unmittelbarer Zugriff der Staaten auf die Da-
tenbanken vorgesehen ist. Ein solcher wäre auch mit dem deutschen Verfassungsrecht 
nicht vereinbar.1845 

Neben dem Prümer Vertrag wurde mit der sogenannten „Schwedischen Initiative“ eine 
Vereinfachung des Informationsaustausches zwischen Strafverfolgungsbehörden ver-
einbart.1846 Diese verpflichtet die Mitgliedstaaten an die grenzüberschreitende Über-
mittlung personenbezogener Daten innerhalb der Union keine höheren Anforderungen 
zu stellen, als auf nationaler Ebene für den Datenaustausch zwischen Polizei- und 
Strafverfolgungsbehörden gelten (Prinzip des gleichberechtigten Zugangs).1847 Die 
Mitgliedstaaten müssen gewährleisten, dass innerhalb bestimmter Fristen1848 Informa-
tionen und Erkenntnisse an die zuständigen Strafverfolgungsbehörden anderer Mit-

                                                                                                                                             
14.10.2001; RB 2006/960/JI v. 18.12.2006 (schwedische Initiative); zu Abkommen der EU mit 
Drittstaaten, siehe auch Brodowski ZIS 2011, 940. 

1838  KOM (2005) 490 - Vorschlag v. 12.10.2005; dazu Böse 2007, 46 ff.; Meyer, NStZ 2008, 188, 190 
f. 

1839  Unter anderem, da dieser ein unterschiedlich hohes datenschutzrechtliches Level zulässt, so Böse 
2007, 86; Weichert 2006. 

1840  Vgl. Nachw. in Fn. 397. 
1841  RB 2008/615/JI v. 23.8.2008; Abl. EU L 210/1. 
1842  Weichert 2006. 
1843  Darin ist ein Paradigmenwechsel in der grenzüberschreitenden Zusammenarbeit zu erkennen, denn 

ein vorheriges Ersuchen ist nach Prüm nicht mehr erforderlich, dazu ausführlich Zöller, ZIS 2011, 
64, 66 ff.  

1844  DNA-Analyse-Dateien; daktyloskopische Daten und Kennungen; Daten aus Fahrzeugregistern; 
sowie die Übermittlung von Namen und Geburtsdaten von Personen, die im Verdacht stehen eine 
terroristische Straftat zu begehen. 

1845  BVerfGE 125, 260 (321 f.)  
1846 RB 2006/960/JI v. 18.12.2006. 
1847  Es sind also die gleichen Anforderungen an die Übermittlung an andere Mitgliedstaaten zu stellen, 

wie bei innerstaatlichen Verfahren. Art. 3 RB 2006/960/JI. 
1848  Innerhalb von 8 Stunden, sofern die Daten der Behörde unmittelbar verfügbar sind; ansonsten 

max. 14 Tage, Art. 4 RB 2006/960/JI. 
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gliedstaaten übermittelt werden. Die Umsetzungsfrist des Rahmenbeschlusses ist am 
19. Dezember 2006 abgelaufen. Eine Umsetzung in deutsches Recht für den Zugriff 
auf die Daten für polizeiliche Aufgaben der Gefahrenabwehr ist etwa in § 22 Abs. 1 
S. 2 HSOG1849 erfolgt. 

Für den Informationsaustausch im Rahmen des Strafverfahrens gibt es bislang keine 
eigenständige nationale Regelung. Ein erster Gesetzentwurf der Bundesregierung wur-
de am 17. März 20111850 vorgelegt. Während das Bundeskriminalamt den Entwurf lob-
te, stieß er insbesondere im Hinblick auf den Datenschutz auf Kritik. Die vorgesehene 
Übermittlung von personenbezogenen Daten greife „massiv in das Recht auf informa-
tionelle Selbstbestimmung“ eingreife. „Das gilt umso mehr, weil der Grundrechtsschutz im 
Falle der Datenübermittlung an Strafverfolgungsbehörden innerhalb der EU bei realistischer 
Betrachtungsweise nicht gewährleistet werden kann, nicht zuletzt weil die Einhaltung grund-
rechtsschützender Begrenzungen seitens des Empfängerstaates sich einer effektiven Kontrolle 
entzieht. Während personenbezogene Daten Grenzen in Sekundenschnelle überwinden, sind 
sie für nationale Kontrollbefugnisse nahezu unüberwindbar.“1851 Es bestünden erhebliche 
Zweifel ob der Entwurf verfassungsrechtlichen Ansprüchen genüge.1852 Die Kritik 
floss in eine Überarbeitung des Entwurfs ein, der schließlich am 8. März 2012 mit den 
Stimmen der CDU/CSU und FDP-Fraktion angenommen wurde.1853 Die Opposition 
hatte weiterhin Kritik im Hinblick auf den Datenschutz geübt.1854 

Fraglich ist aber auch, ob das Umsetzungsgesetz mit dem Recht auf informationelle 
Selbstbestimmung vereinbar ist. Denn die Tatsache, dass der Rahmenbeschluss umge-
setzt wurde ändert nichts an der Tatsache, dass bis heute kein adäquater Individual-
schutz bei der Informationsverarbeitung im Rahmen der polizeilichen und justiziellen 
Zusammenarbeit auf europäischer Ebene gegeben ist.1855 Dies führt dazu, dass der ho-
he Schutzstandard, der an sich in Deutschland verfassungsrechtlich vorgegeben ist, auf 
Grund des Anwendungsvorrangs des Unionsrechts keine Wirkung entfaltet.1856 Infor-
mationskooperation ist jedoch auf Grund der Bindung aller Gewalten an die im 

                                              
1849  Abk. für Hessisches Gesetz über die öffentliche Sicherheit und Ordnung; Gesetzesänderung vom 

23.12.2009. 
1850  BT-Drs. 17/5096. 
1851  Putzke 2007, 8 f. 
1852  Putzke 2007, 11. 
1853  BT Drs. 17/8870; BT Plenarprotokoll 17/165, 19659; BR Drs. 117/12. 
1854  BT Plenarprotokoll 17/165, 19656 (D) ff. 
1855  Ausführlich dazu Boehm 2011; Dies würde sich jedoch durch die Verabschiedung der Richtlinie 

„zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten durch die zu-
ständigen Behörden zum Zwecke der Verhütung, Aufdeckung, Untersuchung oder Verfolgung von 
Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr“ ändern, KOM (2012) 10, 
vgl. dazu oben S. 91 f.  

1856  Zöller, ZIS 2011, 64, 67; Die Europäische Datenschutzrichtlinie nimmt ausdrücklich die ehemals 
dritte Säule aus. Der RB v. 27.12.2008 über den Schutz personenbezogener Daten, die im Rahmen 
der polizeilichen und justiziellen Zusammenarbeit in Strafsachen verarbeitet werden (RB 
2008/977/JI), bietet auch keine Abhilfe, da Rechtsakte wie der Prümer Ratsbeschluss ausdrücklich 
von ihr ausgenommen sind; Abhilfe verspricht hier jedoch der RL-E v. 25.1.2012 i. R. d. DS-
GVO-E (KOM (2012) 10). Allerdings sollen laut Art. 3 Abs. 3 b) Datenverarbeitungen durch Or-
gane und Einrichtungen der EU von der VO ausgenommen werden. 
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Grundgesetz garantierten Grundrechte nur möglich, solange und soweit ein adäquater 
Grundrechtsschutz gewährleistet wird. Insoweit bestehen Bedenken gegen die Verein-
barkeit des Gesetzes mit der informationellen Selbstbestimmung.1857 

Wenn in Bezug auf die auf Vorrat gespeicherten Verkehrsdaten sichergestellt ist, dass 
der Zugriff und insofern dann auch die Übermittlung der Daten in andere Mitgliedstaa-
ten unter Richtervorbehalt steht, ist es möglich so die Sachleitungsbefugnis der Staats-
anwaltschaft1858 zu wahren.1859 Bedenken gegen die Übermittlung bestehen aber wei-
ter, hinsichtlich der Wahrung informationeller Selbstbestimmung, solange kein ein-
heitlicher datenschutzrechtlicher Standard gewährleistet ist. Da das Umsetzungsgesetz 
dies nicht sicherstellt unterläuft die Regelung das nationale Verfassungsrecht. Dies 
würde sich auch nicht mit dem Inkrafttreten der Datenschutz-Grundverordnung in 
Kraft treten ändern. Zwar wurde mit der Datenschutz-Grundverordnung auch ein Ent-
wurf für eine Richtlinie formuliert.1860 Selbst wenn diese angenommen würde, würde 
sie im Bereich der polizeilichen und justiziellen Zusammenarbeit aber noch kein ein-
heitliches datenschutzrechtliches Niveau erzeugen.1861 

Da die Vorratsdaten auf Grund ihrer hohen Aussagekraft und der vielfältigen Analy-
semöglichkeiten sowie dem bestehenden Missbrauchsrisiko besonders geschützt wer-
den müssen, ist zum Schutz der informationellen Selbstbestimmung grundsätzlich zu 
verlangen, dass die Daten nur nach voriger richterlicher Überprüfung übermittelt wer-
den dürfen. 

9.3.1.3 Anforderungen aus Perspektive staatlicher Sicherheitsinteressen 
Wichtig ist in Bezug auf die Gewährleistung von Sicherheit in jeglichem zwischen-
staatlichen Verhältnis, dass der Austausch der Daten möglichst klar und eindeutig ge-
regelt ist. 

Es bedarf insofern einheitlicher Regelungen für die Übermittlung von auf Vorrat ge-
speicherten Verkehrsdaten ins innereuropäische Ausland. Dabei ist von zentraler Be-
deutung, dass die datenschutzrechtlichen Grundsätze beachtet werden. Die Übermitt-
lung in andere Mitgliedstaaten der Europäischen Union ist unter Richtervorbehalt zu 
stellen.  

                                              
1857  Selbst wenn man einen Verstoß gegen das Recht auf informationelle Selbstbestimmung annimmt, 

führt dies nicht zur Verfassungswidrigkeit der Regelung, da diese aufgrund der „Solange“ Recht-
sprechung keiner verfassungsrechtlichen Prüfung am Maßstab der Grundrechte zugänglich ist, vgl. 
zur Solange-Rechtsprechung des BVerfG, oben S. 57, Fn. 264; S. 170 ff. 

1858  Vgl. § 152 Abs. 1 GVG; § 161 Abs. 1 S. 2 StPO. 
1859  Böse 2007, 128 fordert hier, dass bei grenzüberschreitender Übermittlung von sensitiven Daten die 

Entscheidung der Justiz überlassen werden müsse. 
1860  Mit dem Vorschlag für eine „Richtlinie zum Schutz natürlicher Personen bei der Verarbeitung per-

sonenbezogener Daten durch die zuständigen Behörden zum Zwecke der Verhütung, Aufdeckung, 
Untersuchung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Da-
tenverkehr“ vorgelegt und damit auch der Bereich der Datenverarbeitung im Bereich der polizeili-
chen und justiziellen Zusammenarbeit miteinbezogen, KOM (2012) 10; vgl. zur Gesamtstrategie 
auch KOM (2012) 9. 

1861  Zum Entwurf der Datenschutz-Grundverordnung, vgl. oben S. 91 f. 



328  Verfassungsrechtliche Analyse der Vorratsdatenspeicherung 
 

 

 Staatliches Freiheitsinteresse 9.3.2
Staatliches Interesse ist nicht nur die Gewährleistung von Sicherheit. Vielmehr wurde 
schon in Kap. 3 aufgezeigt, dass die Verfassung das Verhältnis von Freiheit und Si-
cherheit im Sinne der „Sicherheit als Diener der Freiheit“ konzipiert hat.1862 Das Be-
kenntnis der Verfassung zu einer freiheitlichen Grundordnung kommt nicht nur in den 
Grundrechten der Betroffenen (Dimension Staat – Bürger) und jener der Telekommu-
nikationsunternehmen (Dimension Staat – Wirtschaft) zum Ausdruck, sondern auch in 
staatsorganisationsrechtlichen Regelungen, die die freiheitliche Grundordnung schüt-
zen. Dem dient unter anderem die Verteilung von Zuständigkeiten und Befugnissen 
zur Gewährleistung der inneren wie äußeren Sicherheit auf Polizei, Geheimdienste und 
Militär sowie die Aufteilung zwischen Bundes- und Landesbehörden. Es sind Bundes-
staats-, Rechtsstaats- und Demokratieprinzip, die das staatliche Freiheitsinteresse im 
Grundgesetz widerspiegeln. Sie verpflichten den Staat zur Gewährleistung informatio-
neller Gewaltenteilung, einer Trennung von Polizei und Nachrichtendiensten sowie 
dazu, den gesamten Sicherheitsapparat transparent zu gestalten. 

9.3.2.1 Informationelle Gewaltenteilung 
Auf der einen Seite steht das staatliche Interesse, dass möglichst jede Behörde mög-
lichst umfassend die ermittlungstechnisch interessanten Daten erhält. Auf der anderen 
Seite ist die informationelle Gewaltenteilung als Instrument der Freiheitssicherung zu 
beachten. 

Das Prinzip der Gewaltenteilung ist einer der fundamentalen Verfassungsgrundsätze, 
der in seinem Kerngehalt änderungsfest im Grundgesetz verankert ist.1863 Es wird da-
bei zwischen funktionaler und institutioneller Gewaltenteilung unterschieden. Das 
Gewaltenteilungskonzept des Grundgesetzes zeichnet sich durch „gegenseitige Kontrol-
le, Hemmung und Mäßigung der Gewalten“ aus.1864 Das Grundgesetz garantiert als Aus-
prägung und Ausdehnung der klassischen Gewaltenteilung auf die öffentliche Verwal-
tung auch die informationelle Gewaltenteilung.1865 In diesem Sinne betont das Bundes-
verfassungsgericht: „aus der Einheit der Gemeindeverwaltung folgt keine informationelle 
Einheit“.1866 Vielmehr müsse die informationelle Gewaltenteilung gewährleistet wer-
den. Dass es eben keine informationelle Einheit der Staatsgewalt gibt zeigt sich in 
Art. 35 Abs. 1 GG, der eine Regelung zur Rechts- und Amtshilfe trifft, die nur aus 
dem Grund notwendig ist, weil eben auch in informationeller Hinsicht, eine Trennung 
zwischen den verschiedenen Behörden besteht.1867 Daneben ist die informationelle 
Gewaltenteilung auch Ausfluss des Zweckbindungsgrundsatzes. Dieser verlangt, dass 
                                              
1862  Vgl. oben Kap. 3.3. 
1863  Di Fabio, in: Isensee/Kirchof, HStR II, 2004, § 27, Rn. 1, 4. 
1864  BVerfGE 34, 52 (59); „Seine Bedeutung liegt in der politischen Machtverteilung, dem Ineinander-

greifen der drei Gewalten und der daraus resultierenden Mäßigung der Staatsherrschaft“, BVerfGE 
3, 225 (247); 95, 1 (15) sowie stRspr BVerfG; dazu auch Sommermann, in Mangoldt/Klein/Starck, 
GG 2010, Art. 20 Rn. 212. 

1865  Forgó/Krügel/Rapp 2006, 49; Podlech, 1973, 9.  
1866  BVerfG, Beschl. v. 18.12.1987 – 1 BvR 962/87, NJW 1988, 959.  
1867  Art. 35 Abs. 1 GG enthält eine Regelung zur Rechts- und Amtshilfe. Darin kommt zum Ausdruck, 

dass es eben keine (informationelle) Einheit der Staatsgewalt gibt; dazu auch Tinne-
feld/Ehmann/Gerling 2005, 151. 
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die Zwecke einer Datenverwendung und damit auch die Entscheidung, wer wie die 
Daten verwerten darf, ausdrücklich und eindeutig geregelt sein müssen.1868 Der Ge-
währleistung (informationeller) Gewaltenteilung dient auch das Bundesstaatsprinzip. 
Informationelle Gewaltenteilung meint die interne wie externe Daten-Abschottung, 
nach der die Zweckbindung bei der Verarbeitung personenbezogener Daten durch 
staatliche Stellen gewährleistet werden muss: sowohl bei der Übermittlung zwischen 
verschiedenen Stellen als auch bei der Verarbeitung von einer Stelle zu verschiedenen 
Zwecke.1869  

Die informationelle Gewaltenteilung muss auch bei der Ausgestaltung der Vorratsda-
tenspeicherung, insbesondere bei den Zugriffs-, Weitergabe- und Verwendungsrege-
lungen gewahrt werden. 

9.3.2.2 Bundesstaatlichkeit 
Die Ordnung Deutschlands in einem föderalistischen System1870 ist Ausdruck der ver-
tikalen Gewaltenteilung. Ziel dieser ist, wie auch der horizontalen Gewaltenteilung, 
eine gegenseitige Machtbegrenzung, um eine übermächtige Staatsgewalt zu verhin-
dern.1871 Dies muss auch bei einer Neuregelung der Vorratsdatenspeicherung berück-
sichtigt werden und ist insbesondere in Bezug auf die Gesetzgebungskompetenzen von 
Bedeutung. 

Denn im Bereich der Gefahrenabwehr und der Strafverfolgung ist die Gesetzgebungs-
kompetenz zwischen dem Landes- und dem Bundesgesetzgeber föderal aufgeteilt: Für 
die Gefahrenabwehr sind grundsätzlich gemäß Art. 70 Abs. 1 GG die Länder zustän-
dig. Eine Ausnahme bildet der Art. 73 Abs. 1 Nr. 9a GG, der die Zuständigkeit des 
Bundesgesetzgebers für den Bereich der Abwehr von (konkreten) Gefahren des inter-
nationalen Terrorismus begründet.1872 Infolge dessen wurden dem Bundeskriminalamt 
im Bereich der Abwehr von Gefahren durch den internationalen Terrorismus Befug-
nisse zugewiesen, die bis dato nur den Polizeien der Länder zustanden. Die Gesetzge-
bungskompetenz für die Zusammenarbeit von Bund und Ländern im Bereich der Be-
kämpfung organisierter Kriminalität und Terrorismus liegt nach Art. 73 Abs. 1 Nr. 9a 
und 10 sowie Abs. 2 GG beim Bund. Für das Strafrecht und das Strafverfolgungsrecht 
hat der Bundesgesetzgeber von der ihm in konkurrierender Gesetzgebung gemäß 
Art. 74 Abs. 1 Nr. 1 GG zugewiesenen Kompetenz abschließend Gebrauch gemacht. 
Auch für das Telekommunikationsrecht besitzt der Bundesgesetzgeber die Regelungs-
kompetenz nach Art. 73 Abs. 1 Nr. 7 GG.  

                                              
1868  Vgl. ausführlich zum Zweckbindungsgrundsatz, oben S. 87 f. 
1869  Zum Prinzip der informationellen Gewaltenteilung auch Petri, in: Lisken/Denninger, 2012, G, Rn. 

435. 
1870  Der Aufbau Deutschlands in einem föderalistischen System ist durch die Bezeichnung in Art. 20 

Abs. 1 GG als demokratischer und sozialer Bundesstaat und die von der Ewigkeitsgarantie umfass-
te „Gliederung des Bundes in Länder“ eindeutig festgelegt, Jestadt in HStR II, § 29 Rn. 15 u. 19. 

1871  Vgl. zum Grundsatz der Gewaltenteilung, schon oben Kap. 2.1.4.3, S. 107 f. 
1872 Dieser weist dem Bund die ausschließliche Gesetzgebungskompetenz für Fälle zu, in denen eine 

länderübergreifende Gefahr vorliegt, die Zuständigkeit einer Landesbehörde nicht erkennbar ist 
oder die oberste Landesbehörde um eine Übernahme ersucht. 
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Dieser bildet die Kompetenzgrundlage für die Anordnung einer Speicherungsver-
pflichtung der Telekommunikationsverkehrsdaten auf Vorrat, da diese das Telekom-
munikationsrecht betrifft. Darüber hinaus obliegen auch die Gewährleistung der Da-
tensicherheit und die normenklare Begrenzung der Zwecke der möglichen Datenver-
wendung „als untrennbare Bestandteile der Anordnung der Speicherungsverpflichtung 
dem Bundesgesetzgeber“.1873 Der Grund dafür liegt darin, dass, so das Bundesverfas-
sungsgericht überzeugend, Speicherung und Zweckbindung bei einer Vorratsdaten-
speicherung untrennbar verknüpft sind. Auf Grund des Verbots einer Datenspeiche-
rung zu unbestimmten Zwecken1874 stünden die Speicherungsverpflichtung und die 
Regelung der Verwendungszwecke in einem „unaufhebbaren verfassungsrechtlichen 
Zusammenhang (…). Eine Speicherung kann nicht als solche abstrakt gerechtfertigt 
werden, sondern nur insoweit, als sie hinreichend gewichtigen, konkret benannten 
Zwecken dient.“ Es sei unzulässig einen Datenpool zu schaffen, „dessen Nutzung je 
nach Bedarf und politischem Ermessen der späteren Entscheidung verschiedener staat-
licher Instanzen überlassen bleibt“.1875 Die materielle Verknüpfung von Speicherung 
und Verwendungszweck als „maßgebliches Bindeglied zwischen Eingriff und Recht-
fertigung“ dürfe so auch „im Zusammenspiel von Bund und Ländern nicht aufgebro-
chen werden“.1876 Der Bundesgesetzgeber müsse die qualifizierten Voraussetzungen 
für die Verwendung der Daten zum Zwecke der Strafverfolgung, der Gefahrenabwehr 
und der Gefahrenprävention treffen, ebenso wie die „notwendigen Regelungen zur 
Aufrechterhaltung der Zweckbindung bei der weiteren Verwendung der Daten, insbe-
sondere in Form von Kennzeichnungs- und Protokollierungspflichten“.1877 

Nicht der Regelungskompetenz des Bundesgesetzgebers unterfalle hingegen die Rege-
lung, „ob und wieweit“ im Rahmen der von ihm festzulegenden Zwecke „tatsächlich“ 
auf die Daten zurückgegriffen werden darf. Die Normierung der Abrufregelungen 
richte sich vielmehr nach den allgemeinen Gesetzgebungskompetenzen und muss da-
her nach den oben genannten Grundlagen erfolgen. Für den Bereich der Gefahrenab-
wehr und die Regelung der Zugriffsrechte liegt sie demnach bei den Ländern, lediglich 
zur Abwehr von Gefahren des internationalen Terrorismus liegt die Regelungskompe-
tenz beim Bundesgesetzgeber.  

Zu unterscheiden von der Frage der Gesetzgebungskompetenz ist, wer die jeweiligen 
Aufgaben ausführt. Hier gilt gemäß Art. 83 GG der Grundsatz des Landesvollzugs. Al-
lein in den in §§ 4, 4a BKAG genannten Fällen, verfügt das Bundeskriminalamt über 
die Kompetenz zur Abwehr von Gefahren und zur Strafverfolgung. Grundsätzlich ist 
jedenfalls die Landesjustiz (§§ 74, 24, 142 Abs. 1 Nr. 2 und 3 GVG) originär für die 
Verfolgung von Straftaten und die Gefahrenabwehr zuständig und somit auch für den 
Abruf und die darauf folgende behördeninterne Speicherung, Verwaltung und Lö-
schung der Daten.  

                                              
1873 BVerfGE 125, 260 (LS 3; 344 f.). 
1874 Vgl. zu diesem oben S. 139. 
1875  BVerfGE 125, 260 (345). 
1876  BVerfGE 125, 260 (346). 
1877  BVerfGE 125, 260 (346). 
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9.3.2.3 Trennung von Polizei und Nachrichtendiensten 
Neben der föderalen Aufteilung sowohl von Gesetzgebung als auch Aufgabenvertei-
lung, sieht das Grundgesetz eine strikte Trennung zwischen den Aufgaben der Polizei 
und der Nachrichtendienste vor.1878 Ausdrücklich ist dieses Trennungsgebot nicht im 
Grundgesetz normiert. Es schlägt sich aber in der Funktionentrennung in Art. 87 
Abs. 1 S. 2 GG nieder.1879 Das Trennungsgebot wird zudem durch die organisations-
rechtliche Aufteilung der Zuständigkeiten für Gefahrenabwehr auf die Länder und für 
die Nachrichtendienste und Abwehr „militärischer“ Gefahren auf den Bund untermau-
ert und kann schließlich historisch begründet werden. Hintergrund ist, dass die Verfas-
sungskonstitution unter dem Eindruck der Übermacht der Geheimpolizei im Dritten 
Reich das Ziel verfolgte eine solche zukünftig zu verhindern. Dazu diente die Tren-
nung zwischen nachrichtendienstlichen und polizeilichen Befugnissen.1880 Ob das 
Trennungsgebot Verfassungsrang besitzt ist umstritten.1881 Unabhängig von diesem 
Streit ist jedoch evident, dass das Grundgesetz eine Trennung von Nachrichtendiensten 
und Polizei organisationsrechtlich vorsieht. Diese grundlegenden Verfassungsnormen 
gilt es auch bei der Ausgestaltung der Vorratsdatenspeicherung zu beachten. 

Der Erkenntnisaustausch zwischen dem Bundesamt für Verfassungsschutz und ande-
ren Behörden, die für den Bundesnachrichtendienst und den Militärischen Abschirm-
dienst teilweise entsprechend gelten, sind in §§ 17 bis 26 BVerfSchG geregelt. Zur 
Koordinierung bei der Bekämpfung internationalen Terrorismus, wurde im Jahr 2004 
das Gemeinsame Terrorismusabwehrzentrum (GTAZ) und nach diesem Vorbild 2012 
das Gemeinsame Abwehrzentrum gegen Rechtsterrorismus (GAR) geschaffen.1882 
Nicht nur an diesen, sondern auch in Bezug auf die Novelle des Bundeskriminalamt-
gesetzes aus dem Jahr 2008 und anderen Neuerungen wurde vielfach und zutreffend 
kritisiert, dass das Trennungsgebot durch intensiven Datenfluss, Ausweitung der poli-
zeilichen Befugnisse im Gefahrenvorfeld sowie die Ausweitung nachrichtendienstli-
cher Befugnisse aufgeweicht werde.1883 Diese Tendenz läuft den verfassungsrechtli-
chen Vorgaben zuwider. Eine strikte Trennung der Aufgaben von Polizei und Nach-
richtendiensten verlangt die Verfassung und ist im Hinblick auf die Sicherung einer 
freiheitlichen Grundordnung auch geboten. Gegenläufige Tendenzen einer immer stär-
keren Zusammenarbeit der Behörden und der Verlagerung von Kompetenzen wider-
spricht der Verfassung der Bundesrepublik, die darauf angelegt ist eine übermächtige 
Polizeibehörde zu verhindern. 

                                              
1878  Vgl. ausführlich zum Trennungsgebot, Klee 2010, 51 ff.. 
1879  Roggan/Bergemann, NJW 2007, 876; zum Teil wird es auch mit dem Rechtsstaatsprinzip begrün-

det, so etwa: Denninger, ZRP 1981, 231, 232.  
1880  Dazu Nehm, NJW 2004, 3289, 2390. 
1881  Ausführlich mit dieser Frage und den Ansichten in der Literatur befasst sich Klee 2010, 51 ff., der 

im Ergebnis den Verfassungsrang ablehnt (S. 64). 
1882  Ausführlich mit der Rechtsform und den Rechtsproblemen, die durch die Begründung der GATZ 

entstanden sind, Weisser, NVwZ 2011, 142; vgl. dazu auch schon oben S. 64. 
1883 Gusy, ZRP 2008, 36; Weisser, NVwZ 2011, 142; Roggan/Bergemann, NJW 2007, 876; Baum, 

Schantz, ZRP 2008, 137. 
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Es gilt daher bei der Ausgestaltung der Vorratsdatenspeicherung, insbesondere bei der 
Regelungen zum Zugriff und der Weitergabe von gewonnen Informationen, das Tren-
nungsgebot zu bewahren. 

9.3.2.4 Transparente Staatsgewalt 
Die Verfassung sieht eine freiheitliche Grundordnung vor.1884 Dabei ist dem Staat das 
Gewaltmonopol übertragen.1885 Dabei dient diese dazu dem Bürger Freiheit vor Will-
kür zu gewähren. Es muss insofern sichergestellt sein, dass die Arbeit der Polizeibe-
hörden nicht willkürlich verläuft. Wesentlich dafür ist die Kontrollierbarkeit und Kon-
trolle der Polizeiarbeit – also ihre Transparenz. 

Die Verpflichtung zu einer transparenten Polizei spiegelt sich auch in der im Grundge-
setz angelegten Sicherheitsarchitektur der Bundesrepublik.1886 Zunächst ist die Exeku-
tive an die Verfassung gebunden.1887 Die einzelnen Polizeibehörden und die Nachrich-
tendienste unterstehen in einer Weisungskette den Innenministerien. Außerdem unter-
liegen die Polizeibehörden der gerichtlichen Kontrolle und die Nachrichtendienste un-
terstehen der parlamentarischen Kontrolle.1888 

Gerade weil weit streuende Überwachungsmaßnahmen umgesetzt werden, kommt der 
Transparenz der Ermittlungsarbeit von Polizei und Nachrichtendiensten eine besonders 
hohe Bedeutung zu – denn eine geheime Staatspolizei „erschüttert das Vertrauen der 
Bürger“ in den Staat.1889 Daher steht es im staatlichen Freiheitsinteresse, dass die Vor-
ratsdatenspeicherung so ausgestaltet wird, dass diese möglichst transparent erfolgt. 

 Elemente eines Interessenausgleichs 9.3.3
Anknüpfungspunkte zur Auflösung des Spannungsverhältnisses zwischen staatlichen 
Sicherheits- und Freiheitsinteressen bieten die Zugriffsregelungen und die Bestim-
mungen über die Weitergabe der Vorratsdaten bzw. der aus ihnen gewonnen Informa-
tionen. Dabei konnten in jeder Dimension Ansätze identifiziert werden, welche für die 
Beeinträchtigung der betroffenen Interessen wesentlich sind und deren Gestaltung so-
mit für einen Interessenausgleich genutzt werden kann. Wesentlich sind so dann recht-
liche, technische und organisatorische Maßnahmen um sicherzustellen, dass sich ins-
gesamt keine umfassende gesamtgesellschaftliche Überwachung realisiert. 

  

                                              
1884  Vgl. oben S. 108 ff. 
1885  Vgl. oben Kap. 2.2.1. 
1886  Vgl. oben Kap. 2.2.5. 
1887  Art. 1 Abs. 3 GG. 
1888  Sämtliche Nachrichtendienste unterstehen der parlamentarischen Kontrolle, die zuletzt mit Gesetz 

v. 29.7.2009 gestärkt wurde (Gesetz zur Fortentwicklung der parlamentarischen Kontrolle der 
Nachrichtendienste (BGBl. 2009 I, 2346), PKGrG; dazu Huber, NVwZ 2009, 1321. 

1889  Albrecht 16.2.2012.  
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Mittels der Analyse der verschiedenen von der Vorratsdatenspeicherung betroffenen 
Dimensionen1890 konnten verschiedene Elemente identifiziert werden, die als Anknüp-
fungspunkte für die Optimierung des Interessenausgleichs dienen können. Es wurden 
sodann die Anforderungen identifiziert, die es für eine verfassungsverträgliche Ausge-
staltung der Vorratsdatenspeicherung zu berücksichtigen gilt. 1891 

Für die Entwicklung von optimierten Gestaltungsvorschlägen, ist zunächst zwischen 
der Ebene der Datenerhebung und jener der Datenverwendung zu unterscheiden. In 
Bezug auf die Ausgestaltung der Datenerhebung, also der Speicherungsverpflichtung 
eigenen sich insbesondere Regelungen zu den erfassten Datenkategorien, dem Spei-
cherzeitraum, den Adressaten der Speicherung, dem Speicherort, der Datensicherheit, 
der Frage der Kostentragung, einem Schutz von Vertrauensbeziehungen und schließ-
lich dem Verfahren der Datenübertragung, dazu den Interessenausgleich zu optimie-
ren.  

Anknüpfungspunkte auf der Ebene der Datenverwendung sind sodann die Zugriffsre-
gelungen, der Umfang des Datenabrufs, die Frage der Proliferation der abgerufenen 
Daten an andere Stellen und ob die Daten mittelbar zu anderen Zwecken genutzt wer-
den können sowie das Abrufverfahren, die Bedingungen der Datenspeicherung bei 
staatlichen Stellen und schließlich die Datenübermittlung zwischen verschiedenen in-
nerstaatlichen Stellen sowie in andere Staaten.  

Neben den Ebenen der Datenerhebung und -verwendung kann ein Interessenausgleich 
durch Regelungen zu Transparenz und Rechtsschutz und schließlich der Wahrung des 
Verbots einer umfassenden gesamtgesellschaftlichen Überwachung, also durch Vor-
kehrungen zur Durchführung der Überwachungs-Gesamtrechnung erzielt werden. 

Es wurden in allen Dimensionen verschiedene Anforderungen jeweils aus Perspektive 
der Sicherheits- wie der Freiheitsinteressen, die für eine verfassungsverträgliche Aus-
gestaltung zu berücksichtigen sind, ermittelt. Diese Anforderungen sollen hier nicht 
vorab, sondern jeweils konkret bei den einzelnen Gestaltungselementen wiederholt 
werden. Im Folgenden wird nun umfassend für jedes einzelne Gestaltungselement er-
örtert, welche Vorgaben sich aus der Vorratsdatenspeicherungsrichtlinie und aus der 
Verfassung ergeben, welche Gestaltungsanforderungen zu beachten sind und wie sich 
die Interessenkollision im Einzelnen auswirkt.  

Daran schließt sich eine Folgenabschätzung an: Welche Einbußen und welche Vorteile 
bringt die jeweilige Ausgestaltung für Freiheits- und Sicherheitsinteressen? Sodann 

                                              
1890  Staat-Bürger, S. 264 ff.; Staat-Wirtschaft, S. 296 ff.; Staat-Staat, S. 319 ff. 
1891 Die entwickelten Gestaltungsvorschläge beruhen auf den Ergebnissen des Forschungsprojekts IN-

VODAS, welche gemeinsam mit S. Schweda (EMR; Saarbrücken) unter der Leitung von Prof. 
Roßnagel entwickelt wurden. Die Ergebnisse des Projekts und so auch die hier dargestellten Ge-
staltungsvorschläge wurden ebenfalls im Forschungsbericht Roßnagel/Moser-Knierim/Schweda, 
2013, S. 123 ff. veröffentlicht. 

A. Moser-Knierim, Vorratsdatenspeicherung, DuD-Fachbeiträge,
DOI 10.1007/978-3-658-04156-4_10, © Springer Fachmedien Wiesbaden 2014
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wird jeweils ein Gestaltungsvorschlag vorgestellt, der im Hinblick auf die ermittelte 
Interessenkollision und ihre Gewichte es vermag ein möglichst hohes Maß an Kohä-
renz zu erzeugen. 

 Datenerhebung – Ausgestaltung der Speicherungsverpflichtung 10.1
Das Wesen der Vorratsdatenspeicherung besteht darin, dass flächendeckend ohne An-
lass von jedem Bürger Telekommunikationsverkehrsdaten für einen bestimmten Zeit-
raum vorgehalten werden, und zwar für den Fall, dass eventuell ein berechtigtes staat-
liches Interesse besteht, auf diese Daten zuzugreifen. Es handelt sich bei der Daten-
speicherung um einen besonders schweren Grundrechtseingriff.1892 Die Datenerhebung 
und -speicherung bildet die Grundlage der Vorratsdatenspeicherung. Ihre Ausgestal-
tung beeinflusst den Interessenausgleich im Rahmen einer Vorratsdatenspeicherung 
grundlegend. 

 Datenkategorien 10.1.1

Die Auswahl der Datenkategorien ist geeignet das Eingriffsgewicht zu reduzieren − 
und zwar sowohl für den Bürger als auch für die betroffenen Unternehmen. Wenn we-
niger Daten gespeichert werden, verringern sich nicht nur die Analysemöglichkeiten 
und damit auch die Aussagekraft der Daten, sondern auch der Umfang der zu spei-
chernden Daten und damit auch die Pflege und Sicherung der gespeicherten Daten für 
die verpflichteten Unternehmen. 

Zu speichern sind gemäß Art. 5 Abs. 1 VDS-RL die Daten die zur Bestimmung, wer, 
wann mit wem, wie und von wo aus kommuniziert hat.1893 Inhaltsdaten dürfen gem. 
Art. 1 Abs. 2 S. 2 VDS-RL nicht gespeichert werden. Die Speicherpflicht bezieht sich 
nur auf Daten, die bei den Telekommunikationsanbietern ohnehin anfallen. In Bezug 
auf die zu speichernden Datenkategorien ist der den Mitgliedstaaten verbleibende Ge-
staltungsspielraum minimal. Mit den dort genannten Kategorien wird das Telekommu-
nikationsverhalten nahezu vollständig erfasst.1894 

Nach der hier vertretenen Ansicht handelt es sich bei einer Verpflichtung zur Speiche-
rung der Telekommunikationsverkehrsdaten auf Vorrat um kein unverzichtbares und 
auch um kein alternativloses Instrument. Insofern sollte im Sinne eines optimierten In-
teressensausgleichs auf die Maßnahme verzichtet werden, da es grundrechtsschonen-
dere Alternativen gibt und die Gewährleistung von Sicherheit ohne eine Vorratsdaten-
speicherung nicht in Frage gestellt wird. Die Vorratsdatenspeicherung ist keineswegs 
unentbehrlich zur Verfolgung und Aufklärung von schweren Straftaten im digitalen 
Zeitalter.1895 

                                              
1892  Vgl. oben S. 274 ff. 
1893 Eine ausführliche Darstellung des Regelungsgehalts der VDS-RL in Bezug auf die Datenkatego-

rien findet sich in Kap. 4.1.2; S. 143 f. 
1894 Zu den Ausnahmen, vgl. oben S. 143 ff. 
1895  Vgl. dazu oben Kap. 4.4.2, insbes. S. 203 ff.  



Datenerhebung – Ausgestaltung der Speicherungsverpflichtung 335 

 

Die Richtlinie verlangt jedoch aktuell eine Umsetzung. Insofern ist die Frage, wie im 
Rahmen der Richtlinie ein möglichst optimierter Interessenausgleich erzeugt werden 
kann, zu beantworten. 

Verfassungsrechtlich zwingend gefordert ist im Hinblick auf die Interessen der Bürger, 
dass die Telekommunikationsfreiheit grundsätzlich gewahrt bleibt. Auch sind der 
Kernbereich privater Lebensgestaltung, die Berufsfreiheit von Berufsgeheimnisträgern 
wie Seelsorgern, und Ärzten und die Pressefreiheit zu schützen. Schließlich ist im 
Hinblick auf die Erforderlichkeit und Geeignetheit oder auf die Unverzichtbarkeit und 
Alternativlosigkeit der Vorratsdatenspeicherung sowohl im Hinblick auf die Freiheits-
interessen der Bürger als auch die staatlichen Sicherheitsinteressen zu fragen, wie groß 
die Rolle einzelner Datenkategorien für die Sicherheit ist. Auch der datenschutzrecht-
liche Grundsatz der Erforderlichkeit1896 gebietet es, dass der Speicherumfang auf das 
unbedingt erforderliche Maß reduziert wird. 

Im Interesse der Telekommunikationsanbieter ist sodann die Formulierung einer ein-
deutigen und abschließenden Regelung. Dabei ist von Bedeutung, dass keine Ver-
pflichtung zur Speicherung von Daten besteht, die nicht ohnehin erhoben und verarbei-
tet werden. 

10.1.1.1 Keine Speicherung von Inhaltsdaten 
Eine umfassende Speicherung der Inhalte der Telekommunikation würde den Wesens-
gehalt von Art. 10 GG verletzen. Insofern ist sicherzustellen, dass die Vorratsdaten-
speicherung keine Inhalte erfasst.1897 

Als Inhaltsdaten können auch Daten gewertet werden, die „nur“ Aufschluss über den 
Inhalt eines Kommunikationsvorgangs erlauben – wie es etwa bei der Kommunikation 
mit Berufsgeheimnisträgern der Fall ist.1898 Daten, die Vertrauensbeziehungen mit Be-
rufsgeheimnisträgern betreffen sind jedenfalls von der Verpflichtung zur Vorratsdaten-
speicherung auszunehmen. 

10.1.1.2 Differenzierung zwischen verschiedenen Datentypen 
Das Interesse der Ermittlungsbehörden an den auf Vorrat gespeicherten Verkehrsdaten 
ist nicht an allen Datentypen gleich hoch. So werden IP-Adressen deutlich häufiger 
abgefragt als andere Verkehrsdaten. Auf der anderen Seite werden diese Daten viel-
fach auch für niederschwellige Delikte angefragt.1899 

So wie sich das Interesse an den Daten und an der Verpflichtung zur Vorratsdatenspei-
cherung je nach Datentyp unterscheiden, so lassen sich auch Unterschiede im Ein-
griffsgewicht feststellen. Es kann zwischen IP-Zugangsdaten, Mail- und Telefonver-
bindungsdaten und Funkzellendaten unterschieden werden: 

                                              
1896  Vgl. oben Kap. 2.1.3.1.3.2, S. 88. 
1897  Vgl. dazu oben, S. 277. 
1898  Vgl. dazu oben S. 289.  
1899  Vgl. oben S. 168 f, 268.  
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 Die Speicherung der IP-Adressen, ihre Zuordnung zu einem Nutzer verknüpft 
mit dem Zeitpunkt ermöglichen die Auskunft darüber, in welchem Zeitraum ei-
ne IP-Adresse welchem Nutzer zugeordnet war. Der Aussagegehalt einer Spei-
cherung von IP-Zugangsdaten ist jedoch begrenzt. So kann, selbst dann, wenn 
alle gespeicherten IP-Zugangsdaten zu einer Person für den gesamten Speicher-
zeitraum mitgeteilt werden, kein Profil der Internetnutzung erstellt werden. Nur 
in Kombination mit den bei Seitenbetreibern gespeicherten Informationen über 
ihre Besucher, könnte inhaltlich das Verhalten im Netz nachvollzogen werden. 
Insofern kann IP-Adressen aber unmittelbar eine inhaltliche Aussage entnom-
men werden, sodass der Eingriff durch eine Speicherung durchaus schwer 
wiegt.1900 
IP-Adressen werden insbesondere für die Verfolgung von Informations- und 
Kommunikationskriminalität benötigt. Im Bereich der IP-Datenspeicherung hat 
das Max-Planck-Institut eine Schutzlücke diagnostiziert, da hier die Daten häu-
fig auf Grund von Flatrate-Tarifen nicht gespeichert würden.1901 

 Verbindungsdaten über Telefon- und Mailverkehr beinhalten Informationen 
über Zeiten und Partner der Kommunikation. Daraus lässt sich teilweise unmit-
telbar auf den Inhalt der Kommunikation schließen. Die Analyse sämtlicher 
Verbindungsdaten über einen längeren Zeitraum ermöglicht es zudem, Kom-
munikations-, Beziehungs- und Interessenprofile des Nutzers zu erstellen.1902 Es 
lassen sich aus diesen Daten „tiefe Einblicke in das soziale Umfeld und die indivi-
duellen Aktivitäten“ jedes Einzelnen gewinnen und „bis in die Intimsphäre hinein-
reichende inhaltliche Rückschlüsse ziehen“.1903 Sie ermöglichen es schließlich, 
„detaillierte Aussagen zu gesellschaftlichen oder politischen Zugehörigkeiten sowie 
persönlichen Vorlieben, Neigungen und Schwächen“ zu treffen.1904 Auch lassen 
sich Organisationsstrukturen von Verbänden ermitteln.1905 
Mail- und Telefonverbindungsdaten können für unterschiedlichste Delikte rele-
vant sein.1906 Gerade im Bereich der Aufklärung von Kapitalverbrechen aber 
auch zur Aufdeckung der Strukturen terroristischer Organisationen, können die 
Verbindungsdaten als Verdachtsgewinnungsinstrument dienen.  

Verkehrsdaten werden trotz überwiegend vorhandener Flatrate-Tarife dennoch 
überwiegend für mindestens sieben Tage gespeichert.1907 

                                              
1900  Vgl. dazu auch oben S. 281 ff. 
1901 Vgl. oben S. 196. 
1902  Ausführlich zu den Analysemöglichkeiten, vgl. oben Kap. 4.4.1.1, S. 182 f.  
1903  BVerfGE 125, 260 (319). 
1904  BVerfGE 125, 260 (319). 
1905  BVerfGE 125, 260 (319). 
1906  Vgl. dazu oben, S. 188 ff. 
1907  Vgl. dazu oben Abbildung, S. 1520271.  
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 Als dritte Kategorie sind Funkzellendaten zu nennen. Durch die Auskunft über 
eine Funkzelle kann keine exakte Ortung erfolgen. Sie ermöglicht aber eine 
grobe Ortsbestimmung und so auch die Erstellung von Bewegungsprofilen, wie 
das Beispiel Spitz zeigt.1908 Die Genauigkeit der Funkzellenauswertung hängt 
davon ab, wie häufig kommuniziert wird, da nur dann die Funkzellendaten er-
hoben werden. Für die Aussagekraft ist hier relevant, wo sich eine Person be-
wegt, da diese von der Funkzellendichte im jeweiligen Gebiet abhängt.1909 Ne-
ben der Möglichkeit, individuelle Bewegungsprofile zu erstellen, ermöglicht die 
Auswertung der Bewegungsprofile vieler Telekommunikationsnutzer es auch, 
Begegnungen und damit soziale Strukturen und Beziehungen auch jenseits 
konkreter Telekommunikations-verbindungen zu ermitteln.1910 

Die Darstellung zeigt, dass die verschiedenen Datenkategorien deutliche Unterschiede 
sowohl in der Eingriffsintensität aufweisen als auch hinsichtlich der Bedeutung für die 
Arbeit der Strafverfolgungs- und Gefahrenabwehrbehörden.  

Zu betonen ist jedoch, dass es sich bei jeglicher Speicherung auf Vorrat – auch von nur 
einer einzelnen dieser Datenarten – um einen besonders schwerwiegenden Grund-
rechtseingriff handelt. Er wird zwar graduell durch die Reduzierung auf einzelne Da-
ten abgemildert, es handelt sich aber in jedem Fall bei einer Verpflichtung zur Spei-
cherung auf Vorrat um eine infrastrukturelle Überwachungsmaßnahme neuer Qualität.  

Schon auf Grund der Tatsache, dass eine Verpflichtung zur Vorratsdatenspeicherung 
als anlasslose und verdachtsunabhängige Maßnahme zur Strafverfolgungsvorsorge mit 
klassischen Grundsätzen des Datenschutzes kollidiert, ist eine solche Speicherung (et-
wa allein der IP-Zugangsdaten) nur als Ausnahme zulässig.1911 Auch bleibt es bei ei-
nem besonders schweren Grundrechtseingriff, so dass daraus besonders hohe Anforde-
rungen an eine verhältnismäßige Ausgestaltung erwachsen.1912 

Dennoch ist die hier aufgezeigte Differenzierung zwischen dem Eingriffsgewicht der 
einzelnen Speicherungsverpflichtungen von großer Wichtigkeit. Denn gerade wegen 
der Schwere des Eingriffs ist es erforderlich, dass die Ausgestaltung dem besonderen 
Gewicht des Eingriffs Rechnung trägt.1913 Dem würde es entsprechen, für die drei ge-
nannten Datenkategorien unterschiedliche Speicherzeiträume und Verwendungsrege-
lungen vorzusehen. 

So könnte auch den verschiedenen Anforderungen an die Speicherungsverpflichtung 
aus ermittlungstechnischer Sicht genügt werden. Es wurde aufgezeigt, dass sich das 
                                              
1908  Vgl. dazu oben S. 183.  
1909  Vgl. dazu oben S. 31 ff.  
1910  BVerfGE 125, 260 (319). 
1911  Anlasslose und flächendeckende Überwachungsmaßnahmen nur als Ausnahme, dazu oben 

Kap. 7.2. 
1912  Vgl. dazu oben Kap. 9.1.2.1.3.2, S. 275 f. 
1913  BVerfGE 125, 260 (324, 316). 
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Abfrageverhalten je nach Datenart unterscheidet.1914 Wenn eine Regelung zur Vorrats-
speicherung dieser Erkenntnis Rechnung trägt, sind die Einbußen für die Arbeit der 
Ermittlungsbehörden gering, während die Reduzierung der Eingriffsintensität aus 
Sicht der Bürger und der Telekommunikationsdiensteanbieter zu begrüßen ist. 

Allerdings ist zu beachten, dass die Vorratsdatenspeicherungsrichtlinie auf Grund der 
Mindestspeicherfrist von sechs Monaten in nationales Recht nicht mit differenzieren-
den Speicherzeiträumen umgesetzt werden kann. Eine solch differenzierende Lösung, 
wäre aber im Sinne eines optimierten Interessenausgleichs wünschenswert. Dafür ist 
es erforderlich die Richtlinie entsprechend zu ändern. 

10.1.1.3 Speicherung von Portinformationen 
Schwierig gestaltet sich in technischer Hinsicht die Speicherung der Verkehrsdaten, 
soweit der Zugang über NAT1915 erfolgt – wie etwa bei der Nutzung des Internets mit 
Mobiltelefon oder TabletPC, soweit diesen keinen feste IPv6-Adresse zugewiesen ist. 

Bei einem Zugang über NAT ist es für eine nachträgliche Rückverfolgung erforder-
lich, dass mehrere Daten gespeichert werden, nämlich die private IP-Adresse, der Port 
der Verbindung, die öffentliche IP-Adresse sowie der exakten Zeitpunkt der Nutzung. 
Port und IP-Adressen werden jedoch nur temporär und häufig nur für einen sehr kur-
zen Zeitraum vergeben. Dies führt dazu, dass bereits kurze Zeit, vielfach nur wenige 
Sekunden später, ein anderer Kunde über den Port und die öffentliche IP-Adresse das 
Internet nutzt. Hier scheitert eine eindeutige Identifikation, sobald die Portinformatio-
nen nicht gespeichert werden.1916  

Entsprechend fordern auch Vertreter von Polizei und Staatsanwaltschaft, dass diese 
Daten bei einer Neueinführung der Vorratsdatenspeicherung von der Speicherungsver-
pflichtung mit erfasst werden sollten.1917 Selbst wenn dies der Fall ist, scheidet aber 
vielfach eine genaue Zuordnung zu einem bestimmten Nutzer aus, da die Adressen in 
Sekundenschnelle neu vergeben werden und so auch trotz Speicherung der Portinfor-
mationen eine exakte Zuordnung scheitert. Die Folgen eines Verzichts auf die Spei-
cherung von Portinformationen sind also letztlich begrenzt. Dies gilt insbesondere in 
Anbetracht der Tatsache, dass moderne mobile Endgeräte vielfach bereits IPv6 nutzen 
und daher (soweit keine Privacy-Extension aktiviert wurden) eine Identifikation auch 
ohne Speicherung von Portinformationen möglich ist. 

Darüber hinaus würde eine Verpflichtung zur Speicherung der Portinformationen über 
die Vorgaben der Richtlinie hinausschießen. Denn es handelt sich um keine Daten, die 
ohnehin bei den Telekommunikationsanbietern anfallen. Verletzt würde insofern auch 
das Gebot einer grundrechtsschonenden Umsetzung der ohnehin besonders eingriffs-
gewichtigen Verpflichtung zur Vorratsdatenspeicherung. 

 
                                              
1914 Vgl. oben S. 186 ff. 
1915  Vgl. zu NAT schon oben S. 25 ff. 
1916  Vgl. dazu schon ausführlich oben S. 34, 144. 
1917  Vgl. oben S. 196. 
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10.1.1.4  Empfehlung 
Dem europäischen Gesetzgeber wird empfohlen Reduzierung der Eingriffsintensität 
eine Beschränkung der Datenkategorien auf ein Minimum empfohlen. Soweit über-
haupt eine Entscheidung für eine Speicherung gefällt wird, sollte zwischen verschie-
denen Datenkategorien differenziert, Daten über die Kommunikation mit Berufsge-
heimnisträgern und Vertrauenspersonen von der Speicherung ausgenommen und 
schließlich keine Verpflichtung zur Speicherung von Port-Informationen eingeführt 
werden.  

 Speicherzeitraum 10.1.2

Der Speicherzeitraum wird zum einen bestimmt durch die Speicherfrist und zum ande-
ren durch die vorgegebenen Löschfristen. 

10.1.2.1 Speicherfrist 
Nach den Vorgaben der Vorratsdatenspeicherungsrichtlinie sind die Daten für mindes-
tens sechs und maximal 24 Monate zu speichern.1918 Das Bundesverfassungsgericht 
hat in einer sechsmonatigen Speicherung die Obergrenze für eine verfassungsrechtlich 
vertretbare Speicherung der Telekommunikationsverkehrsdaten auf Vorrat gesehen.1919 
Näher begründet hat das Gericht dies nicht. Es kann nur vermutet werden, dass der 
Grund für die Beschränkung des Speicherzeitraums darin liegt, dass je länger dieser 
ist, desto genauere und aussagekräftigere Persönlichkeitsprofile erstellt werden kön-
nen.1920 

Momentan ist aufgrund der Vorgaben der Richtlinie und der verfassungsrechtlichen 
Vorgaben kein Gestaltungsspielraum vorhanden: die Speicherfrist ist auf sechs Monate 
festzulegen. 

Die Bemessung des Speicherzeitraums wäre jedoch geeignet, um den Interessenaus-
gleich zu optimieren. Dies gilt insbesondere in Anbetracht der Tatsache, dass die An-
zahl der Abfragen mit der Dauer der Speicherung sinkt und somit ihre Relevanz für die 
Ermittlungsarbeit nachlässt. Insofern könnte ohne gravierende Einbußen für die Arbeit 
der Ermittlungsbehörden der Speicherzeitraum reduziert und damit auch das Eingriffs-
gewicht verringert werden. Eine Möglichkeit den Interessenausgleich zu optimieren, 
bestünde darin, die Speicherfrist auf das unbedingt erforderliche Maß zu beschränken. 
Zur Bestimmung des erforderlichen Maßes sollten empirische Untersuchungen be-
rücksichtigt werden. Eine solche Lösung ist letztlich auch unter datenschutzrechtlichen 
Gesichtspunkten geboten – denn auch diese gebieten es, die Speicherung auf das un-
bedingt erforderliche Maß zu reduzieren.1921 

Es wurde aufgezeigt, dass die verschiedenen Datenkategorien unterschiedliches Ein-
griffsgewicht aufweisen, aber auch von unterschiedlicher Bedeutung für die Strafver-
                                              
1918  Ausführlich zu den Anforderungen der RL in Bezug auf den Speicherzeitraum, vgl. oben S. 144. 
1919  BVerfGE 125, 260 (322). 
1920  Vgl. zur Kritik an dieser Forderung, oben S. 128 ff. 
1921  Zum Grundsatz der Erforderlichkeit und zum Grundsatz der Datenvermeidung und -sparsamkeit, 

vgl. oben S. 88 f.  
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folgung und Gefahrenabwehr sind.1922 Vorstellbar ist insofern für IP-Zugangsdaten ei-
ne relativ kurze Speicherfrist vorzusehen, den Zugriff aber auch für niederschwellige 
Delikte zu eröffnen. Während für sonstige Verbindungs- und Standortdaten ein länge-
rer Speicherzeitraum vorgegeben wird, der Zugriff auf diese aber auf besonders 
schwere Straftaten begrenzt wird. Alternativ könnte auch nur für IP-Adressen eine 
Speicherverpflichtung vorgegeben werden, da nur hier nachweislich Schutzlücken be-
stehen. Dafür spricht auch, dass bei Verbindungsdaten und Standortdaten, das Risiko 
einer Profilbildung besteht. Das Ermittlungstechnische Interesse an einer Vorratsda-
tenspeicherung dieser Datenkategorien ist sodann geringer, da diese Daten ohnehin für 
einen gewissen Zeitraum bei der Mehrzahl der Anbieter gespeichert werden. 

Um eine solche Differenzierung im Rahmen der Speicherungsverpflichtung zu ermög-
lichen, müsste im Rahmen der Überarbeitung der Richtlinie zur Vorratsdatenspeiche-
rung die Mindestspeicherfrist verkürzt oder idealerweise gänzlich aufgehoben werden, 
um den Mitgliedstaaten einen entsprechenden Gestaltungsspielraum einzuräumen. 

10.1.2.2 Löschfrist 
Für den Speicherzeitraum sind auch die Bestimmungen über die Löschfristen relevant. 
Die Vorratsdatenspeicherungsrichtlinie schreibt in Art. 7 d) vor, dass die Daten – au-
ßer jenen, die abgerufen und gesichert wurden - am Ende der Frist zu vernichten sind. 

Der ehemalige § 113a Abs. 11 TKG sah vor, dass die Daten innerhalb von einem Mo-
nat gelöscht werden müssen. Auf diese Weise wurde die Speicherfrist faktisch auf sie-
ben Monate erweitert.1923 

Auch wenn das Bundesverfassungsgericht die Ausdehnung der Speicherfrist durch ei-
ne weiche Löschfrist nicht beanstandet hat, ist aus Perspektive der betroffenen Bürger 
eine unverzügliche Löschung zu fordern.1924 Denn nur so kann dem Recht des Bürgers 
entsprochen werden, zu wissen, welche Daten über ihn gespeichert werden.1925 Bei der 
Regelung der Löschfrist sind auch die Interessen der betroffenen Unternehmen zu be-
rücksichtigen. Diese müssen in der Lage sein, die Löschung in der vorgegebenen Frist 
durchzuführen. Eine unmittelbare Löschung1926 nach Ablauf des Speicherzeitraums ist 
in Anbetracht der großen Datenmengen und der technischen Rahmenbedingungen 
kaum zu realisieren. Aus Perspektive der betroffenen Unternehmen ist insoweit die 
Möglichkeit einer Löschung in bestimmten Intervallen zu fordern. Denkbar ist inso-
fern, eine wöchentliche Löschung nach Ablauf des Speicherzeitraums vorzuschreiben. 
Jedenfalls muss sichergestellt werden, dass die Daten erfolgreich gelöscht wurden und 

                                              
1922  S. hierzu Kap. 186 ff., insbes. 188 ff., 203 f.  
1923  Szuba 2011, 138; Hoeren, JZ 2008, 668, 669. 
1924  Vorgesehen ist eine „unverzügliche Löschung“ etwa in § 96 Abs. 1 TKG. Darunter wird ein „sehr 

zeitnahes Löschen“ verstanden. Soweit möglich und nicht unverhältnismäßig, sind die Daten „un-
mittelbar“ nach dem Ende der Verbindung zu löschen, Eckhardt, in: Spindler/Schuster 2011, § 96 
TKG Rn. 6; Graf 2011, § 96 TKG Rn. 6. 

1925  Ausführlich zum Recht auf informationelle Selbstbestimmung, vgl. oben Kap. 2.1.3.1, S. 81 ff. 
1926  Szuba 2011, 253 fordert etwa eine „unverzügliche Löschung“ der Daten. 
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eine Wiederherstellung der Dateien nicht möglich ist. Erforderlich ist dafür das min-
destens einmalige Überschreiben der Daten mit Zufallsdaten.1927 

10.1.2.3 Empfehlung 
Empfohlen wird die Speicherfrist so kurz wie möglich zu bemessen und dabei zwischen 
verschiedenen Datenkategorien zu unterscheiden. Bezüglich einer Löschfrist wird 
empfohlen eine unmittelbare und vollständige Löschung der Daten (innerhalb von ei-
ner Woche) nach Ablauf der Speicherfrist zu verlangen.  

 Adressaten 10.1.3

Auch die Auswahl der Adressaten der Speicherungsverpflichtung bietet einen An-
knüpfungspunkt für die Optimierung des Interessenausgleichs im Hinblick auf die In-
teressen der Telekommunikationsanbieter, aber auch unter datenschutzrechtlichen Ge-
sichtspunkten. 

Gemäß Art. 1 Abs. 1 VDS-RL sind die Anbieter „öffentlich zugänglicher elektroni-
scher Kommunikationsdienste oder Betreiber eines öffentlichen Kommunikationsnet-
zes“ zur Vorratsdatenspeicherung zu verpflichten. In Deutschland wurden in § 113a 
Abs. 1 S. 1 TKG a.F. diejenigen verpflichtet, „die öffentlich zugängliche Telekommuni-
kationsdienste für Endnutzer“ erbringen.1928 Wer konkret von dieser Regelung erfasst 
wurde, war zum Teil umstritten.1929 Unter dem Gesichtspunkt der Rechtssicherheit ist 
eine eindeutige Nennung der Adressaten zu fordern, die sich an den im Telekommuni-
kationsgesetz gebräuchlichen Wendungen orientieren sollte.1930 

Zu berücksichtigen sind bei der Auswahl der Speicherungsverpflichteten aus Perspek-
tive der Bürger der Grundsatz der Datensparsamkeit1931 und aus Perspektive der ver-
pflichteten Telekommunikationsdiensteanbieter das Erdrosslungsverbot1932 sowie das 
Gleichbehandlungsgebot.1933 

Der Grundsatz der Datensparsamkeit gebietet, dass eine doppelte Speicherung von 
Verkehrsdaten zu verhindern ist. Diesem Gebot entsprechend waren auch in den für 

                                              
1927  Szuba 2011, 253; Roßnagel/Bedner/Knopp, DUD 2009, 536 , 539; generell zum sicheren Löschen: 

Fox, DUD 2009, 110. 
1928  Telekommunikationsdienste wird in § 3 Nr. 24 TKG legal definiert als „in der Regel gegen Entgelt 

erbrachte Dienste, die ganz oder überwiegend in der Übertragung von Signalen über Telekommu-
nikationsnetze bestehen, einschließlich Übertragungsdienste in Rundfunknetze“. 

1929  Siehe ausführlich dazu Gausling 2010, 55 ff.; dazu auch Zöller, GA 2007, 392 ff., 405 f.; Hor-
nung, MMR 2007, XIII. 

1930  So wurde etwa die in § 113a Abs. 3 TKG a.F. gebrauchte Wendung „Anbieter von Diensten der 
elektronischen Post“ kritisiert, da sie nicht im TKG legal definiert ist und somit schon in sich zu 
unbestimmt, Szuba 2011, 136. Auch in Bezug auf die Formulierung, wer „öffentlich“ Telekom-
munikationsdienste anbietet, war umstritten, ob etwa Arbeitgeber oder auch Universitäten zur 
Speicherung verpflichtet waren, Grimm/Michaelis, Der Betrieb 2009, 174; Feldmann, NZA 2008, 
1398 

1931  Vgl. dazu schon oben S. 88. 
1932  Vgl. dazu oben S. 312 ff. 
1933  Vgl. dazu oben S. 316 f. 
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nichtig erklärten Regelungen nur die Dienstanbieter, die gegenüber dem Endkunden 
Dienste erbringen, zur Speicherung verpflichtet. 

Verlangt wird jedenfalls dass sich eine Regelung entweder darauf beschränkt, entwe-
der nur die Betreiber, die dem Endkunden Dienste erbringen, zu verpflichten oder al-
lein die Netzbetreiber, die Daten, die sie als Host für die Telekommunikationsanbieter 
als ihre Kunden erheben, zur Speicherung zu verpflichten. Ansonsten würden Datens-
ätze doppelt gespeichert werden. 

Insofern ist aber zumindest in Bezug auf die Kommunikation über das Internet die 
Verpflichtung nur der Netzbetreiber eine denkbare Alternative, da auch bei diesen In-
formationen über die Kommunikation des Endkunden im Netz anfallen.1934 Letztlich 
könnten so zwar nicht sämtliche Telekommunikationsverbindungen rekonstruiert wer-
den, andererseits könnte auf diese Weise aber ein hoher Sicherheitsstandard garantiert 
werden. Denn es handelt sich überwiegend um sehr große Anbieter, die problemlos 
auch sehr hohe Sicherheitsvorkehrungen umsetzen können. Auch kann bei der Kon-
zentration der Speicherungsverpflichtung auf nur wenige Netzbetreiber die Einhaltung 
der Datensicherheitsmaßnahmen überprüft werden. Verfassungsrechtlich gefordert ist 
jedenfalls eine bestimmte und normenklare Regelung. 

Auch und gerade unter diesem Gesichtspunkt liegt es nahe die Adressaten nicht abs-
trakt zu bestimmen, sondern die Auswahl und Bestimmung der Adressaten jeweils 
durch Verwaltungsakt zu konkretisieren. So könnte sichergestellt werden, dass 
Rechtsklarheit herrscht, wer zur Vorratsdatenspeicherung verpflichtet ist. Zudem 
könnte durch die Übertragung der Auswahl der Adressaten auf eine zentrale Behörde, 
etwa die Bundesnetzagentur, die über erforderliches Wissen und Kenntnisse über die 
Netzstruktur in der Bundesrepublik verfügt, auch gewährleistet werden, dass bei der 
Auswahl der Adressaten der Grundsatz der Datensparsamkeit berücksichtigt wird und 
zugleich Sorge getragen wird, dass tatsächlich möglichst umfassend die Verkehrsdaten 
gespeichert werden. Diese könnte bei der Auswahl ebenfalls das Erdrosslungsverbot 
berücksichtigen. 

Insbesondere in Bezug auf Anonymisierungsdienstanbieter und reine Geschäftskun-
denanbieter stellt sich die Frage, ob diese nicht von einer Speicherungsverpflichten 
auszunehmen sind. Da die Bedeutung dieser Daten für die Arbeit der Ermittlungsbe-
hörden besonders gering ist. Auch ist eine Ausnahme von Kleinst- und Kleinanbietern 
von der Speicherungsverpflichtung zu erwägen. 

10.1.3.1 Anbieter von Anonymisierungsdiensten 
Die deutsche Regelung verpflichtete auch Anonymisierungsdienste.1935 Die Richtlinie 
selbst sieht hingegen keine derartige Verpflichtung vor. Faktisch führt eine Verpflich-
tung zur Vorratsdatenspeicherung von Anonymisierungsdienstleistern überwiegend ins 
Leere.1936 Denn hier wird den Nutzern eine private IP-Adresse zugewiesen, während 

                                              
1934  Vgl. oben S. 31. 
1935  Ausführlich dazu Gausling 2010, 78 ff. 
1936  Gausling 2010, 84; Szuba 2011, 136, 138 ff.  
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die Verbindung ins Internet über ein von mehreren Benutzern genutztes NAT oder ei-
ne öffentliche IP-Adresse des Anonymisierungsdienstes erfolgt.1937 Ermöglicht wird 
bei einer Vorratsdatenspeicherung jeweils eine Rückverfolgung bis zum letzten Server 
einer Mixkaskade bzw. zum letzten einer Kette eines Tor-Servers. Eine Zuordnung ei-
ner einzelnen Aktivität zu einer bestimmten IP-Adresse scheidet hingegen vielfach 
aus.1938 Jedenfalls solange nicht die Betreiber sämtliche Mixe einer Kaskade oder alle 
Server einer Tor-Route auf Vorrat speichern. Sobald bereits ein Betreiber nicht spei-
chert, ist eine Deanonymisierung nicht mehr möglich. Zu beachten ist dabei, dass so-
bald ein Betreiber seinen Sitz im (außereuropäischen) Ausland hat – was häufig der 
Fall ist – dieser nicht zur Speicherung verpflichtet ist.1939 Durch eine Ausnahme von 
Anonymisierungsdiensten von der Speicherungsverpflichtung werden zwar die Mög-
lichkeiten die Vorratsdatenspeicherung zu umgehen erweitert, was unter sicherheitspo-
litischen Aspekten abzulehnen ist. Da jedoch letztlich der intelligente Straftäter auch 
die Vorratsdatenspeicherung umgehen kann (Nutzung ausländischer Provider, Inter-
net-Cafés, Hot-Spots, Mobiles Internet) werden durch die Ausnahme von Anonymisie-
rungsdienstleistern die Umgehungsmöglichkeiten nur geringfügig erweitert, insbeson-
dere da vielfach auch trotz Speicherungsverpflichtung eine Reanonymisierung in den 
meisten Fällen ausscheiden dürfte. Eine Speicherungsverpflichtung von Anonymisie-
rungsdienstanbieter ist im Ergebnis abzulehnen. 

10.1.3.2 Geschäftskundenanbieter 
Auch in Bezug auf reine Geschäftskundenanbieter (auch B2B-Betreiber) ist zu erwä-
gen, ob diese nicht von einer Speicherungsverpflichtung ausgenommen werden soll-
ten. Derartige Telekommunikationsanbieter verarbeiten zwar eine hohe Menge Ver-
kehrsdaten, in aller Regel sind diese für die Bekämpfung und Verfolgung von interna-
tionalem Terrorismus, organisierter Kriminalität und Kinderpornographie aber nicht 
relevant. Sie werden nur in sehr wenigen Fällen abgerufen. 

Die Auswahl, ob auch Geschäftskundenanbieter verpflichtet werden sollen, ist auch 
davon abhängig für welche (Straf-)Taten ein Zugriff auf die auf Vorrat gespeicherten 
Verkehrsdaten erlaubt werden soll. Sollte etwa ein Zugriff auch für Betrugsfälle und 
Wirtschafts- sowie Steuerdelikte ermöglicht werden, ist die Erforderlichkeit der Ver-
pflichtung gegeben. Ansonsten kann die Erforderlichkeit der Verpflichtung in Frage 
gestellt werden.1940 In diesem Fall spricht insbesondere der Grundsatz der Datenspar-
samkeit gegen eine Verpflichtung dieser Anbieter. 

10.1.3.3 Kleinst- und Kleinanbieter 
Zum Teil wird auch eine Ausnahme von Kleinst- und Kleinanbietern von der Speiche-
rungsverpflichtung gefordert. Die hohen Anforderungen die zum Schutz der informa-
tionellen Selbstbestimmung bei einer neuen Umsetzung der Vorratsdatenspeicherung 
                                              
1937  Zur Funktionsweise von Anonymisierungsdiensten, oben Kap. 1.1.2.1.5, S. 29 f. 
1938  Szuba 2011, 136 ff.; vgl. zur technischen Funktionsweise Hansen 2003, 315; Gietl, K&R 2007, 

545, 549. 
1939  Zahlreiche Knotenpunkte des Tor-Netzwerks befinden sich außerhalb des Geltungsbereichs des 

TKG, Gausling 2010, 84; dazu auch oben, S. 29. 
1940  Knierim, 2011b. 



344  Gestaltungsvorschläge für einen optimierten Interessenausgleich 
 

 

durch die Unternehmen zu beachten sind, führen zu einer deutlichen Steigerung des 
Aufwands und der Kosten. Insofern ist es wahrscheinlich, dass eine Neuregelung bei 
Kleinstanbietern erdrosselnd wirken würde und daher verfassungswidrig wäre.1941 Zu-
dem könnte bei einer kostenpflichtigen Verpflichtung von Klein- und Kleinstanbietern 
der Gleichheitssatz verletzt werden.1942 Denn der Aufwand der Implementierung der 
Speicher- und Sicherheitsprozesse verursacht für kleine wie große Anbieter einen ho-
hen finanziellen Aufwand, der sich nicht proportional zum Umsatz oder zur Größe ei-
nes Unternehmens verhält.1943 

Durch eine Ausnahme von Klein- und Kleinstanbietern von der Verpflichtung zur 
Vorratsdatenspeicherung werden jedoch weitere Möglichkeiten, der Vorratsspeiche-
rung von Verkehrsdaten zu entgehen, geschaffen. Dies birgt das Risiko, dass jedenfalls 
intelligente Straftäter zu kleinen Anbietern wechseln, die nicht von der Speicherungs-
pflicht erfasst sind. In dieser Hinsicht erscheint eine vollständige Kostenerstattung die 
vorzugswürdige Alternative. 

Eine generelle Ausnahme von Kleinst- und Kleinanbietern wäre dann geboten, wenn 
keine Kostenerstattung der Investitions- und Betriebskosten erfolgt. Soweit allerdings 
die Speicherung insgesamt auf wenige große Anbieter konzentriert wird und deren 
Auswahl durch die Bundenetzagentur erfolgt, ist weder eine grundsätzliche Ausnahme 
von Kleinstanbietern noch eine vollständige Kostenerstattung zwingend geboten. 

10.1.3.4 Empfehlung 
Empfohlen wird die Bestimmung der Adressaten auf die Bundesnetzagentur zu über-
tragen, die diese nach dem Grundsatz des „Cheapest Cost Avoider“ auswählt und die 
Speicherungspflicht jeweils durch Verwaltungsakt begründet.  

 Speicherort 10.1.4

Die Richtlinie enthält keine Angaben über den Speicherort. Für das Bundesverfas-
sungsgericht ist die Speicherung durch die Privaten „maßgeblich“ für die Rechtferti-
gungsfähigkeit der Speicherungsverpflichtung.1944 Grund dafür ist zum einen, dass so 
eine dezentrale Datensammlung entsteht, was das Missbrauchsrisiko senkt. Zum ande-
ren soll dadurch das Gefühl des Überwachtwerdens verringert und Transparenz geför-
dert werden.1945 In Betracht kommt daher grundsätzlich nur die Speicherung beim An-
bieter. Dabei sind die Datenspeicher für die Vorratsdatenspeicherung getrennt von ih-
ren operationalen Systemen zu halten.1946 

Denkbar wäre darüber hinaus, dass die Anbieter die Speicherungsverpflichtung auf ein 
drittes Unternehmen auslagern. Dabei muss, um die Dezentralität der Speicherung zu 

                                              
1941  Vgl. oben S. 312 f. 
1942  Vgl. oben S. 316. 
1943  Vgl. oben S. 303. 
1944  BVerfGE 125, 260 (321); Treffend bezeichnen so Eckhardt/ Schütze die Speicherung durch die 

Privaten als „Schlüssel zur Zulässigkeit“, CR 2010, 225, 227; vgl. dazu ausführlich oben S. 296. 
1945  BVerfGE 125, 260 (321 f.). 
1946  Gausling 2010, 144. 
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gewährleisten, verhindert werden, dass alle Verpflichteten die Speicherung auf ein 
einziges drittes Unternehmen übertragen und so letztlich doch eine zentrale Datenbank 
entsteht.1947 Letztlich kann unter datenschutzrechtlichen Gesichtspunkten die Zuläs-
sigkeit der Auslagerung der Speicherungsverpflichtung auf einen Dritten insgesamt in 
Frage gestellt werden. Denn diese führt dazu, dass in aller Regel die Kontrollierbarkeit 
und die Organisationshoheit beschnitten und damit die Verfügbarkeit der Daten beein-
trächtigt wird. Dies gilt umso mehr bei einer Speicherung im Ausland. Insofern ist für 
die Verpflichtung zur Vorratsdatenspeicherung zu erwägen, ob diese entgegen der all-
gemeinen datenschutzrechtlichen Regelungen, nicht auf einen anderen übertragen 
werden kann. Soweit die Kosten erstattet werden, ist es, um das Ziel einen besonders 
hohen Sicherheitsstandard zu erreichen, gerechtfertigt die Berufsfreiheit dahingehend 
einzuschränken indem die Datenverarbeitung allein innerhalb des jeweiligen Konzern-
verbundes für zulässig erklärt wird.1948 

Nach dem Vorschlag, die Auswahl der Adressaten nach dem Grundsatz „Cheapest 
Cost Avoider“ der Bundesnetzagentur zu übertragen, wird insgesamt nur eine geringe 
Anzahl an Unternehmen verpflichtet werden. Durch die Konzentration der Speiche-
rung bei wenigen großen Anbietern wird zwar die Dezentralität verringert, jedoch 
kann so leichter ein hoher Sicherheitsstandard garantiert werden. In Anbetracht der 
empfohlenen vollen Kostenerstattung ist die Auslagerung der Speicherungsverpflich-
tung zu untersagen. 

Empfohlen wird die Unternehmen durch Verwaltungsakt zu verpflichten die Vorrats-
datenspeicherung im eigenen Konzern durchzuführen.  

 Datensicherheit 10.1.5

Der Sicherheit der Daten kommt zum einen eine hohe Bedeutung zu, um die informa-
tionelle Selbstbestimmung der betroffenen Bürger zu schützen,1949 und zum anderen, 
da die Daten nur dann polizeilich verwerten werden können, wenn ihre Integrität ge-
währleistet ist. Für eine verhältnismäßige Ausgestaltung des Eingriffs in das Tele-
kommunikationsgeheimnis sind spezielle Vorgaben zur Sicherung der Vorratsdaten zu 

                                              
1947  Soweit die Daten innerhalb der EU/EWR gespeichert werden sollen, ist § 11 BDSG anwendbar. 

Soweit die Daten außerhalb zu speichern wäre, ist § 4b BDSG anzuwenden, dazu Spindler, in: 
Spindler/Schuster 2011, § 11 BDSG, Rn. 14; Das BDSG geht davon aus, dass an eine Weitergabe 
zur Verarbeitung der Daten an einen Dritten keine grundlegend anderen Anforderungen zu stellen 
sind. Die Verantwortlichkeit und Verfügungsgewalt bleiben beim Auftraggeber. Im BDSG wird 
daher davon ausgegangen, dass auch bei einer Auftragsdatenverarbeitung ein gleichwertiger Da-
tenschutz besteht. Dies gilt auch innerhalb der EU/EWR, dazu Dammann, in: Simitis, BDSG 2011, 
§ 3 Rn. 246. 

1948  Insofern auch entgegen der Regelung zur Auftragsdatenverarbeitung in § 11 BDSG. 
1949  Britz, JA 2011, 81, 82 verweist darauf, dass durch die Sicherung der Daten gegen Missbrauch auch 

das das „diffus bedrohliche Gefühl des Beobachtetseins“ verringert werden könne; in diesem Sin-
ne auch die abweichende Meinung des Richters Schluckebier „Ist zudem das nach dem Stand der 
Technik mögliche angemessene Niveau der Datensicherheit gewährleistet, fehlt damit auch jede 
objektivierbare Grundlage für die Annahme eines eingriffsintensivierenden Einschüchterungsef-
fekts oder eines - wie das Urteil formuliert - "Gefühls des ständigen Überwachtwerdens" und der 
"diffusen Bedrohlichkeit", BVerfGE 125, 260 (366). 
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treffen.1950 Die Vorratsdatenspeicherungsrichtlinie gibt in Bezug auf Datenschutz und 
Datensicherheit lediglich in Art. 7 Mindestanforderungen vor sowie die Anforderung, 
dass eine regelmäßige und unabhängige Kontrolle der Datensicherheit vorgenommen 
werden muss.1951 

Das Bundesverfassungsgericht führt aus, dass ein Standard an Datensicherheit garan-
tiert werden müsse, „der unter spezifischer Berücksichtigung der Besonderheiten der durch 
eine vorsorgliche Telekommunikationsverkehrsdatenspeicherung geschaffenen Datenbestände 
ein besonders hohes Maß an Sicherheit gewährleistet“.1952 Dafür müsse eine Regelung ge-
troffen werden, die sich zum einen am „Entwicklungsstand der Fachdiskussion“ orientiert 
und „neue Erkenntnisse und Einsichten fortlaufend“ aufnimmt. Zum anderen dürfe die 
Regelung nicht „unter dem Vorbehalt einer freien Abwägung mit allgemeinen wirtschaftli-
chen Gesichtspunkten“ stehen.1953 Das Bundesverfassungsgericht erwägt den Rückgriff 
auf die Rechtsfigur „Stand der Technik“.1954  

Stand der Technik, so ist es im Umweltrecht anerkannt, sind jene Techniken, Techno-
logien und Produkte, die auch „grundsätzlich flächendeckend frei am Markt verfüg-
bar“.1955 Die Berücksichtigung der Verhältnismäßigkeit zwischen Aufwand und Nut-
zen möglicher Maßnahmen ist dabei etwa für § 3 Abs. 6 BImSchG ausdrücklich im 
Anhang benannt, welcher die Kriterien zur Bestimmung des Stands der Technik auflis-
tet. Die Kriterien der Verfügbarkeit und der wirtschaftlichen Vertretbarkeit führen da-
zu, dass auch bei der Ermittlung des Stands der Technik das Kosten-Nutzen-Verhältnis 
berücksichtigt werden muss.1956 Der Begriff „Stand der Technik“ ist jedoch von der 
„Regel der Technik“ abzugrenzen, welches Kriterium in Energierecht ist.1957 Regel der 
Technik ist im Gegensatz zum Stand der Technik, das was sich allgemein durchgesetzt 
hat. Insoweit ist der Begriff „Stand der Technik“ enger: Es muss zwar auch grundsätz-
lich und allgemein auf dem Markt verfügbar sein, sowie der Einsatz im konkreten Fall 
verhältnismäßig sein, aber es muss der höchste allgemein verfügbare Standard gewählt 
werden. Geboten ist insofern die Orientierung an den aktuellen technischen Entwick-
lungen und nicht an dem, was bereits zum Regel der Technik, mithin zum Standard 
geworden ist. 

                                              
1950  Roßnagel/Bedner/Knopp, DUD 2009, 536, 538. 
1951  Art. 9 VDS-RL verlangt nach einer unabhängigen Kontrolle. Zur vollkommenen Unabhängigkeit 

des Datenschutzbeauftragten, dazu oben Fn. 867, S. 142; ausführlich zu den in der RL formulier-
ten Anforderungen an die Datensicherheit, ebd. 

1952  BVerfGE 125, 260 (326). 
1953  BVerfGE 125, 260 (327). 
1954  BVerfGE 125, 260 (326). 
1955  Müller-Kullmann, in: Danner/Theobald, Energierecht 2012, § 5 EnEG Rn. 5; so auch für § 3 

BImSchG Schulte, in: Beck-OK Umweltrecht 2012, § 3BImSchG Rn. 92 „Begrifflich wird das 
nach jeweiligem Entwicklungsstand technisch-praktisch realisierbare bezeichnet.“ Wobei die prak-
tische Eignung auch eine wirtschaftliche Eignung im Rahmend es Verhältnismäßigkeitsgrundsat-
zes bedeutet. Geeignet sind demnach Maßnahmen nur dann, wenn ihr Ergebnis gegenüber dem 
wirtschaftlichen Aufwand vertretbar erscheint; so schon BT-Drs 7/179, 32; BVerwG NVwZ 2001, 
1165.  

1956 Breuer 2011, 29. 
1957  Müller-Kullmann, in: Danner/Theobald, Energierecht 2012, § 5 EnEG Rn. 6.  
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Für die Vorratsdatenspeicherung ist von Bedeutung, dass die für den Stand der Tech-
nik einzuhaltenden technischen Vorgaben verbindlich konkretisiert werden. System-
konform wäre es, die Bundesnetzagentur mit dieser Aufgabe zu betrauen. Das Bun-
desamt für Sicherheit in der Informationstechnik wäre bei Sachfragen miteinzubezie-
hen. 

Vermutlich um zu verdeutlichen, dass ein besonders hoher Sicherheitsstandard tatsäch-
lich besonders umfassende Maßnahmen erfordert, hat das Gericht in der Entscheidung 
zur Vorratsdatenspeicherung unter Verweis auf die sachverständigen Ausführungen 
besonders konkrete Angaben zur Datensicherheit gemacht.1958 Erforderlich sei „eine 
getrennte Speicherung (…) auf auch physisch getrennten und vom Internet entkoppelten 
Rechnern, eine asymmetrische kryptografische Verschlüsselung unter getrennter Verwahrung 
der Schlüssel, die Vorgabe des Vier-Augen-Prinzips für den Zugriff auf die Daten verbunden 
mit fortschrittlichen Verfahren zur Authentifizierung für den Zugang zu den Schlüsseln, die 
revisionssichere Protokollierung des Zugriffs auf die Daten und deren Löschung sowie der 
Einsatz von automatisierten Fehlerkorrektur- und Plausibilitätsverfahren“.1959 

Die Bedeutung der Datensicherheit ist für den Interessenausgleich im Verhältnis 
Staat − Bürger hoch.1960 Sie hat jedoch starke Rückwirkungen auf das Kollisionsver-
hältnis Staat − Wirtschaft. Im Wesentlichen sind es Aspekte der Datensicherheit, die 
die Höhe der Investitions- und Betriebskosten bestimmen. Der Gestaltungsspielraum 
des Gesetzgebers ist in Bezug auf die Datensicherheit auf Grund der verfassungsrecht-
lichen Anforderungen stark reduziert. Schließlich ist das Missbrauchsrisiko bei auf 
Vorrat gespeicherten Telekommunikationsverkehrsdaten besonders hoch:1961 

Hintergrund eines Teils der Missbrauchsszenarien ist die Kommerzialisierung perso-
nenbezogener Daten. „Die Identität von Personen wird mehr und mehr zum Handels-
gut“.1962 Die Telekommunikationsverkehrsdaten sind zudem von hoher Aussagekraft 
und daher von besonders hohem wirtschaftlichem Wert.1963 Auch das Bundesverfas-
sungsgericht erkennt, dass die „Gefahr eines illegalen Zugriffs auf die Daten groß“ sei, 
denn „angesichts ihrer vielseitigen Aussagekraft können diese für verschiedenste Akteure at-
traktiv sein“.1964 

So ergeben sich Risiken zunächst aus der Speicherung unmittelbar bei den privaten 
Anbietern.1965 Diese ist zwar verfassungsrechtlich geboten, damit die Daten auf viele 
Einzelunternehmen verteilt sind und dem Staat als Gesamtheit nicht unmittelbar zur 
Verfügung stehen,1966 allerdings führt diese dezentrale Speicherung bei den Anbietern 

                                              
1958  BVerfGE 125, 260 (325 ff.). 
1959  BVerfGE 125, 260 (326). 
1960  Vgl. oben S. 274 f. 
1961  Vgl. dazu schon oben S. 184 f. 
1962  Roßnagel 2009, 100. 
1963  Vgl. dazu oben S. 184 f. 
1964  BVerfGE 125, 260 (325). 
1965  Ziebearth ist der Ansicht, dass es grundrechtsschonender wäre, wenn nicht die Anbieter selbst die 

Verkehrsdaten speichern würden aufgrund des dadurch entstehenden erheblichen Missbrauchsrisi-
kos. Er erinnert an die Datenschutzskandale aus dem Jahr 2008, Ziebarth, DUD 2009, 25, 29. 

1966  BVerfGE 125, 260 (321). 



348  Gestaltungsvorschläge für einen optimierten Interessenausgleich 
 

 

zu einer Steigerung des Missbrauchsrisikos. Dieses besteht zunächst durch die Tele-
kommunikationsdiensteanbieter selbst, die „grundsätzlich privatnützig“ handeln und 
„nicht durch spezifische Amtspflichten gebunden“ sind.1967 Zum anderen bietet die Viel-
zahl der Speicherorte auch vielfältige Angriffspunkte. Ganz in diesem Sinne argumen-
tiert das Bundesverfassungsgericht: „Schon angesichts der Anzahl der Speicherungsver-
pflichteten ist die Zahl derjenigen groß, die Zugriff auf solche Daten haben und haben müs-
sen. Da die Speicherungspflicht kleinere Dienstanbieter mitbetrifft, stößt die Sicherung vor 
Missbrauch ungeachtet aller möglichen und erforderlichen Anstrengungen des Gesetzgebers 
auch in Blick auf deren Leistungsfähigkeit auf strukturelle Grenzen. Verstärkt wird dies 
dadurch, dass die Anforderungen an die Datenverwaltung und die Übermittlung der Daten an 
die Behörden ein hohes Maß an Technikbeherrschung sowie anspruchsvolle Software voraus-
setzen, womit sich zwangsläufig die Gefahr von Schwachstellen und das Risiko von Manipu-
lationen durch interessierte Dritte verbinden.“1968 Außerdem bestehen, da die privaten 
Diensteanbieter „unter den Bedingungen von Wirtschaftlichkeit und Kostendruck handeln“, 
„nur begrenzte Anreize zur Gewährleistung von Datensicherheit“.1969 

Der Ansatz der Konzentration der Speicherung auf wenige große Anbieter ermöglicht 
es diese Missbrauchsrisiken zu reduzieren. Dies gilt insbesondere da die Speicherung 
bei wenigen, besonders leistungsfähigen Speicherverpflichteten dazu führt, dass ein 
hoher Standard an Datensicherheit leichter umgesetzt und kontrolliert werden kann als 
bei einer Verpflichtung sämtlicher kleiner Dienstanbieter. 

Durch die Übertragung der technischen Konkretisierung auf die Bundesnetzagentur 
kann sichergestellt werden, dass eine regelmäßige Überprüfung und Anpassung der si-
cherheitstechnischen Vorgaben erfolgt. Durch eine Zertifizierung technischer Lösun-
gen könnte darüber hinaus Transparenz verstärkt und Rechtssicherheit für die spei-
chernden Unternehmen erzeugt werden. 

Im Einzelnen sind zur Gewährleistung eines besonders hohen Sicherheitsstandards er-
forderlich: 

 Getrennte und vom Internet entkoppelte Speicherung 
Die vom Billing-System getrennte und vom Internet entkoppelte Speicherung, um si-
cherzustellen, dass der Kreis der Zugriffsberechtigten auf die Vorratsdaten eng be-
grenzt wird. Die Entkoppelung vom Internet kann die Möglichkeiten des unberechtig-
ten Zugriffs auf die Daten eindämmen. Durch die Trennung nach Dienst- oder Kom-
munikationsarten wird die Möglichkeit beschränkt, bei widerrechtlichem Zugriff auf 
die Daten umfassende Profile zu erstellen.1970 Um Datenveränderungen zu erkennen, 
wird darüber hinaus der Einsatz kryptographisch sicherer Hashfunktionen empfoh-
len.1971 
  

                                              
1967  BVerfGE 125, 260 (325). 
1968  BVerfGE 125, 260 (320). 
1969  BVerfGE 125, 260 (325). 
1970  Roßnagel/Bedner/Knopp, DUD 2009, 536, 538. 
1971  Pfitzmann/Köpsell, DUD 2009, 542, 544. 
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 Anspruchsvolle Verschlüsselung der Daten bei Speicherung und Übermittlung 
Mit Hilfe anspruchsvoller Verschlüsselungsverfahren kann die Integrität der Daten si-
chergestellt und ein Schutz vor Missbrauch erzeugt werden. Es sind sichere Algorith-
men zu verwenden. Die dabei eingesetzte Hard- und Software sollte durch das Bun-
desamt für Sicherheit in der Informationstechnik oder die Datenschutzbeauftragten 
zertifiziert werden und regelmäßig im Hinblick auf die Sicherheit überprüft wer-
den.1972 Eine Verschlüsselung muss unmittelbar vor der ersten Speicherung auf einem 
Datenträger erfolgen. Es ist dabei sicherzustellen, dass die verwendeten Schlüssel so 
gespeichert werden, dass auf sie nur zum Zeitpunkt einer Auskunftserteilung nach ge-
eigneter Authentifizierung zugegriffen werden kann und sie an einem physisch ge-
trennten und besonders gesicherten Ort aufbewahrt werden.1973 

 Fehlererkennungs- und Korrekturverfahren 
Fehlererkennungs- und Fehlerkorrekturverfahren sind erforderlich, um die Wahr-
scheinlichkeit der Speicherung von Falschinformationen zu verringern.1974 Denkbar ist 
insoweit zunächst eine syntaktische Prüfung der Vollständigkeit der Datenlieferungen 
über Sequenzzähler. Dadurch kann jedoch lediglich sichergestellt werden, dass die Da-
tenzufuhr korrekt erfolgt ist. Darüber hinaus ist regelmäßig und automatisiert (zumin-
dest stichprobenartig) zu überprüfen, ob Uhrzeiten stimmen, Kennungen so vergeben 
worden sein oder ob eine gespeicherte IP-Adresse zur zugewiesenen IP-Range ge-
hört.1975 

 Datenabruf 
Durch die Möglichkeit, die Daten sortiert abzurufen, kann der Eingriff durch den Ab-
ruf auf das Erforderliche beschränkt werden.1976 Eine falsche Wiedergabe von Num-
mern oder Uhrzeiten kann durch eine Verarbeitung bei der Ausgabe der Daten entste-
hen. Das Abrufverfahren muss sicherstellen, dass eine solche falsche Wiedergabe aus-
scheidet.1977 
Neben diesen qualitätssichernden Vorkehrungen ist die Sicherheit des Datenabrufs 
durch ein hohes Authentifizierungsniveau zu gewährleisten. 

 Datenzugang 
Um den Kreis der Zugriffsberechtigten zu begrenzen und um den Schutz vor einer 
missbräuchlichen Nutzung zu erhöhen, ist die Anzahl der Mitarbeiter auf ein Mini-
mum zu begrenzen. Die Auswahl sollte anhand von Zuverlässigkeitskriterien erfol-
gen.1978 Diese sollten gemäß § 5 BDSG verpflichtet werden. Der Zugriff sollte nur er-

                                              
1972  Roßnagel/Bedner/Knopp, DUD 2009, 536, 539. 
1973  Pfitzmann/Köpsell, DUD 2009, 542, 544 ff. Zur Speicherung der Schlüssel, sollten sog. „tamper 

resistant“ Geräte verwendet werden, also solche, die im Fall eines Diebstahls zumindest einen ge-
wissen Schutz bieten.  

1974  Roßnagel/Bedner/Knopp, DUD 2009, 536, 538; dazu auch Szuba 2011, 251. 
1975  Roßnagel/Bedner/Knopp, DUD 2009, 536, 538; Szuba 2011, 251. 
1976  Roßnagel/Bedner/Knopp, DUD 2009, 536, 538. 
1977  Roßnagel/Bedner/Knopp, DUD 2009, 536, 539. 
1978  Roßnagel/Bedner/Knopp, DUD 2009, 536, 540; Szuba 2011, 254. 
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möglicht werden, wenn mehrere Berechtigte zusammenwirken (Mehraugenprinzip). 
Dies kann mit der Verschlüsselung der Daten kombiniert werden. 

 Kennzeichnung der Daten 
Um die Herkunft der Daten erkennbar zu machen, damit sichergestellt wird, dass sie 
nur zu den gesetzlich vorgesehenen Zwecken verwendet werden, ist eine Kennzeich-
nung der Daten als Vorratsdaten erforderlich.1979 Organisatorisch sollte die Kenn-
zeichnung idealerweise schon vor der Übermittlung der Daten an die ersuchenden Be-
hörden erfolgen. Außer der Kennzeichnung als Vorratsdaten sollte sie auch Angaben 
über die ersuchende Stelle, die verantwortliche Person, einen Verweis auf die richterli-
che Anordnung und den Zeitpunkt der Übermittlung enthalten.1980 Die Kennzeichnung 
sollte soweit möglich der Daten untrennbar mit dem beauskunfteten Datum verknüpft 
werden.1981 

 Kontrolle und Sanktionen 
Die Wahrung der rechtlichen Anforderungen in Bezug auf die Datensicherheit muss 
auch in der Praxis sichergestellt werden. Dies kann durch Kontrolle und Sanktionen im 
Fall der Verletzung der Anforderungen zur Datensicherheit gewährleistet werden. 
Die Kontrolle der Datensicherheitsstandards muss nach den Vorgaben der Richtlinie in 
Art. 8 Abs. 2 durch vollkommen unabhängige Behörden erfolgen. 

Das Bundesverfassungsgericht führt aus, dass verfassungsrechtlich geboten „eine für 
die Öffentlichkeit transparente Kontrolle unter Einbeziehung des unabhängigen Datenschutz-
beauftragten“ ist.1982 Die Unabhängigkeit der Datenschutzbeauftragten in der Bundes-
republik hatte der Europäische Gerichtshof in einem Urteil vom 9. März 2010 bean-
standet.1983 

Wichtig ist, damit die Kontrolle effektiv gestaltet werden kann, dass die mit dieser 
Aufgabe zu betrauenden Datenschutzbeauftragten nicht nur vollkommen unabhängig 
die Kontrollen durchführen, sondern auch tatsächlich so ausgestattet sind, dass sie die 
ihr übertragene Aufgabe wahrnehmen können. Wesentlich dafür ist, dass sie zur Erfül-
lung dieser Aufgaben über ausreichend Personal und Mittel verfügen, damit unter an-
derem regelmäßig Vor-Ort-Kontrollen durchgeführt werden können. 

Die Kontrollierbarkeit wird zudem durch Informationspflichten verstärkt. Sollten die 
Anbieter Datensicherheitsanforderungen verletzen oder sollte ein Missbrauch festge-
                                              
1979  Jarass, in: Jarass/Pieroth, GG 2011, Art. 10 Rn. 19; Auch gemäß § 101 Abs. 3 StPO sind die im 

Rahmen von verdeckten Ermittlungsmaßnahmen erlangten Daten besonders zu kennzeichnen. 
1980  Roßnagel/Bedner/Knopp, DUD 2009, 536, 539. 
1981  Denkbar wären hier eventuell digitale Wasserzeichen. Dies würde allerdings zu einer starken Be-

einträchtigung des Work-Flows führen; dazu Knierim 2011a. 
1982  BVerfGE 125, 260 (327) 
1983  C 518/07 Kommission./.Deutschland; vgl. dazu auch schon oben Fn. 867; Für die Gewährleistung 

einer vollständig unabhängigen Prüfung besteht entsprechend des Judikats des Europäischen Ge-
richtshofs in Bezug auf die Unabhängigkeit des Bundesdatenschutzbeauftragten Nachbesserungs-
bedarf. Dieses wurde etwa im Antrag der Fraktion Bündnis 90/die Grünen v. 29.6.2011 gefordert, 
BT Drs. 17/6345.  
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stellt werden, muss der Dienstanbieter die betreffenden Kunden darüber informie-
ren.1984 Das Bundesverfassungsgericht fordert darüber hinaus „ein ausgeglichenes Sank-
tionensystem, das auch Verstößen gegen die Datensicherheit ein angemessenes Gewicht bei-
misst“.1985 

Es wird empfohlen die Anforderungen an die technischen Sicherheitsvorkehrungen 
klar und bestimmt vorzugeben, wobei sich der technische Sicherheitsstandard am 
Stand der Technik zu orientieren hat. Die Anforderungen sollten in technischen Richt-
linien von der Bundesnetzagentur konkretisiert werden. Eine Prüfung und ggf. Anpas-
sung im Hinblick auf aktuelle technische Entwicklungen sollte mindestens einmal im 
Kalenderjahr erfolgen.  

 Kostentragung 10.1.6

Die RL 2006/24/EG sieht keine Kostenerstattung vor. Auch die Regelung § 113a TKG 
i. V. m. § 110 Abs. 1 S. 1 Nr. 1 TKG (a.F.) sah keine Erstattung der Investitionskosten 
vor. Lediglich Abrufkosten wurden erstattet.1986 Das Bundesverfassungsgericht hat 
dies im Urteil vom 2.3.2010 nicht beanstandet.1987 Es sprechen jedoch zahlreiche gute 
Argumente gegen eine Kostenübertragung.1988 

Bei dem Element der Kostentragung handelt es sich um ein zentrales Element für den 
Interessenausgleich primär in der Dimension Staat − Wirtschaft. Er ist jedoch auch für 
den Ausgleich in der Dimension Staat − Bürger von Bedeutung. Denn einerseits wer-
den die Telekommunikationsunternehmen bei der Datenspeicherung die Auswahl der 
Sicherheitstechnologien auch daran ausrichten, ob sie selbst dafür aufkommen müssen 
oder ob sie die Kosten ersetzt bekommen. Andererseits kann auch das Abfrageverhal-
ten der Behörden und damit die Datenverwendung beeinflusst werden, wenn dafür ho-
he Kosten anfallen.  

Eine Neuregelung zur Vorratsdatenspeicherung wird aufgrund der hohen sicherheits-
technischen Anforderungen deutlich höhere Investitions- und Betriebskosten verursa-
chen, als die in den Jahren 2008 bis 2010 bestehende Pflicht zur Vorratsspeiche-
rung.1989 

Um eine hohen Standard an Datensicherheit zu gewährleisten, aber auch um Wettbe-
werbsverzerrungen und eine Ungleichbehandlung1990 der einzelnen Verpflichteten zu 
verhindern, sollten grundsätzlich sämtliche Investitions-, Betriebs-, und Abrufkosten 

                                              
1984  Vgl. § 42a BDSG.  
1985  BVerfGE 125, 260 (327); Welche Anforderungen im Einzelnen an ein ausgeglichenes Sanktions-

system zu stellen sind, wird im Folgenden auf S. 370 f. dezidiert erörtert. 
1986 § 23 Abs. 1 S. 1 Nr. 2 JVEG Erstattung bei Auskunftsanordnungen von Strafverfolgungsbehör-

den); gem. § 20 G10 beim Abruf durch Nachrichtendienste. Der hiernach mögliche Aufwendungs-
ersatz erstreckte sich allein auf die Abrufkosten und nicht auf Betriebs- und Investitionskosten.  

1987  BVerfGE 125, 260 (360 ff.); geklagt hatte im Verfahren 1 BvR 256/08 eine Anonymisierungs-
dienstleisterin. 

1988  Vgl. dazu oben S. 292. 
1989  Vgl. oben S. 302. 
1990  Vgl. zum Gleichheitssatz, oben S. 316. 
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ersetzt werden. Auch ist eine Kostentragung auf Grund des Prinzips der Steuerstaat-
lichkeit und des Prinzips der staatsbürgerlichen Lastengleichheit geboten.1991 

Lediglich zu einem kleinen Anteil sollten die Anbieter an den Kosten beteiligt werden, 
um deren Sparinteresse zu motivieren und so unnötig hohe Kosten zu verhindern. Die-
ses kann auch auf Grund der Sozialpflichtigkeit des Eigentums gerechtfertigt wer-
den.1992 

Auch unter dem Aspekt der Harmonisierung, die mit der Vorratsdatenspeicherungs-
richtlinie verfolgt wird, ist kritisch zu hinterfragen, ob nicht in der Richtlinie eine ein-
heitliche Regelung zur Kostenerstattung zu treffen ist, um dieses Ziel zu erreichen. 

Empfohlen wird den verpflichteten Anbietern 80 Prozent der entstehenden Kosten zu 
ersetzen. 

 Schutz von Vertrauensbeziehungen 10.1.7

Ein Schutz von Vertrauensbeziehungen ist in der Vorratsdatenspeicherungsrichtlinie 
nicht vorgesehen. Sie steht einer solchen Regelung aber auch nicht entgegen. Die im 
Jahr 2010 für nichtig erklärten deutschen Regelungen sahen keinen ausdrücklichen 
Schutz vor. Das Grundgesetz verlangt jedoch einen besonderen Schutz von Vertrau-
ensbeziehungen.1993 In der StPO wird ein Schutz von Vertrauensbeziehungen durch 
das strikte Verbot von Ermittlungen gegenüber Geistlichen (über das, was ihnen in ih-
rer Eigenschaft als Seelsorger anvertraut worden oder bekanntgeworden ist), Strafver-
teidigern (in Bezug auf das, was ihnen in dieser Eigenschaft anvertraut worden oder 
bekanntgeworden ist) und Mitgliedern des Deutschen Bundestages, der Bundesver-
sammlung, des Europäischen Parlaments aus der Bundesrepublik Deutschland oder ei-
nes Landtages (über Personen, die ihnen in ihrer Eigenschaft als Mitglieder dieser Or-
gane oder denen sie in dieser Eigenschaft Tatsachen anvertraut haben, sowie über die-
se Tatsachen selbst) durch § 160a Abs. 1 S. 1 StPO1994 garantiert. Gemäß 
Abs. 1 S. 2 StPO dürfen dennoch erlangte Erkenntnisse nicht verwertet werden. Zu be-
achten ist, dass dies nur für die Strafverfolgung gilt, also nicht für die Gefahrenabwehr 
und nicht für die Geheimdienste. 

Für andere Geheimnisträger wie Rechtsanwälte, Steuerberater, Ärzte, psychologische 
Psychotherapeuten, Mitglieder von Schwangerschaftsberatungsstellen, Mitarbeiter von 
Suchtberatungsstellen sowie Journalisten gilt gemäß § 160a Abs. 2 StPO kein striktes 
Ermittlungs- und Verwertungsverbot in Bezug auf in ihrer Funktion erlangtes Wissen. 
Das Gesetz verlangt in § 160 Abs. 2 S. 1 StPO lediglich, dass die Eigenschaft als Ge-
heimnisträger im Rahmen der Verhältnismäßigkeitsprüfung besonders berücksichtigt 
wird. Ein überwiegendes Strafverfolgungsinteresse verlangt in der Regel zumindest, 
dass das Verfahren eine Straftat von erheblicher Bedeutung betrifft.1995 Satz 2 gebietet, 
                                              
1991  Dazu oben S. 299. 
1992  Dazu schon oben S. 306. 
1993  Dazu oben Kap. 9.1.2.4, S. 289. 
1994  § 160a eingef. durch Gesetz v. 21.12.2007 (BGBl. 2007 I, 3198); Abs. 1 S. 1 u. 5 neu eingef. 

durch Gesetz v. 22.12.2010 (BGBl. 2010 I, 2261). 
1995  § 160a Abs. 2 S. 1 StPO. 
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dass die „Maßnahme zu unterlassen oder, soweit dies nach der Art der Maßnahme 
möglich ist, zu beschränken“ ist. 

Bei der Verpflichtung zur Vorratsdatenspeicherung handelt es sich noch um keine Er-
mittlungsmaßnahme. Es handelt sich vielmehr um eine für den eventuellen Fall zu-
künftiger Ermittlungen getroffene Regelung. Insofern gilt § 160a StPO nicht bereits 
für die Speicherungsverpflichtung, sondern findet erst im Fall einer Anfrage oder der 
Übermittlung der Daten Anwendung. Das hieße, Verkehrsdaten, die Informationen 
über das Vertrauensverhältnis zu Seelsorgern, Strafverteidigern und Mandatsträgern 
enthalten, dürfen gemäß § 160a Abs. 1 StPO grundsätzlich nicht übermittelt werden, 
während die Frage, ob Informationen in Bezug auf das Vertrauensverhältnis zu ande-
ren Berufsgeheimnisträgern, wie Psychotherapeuten, Ärzten oder Journalisten, über-
mittelt werden dürfen, einer Abwägung zugänglich wären. 

Dies genügt nicht dem für eine Datenspeicherung und nachfolgende Abfragen verfas-
sungsrechtlich gebotenen Schutz von Vertrauensbeziehungen.1996 

Es gibt heute einen großen Anteil der Seelsorgeberatung, aber auch der Drogen- und 
Suchtberatung, die über Telefon und Internet erfolgen. Auch Journalisten kommuni-
zieren mit ihren Informanten über moderne Kommunikationsmittel und sind dabei be-
sonders auf die Wahrung der Anonymität der Informanten angewiesen.1997 Aus diesen 
Gründen ist jedenfalls für sämtliche in § 53 Abs. 1 StPO benannten Geheimnisträger 
ein striktes Übermittlungsverbot der Daten zu fordern. 

Das Bundesverfassungsgericht erwägt ein Übermittlungsverbot für „Verbindungen zu 
Anschlüssen von Personen, Behörden und Organisationen in sozialen oder kirchlichen Berei-
chen, die grundsätzlich anonym bleibenden Anrufern ganz oder überwiegend telefonische Be-
ratung in seelischen oder sozialen Notlagen anbieten und die selbst oder deren Mitarbeiter in-
soweit anderen Verschwiegenheitsverpflichtungen unterliegen“.1998 Jedoch kann allein ein 
striktes Übermittlungsverbot nicht die einschüchternde Wirkung der Vorratsdatenspei-
cherung verhindern. Aufgrund des Charakters der Vorratsdatenspeicherung als ge-
samtgesellschaftliches Überwachungsinstrument ist daher ein vollumfänglicher Schutz 
der Vertrauensbeziehungen zu Berufsgeheimnisträgern verfassungsrechtlich zwingend 
erforderlich.  

Dies ist auch geboten, da es sich bei Daten, die Informationen über die Kommunikati-
on mit Berufsgeheimnisträgern enthalten, nicht lediglich um Verkehrsdaten handelt, 
sondern diese Daten in der Regel eine inhaltliche Aussage in sich tragen und daher 
auch auf Grund des Verbots der Speicherung von Inhaltsdaten nicht zu speichern 
sind.1999 

Fraglich ist wie die Ausnahme von der Speicherungsverpflichtung realisiert werden 
kann. Denkbar ist den Schutz von Vertrauensbeziehungen in einem dreistufigen Ver-
fahren sicherzustellen: 
                                              
1996  Vgl. zu diesem oben S. 288. 
1997  Dazu oben S. 292 f. 
1998  BVerfGE 125, 260 (334); vgl. § 99 Abs. 2 TKG. 
1999  Vgl. dazu oben S. 290. 
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Erste Stufe: Ausnahme von der Speicherung 
Ähnlich wie beim Schutz von Kernbereichsdaten bei der Wohnraumüberwachung2000 
sollte auf der ersten Stufe soweit möglich die Speicherung der Daten ausgeschlossen 
werden. Diejenigen Kennungen, die einem Berufsgeheimnisträger zuzuordnen sind, 
wären von der Speicherungsverpflichtung auszunehmen. Denkbar ist etwa, dass Ge-
heimnisträger ihre Kennung beim jeweiligen Anbieter auf eine Sperrliste setzen lassen, 
wie es auch in § 99 Abs. 2 TKG für Anbieter anonymer Seelsorgeleistungen sowie der 
in § 203 Abs. 1 Nr. 4, 4a StPO benannten Geheimnisträger vorgesehen ist. 
Allerdings kollidiert die Übertragung dieser Aufgaben mit der Berufsfreiheit der Tele-
kommunikationsdiensteanbieter. Die Verwaltung von Listen und der Abgleich dieser 
sowie die Implementierung von Löschalgorithmen sind unternehmensfremde Aufga-
ben, die bereits die Rechtfertigungsfähigkeit der Indienstnahme in Frage stellen.2001 
Zudem entstehen so bei den Anbietern höchst sensitive Listen über statische IP-
Adressen, Telefonnummer und Mailadressen von Geheimnisträgern. Auch diese Listen 
sind missbrauchsgefährdet. 

Zur Wahrung eines hohen Sicherheitsstandards und einer vertrauenswürdigen Verwal-
tung der Listen von Berufsgeheimnisträgern, sowie um die Telekommunikationsanbie-
ter zu entlasten, sollte nicht das jeweilige private Telekommunikationsunternehmen 
mit der Verwaltung der Listen betraut werden, sondern eine staatliche Behörde. Dies 
gilt auch, um die erforderliche Geheimhaltung sicherzustellen. Denkbar wäre, dass Be-
rufsgeheimnisträger mit einem amtlichen Nachweis über ihre Eigenschaft als Geheim-
nisträger (zum Beispiel von der zuständigen Berufskammer) eine Ausnahme von der 
Vorratsdatenspeicherung bei der Bundesnetzagentur beantragen, ähnlich wie im Rah-
men des Verfahrens nach § 99 TKG. Hier führt die Bundesnetzagentur eine Liste auf 
die Geheimnisträger, wenn sie sich mit einem Nachweis über ihre Eigenschaft als Ge-
heimnisträger registriert haben, auf Antrag gesetzt werden. Die Liste mit den An-
schlussnummern wird zum Abruf im automatisierten Verfahren bereitgestellt. Tele-
kommunikationsanbieter sind verpflichtet die Liste alle drei Monate abzurufen und ihr 
Abrechnungssystem entsprechend anzupassen.  

Eine Schwierigkeit besteht in technischer Hinsicht bei der Filterung von Kennungen 
auf Grund der Tatsache, dass dies für die Kommunikation im Internet nur funktioniert, 
soweit der Berufsgeheimnisträger über eine statische IP-Adresse verfügt. 

Zweite Stufe: Filterung/Übermittlungsverbot 
Soweit möglich muss die Auskunftserteilung für alle die Fälle unterbunden werden, in 
denen sich die Tatsache, dass es sich um ein besonders geschütztes Vertrauensverhält-
nis handelt, erst im Zeitpunkt der Anfrage herausstellt.2002 Da es sich bei der Filterung 
um eine unternehmensfremde Aufgabe handelt, deren Übertragung auf die Telekom-
munikationsanbieter den Eingriff in die Berufsfreiheit deutlich vertiefen würde, wäre 

                                              
2000  § 100c Abs. 4 bis 7 StPO. 
2001  Vgl. oben S. 307. 
2002  In diesem Sinne fordert auch das Bundesverfassungsgericht, dass „bei der Datenübermittlung Fil-

ter zwischengeschaltet werden, mit denen bestimmte Telekommunikationsverbindungen zum 
Schutz von besonderen Vertrauensbeziehungen ausgesondert werden“, BVerfGE 125, 260 (334). 
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die Filteraufgabe in erster Linie durch die anfragenden Stellen durchzuführen. Die 
Schwierigkeit besteht hier allerdings darin, dass sie zumindest für den Bereich dyna-
mischer IP-Adressen nicht über das erforderliche Wissen verfügen, um die Filterung 
ohne Mitwirkung der Telekommunikationsanbieter durchzuführen. Es müssen insofern 
für die Filterung sowohl Telekommunikationsunternehmen als auch ersuchende Be-
hörden aktiv werden. 
 
Dritte Stufe: Beweisverwertungsverbot 
Soweit sich erst nach der Übermittlung an staatliche Stellen herausstellt, dass es sich 
um Daten handelt, die Aufschluss über verfassungsrechtlich geschützte Vertrauensbe-
ziehung geben, dürften die Daten nicht verwertet werden. Es greift insofern auf der 
dritten Ebene ein Beweisverwertungsverbot, wie es auch in § 160a Abs. 1 StPO nor-
miert ist.2003 
 

Eine solche dreistufige Lösung, ist derzeit der einzig ersichtliche Ansatz, um den ver-
fassungsrechtlichen Anforderungen zu genügen und im Rahmen einer bestehenden 
Verpflichtung zur Einführung einer Vorratsdatenspeicherung den Interessenausgleich 
möglichst zu optimieren. Sie bringt aber neue erhebliche Risiken mit sich und bedeutet 
einen schweren Eingriff in die Berufsfreiheit der Telekommunikationsanbieter.  

Eine solche Lösung ist insofern zwar ein mögliches Konzept, es ist aber keinesfalls ei-
ne ideale Lösung. Vertrauensbeziehungen sind durch eine Verpflichtung zur Vorrats-
datenspeicherung stark gefährdet, selbst dann wenn durch ein dreistufiges Verfahren 
ein minimaler Schutz gewährleistet wird. Letztlich ist auch bei einer dreistufigen Lö-
sung kein umfassender Schutz von Vertrauensbeziehungen möglich. In Anbetracht der 
betroffenen hohen Verfassungsgüter2004 spricht dies grundsätzlich gegen die Einfüh-
rung einer Vorratsspeicherung der Telekommunikationsverkehrsdaten.  

Solange und soweit allerdings europarechtlich die Verpflichtung zur Einführung einer 
Vorratsdatenspeicherung besteht, ist im Interesse eines optimierten Interessenaus-
gleichs der Schutz von Vertrauensbeziehungen durch ein dreistufiges Verfahren, wie 
es hier vorgeschlagen wurde, zu gewähren. 

 Datenübermittlung 10.1.8

Der Zugang zu den auf Vorrat gespeicherten Verkehrsdaten ist in der Vorratsdaten-
speicherungsrichtlinie nicht ausdrücklich geregelt. Art. 4 bestimmt allein, dass die 
Mitgliedstaaten, Maßnahmen erlassen müssen, um sicherzustellen, „dass die auf Vorrat 
gespeicherten Daten nur in bestimmten Fällen und in Übereinstimmung mit dem innerstaatli-
chen Recht an die zuständigen Behörden“ weitergegeben werden. Die Regelung des Ver-
fahrens und der Bedingungen des Zugangs zu den Daten wird insofern den Mit-
gliedsaaten überlassen. 

                                              
2003  Mit dem Unterschied, dass es sich nicht auf den Schutz von den in § 53 Abs. 1 S. 1 Nr. 1, 2 oder 

Nr. 4 genannten Personen beschränken dürfte. 
2004  Zur verfassungsrechtlichen Grundlage des Schutzes von Vertrauensbeziehungen, ausführlich oben 

S. 289 ff. 
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Aus verfassungsrechtlicher Sicht ist zu beachten, dass nicht nur die Speicherungs-
verpflichtung, sondern auch die Übermittlung der Daten in das Telekommunikations-
geheimnis eingreift.2005 Es ist insofern auch bei den Regelungen zur Datenübermitt-
lung, das Telekommunikationsgeheimnis und die informationelle Selbstbestimmung 
der Nutzer zu beachten.  

Verfassungsrechtlich gefordert ist, dass die auf Vorrat gespeicherten Daten „dem Staat unmit-
telbar als Gesamtheit nicht zur Verfügung“ stehen. 2006 

Die Regelung in § 113 Abs. 9 i. V. m. § 113b TKG a.F. sah allein eine Übermittlung 
als manuelle Auskunft nach § 113 TKG vor. Dieser Ansatz, dass staatlichen Behörde 
keinen unmittelbaren Zugriff auf die Daten zu gewähren, genügt der verfassungsrecht-
lich geforderten strukturellen Trennung zwischen Erhebung und Verwertung.2007 

Das Potential, das Daten missbräuchlich genutzt werden, sowie das Risiko der Verfäl-
schung der Daten auf dem Übermittlungsweg sind sehr hoch. Dies droht insbesondere, 
solange die Übermittlung auf vielfältige und vor allem höchst unsichere Wege verteilt 
ist (unverschlüsselte Daten-CD oder E-Mail, per Fax oder Post). Eine solche ist daher 
strikt zu verbieten.2008 

Auch muss sichergestellt werden, dass die Daten den korrekten Empfänger erreichen 
und auf dem Weg dorthin weder geöffnet noch verändert werden können. Erforderlich 
ist insoweit zunächst eine eindeutige Authentifizierung der anfordernden Stelle. Für 
die Datenübermittlung ist sodann ein besonders hoher Sicherheitsstandard zu for-
dern.2009 Denkbar wäre allein eine elektronische Übermittlung zuzulassen, da auf die-
sem Wege letztlich sehr hohe Sicherheitsstandards realisiert werden können. 

Die Übermittlung von auf Vorrat gespeicherten Verkehrsdaten zwischen Telekommu-
nikationsdiensteanbietern und ersuchenden Behörden könnte gänzlich über die „Elekt-
ronische Schnittstelle Behörden“ (ESB) erfolgen. Diese wurde entwickelt, u. a. um das 
gesamte Verfahren zur Beantragung und Ausleitung von Verkehrsdaten voll elektro-
nisch zu gewährleisten, es insgesamt zu vereinfachen und zu beschleunigen. Einge-
führt werden soll die ESB laut eines Beschlusses der Innenminister der Länder vom 
17. November 2006. Es fehlt aber bislang an einer entsprechenden verbindlichen 
Normierung.2010 Sollte die ESB verbindlich eingeführt werden, ist dies grundsätzlich 
                                              
2005  BVerfGE 125, 260 (310). 
2006  BVerfGE 125, 260 (321); „Die Trennung von Speicherung und Abruf fördert strukturell zugleich 

die – durch gesetzliche Ausgestaltung näher zu gewährleistende – Transparenz und Kontrolle der 
Datenverwendung“.  

2007  Eine Vorratsspeicherung in einer zentralen staatlichen Datensammlung wäre nicht mit dem Ge-
danken einer freiheitlich demokratischen Grundordnung zu vereinen, vgl. dazu oben S. 276. 

2008  Szuba 2011, 254. 
2009  BVerfGE 125, 260 (325); dazu auch Gausling 2010, 144 ff.; dies ist gem. § 110 Abs. 3 TKG Auf-

gabe der Bundesnetzagentur, internationale Standards werden durch die ETSI vorgegeben. Vgl. 
dazu auch schon oben S. 277 . 

2010 Wirth (LKA Bayern), Stellungnahme zum Gesetzentwurf zur Neuregelung der TKÜ, v. 22.8.2007, 
abrufbar unter:  
http://www.gesmat.bundesgerichtshof.de/gesetzesmaterialien/16_wp/telekueberw/stellung_ra_wirt
h_at.pdf.  
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in Bezug auf eine verkürzte Übermittlungszeit aus sicherheitsrechtlicher Perspektive 
zu begrüßen. Soweit für die ESB hohe technische und organisatorische Sicherheits-
vorkehrungen vorgesehen sind, ist dies auch unter dem Gesichtspunkt informationeller 
Selbstbestimmung zu begrüßen. 

Damit Auskunftsersuchen und Antworten sicher, schnell und den gesetzlichen Anfor-
derungen entsprechend übermittelt werden, bietet es sich an, das Verfahren zu zentra-
lisieren. Dafür müsste die ersuchende Behörde jeweils ihre Anfrage an eine zentrale 
Stelle übermitteln, die sie dann an das betreffende Unternehmen richtet. Auch wenn 
dies als Umweg erscheint, könnte so in der Praxis das Verfahren schneller werden, da 
die Informationen über zuständige Ansprechpartner bereits gebündelt bei einer Behör-
de vorlägen und nicht durch jede Behörde neu recherchiert werden müssten. Wichtig 
ist in diesem Zusammenhang auch, dass es in jedem Unternehmen eine allein und aus-
drücklich zuständige Stelle gibt, die für die Bearbeitung der Anfragen zuständig ist. 

Vom Unternehmen werden die angeforderten Verkehrsdaten, nachdem sie aus dem 
Gesamtdatenbestand herausgefiltert wurden, auf demselben Kommunikationsweg, ide-
alerweise über die ESB, übertragen. Dieses Modell ermöglicht es, hohe Datensicher-
heitsstandards bei der Übertragung der Daten mit vertretbarem Kostenaufwand zu rea-
lisieren. Auch ist es aus Perspektive der Telekommunikationsanbieter zu begrüßen, da 
sie nicht mit einer Vielzahl von Polizeibehörden zur Abwicklung der Anfragen kon-
frontiert sind, sondern mit einer eindeutig benannten Stelle kommunizieren.2011 

Zudem könnte auf diese Weise gewährleistet werden, dass die Auskunftsbegehren 
zentral registriert und (automatisch) statistisch erfasst werden. So könnte erhoben wer-
den, wie häufig auf die Daten zugegriffen wird. Dies ist zur Wahrung der freiheitlich 
demokratischen Grundordnung und Verhinderung eines Verstoßes gegen das Verbot 
umfassender gesamtgesellschaftlicher Überwachung erforderlich.2012 

Bei der Ausgestaltung der organisatorischen Regelungen des Abrufs muss berücksich-
tigt werden, dass zum Abruf grundsätzlich die jeweiligen Polizeistellen zuständig sind. 
Für die Strafverfolgung kann hier eine bundeseinheitliche Regelung zum Verfahren für 
den Zugriff auf die Daten getroffen werden. Für die Gefahrenabwehr ist zwar grund-
sätzlich das gleiche Vorgehen zu empfehlen, dazu bedarf es aber einer Vereinbarung 
zwischen den Ländern. Eine Zentralisierung der Abfrage widerspricht insofern der 
Aufgliederung Deutschlands als föderalistisches System.2013 Für eine Zentralisierung 
der Abfrage im Bereich der Gefahrenabwehr wäre insofern eine zwischenstaatliche 
Vereinbarung erforderlich. Die Zentralisierung des Abrufs wäre aber sowohl für die 
Gefahrenabwehr als auch für die Strafverfolgung zu empfehlen. Denkbar wäre es, als 
zentrale Stelle die Bundesnetzagentur zu beauftragen. 

                                              
2011  Auch mehre Telekommunikationsdiensteanbieter haben laut Bericht des MPI die Einrichtung für 

eine zentralen Stelle, wie sie etwa in Bayern bestehen, zur Koordinierung der Abfragen auf Seite 
der Berechtigten plädiert. Zudem wurde sich hier für einen einheitlichen Richtervorbehalt in allen 
Fällen ausgesprochen; Albrecht/Kilchling 2011, 179. 

2012  Vgl. oben S. 242 ff. 
2013  Vgl. oben S. 329f. 
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Empfohlen wird die Einführung eines zentralisierten Abrufsystems. Die Datenüber-
mittlung sollte nur elektronisch, unter besonders hohen Sicherheitsvorkehrungen, auf 
Anfrage einer eindeutig authentifizierten Behörde erfolgen. 

 Verwendung 10.2
Der Beschränkung der Verwendung der Daten kommt bei der Vorratsdatenspeiche-
rung besondere Bedeutung zu, da die Erhebung grundsätzlich anlasslos erfolgt. Das 
Bundesverfassungsgericht führt dazu aus: „Für die Verwendung der umfangreichen und 
vielfältig aussagekräftigen Datenbestände einer vorsorglich anlasslosen Telekommunikati-
onsverkehrsdatenspeicherung sind insoweit hohe Anforderungen zu stellen. Sie haben zum 
einen die Aufgabe, eine sich aus dem Nichtwissen um die tatsächliche Relevanz der Daten er-
gebende Bedrohlichkeit zu mindern, verunsichernden Spekulationen entgegen zu wirken und 
den Betroffenen die Möglichkeit zu schaffen, solche Maßnahmen in die öffentliche Diskussi-
on zu stellen.“2014 

Die Ebene der Datenverwendung ist nach der Datenerhebung und Datenspeicherung 
die zweite Ebene auf der das Kollisionsverhältnis von Freiheits- und Sicherheitsebene 
im Sinne eines praktisch-konkordanten Ausgleichs aufgelöst werden kann. 

In der Vorratsdatenspeicherungsrichtlinie wird in Art. 1 Abs. 1 die Verwendung be-
schränkt auf „Zwecke der Ermittlung, Feststellung und Verfolgung von schweren Strafta-
ten“. Welchen staatlichen Stellen unter welchen formellen und materiellen Vorausset-
zungen jedoch genau Zugriff auf die Daten gewährt werden soll, wird von der Richtli-
nie nicht vorgegeben.2015 

Das Bundesverfassungsgericht hat in ständiger Rechtsprechung betont, dass die „Vo-
raussetzungen für die Datenverwendung und deren Umfang in den betreffenden Rechtsgrund-
lagen umso enger begrenzt werden, je schwerer der in der Speicherung liegende Eingriff 
wiegt. Anlass, Zweck und Umfang des jeweiligen Eingriffs sowie die entsprechenden Ein-
griffsschwellen sind dabei durch den Gesetzgeber bereichsspezifisch, präzise und normenklar 
zu regeln“.2016 Da die Speicherung der Telekommunikationsverkehrsdaten sämtlicher 
Bürger ohne konkreten Anlass einen besonders schweren Grundrechtseingriff bedeu-
tet,2017 unterliegt die Verwendung im Rahmen der Vorratsdatenspeicherung anlasslos 
gespeicherter Telekommunikationsverkehrsdaten auch „besonders hohen Anforderun-
gen“.2018 

                                              
2014  BVerfGE 125, 260 (335). 
2015  Szuba 2011, 55; Aus den Erwägungsgründen der RL lässt sich lediglich ablesen, dass die Daten zu 

Zwecken der Strafverfolgung, insbesondere im Hinblick auf schwere Straften, Organisierte Krimi-
nalität und den Terrorismus, gespeichert werden sollen. Art. 4 der RL räumt den Mitgliedstaaten 
insgesamt jedoch einen sehr weiten Umsetzungsspielraum ein und verlangt lediglich eine Rege-
lung, dass die Daten nur in Übereinstimmung mit dem innerstaatlichen Recht weitergegeben wer-
den dürfen.  

2016  BVerfGE 125, 260 (328), unter Hinweis auf BVerfGE 100, 313 (359f..); 110, 33 (53); 113, 29 
(51); 113, 348 (375); 115, 166 (191); 115, 320 (365); 118, 168 (186f.).  

2017  Vgl. dazu oben S. 274 ff. 
2018  BVerfGE 125, 260 (329). 
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Es sind jedenfalls höhere Anforderungen als für die Verwendung von Telekommuni-
kationsverkehrsdaten zu stellen, die die Dienstanbieter nach § 96 TKG speichern.2019 
Denn, so argumentiert das Bundesverfassungsgericht, „angesichts der Unausweichlich-
keit, Vollständigkeit und damit gesteigerten Aussagekraft der über sechs Monate systematisch 
vorsorglich erhobenen Verkehrsdaten hat ihr Abruf ein ungleich größeres Gewicht. Da eine 
Auswertung dieser Daten tief in das Privatleben eindringende Rückschlüsse und unter Um-
ständen detaillierte Persönlichkeits- und Bewegungsprofile ermöglicht, kann insoweit nicht 
ohne weiteres davon ausgegangen werden, dass der Rückgriff auf diese Daten grundsätzlich 
geringer wiegt als eine inhaltsbezogene Telekommunikationsüberwachung.“2020 Vielmehr, 
so das Gericht, könne die Verwendung solcher Daten nur dann als verhältnismäßig an-
gesehen werden, wenn sie besonders hochrangigen Gemeinwohlbelangen dient. Eine 
Verwendung der Daten kommt demnach insgesamt „nur für überragend wichtige Aufga-
ben des Rechtsgüterschutzes in Betracht, das heißt zur Ahndung von Straftaten, die überra-
gend wichtige Rechtsgüter bedrohen oder zur Abwehr von Gefahren für solche Rechtsgü-
ter“.2021 

Zudem ist zu berücksichtigen, dass auch die Anforderungen an die Bestimmtheit sehr 
hoch sind, da es sich um einen besonders schweren Grundrechtseingriff handelt. Es ist 
daher erforderlich, die Verwendungszwecke eindeutig zu konkretisieren.2022 

 Abrufregelungen 10.2.1

Ein Interesse im Rahmen der Gewährleistung auf die Daten zuzugreifen besteht so-
wohl im Rahmen der Strafverfolgung, der Gefahrenabwehr als auch durch die Nach-
richtendienste. Schließlich haben auch private Rechteinhaber, im Bereich von Urhe-
berrechtsverletzungen, ein Interesse daran insbesondere auf die auf Vorrat gespeicher-
ten IP-Zugangsdaten zuzugreifen. Ein direkter Zugriff dieser Interessenten auf die auf 
Vorrat gespeicherten Verkehrsdaten scheidet schon wegen des besonders hohen Ein-
griffsgewichts aus. Insofern ist allein im Folgenden zu diskutieren unter welchen Vo-
raussetzungen ein Abruf der Daten durch staatliche Behörden erfolgen kann und im 
Sinne eines optimierten Interessenausgleichs auch erfolgen sollte. 

10.2.1.1 Abruf durch Strafverfolgungsbehörden 
Das Bundesverfassungsgericht legt dar, dass für den Zugriff im Rahmen der Strafver-
folgung der Abruf „den durch bestimmte Tatsachen begründeten Verdacht einer schweren 
Straftat voraussetzt“. Die Straftatbestände, die davon erfasst werden, müsste der Ge-
setzgeber „abschließend mit der Verpflichtung zur Datenspeicherung“ festlegen. Er müsse 
zudem sicherstellen, dass ein Rückgriff auf die Vorratsdaten nur dann zulässig ist, 
wenn die verfolgte Straftat auch im konkreten Einzelfall schwer wiegt und die Ver-
wendung der Daten verhältnismäßig ist.2023 Entweder könnten einzelne Straftaten 
enumerativ aufgezählt werden, für deren Verfolgung Verkehrsdaten von besonderer 
Relevanz sind oder es könnte auf bestehende Straftatenkataloge (etwa wie in § 100c 
                                              
2019  Zur Abfrage nach altem Recht s. BVerfGE 107, 299 (322). 
2020  BVerfGE 125, 260 (328). 
2021  BVerfGE 125, 260 (328). 
2022  Vgl. etwa oben S. 286. 
2023  BVerfGE 125, 260 (328 f.). 
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Abs. 2 oder auch § 100a StPO) zurückgegriffen werden. Erforderlich sei wegen des 
hohen Eingriffsgewichts der Vorratsdatenspeicherung, dass der Zugriff grundsätzlich 
nur für entsprechend schwere Straftaten gestattet wird. 

Laut der Untersuchung des Max-Planck-Instituts sprechen sich Polizei und Staatsan-
waltschaft sowie Richter ausdrücklich gegen eine Kataloglösung aus. „Der abstrakte 
Straftatbestand indiziere nicht automatisch die tatsächliche Schwere einer Straftat“. Verwie-
sen wird hier von Staatsanwälten auf die Nichtkatalogtat der Nachstellung. Diese nach 
dem Alltagsverständnis eher minderschweren Sachverhalte könnten allein anhand 
formaler Kriterien zum Teil schwer zu klassifizieren sein. Als Beispiel wird noch das 
„Abziehen auf dem Schulhof“2024 genannt, das als Raub Katalogdelikt gem. §§ 100a 
und 100g StPO ist.2025  

Von Vertretern der Polizei wurden zur Lösung des Problems verschiedene Möglich-
keiten aufgezeigt. Erwogen wird, dass zwei Kriterien nebeneinander für die Abfrage 
aufgestellt werden. Und zwar solle „einerseits nach der Qualität einer Straftat gefragt wer-
den, andererseits nach den Ermittlungsmöglichkeiten in dem jeweiligen Phänomenbereich un-
abhängig von der Schwere der einzelnen Tat“.2026 Eine solche Lösung ist aber mit den 
verfassungsrechtlichen Anforderungen nicht vereinbar. Der Zugriff auf die Daten ist – 
unabhängig von den Ermittlungsmöglichkeiten im jeweiligen Phänomenbereich – auf 
Grund der Eingriffsschwere allein zur Verfolgung schwerer Straftaten möglich. Vor-
geschlagen wurde sodann, dass der Zugriff auf die gespeicherten Daten in all denjeni-
gen Fällen eröffnet werden sollte, „in denen die Schädigung des Opfers eine bestimmte 
Schwelle überschreitet. Dabei könnten einerseits Schädigungen körperlicher oder psychischer 
Art, andererseits aber auch Schäden materieller Art berücksichtigt werden. Dieser Ansatz 
würde es ermöglichen, den volkswirtschaftlichen Schaden eines Kriminalitätsbereiches zu be-
rücksichtigen.“2027 Ganz überwiegend wird gefordert, dass die Formulierung des § 100g 
Abs. 1 Nr. 2 StPO neben einem Katalog bestehen bleiben müsse, da ansonsten die Er-
mittlungen im gesamten Bereich der Computerkriminalität vielfach leer laufen oder 
unmöglich würden. Von Seiten der Richter wird übereinstimmend ein offener Katalog 
befürwortet. Mittels einer solchen Anlehnung etwa an die Regelbeispieltechnik, die 
aus dem Strafgesetzbuch bekannt ist, würde es ermöglicht, neben exemplarisch aufge-
listeten Straftaten bei Bedarf auch andere Fälle vergleichbarer Schwere zu erfassen.2028 
Anders als Polizei, Staatsanwälte und Richter plädieren die Telekommunikationsan-
bieter überwiegend für eine Kataloglösung.2029 

Um die Akzeptanz der Vorratsdatenspeicherung zu erhöhen, sollte ein Zugriff auf die 
Daten nur zu den Zwecken erlaubt werden mit denen die Einführung der Vorratsdaten-
speicherung gerechtfertigt wird. Mithin sind das Terrorismus, organisierte Kriminalität 

                                              
2024  Wenn unter Androhung oder Anwendung von Gewalt Kleidung, Handys oder sonstiges von einem 

anderen Schüler herausverlangt oder diesem abgenommen wird, erfüllt dies dem Tatbestand der 
räuberischen Erpressung bzw. des Raubs (§§ 253, 255 StGB). 

2025  Albrecht/Kilchling 2011, 170; 160; 174. 
2026  Albrecht/Kilchling 2011, 161. 
2027  Albrecht/Kilchling 2011, 161. 
2028  Albrecht/Kilchling 2011, 174. 
2029  Vgl. Nachw. in Fn. 2011. 
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und Kinderpornographie. Allerdings darf auch für diese Straftaten nur dann der Zu-
griff zugelassen werden, wenn und soweit es sich um besonders schwere Straftaten 
handelt.2030 Insbesondere der Besitz und der Handel mit Kinderpornographie sind nach 
geltendem Strafrecht nicht zwingend als besonders schwere Straftaten zu klassifizie-
ren. 

In den Erwägungen von Polizei, Staatsanwälten und Richtern tritt deutlich zu Tage, 
dass die alleinige Anknüpfung an einen Straftatenkatalog von diesen nicht für sachge-
recht erachtet wird. Die dort verfolgte Argumentation, dass unbedingt ein Zugriff auch 
im Rahmen der mittels Telekommunikation begangener Taten möglich sein solle, ent-
spricht dem Bild, das Ermittlungsbehörden ein großes Interesse an den Daten eben in 
genau diesem Deliktsbereich haben, auch wenn tatsächlich ohne diese Daten die Er-
mittlungen keineswegs unmöglich werden.2031 Eine Vorratsdatenspeicherung kann 
aber aufgrund des hohen Eingriffsgewichts nicht nur eingeführt werden, nur um Auf-
klärungsdefizite für einen Deliktsbereich in dem es, auf Grund technischer und gesell-
schaftlicher Veränderungen an Ermittlungsansätzen mangelt, abzuhelfen.  

Die Vorratsdatenspeicherung als infrastrukturelles Überwachungsinstrument wiegt 
grundsätzlich besonders schwer und darf entsprechend auch nur für besonders gewich-
tige Interessen der Allgemeinheit eingesetzt werden. Die Forderung, einen Zugriff im 
Rahmen der Verfolgung im Bereich der Informations- und Kommunikationskriminali-
tät einzuräumen, ist aus verfassungsrechtlichen Gründen abzulehnen. Die Vorratsspei-
cherung sämtlicher Telekommunikationsverkehrsdaten aller Bürger ist nur zum Zweck 
der Verfolgung besonders schwerer Straftaten, die auch im konkreten Fall besonders 
schwer wiegen, zulässig. 

Um sicherzustellen, dass es sich im konkreten Fall um eine besonders schwere Straftat 
handelt, könnte der Straftatenkatalog mit einer Anforderung an den Strafrahmen ver-
knüpft werden. 

Empfohlen wird, den Zugriff auf die Vorratsdaten für die Strafverfolgung wesentlich 
auf organisierte Kriminalität und Terrorismus zu begrenzen. Auch ein Abruf zur Ver-
folgung von Kinderpornografie ist denkbar. Darüber hinaus sollte ein Abruf nur zur 
Verfolgung besonders schwerer Straftaten zugelassen werden. Die Straftaten sind in 
einem Straftatenkatalog zu spezifizieren und mit einer Mindestanforderung an den 
Strafrahmen zu verknüpfen. 

10.2.1.2 Abruf zu Zwecken der Gefahrenabwehr 
Aus der Vorratsdatenspeicherungsrichtlinie lässt sich die Pflicht nicht ableiten, auf die 
Daten auch zum Zwecke der Gefahrenabwehr zuzugreifen. Art. 4 VDS-RL räumt den 
Mitgliedstaaten aber einen sehr weiten Umsetzungsspielraum ein. Es wird nur ver-
langt, dass die Daten nur in Übereinstimmung mit dem innerstaatlichen Recht weiter-
gegeben werden. In Erwägungsgrund 25 wird erläutert, dass die Mitgliedstaaten die 

                                              
2030  BVerfGE 125, 260 (328).  
2031 Dies zeigen letztlich die durchaus hohen Aufklärungsquoten auch in diesem Deliktsfeld, vgl. dazu 

oben Kap. 4.4.2.2, S. 191 ff. 
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nationalen Behörden nennen müssen, die Zugang zu den Daten haben sollen. Der Zu-
griff auf die Daten zu Zwecken der Gefahrenabwehr ist insoweit europarechtlich nicht 
ausgeschlossen. 

Es besteht ein hohes Interesse insbesondere im Rahmen der Bekämpfung von Terro-
rismus auf die Daten auch zur Gefahrenabwehr zuzugreifen. Soweit ein Zugriff auch 
zur Gefahrenabwehr zugelassen wird, muss es sich um Taten handeln, die ähnlich 
schwer wiegen, wie jene für die der Abruf im Rahmen der Strafverfolgung zugelassen 
wird. 

So fordert das Bundesverfassungsgericht, dass die Verwendung der Vorratsdaten für 
die Gefahrenabwehr „gleichermaßen wirksam“ begrenzt werden muss.2032 Nicht geeig-
net sei eine Bezugnahme auf Kataloge von bestimmten Straftaten, die verhindert wer-
den sollen – Gefahrenabwehr dient, wie der Name sagt, der Abwehr von Gefahren und 
zwar für Rechtsgüter. Die zu schützenden Rechtgüter sollten gesetzlich unmittelbar in 
Bezug genommen werden, ebenso wie die Intensität der Gefährdung dieser Rechtsgü-
ter, die als Eingriffsschwelle erreicht sein muss.2033 Für das Bundesverfassungsgericht 
ist, aufgrund der Schwere des Eingriffs der Datenspeicherung und der Datenverwen-
dung, ein Abruf „nur zur Abwehr von Gefahren für Leib, Leben oder Freiheit einer Person, 
für den Bestand oder die Sicherheit des Bundes oder eines Landes oder zur Abwehr einer ge-
meinen Gefahr“ zulässig.2034 

Nach der Rechtsprechung des Bundesverfassungsgerichts wird die konkrete Gefahr 
durch drei Kriterien bestimmt: „den Einzelfall, die zeitliche Nähe des Umschlagens einer 
Gefahr in einen Schaden und den Bezug auf individuelle Personen als Verursacher.“2035 

Die Abfrage der vorsorglich gespeicherten Daten kann aber, so das Gericht ausdrück-
lich, „schon gerechtfertigt sein, wenn sich noch nicht mit hinreichender Wahrscheinlichkeit 
feststellen lässt, dass die Gefahr schon in näherer Zukunft eintritt, sofern bestimmte Tatsachen 
auf eine im Einzelfall drohende Gefahr für ein überragend wichtiges Rechtsgut hinweisen. 
Die Tatsachen müssen zum einen den Schluss auf ein wenigstens seiner Art nach konkreti-
siertes und zeitlich absehbares Geschehen zulassen, zum anderen darauf, dass bestimmte Per-
sonen beteiligt sein werden, über deren Identität zumindest so viel bekannt ist, dass die Maß-
nahme gezielt gegen sie eingesetzt und auf sie konzentriert werden kann.“2036 Eine weitrei-
chende Verlagerung ins Vorfeld einer noch nicht absehbaren konkreten Gefahr ist da-
hingehend nicht verhältnismäßig zum Gewicht des Grundrechtseingriffs.2037 Wichtig 
ist insofern, dass der Abruf von Verkehrsdaten im Vorfeld einer konkreten Gefahr tat-
sächlich nur unter sehr engen Voraussetzungen möglich ist.2038 

                                              
2032  BVerfGE 125, 260 (329). 
2033  BVerfGE 125, 260 (329). 
2034  BVerfGE 125, 260 (330). 
2035  BVerfGE 125, 260 (330). 
2036  BVerfGE 125, 260 (330). 
2037  BVerfGE 125, 260 (330 f.) 
2038  Ausführlich mit dem Gefahrenbegriff setzt sich auseinander: Darnstädt, DVBl. 2011, 263; Zur 

Definition des Gefahrenbegriffs und Nachweisen zur kritischen Auseinandersetzung mit diesem, 
auch oben Fn. 358. 
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Empfohlen wird den Abruf zu Zwecken der Gefahrenabwehr auf die Abwehr von Ge-
fahren für Leib, Leben oder Freiheit einer Person, für den Bestand oder die Sicherheit 
des Bundes oder eines Landes oder zur Abwehr einer gemeinen Gefahr zuzulassen. 
Grundsätzlich ist der Abruf nur bei Vorliegen einer konkreten Gefahr zulässig. In 
Ausnahmefällen kann schon im Vorfeld einer konkreten Gefahr auf die Daten zugegrif-
fen werden, wenn Tatsachen den Schluss auf ein wenigstens seiner Art nach konkreti-
siertes und zeitlich absehbares Geschehen zulassen und eine Konzentration der Maß-
nahme auf bestimmte Personen möglich ist.  

10.2.1.3 Abruf für nachrichtendienstliche Zwecke 
Die für den Abruf im Rahmen der Gefahrenabwehr geltenden Anforderungen, gelten 
auch für den Zugriff auf die auf Vorrat gespeicherten Daten durch Nachrichtendiens-
te.2039 Denn es kommt nicht auf die Aufgabe an, der die Dienste nachkommen, sondern 
auf die Beeinträchtigung durch den Eingriff beim Betroffenen. Daher besteht auch 
kein Unterschied, ob die Daten durch Polizeibehörden oder Nachrichtendienste abge-
rufen werden. So sieht es auch das Bundesverfassungsgericht. Es besteht kein „Anlass 
zu behördenbezogenen Differenzierungen, etwa zwischen Polizeibehörden und anderen mit 
präventiven Aufgaben betrauten Behörden wie Verfassungsschutzbehörden“.2040 Mehr noch 
bestehe eine „besondere Belastungswirkung“ derartiger Eingriffe, da „nicht nur der jewei-
lige Eingriff in das Telekommunikationsgeheimnis als solcher (…) verdeckt geschieht, son-
dern praktisch die gesamten Aktivitäten der Nachrichtendienste geheim erfolgen.“ Das Ge-
richt argumentiert daher, dass „Befugnisse dieser Dienste zur Verwendung der vorsorglich 
flächendeckend gespeicherten Telekommunikationsverkehrsdaten (…) das Gefühl des unkon-
trollierbaren Beobachtetwerdens in besonderer Weise“ befördern und so „nachhaltige Ein-
schüchterungseffekte auf die Freiheitswahrnehmung“ entfalten.2041 

Daher geht das Bundesverfassungsgericht davon aus, „dass damit eine Verwendung der 
vorsorglich gespeicherten Telekommunikationsverkehrsdaten von Seiten der Nachrichten-
dienste in vielen Fällen ausscheiden dürfte“.2042 Dem ist zuzustimmen. 

Empfohlen wird Nachrichtendiensten keine Ermächtigung zum Abruf der Daten einzu-
räumen. 

10.2.1.4  Keine mittelbare Verwendung zu anderen Zwecken 
Wichtig für den Interessenausgleich ist schließlich, ob die auf Vorrat gesammelten 
Verkehrsdaten mittelbar genutzt werden dürfen zur Identifikation der Anschlussinha-
ber dynamischer IP-Adressen. Verkehrsdaten kommt eine herausragende Bedeutung 
für die Verfolgung von Urheberrechtsverletzungen, sowie zur Verfolgung von (teil-
weise niederschwelligen) Delikten im Bereich der Informations- und Kommunikati-
onskriminalität zu.2043  

                                              
2039  BVerfGE 125, 260 (331). 
2040  BVerfGE 125, 260 (331). 
2041  BVerfGE 125, 260 (332). 
2042  BVerfGE 125, 260 (332). 
2043  Vgl. oben S. 196. 
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Allerdings würde eine solche mittelbare Nutzung der Verkehrsdaten für zivilrechtliche 
Ansprüche und für niederschwellige Delikte den Zweckbindungsgrundsatz konterka-
rieren, dem aber gerade bei der Vorratsdatenspeicherung eine herausragende Bedeu-
tung zukommt, um das Vertrauen in das Telekommunikationsgeheimnis zu gewähr-
leisten und die informationelle Selbstbestimmung zu schützen.  

Für einen optimierten Interessenausgleich ist daher eine mittelbare Nutzung der Ver-
kehrsdaten für andere Zwecke zu untersagen.2044 

 Umfang des Datenabrufs 10.2.2

Nicht nur die Voraussetzungen der Ausgestaltung der Ermächtigungsnormen zum Da-
tenabruf sind durch die verfassungsrechtlichen Anforderungen geprägt. Auch hinsicht-
lich des jeweiligen Umfangs der abzurufenden Daten setzt die Verfassung Grenzen. 

Es wurde bereits aufgezeigt, dass sich das Eingriffsgewicht unterscheidet je nachdem, 
welche und wie viele Daten abgerufen werden.2045 So erkennt auch das Bundesverfas-
sungsgericht „vielfältige Abstufungen zwischen den verschiedenen Auskunftsbegehren“ an. 
Das Gericht differenziert „etwa danach, ob sie nur eine einzelne Telekommunikationsver-
bindung betreffen, sie auf die Übermittlung der Daten aus allein einer Funkzelle zu einem be-
stimmten Zeitpunkt zielen, sie bezogen sind nur auf die Kommunikation zwischen einzelnen 
Personen – begrenzt möglicherweise auf einen bestimmten Zeitraum oder eine bestimmte 
Form der Kommunikation – und hierbei auch die Standortdaten ein- oder ausschließen oder 
ob sie auf eine vollständige Übermittlung der Daten einer Person zur Erstellung eines mög-
lichst detaillierten Bewegungs- oder Persönlichkeitsprofils zielen.“2046 

Der Grundsatz der Verhältnismäßigkeit verlangt, dass dem unterschiedlichen Gewicht 
des Abrufs der Daten Rechnung getragen wird. Der Gesetzgeber muss insofern allge-
mein regeln, welcher Datenumfang zur Verfolgung welcher Straftaten oder zur Ab-
wehr welcher Gefahren angemessen ist. Auch muss er sicherstellen, dass sich der „Ab-
ruf sowie die tatsächliche Verwendung der Daten auf den unbedingt erforderlichen Teil der 
Datensammlung“ beschränkt.2047 Diese Forderung richtet sich an die jeweils abrufende 
staatliche Stelle. Sichergestellt werden kann dies zudem durch eine richterliche Prü-
fung des Ersuchens, das spezifisch auch den Umfang des Datenabrufs prüfen sollte. 

Es ist durch rechtliche und organisatorische Maßnahmen sicherzustellen, dass sich 
der Datenabruf auf den jeweils unbedingt erforderlichen Teil beschränkt. 

 Proliferation von Daten und Informationen 10.2.3

Auch bei der Weitergabe von bereits an Behörden übermittelten Vorratsdaten und aus 
diesen gewonnen Erkenntnissen sind verfassungsrechtliche Anforderungen, die insbe-
sondere aus dem datenschutzrechtlichen Kern des Telekommunikationsgeheimnisses 
erwachsen, zu beachten. In diesem Sinne hat auch das Bundesverfassungsgericht im 
Urteil zur Vorratsdatenspeicherung betont, dass „die Telekommunikationsverkehrsdaten 
                                              
2044  Vgl. oben S. 281. 
2045  Vgl. dazu oben S. 365 ff. 
2046  BVerfGE 125, 260 (333f.). 
2047  BVerfGE 125, 260 (330). 
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ihren durch Art. 10 GG vermittelten Schutz nicht dadurch“ verlieren, „dass bereits eine staat-
liche Stelle von ihnen Kenntnis erlangt hat“.2048 Dies gilt auch aus Gründen der informati-
onellen Gewaltenteilung.2049 Es gelten daher die hohen Anforderungen an den Abruf 
der Daten, auch wenn die Daten nur an eine andere Behörde weitergegeben werden 
sollen.  

In diesem Sinne verlangt § 474 Abs. 2 StPO, dass Daten nur weitergeben werden dür-
fen für die Zwecke, für die sie auch hätten erhoben werden dürfen.2050 Zudem bedarf 
es für die Weitergabe einer eigenen gesetzlichen Grundlage, die ihrerseits verfassungs-
rechtlichen Ansprüchen genügt.2051 Dies ist von der weiterleitenden Stelle zu protokol-
lieren.2052 Dabei lässt sich die Zweckbindung nur gewährleisten, wenn auch nach der 
Erfassung erkennbar bleibt, dass es sich um Daten handelt, die vorsorglich anlasslos 
gespeichert wurden. Der Gesetzgeber hat dementsprechend für diese Daten eine Kenn-
zeichnungspflicht anzuordnen.2053 Diese ist idealerweise durch technische Vorkehrun-
gen zu realisieren.2054 

Die Weitergabe von Daten und aus Ihnen gewonnen Informationen ist nur unter stren-
ger Bindung an den Zweckbindungsgrundsatz zulässig.  

 Abrufverfahren: Richtervorbehalt 10.2.4

Grundsätzlich ist der Abruf unter Richtervorbehalt zu stellen, also ist eine vorbeugen-
de richterliche Kontrolle einzuführen.2055 Dies ist zunächst erforderlich, um effektiven 
Rechtsschutz zu gewährleisten.2056 Sodann auf Grund der Tatsache, dass eine offene 
Erhebung in der Regel ausscheidet. Das Bundesverfassungsgericht führt bezüglich der 
Abfrage und Übermittlung von Telekommunikationsverkehrsdaten aus, dass aufgrund 
des Eingriffsgewichts der Spielraum des Gesetzgebers dahingehend reduziert sei sol-
che Maßnahmen grundsätzlich unter den Vorbehalt richterlicher Anordnung zu stellen 
seien.2057 An die richterliche Anordnung an sich seien sodann besonders strenge An-

                                              
2048  BVerfGE 125, 260 (333) unter Hinweis auf BVerfGE 100, 313 (360f.). 
2049  Vgl. oben Kap. 9.3.2.1, S. 328.  
2050  Auch das BVerfG betont wiederholt in seiner Rspr., dass eine Weitergabe personenbezogener Da-

ten nur erfolgen darf, soweit diese zur Wahrnehmung von Aufgaben erfolgt, die auch den unmit-
telbaren Zugriff auf die Daten rechtfertigen könnten, BVerfGE 100, 313 (389f.); 109, 279 (375f.); 
110, 33 (73). 

2051  BVerfGE 100, 313 (360); 109, 279 (375f.). 
2052  BVerfGE 100, 313 (395f.). 
2053  BVerfGE 125, 260 (333) unter Hinweis auf BVerfGE 100, 313 (360f.). 
2054  Vgl. dazu S. 350 f. 
2055  BVerfGE 125, 260 (337); Das Grundgesetz stellt Eingriffe in Art. 10 GG zwar nicht grundsätzlich 

unter Richtervorbehalt. Das Gericht hat jedoch in ständiger Rspr. entwickelt, dass schwerwiegende 
Grundrechtseingriffe in das Telekommunikationsgeheimnis und die informationelle Selbstbestim-
mung unter Richtervorbehalt zu stellen sind; vgl. zur Anerkennung des Richtervorbehalts bei 
schweren Eingriffen in das Fernmeldegeheimnis, auch schon oben S. 99 f. 

2056  Vgl. dazu oben S. 99 f.; 278 ff. 
2057 Nur für die Kontrolle durch Nachrichtendienste könnte an die Stelle einer vorbeugenden Kontrolle 

auch eine Kontrolle durch ein von der Volksvertretung bestelltes Organ oder Hilfsorgan treten. Da 
nach der hier vertretenen Ansicht Nachrichtendiensten aber erst gar keine Ermächtigung zum Ab-
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forderungen zu stellen, welches aus dem Erfordernis einer hinreichend substantiierten 
Begründung und Begrenzung der Abfrage der begehrten Daten erfolge. So müsse der 
Anordnungsbeschluss des Gerichts „gehaltvoll“ begründet werden.2058 

In den § 100d Abs. 2 und 3 StPO sind bereits spezifische Voraussetzungen an die An-
ordnung von Telekommunikationsüberwachungsmaßnahmen formuliert. Da das Ein-
griffsgewicht einer Vorratsdatenspeicherung nicht grundsätzlich weniger schwer wiegt 
als eine inhaltliche Überwachung,2059 sind zumindest äquivalente Anforderungen auch 
bei einer Vorratsdatenspeicherung zu stellen. Denkbar wäre auch in Anlehnung an die 
Einrichtung von Schwerpunktstaatsanwaltschaften, die Anordnungsbefugnis jeweils 
nur bestimmten besonders geschulten Richtern zuzuweisen.2060 Dies gilt insbesondere 
in Anbetracht der in der Realität vielfach festzustellenden mangelnden Effektivität des 
Richtervorbehalts.2061  

Dem Richtervorbehalt kommt bei der Vorratsdatenspeicherung eine besonders hohe 
Bedeutung zu. Er dient dazu den grundsätzlich heimlichen Abruf der Verkehrsdaten 
insbesondere im Hinblick auf die Verhältnismäßigkeit im konkreten Einzelfall zu 
überprüfen. Daher sind umfassende organisatorische Maßnahmen vorzusehen, damit 
der Richtervorbehalt tatsächlich effektiv wirkt.  

Die Abfrage ist grundsätzlich unter Richtervorbehalt zu stellen, allein bei Gefahr im 
Verzug darf ausnahmsweise auch die Staatsanwaltschaft den Abruf anordnen. Die 
richterliche Prüfung muss dann umgehend nachgeholt werden. Um die Effektivität des 
Schutzinstruments sicherzustellen, sollten verbindliche Regelungen für den Umfang 
und das Verfahren vorgegeben werden.  

 Bedingungen der Datenspeicherung bei staatlichen Behörden 10.2.5

Insgesamt gilt, dass auch bei der weiteren Verwendung von einmal rechtmäßig beaus-
kunfteten Verkehrsdaten staatliche Stellen die informationelle Selbstbestimmung des 
Betroffenen achten müssen. 

So ist beim Umgang mit den Daten ein hoher Sicherheitsstandard zu wahren. Zu be-
rücksichtigen ist dabei, dass das Angriffspotential und das Missbrauchsrisiko, sobald 
die Daten von einer staatlichen Behörde verarbeitet werden, geringer werden. Schließ-
lich entsteht hier keine große Datenbank, die Informationen beinhaltet, die von großem 
wirtschaftlichem Interesse sind, sondern es sind nur einzelne Datensätze, die konkret 
für bestimmte Verfahren benötigt werden. Auch sind sie nicht mehr in einer privaten 
Datenbank, sondern in einer staatlichen Datenbank, bei der die zum Zugriff berechtig-

                                                                                                                                             
ruf der Vorratsdaten erteilt werden soll (vgl. dazu oben S. 363f.), wird die Möglichkeit der Kon-
trolle durch eine andere Stelle auch nicht weiter diskutiert.  

2058  BVerfGE 125, 260 (338); dazu bereits ausführlich oben, S. 278 f.  
2059  BVerfGE 125, 260 (328). 
2060  Roßnagel/Bedner/Knopp, DUD 2009, 536, 540; Szuba 2011, 261; insbesondere im Hinblick auf 

das erforderliche technische Verständnis, um zu beurteilen, wie schwer ein solcher Eingriff wiegt, 
sind Schulungen der zuständigen Richter zu empfehlen. 

2061  Vgl. dazu oben Kap. 9.1.2.1.3.3, S. 278 ff. 
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ten Personen an Amtspflichten gebunden sind, und insofern schon ein höherer Schutz 
garantiert ist.  

Dennoch besteht auch hier in technischer und organisatorischer Hinsicht ein hoher 
Schutzbedarf. Die Daten sind (jedenfalls zum Teil) hoch sensitiv und dürfen daher nur 
unter Beachtung hoher technischer und organisatorischer Sicherheitsvorkehrungen 
verarbeitet und gespeichert werden. Erforderlich sind daher konkrete Vorgaben zur 
Gewährleistung der Datensicherheit auch bei der Speicherung durch staatliche Stel-
len.2062  

Daten dürfen sodann nur für die Zwecke verwendet werden für die sie gespeichert 
wurden. Die zweckfreie Bildung von Persönlichkeitsprofilen ist insofern auszuschlie-
ßen. 

Es ist sicherzustellen, dass „die Daten nach Übermittlung unverzüglich ausgewertet werden 
und, sofern sie für die Erhebungszwecke unerheblich sind, gelöscht werden“.2063 Im Übrigen 
ist vorzusehen, dass „die Daten vernichtet werden, sobald sie für die festgelegten Zwecke 
nicht mehr erforderlich sind, und dass hierüber ein Protokoll gefertigt wird“.2064 Denkbar 
wäre, um versehentliche „Aktenleichen“ zu vermeiden, Fristen festzulegen in denen zu 
prüfen wäre, ob die gespeicherten Daten noch erforderlich sind.2065 

Empfohlen wird die Formulierung spezifischer Anforderungen an die Aufbewahrung 
und Verarbeitung der Daten durch die abrufenden Behörden.  

 Datenübermittlung in andere Staaten 10.2.6

Die Vorratsdatenspeicherungsrichtlinie selbst enthält keine Vorgaben zum Austausch 
der Vorratsdaten mit anderen Staaten. Es besteht jedoch ein hohes Interesse, im Rah-
men der europaweiten, aber auch der internationalen Zusammenarbeit, auf diese Daten 
zuzugreifen. 

Bei der Übermittlung der Telekommunikationsverkehrsdaten in andere Staaten sind 
die verfassungsrechtlichen Vorgaben zu beachten.2066 Nur soweit die Zweckbindung 
der Daten gewährleistet ist und allein Polizei und Gefahrenabwehrbehörden auf die 
Daten zugreifen dürfen, kann eine Übermittlung ins Ausland gerechtfertigt werden. Es 
muss sichergestellt sein, dass die Daten nicht zweckentfremdet werden. Das Vorliegen 
der Übermittlungsvoraussetzungen ist durch einen Richter zu prüfen. 

Es wird empfohlen die Übermittlung von Vorratsdaten und aus diesen gewonnenen In-
formationen ins Ausland grundsätzlich unter Richtervorbehalt zu stellen. Eine Über-
mittlung darf nur erfolgen, soweit die Zweckbindung gewährleistet ist. 

  

                                              
2062  Szuba 2011, 251. 
2063  BVerfGE 100, 313 (387f.). 
2064  BVerfGE 125, 260 (332f.) mit Verweis auf BVerfGE 100, 313 (362); 113, 29 (58). 
2065  So generell für § 101 Abs. 7 StPO, Szuba 2011, 153 ff. 
2066  Vgl. dazu oben Kap. 9.3.1.2, S. 323 ff. 
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 Transparenz 10.3
Die informationelle Selbstbestimmung verlangt, dass die Erhebung grundsätzlich offen 
erfolgt.2067 Dies ist zwar dem Grunde nach bei der Vorratsdatenspeicherung für die 
Speicherungsverpflichtung der Fall, da sie nur auf einem Gesetz gründen kann, dass 
verkündet wird und somit jedem bekannt ist, dass die Daten gespeichert werden. 

Transparenz ist aber auch für den Abruf zu fordern, da auch dieser eigenständig in das 
informationelle Selbstbestimmungsrecht der Bürger eingreift. Dies gilt insbesondere in 
Anbetracht des durch eine Vorratsdatenspeicherung ausgelöstem „Gefühl des ständigen 
Überwachtwerdens“. Denn „der Einzelne weiß nicht, was welche staatliche Behörde über ihn 
weiß, weiß aber, dass die Behörden vieles, auch Höchstpersönliches über ihn wissen kön-
nen.“2068 

Der Abruf von auf Vorrat gespeicherten Verkehrsdaten gegenüber dem Betroffenen 
muss daher möglichst transparent erfolgen. Auch das Bundesverfassungsgericht hat 
festgestellt, dass „zu den Voraussetzungen der verfassungsrechtlich unbedenklichen Ver-
wendung“ der Vorratsdaten auch „Anforderungen an die Transparenz“ gehören. Soweit 
möglich muss daher die Verwendung der Daten dem Betroffenen gegenüber offen er-
folgen. „Ansonsten bedarf es grundsätzlich zumindest nachträglich einer Benachrichtigung 
der Betroffenen“, so das Bundesverfassungsgericht.2069 Es sind daher entsprechende In-
formationspflichten einzuführen. 

Für verdeckte Ermittlungsmaßnahmen sind Benachrichtigungspflichten in § 101 
Abs. 4 bis 6 StPO geregelt. Bei einer Verkehrsdatenauskunft sind gemäß § 101 Abs. 4 
S. 1 Nr. 6 StPO „die Beteiligten der betroffenen Telekommunikation“ zu benachrichtigen. 
Fraglich ist, ob in dem Fall, dass Standortdaten im Stand-by-Betrieb abgefragt werden 
Benachrichtigungspflichten bestehen.2070 Gemäß § 101 Abs. 4 S. 3 StPO kann eine 
Benachrichtigung unterbleiben, „wenn ihr überwiegende schutzwürdige Belange einer be-
troffenen Person entgegenstehen“. Darüber hinaus wird in S. 4 die Möglichkeit einge-
räumt, auf eine Benachrichtigung einer Person, „gegen die sich die Maßnahme nicht ge-
richtet hat“ zu verzichten, „wenn diese von der Maßnahme nur unerheblich betroffen wurde 
und anzunehmen ist, dass sie kein Interesse an einer Benachrichtigung hat“. 

Schwierigkeiten bestehen hier insbesondere im Hinblick auf die Frage, wie ermittelt 
werden soll, ob ein Interesse an der Benachrichtigung besteht oder nicht.2071 Wegen 
der hohen Bedeutung der Benachrichtigung für die informationelle Selbstbestimmung 
der Bürger und der Möglichkeit, durch die Gewährleistung umfassender Benachrichti-
gungspflichten das Gefühl des Überwachtwerdens zu reduzieren, ist eine enge Ausle-
gung dieses Ausnahmetatbestands zu fordern.2072 

                                              
2067  Vgl. dazu oben S. 88. 
2068  BVerfGE 125, 260 (335). 
2069  BVerfGE 125, 260 (334f.). 
2070  Szuba 2011, 154. 
2071  Szuba 2011, 154 ff.; Ziebarth, DUD 2009, 25, 31. 
2072  So auch im Ergebnis Puschke/Singelnstein, NJW 2008, 113, 116; Szuba 2011, 155. 
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Unberührt davon bleibt die Regelung in § 101 Abs. 4 S. 5 StPO. Danach besteht keine 
Informationspflicht, wenn zunächst Nachforschungen zur Feststellung der Identität 
vorzunehmen wären, und dies „unter Berücksichtigung der Eingriffsintensität der Maß-
nahme gegenüber dieser Person, des Aufwands für die Feststellung ihrer Identität sowie der 
daraus für diese oder andere Personen folgenden Beeinträchtigungen geboten ist“. Daran 
wird kritisiert, dass diese Einschränkung nicht mit dem verfassungsrechtlich vorgege-
benen Anspruch auf Benachrichtigung in Einklang gebracht werden könne, da sich der 
Benachrichtigungsaufwand nur schwer von dem insgesamt durch die Überwachungs-
maßnahme verursachten Arbeitsaufwand trennen lasse und insofern ohne Einfluss auf 
den Benachrichtigungsanspruch bleiben müsse.2073 Dem ist zwar grundsätzlich zuzu-
stimmen, jedoch ist zu beachten, dass wenn etwa für eine Benachrichtigung erst noch 
die Identität ermittelt werden muss und dadurch der Eingriff vertieft wird, durchaus 
auch im Sinne der informationellen Selbstbestimmung des Bürgers ein Interesse daran 
besteht, dass die Benachrichtigung unterbleibt. 

Die Gewährleistung von Transparenz ist auch deshalb von so großer Bedeutung, weil 
erst die Kenntnis des Grundrechtseingriffs die Möglichkeit eröffnet, Rechtsschutz zu 
suchen. 

Letztlich darf auf Grund dessen die nachträgliche Benachrichtigung nur ausnahmswei-
se unterbleiben. Erforderlich sind dafür zwingende Gründe. Es ist zudem eine richter-
liche Entscheidung einzuholen.2074 

Auch für die Verwendung der Daten für Zwecke der Gefahrenabwehr sind die Benach-
richtigungspflichten entsprechend auszugestalten.2075 Grundsätzlich erfolgt eine Be-
nachrichtigung gemäß § 100 Abs. 5 StPO erst, wenn dadurch der Untersuchungszweck 
nicht gefährdet wird. Ein so gerechtfertigter Aufschub der Benachrichtigung bedarf 
der gerichtlichen Zustimmung, wenn diese nicht innerhalb von zwölf Monaten nach-
geholt wurde. Diese Frist ist jedoch sehr lang bemessen. Im Sinne eines optimierten 
Interessenausgleichs sollte die Benachrichtigung grundsätzlich umgehend erfolgen und 
bereits, wenn nach sechs Monaten die Benachrichtigung nicht nachgeholt wurde, dies 
richterlich überprüft werden. 

Grundsätzlich sollte der Abruf der Daten offen erfolgen, es sei denn der Zweck der 
Maßnahme wird dadurch gefährdet. Der heimliche Zugriff sollte gesondert beim Rich-
ter beantragt werden. Eine nachträgliche Benachrichtigung sollte möglichst umge-
hend erfolgen. Wenn sie nicht innerhalb von sechs Monaten nachgeholt wurde, ist dies 
richterlich zu prüfen. 

  

                                              
2073  Szuba 2011, 155; So auch schon in der Stellungnahme zum Regierungsentwurf: AK-Vorrat et al., 

2007, 25. 
2074  BVerfGE 125, 260 (334f.). 
2075  BVerfGE 125, 260 (337). 
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 Rechtsschutz und Sanktionen 10.4
Die Richtlinie verlangt, dass Rechtsschutzmöglichkeiten sowie Sanktionen vorgesehen 
werden – wie genau diese auszugestalten sind, gibt die Richtlinie jedoch nicht vor.2076 

Auch das Bundesverfassungsgericht hat die Bedeutung von Rechtsschutzmöglichkei-
ten betont: „Von Verfassungs wegen geboten ist auch die Eröffnung eines Rechtsschutzver-
fahrens zur nachträglichen Kontrolle der Verwendung der Daten. Sofern ein Betroffener vor 
Durchführung der Maßnahme keine Gelegenheit hatte, sich vor den Gerichten gegen die Ver-
wendung seiner Telekommunikationsverkehrsdaten zur Wehr zu setzen, ist ihm eine gericht-
liche Kontrolle nachträglich zu eröffnen.“2077 

§ 101 Abs. 7 StPO ermächtigt den Betroffenen dazu, innerhalb von zwei Wochen nach 
Benachrichtigung eine sofortige Beschwerde zu erheben und damit die Überprüfung 
der Rechtmäßigkeit der Maßnahme sowie der Art und Weise des Vollzugs bei Gericht 
zu beantragen. 

Die Beschränkung auf zwei Wochen ist sehr kurz bemessen. Dies gilt insbesondere 
soweit keine konkreten Vorgaben zur Ausgestaltung der Benachrichtigungspflicht be-
stehen, da in diesem Fall die Benachrichtigung für den einzelnen juristisch nicht ge-
schulten Bürger so komplex sein kann, das er kaum in der Lage ist sich innerhalb von 
zwei Wochen sachkundig zu machen und eine Entscheidung zu fällen, ob Rechtsmittel 
eingelegt werden sollen. Sinnvoll kann ein Betroffener nur dann Rechtsschutz suchen, 
wenn er auch die Möglichkeit hat sich über Art und Umfang der Maßnahme durch Ak-
teneinsicht zu informieren und den Sachverhalt umfassend zu prüfen. Dies ist selbst 
dann wenn die Benachrichtigung gut verständlich formuliert ist, innerhalb von zwei 
Wochen kaum zu leisten. Die Frist führt letztlich auch zu einer Mehrbelastung der Ge-
richte. Denn Betroffene werden schon aus Zeitmangel für eine genaue Prüfung schon 
vorsorglich einen Antrag auf Überprüfung stellen. Entsprechend ist eine Frist zur Ein-
legung von Rechtsmitteln von mindestens vier Wochen zu fordern.2078 

Neben Rechtsschutzmöglichkeiten ist es auch verfassungsrechtlich zwingend erforder-
lich, wirksame Sanktionen vorzusehen. Denn die Verpflichtung der staatlichen Gewalt, 
dem Einzelnen die Entfaltung seiner Persönlichkeit zu ermöglichen2079 und ihn vor 
Persönlichkeitsrechtsgefährdungen durch Dritte zu schützen2080 beinhaltet auch die 
Forderung, wirksame Sanktionen bei Verletzungen des Telekommunikationsgeheim-
nisses durch Missachtung der verfassungsrechtlichen Schutzanforderungen vorzuse-
hen.2081 

Das Bundesverfassungsgericht räumt dem Gesetzgeber diesbezüglich einen „weiten 
Gestaltungsspielraum“ ein. „Dabei kann er insbesondere in den Blick nehmen, inwie-
weit sich entsprechende Regelungen in die allgemeine Systematik des Strafprozess-

                                              
2076 Ausführlich zu den Anforderungen der RL, vgl. oben Kap. S. 143 ff. 
2077  BVerfGE 125, 260 (339). 
2078  Szuba 2011, 156. 
2079  S. BVerfGE 35, 202 (220f.); 63, 131 (142f.); 96, 56 (64). 
2080  BVerfGE 73, 118 (210); 97, 125 (146); 99, 185 (194f.). 
2081  BVerfGE 125, 260 (339). 
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rechts oder des geltenden Haftungsrechts einfügen.“2082 Auch kann er zunächst be-
obachten, ob die Rechtsprechung der besonderen Schwere der Persönlichkeitsverlet-
zung durch die unberechtigte Erlangung oder Verwendung von Vorratsdaten auf der 
Grundlage des geltenden Rechts in der verfassungsrechtlich gebotenen Weise Rech-
nung trägt.2083 

Es wird empfohlen, eine Frist zur Einlegung von Rechtsmitteln von vier Wochen ab 
bekannt werden einzuführen 

 Gewährleistung gesellschaftlicher Freiheit  10.5
– Wahrung des Verbots umfassender gesamtgesellschaftlicher Überwachung 

Erstmalig werden mit der Vorratsdatenspeicherung flächendeckend sensitive Daten al-
ler Bürger erhoben, um eventuell in einem späteren Strafverfahren oder zur Gefahren-
abwehr auf diese Daten zuzugreifen2084. Jedoch ist, so das Bundesverfassungsgericht, 
eine umfassende Erfassung und Registrierung der Freiheitswahrnehmung aller Bürger 
nicht mit der Identität der Verfassung zu vereinbaren.2085 Es muss insoweit gewährleis-
tet werden, dass die Vorratsdatenspeicherung weder für sich genommen noch im Zu-
sammenspiel mit anderen Maßnahmen zu einer umfassenden staatlichen Überwachung 
führt. Erforderlich ist daher die Durchführung einer Überwachungs-Gesamtrechnung. 
Verlangt wird dafür eine doppelte Verhältnismäßigkeitsprüfung.2086 

Es ist Pflicht des Gesetzgebers in künftigen Verfahren zu prüfen, ob sich durch die 
Einführung eines neuen Instruments eine umfassende gesamtgesellschaftliche Über-
wachung realisiert. Auch die Bundesregierung trifft eine solche Prüfungspflicht soweit 
sie sich in europäischen und internationalen Zusammenhängen neue Abkommen über 
Datenerhebungen und -speicherungen abschließt, da auch über den Umweg Europa 
keine Totalüberwachung eingeführt werden darf.2087 Dies gilt auch beim Datenaus-
tausch mit Drittstaaten. 

Zur Durchführung einer Überwachungs-Gesamtrechnung, ist es erforderlich, das dafür 
benötigte Datenmaterial verfügbar zu halten.2088 Insofern bestehen Beobachtungs-
pflichten. Der Gesetzgeber muss dafür Sorge tragen, dass er darüber informiert ist, wie 
viel der Staat über den einzelnen Bürger ohne spezifische Überwachungsinstrumente 
weiß. Wichtig ist dafür unter anderem, welche verdachtsgebundenen Maßnahmen zu-
lässig sind und wie häufig diese eingesetzt werden. Dabei muss auch berücksichtigt 
werden, welche Informationen durch private Unternehmen gespeichert werden, da die-
se Informationen soweit die entsprechenden Voraussetzungen vorliegen, auch dem 
Staat übermittelt werden.2089 Nachkommen kann der Gesetzgeber der Beobachtungs-
                                              
2082  BVerfGE 125, 260 (340). 
2083  BVerfGE 125, 260 (340). 
2084  Zur Definition des Begriffs Vorratsdatenspeicherung, oben S. 139 f. 
2085  BVerfGE 125, 260 (324); vgl. oben S. 156 f.; Kap.7. 
2086  Roßnagel, NJW 2010, 1238, 1240; Roßnagel, DUD 2010, 544; Knierim, ZD 2011, 17, 21 vgl. aus-

führlich oben Kap. 7.3. 
2087  BVerfGE 125, 260 (324). 
2088  Vgl. dazu oben S. 242 ff. 
2089  Vgl. dazu oben Kap. 7.3.1. 
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pflicht indem er den Bundesbeauftragten für Datenschutz und Informationsfreiheit mit 
der Berichterstattung beauftragt. Erforderlich ist dafür auch, dass umfassende Statisti-
ken über Datenabruf und -verwendung durch Polizei und Nachrichtendienste geführt 
werden. Miteinbeziehen müsste er darüber hinaus Erkenntnisse über private Datener-
hebungen und die technischen und sozialen Rahmenbedingungen. Diese Analyse 
könnte als Teil des vom Bundesbeauftragten für Datenschutz und Informationsfreiheit 
alle zwei Jahre erstellten Tätigkeitsberichts, der parlamentarischen Kontrolle zugeführt 
werden (§ 26 Abs. 1 BDSG).2090 

Neben dieser periodischen Kontrolle, ist ein Zugriff auf die Informationen über den 
Grad gesamtgesellschaftlicher Überwachung im Gesetzgebungsverfahren erforderlich, 
soweit neue Überwachungsinstrumente oder staatliche Datenerhebungen eingeführt 
werden sollen. Wenn hier der maximale Grad gesamtgesellschaftlicher Überwachung 
durch das neue Instrument überschritten würde, ist der Gesetzgeber gezwungen zwi-
schen den schon vorhandenen Instrumenten und dem neu-einzuführenden abzuwägen 
und sich für eines von beiden zu entscheiden.2091 Die Durchführung der Überwa-
chungs-Gesamtrechnung sollte durch die Einführung von Verfahrensvorschriften si-
chergestellt werden. 

Konkret für die Vorratsdatenspeicherung verlangt die Überwachungs-Gesamt-
rechnung, dass statistische Erhebungen über das Abfrageverhalten und den Erfolg der 
Datenverwendung durchgeführt werden. Dabei sollte sich eine solche Statistik nicht 
nur auf die tatsächlichen Abrufe beschränken, sondern auch eine Statistik über den Er-
folg der Datenabrufe beinhalten. Dies ermöglicht es nämlich, die Effektivität des In-
struments zu bewerten. Dies ist sowohl erforderlich, um die Ausgestaltung der Rege-
lungen optimal an die tatsächlichen sicherheitspolitischen Bedürfnisse anzupassen, als 
auch um beurteilen zu können, sollte sich eine umfassende gesamtgesellschaftliche 
Überwachung realisieren, welches Instrument in Bezug auf seinen Beitrag zur Sicher-
heitsgewährleistung vorzugswürdig ist.2092 Es ist daher eine statistische Erhebung über 
den Erfolgswert der verwendeten Daten zu fordern. Dafür müsste von den Ermitt-
lungsbehörden jeweils eine Rückmeldung an die Bundesnetzagentur erfolgen, welche 
Daten in welchem Verfahren angefordert wurden, ob sie entscheidungserheblich waren 
und ob sie wesentlich zur Aufklärung beigetragen haben. Dabei sollte in der statisti-
schen Erhebung danach unterschieden werden, ob die Vorratsdaten tatsächlich einen 
Beitrag zur Aufklärung geleistet haben oder gar kausal für die Aufklärung waren und 
ob die Straftat ohne die Vorratsdaten nach aktuellem Verfahrensstand unter Berück-
sichtigung des übrigen verfügbaren Beweismaterials und der sonst noch denkbaren 
Ermittlungsmaßnahmen definitiv nicht aufzuklären gewesen wäre. 

Auch bei der Zusammenarbeit auf europäischer Ebene ist die Bundesregierung ver-
pflichtet, sich dafür einzusetzen, dass eine umfassende gesamtgesellschaftliche Über-
wachung nicht über den Umweg Europa eingeführt wird. Soweit derartige neue In-
strumente eingeführt werden, ist die Bundesregierung bei Abstimmungen im Rat der 

                                              
2090  Vgl. dazu oben Kap. 7.3.2.1. 
2091  Roßnagel, DuD 2010, 544, 547; Knierim, ZD 2011, 17, 21. 
2092  Vgl. dazu oben S. 246.  
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Europäischen Union, als oberstes, gemäß Art. 1 Abs. 3 GG an die Verfassung gebun-
denes, Staatsorgan verpflichtet, im Fall einer drohenden Verletzung der Identität der 
Verfassung durch ausufernde Datensammlungen gegen diese zu stimmen.2093 

Sodann erwachsen aus der Pflicht sicherzustellen, dass sich keine umfassende gesamt-
gesellschaftliche Überwachung realisiert, auch Schutzpflichten.2094 Damit die Vorrats-
datenspeicherung „nicht im Zusammenspiel mit anderen vorhandenen Dateien zur Rekon-
struierbarkeit praktisch aller Aktivitäten der Bürger“ führt muss der Staat unter anderem 
dafür Sorge tragen, „dass auch die Speicherung der von ihren Kunden aufgerufenen Inter-
netseiten durch kommerzielle Dienstanbieter grundsätzlich untersagt ist“.2095 Er muss inso-
fern zum Schutz des informationellen Selbstbestimmungsrechts der Bürger dafür Sor-
ge tragen, dass eine Vorratsdatenspeicherung nur in einem datenschutzfreundlichen 
Umfeld erstellt wird, indem Privaten grundsätzlich eine zweckfreie Datensammlung 
auf Vorrat untersagt ist. 

Empfohlen wird, dass der Gesetzgeber durch entsprechende Maßnahmen sicherstellt, 
dass das für die durchzuführende Überwachungs-Gesamtrechnung erforderliche In-
formationsmaterial verfügbar ist. Dazu gehören auch Statistiken über das Abrufver-
halten und den Erfolg von Abruf und Datenverwendung. Um sicherzustellen, dass vor 
Einführung neuer Überwachungsinstrumente eine Überwachungs-Gesamtrechnung 
durchgeführt wird, sind entsprechende Verfahrensvorschriften einzuführen. Eine re-
gelmäßige jährliche Kontrolle des gesamtgesellschaftlichen Überwachungsgrades 
sollte durch entsprechende Berichtspflichten des Bundesdatenschutzbeauftragten si-
chergestellt werden.  

 Überblick: Vorschläge zur Optimierung des Interessensausgleichs 10.6
im Rahmen der Vorratsdatenspeicherung 

Zur Optimierung des Interessenausgleichs im Rahmen der Vorratsdatenspeicherung 
konnten verschiedene Gestaltungsvorschläge entwickelt werden. Eine Vielzahl der 
Vorschläge beschreibt dabei das verfassungsrechtlich erforderliche Minimum und 
zeugt insofern nicht von einem insgesamt optimalen Interessenausgleich. Es verdeut-
licht vielmehr, dass eine Entscheidung für eine Vorratsdatenspeicherung schon dem 
Grunde nach eine Entscheidung zugunsten der Sicherheit innewohnt. Gerade deshalb 
sollte sich um einen ansonsten möglichst weitgehenden Interessenausgleich bemüht 
werden. Der Ausgleichsbedarf ist, da sich bei einer Ausgestaltung der Vorratsdaten-
speicherung der Interessenausgleich vielfach an der Grenze zum verfassungsrechtlich 
zulässigen bewegt, besonders hoch. 

Wie eine möglichst verfassungsverträgliche Ausgestaltung einer Vorratsspeicherung 
gelingen kann, zeigen die hier entwickelten Gestaltungsvorschläge: 

 Zur Reduzierung der Eingriffsintensität wird eine Beschränkung der Datenkate-
gorien auf ein Minimum empfohlen. 

                                              
2093  Knierim, ZD 2011, 17, 22; vgl. dazu ausführlich oben Kap. 7.3.3. 
2094  Dazu oben Kap. 7.2. 
2095  BVerfGE 125, 260 (324); vgl. dazu ausführlich oben Kap. 7.3.2.1.  
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Dadurch kann der Interessenausgleich zwar optimiert werden, es bleibt aber 
selbst dann, wenn nur wenige Daten für einen kurzen Zeitraum auf Vorrat ge-
speichert werden bei einem Ungleichgewicht. Im Sinne eines optimalen Interes-
senausgleichs, sollte, da die Vorratsspeicherung der Telekommunikationsver-
kehrsdaten verzichtbar und auch nicht alternativlos ist, eine Vorratsspeicherung 
sämtlicher Telekommunikationsverkehrsdaten aller Bürger unterbleiben. 

Soweit auf europäischer Ebene an einer Verpflichtung zur Vorratsdatenspeiche-
rung festgehalten wird, ist es unter Verhältnismäßigkeitsgesichtspunkten zu 
empfehlen, zwischen verschiedenen Datenkategorien zu differenzieren. Erfor-
derlich ist zudem eine eindeutige und bestimmte Regelung. Im Hinblick auf die 
zu speichernden Datenkategorien sollte eine Orientierung am Grundsatz der Er-
forderlichkeit erfolgen. 

 Dies gilt auch für die Speicherfrist – diese ist vom europäischen Gesetzgeber 
sowie bei der Umsetzung in deutsches Recht so kurz wie möglich zu bemessen. 
Verfassungsrechtlich zulässig ist es maximal die Verkehrsdaten für sechs Mo-
nate zu speichern. Dabei liegt es nahe entsprechend der Bedeutung der Daten 
für die Arbeit der Ermittlungsbehörden und im Hinblick auf das Eingriffsge-
wicht der Erhebung der jeweiligen Verkehrsdaten zwischen verschiedenen Da-
tenkategorien zu unterscheiden. Die Daten sind möglichst unmittelbar (inner-
halb von einer Woche) und vollständig nach Ablauf der Speicherfrist zu lö-
schen. 

 Die Auswahl der Adressaten sollte auf die Bundesnetzagentur übertragen wer-
den, die diese nach dem Grundsatz des „Cheapest Cost Avoider“ auswählt und 
die Speicherungspflicht dann durch Verwaltungsakt begründet. Dabei sollte si-
chergestellt werden, dass die Unternehmen die Speicherungsverpflichtung im 
eigenen Konzern durchführen. 

 Zwingend erforderlich ist die Gewährleistung eines besonders hohen Sicher-
heitsstandards. Die Anforderungen sollten in technischen Richtlinien von der 
Bundesnetzagentur konkretisiert und regelmäßig den technischen Entwicklun-
gen angepasst werden. Wichtig ist auch eine regelmäßige Kontrolle der Sicher-
heitsvorkehrungen durchzuführen und Sanktionen für den Fall der Missachtung 
einzuführen. 

 Die Investitions- Betriebs- und Abrufkosten sollten den verpflichteten Anbie-
tern zu 80 Prozent erstattet werden. 

 Zur Gewährleistung des verfassungsrechtlich gebotenen Schutzes von Vertrau-
ensbeziehungen wird ein dreistufiges Schutzsystem empfohlen. Soweit möglich 
sollten die Verkehrsdaten von Berufsgeheimnisträger auf einer ersten Stufe 
grundsätzlich von der Speicherung ausgenommen werden. In einer zweiten Stu-
fe sollten, die Daten vor der Übermittlung an staatliche Stellen gefiltert werden. 
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Schließlich greift als dritte Stufe ein Beweisverwertungsverbot, sollten auf Vor-
rat gespeicherte Verkehrsdaten dem Geheimnisschutz unterfallen. 

 In Bezug auf die Datenübermittlung wird für die Optimierung des Interessens-
ausgleichs empfohlen, dass diese zentralisiert erfolgt und zwar über die Bun-
desnetzagentur. Der Abruf sollte allein auf elektronischem Wege über ein be-
sonders gesichertes System und mit einer anspruchsvollen Verschlüsselung er-
folgen. 

 Abrufberechtigt sollten nur Strafverfolgungs- und Gefahrenabwehrbehörden 
sein. Im Rahmen der Strafverfolgung sollte der Zugriff auf die Vorratsdaten nur 
zur Verfolgung besonders schwerer Straftaten zugelassen werden. Empfohlen 
wird die Straftaten in einem Straftatenkatalog zu spezifizieren und mit einer 
Mindestanforderung an den Strafrahmen zu verknüpfen. Für Zwecke der Gefah-
renabwehr ist der Zugriff auf die Daten zur Abwehr von Gefahren für Leib, Le-
ben oder Freiheit einer Person, für den Bestand oder die Sicherheit des Bundes 
oder eines Landes oder zur Abwehr einer gemeinen Gefahr zu beschränken. 
Dabei ist der Abruf nur bei Vorliegen einer konkreten Gefahr zulässig. In Aus-
nahmefällen kann schon im Vorfeld einer konkreten Gefahr auf die Daten zu-
gegriffen werden, wenn Tatsachen Rückschlüsse auf ein wenigstens seiner Art 
nach konkretisiertes und zeitlich absehbares Geschehen zulassen und eine Kon-
zentration der Maßnahme auf bestimmte Personen möglich ist. Neben Strafver-
folgungs- und Gefahrenabwehrbehörden sollte Nachrichtendiensten keine Er-
mächtigung zum Abruf der Daten eingeräumt werden. 

 Mittels rechtlicher und organisatorischer Maßnahmen ist sicherzustellen, dass 
sich der Datenabruf auf den jeweils unbedingt erforderlichen Teil beschränkt. 

 Die Weitergabe von Daten und aus ihnen gewonnen Informationen ist nur zu-
lässig, soweit der Zweckbindungsgrundsatz gewahrt wird. Eine mittelbare Ver-
wendung von Vorratsdaten für niederschwellige Delikte ist zu untersagen. 

 Der Datenabruf ist grundsätzlich präventiv richterlich zu prüfen. Nur bei Gefahr 
im Verzug kann ausnahmsweise die Staatsanwaltschaft den Abruf anordnen. 
Die richterliche Prüfung muss dann umgehend nachgeholt werden. Um die Ef-
fektivität des Schutzinstruments sicherzustellen, sollten verbindliche Regelun-
gen für den Umfang und das Verfahren vorgegeben werden. 

 Auch für die Aufbewahrung und Verarbeitung der Daten bei staatlichen Behör-
den sind umfassende Regelungen zu treffen, die die Zweckbindung, Datensi-
cherheit und unverzügliche Auswertung der Daten sicherstellen. 

 Die Übermittlung der Vorratsdaten ins Ausland sollte grundsätzlich unter Rich-
tervorbehalt gestellt werden. Eine Übermittlung darf nur erfolgen, soweit die 
Zweckbindung gewährleistet ist. Auch die Datensicherheit muss beachtet wer-
den. 
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 Grundsätzlich sollte der Abruf der Daten offen erfolgen, es sei denn der Zweck 
der Maßnahme wird dadurch gefährdet. Der heimliche Zugriff sollte gesondert 
beim Richter beantragt werden. Eine nachträgliche Benachrichtigung sollte 
möglichst umgehend erfolgen. Wenn sie nicht innerhalb von sechs Monaten 
nachgeholt wurde, ist dies richterlich zu prüfen. Im Anschluss daran sollte eine 
Frist zur Einlegung von Rechtsmitteln von vier Wochen ab Bekanntwerden ein-
geführt werden. 

 Der Gesetzgeber hat sicherzustellen, dass das für die Überwachungs-Gesamt-
rechnung erforderliche Datenmaterial verfügbar ist. Dafür sind auch Statistiken 
über den Datenabruf einzuführen. Es ist eine regelmäßige jährliche Kontrolle 
des gesamt-gesellschaftlichen Überwachungsgrades vorzusehen, die durch ent-
sprechende Berichtspflichten des Bundesdatenschutzbeauftragten sichergestellt 
werden könnte.  

  



 

11 Optimierung des Interessenausgleichs im Rahmen der 
Vorratsdatenspeicherung 

 

Es wurde aufgezeigt, dass mittels einer umfassenden verfassungsrechtlichen Analyse 
der bei der Vorratsdatenspeicherung zu Tage tretende Interessenkonflikt durch rechtli-
che, technische und organisatorische Gestaltungsmaßnahmen abgemildert werden 
kann. Es kann durch entsprechende Vorkehrungen dafür gesorgt werden, dass die Inte-
ressenkollision auch im Rahmen einer Vorratsspeicherung sämtlicher Telekommuni-
kationsverkehrsdaten aller Bürger im Sinne praktischer Konkordanz aufgelöst werden 
kann. Allerdings wurde auch deutlich, dass bereits die Entscheidung für eine Vorrats-
datenspeicherung an sich eine Entscheidung für Sicherheit ist, die als solche schon ein 
Ungleichgewicht, welches es durch besondere rechtliche, technische und organisatori-
sche Gestaltungsinstrumente auszugleichen gilt, provoziert. Denn sie ist durchaus ver-
zichtbar und auch nicht alternativlos im Sinne der Verhältnismäßigkeitsprüfung 
Plus.2096 

Eine Vorratsdatenspeicherung bewegt sich nicht nur deswegen, sondern vor allem 
auch, weil es sich um ein Sicherheitsinstrument neuer Qualität mit hohem Eingriffs-
gewicht handelt, immer an der Grenze zur Verfassungswidrigkeit. Dies zeigt sich da-
ran, dass sie nur maximal für sechs Monate zulässig ist. Gerade deshalb ist die konkre-
te Ausgestaltung von so großer Bedeutung. 

Beachtlich für die Ausgestaltung ist, die Erkenntnis, dass nur mit Hilfe von Technik-
gestaltung eine verhältnismäßige Ausgestaltung der Vorratsdatenspeicherung gelingen 
kann.2097 Auch für die Optimierung des Interessenausgleichs ist diese von besonderer 
Bedeutung. IT-Sicherheit ist eine der Stellschrauben mit der das Gewicht von Eingrif-
fen in die informationelle Selbstbestimmung (bzw. im Fall der Vorratsdatenspeiche-
rung in das Telekommunikationsgeheimnis und in dessen datenschutzrechtlichen 
Kern) verringert werden können.2098 Je stärker in die Telekommunikationsfreiheit oder 
das Grundrecht auf informationelle Selbstbestimmung eingegriffen wird, desto höher 
muss der Schutz der erhobenen Daten ausfallen.2099 Entsprechend ist in Fällen beson-
ders schwerwiegender Grundrechtseingriffe, wie im Fall der Vorratsdatenspeicherung, 
für die Verhältnismäßigkeit des Eingriffs die Gewährleistung eines besonders hohen 
Standards der Datensicherheit geboten.2100  

                                              
2096  Andere bewerten sie als „objektiv unzumutbar“, so etwa Hornung, PVS 2012, 377, 394 f. 

m.w.Nachw. 
2097  So auch im Urteil des BVerfG zur Vorratsdatenspeicherung, BVerfGE 125, 260 (LS 2). 
2098  Kloepfer bezeichnet dies als „verfassungsoptimierende Technikgestaltung“ und erkennt an, dass 

„staatliche(n) Schutzpflichten gegenüber Eingriffen Dritter in besonders geeigneter Weise durch 
rechtliche Anforderungen an technische Voraussetzungen“ umgesetzt werden könnten, so Kloep-
fer, Verfassungsrecht II 2010, § 65 Rn. 56. 

2099  Die Eingriffsintensität bestimmt das BVerfG anhand der Streubreite der Datenerhebung, dem 
Missbrauchsrisiko und der Aussagekraft bzw. den Analyse- und Verwendungsmöglichkeiten der 
Daten, vgl. dazu oben S. 274 ff. 

2100  Britz, JA 2011, 81. 
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Es ist allerdings darauf hinzuweisen, dass selbst ein besonders hoher Sicherheitsstan-
dard zwar normiert werden kann, aber es zu dessen Durchsetzung und ständiger Aktu-
alisierung weiterer umfassender rechtlicher und organisatorischer Maßnahmen bedarf. 
Und auch diese können letztlich nie eine vollständige Sicherheit garantieren. So sind 
Verschlüsselungsalgorithmen etwa nur bis zu dem Zeitpunkt sicher, bis sie geknackt 
wurden. Auch ein Vier-Augen-Prinzip birgt keinen Schutz, wenn zwei zusammenwir-
ken, etc. Daher ist gerade im Hinblick auf die Notwendigkeit technischer Sicherheits-
vorkehrungen bei großen Datensammlungen der Grundsatz der Erforderlichkeit zu be-
tonen.2101 

Es sollte daher stets genau geprüft werden, ob eine Datenerhebung tatsächlich erfor-
derlich ist. Denn am sichersten sind nur die Daten, die gar nicht erst erhoben werden 
und auf keinem Datenträger gespeichert werden.2102 Entsprechend ist so unter Ge-
sichtspunkten informationeller Selbstbestimmung jede Maßnahme vorzugswürdig, die 
eine Datenerhebung und -sammlung vermeidet. Wenn allerdings eine Entscheidung für 
eine Datenerhebung und Speicherung gefällt wird, ist es entscheidend, dass entspre-
chende technische und organisatorische Sicherheitsvorkehrungen getroffen werden.  

Diese Erwägungen sollten auch im Diskurs um die Vorratsdatenspeicherung berück-
sichtigt werden. Und zwar sowohl bei den rechtspolitischen Entscheidungen auf euro-
päischer wie auf nationaler Ebene. Für den Bundesgesetzgeber besteht aktuell eine 
Umsetzungspflicht der Vorratsdatenspeicherungsrichtlinie. Insofern ist er gehalten, 
wenn er die Richtlinie umsetzt, sie möglichst grundrechtsschonend und also entspre-
chend der in Kap. 10 entwickelten Gestaltungsvorschläge einzuführen.  

Für die Diskussion auf europäischer Ebene, gilt hingegen, dass hier der Bundesgesetz-
geber, genauer dessen Vertretung im Europäischen Rat, dazu verpflichtet darauf hin zu 
wirken, dass die Richtlinie im Sinne eines optimierten Interessenausgleichs überarbei-
tet wird. Dabei sollte berücksichtigt werden, dass die Kosten einer Vorratsdatenspei-
cherung sehr hoch sind, diese nicht auf die Telekommunikationsanbieter abgewälzt 
werden sollten und sowohl der Umfang der Speicherungsverpflichtung als auch die 
Verwendungszwecke auf ein Minimum zu begrenzen wären.  

Zu erwägen ist daher, ob nicht in Anbetracht dieser Punkte und der bevorstehenden 
technologischen Entwicklungen – der vollständigen Umstellung auf IPv6, die in vielen 
Teilen eine Vorratsdatenspeicherung überflüssig machen wird – ein Verzicht auf eine 
Verpflichtung zur Speicherung sämtlicher Telekommunikationsverkehrsdaten auf Vor-
rat geboten ist. Dies gilt auch im Hinblick auf die durchzuführende Überwachungs-
Gesamtrechnung. Denn mit der Einführung einer Vorratsspeicherung der Telekommu-
nikationsverkehrsdaten wird der gesetzgeberische Spielraum für weitere Sicherheitsin-
strumente stark reduziert.  

                                              
2101  Im Volkszählungsurteil hat das Bundesverfassungsgericht festgestellt: „alle Stellen, die zur Erfül-

lung ihrer Aufgaben personenbezogene Daten sammeln, auf das zum Erreichen des angegebenen 
Zieles erforderliche Minimum beschränken müssen.“ BVerfGE 65, 1 (46), vgl. zum Grundsatz der 
Erforderlichkeit, oben S. 88. 

2102  Roßnagel/Scholz, MMR 2000, 721 f. 
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Die Speicherung von Telekommunikationsverkehrsdaten auf Vorrat ist weder ein un-
entbehrliches Instrument zur Terrorprävention, noch ist sie Schritt in den Überwa-
chungsstaat. Der Diskurs um die Vorratsdatenspeicherung ist in dieser Hinsicht, das 
hat diese Untersuchung gezeigt, stark emotionalisiert. Auf der anderen Seite lassen 
sich in diesen Emotionen die durchaus berechtigten Sorgen von Gegnern und Befür-
wortern der Vorratsdatenspeicherung ausmachen.  

So ist die Vorratsdatenspeicherung zwar nicht unentbehrlich für die Sicherheitsge-
währleistung, ihr kommt aber unter den Bedingungen digitaler Datenverarbeitung eine 
besondere Bedeutung zu. Denn solange und soweit Datenschutz und Technik dazu 
führen, dass Verbindungsdaten nur eingeschränkt gespeichert werden, sich aber auf 
der anderen Seite Straftaten immer mehr ins Netz verlagern, bedarf es einer Vorratsda-
tenspeicherung der Verbindungsdaten, um Anknüpfungspunkte für die Aufklärung 
gewisser Straftaten zu gewinnen. Die Vorratsdatenspeicherung ist darüber hinaus ein 
viel-versprechendes Instrument für Ermittlungsbehörden, um Informationen über Ver-
dächtige, ihr Umfeld und ihr Verhalten zu gewinnen. 

Auf der anderen Seite ist die Besorgnis der Gegner einer Vorratsdatenspeicherung be-
rechtigt, die in ihr den Damm auf dem Weg in den Überwachungsstaat gebrochen se-
hen. Denn ihr wohnt als anlasslose Infrastruktur ein erhebliches Einschüchterungspo-
tential inne. Auf Grund der Möglichkeit, das Leben eines jeden Bürgers mit der Aus-
wertung von auf Vorrat gespeicherten Telekommunikationsdaten umfassend zu rekon-
struieren, kann ein Gefühl der Überwachung entstehen. Dies gilt insbesondere, wenn 
die Erhebung nicht begrenzt und eine missbräuchliche Verwendung der Daten zu be-
fürchten ist. Die Vorratsdatenspeicherung führt jedoch nicht unmittelbar zur Überwa-
chung eines jeden Bürgers. Es wird „lediglich“ die Infrastruktur dafür geschaffen. 
Wenn eine Vorratsdatenspeicherung eingeführt wird, entsteht die Möglichkeit, jeden 
Bürger zu überwachen. Eine solche Überwachungsstruktur, bei der tatsächlich das 
Verhalten eines jeden Bürgers überwacht und kontrolliert wird, wäre mit der freiheit-
lich-demokratischen Grundordnung und dem Rechtsstaatsprinzip nicht vereinbar. Ent-
sprechend muss der Zugriff auf die Daten begrenzt werden. Zudem darf die Schaffung 
solcher Infrastrukturen nicht zum politischen Konzept werden: anlasslose Datensamm-
lungen auf Vorrat sind vielmehr nur als Ausnahme zulässig.  

Es ist somit erforderlich, die Vorratsdatenspeicherung durch rechtliche, technische und 
organisatorische Maßnahmen so zu beschränken, dass ihre konkrete Ausgestaltung 
verhältnismäßig ist. Denn eine umfassende gesamtgesellschaftliche Überwachung ist 
mit der Identität der Verfassung nicht vereinbar, dies hofft diese Arbeit belegt zu ha-
ben. 

Da es sich bei der Vorratsdatenspeicherung um einen von vielen Schritten handelt, mit 
welchen die Sicherheitsvorsorge weiter ausgedehnt wird und Freiheitsräume zuneh-
mend eingeschränkt werden, kommt Maßnahmen zur Wahrung des Verbots umfassen-
der gesamtgesellschaftlicher Überwachung besondere Bedeutung zu. Denn es hat sich 
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gezeigt, dass klassische Schranken-Schranken im Angesicht der erheblichen (als sol-
ches kommunizierten) Bedrohungen durch den internationalen Terrorismus und der 
Überlagerung nationalen Rechts durch europäisches Recht, nicht geeignet sind, die 
fortschreitende Einschränkung von verfassungsrechtlich garantierten Freiheiten zu 
verhindern. Legislative, Exekutive und Judikative sind daher aufgerufen, das Verbot 
umfassender gesamtgesellschaftlicher Überwachung zu beachten, zu dessen Konkreti-
sierung hier Vorschläge entwickelt wurden.  

Für die konkrete Umsetzung der Vorratsdatenspeicherungsrichtlinie muss, neben der 
Einführung von Evaluations- und Informationspflichten bezüglich des Grads gesamt-
gesellschaftlicher Überwachung, der Umfang der Datenerhebung (maximal sechs Mo-
nate, möglichst wenig Daten) und ihre Verwendung (nur zur Verfolgung und Verhin-
derung besonders schwerer Straftaten/Gefahren) begrenzt werden. Schließlich müssen, 
um die Einschüchterungswirkung zu verringern, Transparenz- und Rechtsschutzmaß-
nahmen vorgesehen werden.  

In dieser Arbeit sind Gestaltungsmöglichkeiten für eine möglichst grundrechtsscho-
nende Umsetzung der Vorratsdatenspeicherungsrichtlinie entwickelt worden. Deutlich 
wird dabei allerdings auch, dass der Gestaltungsspielraum des Gesetzgebers bei der 
Umsetzung der Vorratsdatenspeicherungsrichtlinie stark reduziert ist. Die Vorratsda-
tenspeicherungsrichtlinie kann deutlich grundrechtsschonender umgesetzt werden. Ein 
optimierter Interessenausgleich ist möglich, sie bewegt sich jedoch in weiten Teilen an 
der Grenze zur Verfassungswidrigkeit und ist verfassungsrechtlich zwingend determi-
niert. Hier kann daher nicht von einem optimalen Ausgleich gesprochen werden. Die 
Vorratsdatenspeicherung ist nicht alternativlos und auch nicht zwingend erforderlich 
zur Gewährleistung der Sicherheit. 

Insofern sind die entwickelten Gestaltungsvorschläge auch nicht als Plädoyer für eine 
Vorratsdatenspeicherung zu verstehen. Es wird damit allein die Frage beantwortet, wie 
eine Umsetzung der Vorratsdatenspeicherungsrichtlinie gelingen kann unter Berück-
sichtigung des unter den Bedingungen digitaler Datenverarbeitung verschärften Span-
nungsverhältnisses zwischen Freiheits- und Sicherheitsinteressen.  

Was die Frage betrifft, ob es überhaupt einer Vorratsdatenspeicherung bedarf, ist zu 
betonen, dass auch ohne Vorratsdatenspeicherung kein rechtsfreier Raum entsteht. 
Auch wenn in manchen Bereichen die Strafverfolgung und Gefahrenabwehr, ohne auf 
diese Daten zugreifen zu können, erschwert wird. Es sind aber vielfach entsprechende 
Daten auch ohne Vorratsdatenspeicherung vorhanden. Und auch wenn eine generelle 
Vorratsdatenspeicherung eingeführt wird, kann nicht davon ausgegangen werden, dass 
künftig die Informationen in Bezug auf alle Beschuldigten, Straftaten und Straftäter, 
Verdächtige und Gefahrenlagen gespeichert wären. Vielmehr werden dann, jedenfalls 
intelligente, Straftäter auf andere Kommunikationswege ausweichen. Dem Mehr an 
Daten, das durch eine Vorratsdatenspeicherung Strafverfolgung und Gefahrenabwehr 
zur Verfügung steht, stehen eine intensive Freiheitsbeeinträchtigung der Bürger, eine 
beschränkte Verwendbarkeit der Daten, hohe Kosten und ein schwerwiegender Ein-
griff in die Wirtschaft gegenüber. Insofern gibt es triftige Gründe gegen eine Vorrats-
speicherung der Telekommunikationsverkehrsdaten.  
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Ein weiterer Grund, der die Erforderlichkeit einer Neueinführung der Vorratsdaten-
speicherung in Frage stellt, ist, dass mit der Umstellung auf IPv6 zukünftig im Bereich 
der Internetkommunikation deutlich leichter Kennungen einem Anschlussinhaber zu-
geordnet werden können. Hier bestehen aktuell noch größere Schutzlücken.  

Schließlich gilt es zu bedenken, dass der gesetzgeberische Spielraum in Bezug auf die 
Einführung neuer anlassloser Datensammlungen auf Vorrat, wenn eine Entscheidung 
für die Vorratsspeicherung der Telekommunikationsverkehrsdaten gefällt werden soll-
te, quasi auf null reduziert wäre. Denn eine anlasslose Datensammlung auf Vorrat ist 
nur als Ausnahme zulässig. Telekommunikationsverkehrsdaten und PNR-Daten dürf-
ten etwa nicht parallel anlasslos auf Vorrat gespeichert werden. Neben dieser Ein-
schränkung der Gesetzgebungsprärogative wäre sie auch ansonsten durch den stark 
verdichteten Grad gesamtgesellschaftlicher Überwachung verringert. 

Die Entscheidung für eine Vorratsdatenspeicherung oder gegen sie ist aber im Kern 
eine politische Entscheidung. Die Beantwortung dieser Frage stand nicht im Zentrum 
dieser Arbeit. Die Erkenntnisse konnten jedoch im Zuge der Suche nach einem best-
möglichen Ausgleich gewonnen werden. Und sie sind derzeit insbesondere für die aus-
stehende Überarbeitung der Richtlinie auf europäischer Ebene relevant.  

Die europäische Kommission überarbeitet aktuell die Richtlinie. In diesem Zuge ist sie 
dazu aufgerufen, sich die Frage zu stellen, ob in Anbetracht der aufgeführten Argu-
mente eine Harmonisierung der Speicherung der Telekommunikationsverkehrsdaten 
geboten ist. Wenn dieses Ziel weiterhin verfolgt werden sollte, müsste jedenfalls, um 
tatsächlich eine Harmonisierung zu erreichen, der Regelungsinhalt der Richtlinie stark 
ausgeweitet werden. 

In dieser Hinsicht gilt es zu beachten, dass nicht allein die Europäische Kommission 
Adressat der Vorschläge ist. Auch die Bundesregierung ist verpflichtet sich auf euro-
päischer Ebene für die Wahrung der Identität der Verfassung und insofern für die Be-
achtung des Verbots einer umfassenden gesamtgesellschaftlichen Erfassung und Re-
gistrierung einzusetzen.  

Die Untersuchung hat gezeigt, dass sich das Spannungsverhältnis von Freiheit und Si-
cherheit im Angesicht von Digitalisierung, Globalisierung und einer Ausweitung des 
Sicherheitsdogmas verschärft hat. Das Grundgesetz kann hier zwar einen Ausgleich 
schaffen. Der Überwachungsstaat wird nicht mit der Vorratsdatenspeicherung über den 
Umweg Europa eingeführt. Doch die Tendenz zu einer immer weiteren Einschränkung 
von Freiheitsräumen ist deutlich.  

Wie scharf Freiheits- und Sicherheitsinteressen heute kollidieren, hat sich ganz aktuell 
im NSA-Skandal gezeigt. In der Bundesrepublik ist seitdem die Forderung nach der 
Neueinführung der Vorratsdatenspeicherung (vorerst) verstummt. Jedoch zeigt sich in 
der Praxis der Geheimdienste ihr Interesse möglichst alles über jeden Bürger zu spei-
chern. Dass dies mit der Identität der Verfassung nicht vereinbar ist, zeigt nicht erst die 
hier vorgenommene Konkretisierung des Verbots totaler Erfassung und Registrierung. 
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Ich hoffe jedoch, dass die vorgelegte Arbeit einen Beitrag zu der Diskussion leisten 
kann, wie in Deutschland, Europa und weltweit in Zukunft Freiheit und Sicherheit ge-
währleisten können. Dass es dafür von grundlegender Bedeutung ist, sicherzustellen, 
dass sich eben keine umfassende gesamtgesellschaftliche Überwachung realisiert, hof-
fe ich, überzeugend dargelegt zu haben. Dazu, wie dies gelingen könnte, habe ich erste 
Vorschläge gemacht.  

Wesentlich dafür ist neben der Prüfung durch Gesetzgeber, Judikative und Exekutive 
auch das gesamtgesellschaftliche Bewusstsein für die Möglichkeit der Überwachung 
durch die Digitalisierung des Alltags. Die Wahrung der freiheitlichen Grundordnung 
als Bestandteil der Identität der Verfassung verbietet es Sicherheit absolut zu setzen 
und insofern Freiheit im Namen der Sicherheit grundsätzlich aufzugeben. Sicherheit 
ist ein Staatziel von herausragender Bedeutung. Aber letztlich muss Sicherheit dazu 
dienen, die Freiheit der Bürger zu ermöglichen. Das Grundgesetz beschreibt eine frei-
heitliche Grundordnung. Diese ist auch unter den Bedingungen digitaler Datenverar-
beitung und im Angesicht neuer Bedrohungslagen zu schützen. Eine umfassende ge-
samtgesellschaftliche Überwachung verbietet die Identität der Verfassung. Die Arbeit 
hofft mit Vorschlägen, wie dieses Verbot gewahrt und der Ausgleich zwischen Frei-
heits- und Sicherheitsinteressen optimiert werden kann, einen Beitrag dazu geleistet zu 
haben, wie Freiheit und Sicherheit im digitalen Zeitalter in einen verfassungsverträgli-
chen Ausgleich gebracht werden können.  

  



 

Thesen 
 

1. Freiheit und Sicherheit stehen in einem natürlichen Spannungsverhältnis zuei-
nander. 

2. Technisierung, Globalisierung und veränderte Bedrohungslagen haben in der 
Gesellschaft einen Eindruck der Verwundbarkeit herbeigeführt, welcher Si-
cherheitsbestrebungen den Weg ebnet. 

3. Die Verabschiedung der Vorratsdatenspeicherungsrichtlinie ist Ergebnis einer 
erfolgreichen Ver(un-)sicherheitlichung. 

4. Kommunikation ist zentraler Bestandteil aller grundgesetzlich garantierten 
Freiheiten. Durch die Digitalisierung der Kommunikation rückt die Telekom-
munikationsfreiheit ins Zentrum der Diskussion um die Gewährleistung von 
Freiheit und Sicherheit. 

5. Die Verfassung bestimmt das Verhältnis von Freiheit und Sicherheit nicht ab-
schließend. Es ist aber geprägt durch die Grundrechte in ihrer Funktion als Ab-
wehrrechte. Das Verhältnis von Freiheit und Sicherheit kann als Sicherheit für 
Freiheit formuliert werden.  

6. Ein im Sinne der Verfassung bestmöglicher und damit auch verfassungsverträg-
licher Ausgleich von Freiheits- und Sicherheitsinteressen verlangt, dass diese in 
einen praktisch konkordanten Ausgleich zueinander gebracht werden. Wobei 
Sicherheitsmaßnahmen immer Freiheitssichernde Funktion haben müssen. 

7. Die Ausweitung der Sicherheitsvorsorge im Kampf gegen den internationalen 
Terrorismus zu Beginn des 21. Jahrhunderts stellt die verfassungsrechtliche Ga-
rantie einer freiheitlichen Grundordnung in Frage.  

8. Die Einführung der Vorratsdatenspeicherung(-srichtlinie) steht paradigmatisch 
für das Kollisionsverhältnis von Freiheits- und Sicherheitsinteressen im digita-
len Zeitalter. 

9. Die Diskussion um die Vorratsdatenspeicherung ist stark emotionalisiert und 
vielfach polemisch: weder kann sie zwingend als „Dammbruch auf dem Weg in 
den Überwachungsstaat“ gesehen werden noch wird das Internet ohne sie zum 
rechtsfreien Raum. 

10.  Die Vorratsdatenspeicherung ist als infrastrukturelle Überwachungsmaßnahme 
ein Sicherheitsinstrument neuer Qualität.  

A. Moser-Knierim, Vorratsdatenspeicherung, DuD-Fachbeiträge,
DOI 10.1007/978-3-658-04156-4, © Springer Fachmedien Wiesbaden 2014
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11.  Neue Herausforderungen für einen schonenden Ausgleich zwischen Freiheits-  
und Sicherheitsinteressen stellen sich zum einen, da klassische Grundrechts-
schranken wegen des Umfangs der Datenerfassung leer laufen. Zum anderen 
ergeben sich auf Grund der Überlagerung durch europäisches (supranationales) 
Recht neue Herausforderungen für die Verfassungsordnung.  

12.  Absolute Grenzen stellen neben Verhältnismäßigkeit und Bestimmtheitsgebot, 
die Schranken staatlichen Sicherheitsstrebens dar. Sie werden in der Praxis je-
doch relativ bestimmt. Absolute Verbote können zu Hohlformeln werden, wenn 
sie nicht konkretisiert werden.  

13.  Das vom Bundesverfassungsgericht aus der Identität der Verfassung abgeleite-
te Verbot totaler Erfassung und Registrierung der Freiheitswahrnehmung aller 
Bürger ist als Verbot einer umfassenden gesamtgesellschaftlichen Überwa-
chung auszulegen.  

14.  Erforderlich ist in Zukunft eine doppelte Verhältnismäßigkeitsprüfung,. Den 
Gesetzgeber treffen Evaluations- und Beobachtungspflichten.  

15.  Anlasslose, flächendeckende Datenerhebungsinstrumente sind nur als Aus-
nahme zulässig.  

16.  Eine Vorratsspeicherung sowohl von Telekommunikations- als auch von Flug-
gastdaten auf Vorrat, würde das Verbot umfassender Erfassung und Registrie-
rung verletzen. 

17.  Sollte sich eine politische Mehrheit für eine Vorratsdatenspeicherung finden, 
bzw. die Richtlinie weiter fortbestehen, kann eine Vorratsdatenspeicherung ver-
fassungskonform ausgestaltet werden. Allerdings bewegt sie sich an der Grenze 
zur Verfassungswidrigkeit. 

18.  Wegen des hohen Eingriffsgewichts einer Vorratsdatenspeicherung sollte der 
Gesetzgeber eine Optimierung des Interessenausgleichs bei der Ausgestaltung 
der Maßnahme anstreben.  

19.   Ein optimierter Ausgleich zwischen Freiheits- und Sicherheitsinteressen kann 
ermittelt werden, indem die klassische Verhältnismäßigkeitsprüfung ergänzt 
wird: zunächst ist zu fragen, ob auf die Maßnahme verzichtet werden kann, oh-
ne dass die Zweckerreichung grundsätzlich in Frage gestellt wird. Die Prüfung 
der Erforderlichkeit ist zu relativieren, indem danach gefragt wird, ob es ein 
entsprechend geeignetes Instrument gibt, das grundrechtsschonender das glei-
che Ziel verfolgt. Im Rahmen der Angemessenheit ist schließlich umfassend zu 
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analysieren, welche Rechtspositionen betroffen sind. Es ist dann zu fragen, wie 
hoch der Beitrag der Maßnahme für Freiheit und Sicherheit jeweils ist.  

20.  Die Vorratsdatenspeicherung ist verzichtbar und auch nicht alternativlos. 
Quick-Freeze ist im Hinblick auf die Freiheitsrechte der Bürger eine grund-
rechtsschonendere Alternative, die die Gewährleistung von Sicherheit nicht 
grundsätzlich in Frage stellt.  

21.  Wenn die politische Entscheidung für eine Vorratsdatenspeicherung getroffen 
wird, kann diese verfassungsverträglich ausgestaltet werden. Erforderlich dafür 
sind jedoch umfassende, zahlreiche rechtliche, technische und organisatorische 
Maßnahmen, welche insgesamt sehr hohe Kosten verursachen.  

22.  Der Zweckbindungsgrundsatz ist für die Rechtfertigungsfähigkeit der Vorrats-
datenspeicherung von besonderer Bedeutung. Eine mittelbare Nutzung der auf 
Vorrat gespeicherten Verkehrsdaten für niederschwellige Delikte scheidet daher 
aus. 
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