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Vorwort des Herausgebers

Gegenstand der Arbeit ist ein fiir Wirtschaft und Gesellschaft sowie das Verhiltnis von
Recht und Technik sehr aktuelles und bedeutsames Thema, ndmlich die verfassungs-
rechtliche Bewertung der Vorratsspeicherung von Telekommunikationsverkehrsdaten
und die Moglichkeiten ihrer verfassungskonformen Gestaltung. Dieses Thema bietet
eine doppelte, gleichermaflen dogmatisch wie methodisch hochrelevante Herausforde-
rung fiir eine interdisziplindr orientierte Rechtswissenschaft: Zum einen sind die ver-
fassungsrechtlichen Vorgaben fiir eine die gesamte Gesellschaft umfassende und poli-
tisch hochst umstrittene UberwachungsmaBnahme im Verhiltnis zu europarechtlichen
Vorgaben zu kldren. Zum anderen miissen methodisch Wege gefunden werden, wie
unter widerspriichlichen rechtlichen Vorgaben Gestaltungsvorschldge entwickelt wer-
den konnen, die einen optimierten Interessenausgleich bewirken kdnnen.

Die Vorratsdatenspeicherung von Telekommunikationsverkehrsdaten wird von vielen
als das entscheidende Instrument angesehen, um die Bedrohung durch Terrorismus
und sonstige Verbrechen im digitalen Zeitalter abzuwehren. Thre Einfithrung wurde
2006 durch eine Richtlinie allen Mitgliedstaaten der Europdischen Union vorgegeben.
Da sie ausnahmslos und anlasslos zur Speicherung aller Telekommunikationsver-
kehrsdaten aller Personen in der Europédischen Union fiihrt, um ihr Telekommunikati-
onsverhalten fiir Uberwachungszwecke nachvollziehen zu kénnen, greift diese MaB-
nahme tief in Freiheitsrechte ein und hat erbitterten politischen Widerstand hervorge-
rufen: Durch sie werde Freiheit der Sicherheit geopfert und der entscheidende Schritt
in einen ,,Uberwachungsstaat* getan.

Das Bundesverfassungsgericht hat die Umsetzung in Deutschland, die weit iiber die
Vorgaben der Richtlinie hinausging, in seinem Urteil vom 2. Mérz 2010 fiir verfas-
sungswidrig erklért. Allerdings stellte es fest, dass die Vorratsdatenspeicherung ,,nicht
schlechthin verfassungswidrig“ ist, sondern nur die besondere Form der Umsetzung in
Deutschland, die auf die Freiheitsrechte der Betroffenen zu wenig Riicksicht genom-
men hat. Hinsichtlich der Befiirchtung, dass die Vorratsdatenspeicherung der entschei-
dende Schritt in den Uberwachungsstaat darstelle, hat es die Feststellung getroffen,
dass es verfassungsrechtlich nicht zu rechtfertigen sei, das Verhalten der Biirger total
zu erfassen und zu registrieren, und daher eine ,,umfassende gesellschaftliche Uberwa-
chung® unzuldssig sei.

Auch nach dem Urteil des Bundesverfassungsgerichts ist weiterhin die Umsetzung der
Vorratsdatenspeicherungs-Richtlinie gefordert. Die Richtlinie befindet sich aber selbst
auch in Uberarbeitung. Daher stellen sich sowohl fiir die Richtlinie als auch fiir ihre
Umsetzung in Deutschland zwei Fragen, die in der vorliegenden Arbeit verfolgt wer-
den: Wie kann erstens ein optimierter Interessenausgleich zwischen den Freiheits- und
den Sicherheitsinteressen erreicht werden, der die Rahmensetzungen des Bundesver-
fassungsgerichts beriicksichtigt? Kann zweitens durch die Grenzzichung des Bundes-
verfassungsgerichts gegeniiber anlassloser Uberwachung der Schritt in einen Uberwa-
chungsstaat verhindert werden?



X Vorwort des Herausgebers

Mit der vorgelegten Arbeit fiillt Frau Moser-Knierim zwei wesentliche Liicken im
Recht des elektronischen Rechtsverkehrs. Indem sie Moglichkeiten untersucht, wie auf
der Grundlage der Entscheidung der Bundesverfassungsgerichts die Ziele der Sicher-
heitsgewdhrleistung und des Grundrechtsschutzes hinsichtlich der einzelnen Merkmale
der Vorratsdatenspeicherung besser aufeinander abgestimmt werden konnen, trigt sie
zu einem besseren Verstdndnis der Anforderungen der Sicherheitsgewdhrleistung und
des Grundrechtsschutzes bei, entwickelt hilfreiche Vorschldge zur Gestaltung der Vor-
ratsdatenspeicherung und bietet vor allem wertvolle Hinweise fiir die Rechtspolitik auf
europdischer und deutscher Ebene. Indem sie untersucht, welche Grenzen das Verfas-
sungsrecht einer weiteren Entwicklung zu einem ,,Uberwachungsstaat” entgegensetzt
und setzen kann, trigt sie zu einem besseren Verstindnis schwieriger grundlegender
verfassungsrechtlicher Fragen bei und bietet wichtige rationale Argumente in einer
zentralen gesellschaftliche Auseinandersetzung um die Zukunft der Gesellschaft.

Die Arbeit entstand zu grofien Teilen im Rahmen der Mitarbeit von Frau Moser-
Knierim im Forschungsprojekt ,,Interessenausgleich im Rahmen der Vorratsdatenspei-
cherung” (INVODAS), das von 2010 bis 2011 von der Projektgruppe verfassungsver-
tragliche Technikgestaltung (provet) der Universitit Kassel zusammen mit dem Insti-
tut fiir Europdisches Medienrecht (EMR) in Saarbriicken durchgefiihrt und vom Bun-
desministerium fiir Bildung und Forschung geférdert wurde. In diesem konnte Frau
Moser-Knierim eigenverantwortlich die verfassungsrechtlichen Fragen der Vorratsda-
tenspeicherung und der Optimierung des Interessenausgleichs untersuchen.

Mit diesem Buch ergédnzt Frau Moser-Knierim die bisher bereits umfangreiche rechts-
wissenschaftliche Literatur zur Vorratsdatenspeicherung um zwei wesentliche Aspek-
te. Zum einen ergénzt sie die rechtswissenschaftliche Bewertungsperspektive um eine
rechtswissenschaftliche Gestaltungsperspektive und gewinnt aus dieser innovative Ge-
staltungsvorschldge fiir die Optimierung des Interessenaugleichs bei der Vorratsdaten-
speicherung. Zum anderen erweitert sie die Perspektive von der Vorratsdatenspeiche-
rung als einem Instrument der Uberwachung und Ermittlung zur Vorratsdatenspeiche-
rung als einem Schritt in einer fortschreitenden Entwicklung zu immer tiefgreifenderen
und umfassenderen priaventiven SicherheitsmaBnahmen. Thre Suche nach normativen
Grenzen dieser Entwicklung fiihrt sie zu wertvollen Erkenntnisse und wichtigen Er-
gebnissen, die fiir die politische Diskussion und die weitere rechtswissenschaftliche
Forschung sehr hilfreich sind.

Fiir die weitere politische, forensische und rechtswissenschaftliche Diskussion zur
Vorratsdatenspeicherung ist zu hoffen, dass die Entscheidungstriager in Politik, Justiz
und Gesellschaft die Hinweise dieser Arbeit zur Kenntnis nehmen und bei ihren Ent-
scheidungen zur Vorratsdatenspeicherung berticksichtigen.

Kassel, im Juli 2013 Alexander RoBnagel
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Einfiihrung

Im Jahr 2013 wurde mit dem NSA-Skandal die Diskussion um das Verhéltnis zwi-
schen Freiheit und Sicherheit im digitalen Zeitalter neu entfacht. Im Angesicht der um-
fassenden Datenerhebungen und -auswertungen, welche durch die National Security
Agency scheinbar durchgefiihrt werden, scheint die Diskussion um die Speicherung
der Telekommunikationsverkehrsdaten auf Vorrat, wie sie in Deutschland und Europa
gefiihrt wird, geradezu ldcherlich. Denn dabei werden nicht samtliche Inhalte digitaler
Kommunikation erfasst (wie wohl im Zuge von PRISM), sondern es werden lediglich
Telekommunikationsverkehrsdaten auf Vorrat erhoben. Es wird damit lediglich das
Wer, Wie, Was, Wann und Wo einer jeden digitalen Kommunikation von der Vorrats-
datenspeicherung erfasst.

Doch sowohl die Datenspeicherungspraxis der amerikanischen und britischen Ge-
heimdienste als auch die Vorratsdatenspeicherung bewegen sich im Spannungsfeld
zwischen Terrorabwehr und Uberwachungsstaat. Sie wecken die Frage, wieviel Si-
cherheit vertrdgt die Freiheit?

Insofern hofft die Autorin, dass sie mit der hier vorgelegten Untersuchung, wie denn
Freiheit und Sicherheit im digitalen Zeitalter in Einklang gebracht werden konnen,
auch einen Beitrag zur Diskussion um PRISM, Keysource und sonstige Praktiken von
Geheimdiensten leisten kann. Auch wenn sich die Arbeit selbst nicht mit konkreten
Fragen zum NSA-Skandal befasst.

Im Fokus dieser Untersuchung steht die Frage, ob und wie Freiheits- und Sicherheits-
interessen bei einer Vorratsdatenspeicherung in Einklang gebracht werden konnen.
Wesentlicher Bestandteil der Arbeit ist die Untersuchung der Frage, wie das Verhéltnis
von Freiheit und Sicherheit im Grundgesetz festgelegt ist und inwieweit die Identitét
der Verfassung auch eine freiheitliche Gesellschaftsordnung garantiert, die es auch bei
der Einfiihrung sicherheitspolitischer Instrumente zu wahren gilt.

Um die Vorratsdatenspeicherung(-srichtlinie) selbst wurde von Anfang an heftig ge-
stritten. Aktuell verhandelt der Europdische Gerichtshof iiber zwei Klagen Osterreichs
und Irlands. Er befasst sich mit der auch in der Wissenschaft umstrittenen Frage, ob
die Richtlinie mit der europdischen Grundrechtecharta vereinbar ist. Wie der Gerichts-
hof entscheiden wird, ist zum jetzigen Zeitpunkt (Juli 2013) nicht absehbar. Doch die
Frage nach der Vereinbarkeit der Richtlinie mit europdischen Grundrechten ist auch
nicht leitend fiir die hier vorgelegte Studie. Vielmehr wurde untersucht, wie das deut-
sche nationale Verfassungsrecht es vermag, Freiheit und Sicherheit zu schiitzen.

Denn die Vorratsdatenspeicherung fordert das Verfassungsrecht heraus: handelt es
sich um verfassungskonforme und erforderliche Terrorabwehr oder um den Schritt in
den Uberwachungsstaat?

Diese Frage stellte sich besonders dringlich nach dem Urteil des Bundesverfassungs-
gerichts vom 2. Mérz 2010, in dessen Folge diese Arbeit entstanden ist. Denn das Ge-



2 Einfiihrung

richt hatte festgestellt, dass eine Vorratsdatenspeicherung nicht schlechthin verfas-
sungswidrig sei. Bis dahin war diese in der Wissenschaft iiberwiegend als verfas-
sungswidrig beurteilt worden. Nach dem Urteil wurde insofern die Frage, ob und wie
durch das Grundgesetz ein Ausgleich zwischen Freiheit und Sicherheit erzielt wird,
der den Herausforderungen des 21. Jahrhunderts gerecht wird, neu aufgeworfen.

Freiheit und Sicherheit werden vielfach als Antipoden begriffen und so wird in der ak-
tuellen Diskussion vielfach gefragt, ob es nicht mittlerweile ,,Sicherheit statt Freiheit*
heift.! Auf die terroristischen Anschldge von New York, Madrid und London reagierte
die Politik mit der Ausweitung polizeilicher und nachrichtendienstlicher Befugnisse
und der Einfiihrung neuer Sicherheitsinstrumente.” Ins Zentrum der Debatte riickte die
Abwehr von Gefahren durch den internationalen Terrorismus, und zwar durch eine
Ausweitung der gesamtgesellschaftlichen Uberwachung. Die Erfassung und Auswer-
tung grofler Mengen personenbezogener Daten soll es ermdglichen, zukiinftig An-
schldge zu verhindern. Sicherheit durch Prdvention wird so zum innenpolitischen
Dogma, welches in Deutschland seit Bekanntwerden der amerikanischen Uberwa-
chungspraxis nun erstmals wieder generell in Frage gestellt wird.

Die Befiirchtung des ehemaligen Verfassungsrichters Grimm: ,,Jm Kampf gegen den
Terrorismus lduft der Staat Gefahr, die Freiheit der Sicherheit zu opfern*® scheint be-
rechtigt. Nicht erst im Hinblick auf die nun bekannt gewordenen Spahprogramme, hat
sich in der Gesellschaft die Besorgnis breit gemacht, dass sich der Verfassungsstaat als
Reaktion auf die terroristische Bedrohung in einen Uberwachungs- oder Priventions-
staat verwandelt.” Diese Diskussion wird in der Rechts- und Politikwissenschaft seit
geraumer Zeit gefiihrt. Auch wenn die Informationen iiber das AusmaB der Uberwa-
chungsprogramme neu sind, ist seit langem bekannt, dass mit der voranschreitenden
Digitalisierung nunmehr die Technologien verfligbar sind, um das Szenario eines tota-
len Uberwachungsstaats zu realisieren.’

Fakt ist, dass sich das Spannungsverhiltnis von Freiheit und Sicherheit durch digitale
Datenverarbeitung, Technisierung®, Globalisierung und neue Geféhrdungslagen ver-

" So Titel und Thema der Dissertation von Hornig 2009; so titeln auch Adick, WDR, Quarks & Co

v. 2.3.2010, abrufbar unter:

http://www.wdr.de/tv/quarks/sendungsbeitraege/2010/0309/004_sicherheit.jsp; Biermann, ZEIT

online v. 27.5.2007, abrufbar unter: http://www.zeit.de/online/2007/21/Amnesty; Hausar telepolis

v. 14.6.2009, abrufbar unter: http://www.zeit.de/online/2007/21/Amnesty.

Grofler Lauschangriff, Onlinedurchsuchungen, Vorratsdatenspeicherung nur als Stichworte; zu den

zahlreichen Sicherheitsgesetzen seit 9/11 ausfiihrlich etwa Albrecht 2010a, Teil. 3; Rzepka 2009,

13 ff.

5 Grimm, ,Aus der Balance®, Die ZEIT v. 29.11.2007, abrufbar unter: http://'www.zeit.de/
2007/49/Schaeuble-Antwort.

4 Hirsch, DUD 2008, 87, 89; Albrecht 2010b; Huster/Rudolph 2008; Prantl 2008; Zeh/Trojanow
2009; dazu kritisch Bull 2011, 18.

5 Rofinagel, DUD 2010, 544, 546; ders. Informatik-Spektrum 2005, 467.

®  Bereits Ende der 1980er Jahre wurde festgestellt, dass ,,die Méglichkeiten der automatischen Da-
tenverarbeitung den Grundkonflikt zwischen Effektivitét polizeilichen Handelns und dem Schutz
von Freiheitsgrundrechten® verschérfen und auf eine neue informationelle Ebene heben wiirden;
Pordesch, in: RofSnagel 1989, 89.
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schérft hat. Angesicht dieser Entwicklungen stellt sich die Frage, ob das Verfassungs-
recht noch in der Lage ist, einen Ausgleich zwischen den widerstreitenden Interessen
zu erzeugen. Dies gilt besondere, da das nationale Recht vielfach durch internationales
(insbesondere europdisches) Recht iiberlagert wird.

Mit diesen Entwicklungen steht die verfassungsrechtliche Gewahrleistung von Freiheit
und Sicherheit vor neuen Herausforderungen. Paradigmatisch dafiir steht die Vorrats-
datenspeicherung, die im Jahr 2006 europaweit eingefithrt wurde’. Bei ihr handelt sich
um eine anlasslose UberwachungsmaBnahme, die in die in der Informationsgesell-
schaft zentrale Telekommunikationsinfrastruktur eingreift und von der jeder Biirger
betroffen ist. Es verwundert daher nicht, dass der Widerstreit zwischen Freiheit und
Sicherheit in der Diskussion um die Vorratsdatenspeicherung einen ersten Hohepunkt
gefunden hat — und nun mit Blick auf PRISM, Keysource, etc. einen weiteren Hohe-
punkt findet. Und gerade fiir die Diskussion um diese Uberwachungsprogramme kon-
nen die rechtwissenschaftlichen Erwégungen, welche die Vorratsdatenspeicherung be-
treffen, fruchtbar gemacht werden.

Das Bundesverfassungsgericht hat in seinem Urteil aus dem Jahr 2010 festgestellt,
dass eine Vorratsdatenspeicherung, wie sie die Richtlinie verlangt, ,,nicht schlechthin‘
verfassungswidrig ist.® Jedoch nur, wenn die hohen Anforderungen, die sich aus dem
VerhiltnismaBigkeitsgrundsatz ergeben, beriicksichtigt werden. Die Voraussetzungen,
die das Gericht fiir eine verfassungskonforme Ausgestaltung der Vorratsdatenspeiche-
rung formuliert, sind zum Teil sehr konkret. Manch einer war gar der Ansicht, dass
man das Urteil direkt abschreiben und in Gesetzesform gie3en konne. Dass dem nicht
so ist, wird gerade im Hinblick auf die aktuellen Entwicklungen deutlich: so hat das
Gericht zwar festgestellt, dass die ,,Die Freiheitswahrnehmung der Biirger (...) nicht
total erfasst und registriert werden™ diirfe. Dies gehore ,,zur verfassungsrechtlichen
Identitdt der Bundesrepublik Deutschland fiir deren Wahrung sich die Bundesrepublik
in europiischen und internationalen Zusammenhingen einsetzen muss.*” Was dies fiir
die Umsetzung der Richtlinie konkret bedeutet hat das Gericht jedoch nicht aufgezeigt.
Die Frage, was aus dem Verbot einer totalen Erfassung und Registrierung er Frei-
heitswahrnehmung der Biirger resultiert, ist aber sehr bedeutsam. Dies zeigt sich gera-
de mit auf den NSA-Skandal.

Denn auf der anderen Seite, hat das Bundesverfassungsgericht nicht nur diese schein-
bar absolute Grenze formuliert, es hat auch festgestellt, dass eine verfassungskonforme
Umsetzung der Richtlinie moglich sei. Dies war bis dahin in der Wissenschaft iiber-
wiegend bezweifelt worden.

Das Bundesverfassungsgericht vertritt die Ansicht, dass die Vorratsdatenspeicherung
legitimen Zwecken diene und als Reaktion auf das spezifische Gefahrenpotenzial der
Telekommunikation grundsitzlich rechtfertigungsfahig sei. Denn die Telekommunika-
tion erleichtert, so das Bundesverfassungsgericht, die ,,verdeckte Kommunikation und

" Die Richtlinie 2006/24/EG v. 13.4.2006 wurde vom Europdischen Parlament und vom Rat am 15.
Miirz 2006 verabschiedet und trat zum 3. Mai 2006 in Kraft; ABIL. EU Nr. L 105 S. 54-60

®  BVerfGE 125, 260.

’  BVerfGE 125, 260 (324).
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Aktion von Straftitern”. Dadurch wird ,,eine Biindelung von Wissen, Handlungsbe-
reitschaft und krimineller Energie mdglich, die die Gefahrenabwehr und Straf-
verfolgung vor neuartige Aufgaben stellt“. Die Mdglichkeit zur Rekonstruktion der
Telekommunikationsverbindungen ist dementsprechend ,,fiir eine effektive Strafver-
folgung und Gefahrenabwehr von besonderer Bedeutung“.m

Es zeigt sich, dass das Gericht sich bemiiht die Bedeutung der Vorratsdatenspeiche-
rung sowohl fiir die Freiheit als auch fiir die Sicherheit zu berticksichtigen. Es betont,
dass ein verfassungskonformer Ausgleich moglich ist. Allerdings nur unter Beachtung
strenger Anforderungen. Denn, dies wird darin deutlich, die Vorratsdatenspeicherung
bewegt sich an der Grenze zur Verfassungswidrigkeit.

Im Hinblick auf die aktuell bestehende Umsetzungspflicht ist eine Auseinandersetzung
mit der Frage geboten, wie ein optimierter Ausgleich der bei der Vorratsdatenspeiche-
rung kollidierenden Freiheits- und Sicherheitsinteressen erreicht werden kann. Denn
Deutschland ist europarechtlich zur Umsetzung der Vorratsdatenspeicherungsrichtlinie
verpflichtet, und die Europdische Kommission hat Klage gegen Deutschland wegen
fehlender Umsetzung der Vorratsdatenspeicherungsrichtlinie erhoben. !

Zwar wird die Frage, ob die Europdische Vorratsdatenspeicherungsrichtlinie mit den
Europédischen Grundrechten vereinbar ist, derzeit vor dem Europdischen Gerichtshof
ausgefochten, sodass sich wohl begriindet argumentieren lédsst, dass bis diese Frage
gekldrt ist, auch keine Umsetzung in nationales Recht erfolgen sollte. Auf der anderen
Seite hat der Europdische Gerichtshof trotz der anhingigen Verfahren bislang nicht
davor zuriick geschreckt, Staaten zu verurteilen, die der Umsetzungspflicht bislang
nicht nachgekommen waren. Zuletzt wurde im Mai 2013 Schweden wegen verspateter
Umsetzung zu einer Millionenstrafe verurteilt. Das Bundesverfassungsgericht selbst
hat die Frage, ob die Richtlinie mit europdischen Grundrechten vereinbar sei, nicht fiir
entscheidungserheblich gehalten und sie insofern auch nicht vorgelegt. Denn, so betont
es das Gericht, eine verfassungskonforme Umsetzung der Richtlinie sei moglich.
Selbst wenn der Europdische Gerichtshof die Richtlinie in ihrer aktuellen Form als eu-
roparechtswidrig erachten sollte, wird sich die Diskussion um die Speicherung samtli-
cher Telekommunikationsverkehrsdaten auf Vorrat nicht zwingend erledigen. Insoweit
stellt sich die Frage auch tiber die konkrete Fassung der Richtlinie hinaus, ob und wie
eine verfassungsvertrigliche Speicherung der Telekommunikationsverkehrsdaten auf
Vorrat gelingen kann.

Das Bundesverfassungsgericht hat in seiner Entscheidung zwar aufgezeigt, was beach-
tet werden muss, um eine verhiltnismdBige Umsetzung der Vorratsdatenspeicherung
zu erreichen. Offen ist hingegen, wie die Vorratsdatenspeicherung gestaltet werden
kann, dass sie nicht nur ,,nicht schlechthin verfassungswidrig ist“, sondern wie die kol-
lidierenden Freiheits- und Sicherheitsinteressen in einen bestmdglichen Ausgleich ge-
bracht werden.

' BVerfGE 125, 260 (322 f.).
""" Briegleb, heise online v. 22.3.2012, ,,Briissel stellt Berlin Ultimatum bei der Vorratsdatenspeiche-
rung, abrufbar unter: http://heise.de/-1478520.
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Dafiir ist es wichtig, Antworten auf die Frage zu finden, wie gewihrleistet werden
kann, dass die Vorratsdatenspeicherung nicht als Schritt in den Uberwachungsstaat zu
werten ist, wie es Kritiker beflirchten. Was verbirgt sich hinter dem Verbot, die Frei-
heitswahrnehmung der Biirger total zu erfassen und zu registrieren, welches das Bun-
desverfassungsgericht im Urteil formuliert hatte.

Die vorliegende Arbeit gliedert sich in drei Teile.

Im ersten Teil werden die Herausforderungen detailliert beleuchtet, die sich an die
Gewihrleistung von ,,Freiheit und Sicherheit im digitalen Zeitalter stellen. Es wird
gefragt: Wie wirken sich Digitalisierung und Globalisierung auf die Verwirklichungs-
bedingungen von Freiheit und Sicherheit aus? Welche Rolle spielt die Bedrohung
durch den internationalen Terrorismus? Inwiefern wurden sicherheitspolitische In-
strumente ausweitet?

Ankniipfend an die Analyse der technischen, gesellschaftlichen und politischen Ent-
wicklungen folgt die Untersuchung der verfassungsrechtlichen Garantie von Freiheit
und Sicherheit. Inwiefern schiitzt das Grundgesetz Freiheit und Sicherheit?

Schlielich wird untersucht, wie im Verfassungsrecht und in der Rechtsprechung des
Bundesverfassungsgerichts ein Ausgleich zwischen Freiheits- und Sicherheitsinteres-
sen gefunden werden kann. Wann liegt ein im Sinne des Grundgesetzes optimaler
Ausgleich zwischen Freiheits- und Sicherheitsinteressen vor? Dabei werden die Vor-
ratsdatenspeicherung und das Urteil des Bundesverfassungsgerichts vom 2.Mérz 2010
zunéchst nicht miteinbezogen. Es werden also die gesellschaftlichen und rechtlichen
Rahmenbedingungen beschrieben, zur Zeit als die Vorratsdatenspeicherung eingefiihrt
wurde, wihrend der Fokus auf dieser erst im zweiten Teil der Arbeit liegt.

Entsprechend wird im zweiten Teil der Arbeit ,,die Vorratsdatenspeicherung und das
Verbot umfassender gesamtgesellschaftlicher Uberwachung* in das Zentrum der Un-
tersuchung gestellt. Nach einer Darstellung der Vorratsdatenspeicherung, der sie pré-
genden Begriffe, ihrer Einfiihrungsgeschichte, einer Analyse des Urteils und der aktu-
ellen politischen Diskussion, wird erdrtert, inwieweit das Bundesverfassungsgericht
mit der Formulierung des Verbots, die Freiheit der Biirger total zu erfassen und zu re-
gistrieren, die schleichende Ausweitung staatlicher Sicherheitsmafnahmen begrenzt
hat. Was verbirgt sich hinter dieser absolut klingenden Schranken-Schranke? In der Li-
teratur wird daraus gefolgert, dass zukiinftig eine Uberwachungs-Gesamtrechnung
durchzufiihren sei.'? Dieser Ansatz wird im Hinblick auf seine verfassungsrechtlichen
Grundlagen und im Hinblick auf seine Operationalisierbarkeit untersucht.

Abschliefend wird dann im dritten Teil der Arbeit konkret der Frage nachgegangen,
wie ein bestmoglicher ,,Interessenausglich im Rahmen der Vorratsdatenspeicherung*
erreicht werden kann."® Dafiir werden die in den beiden ersten Untersuchungsabschnit-

12 Rofinagel, NJW 2010, 1238, 1240; Ders., DUD 2010, 544; dazu auch Hornung/Schnabel,
DVBIL. 2010, 824; Knierim, ZD 2011, 17.

Die hier dargestellte Untersuchung wurde im Zuge der Mitarbeit im Forschungsprojekt INVODAS
(Interessenausgleich im Rahmen der Vorratsdatenspeicherung) entwickelt. Dieses wurde von 2010
bis 2011 an der Universitéit Kassel unter der Leitung von Prof. Rofnagel und in enger Zusammen-
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ten gewonnen Erkenntnisse analysiert. Insbesondere werden die Untersuchungsergeb-
nisse aus Teil 1, wie ein optimierter Ausgleich bei der Kollision von Freiheits- und Si-
cherheitsinteressen erreicht werden kann, mit den Erkenntnissen iiber die Uberwa-
chungs-Gesamtrechnung (Teil 2) verbunden und konkret auf die Entwicklung von Ge-
staltung]szzorschléigen fiir eine verfassungsvertrdgliche Vorratsdatenspeicherung ange-
wendet.

Im Fokus steht die Frage, wie die Vorratsdatenspeicherung so ausgestaltet werden
kann, dass samtliche betroffenen Interessen in einen mdglichst schonenden Ausgleich
zueinander gebracht werden, ob die Vorratsdatenspeicherung verfassungsvertriagliches
Sicherheitsinstrument sein kann.

Dabei beschriankt sich die Untersuchung nicht allein auf die Umsetzung der Vorgaben
der Vorratsdatenspeicherungsrichtlinie, denn auch die Richtlinie wird aktuell {iberar-
beitet. Es wird vielmehr auch grundsitzlich erwogen, ob es iiberhaupt mdoglich ist, ei-
nen im Sinne des Grundgesetzes optimalen Interessenausgleich im Rahmen einer
Speicherung der Telekommunikationsverkehrsdaten aller Biirger auf Vorrat zu erzeu-
gen.

Uber die Vorratsdatenspeicherung hinaus versucht diese Arbeit einen Beitrag leisten
fiir die Entwicklung verfassungsvertraglicher Gestaltungen anderer Sicherheitsinstru-
mente. Wie kann die Kollision von Freiheits- und Sicherheitsinteressen so aufgeldst
werden, dass sich diese verfassungsrechtlich geschiitzten Interessen nicht gegenseitig
ausschlieBen? Wie konnen Freiheit und Sicherheit in einen verfassungsvertriglichen
Ausgleich gebracht werden?

arbeit mit dem Institutt fiir Europdisches Medienrecht (EMR, Saarbriicken) durchgefiihrt. Ermog-
licht wurde das Projekt durch eine Forderung des Bundesministeriums fiir Bildung und Forschung.
Die Forschungsergebnisse werden insgesamt présentiert in Rofnagel/Moser-Knierim/Schweda,
2013.

Das Merkmal der Verfassungsvertriglichkeit geht auf Rofinagel zuriick, der ein Konzept verfas-
sungsvertrdglicher Technikgestaltung verfolgt. Um sowohl Techniknutzung als Verfassungskon-
formitét im Hinblick auf zukiinftige Entwicklungen zu ermdglichen, sollen Verfassungsanforde-
rungen moglichst in die Technikgestaltung implementiert werden. Dabei sollen moglichst scho-
nende Gestaltungen entwickelt werden, dazu grundlegend Roffnagel 1989, 177, 181 f.



Teil 1: Freiheit und Sicherheit im digitalen Zeitalter

Neue Bedrohungslagen, eine globalisierte Welt und eine stetig fortschreitende Digita-
lisierung stellen groBe Herausforderungen an die Gewahrleistung von Freiheit und Si-
cherheit. Die Herstellung eines moglichst optimalen Ausgleichs zwischen dem Be-
diirfnis nach kollektiver Sicherheit und der Wahrung individueller Freiheit stellt sich
mit neuer Brisanz."> Der Diskurs um das Verhiltnis von Freiheit und Sicherheit ist im
21. Jahrhundert mit groer Wucht entflammt. In ihm spiegeln sich sowohl gesell-
schaftspolitische Entwicklungen als auch ein Wandel des Gemeinwesens.'® Das Ver-
héltnis von Freiheit und Sicherheit ist nicht rein durch die verfassungsrechtlichen Vor-
gaben, sondern wesentlich durch die gesellschaftlichen Rahmenbedingungen, geprégt.

Die verdnderten Verwirklichungsbedingungen sind geeignet die verfassungsrechtli-
chen Vorgaben in Frage zu stellen: wie konnen unter den Bedingungen digitaler Da-
tenverarbeitung und unter dem Druck terroristischer Bedrohungslagen Freiheit und Si-
cherheit gewéhrleistet werden?

Wesentlich ist daher fiir eine rechtswissenschaftliche Untersuchung zunéchst die ge-
sellschaftlichen Verwirklichungsbedingungen zu erfassen (Kap. 1) um sie dann in
Kontext zu den verfassungsrechtlichen Vorgaben, die in rechtlicher Hinsicht das Ver-
hiltnis von Freiheit und Sicherheit beschreiben, zu stellen (Kap. 2). Denn auch wenn
sich gesellschaftliche Rahmenbedingungen &ndern, kann es in einer ,,freiheitlich de-
mokratischen Grundordnung® nicht heilen, Freiheit oder Sicherheit. Ziel sollte sein,
diese beiden legitimen Interessen miteinander in Einklang zu bringen. Wie dies nach
den Vorgaben der Verfassung zu erfolgen hat, ist eine Frage, die es im Anschluss zu
untersuchen gilt (Kap. 3).

" Zoller 2003, 291, 318.
' Ronellenfitsch/Wehrmann 2008, 7.



1 Verwirklichungsbedingungen von Freiheit und Sicherheit im digitalen
Zeitalter

Die Gesellschaft zu Beginn des 21. Jahrhunderts wird als Informations- oder Wissens-
gesellschaft bezeichnet. Geprégt ist sie wesentlich durch Globalisierung und Digitali-
sierung.

Digitalisierung bezeichnet das Umsetzen analoger Formate und Verfahren in digitale
Formate und Verfahren. Dabei werden die vorhandenen Informationen in Binércode
zur elektronischen Datenverarbeitung tiberfiihrt.'” Globalisierung beschreibt die im 20
Jahrhundert konstant wachsende weltweite Verflechtung von Wirtschaft, Politik, ge-
sellschaftlichem Leben, Kultur und Kommunikation. Diese wurde letztlich erst durch
die . digitale Revolution ermoglicht."® Denn die weltweite Vernetzung, fiir die der
Begriff Globalisierung steht, wire ohne den technischen Fortschritt, insbesondere im
Bereich der Kommunikations- und Transporttechniken nicht méglich gewesen.

Heute wird iiber alle Grenzen hinweg kommuniziert, gehandelt, gereist und gelebt. Die
Globalisierung ist in unserem Alltag angekommen. Grofle Unternehmen verfiigen iiber
Abteilungen, die tiber die Welt verstreut sind — und wenige sehr grole Unternehmen
prigen nicht nur die digitale Wirtschaft, sondern auch das gesamtgesellschaftliche Zu-
sammenleben.

Dabei ist die Telekommunikation zur Grundlage unseres Wirtschafts- und Gesell-
schaftslebens geworden.

Unmittelbare Kommunikation ist zeit- und kostenintensiver und hédufig iiberhaupt
nicht machbar, da die Entfernungen viel zu gro83 sind. So finden heute Konferenzen
auch ohne die physische Anwesenheit der Teilnehmer statt — der digitale, satellitenge-
stiitzte Bildaustausch ermdglicht es. Die Weiterentwicklung und Verbreitung der Tele-
kommunikationstechnologie ist Folge der Digitalisierung der Gesellschaft und ist
Grundlage der Globalisierung. Sowohl bei der Digitalisierung der Gesellschaft als
auch bei der Globalisierung handelt es sich um gesellschaftliche Rahmenbedingungen,
die fiir die Bestimmung der Begriffe Freiheit und Sicherheit von groBer Bedeutung
sind. Denn Freiheit und Sicherheit realisieren sich zu Beginn des 21. Jahrhunderts ge-
nau unter diesen gesellschaftlichen Rahmenbedingungen. Es geht insofern um die Ge-

7" Ernst, in: Hoeren/Sieber MMR 2012, Teil 7.1 Rn. 50.

Und wurde durch die politischen Entscheidungen zur Liberalisierung des Weltmarktes, die zu ei-
ner Senkung der Zolle fiihrten, befordert, wie die Griindung der WTO, die Verabschiedung der
GATT-Abkommen, die Bildung des IWF etc. (weitere Nachweise dazu in Fn. 231) . Ausfiihrlich
zu deren Rolle in der Globalisierung, Morasch/Bartholomae 2011,286 ff.; eine zentrale Rolle spie-
len dariiber hinaus sinkende Energiepreise und Transportkosten, dazu sind ausfiihrliche Informati-
onen abrufbar unter http://www.bpb.de/wissen/3R6PN0,0,0,Voraussetzungen.html ; vgl. dazu auch
ausfiihrlichen unten Kap. 1.3.

Zu nennen sind hier insbesondere Facebook, Google, Apple und Microsoft. Zur wirtschaftlichen
und damit auch gesellschaftlichen Ubermacht dieser Unternehmen ausfiihrlich Kurz/Rieger 2011,
13 ff,, 87 ff.

A. Moser-Knierim, Vorratsdatenspeicherung, DuD-Fachbeitrége,
DOI 10.1007/978-3-658-04156-4 1, © Springer Fachmedien Wiesbaden 2014
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wihrleistung von Freiheit und Sicherheit in einer digitalisierten und globalisierten
Welt.

Ein dritter wesentlicher Aspekt, der die Verwirklichungsbedingungen von Freiheit und
Sicherheit im digitalen Zeitalter prégt, ist die Verdnderung der Bedrohungslagen.
Durch die weltweite Vernetzung, die technische Abhéngigkeit von Wirtschaft und Ge-
sellschaft und die immense Steigerung an verfligbaren Informationen haben sich die
Angriffsmoglichkeiten immens gesteigert. Zeitgleich ist eine zunehmende ,,Versicher-
heitlichung™ zu beobachten. Zu dieser gehoren neue Sicherheitsstrategien und dabei
auch neue Instrumente zur proaktiven Bekdmpfung von Straftaten.

All dies sind Faktoren, welche die Verwirklichungsbedingungen von Freiheit und Si-
cherheit heute beeinflussen. Berechtigt ist daher die Frage, inwiefern sie jeweils konk-
ret neue Herausforderungen fiir die verfassungsrechtliche Gewéhrleistung von Freiheit
und Sicherheit verursacht haben. Dem soll im Folgenden nachgegangen werden, in-
dem die Entwicklungen der Informationsgesellschaft (Kap. 1.2), der Globalisierung
(Kap. 1.3) dargestellt und schlielich die politischen Entscheidungen, die zu einer
Ausweitung der Sicherheitsvorsorge gefiihrt haben, nachgezeichnet werden (Kap. 1.4).
Abschliefend wird dargestellt, inwiefern diese Verdnderungen die Verwirklichungs-
bedingungen von Freiheit und Sicherheit im 21. Jahrhundert pragen (Kap. 1.5). Doch
bevor die verdnderten gesellschaftlichen Rahmenbedingungen betrachtet werden, sind
die Begriffe Freiheit und Sicherheit nidher zu konkretisieren — und zwar sowohl in Hin-
sicht auf ihre intensionale als auch ihre staatstheoretische Bedeutung (Kap. 1.1). Sie
werden hier auch rechtsdogmatisch und rechtsphilosophisch begriindet.

1.1 Freiheit und Sicherheit — zwei schillernde Begriffe

Fiir die Untersuchung der Fragen, ob mit der Vorratsdatenspeicherung der Weg in eine
Uberwachungsgesellschaft geebnet wurde oder ob sie unentbehrliches Sicherheitsin-
strument ist, ist es zunéchst erforderlich tiberhaupt die Begriffe Freiheit und Sicherheit
ndher zu bestimmen. Denn sie sind flir die Untersuchung von besonderer Bedeutung,
da es darum geht zu kldren, ob mit der Vorratsdatenspeicherung eine Gesellschaft, die
Sicherheit tiber alles stellt, errichtet wird oder ob eine freiheitliche Gesellschaftsord-
nung erhalten bleibt. Es sind insofern die abstrakten Begriffe Freiheit und Sicherheit,
die die vorliegende Untersuchung wesentlich priagen. Daher kann die Untersuchung
nicht ohne eine néhere Bestimmung dieser beiden, so vagen Begriffe auskommen.

Es werden im Folgenden zunéchst die Begriffe Freiheit und Sicherheit dargestellt, be-
vor ihre rechtliche Bedeutung mit Blick auf Rechtsgeschichte und Rechtsphilosophie
erortert wird, um sich der inhaltlichen, verfassungsrechtlichen Bestimmung der Begrif-
fe anzunidhern. Dies soll hier unter Riickgriff auf eine umfassende Untersuchung durch
das Institut fiir Demoskopie Allensbach mit dem Titel ,,Der Wert der Freiheit” erfol-
gen.”” Nach dieser kann abstrakt unterschieden werden zwischen Freiheit von Belas-
tungen und Beschrinkungen und der Freiheit zu etwas. Wobei letztlich jede Art von
Freiheit zugleich eine Freiheit von etwas und eine Freiheit zu etwas begriindet. Ein

2 Der Wert der Freiheit®, IfD Allensbach 2003.
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besseres Begriffsverstindnis ermdglicht eine Analyse der verschiedenen Dimensionen
der Freiheit.”'

Historisch am weitesten zuriick reicht die Bedeutung von Freiheit als Gegensatz zu
Knechtschaft und Fremdbestimmung. Freiheit also im Sinne von Freiheit vor Willkiir
und Sklaverei.? Auch das lateinische Libertas hat diese Hauptbedeutung.> Ebenso
war dies der Sinn des gotischen ,,Freihals“, aus dessen Wortstamm sich das Wort Frei-
heit entwickelt hat.** Es wird daher angenommen, dass sich andere Bedeutungen des
Begriffs Freiheit erst aus diesem juristischen Gehalt des Wortes heraus entwickelt ha-
ben.”® Freiheit in diesem Sinne meint die Freiheit von staatlicher (und anderweitiger)
Bevormundung und zu selbstbestimmtem Handeln und Entscheiden.

Daneben kommt Freiheit die Bedeutung zu, zu tun und zu lassen, was man will. Also
im Sinne einer moralischen Freiziligigkeit, als Ziigellosigkeit auch entgegen gesell-
schaftlicher und rechtlicher Normen. Diese Freiheit wird auch als Libertinage bezeich-
net. Freiheit in diesem Sinne meint die Freiheit von Normen und Zwéngen und zu ei-
nem ungezwungenen Leben.”®

SchlieBlich wird Freiheit zum Teil auch verstanden als Freiheit von Not, Armut, Ar-
beitslosigkeit und sonstigen Risiken des Lebens. In diesem Sinne wird Freiheit als et-
was erkannt das durch einen starken Staat gewihrt wird.?” Es ist die Freiheit von Sor-
gen und Not oder anders formuliert, die Freiheit zu einem sorgenfreien privaten Leben.

Politisch ist Freiheit als Moglichkeit der Biirger anerkannt, sich ungehindert am 6ffent-

lichen Leben zu beteiligen, insbesondere seine Meinung frei zu duflern. Politische

Freiheit ist also die Freiheit von staatlichen Zwéngen und zu einer politischen Beteili-
28

gung.

Sozialwissenschaftlich wird Freiheit betrachtet als die Moglichkeit des Einzelnen, sein
Leben selbst zu bestimmen: es in diesem Sinne selbst zu gestalten und sich selbst zu
verwirklichen.” Wesentlich dafiir sind, die Freiheit zur Selbstdarstellung und damit
auch die kommunikative Freiheit.*® Gefordert wird vom Einzelnen zur Verwirklichung
von Freiheit in diesem Sinne ein aktives Handeln.

21 IfD Allensbach 2003, 17 ff.

2 Bereits 3000 v. Chr. ist diese Deutung bei den Sumerern zu finden, vgl. Fn. 21.

2 hitp://de.pons.eu/latein-deutsch/libertas: Libertas als die ,,biirgerliche Freiheit*.

Nach dem Worterbuch der Gebriider Grimm, bezeichnet ,,Freihals“ den Hals, der kein Joch tragen

muss (zitiert nach IfD Allensbach 2003, 17).

» D Allensbach 2003, 17.

* 1D Allensbach 2003, 19.

77 Dieses Begriffsverstindnis wurde primér in sozialistischen Systemen propagiert. Freiheit durch
Arbeit und soziale Sicherheit wird hier gegen politische Unfreiheit ausgetauscht, so IfD Allens-
bach 2003, 18.

D Allensbach 2003, 18.

¥ IfD Allensbach 2003, 18.

" Luhmann 1999, 61.
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Diese Bedeutungen des Begriffs Freiheit sind noch lange nicht abschlieend. Es han-
delt sich jedoch um die unserem Sprach- und Begriffsverstindnis zu Grunde liegenden
wesentlichen Dimensionen von Freiheit.”!

Sicherheit ist nicht etwa ein Antonym zum Begriff der Freiheit oder zu einem seiner
Bedeutungsinhalte, auch wenn Freiheit und Sicherheit hdufig in der &ffentlichen Dis-
kussion als Gegensatzpaar gebraucht werden, wie es etwa in der Formel , Freiheit
stirbt mit Sicherheit*** oder der Frage ,,Sicherheit statt Freiheit?*** deutlich wird. Ge-
gensatz von Freiheit ist Unfreiheit. Sicherheitsmalinahmen kénnen zu Unfreiheit fiih-
ren, sie dienen aber in der Regel dazu Sicherheit zu erzeugen, um Freiheit zu ermdgli-
chen. Sie sind insofern durchaus eng miteinander verkniipft: fiir die Freiheit von Not
bedarf es einer wirtschaftlichen Sicherheit, fiir die politische Freiheit ist die Sicherheit
vor willkiirlicher Festnahme erforderlich, etc.

Dariiber hinaus ist den Begriffen Freiheit und Sicherheit gemein, dass sie sehr vage
sind und der Konkretisierung bediirfen. Letztlich ist jeweils der Bezug zu einem Refe-
renzobjekt erforderlich, um die aktuelle Bedeutung des Begriffs erfassen zu kdnnen.

Sicherheit meint politisch die innere und duflere Sicherheit. Dartiber hinaus gibt es die
private und &ffentliche, die finanzielle und die dkologische Sicherheit.*

Lange wurde Sicherheit als Unversehrtheit von Rechtsgiitern seitens Privater definiert
— wihrend Freiheit als Unversehrtheit von Rechtsgiitern gegeniiber der Staatsgewalt
galt.*® Heute wird Sicherheit hingegen zunehmend als Abwesenheit von Risiken ver-
standen.*®

Damit 16sen sich allerdings die Kriterien, die bis dato den Sicherheitsbegriff konkreti-
siert haben, auf®” Er ist also nicht mehr beschrinkt auf den Schutz von Privaten im
Staat, also auf die Innen- und Verteidigungspolitik, sondern bezieht sich generell auf
die Abwesenheit von Risiken. Es wird von einem ,,erweiterten Sicherheitsbegriff ge-
sprochen“‘38 Die Schwierigkeit besteht hier darin, dass mit zunehmender Erweiterung
des Sicherheitsbegriffs, dieser immer unschirfer wird. Denn Risiken kdnnen potentiell
iiberall entstehen.

' IfD Allensbach 2003, 18 ff.

2 Gebrauchlich als linke Protestformel. So auch der Titel eines Buchs Jungdemokratlnnen et al.
2001.

3 So Titel und Thema der Dissertation von Hornig 2009; so titeln auch Adick, WDR, Quarks & Co
v. 2.3.2010, abrufbar unter:
http://www.wdr.de/tv/quarks/sendungsbeitraege/2010/0309/004_sicherheit.jsp; Biermann, ZEIT
online v. 27.5.2007, abrufbar unter: http://www.zeit.de/online/2007/21/Amnesty; Hausar telepolis
v. 14.6.2009, abrufbar unter: http://www.zeit.de/online/2007/21/Amnesty.

* Fuchs 2010.

* " Gusy, VerwArch 2010, 309.

% Hefendehl, JZ 2009, 165, 171.

7 Gusy, VerwArch 2010, 309, 311.

Kritisch zum erweiterten Sicherheitsbegriff Pieroth/Schlink/Kniesel 2012, § 2 Rn. 2a, der zur

Rechtfertigung einer engeren Zusammenarbeit von Polizei und Nachrichtendiensten herangezogen

wird.
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Aus diesem Grund betonte schon Luhmann die Bedeutung der Unterscheidung von Si-
cherheit und Risiko. Denn Sicherheit gebe es in Bezug auf das Nichteintreten kiinftiger
Nachteile gar nicht.*® | Soziologisch gesehen heiBt dies, dass der Sicherheitsbegriff eine so-
ziale Fiktion bezeichnet und dass man, statt nach den Sachbedingungen der Sicherheit zu for-
schen, fragen muss, was in der sozialen Kommunikation als sicher behandelt wird. (...) Der
Sicherheitsbegriff ist mithin ein Leerbegriff (...). Er universalisiert das Risikobewusstsein.“*’

Entsprechend konstatiert sich in der Erweiterung des Sicherheitsbegriffs auf Sicherheit
vor Risiken verschiedenster Art eine generelle Ausweitung des Sicherheitsbegriffs.*!

Es wird im Bereich der Innen- und Verteidigungspolitik von einem ,,erweiterten Sicher-
heitsbegriff gesprochen.*” Deutlich wird dies in Bezug auf die Innere Sicherheit etwa
an der Aussage, Deutschlands Sicherheit werde am Hindukusch verteidigt.*

Um den Prozess der Ausweitung des Sicherheitsbegriffs und seinen Bedeutungszu-
wachs zu erkldren, wurde in der Politikwissenschaft die Securitization-Theorie entwi-
ckelt. Der Begriff wurde von der konstruktivistischen Kopenhagener Schule geprigt.**
Securitization wird hier als sozialer Prozess verstanden. Themen wiirden zu Sicher-
heitsproblemen durch die Nennung als Sicherheitsprobleme (,,securitzing speech act*).”?
Durch die Konstruktion einer existenzgefdhrdenden Bedrohung werden unter Verweis
auf die kommunizierten Sicherheitsprobleme aulergewdhnliche Formen des Regierens
legitimiert.*® Nach dieser Betrachtungsweise wird Sicherheit nicht objektiv/statisch de-
finiert, sondern stets durch bestimmte ,,Sprechakte“47 konstruiert. Dies zeigt auch wa-
rum, bzw. dass die Sicherheitsagenda unbeschriankt erweitert werden kann. Denn

* Luhmann 1991, 28 f.

“ Luhmann 1991, 28.

4 Fischer-Lescano, KJ 2008, 166, Rn. 168.

2 Ausfiihrlich zu diesem: Daase 2010; Auch im Vertrag von Lissabon wird der ,,erweiterte Sicher-
heitsbegriff* fiir die Definition des Vorgehens der Union herangezogen, dazu Kaufmann-Biihler,
in: Grabitz/Hilf/
Nettesheim, EUR 2012, Art. 43 EUV Rn. 6.

So rechtfertigte der ehemalige Verteidigungsminister Struck 2002 den Einsatz deutscher Soldaten
in Afghanistan. Dazu etwa Strutynski 2007. Hieran zeigt sich, dass nicht mehr zwischen innerer
und duBerer Sicherheit differenziert wird, so: Gusy, VerwArch 2010, 309, 310; Diese Entwicklung
spiegelt sich auch in der Diskussion um eine Neudefinition des Sicherheitsbegriffs bei den Verein-
ten Nationen: Eine Bedrohung der Weltsicherheit, sei ,,jedes Ereignis oder jeder Prozess, der zu
einer grofen Zahl von Todesfillen fiihrt oder die Lebenschancen verringert und so die Staaten als
Basiseinheiten des internationalen Systems unterminiert®. Dabei werden sechs Cluster von Bedro-
hungen genannt: 1. Wirtschaftliche und soziale (inklusive Armut, Infektionen und Umweltzersto-
rung); 2. Zwischenstaatliche Konflikte; 3. Innerstaatliche Konflikte, Biirgerkriege; 4. Nukleare, ra-
diologische, chemische und biologische Waffen; Terrorismus; 6. Transnationales organisiertes
Verbrechen. zitiert nach Strutynski 2007.

" Buzan/Waever/de Wilde 1998.

 Williams, International Studies Quarterly 2003, 511, 513; Waever 1995, 54 f.

Buzan/Waever/de Wilde 1998; Als wesentliche Elemente der Securitization benennt Williams ,,ex-
istential threats, emergency action, effects on interunit relations by breaking free of rules” Wil-
liams, International Studies Quarterly 2003, 511, 513 f.

Die Sprechakttheorie selbst ist umstritten. Dieser Diskurs ist aber fiir den hier gegebenen Verweis
auf das Erklarungsmodell von Versicherheitlichung als Kommunikationsprozess in der Politikwis-
senschaft nicht weiter relevant. Zu dem Theorienstreit etwa Schneider ZfS 1996, 263.

43
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durch die Bezeichnung von Sicherheitsproblemen als solche kdnnen sie aus dem
,hormalen* Diskurs herausgehoben werden.

Gelungene Versicherheitlichungen in diesem Sinne sind Prozesse, in denen eine Si-
cherheitsgefahrdung kommuniziert wird und jene Instrumente, die als neue und beson-
ders rechtfertigungsbediirftige MaBlnahmen zur Bewiltigung der Sicherheitsgefihr-
dung gefordert werden, von dem Adressaten des Sprechakts (Parlament oder Bevolke-
rung) sodann als alternativlos akzeptiert werden.”® Als Beispiel fiir einen gegliickten
Securitization-Akt kann etwa die offentliche akute Terrorwarnung im Winter 2010
durch den damaligen Innenminister De Maiziére genannt werden, in dessen Folge die
Présenz bewaffneter Polizei an Bahnhofen drastisch erhoht und verstarkt Sicherheits-
kontrollen eingefiihrt wurden. Bei der Bevdlkerung wurde dies als zwingend erforder-
liches und insofern alternativloses Instrument zur Gewéhrleistung der Sicherheit
wahrgenommen.*’

Auch die Verabschiedung der Vorratsdatenspeicherungsrichtlinie durch Rat und Euro-
péisches Parlament ist beispielhaft fiir einen gelungenen Securitization-Prozess. So
war die Einfithrung der Speicherung sdmtlicher Telekommunikationsdaten aller Biir-
ger auf Vorrat heftig umstritten.” Selbst der Berichterstatter im Parlament votierte ge-
gen eine Annahme des Richtlinienentwurfs. Dennoch wurde der Entwurf, der unter
dem Eindruck der Bombenanschlidge in London vorgelegt worden war, in dem bis da-
hin schnellsten Rechtssetzungsverfahren der EU angenommen. Uberzeugend wirkte
dabei, dass vermittelt wurde die Anschldge in London durch eine Auswertung der
Handy-Daten eines der Attentiter aufgeklirt worden seien.’’

Der Sicherheitsbegriff hat heute eine starke Ausdehnung erfahren, indem er auf die
verschiedensten Lebensbereiche ausgeweitet wurde. In seinem Kern bleibt aber die
Bedeutung des lateinischen Securitas erhalten: Sicherheit als Sorgenfreiheit.*”

Es wurde bereits dargelegt, dass Freiheit und Sicherheit keine Gegensitze sind. Den-
noch stehen sie in einem natiirlichen Spannungsfeld zueinander. Damit der Einzelne
ohne Sorge seine Freiheit entfalten kann, muss die Freiheit des Einzelnen einge-
schrinkt werden. Dieser Zusammenhang zeigt deutlich ein Blick auf die Entwicklung
des modernen Staats, der sowohl der Freiheit als auch der Sicherheit zu dienen ver-
pflichtet ist.

" Fuchs 2010.

“ Fischer 2011.

" Eine ausfiihrliche Darstellung der Einfithrung der Vorratsdatenspeicherung mit zahlreichen Nach-
weisen erfolgt unten S. 147 ff. (Kap.4.2).

31 Rusteberg, VBIBW 2007, 171, 173; Alvaro, DANA 2006, 52; Prant/ 2008; Die Richtlinie wurde

nach nur drei Monaten nach ihrer Vorstellung in einem Blitzverfahren verabschiedet. Die britische

Ratsprisidentschaft hatte massiven Druck ausgeiibt um das Verfahren noch wihrend ihrer Prési-

dentschaft abschlieen zu konnen; Ausfiihrlich zur Einfithrung der Vorratsdatenspeicherungsricht-

linie, siche unten S. 147 (Kap. 4.2).

Securitas, atis, f. lat. Fiir Sorgenfreiheit, Gemiitsruhe auch Unerschrockenheit, Sicherheit, Siche-

rung; sicheres Geleit. So Stowasser 1994.
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Schon im Mittelalter war Ziel guter Regierung ,,Securitas®.>® Als sich die Agrargesell-
schaft hin zu einer Handelsgesellschaft entwickelte, wuchs 6konomisch begriindet das
Bediirfnis nach Sicherheit. Geboren wurde hier die Idee einer souverdnen Staatsge-
walt. Bodin (1530-1596) sprach der Staatsfithrung die ,,souverdne Gewalt“, das absolu-
te und immerwihrende Monopol jeglicher Gewaltanwendung, zu. Dieses wird heute
als Gewaltmonopol des Staats bezeichnet.* Historisch hat sich das Gewaltmonopol
aus dem Verbot der Fehden und dem Ewigen Landfrieden (1495) entwickelt.*® Es war
insofern wesentliches Merkmal des ,,modernen Staates” im Gegensatz zum mittelalter-
lichen Herrschaftsverband, dass dieser das Gewaltmonopol innehat.*®

Bei Bodin, der zwar die Souverénitit als Wesensmerkmal des Staats ausmacht, bleibt
in staatstheoretischer Hinsicht allerdings offen, worauf er diese Berechtigung griin-
det.”” Eine Begriindung findet sich spiter bei Hobbes (1588-1679), der dem Biirger ei-
nen absolutistischen Staat gegeniiberstellt. Da alle Menschen Egoisten sind, bediirfe es
eines starken Staats. Nur der Leviathan kénne dem Biirger Sicherheit geben.*® Allein
durch den Staat konne das egoistische Individuum gebandigt werden.

Der tiberméchtige Staat, der bei Hobbes noch derjenige ist, der dem Biirger Sicherheit
gibt, wird dann bei Locke (1632-1704) bereits als Bedrohung empfunden. Die Perspek-
tive wird so auf eine Sicherheit vor dem Staat gelenkt. Der Gesetzgeber wird an das
Recht gebunden und ihm unterworfen. Locke verlangt, um Sicherheit vor dem Staat zu
gewihrleisten, eine Teilung der Gewalten. Anders als Hobbes, der den Staat als abso-
lut, eben als Leviathan zeichnet, sieht Locke den Legitimationsgrund des Staats auch in
der Freiheitsgewihrleistung.”® Die Vereinigung von Sicherheits- und Freiheitsziel als
Legitimationsgrund und Wesensmerkmal des modernen, westlichen Verfassungsstaats
geht insoweit auf Locke zuriick.®

Diese enge Verbindung von Freiheit und Sicherheit prigt zwar noch die heutige Ver-
fassungsstaatlichkeit, sie hat sich aber durchaus seitdem weiter entwickelt. Zu erken-
nen ist dabei insbesondere im ausgehenden 18. und 19. Jahrhundert eine Verschiebung
der Gewichte hin zur Konzentration auf die Gewihrleistung individueller Freiheit

Dies illustriert etwa das Fresko in der Sala della Pace in Siena von Ambrogio Lorenzetti aus dem
14. Jahrhundert, so Gotz, in: Isensee/Kirchof, HStR TV 2006, § 85 Rn. 18; eine ausfiihrliche Ana-
lyse des Freskos findet sich bei Schmidt 2003.

"Der Staat ist definiert durch die dem Recht gemdl gefiihrte, mit souverdner Gewalt ausgestattete
Regierung einer Vielzahl von Familien und dessen, was ihnen gemeinsam ist" Von grundlegender
Bedeutung ist fiir Bodin die Souverénitit (oberste Befehlsgewalt) des Staates; ,,Les Six livres de la
République®, (franzosische Erstausgabe 1583); Zitate nach Schliesky 2004, 77.

3 Kloepfer, Verfassungsrecht 12011, § 1 Rn. 45

% Gétz, in: Isensee/Kirchof, HStR TV 2006, § 85 Rn. 19.

7 Calliess, ZRP 2002, 1, 2.

Leviathan or the Matter, Forme and Power of a Commonwealth Ecclesiastical and Civil, Hobbes
(1651); Hobbes, (Hrsg. Mayer 2000).

* Calliess, ZRP 2002, 1, 4.

9 Gétz, in: Isensee/Kirchof, HStR TV 2006, § 85 Rn. 19.

54



16 Verwirklichungsbedingungen von Freiheit und Sicherheit im digitalen Zeitalter

durch die Begrenzung staatlicher Macht.®’ Dies verdeutlicht ein Zitat Wilhelm von
Humboldts, der Sicherheit als ,,GewiBheit der gesetzmaBigen Freiheit verstand.®?

Entsprechend beinhalten die liberal geprigten Verfassungstexte eine Betonung der
Freiheitsgefahrdung durch die Staatsmacht. So verschwanden etwa Schutzpflichten
oder ein Recht auf Sicherheit vollkommen aus den Verfassungstexten des 19. und
20. Jahrhunderts.* Die Funktion des Staates Sicherheit zu gewéhrleisten, insbesondere
durch den Schutz des Lebens und die Gewéhrleistung einer funktionsfdhigen Gefah-
renabwehr und Strafverfolgung, sollte damit aber nicht aufgegeben werden, eine Posi-
tivierung dessen wurde vielmehr als entbehrlich betrachtet. Die Pflicht des Staates,
seine Biirger zu schiitzen, wurde als Legitimationsgrund der Staatlichkeit dem Staat
vorgelagert begriffen.**

Besonders deutlich wird der Fokus auf die Freiheitssicherung bei der Genese des
Grundgesetzes. Unter dem unmittelbaren Eindruck des nationalsozialistischen Re-
gimes lag der Fokus darauf die Allmacht des Gesetzgebers zu beseitigen, indem ihm
inhaltliche Schranken gesetzt und Auftrdge mit konkreten inhaltlichen Vorgaben erteilt
wurden.®® Dafiir wurde die Legislative in ihrer Souverénitit beschrinkt, indem auch
sie, und nicht mehr nur Judikative und Exekutive, sowohl an die Verfassung als auch
an einfaches Recht gebunden wurde.*®

Das Grundgesetz ist geprigt als liberaler (und sozialer) Rechtsstaats.

SchlieBlich lasst sich feststellen, dass zwar der Staatszweck Sicherheit ,,an der Wiege
moderner Staatlichkeit* steht, wenn der Staat dieses Versprechen jedoch nicht einldst,
»gefdhrdet er seine Legitimitdt*. Dennoch ist das, historisch betrachtet jiingere Verspre-
chen, die Gewihrleistung von individueller und gesellschaftlicher Freiheit, ,,nicht

minder legitimationskraftig*.%”

' Gétz, in: Isensee/Kirchof, HStR IV 2006, § 85 Rn. 19.

2 Von Humboldt 1960, 147 (in der Schrift ,Ideen zu einem Versuch, die Grianzen der Wirksamkeit
des Staats zu bestimmen® von 1792). Dort fiihrt er auch aus: ,,Dann ist eben diese Sicherheit, als
der eigentliche Gegenstand der Wirksamkeit des Staats dargestellt, und endlich das Princip festge-
setzt worden, dass, um dieselbe zu befordern und zu erhalten, nicht auf die Sitten und den Charak-
ter der Nation selbst zu wirken, diesem eine bestimmte Richtung zu geben, oder zu nehmen, ver-
sucht werden diirfe. GewissermafBen konnte daher die Frage: in welchen Schranken der Staat seine
Wirksamkeit halten miisse, schon vollstindig beantwortet scheinen, indem diese Wirksamkeit auf
die Erhaltung der Sicherheit und in Absicht der Mittel hierzu noch genauer auf diejenigen einge-
schrinkt ist, welche sich nicht damit befassen, die Nation zu den Endzwecken des Staats gleich-
sam bilden oder vielmehr ziehen zu wollen. (...) Sicher nenne ich die Biirger in einem Staat, wenn
sie in der Ausiibung der ihnen zustehenden Rechte, dieselben mogen nun die Person, oder ihr Ei-
genthum betreffen, nicht durch fremde Eingriffe gestort werden™ S. 145 ff.; ausfiihrlich zum Ver-
hiéltnis Freiheit und Sicherheit in der Philosophie Humboldts/Petersen 2010, 118 ff.

% Hopfauf, in: Schmidt-Bleibtreu/ Klein, GG 2011, Einl., Rn. 141.

#  Sie braucht ,,vom Verfassungstext nicht formlich sanktioniert werden, weil sie eine Voraussetzung
seiner effektiven Geltung bildet”, Hopfauf, in: Schmidt-Bleibtreu/ Klein, GG 2011, Einl., Rn. 141.

9 Bettermann 1986, 10.

% Bettermann 1986, 11.

7 Hoffmann-Riem 2009, 56.
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In der Entwicklung des modernen Staatsbegriffs spiegelt sich, was schon die sprach-
wissenschaftliche Betrachtung der beiden Begriffe zu Tage gefiihrt hat — Freiheit und
Sicherheit stehen in einem Spannungsverhéltnis zueinander. Sicherheit heif3t frei von
Sorge sein und Freiheit ist nur moglich, wenn Sicherheit herrscht: Freiheit und Sicher-
heit setzen sich gegenseitig voraus.

1.2 Die Informationsgesellschaft

Die Informationsgesellschaft kann als eine auf Informations- und Kommunikations-
technik basierende ,, Transformationsgesellschaft®, die auf einer ,,Informationsékono-
mie* beruht, beschrieben werden, die durch eine Durchdringung siamtlicher Lebensbe-
reich mit dieser Technik (Informatisierung) gekennzeichnet ist.*®

Das Internet ist heute von zentraler Bedeutung fiir private wie berufliche Aktivitdten:
ob der Einzelne in seiner Freizeit mit Freunden kommuniziert, sich informiert oder
einkaufen geht. Im Internet gibt es nahezu alles, was es auch in der Offline-Welt gibt.
Kinder lernen schon in der Schule den Umgang mit PC und Internet. Universititen bie-
ten Online-Vorlesungen an. Millionen von Menschen kommunizieren iiber das Inter-
net,*”” ob in Chatrooms, iiber Twitter oder Blogs, in sozialen Netzwerken, mittels Inter-
net-Telefonie oder via E-Mail. Und es ist nicht nur private Kommunikation, die iiber
das Internet erfolgt. Digitale Kommunikation priagt vielmehr samtliche Lebensberei-
che.” Der Einzelne ist dabei nicht nur Nutzer, der auf Informationen zurtickgreift,
sondern ist spitestens seit dem Einzug des Web 2.0 selbst zum Bestandteil der Netz-
strukturen geworden.71

Gerade auch durch die aktive Einbindung des Einzelnen hat sich das Verstdndnis von
und das Bediirfnis nach Privatheit gravierend verdndert. Hatte man friither sein Tage-
buch mit Schloss und Riegel unterm Kissen versteckt, so schreiben heute Millionen
Menschen in Blogs, die frei zugiinglich sind, iiber ihr intimes Leben.”” Mehrere Milli-
arden Menschen stellen sich und ihr Leben iiber Eintrdge in sozialen Netzwerken dar.
Das Mitwirken an diesen Netzwerken erfolgt heute nicht mehr vom Schreibtisch zu

Thiel, 2011, 6 im Folgenden ausfiihrlich dazu, dass diese Definition nur ansatzweise die dahinter
stehenden kiinftig zu bewiltigenden Konflikte und Probleme erfasse.

Nach einer Studie des bitkom nutzten im Jahr 2011 72 Prozent der Deutschen das Internet, bitkom
Studie ,,Datenschutz im Internet” v. 28.6.2011, S. 7; abrufbar unter:
http://www.bitkom.org/de/publikationen/38338_68303.aspx. Anzumerken ist, dass der Prozentsatz
bei tiber 65 Jahrigen, die das Internet nicht nutzten bei 73 Prozent lag, wéihrend der Anteil der Nut-
zer im Alter zwischen 14 und 29 bei 95 Prozent lag.

0 Sievers 2002, 25.

"' Wesensmerkmal des Web 2.0 ist, dass die Benutzer Inhalte selbst in quantitativ und qualitativ ent-
scheidendem Mafe selbst erstellen, bearbeiten und verteilen und dabei von interaktiven Anwen-
dungen unterstiitzt werden. Dazu Alpar/Blaschke 2008.

Eine speziell dafiir eingerichtete Seite ist etwa http://www.tagebuchonline.com/portal.php; dariiber
hinaus gibt es zahlreiche private Blogs in denen Einzelne iiber ihr Leben und Befinden berichten.
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Hause aus, sondern vielfach iiber das Smart-Phone, welches man stindig mit sich
s T3
tragt.

Ein Mobilfunkgerit ist so ldngst nicht mehr nur mobiler Telefonanschluss, sondern
Kalender, Fotoapparat, Musik-Player und portabler Klein-Computer, der den Zugang
zum Internet und dort die Verwaltung von sozialen Netzwerken, Informationen oder
den Abruf und das Versenden von E-Mails ermdglicht — eben ein Smartphone.

Der Schritt in die Informationsgesellschaft wurde durch die ,,Digitale Revolution* er-
moglicht. Ein Verstindnis dieser Entwicklungen ist erforderlich um die Diskussion um
den Ausgleich zwischen Freiheits- und Sicherheitsinteressen im digitalen Zeitalter
addquat fithren zu kénnen. Denn es ist notwendig zu verstehen, wie die Digitalisierung
funktioniert, welche Auswirkungen sie hat und wie sie die gesellschaftlichen Verwirk-
lichungsbedingungen prigt um die Frage der Auswirkung von technischen Sicherheits-
und Uberwachungsinstrumenten erfassen zu kénnen. Daher wird diese Entwicklung im
Folgenden genauer nachgezeichnet, bevor die technischen Grundlagen der Informa-
tions- und Telekommunikationsgesellschaft erldutert werden. Anschliefend werden
die Auswirkungen auf das Verstdndnis von und Bediirfnis nach Anonymitit und Pri-
vatheit erortert, bevor abschliefend darauf eingegangen werden kann, ob und in-
wiefern die Digitalisierung und Informatisierung Freiheit und Sicherheit verdndert ha-
ben.

1.1.1 Digitale Revolution

Als digitale Revolution wird in Anlehnung an den Begriff der industriellen Revoluti-
on™, der seit Ende des 20. Jahrhunderts erfolgende, durch Computer und Digitalisie-
rung ausgeloste, Umbruch bezeichnet, welcher zu einer Verdnderung der Technologie
und nahezu aller Lebensbereiche gefiihrt hat.

1.2.1.1 Digitalisierung des Alltags

Grundlage dieser sind die Erfindung des Mikrochips, die Digitalisierung, die Verbrei-
tung von Computern, der Aufbau weltweiter Kommunikationsnetze, insbesondere des
Internets, und die stetige Steigerung der Speicher- und Rechenleistung sowie die zu-
nehmende Miniaturisierung der Bauelemente.” SchlieBlich wurde die Verbreitung der

" Briegleb, heise online v. 20.8.2012, abrufbar unter: http://www.heise.de/-1670370.html; Dazu
auch Krempl, ,,Vom Funk-Knochen bis zum I-Phone®, Spiegel online v. 11.9.2007, abrufbar unter:
http://www.spiegel.de/netzwelt/mobil/0,1518,504765,00.html.

Wesensmerkmal der Industriellen Revolution ist, dass hier Muskelkraft durch Maschinen ersetzt
wurde. Im Rahmen der digitalen Revolution wird nun die Denkleistung des Menschen durch Ma-
schinen ersetzt.

Zur Entwicklung von Preisen und Rechenleistung kann der drastische Vergleich gezogen werden:
,Hatte man 1972 noch die Wahl, ob man sich fiir umgerechnet rund 80.000 Euro ein Einfamilien-
haus oder 1 Mbit Speicher zulegen sollte, entspricht der Gegenwert fiir dieses Speichervolumen
heutzutage bei einem Preis von wenigen Cent gerade noch einem einzelnen Kaugummi*, so Do-
nath, ,,Rechenleistung fiir erste Mondlandung heute in einem Laptop®, v. 10.4.2002, abrufbar un-
ter: http://www.golem.de/0204/19234 .html.
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Informations- und Kommunikationstechnologie in der gesamten Gesellschaft auch
durch einen deutlichen Preisverfall begleitet und ermdglicht.”

Im privaten Bereich werden Computer erst seit den 1980er Jahren eingesetzt. Heute
handelt es sich um einen Alltagsgegenstand, der jedenfalls in westlichen Léndern zur
allgemeinen Grundausstattung gehért.”” Dieser Prozess wird auch als Computerisie-
rung bezeichnet.”®

Neuartig sind die digitalen Giiter Software und Informationen. Im Unterschied zu klas-
sischen Giitern der Offline-Welt kdnnen sie beliebig oft benutzt und kopiert werden —
ohne dass sie dabei verbraucht wiirden. Meist ist sogar nicht einmal ihr Gebrauch
nachweisbar. Die Moglichkeit, digitale Giiter zu verbreiten, hat auf Grund dessen so-
wohl die Marktwirtschaft stark verandert’” als auch neue Formen der Kriminalitit her-
vorgebracht, wie etwa Datenbeschddigung oder Angriffe auf Computersysteme. Auch
wird dagogesamte geltende Urheberrecht auf Grund der digitalen Revolution in Frage
gestellt.

Gleichfalls stehen die Strafverfolgungsbehorden, die bedingt durch verdnderte und
neuartige Formen der Kriminalitidt und die Verlagerung der Kriminalitét aus der Off-
line-Welt in die Online-Welt, vor neuen Herausforderungen. Denn anders als in der
Offline-Welt hat das Internet kein soziales Gedéchtnis: es gibt keine Zeugen, wie es
sie in der Offline-Welt gibt.®! Zwar ist grundsitzlich alles, was einmal im Netz ist, re-
konstruierbar. Dies ermdglicht — soweit diese Daten denn verfiigbar sind — allerdings
noch nicht unbedingt den Schluss darauf, welche Person wie in der Online-Welt ge-
handelt hat.

Genauso hat die Digitalisierung aber auch neue Moglichkeiten der Strafverfolgung und
Kriminalitdtsbekdmpfung geschaffen. Noch nie konnten so viele Informationen ge-
sammelt und analysiert werden, wie es die moderne Datenverarbeitung ermdglicht.

Staat, Wirtschaft und Biirger — sie sind allesamt sowohl Nutznieer als auch Getriebe-
ne einer sich rasant fortentwickelnden Informations- und Kommunikationstechnik, die
das gesamte Alltagsleben wesentlich verindert hat.*? Symptomatisch dafiir ist, dass die
Menge an personenbezogenen Daten, die in den modernen Technikanwendungen ge-
nutzt und verarbeitet werden, stetig wichst. Damit einher geht die Mdglichkeit umfas-

" Der Verbraucherpreisindex fiir PCs sank von 2000 bis 2008 um 87,1Prozent; DESTATIS Informa-
tionsgesellschaft 2009, S. 36.

"7 Im Jahr 2008 verfiigten 75 Prozent der deutschen Haushalte iiber einen PC, DESTATIS Informati-
onsgesellschaft 2009, S. 23.

" http:/de.wikipedia.org/wiki/Digitale Revolution, Technischer Wandel v. 30.10.2012.

" So kénnen die Entwicklungen auf dem Telekommunikationsmarkt als Voraussetzung der Globali-

sierung bezeichnet werden, dazu ausfiihrlich Kap. 1.3.

Dazu etwa Wandtke, in Wandtke/Bullinger, Einl. Rn. 1; Zu den verdnderten Rahmenbedingungen

des Urheberrechts, siche auch Flechsig, ZGE 2011, 19; Ansitze zur Reform des Urheberrechts et-

wa einer Kulturflatrate RofSnagel et al. 13.3.2009.

81 Das BVerfG erkennt an, dass es kein ,,gesellschaftliches Gedachtnis“ gebe, BVerfGE 125, 260
(323).

2 Rofnagel 2011b, 36.
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sende Informationen aus diesen Daten iiber den Einzelnen ermitteln zu konnen.™ Der
Einzelne droht dabei zum ,,glédsernen Biirger* zu werden.

1.1.1.1 Auf'dem Weg in eine Welt des Ubiquitous Computing

Die Entwicklungen von Internet und Mobilfunktechnologie sind noch lédngst nicht ab-
geschlossen. Wir entwickeln uns hin zu einer allumfassenden Datenverarbeitung — ei-
ner Welt des Ubiquitous Computing.®*

Dieser Zukunftsvision, deren Realisierung immer néher riickt, liegt die Vorstellung
zugrunde, dass der Computer als spezifisches Gerit weitgehend aus unserer Welt ver-
schwinden wird und an dessen Stelle vielfiltige Alltagsgegenstinde iiber eine umfas-
sende Rechenleistung verfiigen. Diese bieten dem Menschen unmerklich und allge-
genwiirtig eine ,,smarte* Umgebung.*® Die Entwicklung dahin hat lingst begonnen. So
werden heute intelligente Stromzéhler und -netze eingefiihrt,* die E-Mobilitit nimmt
zu, erste intelligente Haushaltsgerite kommen auf den Markt.*” Die Anbindung von
Alltagsgeriten an das Internet nimmt stetig zu. So sind heute schon der Einsatz von
RFID-Technologie zur Information iiber Produkte im Supermarkt, die Vernetzung der
Digital-Kamera mit dem Internet und der automatische Abruf von Informationen zu
jedem Ort, an dem wir uns befinden gidngige Technik. Die Weiterentwicklung von
RFID-, GPS-, Bilderkennungssoftware, Robotik, Rechen- und Speicherkapazititen
schreitet unaufhorlich voran. Dass bald nicht mehr das Smart-Phone, sondern die intel-
ligente Brille uns iiber das informiert was uns umgibt, erscheint so schon heute als
greifbare Vision.® Eine Welt des Ubiquitous Computing ist zwar weitgehend noch
immer Zukunftsmusik. Der Weg dorthin ist aber nicht mehr weit.

1.1.2 Technische Grundlagen digitaler Kommunikation

Wenn man sich mit der Frage auseinandersetzen mochte, wie sich die Verwirkli-
chungsbedingungen von Freiheit und Sicherheit im digitalen Zeitalter verdndert haben,
ist dafiir ein Verstdndnis der technischen Rahmendbedingungen notwendig. Im Fol-

83 Rofnagel 2011b, 36.

Grundlegend hat den Begriff Ubiquitous Computing Weiser bereits in einer zukunftsweisenden
Vision 1991 geprégt, Weiser, Scientific American 1991, 94; dazu auch Mattern 2003; Rofsnagel
2008 (hier insbesondere der Teil der von Mattern, S. 4 ftf.); Rofinagel/Miiller, CR 2004, 625;
Guinard//Trifa/Mattern/Wilde 2011, 97. Der Forschungsverbund Venus, der im Rahmen der
LOEWE-Initiative gefordert wird, entwickelt an der Universitit Kassel sozialvertrigliche
Ubiquitous Computing Anwendungen, http://www.uni-kassel.de/einrichtungen/iteg/venus/.

% Rofnagel/Miiller, CR 2004, 625, 625. Die Autoren setzen sich auf den S. 628 ff. ausfiihrlich mit
den neu erwachsenden Anforderungen fiir den Datenschutz auseinander.

Zu den IT- und Datenschutzrechtlichen Anforderungen bei sog. Smart Metern und Smart Grids,
etwa Raabe/Lorenz/Pallas/Weis/Malina DuD 2011, 519 ff.; Wiesemann, MMR 2011, 355; vgl.
auch Jandt/Rofsnagel/Volland, ZD 2011, 99.

Die Vision eines ,,smart homes* war etwa Thema der Cebit 2011, Jdger, PC-Welt v. 3.3.2011,
,Das Haus der Zukunft“, abrufbar unter: http://www.pcwelt.de/ratgeber/Automation-und-
intelligente-Elektronik-So-schlau-wird-das-Smart-Home-1482302.html.

Wie etwa Googles ,,Project Glass®, dazu Schwan, Technology Review v. 3.7.2012, abrufbar unter:
http://heise.de/-1630150.
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genden sollen daher die Grundlagen der modernen Informationstechnologie mit einem
Schwerpunkt auf der Telekommunikation® dargestellt werden.

1.1.2.1 Die Funktionsweise des Internet

Im Allgemeinen wird der Begriff Internet verwendet als Bezeichnung fiir das World-
Wide-Web (WWW). Dabei handelt es sich um das architektonische Rahmenwerk fiir
den Zugriff auf verkniipfte Dokumente, die auf Millionen von Rechnern iiberall im In-
ternet verteilt liegen.”’ Dieses wird auch als riesiges ,,Online-Informationslager* be-
schrieben, das Benutzer mit Hilfe eines interaktiven Anwendungsprogramms namens
Browser, durchsuchen konnen.”’ Das WWW ist jedoch nur einer der Dienste, den das
Internet ermdglicht.

Dies fiihrt zu der Frage, was ist das Internet? Der Begriff Internet kommt vom engli-
schen Interconnected Network was auf Deutsch verbundenes Netzwerk heifit. Dies
macht deutlich, was das Wesen des Internets ausmacht: Es handelt sich um ein welt-
umfassendes Computernetzwerk, das unzidhlige Computer, die iiber die ganze Welt
verteilt stehen, miteinander verbindet. Es ist insofern nicht ein Netz, sondern es han-
delt sich um eine riesige Ansammlung verschiedener Netze, die bestimmte géngige
Protokolle nutzen und bestimmte allgemeine Dienste zur Verfiigung stellen. Tanen-
baum beschreibt es als ,,ein ungewohnliches System, das von niemandem geplant war
und auch von niemandem kontrolliert wird.“** Intranets sind im Gegensatz dazu Com-
puternetzwerke, die iiber ein lokales, etwa ein Firmen-Netzwerk oder ein Universitéts-
netzwerk, miteinander verbunden sind.

Dass es sich beim Internet um ein Computernetzwerk handelt, ist insofern irrefithrend,
als es nicht traditionelle Desktop-PCs sind, die Informationen senden und speichern,
sondern es in einer zunehmend ubiquitiren Welt zahlreiche Gegenstinde des Alltags
sind, die an das Internet angeschlossen sind, wie Mobiltelefone, Webcams, Automobi-
le, gmweltsensoren, digitale Bilderrahmen, Haushaltsgerite oder Sicherheitssyste-
me.

Die Endgerite, die selbst wenige oder gar keine Dienste bereitstellen, werden als Cli-
ents bezeichnet. Diejenigen Rechner hingegen, die in erster Linie Internetdienste be-
reitstellen, werden als Server bezeichnet.

Zu nennen sind dariiber hinaus noch sogenannte Peer-to-Peer-Anwendungen. Diese
bezeichnen Systeme, bei denen der Client anderen Clients eines Verbundes Anwen-
dungen zur Verfligung stellt.

Eine ausfiihrliche Erlduterung der modernen Telekommunikationstechnik findet sich etwa bei
Schnabel 2008.

% Tanenbaum 2003, 664.

o' Comer 2002, 489.

2 Tanenbaum 2003, 67.

% Kurose/Ross 2008, 23. Hier wird aufgefiihrt, dass im Juli 2007 bereits 490 Millionen Endsysteme
das Internet benutzten, heute diirften es weit mehr sein.
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Endsysteme greifen nicht unmittelbar auf das Internet zu, sondern werden iiber Inter-
netdienstanbieter (Internet Service Provider; kurz: ISP) mit dem Internet verbunden.’*
Die Verbindung von Endnutzern und Content-Providern im Zugangsnetz ist nur ein
einzelnes kleines Teil im Puzzle, das darin besteht, ,,die Hunderte Millionen Endbe-
nutzer und hunderttausende Netzwerke miteinander zu verbinden, die das Internet bil-
den.“” Bei diesen handelt es sich um die unterste Stufe der Hierarchie von ISPs. Im
Gegensatz zu den Internetdienstanbietern, die dem Endnutzer den Zugang zum Inter-
net ermdglichen, stehen an der obersten Spitze sogenannte Tier-1-ISPs (auch: Stufe-1-
ISPs) oder Internet-Backbones.”

Endsysteme sind durch ein Netz von Kommunikationsleitungen (Communication
Links) und Paketvermittlungen (Packet Switches) verbunden.’’

Die Kommunikationsleitungen sind aus unterschiedlichen physikalischen Medien auf-
gebaut, wie etwa Koaxialkabel, Kupferdrihte, Glasfasern oder Funkwellen.”® Tm
Kernbereich, also auf Ebene der Backbone-Netzen, besteht das Internet im Wesentli-
chen aus Glasfaserkabeln, die durch Router zu einem Netz verbunden sind.

Informationen werden tiber das Internet verschickt, indem diese zunachst vom senden-
den System aufgeteilt, dann mit Header-Bytes versehen und so dann in einzelnen Teil-
Paketen an das Zielendsystem versandt werden. Die Ubertragungsgeschwindigkeit ei-
ner Leitung wird in Bit” pro Sekunde gemessen. Dabei ist die Struktur des Internets
insgesamt stark dezentral; was der Entwicklungsgeschichte geschuldet ist und eine ho-
he Ausfallsicherheit gewihrleistet.'®

Die Paketvermittlungsstellen, in der Regel Router oder Switches, haben die Funktion
ankommende Pakete auf eine Ausgangsleitung in Richtung der Zieladresse weiterzu-
leiten und so den weltumspannenden Datentransfer zu ermdglichen. Der grofite deut-

% Kurose/Ross 2008, 25. Zu beachten ist, dass auch jeder Internetdiensteanbieter ein Netzwerk ist,

das aus Paket-Switches und Kommunikationsleitungen besteht. Zu Privatanbietern gehéren AOL
und lokale Telefongesellschaften, sowie Kabelanbieter, ebenso wie Firmen-Netzwerke, Universi-
tits-Netzwerke und Anbieter von Drahtlosnetzwerken, wie etwa T-Mobile.
% Kurose/Ross 2008, 54.
% Kurose/Ross 2008, 55. Wesensmerkmal dieser ist, dass sie direkt mit jedem anderen Tier-1-ISP
verbunden sind, sie mit vielen Tier-2-Netzwerken und anderen Kundennetzen verbunden sind und
dass sie international arbeiten. Dazu zéhlen Sprint, Verizon, AT&T, NTT, Level3, Qwest und
Cable&Wireless. Tier-2-ISPs arbeiten im Gegensatz dazu nicht international sondern meist in ei-
nem ganzen Land.
Dateniibertragung wird ausfiihrlich im Teil 1 S. 63 ff, Paketiibertragung ausfiihrlich im Teil 2 S.
99 ff. bei Comer 2002 behandelt.
Kurose/Ross 2008, 23, die verschiedenen Tragermedien werden auf den S. 42 ff. beschrieben.
Die Datenmenge entspricht in diesem Fall der verwendeten Anzahl von bindren Variablen zur Ab-
bildung der Information, kann also nur als ganzzahliges Vielfaches von 1 Bit angegeben werden,
so http://de.wikipedia.org/wiki/Bit (30.10.2012).
Zu Selbstheilungskriften durch Routing, Dierichs/Pohlmann, ,,So funktioniert Internet-Routing,
Wie Routing dem Netz seine Selbstheilungskrifte verleiht®, heise netze v. 15.9.2008, abrufbar un-
ter: http://www.heise.de/netze/artikel/So-funktioniert-Internet-Routing-22 1495 .html.
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sche Internetknotenpunkt (DE-CIX in Frankfurt am Main) ~ schaltet iiber hundert

Netzwerke zusammen.

Da ein autonomes System, wenn es globalen Datenverkehr ermdglichen mochte, wie
z. B. ein Internetprovider, nicht alle anderen Knotenpunkte erreichen kann, benétigt
auch dieser in der Regel mindestens einen Provider, der den verbleibenden Datenver-
kehr zustellt. Nur die wenigen groen Tier-1-Provider kénnen ihren gesamten Daten-
verkehr allein auf Basis der Gegenseitigkeit (Peering) abwickeln, ohne iiber einen Up-
stream-Provider zu kommunizieren.'” Nur ein Bruchteil, der Internetdienstanbieter,
die am deutschen Markt aktiv sind, verfiigen selbst iiber ein Netz,'® alle anderen Be-
treiber nutzen vollstdndig die Netze anderer Internetdienstanbieter. Aber auch jene
Anbieter, die in Teilen iiber ein eigenes Netz verfiigen, miissen bei fast allen Kommu-
nikationsvorgidngen um eine Nachricht dem Adressaten zu iibermitteln auch die Netze
anderer Anbieter nutzen.

1.1.2.1.1 Datentibertragung: Schichten und Protokolle

Die Dateniibertragung im Internet wird mit Autobahnen, StraBen und Kreuzungen, die
als Transportnetze verbunden sind, verglichen: Ein Unternehmen vor, welches ein ho-
hes Frachtaufkommen von einem Lager zu einem anderen weit entfernten Lager ver-
bringen muss, kann dies nicht auf einmal, sondern muss die Fracht aufteilen und auf
eine Flotte von Lastkraftwagen oder Giiterziigen verteilen. Jeder Transporter fahrt
dann unabhingig von den anderen auf dem Stralennetz zum vorgegebenen Zielort.
Dort wird es dann wieder erneut zusammengesetzt.'**

Wie fiir den Frachtverkehr auf der Strafle sind auch fiir einen reibungslosen Ablauf der
Dateniibertragung im Internet bestimmte Regeln und Verfahren erforderlich. Um den
verschiedenen Teilproblemen bei der Dateniibertragung zwischen verschiedenen Net-
zen Herr zu werden, wurde der Gesamtvorgang der Kommunikation im Internet auf
verschiedene Ebenen aufgeteilt.'®

Das Standardmodel fiir internationalen Datenaustausch iiber Netzwerke ist das OSI-
Modell.'” Das Modell wurde auf einen Vorschlag von der ,./nternational Organizati-

O http://www.de-cix.de/

192 http://de.wikipedia.org/wiki/Internet (30.10.2012).

19 Uber das grofte Netz in Deutschland verfiigt die Deutsche Telekom 4G. Dariiber hinaus gibt es ca.
30 weitere Internetdiensteanbieter, die iiber ein eigenes Netz verfiigen: BITel Gesellschaft fiir Te-
lekommunikation mbH; DATEL (Daten- und Telekommunikations-) GmbH; DNS:NET Internet
Service Gmbh; DOKOM GmbH; Comlngolstadt; Envia Tel; EWE Netz GmbH; Heli Net- Tele-
kommunikations GmbH & Co. KG; Herzo Media GmbH & Co. KG; Kabel Deutschland Holding
AG; Kabel BW GmbH; KielNet GmbH; KurpfalzTel GmbH; LambdaNet Communications
Deutschland 4G; M-Net Telekommunikations GmbH; Multi Connect; NetCologne Gesellschaft
fiir Telekommunikation mbH; PrimaCom GmbH; QSC AG; RelAIX Networks GmbH; R-Kom
GmbH; std.net 4G; Tele Columbus GmbH & Co. KG; Telefoénica Germany; Unitymedia AG; Ver-
satel AG; Vodafone Deutschland AG; VSE NET GmbH; Sitz in Saarbriicken; wilhelm.tel GmbH;
Witcom GmbH (keine Anspruch auf eine abschliefende Nennung der Betreiber/ Stand 2012).

1% Kurose/Ross 2008, 25.

195" Kurose/Ross 2008, 25.

1% Die Abkiirzung steht fiir Open Systems Interconnection Reference Model.
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on for Standardization (ISO) entwickelt und war der erste Schritt auf dem Weg zur
internationalen Standardisierung der verschiedenen Protokolle.'”” Es handelt sich da-
bei um ein aus sieben Schichten bestehendes Referenzmodell.

Das OSI-Modell wurde mittlerweile durch das Internet-Referenzmodell (TCP/IP-
Referenzmodell) abgelost, beide Modelle haben jedoch viel gemeinsam. So ist etwa
auch ein Grofiteil der OSI-Terminologie bis heute gebrduchlich, auch wenn das heute
géngige TCP/IP-Referenzmodell an sich iiber weniger Schichten verfiigt. Dieses eignet
sich jedoch gut, um leicht verstédndlich die komplexen Beziehungen zwischen den
Hardware- und Protokollkomponenten eines Netzwerks zu erkliren.'®

Im Internet wird heute das TCP/IP-Referenzmodell eingesetzt, das urspriinglich fiir
das ARPANET'” vom US-Amerikanischen Department of Defence entwickelt wur-
de.!' Ziel war es eine méglichst flexible Architektur zu gestalten, die in der Lage ist
sowohl Dateien als auch Sprache in Echtzeit zu {ibertragen und dabei sicherzustellen,
dass selbst bei einem Hardwareausfall von einzelnen Verbindungsnetzen das Netz an
sich funktionsfihig bleibt.'"!

Die sogenannte Internetschicht''? hilt wie eine ,,Sicherheitsnadel®, die gesamte Archi-

tektur zusammen.'" Sie hat die Aufgabe, es den Hosts zu ermdglichen, Pakete in jedes
beliebige Netz einzuspeisen und an das jeweils gewihlte Ziel, ob im gleichen Netz-
werk oder in ein anderes, zu befordern. Die Pakete kdnnen in anderer Reihenfolge als
sie versendet wurden ankommen. Es ist dann die Aufgabe der iibergeordneten Schich-
ten, sie wieder in die richtige Reihenfolge zu bringen.'**

Beim Datenversand im Internet wird den einzelnen Paketen, in welche eine Informati-
on zerteilt wurde, je ein Kopf vorangestellt, der unter anderem die IP-Adresse des
Zielrechners sowie die IP-Adresse des Absenders enthilt. Fiir die eigentliche Ubertra-
gung wird dann auf die Dienstleistungen der physischen Schicht zuriickgegriffen.'"
Vorbereitet wird die Ubertragung durch die Internetschicht von der Transportschicht,
indem diese den Ursprungsdatenstrom in einzelne Datenpakete aufteilt.''® Die IP-
Adresse ist insofern zentral damit jede Information den richtigen Adressaten erreichen
kann.

7 Tanenbaum 2003, 54 eine ausfiihrliche Darstellung der einzelnen Schichten findet sich bei Tanen-

baum auf S. 55 ff.

1% Comer 2002, 269.

1% Das Arpanet ist der ,,Urahn aller Rechnernetze®, dessen Entwicklung vom US-Verteidigungs-
ministerium gefordert wurde, Tanenbaum 2003, 58.

19" Sievers 2002, 38.

" Tanenbaum 2003, 58 f.

"2 Hier gilt es zu beachten, dass der Begriff Internet hier in einem allgemeinen Sinn verwendet wird
und nicht nur das Internet gemeint ist. Die Internetschicht des TCP/IP-Referenzmodells ist mit der
OSI Vermittlungsschicht von Threr Funktionalitdt her vergleichbar.

"> Tanenbaum 2003, 59.

" Tanenbaum 2003, 58 ff.

"5 Freiling 2009, 5.

115 Sievers 2002, 41.
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1.1.2.1.2 IP-Protokoll und IP-Adresse

Das Internet Protocol wird in der Netzwerkschicht verwendet. Dem Grunde nach kann
jede IP-Adresse eindeutig einem Rechner zu einem Zeitpunkt zugeordnet werden.
Denn nur so ist der korrekte Datenverkehr im Internet moglich.

Die IP-Adresse der Zielseite, die lautet ,,431.431.401.01° und insofern kaum zu mer-
ken ist, wird in einen leicht fassbaren Namen, etwa ,,uni-kassel.de* umformuliert. Die
Ubersetzung der IP-Adresse beim Aufruf einer Webseite erfolgt durch ein Domain
Name System (kurz: DNS). Dieses hat die Funktion den Domain-Namen (uni-
kassel.de) in die zugehorige IP-Adresse umzuwandeln. Der Browser ermittelt {iber die
Anfrage bei einem DNS-Server die IP-Adresse der gesuchten Domain, sodass einfach
Webseiten aufgerufen werden kénnen. Denn ohne DNS miisste man anstatt Namen
einzugeben, jeweils die IP-Adresse einer Webseite eingeben.

IP-Adressen der vierten Generation (IPv4)'"” bestehen aus zwei Teilen. Davon dient

der erste Teil dazu, das lokale Netzwerk, in dem sich der Rechner befindet, zu identifi-
zieren. Der zweite Teil bezeichnet dann den einzelnen Rechner innerhalb des lokalen
Netzwerkes. IPv4 Adressen bestehen aus vier Stellen, die jeweils ein Byte grof
sind.""® Daraus ergibt sich eine 32 Bit lange Binirzahl. Insgesamt stellt IPv4 damit 2
(2*% =256 = 4.294.967.296) Adressen zur Verfiigung.'"

Da dieser Adressraum schon lange nicht mehr geniigt, um alle an das Internet ange-
schlossenen Gerite mit einer Adresse zu versehen, wurden in der Vergangenheit (und
werden auch noch aktuell) vielfach Adressen dynamisch, also nur fiir eine Sitzung,
vergeben. Es wird insofern zwischen dynamischen und statischen IP-Adressen diffe-
renziert. Statische sind solche, die einem bestimmten Gerét oder Nutzer fest zugewie-
sen sind. Dynamische solche, die nur fiir eine Sitzung vergeben werden. Ein weiterer
Grund fiir die Vergabe dynamischer IP-Adressen besteht darin, dass diese aus daten-
schutzrechtlicher Perspektive sowie zur Gewéhrleistung der Datensicherheit vorzugs-
wiirdig sind. Denn bei der Nutzung dynamischer IP-Adressen kann das Handeln im
Netz nicht unmittelbar einem Anschluss zugeordnet werden kann und so auch weniger
leicht nachvollzogen werden.

Fest werden auch vielfach innerhalb von privaten oder firmeneigenen Netzwerken IP-
Adressen an die Nutzer bzw. Mitarbeiter verteilt. Wéhrend intern die Kommunikation
tiber diese festen IP-Adressen erfolgt, wird fiir die externe Kommunikation via Net-
work Address Translation (NAT) jeweils kurzfristig eine dynamische 6ffentliche und
global eindeutige IP-Adresse zugewiesen.'”” Auch im Bereich des mobilen Internets

""" IP Adresse der vierten Version des Internet Protocol. Es wurde in RFC 791 im September 1981

definiert.

Die Blocke sind iiber Punkte voneinander getrennt und erfassen je eine Dezimalzahlenzahl zwi-

schen 0 und 255.

" Sievers 2002, 43.

122 Dabei werden temporir private IP-Adressen intern vergeben, die jedoch im Sffentlichen Netz nicht
sichtbar sind. Auf Port-Basis wird dem Nutzer eine 6ffentliche IP-Adresse zugeordnet. Eine nach-
trigliche Riickverfolgung erfordert daher mehrere Daten, ndmlich die private IP-Adresse, den Port
der Verbindung, die offentliche IP-Adresse sowie den exakten Zeitpunkt der Nutzung. Port und

118
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wird dieses Verfahren eingesetzt, da Adressen nur sehr kurz vergeben und jede andere
Methode fiir die Internetdienstanbieter zu aufwendig und teuer wire. Dies gilt jedoch
nur soweit die Geréte nicht 16Pv-fihig sind. Ansonsten wird auch bei der Nutzung
mobilen Internets Endgeréten jeweils eine feste IPv6 Adresse zugewiesen.

Bei IPv6'?' handelt es sich um die Nachfolgeversion von IPv4, welche dieses Schritt
fir Schritt ablosen wird.'” Die neue Adressversion stellt 2'*®  Adressen (=
340 Sextillionen = 3,4-10%) zur Verfiigung.'”® Das sind 2% mehr Kombinationen als
mit [Pv4.'** Damit soll die Adressknappheit nun dauerhaft behoben sein.'?* Dies fiihrt
dazu, dass NAT nicht mehr benétigt werden wird.'?® Daher diirfte grundsitzlich auch
eine Mehrfachverwendung nicht mehr erforderlich sein, so dass die Zuordnung einer
IP-Adresse zu einem Rechner (theoretisch) vereinfacht wird.'?’

Durch die Einfiihrung von IPv6 wird nicht nur die Adressknappheit behoben. IPv6 be-
inhaltet dariiber hinaus einen fiir die Netzwerkschnittstelle eindeutigen Interface Iden-
tifier, der nicht vom Provider zugeteilt wird, sondern vom Endgerit selbst erzeugt
wird. Der Provider vergibt nur noch den ersten Teil, das sogenannte Prifix, welches
insoweit der bisherigen IPv4-Adresse entspricht.'*® Der Interface Identifier erméglicht
es jedem mit Netzwerkschnittstellen ausgestatteten Gerdt — ob PC, Laptop, TabletPC,
Computer oder Fernseher —, eine eigene statische IP-Adresse zuzuweisen. Damit er-
moglicht IPv6 grundsitzlich eine Nachverfolgung sdmtlicher Nutzer.'”

Da der mit IPv6 zur Verfiigung stehende Adressraum eine permanente fixe Adressie-
rung ermdglicht, welche dazu fiihrt, dass letztlich eine anonyme Kommunikation aus-
scheidet, hat die Internet Engineering Task Force (IETF) Privacy Extensions'*® entwi-

IP-Adressen werden jedoch nur temporér und héufig nur fiir einen sehr kurzen Zeitraum vergeben.
Dies fiihrt dazu, dass bereits kurze Zeit spéter ein anderer Kunde iiber den Port verfiigt und die 6f-
fentliche IP-Adresse das Internet nutzt. Daher kann héufig nur eine groBe Anzahl von Kunden zu
einer offentlichen IP-Adresse genannt werden und nicht auf eine konkrete Person verwiesen wer-
de.

RFC 2460 (Dezember 1998).

Das Ende des IPv4 Adressraums wurde im April 2011 erreicht, http://www.apnic.net/publications/
news/2011/final-8.

http://de.wikipedia.org/wiki/IPv6.

IPv6 sind 16 Byte lang und werden als 8 getrennte Blocke aus jeweils 4 hexadezimal Ziffern an-
gegeben, z.B. 2001:0db8:85a3:08d3:1319:8a2¢:0370:7344. In URLs kollidiert das Kolon mit der
Portangabe. Es werden daher die IPv6-Nummern in einer URL in eckige Klammern gesetzt, z.B.
http://[2001:0db8:85a3:08d3:1319:8a2¢:0370:7344]:80/, dazu
http://www.heise.de/netze/artikel/Adress notation-224160.html.

2 Sievers 2002, 46.

2 S0 RFC 4864.

27 Sievers 2002, 46.

128 Dieser Teil kann bei IPv6 unterschiedlich lang sein, er umfasst maximal 64 Bit. Das Prifix ist in-
nerhalb eines Netzwerks immer gleich, Endres, c't 2011, 182.

Urspriinglich war sogar gedacht den Interface Identifier jeweils aus der MAC-Adresse (also der
eindeutigen Seriennummer des Endgerites) abzuleiten. So wire es moglich den Datenverkehr, un-
abhingig vom Prifix, einem bestimmten Endgerdt zuzuordnen, Freund/Schnabel, MMR 2011,
495, 496.

RFC 4941 (Privacy Extensions for Stateless Address Auto configuration).

12
122

123
124

129
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ckelt. Diese ermdglichen es, dass eben keine permanente Verbindung zu einer IP-
Adresse erzeugt wird, sondern zumindest in Teilen eine dynamische Adressierung bei-
behalten wird. Bei vielen Betriebssystemen sind diese jedoch standardméfig deakti-
viert."”! Notwendig ist insoweit Aufklirung und Schulung der Nutzer, dass und wie sie
in Zukunft weiterhin anonym surfen konnen. Soweit die Privacy Extensions aktiviert
sind, erzeugt der Rechner regelméfig (fiir eine begrenzte, konfigurierbare Zeit) zufal-
lige Interface Identifier.'*? Damit wird sichergestellt, dass ein Rechner auch nicht mehr
iiber ldngere Zeit tiber den Interface Identifier identifiziert werden kann.

Moglich ist theoretisch auch die Préfixe zukiinftig weiter dynamisch zu vergeben. Dies
bedeutet jedoch im Vergleich zu einer statischen Vergabe einen hoheren technisch-
organisatorischen Aufwand. Daher wird zum Teil davon ausgegangen, dass die Provi-
der unter IPv6 ein statisches Zuweisungsverfahren einsetzen werden.'*® Andererseits
haben mehrere grofle Telekommunikationsdiensteanbieter bereits angekiindigt, dass
sie a:l;.fh nach der Umstellung auf IPv6 weiter das Prifix dynamisch vergeben wer-
den.

Moglicherweise werden jedoch die Provider die Vorteile des hierarchischen Adres-
saufbaus auch innerhalb der Netze nutzen, um darin die Netzstruktur abzubilden. Die
Prifixe hitten dann automatisch eine geografische Bedeutung.'*

Neben dem Interesse eine anonymen Nutzung des Internet zu ermdglichen, besteht
auch aus Perspektive der Provider ein wirtschaftliches Interesse daran, gegen einen
Aufpreis statische [Pv6-Prifixe zu vergeben, wie derzeit statische IPv4-Adressen ver-
geben werden. Denn professionelle Server brauchen die statischen IP-Adressen und
sind daher auch bereit dafiir zu bezahlen. Soweit nur noch leitungsgebundene Priéfixe
vergeben werden, wiirden die Provider sich letztlich selbst das profitable Zusatzge-
schift nehmen.*®

Inwiefern IPv6 eine eindeutige Identifizierbarkeit eines bestimmten Gerits erlaubt,
héngt letztlich von zwei Kriterien ab, von denen zumindest eines vom Nutzer gestaltet
werden kann: 1. Wie werden die Provider die Prifixe vergeben (wobei das Préfix letzt-
lich einen dhnlichen Informationsgehalt hat, wie die derzeitige IPv4-Adresse)? 2. Sind
die Privacy Extensions aktiviert sind und wie sind sie konﬁguriert?137

13

Freund/Schnabel, MMR 2011, 495, 496; Auf Mac OS X und Linux muss der User diese selbst
einschalten, wie das geht erklért Endres, c't 2011, 146, 147. Bei IPv6-tauglichen Geréten wie dem
iPad, dem iPhone mit iOS ab Version 4 oder bei aktuellen Android-Handys, konnen hingegen die
Privacy Extensions iiberhaupt nicht aktiviert werden.

2 Endres, ¢'t 2011, 146.

33 Freund/Schnabel, MMR 2011, 495, 496; Endres, c't 2011, 146, 148.

3 S0 erklirten laut eines Berichts des Spiegel, Vodafone und Telekom, dass sie an einer dynami-
schen Adressvergabe fiir Privatkunden festhalten wiirden, Reismann ,,Provider versprechen Daten-
schutz bei IPv6*, Spiegel online v. 4.5.2011, abrufbar unter:
http://www.spiegel.de/netzwelt/web/0,1518,760274,00.html.

% Endres, c't 2011, 146, 148.

136 Endres, c't 2011, 146, 148; auch IPv4-Adressen haben eine beschrinkt geografische Aussagekraft,
dazu Heinson/Freiling, DUD 2009, 547 ff.

7 Ahnlich auch Endres, ¢'t 2011, 146, 148.
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1.1.2.1.3 E-Mail — einer der meistgenutzten Dienste im Internet

Um E-Mails versenden zu konnen, benétigt der Benutzer zunéchst ein elektronisches
Postfach. Dabei handelt es sich meist um einen passiven Speicherbereich (ein Compu-
ter-Konto/ Account). Jede elektronische Mailbox hat eine eindeutige E-Mail-Adresse,
die sich aus zwei Bestandteilen besteht, die durch ein @ verbunden werden. Im ersten
Teil wird die Mailbox genannt und im zweiten der Computer, der fiir den Empfang der
Daten zustindig ist, zusammensetzt — mailbox@computer.de.'*®

Uber einen sogenannten Benutzeragenten konnen Nachrichten gelesen und gesendet
werden. Benutzeragenten sind Mailprogramme, die die verschiedenen Befehle (Ver-
fassen, Entgegennehmen und Beantworten von Nachrichten) annehmen. Die Ubermitt-
lung der Nachricht erfolgt dann, durch Nachrichteniibertragungsagenten.'* Der Ver-
sand einer E-Mail lduft dann wie folgt ab: Zunéchst wird die gesamte Nachricht in ei-
nen Umschlag gepackt. Der Umschlag beinhaltet alle Informationen, die zur Beforde-
rung benétigt werden. Die Nachricht selbst umfasst zwei Teile: Einmal den Header,
der die Steuerinformationen fiir die Benutzeragenten enthélt, und zum anderen den
Nachrichtenteil (auch als Body oder Rumpf bezeichnet), der allein fiir den Empféinger
bestimmt ist.

Im Internet werden E-Mails zugestellt, indem eine TCP-Verbindung von der Quelle zu
Port 25 oder einer SSL-Verschliisselung zu Port 465 des Ziels aufgebaut wird.'*" Da-
fiir ist jedoch wichtig, dass der Adressat auch erreichbar ist. Er muss online sein. Da
der Client dies meist nicht ist, werden dafiir heute in der Regel Nachrichteniibertra-
gungsagenten eines Internetdienstanbieters genutzt. Diese nehmen fiir alle Kunden den
Mail-Verkehr an, so dass man nicht personlich online sein muss, um eine Nachricht
erhalten zu kénnen. E-Mails werden dort gespeichert und dann von einem Ubertra-
gungsagenten des Endkunden vom Nachrichteniibertragungsagenten des Internetdiens-
tanbieters abgerufen.'"!

Die Kommunikation via E-Mail hat heute vielfach den Brief-Verkehr und in weiten
Teilen auch die klassische Telefonie ersetzt. Beispielsweise ist gerade im geschaftli-
chen Bereich von grolem Vorteil, dass bei einer E-Mail immer auch etwas Schriftli-
ches vorliegt. Allerdings ist die Beweiskraft von E-Mails stark eingeschrinkt.'** Denn
es handelt sich grundsétzlich um kein besonders sicheres Kommunikationsmittel. E-
Mails konnen verloren gehen oder verdndert werden. Mailboxen kénnen gehackt und
Nachrichten unter fremden Namen versendet werden. Aus diesem Grund wurde in
Deutschland fiir eine sichere Kommunikation mittels E-Mail, De-Mail entwickelt.'®?

% Comer 2002, 455 f.

%% Tanenbaum 2003, 642, 644 ff.

" Dieser Port wird von einem E-Mail-Damon, der SMTP (Simple Mail Transfer Protocol) spricht,
abgehort, dies erklart ausfiihrlich Tanenbaum 2003, 655.

Als Protokolle werden hier POP3 und IMAP verwendet, dazu Tanenbaum 2003, 658 f.

RofSnagel/ Pfitzmann NJW 2003, 1209 ff.

Ziel von De-Mail ist es ein verbindliches, zuverldssiges und sicheres Versenden von elektronischer
Post zu ermdglichen; BSI TR 01201 De-Mail. Zu den Funktionen vor allem Teil 3.1 (Postfach und
Versanddienst; Funktionalititsspezifikation); vgl. auch Rofnagel/Hornung/Knopp, DUD 2009,
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1.1.2.1.4 Internet-Telefonie (VoIP)

Als Internet Telefonie oder auch IP-Telefonie oder Voice over IP (VoIP) wird das Te-
lefonieren auf der IP-Infrastruktur, also iiber nach Internet-Standards aufgebaute Com-
puternetzwerke, bezeichnet.'** Sprache und Steuerungsinformationen werden dabei di-
gitalisiert, also in Datenpakete umgewandelt, und iiber das Internet ibertragen. IP-
Telefonie konnte zukiinftig die klassische Telefonie-Infrastruktur samt ISDN vollstin-
dig ersetzen.'*® Bereits Ende des Jahres 2010 telefonierten beinahe fiinf Millionen
Deutsche ausschlieBlich iiber Internet-Telefonie.'*® Insgesamt existieren derzeit noch
beide Technologien parallel.'"’

Der Unterschied zur klassischen Festnetz-Telefonie besteht darin, dass es an sich keine
geographisch fest zugeordneten Anschliisse gibt. Vielmehr wird dhnlich wie bei der
Mobilfunktelefonie erst durch eine Authentifizierung des Angerufenen seine momen-
tane Adresse bzw. der aktuell genutzte Anschluss festgestellt. Es erfolgt insofern auch
keine feste Zuordnung zu einer Rufnummer, sondern der Teilnehmer hinterldsst je-
weils die aktuelle IP-Adresse bei einem Dienstrechner, die dann, wenn eine Verbin-
dung aufgebaut werden soll, abgefragt wird, um so den Verbindungsaufbau zu ermog-
lichen. Die Sprache wird zunéchst analog aufgezeichnet und dann in elektrische Signa-
le umgewandelt.'*® Diese elektrischen Signale werden digitalisiert. In dieser Form
werden sie dann direkt an die IP-Adresse des Gesprichspartners iibermittelt.

1.1.2.1.5 Moglichkeiten anonymer Kommunikation im Internet

Grundsitzlich hinterldsst jede Handlung im Internet, ob der Aufruf einer Web-Seite,
der Versand einer E-Mail oder die Nutzung von IP-Telefonie, digitale Spuren, die es
zumindest in der Theorie ermdglichen jede Kommunikation im Netz einer bestimmten
Person in der Offline-Welt zuzuordnen. Zudem kdnnen diese Spuren im Netz, wenn
sie zusammengefiihrt werden, dem Nutzer ein Gesicht verleihen, wenn sie fiir eine
Profilbildung genutzt werden. Entscheidend dafiir ist, dass moglichst viele Daten vor-
handen sind, um einen Nutzer zu identifizieren oder ein Profil zu bilden.

Umgekehrt bedarf es, um anonyme Kommunikation im Internet zu ermoglichen, tech-
nischer Mafinahmen, um die Spuren im Netz zu verwischen. Dazu dienen Anonymi-

728 ff.; RofSnagel NJW 2011, 1473; weitere Infos zu De-Mail sind auch abrufbar unter
https://www.bsi.bund.de/DE/Themen/EGovernment/DeMail/DeMail node.html;  De-Mail-
Gesetz vom 28.4.2011, BGBL. 2011 1, 666.
Y Weise/Freiheit, IT Labor Bnd. 2, 2010, 5; Schnabel 2008, 285; ausfiihrlich zu den Grundlagen,
Funktionsweise und den technischen Anforderungen bei VoIP Badach 2010.
Mozek/Zendt, in: Hoeren/Sieber 2012, Teil 23, Rn. 8 sehen die Internet-Telefonie auf dem ,,Sie-
geszug™.
Bundesnetzagentur Jahresbericht 2010, erschienen am 6.4.2011, S. 72, abrufbar unter:
http://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/BNetzA/Presse/Berichte/2011/Jahr
esbericht2010pdf.pdf; hinzukommen 2,9 Mio. Anschliisse iiber Kabel-TV-Zugénge. 2008 waren
es noch lediglich 2,4 Mio. Anschliisse iiber VoIP, so dass sich hier der Anteil der Nutzer quasi
verdoppelt hat.
147" Zur Geschichte der Internet-Telefonie: Mozek/Zendt, in: Hoeren/Sieber 2012, Teil 23, Rn. 8 f.
"8 Sie wird dabei auch komprimiert. Je stirker sie komprimiert wird, desto stirker leidet die Sprach-
qualitét, Schnabel 2008, 287.
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sierungsdienste und Remailer. Der Betrieb dieser Dienste ist nach geltendem Recht le-
gal.'” Anonymisierungsdienste sind auch fiir Staaten von groBem Interesse. Sie wer-
den beispielsweise von Botschaften genutzt.'*’

In Deutschland wurde mit staatlicher Férderung der Anonymisierungsdienst ,,Jon Do-
nym* entwickelt."”' Dieser ermoglicht anonymes Surfen indem die IP-Adresse ver-
schleiert wird. Mittels fester Mix-Kaskaden aus zwei oder drei Knoten werden die An-
fragen der einzelnen Nutzer gemixt, um eine Erkennung zu vermeiden. Erkennbar fiir
eine Webseite ist daher nur die IP-Adresse der Mix-Kaskade und der eigentliche Nut-
zer ist nicht identifizierbar. Der Datenverkehr wird sodann mehrfach verschliisselt. Der
Anbieter wird von der TU Dresden zertifiziert. Um Missbrauch fiir die Verschleierung
von Straftaten vorzubeugen, wurde die Moglichkeit implementiert, die Identitét eines
Nutzers zur Verfolgung schwerer Straftaten aufzudecken.'>? Ein Schwachpunkt eines
Anonymisierungsdienstes mittels Mixkaskaden wie bei ,,Jon Donym* besteht darin,
dass in der Praxis um funktionsfdhig zu sein, nur bestimmte Mixfunktionen tatsédchlich
implementiert werden kdnnen.

Anonymes Surfen im Internet wird auch durch die Nutzung des bekannten Anonymi-
sierungsdienstes ,,The Onion Routing® (TOR) ermoglicht.'> Es handelt sich dabei um
ein Netzwerk mit iiber 2000 Servern (Nodes), das auf einem anderen Konzept als ,,Jon
Donym* beruht. Bei TOR werden von den iiber 2000 Nodes jeweils drei fiir eine Rou-
te ausgewihlt. Diese wechseln etwa alle zehn Minuten. Dadurch, dass eine Route stets
iiber drei Server vermittelt wird, bleibt selbst dann anonymes Surfen gewihrleistet,
wenn ein Teil der Nodes kompromittiert ist. Nur dann wenn alle Nodes iiberwacht
werden sollten, kann keine Anonymitit mehr erzeugt werden. Die Nutzung von TOR
ist einfach. Es muss lediglich ein Client, der ,,Onion Proxy*, auf installiert werden.
Dieser stellt dann, wenn man eine Internetverbindung herstellen mochte, verschliisselt
eine Verbindung mit dem Tor-Netzwerk auf.

Anonymisierungsdienste kdnnen, zwar nur in gewissen Grenzen, aber dennoch zuver-
lassig eine anonyme Nutzung des Internets ermdglichen.

Fiir den anonymen Versand von E-Mails werden nicht Anonymisierungsdienste, son-
dern Remailer eingesetzt. Dabei handelt es sich um Internetdienste, die E-Mail-
Nachrichten annehmen und diese pseudonym oder anonym weiterleiten, indem die
Nachrichten entpersonalisiert werden. Ermoglicht wird dies, indem eine Nachricht
iiber Remailer-Kaskaden verschickt wird. Vergleichbar ist dies mit dem Versand eines
Briefes, der in mehrere Umschldge gesteckt wird, um auf diese Weise den Absender
zu verschleiern. Jeder Empfanger innerhalb der Kaskade 6ffnet den Umschlag und

149" Redeker ITR 2012, Kap. D, Rn. 1187.

150 ,Anonymisierungsdienste im Internet* v. 28.1.2010, S. 1, abrufbar unter: https://www.awxcnx.de/
download/einfuehrung_anon_dienste.pdf.

~Anonymisierungsdienste im Internet* v. 28.1.2010, S. 1, abrufbar unter: https://www.awxcnx.de/
download/einfuehrung_anon_dienste.pdf; JonDonym GmbH, http://anonym-surfen.de/.

Die Anforderungen der richterlichen Anordnung wurde jedoch von 2006-2010 nur ein Mal erfolg-
reich gestellt, vgl. Fn. 150 (8S. 2).

https://www.torproject.org/.
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sendet den darin enthaltenen Brief ohne Hinweise auf den vorherigen Absender weiter.
Der letzte Remailer der Kaskade liefert dann den Brief an den Empfanger aus. Tech-
nisch basieren Remailer auf einer asymmetrischen Verschliisselung. '™

Soweit keine Anonymisierungsdienste eingesetzt werden ist es grundsétzlich moglich,
an jedem Zwischen- und Endpunkt eines iiber das Internet abgewickelten Kommunika-
tionsvorganges den Inhalt und die genauen Umstinde der Kommunikation zu spei-
chern (soweit sie nicht verschliisselt wurden), da sdmtliche Informationen fiir die er-
folgreiche Ubermittlung der Informationen erforderlich sind.'"™ Dem Einsatz von
Anonymisierungsdiensten kommt insofern zum Schutz der Vertraulichkeit der Kom-
munikation im Internet eine sehr hohe Bedeutung zu.

1.1.2.2 Mobilfunktechnologie

Mobile Telekommunikation beruht auf der Ubertragung von Signalen iiber Mobil-
funknetze. Jedes Mobilfunkgerdt kommuniziert {iber eine Sendestation (Basisstatio-
nen, meist auf Sendemasten angebrachte Antennen) mit dem Mobilfunknetz — dem
Vermittlungsteilsystem. Lediglich die Kommunikation zwischen dem mobilen Endge-
rat und der Basisstation erfolgt tiber Funk und insofern drahtlos. Die Kommunikation
wird da?s% drahtgebunden iiber das GSM- UMTS- und zukiinftig tiber das LTE-Netz
geleitet.

Der Bereich, den jede Basisstation mit seinen Antennen erfasst, wird als Funkzelle be-
zeichnet.'” Dabei unterscheidet sich deren GroBe stark. So gibt es etwa in Stadtgebie-
ten Funkzellen mit einem Durchmesser von nur wenigen 100 Metern, wihrend es im
landlichen Bereich zum Teil sehr groe Funkzellen gibt, die teilweise eine Ausdeh-
nung von wenigen Kilometern erreichen.'*® Sie sind auch nicht kreisformig oder quad-
ratisch aneinandergereiht, sondern variieren nach Gréfe und Form.

Soweit ein Mobiltelefon sich in einer Funkzelle bewegt, wird es von dem Sendemast,
der Basisstation dieser Zelle, kontrolliert. Das heif3t, sie kommuniziert mit und tber
diese Basisstation. Da sich die Funkzellen zum Teil tiberschneiden, wird stets die Ba-
sisstation und damit die Zelle ausgewihlt, die iiber die stirkste Sendeleistung im Au-
genblick verfiigt.'>

Sobald ein Mobiltelefon eine Zelle verldsst, stellt die Basisstation fest, dass sich das
Signal des Telefons entfernt. Sie fordert dann von den benachbarten Basisstationen die
Information an, wie hoch die Signalstdrke bei Ihnen ist. Die Basisstation iibergibt die
Zustandigkeit dann an die Zelle, die das stirkste Signal empfingt, das ist diejenige, die
am nichsten zum Aufenthaltsort des Mobilfunkgerits steht.'®

54 Mix1 v. 28.1.2010, -Remailer®, abrufbar unter: https://www.privacyfoundation.de/wiki/Remailer.

155 Sievers 2002, 76.

% Freiling 2009, 9.

7 Freiling 2009, 9; Tanenbaum 2003, 179 f.
% Freiling 2009, 9.

%" Freiling 2009, 10.

" Tanenbaum 2003, 179 f.
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Eine oder mehrere Funkzellen werden in geographische Bereiche zusammengefasst,
die von einer Mobilvermittlungsstelle verwaltet werden. An diese sind regional verteilt
sogenannte Heimatdateien angegliedert. Dabei handelt es sich um eine Datenbank, in
der Teile der Kundendaten wie Name und Telefonnummer, Betriebszustand, aktueller
Aufenthaltsort, Roaming-Nummer der Mobilfunkstation, etc. des Teilnehmers gespei-
chert werden. Jeder Teilnehmer wird nur in einer Heimatdatei gefiihrt.''

1.1.2.2.1 Mobilfunkkennungen: IMSI, TIMSI und IMEI

Mobilfunkgerite verfiigen {iber eine Kennung, die jedem Gerét international eindeutig
zugewiesen ist: die International Mobile Equipment Identity, kurz IMEI. Sie besteht
aus mehreren Feldern, in denen der Hersteller und das Modell beschrieben sind sowie
einer Seriennummer.'® Diese hat eine mit der MAC-Adresse eines Rechners in einem
lokalen Netzwerk vergleichbare Funktion.'®® Thre Manipulation ist jedoch schwieriger
als die einer MAC-Adresse.'** Die 15stellige IMEI ermdglicht dem Kunden bei Dieb-
stahl seines Mobilfunkgerites, eben dieses sperren zu lassen. Dariiber hinaus wird sie
vielfach benétigt, um ein Sim-Lock zu entfernen. Fiir die unmittelbare Kommunikati-
on hat die IMEI keine Bewandtnis.'®’

Vielmehr wird fiir die Kommunikation in GSM- und UMTS-Mobilfunknetzen fiir die
eindeutige Identifizierung von Netzteilnehmern eine IMSI (International Mobile Sub-
scriber Identity) vergeben, die jeweils auf der SIM-Karte gespeichert wird. Die IMSI-
Nummer wird weltweit einmalig pro Kunde vergeben.'®® Beim Aufbau einer Mobil-
funkverbindung wird der Teilnehmer bei einer Funkverbindung durch eine temporére
Funkkennung, die die IMSI des Teilnehmers verschleiert und durch die TMSI (Tempo-
rary Mobile Subscriber Identity) identifiziert. Diese wird von der Mobilvermittlungs-
stelle vergeben und wechselt periodisch oder sobald der durch die Mobilvermittlungs-
stelle kontrollierte Sendebereich verlassen wird.'®’

1.1.2.2.2 SMS & MMS-Versand im GSM-Netz

Die Funktionsweise des Versands von Kurznachrichten (Short Messaging Service,
SMS) mit (Mobil-)Telefonen im GSM-Netz ist mit dem E-Mail-Versand vergleichbar.
Kurznachrichten, deren Adressaten einer Mobilstation zuzuordnen sind, werden von
einem SMS-Betriebszentrum (Short Messaging Service Center, SMSC) zwischenge-
speichert. Durch Kontaktaufnahme mit dem Mobilgerit werden die Nachrichten dann
an den genauen Adressaten iibermittelt. Die Ubermittlung einer Kurznachricht an ein
Mobilgerit erfolgt dann dhnlich wie die Annahme eines Anrufs.'® Eine Signalisie-
rungsnachricht mit der TMSI des SMS-Empfingers wird an alle Mobilstationen im ak-

16

Freiling 2009, 9 ff.

2 Freiling 2009, 11.

' Fn. 162.

' Fn. 162.

' Fn. 162.

1 Diese enthilt zum einen eine Linderkennzeichnung sowie eine Kennung zur Identifizierung der
Heimatdatei und des Netzbetreibers sowie des jeweiligen Kunden, Freiling 2009, 10.

"7 Fn. 162.

' Fn. 162.
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tuellen Aufenthaltsbereich gesendet. Sobald der Empfinger der Basisstation geantwor-
tet hat, wird die Mitteilung iiber eine verschliisselte Verbindung iibertragen.'®

SMS werden nicht nur fiir den Versand privater Kurznachrichten verwendet. Bei-
spielsweise nutzt auch das Mautsystem Toll Collect SMS-Technologie. Toll Collect
ermbglicht die automatische Mauterhebung.'” Dafiir sind in den Lastkraftwagen
,~Fahrzeuggerite* angebracht (Onboard Unit, OBU). Diese enthalten neben einem
GPS-Empfangsgerit ein GSM-Mobiltelefon. Mit Hilfe der GPS-Satellitensignale er-
kennt das Fahrzeuggerdt die Positionen und gleicht diese mit im Gerét gespeicherten
Karten aller mautpflichtigen StraBen ab. Wenn sich der Lastkraftwagen auf einer
mautpflichtigen Bundesfernstrale befindet, wird zunichst eine Ubereinstimmung fest-
gestellt. Anhand dieser werden dann auf Grundlage der zuriickgelegten mautpflichti-
gen Streckenabschnitten, der Achs-Zahl und der Schadstoffklasse des jeweiligen Lkw
die Gebiihren berechnet. Die Daten werden dann in regelméifligen Abstinden per SMS
an das Rechenzentrum versandt.'”!

1.1.2.2.3 Mobiles Internet

Die Mobilfunktechnik hat sich rasant fortentwickelt. Auf dem Markt sind heute — gut
60 Jahre nach ihrer Einfiihrung — Mobiltelefone der dritten Generation: Gerite, die
sowohl digitale Sprachtelefonie ermdglichen als auch den Versand von Daten.'’

Die Entwicklung des mobilen Internets ist eng mit der Entwicklung der Mobilfunk-
technik verkniipft. Unter mobilem Internet versteht man die Mdglichkeit, mittels mobi-
ler Endgerite, vielfach sogenannte Smart-Phones, das Internet (vornehmlich das
WWW) zu nutzen.'” Erstmals moglich wurde der Zugang zum Internet mittels Mobil-
telefon bereits in den 1990er Jahren. Damals allerdings noch mit sehr geringer Ge-
schwindigkeit. Erst die Einfilhrung von UMTS im Jahr 2002 und dessen Weiterent-
wicklung HSPA (High Speed Downlink Packet Access)'™ wurde es etwa ab dem Jahr
2006 ermdglicht mit annehmbaren Geschwindigkeiten im Internet zu surfen. Seit der
Umstellung der Mobilfunknetze auf UMTS'” bzw. HSPDA und HSUPA (High Speed
Uplink Packet Access) und der zeitgleichen Weiterentwicklung der mobilen Endgerite,

' Fn. 162.

' http://www.toll-collect.de/home.html.

"I Die Kontrollbriicken an Autobahnen dienen lediglich dazu passierende LKWs stichprobenartig zu
fotografieren, um die mautrelevanten Angaben zu tiberpriifen. Ausfiihrlich zum Entstehen von
Verkehrsdaten im Rahmen von Toll-Collect, Freiling 2009, 12 f.

In jeder Generation kommen andere Technologien zum Einsatz (1. analoge Sprache; 2. Digitale
Sprache; 3. Digitale Sprache und Daten (Internet, E-Mail)), Tanenbaum 2003, 177.

Ausfiihrlich zum Mobilen Internet und dessen Entwicklungsgeschichte auch
http://de.wikipedia.org/wiki/Mobiles_Internet (30.10.2012).

17 Zu diesem gehéren zwei Protokollzusitze: HSDPA fiir den Downlink und HSUPA fiir den Uplink.
Etwa seit 2007 bauen in Deutschland die Netzbetreiber ihr Netz HSUPA fihig aus. Die Telekom
hat dies bereits abgeschlossen. Zur Funktionsweise und der gesteigerten Leistung ausfiihrliche In-
formationen unter Schnabel Elektronik-Kompendium, ,,HSPA*, abrufbar unter:
http://www.elektronik-kompendium.de/sites/kom/1301141.htm.

Akz. fiir Universal Mobile Telecommunication System.
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erfreut sich das mobile Internet wachsender Beliebtheit. So gingen im Jahr 2010 be-
reits 26 Prozent der Handynutzer mit diesem auch online.'”

Diese Entwicklung ist noch lange nicht beendet. Aktuell wird die dritte UMTS-
Generation durch den neuen Mobilfunkstandard LTE (Long Term Evolution) abgeldst,
indem dieser nunmehr flichendeckend ausgebaut wird.'” Mit diesem werden die
Handy?%tze um ein zehnfaches schneller — zugleich kommen erste Endgeréte auf den
Markt.

Auch beim mobilen Surfen im Internet, wird dem Endgerit eine [P-Adresse zugewie-
sen.'” Da diese vorwiegend nur fiir einen kurzen Zeitraum vergeben werden und der
IPv4-Adressraum stark beengt ist, werden mobilen Endgeréten nur IP-Adressen aus
dem privaten Bereich zugewiesen, die dann per NAT'® auf gemeinsamen 6ffentlichen
IP-Adressen abgebildet werden. Das heif3t, alle gleichzeitig ins Internet eingebuchten
Mobilgerite werden in IP-Pools aufgeteilt und jeder Pool erzeugt iiber eine einzige 6f-
fentliche IP-Adresse mit dem Sffentlichen Internet eine Verbindung.'®!

Dies gilt allerdings nur fiir allein IPv4-taugliche Gerite. IPv6-taugliche Endgerite wie
iPad, iPhone oder aktuelle Android-Handys nutzen automatisch IPv6 im WLAN. Ein
Internetzugang via NAT ist hier nicht mehr erforderlich, sondern es erfolgt eine ein-
deutige Adressierung mit einer bestimmten IP-Adresse.'*> Auch eine Anonymisierung
oder Pseudonymisierung mittels Privacy Extensions scheidet hier aus, da diese bei den
Geriten vielfach iiberhaupt nicht aktiviert werden kénnen.'?

1.1.2.3 Spuren im Netz

Wer durch eine Strafle 1duft und sich Schaufenster ansieht, wird, sollte er unbeobachtet
sein, keine Spuren hinterlassen. Ganz anders im Internet, wer etwa eine Internet-Seite
besucht, hinterldsst Spuren im digitalen Netz. Es kommt insofern nur darauf an, ob
diese Daten auch gespeichert sind. Und wenn sie gespeichert sind, ob auf sie zugegrif-
fen werden kann und darf. Letztlich ist eine anonyme Nutzung des Internet nur dann
moglich, wenn durch die Nutzer aktive Maflnahmen getroffen werden, um Spuren zu
verhindern oder dafiir zu sorgen, dass die technisch notwendig hinterlassenen Spuren
nicht miteinander kombiniert werden kdnnen.' Dies gilt insbesondere soweit eine
Pflicht zur Speicherung von Telekommunikationsverkehrsdaten auf Vorrat besteht —

176 Geiplitz  ,TNS Convergence Monitor”, Pressemitteilung v. 7.9.2011, abrufbar unter:
http://www.tns-infratest.com/presse/presseinformation.asp?prID=816; 19 Prozent der Befragten
gaben an, privat ein Smartphone zu nutzen.

""" Briegleb, heise online v. 16.8.2012, abrufbar unter: http://www.heise.de/-1668714.html.

'8 Spier, heise online v. 13.1.2012, abrufbar unter: http://www.heise.de/-1412596.html.

7 Vgl. dazu oben S. 25 f.

180 ygl. dazu oben Fn. 120.

81 Zivadinovic, heise mobil, ,,Es kann nur einen geben® v. 29.3.2010, abrufbar unter:
http://heise.de/-954840, S. 4, ,NAT-Probleme"

182 Meyer/Behrens, ¢’t 5/2012, 180 ff.

"3 Freund/Schnabel, MMR 2011, 495.

' Brunst 2009, 35.
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hier gehen die letzten Moglichkeiten der anonymen und pseudonymen Nutzung des In-
ternets verloren.'®

Insgesamt sind riesige Datensammlungen durch die zunehmende Digitalisierung und
den Einsatz von Internet-basierter Kommunikation in den verschiedensten Lebensbe-
reichen entstanden.'®® Welche enormen Mengen an personenbezogenen Kommunika-
tionsdaten verarbeitet werden, wird deutlich an dem Rechenzentrum, welches der ame-
rikanische Geheimdienst NSA in den USA aufbaut."®’

Die digitalisierten Informationen enthalten zum Teil hochst personliche Informationen.
Zudem lassen sich aus der Analyse digitaler Daten zahlreiche Informationen ableiten.
Es konnte aufgezeigt werden, dass Verkehrsdaten von Mobiltelefonen iiber einen Zeit-
raum von drei Monaten geniigen, um den Aufenthaltsort eines Handynutzers zu einem
beliebigen Zeitpunkt mit einer Wahrscheinlichkeit von 93 Prozent vorauszusagen.'™
Auch lassen sich aus einer umfassenden Mobilfunkdatenanalyse 95 Prozent aller tat-
sichlich bestehenden Freundschaften ermitteln.'® Dariiber hinaus erméglicht die Ana-
lyse von Mobilfunkdaten nicht nur Riickschliisse auf einzelne Personen, sondern auch
auf Ereignisse. So wurde aufgezeigt, dass Anrufmuster eine Art ,,Soziometer* bilden
und Riickschliisse auf bestimmte Ereignisse ermdglichen.'”® So wie das Telefonverhal-
ten ermoglicht auch eine Analyse des Surfverhaltens zahlreiche Riickschliisse auf den
jeweiligen Nutzer. Durch die Digitalisierung des Alltagslebens entsteht ein digitales
Abbild des Biirgers. Es gibt zwar technische Mdglichkeiten, Spuren zu verwischen,
génzlich verhindern lassen sie sich aber nicht.

1.1.3 Digitalisierung von Freiheit und Sicherheit

Die technischen Innovationen er6ffnen neue Freiheitsrdume, aber auch neue Kontroll-
und Uberwachungsméglichkeiten. Dies hat dazu gefiihrt, dass sich die Verwirkli-
chungsbedingungen von Freiheit und Sicherheit grundlegend verdndert haben. Es wird
im Folgenden erortert, inwiefern die digitale Revolution Freiheiten erdffnet oder be-
schrankt und inwieweit Sicherheit dadurch gesteigert oder gefahrdet wird.

5 Orantek, NJ 2010, 193, 194.

'8 L aut Medienberichten aus dem Jahr 2008 produziert der Mensch zu dieser Zeit 1 Terabyte Daten
pro Jahr, http://www.netzeitung.de/internet/1148020.html.

Klinger, ZDnet v. 19.3.2012, abrufbar unter: http://www.zdnet.de/41560992/nsa-baut-2-
milliarden-dollar-teures-rechenzentrum/.

188 Song/Zehui/Blumm/Barabasi, Limitis of Preditability in Human Mobility, Science 2010, Vol. 327,
1018 ff.

Bei dieser Studie des MIT-Forschers Alex Pentland wurden die Testteilnehmer nicht nur via Han-
dy iiberwacht, sondern auch befragt mit wem sie befreundet sind. Um die Nahe von Personen zu-
einander automatisiert zu analysieren, nutzen die Forscher die Bluetooth-Funktion der Mobiltele-
fone; Eagle/Pentland/Lazer 2009, 15274; dazu auch Langfeldt, ,,Aussagekraft von Verkehrsdaten:
Rekonstruktion sozialer Netzwerke moglich®, Virtuelles Datenschutzbiiro v. 28.4.2008, abrufbar
unter: http://www.datenschutz.de/news/detail/?nid=2674.

Darnbeck, H., Wie Handy-Daten-Schniiffelei und helfen kann, Spionage in guter Mission. Der
Spiegel v. 15.7.2011, abrufbar unter
http://www.spiegel.de/wissenschaft/mensch/0,1518,771085,00.html.
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1.1.3.1 Anonymitdit und Privatheit im digitalen Zeitalter

Die Nutzung moderner Technologien, die unweigerlich mit der Verarbeitung perso-
nenbezogener Daten verkniipft ist, hat insgesamt zu einer Desensibilisierung in Bezug
auf die Verarbeitung personenbezogener Daten und den Anspruch und die Wertung
von Privatem generell gefiihrt.

Waihrend in den Neunzigern noch vielfach eine grundlegende Abwehrhaltung gegen
einzelne Technologien zu erkennen war, haben sich diese trotz datenschutzrechtlicher
und gesundheitlicher Bedenken, wie das Beispiel der Mobiltelefonie veranschaulicht,
gesamtgesellschaftlich durchgesetzt.'”! Die hier zu Tage tretende Diskrepanz zwischen
der abstrakter Bewertung und ihrer praktischen Niitzlichkeit, die zur Verwendung
fiihrt, zeigt sich auch in anderen Bereichen: So wurde etwa im April 2011 bekannt,
dass das iPhone die Bewegungen seiner Nutzer speichert und diese auch automatisch
ausgelesen werden.'*” Dies hatte fiir kurzzeitige Empdrung gesorgt, zu einem Boykott
des iPhones oder dhnlichem hat dieser Datenschutz-Fauxpas aber bei Weitem nicht ge-
fihrt.'” Auch in der Diskussion um google-Streetview zeigt sich die beschriebene
Diskrepanz zwischen Emporung und Verhalten. Die Einfithrung 16ste in Deutschland
heftige Proteste aus, obwohl doch viele der sich emporenden Google-Mail nutzen und
hier viel sensitivere Informationen erhoben und verarbeitet werden. Dieses Verhalten
ldasst den Schluss zu, dass in der Praxis die Niitzlichkeit von bestimmten Instrumenten
geeignet ist, datenschutzrechtliche Bedenken auszustechen.'*

Dartiiber hinaus besteht die grundlegende Schwierigkeit fiir jeden Einzelnen, iiberhaupt
zu erfassen, welche Anwendung, welche Daten erhebt und wie sie weiterverwendet
werden. Vielfach sind sich die Nutzer nicht dariiber im Klaren, welche Informationen
sich aus der Analyse ihrer Handy-Daten, ihres Surfverhaltens oder der von ihnen im
Netz freigegebenen Informationen ergeben.'”

YU Darnbeck, H., Wie Handy-Daten-Schniiffelei und helfen kann, Spionage in guter Mission. Der

Spiegel v. 15.7.2011, abrufbar unter
http://www.spiegel.de/wissenschaft/mensch/0,1518,771085,00.html

Pete Warden und Alasdair Allan entdeckten die bis dato versteckte und nicht bekannte Software
auf dem iPhone (http://petewarden.github.com/iPhoneTracker/); vgl. dazu: Becker, heise online v.
20.4.2011, abrufbar unter: http://www.heise.de/-1231120.html.

Vielmehr hatte der Hersteller Apple im selben Quartal den Absatz des Smartphones sogar um iiber
140 Prozent auf 20,3 Millionen Stiick steigern konnen (Vorjahresquartal: 8,4 Millionen), Briegleb
v. 20.7.2011, abrufbar unter: http://www.heise.de/-1282263.html.

Bernau, ,,Gldsern und faul Kommentar SZ v. 3.11.2012, ,,Léngst ist da eine Generation herange-
wachsen, die — anders als ihre Eltern und GroBeltern — nicht mehr erlebt hat, was passieren kann,
wenn leichtfertig preisgegebene Informationen in die falschen Hénde geraten. Sie kann es sich
nicht einmal mehr vorstellen. Sie sind gern bereit, fiir die neuen Bequemlichkeiten mit personli-
chen Daten zu zahlen. Hauptsache umsonst. Denn im selben Male, wie die Vorstellung eines gla-
sernen Biirgers an Schrecken verliert, gewinnen all die kostenlosen Apps an Reiz*.

Insofern ist durchaus der Ruf nach verbesserter Aufklérung richtig und wichtig. Jugendliche sind
sich vielfach nicht dariiber im Klaren, dass die Daten, die sie etwa von sich im Vollsuff im Internet
einstellen, einen potentiellen spiteren Arbeitgeber davon abhalten kdnnten, sie einzustellen. Das
Bewusstsein, dass ,,das Netz nichts vergisst®, muss insofern geschult werden und wie datenschutz-
gerecht Online-Dienste genutzt werden konnen.
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Hinzukommt, dass die Spuren, die man quasi beildufig im Internet hinterldsst, vielfach
zu vernachldssigen sind, im Vergleich zu den personlichen Informationen, die bewusst
und freiwillig ins Internet gestellt werden. Das Internet ist Spielwiese fiir die Selbst-
darstellung, die ganz generell stetig an Bedeutung zunimmt.'*® Sie wird heute in vielen
Bereichen als notwendig erachtet. Sie ist pragender Bestandteil des sozialen Lebens
geworden. Geburtstagseinladungen, neue Adressen, der aktuelle Aufenthaltsort und
was man gerade isst, all das und noch viel mehr wird heute in sozialen Netzwerken
veroffentlicht.'”’

Der Frage, ob in Zeiten der Selbstdarstellung und -entbloBung im Internet nicht daten-
schutzrechtliche Bedenken obsolet geworden sind, liegt der Gedanke zu Grunde, der
unter dem Schlagwort ,,Post-Privacy“ zeitweise Aufmerksamkeit erregte.'”® Daten-
schutz, wie wir ihn heute kennen, sei iiberholt. Aufgrund der globalen Vernetzung, den
Grenzen der staatlichen Handlungsfdhigkeit im Internet und dem Voranschreiten der
Technik sei Datenschutz nicht mehr realisierbar. Datenschutz wiirde eine vermeintli-
che Sicherheit vermitteln, die faktisch nicht vorhanden sei. Erforderlich sei vielmehr,
dass sich der Einzelne selbst schiitzt. Er sei verantwortlich fiir den Schutz seiner Pri-
vatsphire im Internet, die er selbst durch den Einsatz technischer Mittel erzeugen kon-
ne. Staatliche Regulierung im Internet sei zum Scheitern verurteilt. Die Post-Privacy-
Bewegung wendet sich insofern nicht, wie vielfach missverstanden wurde, generell
gegen den Gedanken von Privatheit, sondern gegen den Datenschutz. Datenschutz sei
»ein vermeintlich richtiges Feigenblatt in einer falschen Welt. (...) Die Utopie zu for-
mulierlgél, eine Welt zu wollen, die diesen Schutz nicht benétigt — das muss das Ziel
sein.*

Den Ursprung dieser These, dass Privatheit unter den Bedingungen moderner Daten-
verarbeitung iiberholt sei, machen Kurz/ Rieger bei den drei grolen Unternehmen der
Internetwirtschaft aus: Google, Apple und Facebook. Denn der Erfolg dieser drei In-
ternetgiganten hingt wesentlich davon ab, wie viele Daten ihnen zur Verfligung ste-
hen.*® So proklamierte etwa der Griinder von facebook Zuckerberg: ,privacy is no
longer a social norm*.*"!

Im alltdglichen Off-Line-Leben sind vielfiltige Handlungen ohne Identifizierung und
auch ohne nachtrigliche Identifizierbarkeit moglich — erst die Weiterentwicklung im
Bereich der Datenspeicherung und -verarbeitung ermdglicht bei Handlungen im Inter-

1% Immer wieder wird in Zeiten des Web 2.0. der Hang zum digitalen Exhibitionismus diskutiert, von

einem digitalen Striptease wird gesprochen, Kerkmann ,,Digitaler Striptease nimmt zu®, Siidkurier

v. 16.8.2007, abrufbar unter: www.suedkurier.de/2753465; Nazari-Khanachayi, JA 2010, 761.

Facebook ist dabei zum zentralen sozialen Netzwerk geworden und entwickelt immer mehr Funk-

tionen mit denen immer mehr Lebensfelder erfasst werden, als Beispiel sei nur der ,,Gefdllt-Mir-

Button* genannt. Dazu auch ausfiihrlich Kurz/Rieger 2011, 13 ff.

Reifsmann ,Privatssphére ist sowas von Eighties”, Spiegel Online v. 10.3.2011, abrufbar unter:

http://www.spiegel.de/netzwelt/netzpolitik/0,1518,749831,00.html.

19 Schramm v. 22.3.2011, abrufbar unter: http://www.juliaschramm.de/2011/03/.

200 Kurz/Rieger 2011, 87 ff.

20 Johnson, the guardian, v. 11.1.2010, abrufbar unter:
http://www.guardian.co.uk/technology/2010/jan/11/facebook-privacy.

197

198



38 Verwirklichungsbedingungen von Freiheit und Sicherheit im digitalen Zeitalter

net, theoretisch jedes Verhalten einer bestimmten Person zuzuordnen. Ob eine Hand-
lung unter Beobachtung oder anonym erfolgt, ist aber von groBer Bedeutung. Be-
obachtung kann Handlungen beeinflussen. Zwar verhélt sich der Einzelne nicht zwin-
gend unter Beobachtung anders. Nicht zu bestreiten ist aber, dass das Wissen um eine
Beobachtung das Handeln beeinflussen kann und auch vielfach tatséchlich beeinflusst
wird.*" Dass alles Handeln nachvollzogen werden kann, war im Offline-Leben un-
denkbar. Die Moglichkeit anonym zu Handeln ist vielfach wesentlich fiir die Aus-
iibung von Freiheiten. Zum Teil wird so auch ein Grundrecht auf Anonymitit formu-
liert.”” SchlieBlich wird der Riickzug ins Private auch als zentral fiir die Selbstentfal-
tung des Menschen erachtet.

Doch ist auch zu beachten, dass sich die Vorstellungen von Privatheit verdndern. Wih-
rend fiir Erwachsende klassisch die Wohnung als Innerer Bereich der Privatsphire ver-
standen wird, ndmlich weil er génzlich ihrer Kontrolle unterliegt, ist fiir Kinder diese
kein privater Raum — sie haben iiber sie auch keine Macht. ,,Online dagegen haben sie
viel eher das Gefiihl, privat zu sein, beziehungsweise sie haben gelernt, mit dem, was
sie preisgeben, sehr gezielt den Zugang zu einem Online-Raum zu kontrollieren* ***
Die Bedingungen moderner Datenverarbeitung bedrohen Anonymitit und Privatheit
des Einzelnen, denn sie miissen erst hergestellt werden, da die digitale Kommunikati-
on dem Grunde nach vollstindig nachvollziehbar ist. Um das Internet als freies Netz
und vor allem die Freiheit im Netz zu erhalten, bedarf es Vorkehrungen, Mainahmen
zum Sczlélgltz der Freiheit im Internet. Erforderlich ist dabei auch Eigeninitiative der
Nutzer.

1.1.3.2 Das Internet als Motor der Freiheit und als Kontrollinstrument

Dem Internet kommt nicht nur im Bereich der Selbstdarstellung eine herausragende
Stellung zu, auch hat es die Moglichkeiten der Meinungsduflerung vereinfacht und
vervielfacht. Das Internet ist so zu einem Instrument geworden, mit welchem unter-
driickte Minderheiten, politische Randgruppen oder politisch Verfolgte ihre Kritik ei-
ner breiten Offentlichkeit zugiinglich machen konnen. Es ist so auch zum Motor der
Freiheit geworden.

Wie grof3 die Bedeutung des Internets fiir die Freiheitsbewegungen ist, wurde insbe-
sondere im Rahmen der Umbriiche in der arabischen Welt 2010/2011 deutlich.””® Das
Internet wurde hier zu einem zentralen Mittel im Freiheitskampf. Zwar wird immer

22 Qo zeigen sogar physikalische Versuche, dass die Beobachtung die Wirklichkeit veréindert,

http://idw-online.de/pages/de/news391; auch der Sozialphilosoph Foucault argumentierte in Bezug

auf die Uberwachung von Gefangenen in einem theoretischen Experiment, dass die Hauptwirkung

des Panoptikums darin bestiinde, ,,die Schaffung eines bewuflten und permanenten Sichtbarkeits-

zustandes beim Gefangenen, der das automatisierte Funktionieren der Macht sicherstellt®,

Foucault 1993, 258.

Brunst 2009, 280, 320 ff.

Glaser, ,,Seid Netz zueinander!“, c’t soziale netze 2/2012, 8, 12.

% Vgl. auch Brunst 2009, 514 ff.

2% Noll , Revolution online, Das Internet und der Umbruch in der arabischen Welt*, Sendung v. 19.7
2011, abrufbar unter: http://www.dradio.de/dlf/sendungen/hintergrundpolitik/1488785/.
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wieder versucht, durch Kontrolle sozialer Netzwerke, das Ausforschen von YouTube-
Videos, das Sperren bestimmter Seiten, eine staatliche Kontrolle iiber das Internet her-
zustellen. Eine vollstdndige Kontrolle ist jedoch auf Grund der dezentralen Struktur
des Internets letztlich nicht moglich. Kontrolle ist vielmehr davon abhingig, ob die
Betreiber der Angebote, iiber die kommuniziert wird, mit staatlichen Stellen kooperie-
ren.

Ein Blick auf die Volksrepublik China zeigt jedoch, dass durchaus eine weitgehende
Kontrolle des Internets realisierbar ist.”” Auch gibt es mittlerweile zahlreiche Unter-
nehmen, die sich darauf spezialisiert haben, Losungen fiir die Uberwachung der
Kommunikation im Internet zu entwickeln.*® Letztlich ermoglicht das Internet es ge-
rade, da es zentrales Informationsorgan fiir weite Teile der Bevolkerung und auf
Grund seiner Funktion auch Basis fiir die Organisation von Versammlungen und poli-
tischem Protest ist, auch die Bevdlkerung zu iiberwachen und zu kontrollieren.
SchlieBlich hinterlisst jede Handlung im Netz digitale Spuren.”” So wurden etwa im
arabischen Friihling vielfach Netzaktivisten Opfer staatlicher Repression.”'® Das Inter-
net kann so, wie es Motor der Freiheit ist, auch méchtiges Uberwachungs- und Kon-
trollinstrument sein.

1.1.3.3 Neue oder verdinderte Formen der Kriminalitdit

Mit der Verbreitung des Internets innerhalb der Bevdlkerung und in allen Lebensbe-
reichen hat es auch Einzug gehalten in die Welt der Kriminalitit.”'' So erdffnet die In-
formationstechnologie mit neuen Instrumenten zur Informationsverarbeitung und
Kommunikation neue Wege der Organisation und Durchfiihrung von Straftaten.*?
Auch sind neue Formen der Kriminalitdt entstanden, wie etwa Viren- und Hackeran-
griffe oder Computerbetrug. Diese neuen Formen der Kriminalitdt werden als Informa-
tions- und Kommunikationskriminalitdt (Abk.: TuK-Kriminalitit) bezeichnet. Zur TuK-
Kriminalitit zéhlen Computerbetrug (§ 263a StGB), Betrug mit Zugangsberechtigun-
gen zu Kommunikationsdiensten, Filschung beweiserheblicher Daten (§§ 269 StGB),

27 In China wurde eine umfassende Internet-Zensur aufgebaut. Errichtet wurde eine ,,Great Firewall

of China“, die etwa mittels Blockade von IP-Adressen und dem Filtern und Blockieren von

Schliisselbegriffen durch Backbone Provider eine weitgehende Kontrolle des Datenverkehrs im In-

ternet ermoglicht. Wesentlich fiir die Kontrollierbarkeit ist die Zusammenarbeit von privaten Kon-

zernen mit der chinesischen Regierung, dazu etwa Briegleb, heise online v. 25.11.2009, abrufbar
unter: http://www.heise.de/-868608.html.

Zur Unterstiitzung des Gaddafi-Regimes in Libyen bei der Uberwachung des Internets und die er-

folgte Unterstiitzung durch auslidndische Unternehmen, Haupt, heise online v. 30.4.2011, abrufbar

unter: http://www.heise.de/-1333681.html.

2 Vgl oben Kap. 1.1.2.3.

19 So wurde der dgyptische Blogger Maikel Nabil Sanad zu zwei Jahren Haft verurteilt auf Grund ei-
nes kritischen Blogeintrags verurteilt, dies kritisieren Reporter ohne Grenzen, Pressemitteilung v.
15.12.2011, abrufbar unter: http://www.reporter-ohne-
grenzen.de/presse/pressemitteilungen/meldung-im-detail/artikel/rog-kritisiert-verurteilung-des-
bloggers-maikel-nabil-sanad-zu-zwei-jahren-haft/.

M Sievers, 2002, 26.

2 Rofinagel 2011b, 36; Es wurde bereits darauf verwiesen, dass mit digitalen Giitern insbesondere
das Urheberrecht vor neue Herausforderungen gestellt wurde, vgl. oben Fn. 80.

208

[~}



40 Verwirklichungsbedingungen von Freiheit und Sicherheit im digitalen Zeitalter

Tauschung im Rechtsverkehr bei Datenverarbeitung (§ 270 StGB), Datenverdnderung
und Computersabotage (§§ 303a, 303b StGB) sowie Ausspidhen, Abfangen von Daten
(§ 202 StGB).

In der Kriminalitétsstatistik wird die Computerkriminalitdt aufgefiihrt. Darunter wer-
den neben den IuK-Delikten alle Straftaten zéhlen bei denen die EDV zur Planung,
Vorbereitung oder Ausfiihrung der Tat eingesetzt wurde, sowie das Herstellen, Uber-
lassen, Verkaufen, Verbreiten, Verschaffen oder zugénglich machen sogenannter ,,Ha-
cker-Tools*, welche darauf angelegt sind, ,illegalen Zwecken zu dienen“ (§ 202c
StGB).

Die Fallzahlen im Bereich Computerkriminalitdt sind steigend. Im Jahr 2010 stiegen
sie im Vergleich zum Vorjahr um 12,6 Prozent auf 84.377 Félle. Die Aufkldrungsquo-
te lag im Jahr 2010 bei 35,8 Prozent.”"® Trotz dem deutlichen Anstieg an Delikten,
liegt der Anteil der Computerkriminalitit an den in der Kriminalstatistik erfassten Fal-
len insgesamt bei lediglich 1,42 Prozent (2011 wurden insgesamt 5 933 278 Straftaten
registriert). Auch in der PKS 2012 ist die Tendenz im Bereich der Computerkriminali-
tat weiter steigend. Es wurden nunmehr 87.871 Vergehen im Vergleich zu 84.981 im
Jahr 2011 erfasst (Steigerung um 3,4 Prozent).*"*

Beziiglich des hohen Anstiegs an registrierten Féllen seit 2007 ist darauf hinzuweisen,
dass diese auch auf dem Einsatz neuer Software, mit der strafrechtlich relevante Hand-
lungen im Internet systematisch technisch gesichert werden kénnen, basiert.””® Der
Anteil an Straftaten, die mit dem Tatmittel Internet begangen wurden, lag im Jahr
2012 mit 229.408 Féllen bei etwa 4,09 Prozent.

Uberwiegend werden mit dem Tatmittel Internet Betrugsdelikte (2012: 70,8 Prozent)
begangen. Die Verbreitung pornographischer Schriften {iber das Internet bewegt sich
mit 2,2 Prozent in einem niederen Bereich.

Die Aufklarungsquote sowohl fiir den Bereich der Computerkriminalitit als auch der
TuK-Kriminalitét ist 2012 im Gegensatz zu 2011 leicht zuriickgegangen. Sie liegt aktu-
ell bei 29,9 bzw. 26,5 Prozent.”'®

23 Bundesministerium des Inneren, Polizeiliche Kriminalstatistik 2010, S. 4, verdffentlicht am

20.5.2011, abrufbar unter:
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2011/PKS2010.pdf; fiir TuK-
Kriminalitdt lag die Aufklarungsquote bei 33 Prozent. Im Vergleich dazu lag insgesamt die Auf-
kldrungsquote im Jahr 2010 bei 56 Prozent.

Bundesministerium des Inneren, Polizeiliche Kriminalstatistik 2012, S. 70; abrufbar unter:
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2013/PKS2012.html?nn=33148
02.

Albrecht/Kilchling 2011, 88.

Bundesministerium des Inneren, Polizeiliche Kriminalstatistik 2012, S. 4; abrufbar unter:
http://www.bmi.bund.de/SharedDocs/Downloads/DE/Broschueren/2013/PKS2012.html?nn=33148
02.
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1.1.3.4 Cyberwar

Die Technisierung beschrinkt sich nicht nur auf die einfache Kriminalitit, sondern
prigt heute auch die Kriegsfiihrung. Der Begriff Cyberwar (auch Cyberkrieg) be-
schreibt die hochtechnisierte Form der Kriegsfithrung im Informationszeitalter.”'” In-
strumente des Cyberkriegs sind das Eindringen in fremde Computersysteme zum Zwe-
cke der Informationsgewinnung (Hacken), die Verdnderung von Inhalten von Websei-
ten zu Propagandazwecken (sog. ,,.Defacement*), Denial-of-Service-Attacken®'® oder
das Einschleusen kompromittierter Soft- und Hardware. Auch der Einsatz von Strah-
lungsemissionen, um die Funktionsfahigkeit elektronsicher Gerdte zu storen, ist eines
der Instrumente des Cyberkriegs. So wurden etwa im Kosovo-Krieg das serbische
Luftabwehrsysteme durch Einsatz hochfrequenter Mikrowellenstrahlung und Viren
von der NATO manipuliert. Daran zeigt sich, dass Cyberwar langst keine Zukunftsvi-
sion mehr ist, sondern schon heute die Kriegsfithrung entscheidend prigt.”'’

Cyberwar meint jedoch nicht allein Fille in denen tatsdchlich ein zwischenstaatlicher
Konflikt mittels TuK-Technologien gefiihrt wird, sondern auch die Bedrohung durch
Angriffe aus dem Internet und zwar nicht zwingend durch andere Staaten. Derartige
Angriffe haben ein hohes Schadenspotential und erfordern dabei nur einen geringen
Aufwand. Sie konnen potentiell von einigen wenigen oder unzihligen Tétern durchge-
fithrt werden und sind daher schwer iiber Verteidigungskonzepte wie Frithwarnung,
Abschreckung und Vergeltung abzuwehren.”?’ Beispiclsweise wird das deutsche Re-
gierungsnetz durchschnittlich vier bis fiinfmal am Tag angegriffen.”?' Erforderlich ist
aufgrund der hohen Abhingigkeit von Informations-/ Kommunikations-Infrastrukturen
und -systemen, dem enormen Schadenspotenzial, der eingeschriankten Mdglichkeiten
der Gefahrenabwehr, ein praventives Handeln zur Vermeidung von Risiken.?”* Neben
der Bedrohung der Handlungsféhigkeit von Staaten durch Angriffe auf das Internet,
entstehen durch IT-Angriffe jihrlich Schiden in Milliardenhéhe.””® Hier verschwim-
men vielfach, auf Grund der Perspektive auf den Schaden, die Grenzen zwischen ein-
fachen Kriminellen und kriegerischen Akten. Fakt ist in jedem Fall, dass die techni-

Berndiek definiert Cyberwar als ,,Versuche eines Staates (...) einen anderen Staat mit Hilfe des In-
ternets nachhaltig zu schiadigen®, Berndiek 2012, 7.

Dabei wird durch eine Uberbelastung der Infrastruktur ein Zusammenbruch eines digitalen Sys-
tems verursacht.

Dies diagnostizierte Paetsch schon 1999, ,,Der Krieg aus dem Netz", Spiegel online v. 30.8.1999,
abrufbar unter: http://www.spiegel.de/netzwelt/web/0,1518,38605,00.html.

20" Rofinagel 2003, 24.

Kempf (bitkom) in Bezug auf eine Aussage des Innenministers De Maiziere, Statement zur Presse-
konferenz ,,Trends in der Internet-Sicherheit®, v. 1.3.2011, abrufbar unter:
http://www.bitkom.org/files/documents/BITKOM_PK_IT-

Sicherheit_Vortrag Prof Kempf 01 03 2011.pdf.

Rofinagel 2003, 24. Zur Priventionsidee und ihren Auswiichsen in der Kriminalitdtsbekdmpfung,
siche auch ausfiihrlich, Kap. 1.4.2.1, S. 59 ff.

Allein in Deutschland wird der Schaden durch Hacken vom BKA auf 62 Mio. Euro geschétzt;
Christely, Kulturzeit v. 6.10.2011, abrufbar unter:
http://www.3sat.de/page/?source=/kulturzeit/themen/157398/index.html.
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sierte Gesellschaft durch ihre Abhéngigkeit von Technologien neue Verletzungspoten-
tiale eréffnet hat. Das Internet zihlt heute zu einer der kritischen Infrastrukturen.”*

So erklért sich auch, dass weltweit an Strategien zur Abwehr von Cyber-Attacken ge-
arbeitet wird. Auch die Bundesregierung hat 2011 eine neue ,,Cyber-
Sicherheitsstrategie® beschlossen.”> Gegriindet wurde in diesem Rahmen ein ,,Cyber-
Abwehrzentrum®, das an das BSI angegliedert ist.”*® Die NATO hat bereits 2007 das
NATO Cooperative Cyber Defence Centre of Excellence gegrindet®”” und erwihnt in
ihrem neuen strategischen Konzept den digitalen Krieg als potentielle Bedrohung der
euroatlantischen Sicherheit.””® Auch die Vereinten Nationen fiihren erste Gespriche
iiber eine Achtung des digitalen Krieges.”*’

1.1.4 Technik verindert die Gesellschaft

Die Gesellschaft ist heute digitalisiert, weltweit vernetzt und nahezu in allen Lebensla-
gen online. Die neuen technischen Mdglichkeiten haben die Gesellschaft verdndert.
Fiir die Verwirklichungsbedingungen von Freiheit und Sicherheit bedeutet dies neue
Chancen wie neue Risiken.

So kann das Internet als Motor der Freiheit dienen. Urspriinglich als freier Raum, der
nicht kontrollierbar ist, gewachsen, ermdglicht die Digitalisierung des gesellschaftli-
chen Lebens aber auch beliebige Handlungen nachzuvollziehen. Der Freiheitsraum
droht so zum Uberwachungsraum zu werden. Entscheidend sind dafiir letztlich die
rechtlichen Rahmenbedingungen.

Auch fiir die Sicherheit ergeben sich Chancen und Risiken: so wird durch neue Bedro-
hungslagen und neue Formen der Kriminalitidt die Gewahrleistungsfahigkeit von Si-
cherheit in Frage gestellt. Auf der anderen Seite bietet die moderne Datenverarbeitung
auch optimierte Instrumente zur Verfolgung von Straftaten.

Die Digitalisierung hat viele Gesichter. Fest steht jedoch, sie stellt die Gewéhrleistung
von Freiheit und Sicherheit vor neue Herausforderungen.

1.3 Globalisierung
Die Verwirklichungsbedingungen von Freiheit und Sicherheit haben sich nicht nur
durch die Digitalisierung verdndert, sondern sind auch durch die zunechmende Welt-

2% So der Innenminister De Maiziere Anfang 2011, zitiert nach Lutz, ,Strategien gegen den Cyber-

war, Die Welt kompakt v. 24.2.2011, abrufbar unter:
http://www.welt.de/print/welt_kompakt/print_politik/article12630494/Strategien-gegen-den-Cyber
war.html

25 Krempl, heise online v. 23.2.2011, abrufbar unter: http://www.heise.de/-1195666.html; Bundesmi-

nisterium des Inneren, ,,Cyber-Sicherheitsstrategie fiir Deutschland®, 2/2011, abrufbar unter:

www.bmi.bund.de.

Direkt beteiligt sind daneben das Bundesamt fiir Verfassungsschutz (BfV) sowie das Bundesamt

fiir Bevolkerungsschutz und Katastrophenhilfe (BBK).

http://www.ccdcoe.org/. Der Sitz ist Tallinn, Estland.

28 http://www.NATO.int/lisbon2010/strategic-concept-2010-eng. pdf.

> Ladurner, Die Zeit v. 16.6.2011, Cyberwar — der Wurm als Bombe, S. 3, abrufbar unter:
http://www.zeit.de/2011/25/Cyberwar/.

226

227



Globalisierung 43

weite Verflechtung von Politik, Wirtschaft und Kultur geprigt. Durch die Globalisie-
rung verdichten sich die weltweiten Beziehungen kontinuierlich. Auch dies beeinflusst
die Realisierbarkeit von Freiheit und Sicherheit in der Bundesrepublik Deutschland.

Durch eine deutliche Reduzierung von Transport- und Kommunikationskosten und ei-
ne Senkung der Energickosten haben sich die globalen Verflechtungen in den letzten
Jahrzehnten rapide verstirkt.”*° Hinzu kommt, dass die Zollkosten immer weiter redu-
ziert wurden. Mit den zu Ende des zweiten Weltkriegs ausgehandelten GATT-
Abkommen (General Agreement on Tariffs and Trade)®' wurden von 1947 bis 1994
schrittweise in fast allen Marktsegmenten die Zolle gesenkt. Dies beschleunigte insge-
samt die Globalisierung. Das Zollniveau erreichte einen historischen Tiefstand. Zu-
sdtzlich wird die Liberalisierung der Méarkte durch binationale und interregionale In-
tegration vorangetrieben. In diesem Zusammenhang ist insbesondere auf den Binnen-
markt innerhalb der Europdischen Union zu verweisen, bei dem es sich um die 6ko-
nomisch bedeutendste Freihandelszone handelt.”**

1.3.1 Liberalisierung des Welthandels

Die Liberalisierung des Welthandels und insbesondere die wachsende konomische
Bedeutung des AuBenhandels veranschaulichen den Effekt, welcher unter dem Begriff
Globalisierung verstanden wird.

Der Warenexport nahm im Zeitraum zwischen 1960 und 2008 real um den Faktor 15,1
zu, wihrend die Weltwarenproduktion sich nur um den Faktor 5,2 erhohte. Der Anteil
der exportierten Waren am Welt-Bruttoinlandsprodukt erhéhte sich so von 9,7 Prozent

0 Die Darstellung kniipft an die Darstellung der Globalisierung auf den Seiten der Bundeszentrale
fiir politische Bildung an, Hartmann, v. 11.10.2010, abrufbar unter:
http://www.bpb.de/nachschlagen/zahlen-und-fakten/globalisierung/52498/voraussetzungen.
Ausfiihrich zum GATT-Regime als Instrument des freien Welthandels Dolzer, in: Vitzthum, VR
2010, Rn. 63 ff. Mit der Griindung der Welthandeslorganisation/ World Trade Organisation
(WTO) als Internationaler Organisation wurde das GATT-Regime um eine Internationale Organi-
sation ergénzt. Der Grundstein fiir die Weltwirtschaftsordnung wurde mit den Vereinbarungen von
Bretton Woods 1944 geschaffen in dem als drei Pfeiler der Weltwirtschaftsordnung der Internatio-
nale Wéhrungsfonds (IWF), Weltbank und WTO entwickelt wurden. IWF und Weltbank wurden
Sodann im darauffolgenden Jahr gegriindet, wihrend die Schaffung einer Internationalen Handels-
organisation am amerikanischen Widerstand scheiterte; vgl. Hobe 2008, 394. Erst mit dem Uber-
einkommen zur Errichtung WTO im Jahr 1994 konnte eine Welthandelsorganisation in Gestalt ei-
ner internationalen Organisation geschaffen werden, die mit dem GATT-Regime heute die welt-
weite Wirtschaftsordnung pragt.

Ausfiihrlich zu den Handelsgewichteten Zollbelastungen, der Geltung des Meistbegiinstigungs-
prinzips etc., Hartmann (Bundeszentrale fiir politische Bildung), Globalisierung, Handelsgewich-
tete Zollbelastungen,
http://www.bpb.de/wissen/JX7BR1,0,0,Handelsgewichtete_Zollbelastungen.html.
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im Jahr 1970 auf 26,3 Prozent im Jahr 2008.%* Der grenziiberschreitende Warenhan-
del hat sich allein zwischen 1990 und 2000 auf 85 Prozent vervielfacht.”**

Nicht nur die Ausrichtung auf den Export hat sich im Sinne einer globalen Vernetzung
verdndert, sondern auch die Struktur von Unternehmen wurde globalisiert: Waren es
1970 noch unter 10.000 transnationale Unternehmen, sind es 2008 schon 82.000
(weltweit). Diese transnationalen Unternchmen sind bedeutende Akteure der Globali-
sierung und haben sie vorangetrieben. Denn sie sind es, die iiber die organisatorischen,
technischen und finanziellen Ressourcen verfiigen, um eine Strategie des ,,Global-
Sourcing“ zu verfolgen.”

Flankiert, bestdrkt und zum Teil auch ins Leben gerufen wurde die Globalisierung un-
ter anderem durch politische Entscheidungen, die zu einer Offnung des Welthandels
fiihrten und die heute giiltige Welthandelsordnung auf den Weg brachten,”® wie die
GATT Abkommen die zur Senkung der Zolle fiihrten. Voraussetzung der Globalisie-
rung sind neben politischen Entscheidungen, die technischen Entwicklungen, die eine
weltweite Vernetzung durch vergiinstigte und schnellere Transport- und Kommunika-
tionswege erst ermoglicht haben.”*’

1.3.2 Internationalisierung der Politik

Bildeten zu Beginn des 20. Jahrhunderts volkerrechtliche Vertrdge als bilaterale Ab-
kommen noch die Ausnahme, prdgen heute immer wieder unilaterale Entscheidungen
der Vereinten Nationen die nationale Politik. Zudem werden nationale Entscheidungen
verstarkt durch supranationale iiberlagert. Dies gilt auch im Bereich des Sicherheits-
rechts.

Mit der Griindung des Volkerbunds nach Ende des Ersten Weltkrieges wurde der Ein-
tritt in die Ara des modernen Vélkerrechts eingeleitet.*® Der Vélkerbund scheiterte
zwar mit dem zweiten Weltkrieg. Eine zweite auf Universalitit angelegte internationa-
le Organisation mit dem Ziel der universellen Friedenssicherung wurde dann mit den
Vereinten Nationen kurz nach dem Ende des Zweiten Weltkrieges gegriindet. Damit

3 Die Darstellung rekurriert auf die umfassende Analyse von Fakten und Zahlen zur Globalisierung

auf den Seiten der Bundeszentrale fiir politische Bildung, Hartmann, v. 11.10.2010, abrufbar un-
ter: http://www.bpb.de/nachschlagen/zahlen-und-fakten/globalisierung/.

Die Auflenhandelsquote stieg um mehr als das Doppelte von 19,7 Prozent im Jahr 1970 auf
53,2Prozent im Jahr 2008; Hartmann (Bundeszentrale fiir politische Bildung), Globalisierung,
http://www.bpb.de/wissen/3AMGDO0S,0,0,Anzahl_Transnationaler Unternechmen.html.

Hartmann (Bundeszentrale fiir politische Bildung), Globalisierung, Anzahl transnationaler Unter-
nehmen, abrufbar unter:
http://www.bpb.de/wissen/3AMGDO0S,0,0,Anzahl_Transnationaler Unternehmen.html.

2% Dolzer, in: Vitzthum, VR 2010, Rn. 63 ff.; Hobe 2008, 393 ff.

57 So kostete etwa ein dreiminiitiges Gesprich von New York nach London im Jahr 1930 knapp 245
US-Dollar, 40 Jahre spiter kostete ein solches Gesprich dann etwas iiber 30 US-Dollar. Im Jahr
2005 kostete es dann lediglich 30 US-Cent. Die Kosten reduzierten sich damit um 99,88 Prozent:
Zahlen nach Hartmann (Bundeszentrale fiir politische Bildung), Globalisierung, Transport und
Kommunikationskosten, v. 3.3.2010, abrufbar unter: http://www.bpb.de/nachschlagen/zahlen-und-
fakten/globalisierung/52499/transport-und-kommunikation.

Hobe 2008, 44 ff.
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wurde auch der Grundstein fiir die Universalisierung des Volkerrechts gelegt.”” Heute
gehdren den Vereinten Nationen fast alle Staaten an.*** Fiir alle Mitgliedstaaten bin-
dende Beschliisse kann der Sicherheitsrat erlassen — dies allerdings nur zur Friedenssi-
cherung im Fall einer Friedensgefiahrdung. Ansonsten kann er allein unverbindliche
Empfehlungen aussprechen.”*' Die Vereinten Nationen haben insgesamt stark an Be-
deutung gewonnen und priagen heute die internationale Politik.

Ein wichtiger Akteur neben den Vereinten Nationen ist auf dem Gebiet der Friedenssi-
cherung die NATO, die zum Teil auch eng mit den Vereinten Nationen kooperiert.**
Daneben gibt es zahlreiche weitere regionale volkerrechtliche Organisationen wie et-
wa die Organisation fiir Sicherheit und Zusammenarbeit in Europa®®, die Afiikani-
sche Union oder die Organisation Amerikanischer Staaten, die der allgemeinen politi-
schen Zusammenarbeit gewidmet sind. Auch gibt es weitere universelle oder zumin-
dest interkontinentale Organisationen, die einen gemeinsamen Zweck verfolgen und so
eine Entpolitisierung einzelner Sachbereiche erlauben, wie die Welterndhrungsorgani-
sation (FAO), der Internationale Wihrungsfonds (IWF), die Weltbank (IBRD) oder die
Zivilluftfahrtorganisation (ICAO)**.

Als wichtige Akteure der Internationalisierung der Politik sind dariiber hinaus noch die
World Trade Organisation (WTO)**, die insbesondere fiir die Liberalisierung des
Welthandels eine zentrale Rolle einnimmt, der [Internationale Strafgerichtshof
(IStGH)*** und internationale Vertrige wie etwa das Kyoto-Protokoll*”” zu nennen.

39 Hobe 2008, 50; die Charta der Vereinten Nationen wurde am 26.6.1945 in San Francisco unter-

zeichnet und beinhaltete die Ausweitung des schon im Volkerbundpakt niedergelegten Kriegsver-

bots zu einem allgemeinen Gewaltverbot.

Aktuell gibt es 193 Mitgliedstaaten, eine Mitgliederliste ist abrufbar unter:

http://www.unric.org/de/pressemitteilungen/4116-die-mitgliedstaaten-der-vereinten-nationen .

Klein/Schmahl in Vitzthum, VR, 2010, Abschnitt 5, Rn. 150; allg. zum Aufbau des Sicherheitsrats

Rn. 140 ff; siehe auch Hobe 2008, 133.

Die North Atlantic Treaty Organiszation (NATO) mit Sitz in Briissel wurde durch den Vertrag von

Washington am 4.4.1949 gegriindet. Aktuell umfasst sie 26 Mitgliedstaaten. Sie diene urspriing-

lich als Verteidigungsbiindnis. Im Juni 2003 wurde eine Neuorientierung der NATO beschlossen,

verursacht durch die vorangegangen NATO —Einsitze im ehemalgien Jugoslawien. Dabei wurde
unter anderem der Aufbau einer schnell einsetzbaren NATO-Eingreif-Truppe beschlossen. Die

NATO hat sich nunmehr als Organisation zur regionalen Friedenssicherung etabliert und wird auch

von den Vereinten als solche (ndmlich als ,regional arrangement® im Sinne von Art. 53 UN-

Charta) eingeordnet, dazu Hobe 2008, 143 f.

3 Akz. OSZE. Diese hat ihren Sitz in Wien und ist 1995 aus der fritheren KSZE (Konferenz fiir Si-
cherheit und Zusammenarbeit in Europa) hervorgegangen, die im Kalten Krieg im Rahme interna-
tionaler Konferenzen den Dialog zwischen Ost und West befordern sollte. Ausfiihrlich zur OSZE,
Hobe 2008, 145 f.

24 Klein/Schmahl in: Vitzthum, VR 2010, Abschnitt 5, Rn. 9.

5 Vgl Fn. 231.

6 Das Rémische Statut des Internationalen Gerichtshof wurde am 17.7.1998 von 120 Mitgliedsstaa-
ten der Vereinten Nationen verabschiedet, 2002 trat es nach der erfolgten 60. Ratifikation in Kraft.
Aktuell haben bereits mehr als die Hélfte der Staaten den Vertrag ratifiziert; ausfiihrlich zur Schaf-
fung des Statuts des IStGH, Hobe 2008, 270; der aktuelle Ratifikationsstand ist abrufbar unter:
http://www.icc-cpi.int/stateparties.html.
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Gerade auch die Umweltpolitik zeigt, dass es einer weltumfassenden Zusammenarbeit
bedarf, da Herausforderungen wie das Ozonloch nicht unilateral bewéltigt werden
konnen, sondern multilateral angegangen werden miissen.

1.3.2.1 Von der Souverdnitdt des Einzelstaats zum Weltregime

Die Internationalisierung der Politik spiegelt sich im Wandel des Vélkerrechts. Zwar
ist auch noch heute ,,iiberkommenes Leitprinzip der Volkerrechtsordnung (...) das in
der Liste der UN-Grundsitze an erster Stelle genannte Prinzip der souverdnen Gleich-
heit aller Mitglieder“*** Doch das Verstindnis von Souveriinitit’*’ hat sich im
20. Jahrhundert grundlegend gedndert.

Klassisch galt im Volkerrecht die Souverénitit eines Staates als unantastbar. Sollte
diese verletzt werden, hatte ein Staat das Recht sich zu verteidigen. Eine Einmischung
in die inneren Angelegenheiten eines Staates war damit grundsitzlich untersagt.

In der Charta der Vereinten Nationen wird nunmehr dem Sicherheitsrat das Recht zu-
gestanden im Fall der Bedrohung des Weltfriedens einen Eingriff in die Souverinitit
eines anderen Staates zu legitimieren (Art. 39 VN-Ch.). In der jiingeren Vergangenheit
wurden vermehrt innere Angelegenheiten als Bedrohung des Weltfriedens interpretiert
und darauf fulend Resolutionen erlassen, mittels derer in die Souverénitit von Staaten
eingegriffen wurde.”>° Hier zeigt sich, eine Tendenz, dass auch innere Angelegenhei-
ten als Bedrohung des Friedens verstanden werden und zum militdrischen Einschreiten
erméchtigen.”"

Ob, wie manche vermuten, bereits eine Abkehr von diesen Entwicklungen festzustel-
len ist, wird sich erst noch zeigen.”** Jedenfalls ist eine Zuriickhaltung in der Folge ei-
ner sichtbar werdenden Uberforderung der Vereinten Nationen erkennbar, was sich ge-
rade auch in den Konflikten in Syrien zeigt. Hier konnte sich der Sicherheitsrat bis da-
to nicht zu einem Einschreiten entscheiden. Die Zustimmung zur Beendigung des V6l-
kermordes im Kosovo-Krieg im Jahr 1999 wird aber als eine grundsitzliche Akzep-
tanz dieses Prinzips gedeutet.””

Dass zumindest grundsétzlich an dieser Betrachtung festgehalten wird, zeigt sich auch
durch die Beschliisse des Sicherheitsrats zu einem Vorgehen zur Unterstiitzung der

#7 Beschlossen am 11.12.1997. Es handelt sich um ein Zusatzprotokoll zur Klimarahmenkonvention

der Vereinten Nationen (UNFCCC). Es ist zum 16.2.2005 in Kraft getreten. Das Kyoto-Protokoll
ist der erste Vertrag der volkerrechtlich verbindlich Zielwerte bzgl. des Aussto3es von Treibhaus-
gasen festlegt. Eine deutsche Fassung des Protokolls ist abrufbar unter:
http://www.bmu.de/files/pdfs/allgemein/application/pdf/protodt.pdf .

** Vitzthum in: Vitzthum, VR 2010, Abschnitt. 1, Rn. 45.

9 AuBere Souverinitit beschreibt die Eigenschaft der Staatsgewalt keinem fremden Willen, sondern

nur dem Volkerrecht unterworfen zu sein; Vitzthum in: Vitzthum, VR 2010, Abschnitt. 1, Rn. 46

So etwa die sog. Humanitéren Interventionen der Vereinten Nationen in Ruanda, Somalia, dem

fritheren Jugoslawien, in Kambodscha und Haiti, dazu Hobe 2008, 58 f.

1yl Isensee 2003, 14; Hobe 2008, 59.

> Hobe 2008, 59.

3 Vgl. Fn. 252.
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lybischen Rebellen im Frithjahr 2011.2** Ohne die internationale Unterstiitzung wire
die Revolution voraussichtlich gescheitert.

Es kann daher auch der militérische Einsatz der USA und Grofbritanniens im Irak we-
gen vorgeblich vorhandener Massenvernichtungswaffen nicht als generelle Trendwen-
de weg von der Kooperationsordnung hin zu einem ,.hegemonialen Internationalis-
mus“ > gedeutet werden.

Nicht nur im Bereich des militarischen Eingreifens ist ein Wandel vom zwischenstaat-
lichen Krieg zum multinationalen Eingriff aus humanitdren Griinden festzustellen,
sondern es ist zudem ein Machtzuwachs der Vereinten Nationen zu erkennen. Richte-
ten sich klassisch die Instrumente der Organisation allein gegen Staaten, sind heute
auch einzelne Personen von ihnen betroffen. So sind Individuen von der Resoluti-
on 1373 des Sicherheitsrates betroffen und nicht Staaten. Diese verlangt, dass, um die
Finanzierung terroristischer Handlungen zu bekdmpfen, Gelder und sonstige finanziel-
le Vermogenswerte von Personen, die terroristische Handlungen begehen oder zu be-
gehen versuchen oder sich an deren Begehung beteiligen, eingefroren werden. Zu die-
sen Zwecken fiihren die Vereinten Nationen sogenannte Terrorlisten.”*® Damit haben
die Vereinten Nationen erstmals ein Instrument erlassen, mit dem sie zwar vermittelt
durch die Mitgliedstaaten, aber letztlich ohne diesen eine Entscheidungsmdéglichkeit zu
iiberlassen, gegentiiber einzelnen Personen handelt.

An diesem Beispiel wird deutlich, dass sich internationale Politik und internationales
Recht durch die wachsende Bedeutung der Vereinten Nationen grundlegend verdndert
haben. Das Vélkerrecht hat sich von einer ,,Koexistenz- zu einer Kooperationsord-
nung“ gewandelt.”>’ Die Souverénitit der Einzelstaaten wird immer stirker durch-
dringbar. Der Staat 6ffnet sich immer weiter fiir eine internationale Kooperation, etwa
zur Bekdmpfung staatenintern begangener schwerster internationaler Verbrechen. Be-
zeichnegsgvird diese Entwicklung als Prozess der Staaten hin zu mehr Kooperationsof-
fenheit.

1.3.2.2 FEuropdische Integration

Auf der Ebene der Vereinten Nationen wird weiter von Volkerrecht, internationalem
Recht oder auch zwischenstaatlichem Recht gesprochen — auch wenn sich das Ver-
standnis dieses und die Bedeutung der Einzelstaaten, wie aufgezeigt wurde, stark ver-
dndert haben. Wie weit die Kooperationsoffenheit reichen kann und wie stark sich die
internationale Kooperation verdichtet hat, zeigt sich insbesondere innerhalb der Euro-

> Res. 1970 VN SR, v. 26.2.2011.

5 Hobe 2008, 59 wirft hier die Frage auf, ob dies der Fall sein kénnte (m. w. Nachw. Fn. 54).

6 Ausfiihrlich zu den Terrorlisten und ihren Auswirkungen auf das nationale Recht Meyer/Macke,
HRRS 2007, 445.

7 Hobe 2008, 16.

% Hobe 2008, 60.
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pdischen Gemeinschaften, heute der Europdischen Union. Diese ist nicht mehr nur in-
ternationale Organisation, sondern hat supranationalen Charakter.”®

Die Mitgliedstaaten der Europédischen Union haben der Europdischen Union Souveri-
nitét verliehen. So kann die Europdische Union Rechtsakte erlassen, die unmittelbar in
den einzelnen Mitgliedstaaten Geltung haben.”® Die Macht der Nationalstaaten wird
beschrénkt zu Gunsten eines europaweiten Verbundes. Selbst der Bereich des Polizei-
rechts, der zwar noch weitgehend der Regelungsbefugnis der einzelnen Mitgliedstaa-
ten zuzuordnen ist, ist von einer immer enger werdenden Kooperation gepragt und es
ist eine Angleichung des Rechts zu beobachten. Es werden zudem zunehmend Sicher-
heitsinstrumente durch europdische Rechtsakte eingefiihrt, so etwa die Vorratsdaten-
speicherung.

Die Rechtsgrundlage fiir die europdische Regelung der Vorratsdatenspeicherung ist al-
lerdings nicht in der polizeilichen und justiziellen Zusammenarbeit zu suchen. Viel-
mehr wird sie damit begriindet einheitliche Anforderungen fiir die Telekommunikati-
onsdiensteanbieter zu schaffen, also mit einer Harmonisierung der wirtschaftlichen
Zusammenarbeit in der Union.

Die wirtschaftliche Zusammenarbeit ist letztlich die Wurzel des Europdischen Eini-
gungsprozesses. Die Europdische Union wurde urspriinglich als Wirtschaftsunion ge-
griindet.”®' Durch eine wirtschaftliche Verflechtung sollten neue militirische Konflikte
verhindert werden. Ziel war es urspriinglich einen freien Binnenmarkt®** zu ermégli-
chen. Heute gehen die Kompetenzen der Europdischen Union weit dariiber hinaus. Die

Y Eine supranationale Organisation unterscheidet von einer klassischen internationalen Organisation
dadurch, dass ihr Hoheitsrechte verliechen wurden und sie so zur selbstédndigen Ausiibung durch ih-
re Exekutivorgane erméchtigt ist. Sie kann damit unmittelbare Verpflichtungen der Biirger in den
Mitgliedstaaten begriinden. Von einem Staat unterscheidet sich eine supranationale Organisation
dadurch, dass sie nicht tiber das ,,wesentlichste Recht verfiigt ndmlich tiber die Art und den Um-
fang der Ubertragung von Hoheitsrechten zu entscheiden (sog. Kompetenz-Kompetenz), Hobe
2008, 151; Das BVerfG bezeichnet sie als ,,Staatenverbund*“; BVerfGE 89, 155; Zur Supranationa-
litat der Européischen Union ausfiihrlich: Oppermann, in: Oppermann/Classen/Nettesheim EuR
2009 § 5 Rn. 9 ff.

Zur Durchgriffswirkung des sekundaren Unionsrechts Herdegen 2011, § 5, S. 71.

Die Europdischen Gemeinschaften (EG) wurden als Europdische Gemeinschaft fiir Kohle und
Stahl (EGKS) 1952, als Europdische Wirtschaftsgemeinschaft (EWG, spiter EG) EGKS und als
Européische Atomgemeinschaft (Euroatom) 1957 von sechs Staaten gegriindet (sog. Romische
Vertrage). Die EGKS hatte eine Laufzeit von 50 Jahren und lief so im Jahr 2002 schlieBlich aus.
Die Gemeinschaften bildeten die erste Sdule der mit dem Maastrichter Vertrag gegriindeten Euro-
péischen Union. Die zwei weiteren Sdulen bildeten die Gemeinsame Aufen- und Sicherheitspoli-
tik (GASP) und die Polizeiliche und Justizielle Zusammenarbeit in Strafsachen (PJZS). Mit dem
Vertrag von Lissabon, der im Jahr 2007 gefasst und im Jahr 2009 in Kraft getreten ist, wurde die
Séaulenstruktur aufgeldst. Ausfiihrlich zur Entwicklung der EG/EU auch Nettesheim, in: Opper-
mann/Classen/Nettesheim EuR 2009, § 19; Herdegen 2011, § 4, S. 42 ff.

Als Grundziel wird im EGV die Herstellung eines Gemeinsamen ,,Marktes®, Art. 2 EGV, genannt.
Dabei handelt es sich um einen im Kern freien und nach innen offenen europdischen Wirtschafts-
raumes. Der mit der Einheitlichen Europdische Akte eingefiigte Begriff des Binnenmarktes (Art.
14 11 EGV) ist aber mit dem Begriff des gemeinsamen Marktes identisch, Nettesheim, in: Opper-
mann/Classen/Nettesheim EuR 2009, § 19, Rn. 8.
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Européische Union besitzt vielmehr Rechtssetzungskompetenzen in nahezu allen Le-
bensbereichen. Allein die Strafverfolgung und Gefahrenabwehr liegt, wie bereits an-
gedeutet, noch iiberwiegend in den Hénden der Mitgliedstaaten.”®

Die Rechtsprechung des Europdischen Gerichtshofs ist fiir die nationalen Gerichte
bindend. So hat auch das Bundesverfassungsgericht in seiner ,Solange-Recht-
sprechung* deutlich gemacht, dass es in Bezug auf européische Rechtsakte von seiner
Rechtssprechungskompetenz keinen Gebrauch machen wird, solange auf européischer
Ebene ein vergleichbarer Schutz gewihrleistet werde.”**

Kritisiert wird am Prozess der Europdischen Vergemeinschaftung immer wieder ein
strukturelles Demokratiedefizit.**> Mit dem Vertrag von Lissabon wurden zwar die
Kompetenzen, insbesondere das Beteiligungsrecht des Europdischen Parlaments ge-
starkt wurde, vielfach werden aber dennoch Entscheidungen durch den Rat gefasst.
Auch in der Eurokrise wurde kritisiert, dass die gefassten Entscheidungen nicht demo-
kratisch legitimiert seien.”®®

1.3.3 Neue Freiheiten - Neue Unsicherheiten

Die weltweite Vernetzung in Wirtschaft und Politik sowie die zunehmende Uberlage-
rung nationalen Rechts durch internationales, vornehmlich aber supranationales Recht,
hat viele neue Freiheiten ermdglicht. So war beispielsweise das Reisen oder Arbeiten
im grenziiberschreitenden innereuropdischen Verkehr nie so einfach wie heute; Dieser
Gewinn an Freiheit ist ein Ergebnis der europdischen Integration. Ahnliches hat die
Globalisierung ermoglicht: weltweites Reisen und Arbeiten und damit verkniipft auch
ein verstirkter inter-kultureller Austausch. Die Welt in der, der Einzelne lebt, ist gro-
Ber geworden, da das andere Ende der Welt greifbar geworden ist.

Doch die Liberalisierung der Mérkte wie auch die Internationalisierung der Politik ha-
ben nicht nur positive Effekte. Sie haben so neben neuen Freiheiten, auch neue Unsi-
cherheiten hervorgebracht und Risiken befordert. Zunéchst wird es fiir den Einzelnen
immer schwerer nachzuvollziehen, wer welche politische Entscheidung gefillt hat und
warum welches Recht gilt. Die starke Verkettung von Politik und Wirtschaft und der
Fokus auf stetiges Wachstum fithren dazu, dass die globale Wirtschaftsordnung fiir
den Einzelnen undurchschaubar geworden ist. Die Fragilitdt des Finanzmarktes be-
stimmt heute die politischen Entscheidungen in zahlreichen Bereichen. Zu beobachten

23 7Zur Polizeikooperation innerhalb der Europdischen Union Classen, in: Oppermann/Classen/

Nettesheim EuR 2011, § 33 Rn. 76.

2% BVerfGE 73, 339 (387); 102, 147 (162f. ); 125, 250 (306); Ausfiihrlich zur Solange-Rspr. des
BVerfG unten S.170 ff.

265 Schifer, Leviathan 2006, 350; Degenhardt 2011, 52 ff.; dass es sich dabei vornehmlich um eine
rechtspolitische Frage handelt, stellt Hdrtel 2006, 39 (generell zur demokratischen Legitimation
i.R.d. europiischen Rechtssetzung, S. 27 ff.).

6 Collignon 2010, 6 ff.
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ist zudem eine Vergroferung der Schere zwischen Arm und Reich — sowohl im inter-
nationalen Vergleich als auch bei Analyse der deutschen Marktwirtschaft.”®”

Zudem kann auch die Globalisierung und die damit verbundene intensive Ausbreitung
westlicher Wertevorstellungen, Leitbilder, Lebens- und Konsumstile als ein ,,Nahrbo-
den* fiir die Entwicklung terroristischer Gewalt gesehen werden.”® Der vom Westen
propagierte ,,Trend zur Universalisierung der eigenen Werte* und die militérischen Inter-
ventionen in Afghanistan und im Irak werden kritisch verfolgt und ihr steht das ,,in al-
len Weltreligionen beobachtbare Bestreben entgegen, kulturelle Identitdten zu bewahren*.”®
Zudem fiihren die weltweite Verfiigbarkeit von Informationen und die enge Verkniip-
fung dazu, dass terroristische Akte weit iiber den Tatort hinaus ihr Drohpotential ent-
falten.

1.4 Ausweitung der Sicherheitsvorsorge als Kehrseite hoher Verletzlichkeit
Objektiv haben sich durch Technisierung und Globalisierung die Gefahrenpotentiale
vervielfiltigt. Die Entwicklungen verlaufen rasant und in zum Teil uniiberschaubarer
Geschwindigkeit. Es entsteht ein Gefiihl hoher Verwundbarkeit.

Terrorakte, Finanzkrise Umweltkatastrophen, Verdnderungen des Klimas, die Bedro-
hung durch atomare Katastrophen, die Abhingigkeit von Informations- und Kommu-
nikationstechnologien etc. — die Bedrohungen sind vielfdltig, das Wissen iiber Risiken
und Ungliicksfélle nimmt stetig zu und damit wichst auch das Bediirfnis des Einzelnen
nach Schutz gegen diese (potentiellen) Gefahren.

Die terroristischen Anschlige von New York, London und Madrid haben die Ver-
wundbarkeit der westlichen Zivilisation gezeigt.”” Sie haben Angst geschiirt und so in
der Gesellschaft eine Bereitschaft fiir eine Ausdehnung von Sicherheitsmafnahmen,
unabhéngig von ihrer Effektivitit, geschaffen. Insofern ldsst sich formulieren, dass der
Terrorismus die Priventionsidee forciert hat”’' — auch wenn der Priventionsgedanke
an sich schon im Bereich des Umweltschutzes oder zur Vorsorge gegen andere Grofri-
siken, wie etwa die Bedrohung durch atomare Ungliicke, bekannt ist. So ist auch der
Terrorismus letztlich nur sichtbarer Anlass der fortgeschrittenen Praventionsstrategien:

In Deutschland wird die Bedrohung durch den internationalen, islamisch-
fundamentalistischen Terrorismus als (aktuelle) Sicherheitsgefdhrdung kommuni-
ziert””? —selbst wenn hier bislang noch kein Attentat ,,gegliickt* ist und so das statisti-
sche Risiko Opfer eines islamisch-fundamentalistischen Anschlags (in der Bundesre-
publik) zu werden derzeit bei null liegt.””* Die Antwort auf derartige kommunizierte

> DIW Berlin, Pressemitteilung v. 15.6.2010, abrufbar unter:
http://www.diw.de/de/diw_01.¢.357516.de/themen_nachrichten/einkommensentwicklung_in_deut
schland _die_mittelschicht_verliert.html.

2% Hirschmann APuZ 2001 (Bd. 51), 7 ff.

29 Hirschmann APuZ 2001 (Bd. 51), 7 ff.

0 Isensee 2003, 8.

7' Piitter, CILIP 2007, 3.

Zur Securitization-Theory, vgl. oben S. 13 f.

Zeh/Trojanow 2009, 7 ff.; http://www.tagesspiegel.de/politik/chronologie-anschlaege-in-deutsch

land-fast-immer-vereitelt/4591238.html. Der Versuch zwei Regionalziige in die Luft zu sprengen
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Sicherheitsgefahrdungen sind immer neue Sicherheitsstrategien, die immer stirker ins
Vorfeld der Gefahrenabwehr reichen und mit denen insgesamt ein dichtes Netz an Er-
fassung und Registrierung geschaffen wird.

Die Wurzeln fiir diese Betonung der Sicherheit liegen aber tiefer, ndmlich in der Ver-
dnderung der Lebensbedingungen, die den Eindruck einer hohen Verwundbarkeit er-
zeugen. Weltweite Vernetzung und Digitalisierung vermitteln das Gefiihl, dass sich die
Angriffspunkte vervielfacht hitten. Die hohe Verunsicherung verursacht ein gesteiger-
tes Bediirfnis nach Sicherheitsvorkehrungen. Somit soll die Tendenz hin zu mehr Si-
cherheit hier nicht allein als Reaktion auf erfolgte terroristische Anschldge erklért
werden,”™ auch wenn sie vielfach als Ausléser und Rechtfertigung fiir die Verschir-
fung staatlicher Sicherheitsmafinahmen dienen. Grundlegend fiir die beschriebene
Entwicklung ist der generelle Wandel in den ,,Wahrnehmungsmustern und Handlungs-
konzepten®, der nicht nur auf den Bereich des Terrorismus begrenzt ist, sondern alle
Bereiche des gesellschaftlichen Lebens erfasst hat: weg von der reinen Gefahrenab-
wehr hin zu einer Vorsorge gegen Risiken.?”> Und so wurden in den vergangenen Jah-
ren neue oder ausgedehnte Uberwachungsbefugnisse geschaffen.?’®

Im Bereich der Polizeiarbeit hat ein Wandel hin zu verstirkt praventivem Vorgehen
bereits im Rahmen der Bekdmpfung der organisierten Kriminalitdt Anfang der 1990er
Jahre eingesetzt.””” Erste Entwicklungen in diese Richtung gehen noch weiter zuriick:
So wurde schon in den 1970er Jahren die Vision entwickelt und verfolgt, moglichst so

scheiterte 2006wegen Konstruktionsfehler (sog. Kofferbomber), dazu etwa http://www.spiegel.de/
thema/kofferbomber/; Auch die Diisseldorfer Zelle, ebenso wie die Sauerland-Gruppe wurden
noch im Vorfeld eines Versuchs festgenommen. Allein der Anschlag auf US-Soldaten am Frank-
furter Flughafen im Mérz 2011 kann als ,,gegliickter” Terroranschlag bezeichnet werden. Aller-
dings war dies die Tat eines fanatischen Einzeltdters und keiner organisierten terroristischen Ver-
einigung.

Jakab 2011, 131 ff. wirft die Frage auf, ob es sich iiberhaupt um ein ,,neues Produkt des modernen

Staates* handelt, oder ob @hnliche Erscheinungen nicht schon in der Antike zu beobachten waren.

Sie kommt dabei zu dem Schluss, dass das Strafrecht in Platons Nomoi zumindest in wenigen Fal-

len zum Mittel der Vorverlagerung der Strafbarkeit gegriffen hat. Dies widerspricht jedoch nicht

der Annahme, dass der durchschlagende Erfolg der Praventionsidee heute mit den verdnderten

Verwirklichungsbedingungen und den neuen Bedrohungslagen zu begriinden ist.

Rofinagel 2003, 20; vgl. zur Ausweitung des Sicherheitsbegriffs oben S. 12 ff., 50 f.

7S Hornung, PVS 2012, 377.

" Diese Entwicklung setzte mit der Etablierung der ,,vorbeugenden Bekiimpfung von Straftaten® als
Polizeiaufgabe ein. Die Polizeigesetze der Léander wurden an einen Musterentwurf eines einheitli-
chen Polizeigesetzes in einem ersten Schritt ab 1977 und dann an eine verdnderte Fassung des
Musterentwurfs ab 1986 angepasst. Diese zweite Fassung reagierte auf das Volkszéhlungsurteil
und zielte darauf eine linderangeglichene, einheitliche gesetzliche Grundlage zu schaffen. Zudem
wurden neue Ansitze zur Bekdmpfung organisierter Kriminalitdt eingefiigt; ausfiihrlich zu den
Musterentwiirfen Zimmermann 2005, 65 ff. In der StPO wurden entsprechende Befugnisse zur Be-
kédmpfung der organisierten Kriminalitdt 1992 eingefiihrt. Schon seit 1994 gibt es Ansitze BND
und Verfassungsschutz an der Bekdmpfung der Organisierten Kriminalitit zu beteiligen. 1998
wurde die Ermichtigung zur akustischen Uberwachung von Wohnungen im Rahmen der Bekimp-
fung der Organisierten Kriminalitét eingefiihrt und dafiir die Verfassung geéndert; Gorz, in: Isen-
see/Kirchof, HStR TV 2006, § 85 Rn. 9.
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viele kriminalitdtsrelevante und gesellschaftliche Daten zu sammeln wie moglich, da-
mit die Polizei Straftaten nicht nur aufkliren, sondern verhindern kann.”’®

Insofern kann auch nicht davon gesprochen werden, dass konkret seit dem
11. September 2011 eine Wende hin zu einem Pridventionsstaat vollzogen wurde. Die-
se Entwicklung hin zu verstirkter Pravention und einer Ausdehnung der Sicherheits-
mafnahmen hat sich schrittweise vollzogen.

Es wird im Folgenden zunéchst auf die Bedrohung durch den internationalen, islamis-
tisch-fundamentalistischen Terrorismus und Instrumente zu dessen Bekdmpfung ein-
gegangen (Kap. 1.4.1) bevor ganz generell die neuen Elemente der Polizeiarbeit im
21. Jahrhundert mit der erkennbaren Tendenz zur Aufweichung des liberalen Polizei-
rechts und der zunehmenden Digitalisierung der Polizeiarbeit dargestellt werden
(Kap. 1.4.2). AbschlieBend wird in einem dritten Abschnitt der Frage nachgegangen,
ob die aufgezeigten Entwicklungen geeignet sind, die vermehrt aufgeworfene These,
wir befinden uns auf dem Weg in eine Sicherheitsgesellschaft, begriinden konnen
(Kap. 1.4.3).

1.4.1 Bedrohung durch internationalen Terrorismus

In Deutschland wurde erstmals eine sogenannte terroristische Bedrohung in den
1970er Jahren (,,Deutscher Herbst™) registriert. Nach dem faktischen Ende der Roten
Armee Fraktion, wurde in der Bundesrepublik die Bedrohung durch Terrorismus zu-
néchst nicht mehr zentral wahrgenommen. Dies dnderte sich mit den Anschldgen in
New York im Jahr 2001, in Madrid im Jahr 2004 und in London im Jahr 2005. Mit
diesen erlebte die gesamte westliche Welt ein bis dato nicht bekanntes Maf terroristi-
scher Gewalt.

In Afghanistan wurden im Jahr 2010 iiber 3.300 terroristische Attacken gezéhlt, im
Irak {iber 2.700.*” Uber 75 Prozent der terroristischen Taten werden in Siidostasien
und im Nahen Osten veriibt. In der Bundesrepublik wurden bislang keine islamistisch-
fundamentalistischen Terroranschldge veriibt. Dennoch wird die Bedrohung als ge-
genwartig wahrgenommen und umfassende Sicherheitsmalinahmen werden als Reak-
tion auf die Bedrohungslage akzeptiert. Sadmtliche geplanten islamistisch-
fundamentalistischen Attentate in der Bundesrepublik konnten rechtzeitig verhindert
werden.?*® Trotzdem wird der internationale Terrorismus als akute Sicherheitsgefihr-
dung kommuniziert.**'

28 S0 die Vision des damaligen Présidenten des BKA Herold, dazu: Rofinagel 1983, 85 ff., 207; Lis-

ken, NVwZ 2002, 513, 514; Weichert 2011a.

Dpa, ,,Zahl der Toten nach Terroranschlagen weltweit gesunken®, Zeit Online v. 19.8.2011, abruf-

bar unter: http://www.zeit.de/gesellschaft/zeitgeschehen/2011-08/terrorismus-statistik.

0 Vgl. oben Fn. 273.

31 So wurde etwa im Winter 2010/2011 wurde vom damaligen Innenminister De Maiziere eine aus-
driickliche Terrorwarnung fiir Deutschland ausgesprochen, Lifmann ,Innenminister ruft Bevolke-
rung zu Wachsamkeit auf*, Zeit Online v. 17. 11.2010, abrufbar unter:
http://www.zeit.de/politik/deutschland/2010-11/terrorwarnung-de-maiziere; dazu auch schon oben
S. 14.
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Mit der Verhaftung der Kofferbomber im Jahr 2006,”** der Sauerlandgruppe im Jahr
2007,%*® und der Diisseldorfer Zelle 2011,%** wurden mehrfach vermeintliche Attenti-
ter gefasst. Trotz dieser Erfolge, werden eben diese Félle von Innenministerien und
Polizei als Argument fiir die Begriindung weiterer Eingriffsbefugnisse herangezo-
gen.”® Mit dem Bekanntwerden der Aktivititen der Zwickauer Terrorzelle wurde im
Herbst 2011 erstmals in Deutschland eine terroristische Bedrohung von Rechtsradika-
len wahrgenommen.”* Dies fiihrte ganz &hnlich wie die Bekéimpfung des islamistisch-
fundamentalistischen Terrors zur Forderung nach neuen Eingriffsbefugnissen und ei-
ner Verbesserung der Zusammenarbeit der Nachrichtendienste.**’

Der Begriff ,, Terrorismus® ist politisch hoch umstritten. Bislang fehlt es auch an einer
universell giiltigen und vélkerrechtlich verbindlichen Definition.*® Weitgehend Einig-
keit besteht allein dahingehend, dass unter Terrorismus eine Gewaltstrategie nicht-
staatlicher Akteure verstanden wird, systematisch eine Gesellschaft oder bestimmte
Gruppen in Panik und Schrecken zu versetzen, um (nach eigener Aussage) politische
Ziele durchzusetzen.”® In das Grundgesetz hat der Begriff Terrorismus erstmals mit
einer Verfassungsinderung im Jahr 2006 Eingang gefunden.”® An einer Legaldefiniti-
on fehlt es jedoch auch hier.

2 Der Attentiiter hatte Koffer mit vermeintlichem Sprengstoff in mehreren Regionalziigen deponiert.

Die Bomben explodierten jedoch nicht mangels explosiven Stoffen. Der Attentéter wurde zu le-
benslanger Haft verurteilt; Faigle, Zeit Online v. 9.12.2008, abrutbar unter:
http://www.zeit.de/online/2008/50/kofferbomber-urteil.
Als Sauerlandgruppe wird eine in Deutschland agierende Untergruppe der radikalen Vereinigung
wIslamische Dschihad-Union* bezeichnet. Die Zelle umfasste vier junge Ménner, von denen drei
2007 im Sauerland festgenommen wurden. Informationen zu der ,, Terrorzelle” und dem Strafver-
fahren gegen die Ménner vor dem OLG Diisseldorf, sind unter
http://www.spiegel.de/thema/sauerland gruppe/ abrufbar.
Mitgliedern der sogenannten Diisseldorfer Zelle wird vorgeworfen, mit Splitterbomben Anschlige
in Deutschland geplant zu haben. Dazu http://www.spiegel.de/thema/duesseldorfer zelle/.
35 Kirsch, heise online v. 7.5.2011, abrufbar unter: http://www.heise.de/-1239551.html bzgl. Der Er-
mittlungen zur Diisseldorfer Zelle; Selbst der (Terror)Anschlag des Einzeltdters Breivik in Norwe-
gen 2011 der aus nationalistischen Griinden iiber 90 Menschen totete, wurde dafiir genutzt, die
Wiedereinfithrung einer Vorratsdatenspeicherung zu fordern, Jansen, ,,Attentat in Norwegen®, ta-
gesspiegel v. 26.7.2011, abrufbar unter: http://www.tagesspiegel.de/politik/attentat-in-norwegen-
was-taugen-deutsche-vorschlaege-fuer-sicherheitsmassnahmen/4435652 . html.
http://www.spiegel.de/thema/Braune zelle zwickau/.
7 Wilkens, heise online v. 18.11.201 1, abrufbar unter: http://www.heise.de/-1381525.html .
28 Schneckener verweist darauf, dass in der Literatur iiber 100 verschiedene Definitionen zu finden
seien, Schneckener 2008, 27. Auch auf Ebene der Vereinten Nationen konnte keine Klarung erzielt
werden, sondern wurden bislang lediglich spezifische terroristische Akte definiert, die als interna-
tional gedchtet gelten. Es gibt vierzehn Anti-Terrorismuskonventionen, die aber keine konkrete
Definition des Begriffs Terrorismus enthalten, dazu etwa Rétzer, Telepolis v. 3.2.2002, abrufbar
unter: http://www.heise.de/tp/artikel/11/11744/1.html; vgl. auch http://www.auswaertiges-
amt.de/DE/Aussenpolitik/GlobaleFragen/TerrorismusOK/Terrorismusbekaempfung VN.html.
Definiert hier nach Schneckener 2008, 27, der im Folgenden auch die einzelnen Bestandteile néher
konkretisiert.
0 Gesetzes zur Anderung des Grundgesetzes vom 28.8.2006 (BGBI. 2006 I, 2034). Hier wurde in
Art. 73 I Nr. 9a GG die Kompetenz des Bundes zur Abwehr von Gefahren des internationalen Ter-
rorismus eingefiihrt, dazu Uhle, DOV 2010, 989, 990.
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Das Entstehen von Terrorismus wird als Ausdruck gesellschaftlicher und internationa-
ler Konflikt- und Problemlagen erklért. Die individuellen Ursachen sind dabei vielfdl-

tig.?*' Vielfach wird ein Kontext zu den weltweit eskalierenden Gewaltkonflikten ge-
zogen.”” Andere verweisen auf kulturelle und religiése Unterschiede, die soweit sie

nicht beachtet und respektiert wiirden, Terror hervorbriichten.””

Terrorismus an sich ist kein neues Phdnomen — was der Riickblick auf den deutschen
Herbst oder die Vielzahl blutiger Terroranschlige in Israel,** Irland*” oder Spanien®*
in den vergangenen Jahrzehnten belegen. Es lassen sich aber Entwicklungstrends fest-
stellen, die die Bekdmpfung des Terrorismus heute erschweren. Erkennbar sind eine
Internationalisierung/Transnationalisierung,””’ eine Zunahme der Bedeutung nicht-
staatlicher Unterstiitzung (verbunden mit einer starken Diversifizierung der Finanzie-
rung)™® und schlieBlich eine Verstirkung medialer Effekte sowie ein wachsendes Zer-
storungspotenzial.””’ Erschwert wird die Arbeit der Sicherheitsbehdrden, da es weder
starre Organisationsstrukturen, die ermittelt werden kdnnten, gibt, noch klare Taterpro-
file oder Tatprofile erkennbar sind.*® Vielmehr handelt es sich beim modernen is-
lamistisch-fundamentalistischen Terrorismus letztlich um ein sehr unklares Phdnomen,
das in vielerlei Gestalt auftreten kann. Entsprechend ist auch kein klares Mittel ersicht-
lich, mit dem Polizeibehdrden eindeutig und effektiv gegen terroristische Aktivitaten
vorgehen konnen. Vielmehr ist auf Grund der Vielgestaltigkeit letztlich kaum ein Mit-
tel denkbar, das nicht irgendeinen Nutzen Vf:rspricht.3 %' Um zu verhindern, dass der
Staat ausufernde Eingriffsbefugnisse erhilt, ist auf Grund der leichten Argumentation

Schneckener 2008, 25 f. hier spielen verschiedenste gruppenpsychologische, organisationssoziolo-
gische, soziokulturelle, politische und 6konomische Faktoren zusammenspielen.

2 Schneckener 2008, 26.

3 Isensee 2003, 20 ff., meint gar: ,,Der Hass steigt hervor aus der Religion des Islam* (21), er setzt
dabei zwar nicht Islamismus und Islam gleich. Dennoch meint er, dass das ,,aufklérerisch-gefallige
Bild®, das hdufig vom Islam gemacht wiirde nicht der Realitdt entspreche. Der Islam ist aber kei-
nesfalls nur Geburtsstitte des Hasses, wie er es darstellt. Auch das Christentum war zu Zeiten der
Kreuzziige eine Keimstitte fiir Hass und ist es noch heute, soweit es fundamentalistisch ausgepragt
ist. Insofern, ist m.A. nicht einer bestimmten Religion eine besondere Aggressivitit zuzuschreiben,
sondern es sind fundamentalistische Gesinnungen, denen Hass und Terror entspringen. Dies gilt
auch fiir politischen Terrorismus.

Der Freiheitskampf des von Israel besetzten Paléstina ist seit Jahrzehnten geprégt von Terroran-
schldgen. Zum Palédstinakonflikt generell, Sisk 2011.

In Irland wurde vorwiegend in den 80er und 90er Jahren ein blutiger Kampf zwischen dem katho-
lischen Norden und dem evangelischen Siiden gefiihrt. Hierbei wurden viele Terroranschlige ver-
iibt, dazu O'Ballance 1981; Feldman 1991.

Seit etwa 40 Jahren kdmpft im spanischen Baskenland die Untergrundorganisation £74 mit terro-
ristischen Mitteln fiir die Unabhéngigkeit des Region, dazu SZ v. 20.10.2011, ,,Terror im Basken-
land — ETA kiindigt Ende der Gewalt an®, abrufbar unter:
http://www.sueddeutsche.de/politik/terror-im-baskenland-eta-kuendigt-ende-der-gewalt-an-
1.1169748.

7 Schneckener 2008, 29.

2% Schneckener 2008, 29 ff.

29 Schneckener 2008, 32.

0" Schneckener 2008, 33 ff.

301 Schneckener 2008, 43 ff.; eine Sammlung von zahlreichen Nachweisen zum Thema Terrorismus
als Herausforderung fiir die Politik der inneren Sicherheit bei Jakowatz 2010.
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damit, dass es sich um ein Mittel im Kampf gegen den Terrorismus handelt, gerade bei
diesen genau zu iiberpriifen, welche Bedeutung ihnen tatsachlich und spezifisch fiir die
Ermittlungsarbeit gegen terroristische Aktivititen zukommt.**?

Infolge der Anschlidge vom 11. September 2001 wurden in der Bundesrepublik zwei
sogenannte Anti-Terror-Pakete verabschiedet.’” Das erste beinhaltete eine Verstir-
kung der Finanzausstattung von Bundeswehr, Nachrichtendiensten, Bundesgrenz-
schutz, Bundeskriminalamt und Generalbundesanwaltschaft. Zudem wurde das Religi-
onsprivileg im Vereinsgesetz gestrichen und die Strafbarkeit der Mitgliedschaft in aus-
landischen terroristischen Organisationen eingefiihrt. Schwerpunkt des zweiten Pakets
war die verstirkte Einbeziehung der Nachrichtendienste in die Bekdmpfung des Terro-
rismus und die Ausweitung der informationellen Befugnisse der Nachrichtendienste.***
Beispielsweise wurde der Verfassungsschutz zum Einsatz des so genannten IMSI-
Catchers befugt, dessen Einsatz bis dato rechtlich umstritten war.>®

Diesen Gesetzen kommt eine hohe symbolische Bedeutung zu. Sie sollen dem Biirger
zeigen, dass die Politik auf Geschehnisse schnell reagiert und mit neuen Instrumenten
fir die Sicherheit seiner Biirger sorgt.**® Da umgehende Reaktionen gefordert sind,
wohnt diesem politischen Aktionismus die Tendenz inne, dass die Gesetzgebungsver-
fahren in sehr hohem Tempo durchgefiihrt werden.*®’

Problematisch an solch unmittelbaren Reaktionen des Gesetzgebers ist, dass diese in
einer emotionalisierten Lage verabschiedet werden und insofern kein Raum fiir eine
tiefgreifende Diskussion bleibt und damit auch die Qualitit der Gesetze leidet.**® So
machte Fetscher bereits im Jahr 1981 eine Beobachtung, die letztlich heute noch un-
eingeschriankt Aktualitit besitzt: ,,Die Reaktion der deutschen Offentlichkeit ist weit stir-
ker als die in irgendeinem anderen Land. Das hdngt mit unserer Geschichte, mit dem fehlen-
den demokratischen und nationalen Selbstbewusstsein, einem tiefsitzenden Unsicherheitsge-
fithl zusammen. Die niichterne, vorwiegend kriminaltechnische und organisatorische Frage,
wie man am besten und schnellsten den Terror bekdmpfen kann, wird allzu rasch und allzu
leicht mit der Bereitschaft kombiniert, Gesetze und sogar Verfassungsartikel im Interesse der

392 Schneckener 2008, 43 ff. fordert unabhéngige und regelméBige Evaluationen, um ein unvertrigli-

ches Ausufern staatlicher Eingriffsbefugnisse im Namen des Terrorismus zu verhindern.
% 1. AndG zum Vereinsgesetz v. 4.12.2001 (BGBI. 2001 1, 3319); Einfiihrung des § 129b StGB mit
34. StrAndG v. 22.8.2002, BGBI I, 3390; 2. Paket eingefiihrt mit Terrorismusbekidmpfungsgesetz
v. 9.1.2002, BGBI I, 361; ausfiihrlich zu den Anderungen Nolte, DVBI. 2002, 573.
% Gétz, in: Isensee/Kirchof, HStR IV 2006, § 85 Rn. 11.
3% Ein IMSI-Catcher ermdglicht es den Standort einer Person und Gerite- und Kartenummer des ge-
nutzten Handys zu ermitteln. Zu der technischen Funktionsweise ausfiihrlich, Fox,
DuD 2002, 212.
Zum politikwissenschaftlichen Erklarungsmodell ,,Securitization®, vgl. oben S. 13 f.
Die erlassenen Rechtsakte werden auch als ,,Schnellschufigesetze® bezeichnet, zu diesem Effekt in
Bezug auf Rechtsakte nach IRA-Anschlédgen in Grofibritannien oder die Verabschiedung des Kon-
taktsperregesetzes wihrend der Entfiihrung von Hans-Martin Schleyer in nur drei Tagen, Rofs-
nagel 1983, 95.
% Rofnagel 1983, 95.
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,besseren Abwehr* zur Disposition zu stellen und neue, den aktuellen Bediirfnissen angepass-
te Gesetze zu verabschieden.***

1.4.2 Elemente neuer Sicherheitsstrategien

Mit welchen neuen Sicherheitsstrategien auf die Bedrohung durch den Terrorismus
und auf andere Sicherheitsgefdhrdungen reagiert wurde, wird im Folgenden aufge-
zeigt. Einige der neuen gesetzlichen Befugnisse wurden vom Bundesverfassungsge-
richt als verfassungswidrig erachtet, wobei stets nicht die Manahme generell, sondern
sie immer nur ihre konkrete Ausfiihrung als verfassungswidrig beurteilt wurden.

Uberblicksartig sind als Elemente der neuen Sicherheitsstrategie zu nennen:*'°

e Priventive Telefoniiberwachung (§ 33a Nds.SOG; fiir nichtig erklart BVerfG
Urt. v. 16.3.2005),""

e Terrorlisten nach UN- und EG-Recht,*'?

o Abschussbefugnis bei Flugzeuganschliagen (fiir nichtig erkléart, BVerfG Urt. v.
15.2.2006),>"

e (lingerfristige) Observation, §§ 163 e, f StPO,*"

o Akustische und teilweise auch optische Wohnraumiiberwachung, der sogenann-
te ,,GroBle Lauschangriff, § 100c StPO (einschrankend BVerfG Urt. v.
3.3.2004),>"

o Ausweitung der Telefoniiberwachung, z. B. in Bayern,*'®

e Funkzellenabfrage sowie Auskunft iiber Verbindungsdaten und Standortbe-
stimmung von Handys, §§ 100a, g, i StPO,317

e DNA-Analyse zur Straftatenaufkldrung, § 8le-81g stopp i.V.m. DNA-
Identifikationsgesetz (DNA-IFG),*"*

" Fetscher 1978, 8.

% Die Aufzihlung im Folgenden orientiert sich an Gusy, VerwArch 2010, 309, 319 — sie beschrinkt
sich rein auf Befugnisse, die wesentlich i.R.d. Terrorismusbekdmpfung eingefithrt wurden und
klammert so ausldnderrechtliche, religionsrechtliche und vereinsrechtliche Befugnisse aus. Dazu
weitere Nachw. bei Gusy VerwArch 2010, 309, Fn. 69; Eine umfassende Darstellung der Auswei-
tung sicherheitsrechtlicher Reglungsanspriiche im Kontext der Terrorismusbekdmfpung findet sich
auch bei Saurer, NVwZ 2005, 275.

BVerfGE 113, 348.

*12 Beruht auf VN-Res. 1267/1969 (abrufbar unter:
http://www.un.org/sc/committees/1267/AQList.htm); in Unionsrechts wurden diese zunédchst mit
2009/231/GASP iiberfiihrt; der EuGH hat die urspriinglich bestehende EU-Verordnung Nr.
881/2002 Umsetzung fiir nichtig erklért, FuGH, Urt. v. 3. 9. 2008 - C-402/05; letztlich erfolgte ei-
ne erneute Umsetzung der Listen mit 2009/468/GASP; vgl. auch schon oben Fn. 256.

BVerfGE 115, 118.

Eingefiihrt mit Art. 1 Gesetz zur Neuregelung der Telekommunikationsiiberwachung und anderer
verdeckter Ermittlungsmaflinahmen sowie zur Umsetzung der Richtlinie 2006/24/EG, v.
21.12.2007 (BGBI. 2007 I, 3198).

BVerfGE 109, 279.

16 Kuri, heise online v. 14.12.2005, abrufbar unter: http://www.heise.de/-158077.html.

7 Vgl. Fn. 314.
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e Rasterfahndung, § 98a, b StPO: Auswertung staatlicher Dateien unabhingig
von ihrem Zweck im Hinblick auf Terrorismus- und andere Gefahren (ein-
schrinkend dazu BVerfG Beschl. v. 4.4.2006),*"

e Kompetenz des Bundeskriminalamts zur Terrorbekdmpfung (Art. 73 Abs. 1
Nr. 9a GG*® - in Folge dessen wurde das Bundeskriminalamtgesetz neugefasst
und dabei wurden auch zahlreiche neue Befugnisse geschaffen’?). Durch das
Terrorismusbekimpfungsgesetz®>* erhielten daneben BfV, MAD und BND er-
heblich erweiterte Befugnisse fiir Eingriffe in die informationelle Selbstbe-
stimmung, in Art. 10 Abs. 1 und Art. 13 Abs. 1 GG,**

e Verkniipfung von Polizei und Nachrichtendiensten im praventiven Netzwerk,
etwa im Gemeinsamen Terrorismusabwehrzentrum (GTAZ)***

richtung gemeinsamer Dateien, wie die Anti-Terror-Datei,**

sowie die Ein-

e Vorratsspeicherung von Telekommunikationsverkehrsdaten (§ 113a TKG; fiir
nichtig erklirt, BVerfG Urt. v. 2.3.2010),%

e Fliachendeckende Kfz-Kennzeichenerfassung zum Abgleich mit Fahndungsda-
teien (einschrankend BVerfG Urt. v. 27.2.2008),**

e Online-Durchsuchungen, § 5 Abs. 2 Nr. 11 VSG NRW einschrankend BVerfG
Urt. v. 27.2.2008;**® Neuregelung im Anschluss an das Urteil etwa in § 20k
BKAG)

e Fliachendeckende Kfz-Kennzeichenerfassung zum Abgleich mit Fahndungsda-
teien (einschrinkend BVerfG im Utt. v. 27.2.2008),%.
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Gesetz v. 27.12.2003 (BGBI. 2003 1, 3007).

BVerfGE 115, 320.

Neueingefithrt mit Gesetz v. 28.8.2006 (BGBI. 2006 I, 2034).

Wie heimliche Online-Durchsuchungen in § 20 BKAG; die Anderungen erfolgte mit ,,Gesetz zur
Abwehr von Gefahren des internationalen Terrorismus durch das Bundeskriminalamt™ v.
25.12.2008 (BGBI. 2008 I, 3083); zur neuen/ verdnderten Rolle des BKA, Schwegel 2009.

,.Gesetz zur Bekdmpfung des internationalen Terrorismus® v. 9.1.2002 (BGBL. 2002 1, 361).
Hofimann, in: Schmidt-Bleibtreu/Klein, GG 2011, Art. 1, 57.

Das GTAZ wurde Ende 2004 gegriindet. Ndhere Informationen zum GTAZ sind auf den Seiten
des BMI abrufbar:
http://www.bmi.bund.de/SharedDocs/Standardartikel/DE/Themen/Sicherheit/Terrorismus/GTAZ.h
tml; eine umfassende Darstellung der Organisation, Arbeitsweise und der rechtlichen Grundlagen
findet sich bei Klee 2010, 112 ff.

Die Anti-Terror-Datei wurde eingefiihrt mit Gesetz zur Errichtung einer standardisierten zentralen
Antiterrordatei von Polizeibehorden und Nachrichtendiensten von Bund und Lédndern vom
22.12.2006 (BGBI 1, 3409); Gesetz zur Errichtung einer standardisierten zentralen Anti-Terror-
Datei von Polizeibehérden und Nachrichtdiensten des Bundes und der Lénder (Anti-Terror-
Dateigesetz — ATDG). Ausfiihrlich zur Anti-Terrordatei, ihrem Aufbau, Zweck, Organisation und
Arbeitsweise, Klee 2010, 145 ff. Piitter, CILIP 2007, 3 kritisiert, dass mit der Kombination von
polizeilichen und nachrichtendienstlichen Informationen die Eingriffsschwellen des Polizeirechts
unterlaufen wiirde.

BVerfGE 125, 260.

BVerfGE 120, 378.

BVerfGE 120, 274.
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Neben diesen Eingriffs-Befugnissen fiir Polizeibehdrden wurden im Zuge der Terro-
rismusbekdmpfung auch neue oder verschirfte Straftatbestinde geschaffen
(8§ 129a, b StGB).**® Etwa wurde mit der Normierung der Strafbarkeit des Besuchs
eines Terror-Lagers (mit der Absicht sich in der Begehung einer schweren staatsge-
fahrdende Gewalttat unterweisen zu lassen, zu einer terroristischen Vereinigung Be-
ziehungen aufnimmt) in § 89b StGB*' die Strafbarkeit ciner Handlung schon in das
Vorfeld der Verletzung eines Rechtsguts verlagert. Zudem beinhaltet der Straftatbe-
stand einen Gesinnungsaspekt, der in der Praxis schwierig nachweisbar ist.**?

Insgesamt kann eine starke Ausweitung staatlicher Eingriffsbefugnisse und eine zu-
nehmend priventive Ausrichtung der Polizeiarbeit festgestellt werden. Es wurden
nicht nur Ermittlungen im Gefahrenvorfeld legitimiert, sondern auch neue Instrumente
zur umfassenden Erhebung personenbezogener Daten entwickelt. Die Mehrzahl der
neueingefiihrten Instrumente und MaBnahmen bezieht sich auf Instrumente bei denen
personenbezogene Daten erhoben werden. Viele dieser Instrumente erfassen schon von
ihrer Konzeption her auch viele Unverdichtige, haben also eine groBe Streubreite.*

Isensee vertritt die Ansicht, dass eine Ausweitung staatlicher Eingriffsbefugnisse er-
folgt sei.”* Vielmehr sei der Datenschutz in Folge der Begriindung des Grundrechts
auf informationelle Selbstbestimmung expandiert. Das Recht der Gefahrenabwehr ha-
be sich in Folge des Volkszdhlungsurteils vollstindig gewandelt. Bis dato sei das poli-
zeiliche Erheben und Nutzen von Daten iiber Personen und die Weitergabe dieser als
schlichthoheitliches Handeln verstanden worden, erst in der Folge des Urteils sei die-
ses zu Eingriffen geworden, die einer Gesetzesgrundlage bediirfen. Der Datenschutz
fithre dazu, dass die objektive Aufgabe des Staates sich iiber Realien und deren Ent-
wicklung zu informieren, vernachldssigt werde.** Richtig ist zwar, dass das Bundes-
verfassungsgericht mit dem Volkszidhlungsurteil die Grundlage des Datenschutzes ge-
schaffen hat.**® Diese Entscheidung war jedoch in Anbetracht der fortschreitenden Di-
gitalisierung dringend geboten und dnderte letztlich nichts an der Bewertung, dass die
Allgemeine Handlungsfreiheit auch im Informationszeitalter gelte. Letztlich muss ge-
rade diese Entscheidung als Reaktion auf Realien und gesellschaftliche Entwicklungen

** BVerfGE 120, 378.

30 Fassung aufgrund des Gesetzes zur Umsetzung des Rahmenbeschlusses des Rates vom 13. Juni

2002 zur Terrorismusbekdmpfung und zur Anderung anderer Gesetze vom 22.12.2003 (BGBI.

2003 1, 2836) m.W.v. 28.12.2003.

§ 89b StGB eingef. m.W.v 4. 8. 2009 durch G v. 30. 7. 2009 (BGBL. 2009 1, 2437).

332 Schifer, in: MiiKo StGB, 2011, § 89b Rn. 4. In Rn 5 weist Schéfer zutreffend darauf hin, dass in
Anbetracht der Beweisschwierigkeiten, die in der Literatur erhobene Kritik, dass die Vorschrift
letztlich darauf ziele eine flichendeckende verdeckte Uberwachung der Kommunikation zu er-
moglich, ,,nicht ohne Weiteres von der Hand* zu weisen sei.

3 Gusy, VerwArch 2010, 309, 320.

334 Allerdings bereits in einer Publikation aus dem Jahr 2003. Er bezieht sich hier aber auch auf die

Ausweitung von Sicherheitsmafinahmen nach dem elften September, Isensee 2003, 39; dhnlich

auch Jéager, Kriminalistik 1995, 189, 191.

Isensee 2003, 40 Insofern bediirfe es einer Desensibilisierung der Datenschutzgarantie und fordert

eine Differenzierung nach der Schutzbediirftigkeit von Daten nach Sphéren.

36 Ausfiihrlich dazu unten, Kap. 2.1.3.1.
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beurteilt werden.**’ Jedenfalls dndert aber diese Betrachtung nichts an dem Fakt, dass
zahlreiche neue Ermittlungsinstrumente eingefiihrt wurden, die frither so technisch
nicht moglich waren und die liberwiegend darauf zielen Gefahren bereits im Vorfeld
zu erkennen, um sie zu verhindern.

1.4.2.1 Sicherheit durch Prdvention — Abkehr vom liberalen Polizeirecht

,»Ein Terminus hat es geschafft, in den postmodernen Gesellschaften universell akzep-
tiert zu werden und einen sich selbst legitimierenden Anspruch zu erlangen: Praventi-
on. Uber Partei-, Ressort- und Lindergrenzen hinweg ist man sich einig: Vorbeugen ist
besser als heilen.«*

Pravention bedeutet, ,.etwas Unerwiinschtem zuvorzukommen, seinen zukiinftigen
Eintritt zu verhindern oder zumindest, wenn es nicht vollstindig verhindert werden
kann, seine nachteiligen Auswirkungen zu begrenzen“.*** Damit verkérpert der Pri-
ventionsgedanke den menschlichen Wunsch, das Leben in sichere Bahnen zu lenken.
So kann die postmoderne Konjunktur der Prévention als Zeichen fiir das zunehmende
Interesse, ,,Schadenspotenziale fiir Gesellschaft und Individuum beherrschbar und be-
rechenbar zu machen®, verstanden werden.**’ Die Privention kann als Antwort auf das
gesteigerte Gefiihl der Verwundbarkeit gesehen werden.”*! Dies gilt insbesondere auch
fiir die priventive Verhinderung von Straftaten.***

Die Priventionsidee an sich ist zwar nicht neu, sie hat jedoch Konjunktur.** Riickbli-
ckend wurde der Praventionsgedanke von der sogenannten modernen Schule des aus-
klingenden 19. Jahrhunderts im Sinne Franz von Liszts bis zur unmittelbaren Gegen-
wart immer wieder betont. ***

7 Unter anderem aufgrund der Systemverinderungen durch den Wegfall der Handlungsschranken,

die bis dato eine konkrete Gefahr verlangten und nur gegen Storer und Notstandspflichtige zuléds-
sig war, Podlech, Leviathan 1984, 85, Fn. 2 ff.
38 Strasser/van der Brink, APuZ 46/2005, 3.
339 Piitter, CILIP 2007, 3, erldutert hier auch ausfiihrlich inwiefern zwischen verschiedenen Priventi-
onsbegriffen und -praktiken (z.B. primdr, sekunddr, tertidr) unterschieden werden kann.
0 Strasser/van den Brink, APUZ 46/2005, 3 f., abrufbar unter: http://www.bpb.de/apuz/28688/auf-
dem-weg-in-die-praeventionsgesellschaft; Hesse 1994, 187 f.
Zur hohen Verletzlichkeit der Gesellschaft im globalisierten und digitalen Zeitalter, vgl. oben, S.
50 f.; vgl. dazu auch Sieber, ZStW (119) 2007, 17.
Vgl. oben S. 59 ff.; Die Ausdehnung des Praventionsgedankens wird auch als ,,Weg in die Préven-
tionsgesellschaft beschrieben. So etwa Strasser/van den Brink, APuZ 46/2005, 3 ff.; Hus-
ter/Rudolph 2008, die den Weg vom Rechtsstaat zum ,,Priventionsstaat® nachzeichnen. Als Schritt
auf dem Weg in einen Préventionsstaat wurde in den Medien etwa die Novelle des BKAG von
2008 aufgefasst: Neuber, Telepolis v. 13.11.2008, abrufbar unter:
http://www.heise.de/tp/artikel/29/29132/1 .html.
Die Priventionsidee hat unter dem durch den Soziologen Beck in den Diskurs eingefiihrten Begriff
der ,,Risikogesellschaft Aufmerksamkeit erfahren (Beck 1986). Dieser vertritt die Ansicht, dass
gerade aufgrund der vielféltigen Gefahrdungen, die technischer und wissenschaftlicher Fortschritt
mit sich fiihren, die Bedeutung des Priaventionsgedankens wachse; kritisch zum ,,Siegeszug™ der
Priventionsidee, Hassemer, HRRS 2006, 130, 132 f.
** Miiller-Dietz, JZ 2011, 85, 93.
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Die Praventionslogik fuBt auf der Annahme, dass Pravention stets das mildere Mittel
im Vergleich zu reaktiven MaBnahmen sei. Uber diese Annahme besteht ein breiter
gesellschaftlicher Konsens und praventives Handeln scheint so alternativlos. Dass die
Effizienz priventiver Instrumente kaum iiberpriifbar ist, indert nichts an der Uberzeu-
gungskraft der Priaventionslogik. Mit dem Bild von Unsicherheit werden praventive
Instrumente gerechtfertigt.345 AbwehrmafBnahmen gegen Gefahren werden zu Bewei-
sen fiir das Vorliegen einer Gefahr.**®

In der fragilen, krisenschwangeren Postmoderne, die von Zukunftséngsten verschie-
denster Provenienz heimgesucht wird, brauche es so nicht viel, diagnostiziert Miiller-
Dietz, um Gefahrenszenarien zu entwerfen, denen unter allen Umsténden vorzubeugen
als allgemeine gesellschaftliche staatliche und rechtliche Pflicht empfunden wird.**’ Es
ist das bereits festgestellte Gefiihl der Verwundbarkeit, bedingt durch Digitalisierung,
Globalisierung und verdnderte Bedrohungslagen, die zu einem gesteigerten Sicher-
heitsbediirfnis gefiihrt haben und der Praventionsidee Vorschub leisten.

Dem Préventionsgedanken, so logisch er erscheinen mag, wohnt jedoch eine Gefahr
inne, namlich ihre generelle Grenzenlosigkeit.*** So wird man nie genug wissen und
nie genug kontrollieren konnen, um jedes Gefahrenszenario zu verhindern. Denn die
Voraussetzung wirksamer Pravention ist, dass man iiber das erforderliche Wissen ver-
fiigt, um Prognosen treffen zu konnen. ,,Man muss innerhalb der sozialen Wirklichkeit
sowohl die zukiinftigen potentiellen Gefahrdungen diagnostizieren als auch jene Fak-
toren bestimmen, durch deren Beeinflussung das Diagnostizierte verhindert werden
kann. Beides verlangt, moglichst viel liber soziale Sachverhalte zu wissen und die
Wirkungszusammenhinge zu kennen.“**’ Daran wird der expansive Charakter der
Praventionslogik deutlich: ,,Wer vorbeugen will, weil} nie genug.“zso

Der durchschlagende Erfolg der Praventionslogik im Rahmen der Einfiihrung neuer
Sicherheitsstrategien, spiegelt sich im Bruch mit dem klassischen liberalen Polizei-
recht.’® Zwar wird auch das herkdmmliche Strafrecht unter anderem durch den Pri-

% Etwa mit der Argumentation, das Internet wiirde zum rechtsfreien Raum, wenn es keine Vorratsda-

tenspeicherung gebe, wie es etwa Bundesinnenminister Friedrich im April 2011 konstatiert hat, zi-
tiert nach: Borchers, heise online v. 4.4.2011, abrufbar unter: http://heise.de/-1221444.
0 Strasser/van den Brink, APuZ 46/2005, 3, 4 mit Verweis auf den Schriftsteller Schneider, Kultur
der Angst, Die Zeit v. 24.2.2005, abrufbar unter http://www.zeit.de/2005/09/Irak (S. 3); in diesem
Sinne auch Kotzur EuGRZ 2011, 105, 106.
Miiller-Dietz JZ 2011, 85, 93; Dies umschreibt letztlich einen Securitization-Prozess, wie er auf
Grund der hohen Vulnerabilitit der Gesellschaft aktuell leicht gelingt, vgl. dazu oben S. 13 f.
Dies gilt auch fiir Priventionsmedizin. Auch hier akzeptiert die Praventionslogik maximal fakti-
sche Limits, so Kersten, JZ 2011, 161, 167, ,,Es wird Zeit, das totalitire Potential der Praventions-
idee sichtbar zu machen. Vorsorge ist prinzipiell unbegrenzt“, verlangt Geyer, FAZ Online v.
1.3.2009, 5 in seiner Rezension zum Roman “Corpus Delicti* von Zeh.
9 Piitter, CILIP 2007, 3 ff.
30 Prantl 2008, 117; dhnlich formuliert Piitter, CILIP 2007, 3 ff. ,,Wer der Praventionslogik folgt, er-
zeugt einen Sog nach immer mehr Wissen®.
Vgl. Vof3, KritV 2010, 137, 158, der darlegt, dass die praventive Sicherheitsordnung mit der politi-
schen Philosophie des liberalen Rechtsstaats breche; dazu auch Gusy 2011, 396.
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ventionsgedanken legitimiert,’* und auch das polizeiliche Handeln ist primér auf Pri-
vention ausgerichtet, da ihre origindre Aufgabe die der Gefahrenabwehr ist. Es kann
dennoch ein Wandel vom ehemals liberalen Polizeirecht hin zu einem praventiven Ge-
fahrenvorsorgerecht festgestellt werden.

Mit dem ,,Kreuzberg—Ur‘[eil“353 erfolgte Ende des 19. Jahrhunderts die Abkehr vom
Polizeistaat hin zum liberalen Polizeirecht durch eine restriktive Auslegung der poli-
zeilichen Aufgaben.’* Hier hat auch der moderne Polizeibegriff seinen Ursprung. Das
Preufische Oberverwaltungsgericht stellte in der Entscheidung fest, dass die polizeili-
che Generalklausel nur zur Abwehr von Gefahren ermichtige.>> Es entwickelte den
Grundsatz der VerhiltnismiBigkeit.*® Die Gerichtsentscheidung war ein ,,Signal des
Abschieds vom Polizeistaat“.>” Sie war grundlegend fiir die Entpolizeilichung der
Verwaltung und die Begrenzung polizeilicher Machtbefugnisse.

Wesentlich war nach dem Kreuzbergurteil, dass eine Erméachtigung zum polizeilichen
Handeln (unter der Generalklausel) an das Vorliegen einer Gefahr gekniipft ist. Eine
solche wird der klassischen polizeirechtlichen Definition zu Folge angenommen, wenn
eine Sachlage gegeben ist, aus der heraus im konkreten Fall der Eintritt oder die Inten-
sivierung eines Schadens wahrscheinlich ist. Das heif3t, es muss innerhalb verniinftiger
Lebenserfahrung mit dem Schadenseintritt gerechnet werden.”*®

Seit den 1980er Jahren wurde dieser enge polizeiliche Priventionsauftrag schrittweise
aufgeldst: ,,Vorsorge fiir die Gefahrenabwehr und die ,,vorbeugende Bekdmpfung von
Straftaten wurden vermehrt zu polizeilichen Aufgaben erkldrt und damit der Praventi-

32 Spezialpriventiv soll auf den einzelnen Delinquenten eingewirkt werden und generalpriventiv die

Allgemeinheit vom Normbruch abgehalten werden; Piitter, CILIP 2007, 3; Strafe wird in Anleh-
nung an Franz von Liszts als Pravention durch Repression verstanden, damit wurde grundlegend
der Priventionsgedanke im deutschen Rechtssystem verankert, Strasser/van den Brink, APuZ
46/2005, 3.
333 PrOVG vom 14.06.1882; PrOVGE 9, 353; neu abgedruckt in DVBI 1985, 219; vgl. zu diesem
auch Pieroth/Schlink/Kniesel 2012, § 1 Rn. 10.
Sieht das in Anbetracht dessen ,,manche Errungenschaften in Gefahr, welche seit dem Kreuzberg-
Urteil des Preuffischen OVG als unangefochten gegolten hatten* Gusy, in: 2011, 396.
Gegenstand der Entscheidung war eine Polizeiverordnung mit der das Berliner Polizeiprasidium
die Bebauung von Grundstiicken am Berliner Kreuzberg iiber eine bestimmte Hohe verboten hatte.
Damit sollte zur ,,Forderung des allgemeinen Wohls®, der Blick auf das Kreuzbergdenkmal freige-
halten werden. Die Polizeiverordnung wurde filir unwirksam erklért, da nicht zu dsthetischen Ein-
griffen erméchtigt sei.
Pieroth/Schlink/Kniesel 2012, § 1 Rn. 12 f.
Pieroth/Schlink/Kniesel 2012, § 1 Rn. 13 ff.
Eine Gefahr liegt nach allgemeiner Ansicht vor, ,,wenn eine Sachlage oder ein Verhalten bei unge-
hindertem Ablauf des objektiv zu erwartenden Geschehens mit Wahrscheinlichkeit ein polizeilich
geschiitztes Rechtsgut schidigen wird, Wurm, in: Staudinger, BGB Komm 2007, § 839, Rn. 636;
Pieroth/Schlink/Kniesel 2012, Rn. 2; Kritik am Gefahrenbegriff {ibt etwa Freund der feststellt
,auch der Gefahrenbegriff ist geféhrlich®, GA 2010, 193; dazu auch Miiller, JZ 2011, 85, 93.
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onsauftrag in das Vorfeld einer Gefahr verlagert.**’ Hier miissen keine Anhaltspunkte
fiir eine konkrete Gefahr vorliegen, sondern es geniigen Gefahrenprognosen.

Deutlich wird dies etwa in den Entscheidungen des Bundesverfassungsgerichts zur
Online-Durchsuchung. Das Gericht fiihrt hier aus, dass der als besonders schwerwie-
gend beurteilte Grundrechtseingriff, schon zuldssig wire, ,,wenn sich noch nicht mit
hinreichender Wahrscheinlichkeit feststellen lédsst, dass die Gefahr schon in néherer
Zukunft eintritt, sofern bestimmte Tatsachen auf eine im Einzelfall drohende Gefahr
fiir ein liberragend wichtiges Rechtsgut hinweisen.” Erforderlich sei allerdings, dass
zumindest Tatsachen gegeben seien, die zum einen ,,den Schluss auf ein wenigstens
seiner Art nach konkretisiertes und zeitlich absehbares Geschehen zulassen, zum ande-
ren darauf, dass bestimmte Personen beteiligt sein werden, liber deren Identitdt zumin-
dest so viel bekannt ist, dass die Maflnahme gezielt gegen sie eingesetzt und auf sie
konzentriert werden kann®. Lediglich eine weitgehende Verlagerung in ,,das Vorfeld ei-
ner im Einzelnen noch nicht absehbaren konkreten Gefahr gentige den verfassungsrechtli-
chen Anforderungen nicht.*®® Trotz dieser Beschrinkung handelt es sich um eine
Ausweitung der Eingriffsbefugnisse ins Gefahrenvorfeld.*'

Die Notwendigkeit einer Ausweitung polizeilicher Befugnisse ins Gefahrenvorfeld,
wird von Isensee mit den Herausforderungen, vor denen die Polizeiarbeit durch das
Phinomen des Terrorismus gestellt ist, begriindet.”®* Zum einen bestiinde die Schwie-
rigkeit, dass die Abschreckungswirkung von Strafandrohungen (bei Selbstmordattenti-
tern) versage und es daher erforderlich sei, Anschlagspléne frithzeitig aufzudecken und
zu verhindern.*® Dariiber hinaus liefie sich bei terroristischen Anschligen nicht konk-
ret sagen, was genau, zu welchem Zeitpunkt und wo passieren wird; etwa Hinweise
auf einen bevorstehenden Sprengstoffanschlag auf ein GroBereignis, die aber noch
nicht so konkret sind, als dass die im Polizeirecht {ibliche Gefahrenprognose moglich
ist. Daher sei es geboten, die Anforderungen fiir das Tatigwerden der Polizei dem an-
zupassen.”® In dieser Argumentation schligt sich die Priventionslogik nieder, die
Versicherheitlichungen®® den Weg ebnet: durch die Skizzierung hoher und unbere-
chenbarer Sicherheitsrisiken wird ein Handeln im Vorfeld des Eintretens einer Gefahr
verlangt. Das Abwarten bis sich eine Gefahr realisiert, wird in Anbetracht der mit
Drohszenarien terroristischer Akte verbundenen Angste als verantwortungslos ver-
standen. Dies ist durchaus iiberzeugend: denn wer mdchte verlangen, dass erst abge-
wartet werden soll bis eine Bombe in einer Menschenmenge explodiert und hunderte
oder tausende in den Tod reiflt. Diese Perspektive, die aus dem Umweltrecht bereits
bekannt ist, ist aber neu im Polizeirecht. Hier konstatiert sich der Wandel vom einge-
schriankten Gefahrenabwehrrecht hin zu einem Gefahrenvorsorgerecht. An die Stelle

359 Piitter, CILIP 2007, 3; Dass sich polizeiliche Eingriffsbefugnisse weit ins Gefahrenvorfeld vorver-

lagert haben, stellen auch Arzt/Eier, DVBI. 2010, 816, 817 fest; ausfiihrlich zur Entgrenzung des
neuen Sicherheitsrechts auch ausfiihrlich Sieber, ZStW (119) 2007, 28 f.

0 BVerfGE 120, 274 (328f)).

' Ausfiihrlich dazu Darnstidt, DVBL. 2011, 263.

2 Isensee 2003, 16.

¥ Gétz, in: Isensee/Kirchof, HStR IV 2006, § 85 Rn. 15.

%% Dazu auch Darnstidt, DVBL. 2011, 263.

365 Zum Begriff und dem Erklirungsmodell oben S. 13 ff.
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von Machtbegrenzung durch exakte Festlegung der Eingriffsvoraussetzungen ist eine
Vermehrung der Straftatbestinde, eine Verschiarfung der Strafdrohungen und eine
Vereinfachung der Strafzumessungsvoraussetzungen getreten.**® Dieses Ankniipfen im
Vorfeld einer Straftat bedeutet auch eine Erweiterung des Kreises der Verdichtigen.*’
Ermoglicht wird dies nicht zuletzt durch die technischen Entwicklungen, die es erlau-
ben, die zu Priaventionszwecken erforderlichen groflen Informationsmengen zur erhe-
ben, zu speichern und zu verarbeiten.”®®

1.4.2.2 Digitalisierung der Polizeiarbeit

Umfangreiche Priavention bedarf umfassender Datenverarbeitung. Insofern ist die In-
formatisierung sowohl Vorbedingung als auch Begleiterscheinung der Verschiebung
der Polizeiarbeit hin zu einer Gefahrenvorsorge.

Die Digitalisierung oder Informatisierung der Polizeiarbeit schreitet konstant voran.
Auch die Polizei versucht, alle neuen Techniken fiir ihre Zwecke zu nutzen.’® Auf-
grund der Vielzahl neueingefiihrter Kontroll- und Aufkldrungsinstrumente, wird das
moderne  Polizeirecht teilweise als Polizeiinformationserhebungs- und -
verarbeitungsrecht bezeichnet.’”® Fest steht jedenfalls, dass seit den 1970er Jahren eine
starke Zunahme polizeilicher Informationseingriffe, gerade im Rahmen der vorbeu-
genden Bekdmpfung von Straftaten, zu verzeichnen ist.>”!

Die Informatisierung der Polizeiarbeit ist jedoch nicht so jung, wie es in Anbetracht
der zahlreichen neuen datenverarbeitenden MaBnahmen, den Anschein haben kénnte
und ist insofern keineswegs allein ein Phanomen des 21. Jahrhunderts. Die Informati-
onsautomation der Polizei entwickelte sich bereits seit den 1960er Jahren.*”

Im Namen der Bekdmpfung des RAF-Terrorismus baute der damalige Prdsident des
Bundeskriminalamts Herold®” dieses zu einer handlungsmichtigen Zentralstelle um
und trieb die Digitalisierung der Polizeiarbeit voran. Wesentlich dafiir war der Aufbau
einer zentralisierten informationstechnischen Struktur, die sukzessive auf- und ausge-
baut wurde. Im Jahr 1972 wurde das ,,Informationssystem der Polizei“, kurz INPOL,

366 Vofs, KritV 2010, 137, 158; Zu der Vielzahl an Rechtsakten, die auf internationaler und nationaler
Ebene in Folge der Terroranschlage vom 11.9.2001 erlassen wurden, Koepp-Kerstin/Will 2009, 13.
,.Eine MaBnahmestrategie zur Gewihrleistung der inneren Sicherheit betrifft die Aufriistung des
Staates: Hier sind zwei Grundstrategien erkennbar: Der Kreis der Verddchtigen wird erweitert, und
die Vernetzung aller Behdrden nimmt zu. (...) Die polizeirechtliche Entwicklung entfernt sich so
zunehmend vom liberalen Polizeirecht. (...) Der Grundsatz der Unschuldsvermutung wird mehr
und mehr aufgehoben. Polizeiliches Handeln orientiert sich nichtmehr an konkreten Gefahren. die
Folge ist, dass Polizeiarbeit zur Vorfeldarbeit wird und sich dadurch gegen alles richten muss. "
Modllers 2009, 131, 159.

38 Pordesch, in: Rofinagel 1989, 88.

*" Rofnagel 2011b, 36.

0 Gusy, VerwArch 2010, 309, 320 in Anlehnung an Mdéstl, DVBL. 2007, 581 ff. Gusy rdumt jedoch
ein, dass diese Feststellung iiberzogen erscheint, dennoch sei eine Akzentverlagerung erkennbar.
Arzt/Eier, DVBL. 2010, 816, 817; Schon damals konnten Tendenzen hin zu einer verstirkten ,,vor-
beugenden Kontrolle* beobachtet werden, dazu etwa Rofinagel 1983, 206 ff.

Die kurze historische Darstellung im Folgenden beruht im Wesentlichen auf der umfassenden Dar-
stellung der geschichtlichen Entwicklung bei Weichert 2011a.

Président des BKA von 1971-1981.
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in Betrieb genommen.””* Anfang der 1980er Jahre traten neben die hierarchischen Da-
tenbanken relationale Verarbeitungsstrukturen mit dem Ziel grundsétzlich jede Infor-
mation mit jeder anderen Information verkniipften zu kénnen.””> INPOL war zunéchst
allein auf die Verarbeitung von Texten ausgelegt. Erst mit einer Neukonzeption Ende
der 1980er Jahre wurden andere Datenformaten, wie Bildern oder Ton, eingebun-
den.’’ Seitdem wurde INPOL noch dariiber hinausgehend um weitere Funktionaliti-
ten erweitert.

INPOL ist noch heute geprigt durch die Vision Herolds so viele kriminalitdtsrelevante
und gesellschaftliche Daten zu sammeln wie nur moglich. Seine Idee war, dass die Po-
lizei moglichst vor dem Téter am Tatort sein sollte.””” Es handelt sich insofern um ein
Instrument, das im Sinne der Praventionslogik konstruiert wurde.

Im Folgenden werden mit INPOL und Anti-Terror-Datei sowie der Onlineliberwa-
chung exemplarisch unterschiedliche Instrumente der digitalen Polizeiarbeit vorge-
stellt, um zu vermitteln in welchem Ausmal} Polizeiarbeit heute informatisiert erfolgt
und welche und wie viele Daten hier verfiigbar sind und verarbeitet werden. Abschlie-
Bend wird noch ein Blick auf die Ausweitungen der Datenbanken und Datenverarbei-
tung auf Europédischer Ebene geworfen.

1.4.2.2.1 INPOL und Anti-Terror-Datei

INPOL ist die zentrale Verbunddatei von Bundeskriminalamt, Landeskriminaldmtern,
Landespolizeien, Bundespolizei, Zoll mit Grenzkontrollaufgaben und Zollkriminalamt.
Das Bundeskriminalamt fiihrt diese als ,,Zentralstelle“.*”® Kennzeichen einer solchen
Verbunddatei ist, dass die Daten jeweils von Lander- oder Bundespolizeibehérden auf
Grund spezifischer polizeirechtlicher oder strafprozessualer Rechtsgrundlage erhoben
wurden und dann von diesen dezentral in das Verbundsystem eingegeben werden. Sie
stehen dann allen Verbundteilnehmern zum Abruf zur Verfiigung. Die datenschutz-
rechtlicgl%Verantwortlichkeit liegt daher jeweils bei der Stelle, die die Daten eingege-
ben hat.
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37

Borchers, heise online v. 8.3.2011, abrufbar unter: http://www.heise.de/-1203978.html.

Etwa durch die PIOS-Dateien (Personen, Institutionen, Objekte, Sachen) auf Bundesebene; SPU-
DOKSs (Spurendokumentationen) fiir komplexe Ermittlungen. In diesen werden jeweils samtliche
Erkenntnisse fiir alle beteiligten Ermittler verfliigbar gehalten.

37 INPOL-neu im Jahr 2003, Schulzki-Hadouti, heise online v. 29.7.2003, abrufbar unter:
http://www.heise.de/-82901.html.

Herold wiinscht sich einen ,,Kriminalatlas“ in den neben zahlreichen téter- und tatbezogenen Da-
ten auch solche der Kriminalgeografie, der Sozialforschung einflieen sollten. Damit sollte es nach
seiner Vorstellung ermoglicht werden vorsorgende Strukturentscheidungen zu treffen und die
Kriminalitt zu reduzieren, vgl. dazu Weichert 2011a; Lisken, NVwZ 2002, 513, 514 (Fn. 14 mit
Verweisen auf eigene Veréffentlichungen Herolds).

8 Arzt/Eier, DVBL. 2010, 816, 818

9§11 Abs. 2 S. 1 BKAG.
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INPOL besteht aus verschiedenen Datensdtzen. Zu den wichtigsten gehoren (in
Klammer ist jeweils die Zahl der erfassten Personen gesetzt):>*

e die Personenfahndung (4,4 Mio.)

e der Kriminalaktennachweis (KAN, 4.3 Mio.)

e Innere Sicherheit (frither APIS, 1,5 Mio.)

o die Haftdatei (500.000)

e die DNS-Auskunftsdatei (DAD — Gendatenbank, 800.000)

e der Erkennungsdienst (ED, 5,9 Mio.)

o das Automatisiertes Fingerabdruckidentifikationssystem (AFIS-P, 2,5 Mio.)
e APOK (Organisierte Kriminalitét, 270.000)

e die Falldatei Rauschgift (1 Mio.)™'

e Fedok (Finanzermittlungen, 7.000.)

e FUSION (Rockerkriminalitdt, 58.000.)

e Schleusungs-, Dokumentenkriminalitit (DOMESCH, 120.000)

o Gewalttiterdateien (u.a. linksmotivierter (1.900), rechtsmotivierter (1.300))
o Gewalttéter Sport (11.000.)

e USA (80.000)

e Kinderporno (47.000)

Schlielich wird das Violent Crime Linkage Analysis System (ViCLAS) in
Deutschland flachendeckend eingesetzt. Dabei handelt es sich um eine Software
zur Fallanalyse, mit der Straftaten von Wiederholungstitern im Bereich schwerer
Gewaltkriminalitdt unter fallanalytischen Gesichtspunkten recherchiert werden, um
Einzeltaten schnellstmdglich einem Wiederholungstiter zuordnen zu kénnen.*™

Wie die Auflistung der Datensdtze zeigt, beinhaltet schon INPOL zahlreiche Daten
iiber Geféhrder. Als spezifisches Mittel im Kampf gegen den internationalen Terro-
rismus wurde mit der Anti-Terror-Datei eine weitere Datenbank geschaffen, die tiber
die Moglichkeiten von INPOL hinaus, eine unmittelbare Verkniipfung von Polizei-
und Geheimdiensterkenntnissen ermoglicht. Ziel der Anti-Terror-Datei ist es, Muster
und Strukturen des islamistischen Terrorismus zu erkennen (im Sinne einer Voraber-
kennung moglicher Geféhrder und geplanter Attentate). Sie ist damit ein zentrales In-
strument der Terrorismusbekéimpfung.383
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383

Die Aufzéhlung und die Zahlen sind soweit keine ndheren Angaben gemacht sind, zitiert nach
Weichert 2011a; Die Angaben entsprechen den Angaben die in einer Antwort auf eine kleine An-
frage im Jahr 2009 gemacht wurden, BT Drs. 16/13563.

BT Drs. 16/13563, 22.

BKA, ,Viclas als unterstiitzende Falldatenbank®, abrufbar unter:
http://www.bka.de/DE/ThemenABisZ/OperativeFallanalyse/Viclas/viclas node.html? nnn=true
Borchers, ¢’t v. 28.2.2007, abrufbar unter: http://www.heise.de/-302578.html mit Auflistung sdmt-
licher in der Anti-Terror-Datei zusammengefiihrten Datenbanken.
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Die Anti-Terror-Datei’® ist die erste Verbunddatei, die von Polizeien und Nachrich-
tendiensten gemeinsam genutzt wird. Daten des Bundesnachrichtendiensts, des Milité-
rischen Abschirmdiensts, des Bundesamtes fiir Verfassungsschutz, der Verfassungs-
schutzbehorden der Lander sowie der Bundespolizei, des Zollkriminalamts, des Bun-
deskriminalamtes und der Landeskriminaldmter sind hier zusammengestellt. Sobald
Htatsdchliche Anhaltspunkte™ dafiir vorliegen, dass eine Person Mitglied oder Unter-
stiitzer einer terroristischen Gruppierung ist, oder politisch motivierte Gewalt mit in-
ternationalem Bezug befiirwortet, werden dessen Daten, wenn sie im Bestand einer der
beteiligten Behdrden sind, in die Anti-Terror-Datei eingetragen (soweit die Eintragung
erforderlich ist fiir die Aufklarung und Bekdmpfung des internationalen Terrorismus
mit Bezug zur Bundesrepublik Deutschland). Es konnen dariiber hinaus auch Verban-
de, Gruppierungen, Bankverbindungen, Telekommunikationsanschliisse, Internetseiten
etc., sobald der Verdacht besteht, dass sie mit einer terrorverdiachtigen Person in Zu-
sammenhang stehen, eingetragen werden. Auch ,,Kontaktpersonen“385 konnen in der
Anti-Terror-Datei gespeichert werden. Im Jahr 2007 waren 13.000 Personen®™ in der
Anti-Terror-Datei erfasst, vier Jahre spiter sind es iiber 18.000 Personen.*®

Die Anti-Terror-Datei ist unter anderem wegen ihrer grof3en Streubreite, auf Grund da-
tenschutzrechtlicher Bedenken, und wegen VerstoBes gegen das Trennungsgebot von
Polizei- und Geheimdiensten, heftig kritisiert worden.” So gibt es grundsitzliche ver-
fassungsrechtliche Bedenken gegen die Beurteilung von Personen als Gefdhrder — ob
in der Anti-Terror-Datei oder in den Gefdhrder-Dateien in INPOL. Denn hier werden
Personen mit vermeintlich ,,gefdhrlichen Neigungen® (etwa Teilnahme an einem Ter-
ror-Lager oder wiederholtem Auftreten im ,,Schwarzen Block) durch die Speicherung
in entsprechenden Datenbanken als Gefahrder deklariert, obwohl es an sich im Straf-
recht nur eine Ankniipfung an konkrete Handlungen oder Taten gibt. Eine Ankniipfung
an Neigungen gibt es allein bei der Sicherungsverwahrung, wo allerdings das Vorlie-
gen dieser Neigungen sorgsam gepriift wird.**

Nach dem Vorbild der Anti-Terrordatei wurde im Jahr 2012 die Verbunddatei Rechts-
extremismus (RED) als Reaktion auf die Mordserie der Zwickauer Terrorzelle NSU,
eingerichtet.° Diese erfasst bei der Inbetriebnahme iiber 9000 Eintrige und wurde auf
20.000 Datensétze beschrénkt.

384
385

Stubenrauch 2009 befasst sich ausfiihrlich mit der VerfassungsmaéBigkeit der Anti-Terror-Datei.

Personen, die ,,nicht nur fliichtig oder in zufilligem Kontakt in Verbindung stehen und durch sie

weiterfiihrende Hinweise fiir die Aufkldrung oder Bekdmpfung des internationalen Terrorismus zu

erwarten sind*, § 2 S.1 Nr. 3 ATDG.

%6 Krempl, heise online v. 30.3.2007, abrufbar unter: http://www.heise.de/-163746.html.

**7 BT-DRs 17/6223, S. 7.

38 Markowitz/Bergemann 2009; kritisch auch Weisser NVwZ 2011, 142, 144.

9 So wird etwa gefragt, ob die Einordnung einer Person als ,,Gefihrder nicht ein Unwerturteil dar-
stellt, dass das die Menschenwiirde verletzt, da es Biirger mit einem Makel belegt, den diese unwi-
derleglich mit sich tragen, so Darnstdidt, DVBI. 2011, 263, 269.

" Borchers, heise online v. 20.9.2012, abrufbar unter: http:/heise.de/-1712082; sie beruht auf dem

Gesetz zur Bekdmpfung des Rechtsterrorismus, BT-Drs. 17/8672.

% 34
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1.4.2.2.2 Online-Durchsuchung

Bei einer Online-Durchsuchung werden, anders als bei einer Beschlagnahme von IT-
Hardware oder Speichermedien, auf einem von den verdéchtigten Personen weiter ge-
nutzten informationstechnischen System sdmtliche Handlungen und gespeicherten Da-
ten heimlich erfasst und zur Auswertung an die Ermittler iibertragen. Technisch wird
das System des Verdédchtigen mit einem sogenannten trojanischen Pferd infiltriert, was
es den Ermittlern ermdglicht auf den Rechner des Verdachtigen zuzugreifen und die
auf dem System vorhandenen Daten auszulesen oder zu verindern.™"

Rechtlich ist die Einfiihrung dieses Instruments heftig umstritten.*** Die erste Einfiih-
rung einer Erméichtigungsgrundlage fiir Online-Durchsuchungen wurde vom Bundes-
verfassungsgericht als verfassungswidrig beurteilt.* Im Nachgang des Urteils wurde
eine neue Ermiéchtigung zur Durchfilhrung von Online-Durchsuchungen in
§ 20 k BKAG geschaffen. Im Oktober 2011 wurde bekannt, dass fiir Online-
Durchsuchungen eine Software eingesetzt wurde, deren Fahigkeiten iiber die nach dem
Urteil des Bundesverfassungsgerichts zulissigen hinausgeht.””*

1.4.2.2.3 Datensammlung und -verarbeitung auf EU-Ebene

Auf europiischer Ebene ist eine gemeinsame Sicherheitspolitik erst im Entstehen. In
den Art. 26, 31 EUV werden ausdriicklich die Aufkldrung und Abwehr terroristischer
Bestrebungen, als Konkretisierung der Funktion des Raums der Freiheit, der Sicherheit
und des Rechts, genannt. Neben der europiischen Polizeibehérde Europol®” ist ein
wesentliches Instrument der europdischen Sicherheitspolitik das Schengen Informati-
onssystem (SIS). Ziel dieses Systems ist die Aufrechterhaltung der o6ffentlichen Si-
cherheit in dem durch das Schengener Abkommen begriindeten innereuropdischen
Raum, der frei ist von Grenzkontrollen. Es soll insofern die polizeiliche Fahndung
nach Personen und Sachen trotz offener Grenzen durch das SIS gewihrleistet werden.
Dafiir werden Namen und Aliasnamen, korperliche Merkmale, Geburtsort und Ge-
burtsdatum, Staatsangehdrigkeit und Hinweise darauf, ob eine Person bewaffnet oder
gewalttitig ist, gespeichert. In technischer Hinsicht ist das System so aufgebaut, dass
es eine Zentralstelle (Straburg) gibt auf die in jedem Mitgliedstaat angesiedelten Stel-
len zugreifen konnen. Zugriff haben dariiber hinaus Europol und Eurojust.

Neben SIS wurden zur Erleichterung des zwischenstaatlichen Datenaustauschs mit der
Schwedischen Initiative®®® und dem Priimer Vertrag®®’ weitere Instrumente zur Verein-

' Hansen/Pfitzmann, DRIiZ 2007, 225.

2 Grundlegend dazu Lorenz 2008; vgl. zur Zulissigkeit einer Online-Durchsuchung de lege ferenda

Gudermann 2010, 195 ff.

BVerfGE 120, 274; Im Urteil begriindete das Gericht das Grundrecht auf Gewéhrleistung der Ver-

traulichkeit und Integritét informationstechnischer Systeme.

Gieselmann, heise online v. 9.10.2011, abrufbar unter: http://www.heise.de/-1357769.html; Rof3-

nagel/Skistims, ZD 2012, 3 ff.

https://www.europol.europa.eu/; zu Europol etwa Wainwright, Die Polizei 2010, 206; Seong 2005.

% RB 2006/960/J1 v. 18.12.2006.

*7 Es handelt sich um ein zwischenstaatliches Abkommen vom 27.5.2005 zwischen den Mitglied-
staaten der EU und Norwegen; der Vertragstext ist abrufbar unter:
www.bmj.de/SharedDocs/Downloads/DE/pdfs/Pruemer_Vertrag.pdf? _blob=publicationFile.
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fachung des Datenaustauschs geschaffen. Auch bestehen Bestrebungen europaweite
Datensammlungen fiir Sicherheitszwecke zu errichten, die allerdings tiberwiegend de-
zentral in den Mitgliedstaaten gespeichert werden (sollen). Zu nennen sind neben der
Vorratsspeicherung von Telekommunikationsverkehrsdaten®”®, die Speicherung der
Flugverkehrsdaten (PNR)* und Banktransaktionsdaten (TFTP/Swift-Abkommen)*®.

Neben diesen Systemen, in denen zu Strafverfolgungszwecken Daten gespeichert,
uUbermittelt oder verarbeitet werden, wurden mit EURODAC, Visa-
Informationssystem (VIS), Advance Passenger Information (API), Neapel II, Customs
Information System (CIS) weitere europdische Instrumente zum Daten Management
geschaffen.*”! Auch auf die in diesen Systemen gespeicherten Daten haben zum Teil
die Polizeibehdrden der Mitgliedstaaten Zugriff.

1.4.2.3 Fazit: Polizeiarbeit als digitalisierte Gefahrenvorsorge

Insgesamt kann die moderne Ermittlungsarbeit charakterisiert werden durch die Fas-
sung neuer Eingriffsbefugnisse, das zunehmend priventive und proaktive Vorgehen
und die Digitalisierung der Ermittlungsarbeit. Dabei werden, wie etwa bei TFTP-
Speicherung, Kfz-Kennzeichenscanning oder Online-Durchsuchungen, private Unter-
nehmen in die Polizeiarbeit miteinbezogen. Der qualitative Unterschied zur klassi-
schen Polizeiarbeit bei der auch schon auf das Wissen, auf Informationen und Spuren
Privater zuriickgegriffen wurde, besteht darin, dass Private systematisch in die Ermitt-
lungsarbeit miteinbezogen werden. Dariiber hinaus zeigt sich eine immer engere Ko-
operation zwischen Polizei und Geheimdiensten — wie sie sich etwa auch in der Anti-
terrordatei spiegelt.**? Kritisiert wird hier, dass das Trennungsgebot zwischen Polizei
und Geheimdiensten verwischt werde.*"

SchlieBlich kann festgestellt werden, dass eine Vielzahl der neuen Sicherheitsmal3-
nahmen europarechtlich gepréagt sind.

Abschlielend ist zu konstatieren, dass die Ermittlungsbefugnisse der Strafverfol-
gungsbehorden, der Gefahrenabwehrbehdrden und der Nachrichtendienste stark aus-

39

@

RL 2006/24/EG des Europdischen Parlaments und des Rates vom 15. Mérz 2006 (Abl. L 105 vom
13. April 2006, S. 54).

Ausfiihrlich zu den PNR-Abkommen aus 2004 und 2007 und dem Richtlinienentwurf aus dem
Jahr 2011, Boehm/Hornung 2012.
http://register.consilium.europa.eu/pdf/de/09/st16/st16110.de09.pdf dazu Krempl, heise online v.
30.9.2009, abrufbar unter: http://www.heise.de/-872553.html.

Samtliche Europdischen Instrumente wurden von der EU-Kommission evaluiert. Der Evaluations-
bericht beinhaltet auch eine Kurzdarstellung zum jeweiligen Instrument, seinen Zwecken, den ge-
speicherten Daten und den Behdrden die Zugriff auf die Daten haben; MEMO 10/349, v.
20.7.2010.

In Anlehnung an Weichert, der die hier aufgezeigten Merkmale als Trends in der Informatisierung
der Polizeiarbeit beschreibt, Weichert 2011a.

05 Weisser NVWZ 2011, 142, 144; Grundsitzlich zum Trennungsgebot etwa: Albert, ZRP 1995, 105;
Nehm NUW 2004, 3289; Klee 2010.
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geweitet wurden.*™ Klassisches Polizei-, Ordnungs- und Strafrecht haben sich hin zu
einer proaktiven Verbrechensbekampfung entwickelt*®.

Daran zeigt sich letztlich, wie die schrittweise Erweiterung des Sicherheitsbegriffs*®®

als ein politischer Prozess Reaktionen in der politischen Begrifflichkeit nach sich zieht
und wie diese begrifflichen Neuerungen politische Konsequenzen zur Folge haben.*”’
In einem schleichenden Prozess werden Freiheitsrdume Schritt fiir Schritt weiter redu-
ziert. Dieser kann auch metaphorisch als ,,Salamitaktik* beschrieben werden.*%,

Treffend beschreibt Saurer die vollzogenen Entwicklungen: ,,in der Konsequenz des
ganzheitlich-umfassenden Regelungsanspruchs der Terrorismusbekdmpfung (ist) fiir
eine Vielzahl von Rechtsgebieten die signifikante Ausweitung terrorismusspezifischer
Befugnis- und Organisationsnormen festzustellen. Dieser Prozess der Verrechtlichung
spezifischer Anti-Terrorstrategien findet gleichzeitig auf mehreren Ebenen der Rechts-
erzeugung statt, so im Recht der Lénder, des Bundes, der Europdischen Union und der
Vereinten Nationen. Das Zusammentreffen dieser prigenden Entwicklungen hebt das
Sicherheitsrecht qualitativ auf eine neue Stufe.«*””

1.4.3 Auf dem Weg in die Sicherheitsgesellschaft?

Es zeigt sich, dass sich insbesondere seit den Anschldgen vom 11.September 2001 po-
litisch die MaBstibe der Bewertung neuer Sicherheits- und Uberwachungsinstrumente
verschoben haben."' Die aufgezeigte Tendenz mit dem Fokus auf Sicherheit, legt die
Frage nahe, ob wir uns damit, auf dem Weg in die Sicherheitsgesellschaft befinden.*"!
Dies kann an dieser Stelle jedoch nicht abschlieBend beantwortet werden, denn Si-
cherheitsstrategien sind nur ein Element einer Sicherheitsgesellschaft. Feststellen ldsst
sich jedoch, dass der Sicherheitsbegriff eine Ausweitung erfahren hat und dazu dient,
immer weitere Sicherheitsinstrumente zu legitimieren. Insgesamt hat so die Sicher-
heitsarchitektur in der Bundesrepublik Deutschland einen starken Wandel erfahren, in
dem vielfach Sicherheit der Vorrang vor Freiheit eingerdumt wird.*’*> Der erweiterte

Y4 Grafe 2007, 5.

5 Hassemer 2007, 32.

% ygl. oben S. 59 ff.

Y7 Daase 2010, 8.

Y% Fuchs 2010.

“" Saurer, NVwZ 2005, 275, 282.

0 Hornung, PVS 2012, 377.

M1 Albrecht 2010a; Sicherheitsgesellschaft ist nicht deckungsgleich mit dem Begriff der Uberwa-
chungsgesellschaft. Der Fokus liegt hier nicht allein auf der Uberwachung durch den Staat oder die
Gesellschaft insgesamt, sondern geht dariiber hinaus: Sicherheit wird als Gemeinschaftsaufgabe
verstanden, und nicht als 6ffentliches Gut. Der Verdacht wird, insoweit sind diec Merkmale einer
Uberwachungs- und Sicherheitsgesellschaft deckungsgleich, depersonalisiert und es werden per-
manente riumliche und situative Kontrollen durchgefiihrt. Uber den Begriff der Uberwachungsge-
sellschaft geht eine Sicherheitsgesellschaft aber insofern hinaus, als hier Sicherheit zu einem Re-
gime des téglichen sozialen Lebens wird, Fuchs 2010.

In diesem Sinne formuliert Albrechts, dass die neuen Instrumente der Polizeiarbeit als die politi-
sche Entscheidung fiir einen Vorrang von Sicherheit vor Freiheit charakterisiert werden kénnen,
Albrecht KritV 2010, 137, 143.

% 3
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Sicherheitsbegriffs und vielfdltige neue Strategien zur Gewéhrleistung von Sicherheit
pragen so zu Beginn des 21. Jahrhunderts die gesellschaftliche Realitit.

1.5 Sicherheit vs. Freiheit — der Verfassungsstaat vor neuen Herausforderungen
In einer hochkomplexen, weltweit vernetzen und digitalisierten Welt, haben der Ein-
zelne und die Gesellschaft insgesamt das Bewusstsein verloren, Herr liber der Ent-
wicklungen zu sein und iiber ausreichend wirkungsstarke Instrumente zu verfiigen, um
auf Gefahren reagieren zu konnen.*"> Auf diesem Eindruck der Verwundbarkeit fufit
der Erfolg der Priventionsidee, der heute das Leben des Einzelnen wie auch das ge-
sellschaftliche Zusammenleben préigt. Bedeutend fiir diesen Prozess sind die neuen
Moglichkeiten der Informationsgewinnung und -verarbeitung, die die Ausdehnung in-
formeller Befugnisse erst ermdglicht haben. Mit den Terroranschldgen verbreitete sich
sodann die Meinung, dass eine Bedrohung vor allem aus der Sphire der Gesellschaft
und nicht so sehr von Seiten des Staats besteht. Dies hat das Verstdndnis von Sicher-
heit beeinflusst und dazu gefiihrt, dass sich die Gewichte verschoben haben. Und zwar
von einer Sicherheit vor dem Staat hin zu einer Sicherheit durch den Staat.*"*

Fraglich ist, ob diese Tendenz mit den verfassungsrechtlichen Grundsitzen vereinbar
ist. Oder verdringt die Sicherheitsgesellschaft den Rechtsstaat?*'> Inwieweit ist die
Ausdehnung der Sicherheitsarchitektur mit der Verfassung vereinbar? Es gilt daher zu
untersuchen, inwiefern das Grundgesetz Freiheit(en) konstituiert und inwieweit ihm
die Pflicht zur Gewéhrleistung von Sicherheit immanent ist.

Sind politische Entscheidungen, die auch als Sicherheit vor Freiheit charakterisiert
werden konnen, tiberhaupt verfassungskonform? Stehen die Entwicklungen hin zu ei-
nem Fokus auf Sicherheit, wie sie in den kriminalpolitischen Entwicklungen hin zu
Pravention statt Reaktion zu erkennen sind, noch im Einklang mit den verfassungs-
rechtlichen Vorgaben zum Ausgleich von Freiheit und Sicherheit? Dies sind die zent-
ralen Fragen, die die verdnderten Verwirklichungsbedingungen an die verfassungs-
rechtliche Gewihrleistung von Freiheit und Sicherheit stellen.

Zu beachten ist, dass das Verhiltnis von Freiheit und Sicherheit nicht nur durch eine
zunehmend priaventive Ausrichtung der staatlichen Sicherheitsvorsorge vor neue Fra-
gen gestellt wird, sondern dass Digitalisierung und Globalisierung das gesamtgesell-
schaftliche Leben kennzeichnen. So sind es multinationale Unternehmen, die heute
(weltweit) das Wirtschaftsleben bestimmen. Vor allem im Bereich der neuen Medien
haben sich wenige grole Unternehmen herausgebildet, die weltweit die digitale Ord-
nung priagen. Fiir diese Unternehmen, ist das Wissen um ihre Kunden und zwar jedes

3 Rofnagel 2003, 21; Die Uberschrift dieses Abschnitts ist angelehnt an den Titel eines Aufsatzes,
Nazari-Khanachayi, JA 2010, 761 ,,Sicherheit vs. Freiheit — der moderne Rechtsstaat vor neuen
Herausforderungen®.

4 Horn 2003, 438.

M5 Gétz, in: Isensee/Kirchof, HStR IV 2006, § 85 Rn. 16 meint dass schon die Befiirchtung des Ab-
driftens in einen Rechtsstaats-fernen Praventionsstaat nicht gerechtfertigt sei.
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einzelnen Kunden viel wert. Personenbezogene Informationen haben einen enormen
. : 416
Wirtschaftswert entwickelt.

Auch diese Entwicklung muss, selbst wenn sie nicht entscheidend fiir die Gewahrleis-
tung von Freiheit und Sicherheit im modernen Verfassungsstaat ist, mit beriicksichtigt
werden. Denn letztlich wird die Freiheit des Einzelnen nicht nur durch eine zuneh-
mende Sicherheitsvorsorge seitens des Staates bedroht, sondern auch durch eine Viel-
zahl wissbegieriger Unternehmen. Insofern droht nicht allein das Abdriften in einen
Uberwachungsstaat, sondern in eine Uberwachungsgesellschaft. Denn es ist nicht ein
“Big Brother®, der droht die Freiheitswahrnehmung aller Biirger umfassend zu iiber-
wachen, sondern es sind neben dem Staat auch unzdhlige Private. Letztlich ist aber
auch in dieser Hinsicht der Staat verpflichtet, die Freiheit der Biirger — auch gegeniiber
Privaten — zu schiitzen. Fraglich ist aber wie weit diese Pflicht reicht.

#16 Personenbezogene Daten haben - insbesondere im Internet - einen eigenen Wert. So kénnen spezi-
alisierte Rechner das Nutzungsverhalten innerhalb eines Werbenetzwerks beobachten, um daran
anschlieBend Nutzungsprofile zu bilden, die dann wiederum genutzt werden kénne, um den Nutzer
zielgenau anzusprechen. Uber die dadurch erzielten Gewinne schweigt die Branche allerdings
hartnéckig Brunst 2009, 32.



2 Die verfassungsrechtliche Garantie von Freiheit und Sicherheit

Freiheit und Sicherheit sind, auch wenn sie nicht als Grundrechte im Grundgesetz
normiert sind, zwei zentrale Begriffe des Verfassungsrechts. Das Grundgesetz ver-
pflichtet den Staat zu beidem. Wie genau diese Verpflichtung jedoch ausgestaltet ist —
also was etwa die Verpflichtung zur Freiheitsgewéhrleistung unter den Bedingungen
moderner Datenverarbeitung beinhaltet — oder wie weit die Pflicht des Staates reicht,
Schutz vor terroristischen Anschléigen und damit Sicherheit zu gewéhren, verlangt
nach einer genauen Analyse der verfassungsrechtlichen Vorgaben. Erst diese ermdg-
licht es, die Frage zu beantworten, ob sich aufgrund der verdnderten Verwirklichungs-
bedingungen und der neuen Sicherheitsarchitektur ein solches Ungleichgewicht zwi-
schen Freiheit und Sicherheit gebildet hat, dass die Architektur, wie sie das Grundge-
setz zur Wahrung von Freiheit und Sicherheit vorgibt, einzustiirzen droht.

Es wird daher im Folgenden untersucht, wie und in welchem Rahmen das Grundgesetz
Freiheit und Sicherheit garantiert. Da die grundrechtlichen Gewéhrleistungen zuneh-
mend durch Unionsrecht geprigt sind*'” und bei der Auslegung der Grundrechte auch
die Europiische Menschenrechtskonvention (EMRK)*'® und die européische Grund-
rechtecharta (EU-GRCh.)419 zu berticksichtigen sind,**® werden diese ebenfalls kurz
dargestellt. Zudem gilt es ein Augenmerk auf die europdischen Grundrechtsgewéhr-
leistungen zu legen, da europdisches Recht an sich vom Bundesverfassungsgericht
nicht anhand der Grundrechte {iberpriift werden kann.

17 So gilt der grundsitzliche Vorrang des Unionsrechts im Fall der Kollision von innerstaatlichem

und Européischem Unionsrecht. Geboten ist insofern eine unionsrechtskonforme Auslegung; Aus-

fithrlich dazu Ehlers, in: Schulze/Zuleeg/Kadelbach, EuR 2010, § 11 insbesondere Rn. 10 ff.; 34

ff.; Das BVerfG hat jedoch keinen vorbehaltlosen Vorrang des Unionsrechts eingerdumt, sondern

diesen in seiner Rechtsprechung von Solange I, II iiber Bananenmarktordnung, Maastricht, Lissa-
bon-Vertrag und schlielich die Vorratsdatenspeicherung schrittweise erweitert und wieder einge-

schrinkt. Vgl. Fn. 264 mit Nachweisen aus der Rspr.; vgl. auch unten Kap. 4.3.

Européische Menschenrechtskonvention v. 4.11.1950; Konvention Nr. 005 des Europarates; die

EMRK-Rechte sind mit dem Inkrafttreten des Vertrages von Lissabon als allgemeine Grundsétze

nunmehr auch Teil des Unionsrechts geworden, Art. 6 Abs. 3 EUV.

Die Grundrechtecharta ist weitgehend der EMRK nachgebildet. So sollen auch die EMRK sowie

die Rspr. des EGMR als Auslegungshilfe fiir die Grundrechtecharta (Art. 62 Abs. 3 EU-GRCh.).

Die Grundrechtecharta ist anwendbar, wenn Primér- oder Sekundérrecht der EU durch Organe o-

der Einrichtungen der EU oder durch die Mitgliedstaaten durchgefiihrt wird, vgl. Art. 51 EU-

GRCh., das heifit sie ist u. a. dann anwendbar, wenn Mitgliedstaaten durch Erlass eines Rechtsak-

tes EU-Vorgaben umsetzen oder aufgrund von EU-Recht Verwaltungstitigkeiten wahrnehmen,

vgl. dazu Derksen 2011, 6; ausfiihrlich zur Bindung der Mitgliedstaaten an die Unionsgrundrechte

Nusser 2011.

20 Jarass, in: Jarass/Pieroth, GG Komm 2011, Art. 1 Rn. 29; Sodan, in: Sodan, GG Komm 2011,
Vorb. Art. 1 Rn. 2a; aus der Rspr des BVerfGE 107, 395 (408); 110, 339 (342); ,,Die Bestimmun-
gen des Grundgesetzes sind jedoch volkerrechtsfreundlich auszulegen. Der Konventionstext und
die Rechtsprechung des EGMR dienen auf der Ebene des Verfassungsrechts als Auslegungshilfen
fiir die Bestimmung von Inhalt und Reichweite von Grundrechten und rechtsstaatlichen Grundsét-
zen des Grundgesetzes. Die volkerrechtsfreundliche Auslegung erfordert keine schematische Pa-
rallelisierung der Aussagen des Grundgesetzes mit denen der EMRK*, BVerfGE 128, 326 (LS 2).
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2.1 Freiheit

Das deutsche Grundgesetz gewihrleistet zahlreiche Freiheiten, es garantiert aber nach
dem Wortlaut nicht generell ,,Freiheit.**' Berechtigt ist aber die Frage, ob nicht Frei-
heit eine Art Strukturprinzip der Verfassung ist. Oder ob sich eine Garantie einer abs-
trakten Freiheit nicht sogar als Staatszielbestimmung darstellt.*>

Im Grundgesetz-Entwurf von Herrenchiemsee fand sich noch ein eigenstindiger
Grundsatz der Freiheit: ,,Alle Menschen sind Frei®. Dieser bildet zwar rechtshistorisch
die Grundlage von Art. 2 Abs. 1 GG, wurde aber so nicht wértlich iibernommen.**
Mit der allgemeinen Handlungsfreiheit und der freien Entfaltung der Personlichkeit
enthélt die Verfassung jedoch zumindest eine im Ansatz abstrakte Freiheitsgewéhr.
Daneben werden Teilaspekte der Freiheit durch einzelne Grundrechte und die Men-
schenwiirdegarantie geschiitzt. Ankniipfungspunkte zur Begriindung eines Struktur-
prinzips Freiheit lassen sich aus den Staatsfundamentalbestimmungen ableiten.

Insofern ist zu untersuchen, ob und welche Freiheit(en) durch die grundgesetzlichen
Vorgaben geschiitzt sind. Dabei sind in Anbetracht der Fragestellung, ob und wie sich
das Verhiltnis von Freiheit und Sicherheit im digitalen Zeitalter verschoben hat, ver-
tieft die fiir die Freiheitsausiibung im digitalen Zeitalter zentralen Freiheitsreche zu er-
ortern.

2.1.1 Menschenwiirdegarantie
Die Menschenwiirde ist wie ein ,,Schliissel fiir das Ganze**** dem Grundgesetz voran-
gestellt.

Der Mensch und seine Wiirde sind im Grundgesetz als oberstes Konstitutionsprinzip
und tragendes Konstruktionsprinzip verankert."”> Die Garantie der Menschenwiirde in
Art. 1 Abs. 1 GG ist Fundamentalnorm**® des Grundgesetzes. Sie ist nicht nur unauf-

1 Merten, in: HGR 1, 2006, § 27 Rn. 1.

2 Merten, in: HGR 1, 2006, § 27 Rn. 4 fragt, ob es ein Leitprinzip Freiheit gibt.

Art. 2 Abs. 1, abrufbar unter: http://www.verfassungen.de/de/de49/chiemseerentwurf48.htm; Ver-

fassungsausschuss der Ministerprdsidenten-Konferenz der westlichen Besatzungszonen, S. 21,

62 ff.

So der Abgeordnete der SPD Carlo Schmid in der 4. Sitzung des Ausschusses fiir Grundsatzfragen

v. 23.9.1948; hier zitiert nach Merten, in: HGR 1, 2006, § 27 Rn. 5.

5 Merten, in: HGR I, 2006, § 27 Rn.10; Hofimann, in: Schmidt-Bleibtreu/Klein, GG 2012, Art. 1 Rn.
7, mit zahlreichen Nachw. auch aus der Rspr des BVerfG; Umstritten ist, ob der Menschenwiirde
auch Grundrechtscharakter zukommt. Die wohl herrschende Meinung bejaht dies: so etwa Jarass,
in: Jarass/Pieroth, GG 2011, Art. 1 Rn. 3; Hofling, in: Sachs, GG 2011, Art. 1, Rn. 5 ff.; Sodan,
in: Sodan, GG, 2011, Art. 1, Rn. 1; Hofmann, in: Schmidt-Bleibtreu/Klein, GG 2012, Art. 1, Rn. 8;
aus der Rspr: BVerfGE 1, 332 (343); 12, 113(123); 15, 283 (286): a.A. Dreier, in: Dreier, GG
2004, Art. 1 Abs. 1 Rn. 125 ff. der mit guten Argumenten die Ansicht vertritt, dass es sich bei Art.
1 Abs. 1 um einen Grundsatz handelt und nicht um ein Grundrecht; dazu auch Will 2006, 33, die
richtigerweise darauf hinweist, dass der Streit nur von begrenzter Relevanz ist, da bei der Rechts-
anwendung eine Verletzung der Menschenwiirde wie ein subjektives Recht gepriift werden muss.

426 Schmidt, in: ErfKomm ArbR, Art. 1 Rn. 9.
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hebbar, sondern auch unbeschrinkbar.**” Das Bekenntnis zur unantastbaren Wiirde des
Menschen prigt alle Bestimmungen des Grundgesetzes und bildet die Grundlage des
grundrechtlichen Wertesystems.*”® Die Menschenwiirde wurde 1949 gegen die Ent-
rechtung und Vernichtung des Menschen durch den Totalitarismus im nationalsozialis-
tischen Regime dem Grundgesetz vorangestellt.*’

Seit Ende 1960er und 1970er Jahren wurde verstirkt auf die Menschenwiirde rekur-
riert und zwar speziell im Rahmen von Argumentationen gegen Tendenzen zu weitrei-
chender Uberwachung. In den 1980er Jahren wurde dann unter dem Gesichtspunkt der
Wiirde des Menschen vielfach ein Recht auf ein wiirdiges Ende des Lebens bei unheil-
baren und unertraglichen Leiden diskutiert. Heute wird die Unantastbarkeit der Men-
schenwiirde im Kontext der Humangenetik diskutiert.**’

Letztlich sind die Ansichten dariiber was unantastbar ist, einem standigen Wandel un-
terworfen. Sie sind geprdgt vom aktuellen Gesellschaftsbild und den Vorstellungen
iiber Identitdt und Individualitt.

Unantastbarkeit heift jedenfalls, dass die Menschenwiirde jeder Abwagung verschlos-
sen ist. Auch ,,Wiirde gegen Wiirde* abzuwiigen ist demnach unzulissig.**’

Fraglich ist, ob und inwieweit durch die Menschenwiirdegarantie Freiheit gewéhrt
wird. Vielfach wird die Menschenwiirde rein negatorisch durch die Verletzungshand-
lung bestimmt. Zuriickgegriffen wird auf die sogenannte Objektformel.**? Der Einzel-
ne diirfe nicht zum Objekt staatlichen Handelns werden, sondern miisse in seiner Qua-

7 Dreier, in: Dreier, GG 2004, Art. 1 Abs. 1 Rn. 132; Will 2006, 30; Sie ist dem grundrechtlichen
Abwiégungsprozess entzogen, so Hofling, in: Sachs, GG 2011, Art. 1, Rn. 11.

8 Hofmann, in: Schmidt-Bleibtreu/Klein, GG 2011, Art. 1, Rn. 7.

2 Will 2006, 29; Dreier, in: Dreier, GG 2004, Art. 1 Abs. 1 Rn. 22; Als Umkehr des nationalsozia-
listischen Satzes, der Einzelne sei nichts, der Staat/ die Gemeinschaft alles, Jarass, in: Ja-
rass/Pieroth, GG 2011, Art. 1 Rn. 1.

B Wil 2006, 29; Dreier, in: Dreier, GG 2004, Art. 1 Abs. 1 Rn. 45 ff. beschreibt die Gefahr der Tri-

vialisierung und Inflationierung der Menschenwiirdegarantie durch die zunehmende Berufung auf

diese, insbesondere in Bezug auf neuartige Herausforderungen (Informationstechnik, Biotechnolo-
gie).

Will 2006, 30; kritisch zu einem grundsitzlichen Verbot der Abwagung ,,Wiirde gegen Wiirde“ in

Bezug auf das Folterverbot, Gebauer, NVwZ 2004, 1405. Das BVerfG stellt im Urteil zum Luftsi-

cherheitsgesetz fest, dass die Menschenwiirde verletzt werde, da das Leben der Flugzeuginsassen

und damit deren Wiirde objektiviert werde, weil die Passagiere ,,dadurch, dass ihre Tétung als Mit-
tel zur Rettung anderer benutzt wird, verdinglicht und zugleich entrechtlicht* wiirden. ,,Indem tiber
ihr Leben von Staats wegen einseitig verfiigt wird, wird den als Opfern selbst schutzbediirftigen

Flugzeuginsassen der Wert abgesprochen, der dem Menschen um seiner selbst willen zukommt*,

BVerfGE 115, 118 (154).

Die sog. Objektformel geht zuriick auf Wintrich 1952, 227, 235; heute vor allem bekannt in der

Priagung Diirigs, der an das Instrumentalisierungsverbot Kants ankniipfte: Diirig, A6R 1956, 117

,,.Die Menschenwiirde ist getroffen, wenn der konkrete Mensch zum Objekt, zu einem blofien Mit-

tel, zur vertretbaren Grofle herabgewiirdigt wird; Sie wurde vom BVerfG in stRspr rezipiert:

BVerfGE 45, 187 (228); 109, 133 (149f.); 116, 69 (85f.); 117, 71 (89); Die Objektformel ist viel-

fach heftiger Kritikausgesetzt, da sie nicht ohne moralische Werturteile auskommt, dazu Sodan, in:

Sodan, GG, 2011, Art. 1, Rn. 11; Generell zur Objektformel: Herdegen, in: Maunz/Diirig, GG

2011, Art. 1, Rn. 36; Hillgruber, in: BeckOK GG, Art. I Rn. 13.
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litdt als Individuum respektiert werden. Der Schutz der Menschwiirde kann aber nicht
allein auf seine abwehrrechtliche Funktion beschrinkt werden.**

Ob der Gehalt der Menschenwiirdegarantie positiv konkretisiert werden kann, ist hoch
umstritten. Zum Teil wird die Wiirde als dem Menschen durch Gott oder die Natur
kraft seiner bloen Existenz verlichene Eigenschaft betrachtet. Als Ursprung der Wiir-
de wird in diesem Sinne die Existenz des Menschen selbst gesehen.*** Diese Wert- o-
der Mitgifttheorie hat eine hohe Attraktion, da sie absolute Geltungskraft vermittelt
und durch die kulturhistorische Genese begriindet werden kann.*** Die Verkniipfung
mit Wertvorstellungen — ob christlich oder naturrechtlich begriindet — birgt allerdings
das Risiko, dass der Wiirdebegriff zu einem offenen Wertbegriff wird, dessen inhaltli-
che Konkretisierung durch individuelle Wertvorstellungen geprigt ist.**®

Grundlegend anders erfolgt die Konkretisierung der Menschenwiirde in den modernen
Leistungs- und Kommunikationstheorien. Hier wird die Menschenwiirde als Ergebnis
eines individuellen Identititsbildungs- und Sozialdarstellungsprozesses begriffen.*’
So wird mit Blick auf die Soziologie angenommen die Wiirde des Menschen entstiinde
erst im Prozess der Selbstdarstellung, also in der Interaktion mit anderen.”** Die Men-
schenwiirde setzt nach dieser Ansicht die Méglichkeit zur Selbstdarstellung voraus.**’
Sie umfasst dementsprechend die Entscheidungsmdglichkeit, wie der Einzelne sich
selbst darstellen mochte. **”

An sdamtlichen Theorien ist jedoch zu kritisieren, dass sie letztlich den Umfang der
Menschenwiirdegarantie einschrinken. Sie alle verlangen entweder die Anerkennung
von auflen auf Grund von Wertvorstellungen oder im Fall der Kommunikationstheo-
rien eine eigene Wertleistung des Einzelnen.*!

3 Merten, in: HGR 1, 2006, § 27 Rn. 11.

84 Sodan, in: Sodan, GG, 2011, Art. 1, Rn. 4. Die Mitgifttheorie geht zuriick auf Diirig, in:
Maunz/Diirig, Erstkommentierung, 1958, Art. 1 Rn. 18.

5 Sodan, in: Sodan, GG, 2011, Art.1, Rn. 6; vgl. zur kulturhistorischen Genese Kap. 1.1.

¢ Sodan, in: Sodan, GG, 2011, Art.1, Rn. 6.

ST Luhmann 1999, 68; Hofmann, AGR 1993; Groschner/Wiehart-Howaldt 1995; Habermas 2001, 62;

Kritisch zu samtlichen Wiirdekonzeptionen Will 2006, 33.

Luhmann 1999, 61 ,,Als Organismus ist der Mensch schon Individuum (...) — aber nur individuel-

les Objekt. Selbstbewulte Individualitit gewinnt er dadurch, daf3 er sich als Interaktionspartner

selbst darstellt.

Nach Luhmann 1999, 70, konnen Freiheit und Wiirde als ,,die dufleren und inneren Vorbedingun-

gen der Selbstdarstellung als individuelle Personlichkeit im Kommunikationsproze3* bezeichnet

werden. Diese Interpretation ermdglicht auch eine klare Abgrenzung zwischen Wiirde und Frei-

heit, so ders., 77.

Luhmann 1999, 75: Es bestehe allein ein Anspruch auf einen ,,Schutz vor dem Staat“. Dies zeige

sich zum einen darin, dass dem Staat nur die Achtung und nicht der Schutz der Menschenwiirde

aufgegeben sei. Zum anderen konne der Staat keinen Schutz vor Privater Tiicke gewéhren, aus-

fithrlich dazu Luhmann, S.76 f., Fn. 60. Das BVerwG hat hingegen auch eine Schutzpflichten-

Dimension anerkannt BVerwGE 115, 189 (Laserdrome); auch Hofimann, in: Schmidt-

Bleibtreu/Klein, GG 2011, Art. 1, 8 erkennt eine Schutzpflichtendimension von Art. 1 Abs. 1 GG.

Kritisch zu allen Ansidtzen der Konkretisierung ob positiv oder negativ, Hdfling, in: Sachs, GG

2011, Art. 1, Rn. 13; Sodan, in: Sodan, GG, 2011, Art.1, Rn. 9; Der Wiirdeanspruch muss vollig
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In jiingerer Zeit wird daher vermehrt zur Konkretisierung der Menschenwiirdegarantie
auf eine gemischte Formel, auch ,,Objekt-Subjekt-Formel®, zuriickgegriffen. Diese
kombiniert die Objektformel mit dem modernen Subjektbegriff. Nach dieser sind mit
dem in der Menschenwiirdegarantie verankerten Wert- und Achtungsanspruch alle
staatlichen Mafinahmen unvereinbar, die geeignet sind, die individuelle, psychische
und soziale Existenz des Menschen zu zerstoren.** Gefragt wird sodann danach, ob
der Subjektstatus eines Menschen trotz einer Verobjektivierung in spezifischen Unter-
ordnungs- und Abhéingigkeitsverhiltnissen durch Kompensationsmechanismen hinrei-
chend gesichert wird.*** Als Subjekt wird dabei die selbstbewusste, selbstverantwortli-
che und sich selbst entfaltende Person begriffen.***

Auch wenn sich die Theorien in der inhaltlichen Bestimmung der Menschenwiirdega-
rantie stark unterscheiden, ist ihnen allen gemein, dass sie eine enge Verkniipfung zwi-
schen Wiirde und Freiheit anerkennen. Die Menschenwiirde verlangt stets die Achtung
des Individuums in seiner Eigenstandigkeit und Eigenwertigkeit und dessen Selbstbe-
stimmung und -verantwortung, wie auch seiner Selbstentfaltung.**® Voraussetzung da-
fuir ist, dass der einzelne frei ist, um sich entsprechend entfalten zu kdnnen.

Auch das Bundesverfassungsgericht betont wiederholt, die Menschenwiirdegarantie
garantiere sich selbst, ,,in Freiheit (...) zu bestimmen und (...) zu entfalten®.**® Letzt-
lich kann — in Ubereinstimmung mit allen Theorien zur Konkretisierung der Men-
schenwiirdegarantie — aus Art. 1 Abs. 1 GG jedenfalls die Verpflichtung des Staates,
,.geistige Freiheit* zu gewéhren, abgeleitet werden.*!’

Auch die EU-GRCh. enthélt in Art. 1 S 1 die Garantie der Unantastbarkeit der Men-
schenwiirde.**® In Art. 1 S. 2 EU-GRCh. wird die Pflicht statuiert die Menschwiirde zu
achten und zu schiitzen.**

2.1.2 Freiheitsgrundrechte

Das Grundgesetz schiitzt in Art. 2 Abs. 1 GG, die freie Entfaltung der Personlichkeit
des Einzelnen, ,,soweit er nicht die Rechte anderer verletzt und nicht gegen die verfas-
sungsméBige Ordnung oder das Sittengesetz verstoBt™.

Bei der Verfassungskonstitution war es das Ziel der Abgeordneten die Freiheit mog-
lichst umfassend zu schiitzen. ,,Freie Entfaltung umfasst alles, hiel3 es damals.*® Mit

unabhéngig von theoretischen Konstruktionen gewéhrt werden Merten, in: HGR 1, 2006, § 27
Rn. 11 mit weiteren zahlreichen Nachweisen.
“2 Diese geht zuriick auf Kersten 2004, 444; dazu auch Sodan, in: Sodan, GG, 2011, Art.1, Rn. 14.
3 Hofling, in: Sachs, GG 2011, Art. 1, Rn. 16.
4 Kersten 2004, 475 £.; Hofling, in: Sachs, GG 2011, Art. 1, Rn. 15.
5 Merten, in: HGR 1, 2006, § 27 Rn. 11.
6 BVerfGE 45, 187 (22/); siche auch BGHZ 35, 2, (8).
“T Hofmann, in: Schmidt-Bleibtreu/Klein, GG 2011, Art. 1, Rn. 5.
8 Zwar erstreckt sich nach seinem Wortlaut die Schrankenbestimmung des Art. 52 EU-GRCh. auf
alle Rechte und Freiheiten, dennoch ist die Menschenwiirde uneinschrénkbar, Schorkopf, in: Eh-
lers/Becker § 15 Rn. 13.
Frenz 2009, Rn. 320; ausfiihrlich zum Schutz der Wiirde des Menschen durch européisches Recht,
vgl. Schorkopf, in: Ehlers/Becker § 15.
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diesem Hintergrund reiht sich die Freiheitsgarantie des Art. 2 Abs. 1 GG historisch in
die neuzeitlichen Verfassungsentwicklungen ein. Wie auch in der Bill of Rights und
der Déclaration des Droits de I’Homme et du Citoyen wird hier ganz allgemein die
Freiheit des Einzelnen anerkannt und als eine kulturell dem Staate vorgegebene
Grundbedingung verstanden.*’’ Der Staat sollte verpflichtet werden, die Freiheit des
Einzelnen zu achten. Damit steht die Funktion als Abwehrrecht gegeniiber dem Staat
bei Art.2 Abs. 1 GG wie auch bei allen anderen Freiheitsgrundrechten im Vorder-
grund (sog. ,,status negativus®).**? In dieser Funktion dienen alle Freiheitsrechte dem
Schutz von Freiheitsrdumen und beschrianken damit als objektiv geltendes Recht zu-
nédchst den Handlungs- und Entscheidungsspielraum des Staates. Sie sind insofern ne-
gative Kompetenznormen.*® Auch die europiischen Grundrechte, so betont der Euro-
piischen Gerichtshofs fiir Menschenrechte, seien in erster Linie Abwehrrechte.**

Dariiber hinaus haben die Grundrechte auch eine objektiv-rechtliche Funktion: in den
Grundrechten konstatiert sich der hohe Rang, den das Grundgesetz den geschiitzten
Freiheiten und Giitern zuerkennt. Die Gesamtheit der Grundrechte wird auch als ob-
jektive Wertordnung*> bezeichnet und in diesem Sinne wird darin eine objektive Wer-
tenscheidung der Verfassung erkannt.”® Nach dieser Lehre erschépft sich die Funktion
der Grundreche nicht darin dem Einzelnen Schutz vor Eingriffen in seine Frei-
heitssphire zu gewéhren, sondern es kann aus ihnen gefolgert werden, dass ,,sich mit
der Entfaltung der Grundrechte als objektive Grundsatznormen die Bestimmungs-
macht im Gemeinwesen vom volksgewéhlten Parlament hin zum Bundesverfassungs-
gericht verschiebt.“*” Dass dem so ist, zeigt letztlich auch die durch die Ewigkeitsga-
rantie erzeugte Beschriankung der Entscheidungsmacht des Gesetzgebers.

Dies sagt aber noch nichts dariiber aus, welche und wie viel Freiheit durch Art. 2
Abs. 1 GG garantiert wird. Denn Art. 2 Abs. 1 GG gewihrt keineswegs grenzenlose

B0 Murswiek, in: Sachs (Hrsg.), Grundgesetz, Art. 2, Rn. 2 mit weiteren Nachweisen.

1 Lorenz, in: BK-GG 2011, Art. 2 Rn. 19.

#2 Unterschieden werden aufbauend auf der Statuslehre Jellineks drei Funktionen der Grundreche. Im
Vordergrund steht ihre Funktion als Abwehrrechte, Erst nachrangig ist ihre Funktion als Leis-
tungsrechte und als staatsbiirgerliche Teilhaberreche (,,status positivus® und ,,status activus®), Miil-
ler-Franken, in: Schmidt-Bleibtreu/Klein, GG 2011, Vorb. v. Art. 1, Rn. 11 f.; Es handle sich zwar
nicht um ihre ,ausschliefliche, aber doch primdre Funktion®, so Sodan, in: Sodan, GG, 2011,
Vorb. v. Art. 1, 11.

3 Miiller-Franken, in: Schmidt-Bleibtreu/Klein, GG 2011, Vorb. v. Art. 1, Rn. 15.

“* Frenz 2009, Rn. 319.

453 Gusy, ASR 1980 (105), 279, 292, kritisiert am Begriff der Wertordnung, dass er nicht logisch be-

griindbar und so schon aus sich heraus nicht konsensféhig sei. Allerdings ist nicht ersichtlich, wa-

rum die Konzeption des Grundgesetzes mit den Grundrechten an seiner Spitze, nicht auch als Wer-
tordnung ausgelegt werden konne. Denn in der Stellung der Grundrechte an der Spitze und den
umfassenden Instrumenten zum Schutz kommt auch ein Systemverstindnis zum Ausdruck. Gusys

Kritik ist jedoch insofern zutreffend, als sie verdeutlicht, dass mit einer ,,Werteordnung® zurtick-

haltend argumentiert werden sollte. Soweit sich eine Wertordnung unmittelbar aus dem GG ablei-

ten lésst, ist es zuldssig, auf sie zuriickzugreifen. Dabei sollte allerdings Vorsicht walten, um diese
nicht iiber ihre tatséchlichen verfassungsrechtlichen Grundlagen hinaus zu iiberlasten.

Miiller-Franken, in: Schmidt-Bleibtreu/Klein, GG 2011, Vorb. v. Art. 1, Rn. 15; BVerfGE 7, 205.

ST Miiller-Franken, in: Schmidt-Bleibtreu/Klein, GG 2011, Vorb. v. Art. 1, Rn. 15.

b
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Freiheit, sondern nur in den verfassungsrechtlichen Schranken, welche sich aus den
Rechten anderer und der verfassungsmifigen Ordnung ergeben.

Es wird zwischen zwei Teilgehalten unterschieden: der allgemeinen Handlungsfreiheit
und dem allgemeinen Personlichkeitsrecht. Wahrend sich dieses auf die engere person-
liche Lebenssphire beschrénkt, schiitzt die allgemeine Handlungsfreiheit jegliche Er-
scheinungsform menschlichen Verhaltens als aktives Element der Personlichkeitsent-
faltung.*® Die allgemeine Handlungsfreiheit schiitzt insofern ,,grundsitzlich jedes Tun
oder Unterlassen nach dem eigenen Willen, aber nicht jede Freiheit von staatlichem
Zwang“.*’ Der Schutzbereich der Freiheitsgrundrechte ist im Zweifel weit auszule-
gen, im Sinne eines Rechts auf beliebiges Verhalten.**

Neben dem ,,Allgemeinen Freiheitsrecht™ aus Art. 2 Abs. 1 GG schiitzt das Grundge-
setz dariiber hinaus weitere speziellere Freiheitsrechte.*' Als Individualfreiheiten
werden geschiitzt: das Recht auf Leben und korperliche Unversehrtheit (Art. 2 Abs. 2),
die Glaubens- und Gewissensfreiheit (Art. 4 Abs. 1 und Abs. 2; Art. 7 Abs. 2 und Abs.
3; Art. 140 GG), die Meinungs- und Informationsfreiheit sowie die Wissenschafts-,
Forschungs- und Kunstfreiheit (Art. 5 Abs. 1 S. 1, 2 und Abs. 3 GG), die Erziehungs-
freiheit (Art. 6 Abs. 2 GG), die Versammlungsfreiheit (Art. 8 Abs. 1 GG), die Vereini-
gungsfreiheit (Art. 9 Abs. 1 GG), die Telekommunikationsfreiheit (Art. 10 Abs. 1
GG), die Freiziigigkeit im Bundesgebiet (Art. 11 Abs. 1 GQG), die Berufsfreiheit
(Art. 12 Abs. 1 GG), die Unverletzlichkeit der Wohnung (Art. 13 Abs. 1 GG). Diese
Grundrechte beschreiben einzelne, partielle Freiheitsrdume, welche die Verfassung
neben der Allgemeinen Handlungsfreiheit und dem Recht auf freie Entfaltung der Per-
sonlichkeit schiitzt.

Allein aus der Normierung der Grundrechte an der Spitze der Verfassung lédsst sich
keine Normenhierarchie oder Wertordnung ableiten.*** Es besteht auch keine Rang-
ordnung zwischen den einzelnen Freiheitsrechten, die sich aus ihrer Position im
Grundgesetz ableiten liee. Dennoch ist die Stellung der Grundrechte als erstem Teil
der Verfassung nicht ohne jede Bedeutung. So lésst sich daraus der Wille des Verfas-
sungsgebers ablesen, dass der ,,fiir ein Leben des Einzelnen in Wiirde und Selbstachtung
essentielle Katalog der Grundrechte die Verfassungswirklichkeit bestimmen und die Freiheit
des Menschen im Vordergrund stehen sollte. 453

8 Lorenz, in: BK-GG 2011, Art. 2 Rn. 15.

459 Merten, in: HGR 1, 2006, § 27 Rn.18; Dies wird auch deutlich in der Interpretation von Men-
schenwiirde und Freiheit, wie sie zuvor erfolgt ist: Wenn die Menschenwiirde die innere Freiheit
zur Selbstentfaltung schiitzt, schiitzt die allgemeine Handlungsfreiheit die dulere. Freiheit bei der
Selbstdarstellung setzt aber keine Freiheit von jeder Determination voraus, sondern erfordert ledig-
lich Freiheit von offensichtlichem Zwang; Luhmann 1999, 66, 77 ff.

40 Kahl, Der Staat 2004, 167, 168, 199ff. So zumindest bislang die hM (zahlreiche Nachweise bei
Kabhl, Fn. 16); zunehmend ist jedoch eine Tendenz feststellbar die Schutzbereiche zu verengen, da-
zu Ders., 169 ff.

U Miiller-Franken, in: Schmidt-Bleibtreu/Klein, GG 2011, Vorb. v. Art. 1, Rn. 6.

2 Merten, in: HGR 1, 2006, § 27 Rn.7.

3 Merten, in: HGR 1, 2006, § 27 Rn. 9.
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Die einzelnen Freiheitsrechte weisen einen Regel-Ausnahme-Grundsatz auf, wonach
die Freiheit prinzipiell unbegrenzt ist, wahrend die Staatseinwirkung prinzipiell be-
grenzt ist. Anders ldsst sich formulieren, dass die Regel die Liberalitét ist und deren
Beschrinkung nur die Ausnahme bildet.*** Jeder Eingriff in ein Grundrecht, ob Frei-
heitsrecht oder nicht, muss gerechtfertigt werden.*® Das Bundesverfassungsgericht
geht vom modernen Eingriffsbegriff4 % aus und nimmt an, dass jedes staatliche Han-
deln, das dem Einzelnen ein Verhalten, das in den Schutzbereich eines Grundrechts
fillt, erheblich erschwert oder unmoglich macht, einen Grundrechtseingriff darstellt.*®’

Es wird vertreten, dass mit den Grundrechten die Freiheit negativ definiert wiirde, als
Freiheit von Einwirkungen der Staatsgewalt.*®® Zutreffend ist zwar, dass den Grund-
rechten zunichst die Funktion als Abwehrrechte gegeniiber dem Staat zukommt, aller-
dings beschrinkt sich die Definition der Freiheit, die durch die Grundrechte erfolgt,
nicht auf diese Funktion. Vielmehr wird durch die Beschreibung der einzelnen partiel-
len Freiheitsgarantien Freiheit gerade auch positiv definiert und zwar (unter anderem)
als Freiheit im religiosen Glauben und Handeln, zur Meinungsduf3erung, der Presse
und des Rundfunks, dazu sich zu vereinigen und zu versammeln, Eigentum zu haben,
als freie Entfaltung der Personlichkeit, als Gewissensfreiheit, als Recht auf informatio-
nelle Selbstbestimmung und als Telekommunikationsfreiheit.

Anders als im Grundgesetz gewihrt Art. 6 EU-GRCh., wie auch Art. 5 Abs. 1 EMRK,
jedem Menschen ein Recht auf Freiheit und Sicherheit. Dieses statuiert einen Schutz
vor Freiheitsentzug. Es geht insofern ,,nicht um die allgemeine Entfaltung der Person-
lichkeit, sondern um eine Beschrankung der physischen Fortbewegungsmoglichkei-
ten“.*” Der Europiische Gerichtshof hat allerdings die allgemeine Handlungsfreiheit
als einen Grundsatz des Gemeinschaftsrechts erkannt.*’" Zudem ist die Garantie des
Art. 53 EU-GRCh. zu beachten, dass keine Bestimmung der Charta im Sinne einer

*4 Merten, in: HGR 1, 2006, § 27 Rn. 19.

435 7Zur Rechtfertigung von Grundrechtseingriffen dienen Grundrechtsschranken. Lediglich dann wenn

ein Eingriff nicht von den Grundrechtsschranken gedeckt ist, oder eben deren sog. Schranken-

Schranken tiberschreitet, liegt eine Grundrechtsverletzung vor, Kloepfer, Verfassungsrecht I1 2010,

§ 51, Rn. 39.

BVerfGE 105, 279 (299 ff.) In Abgrenzung zum klassischen Eingriffsbegriff: ,,Danach wird unter

einem Grundrechtseingriff im Allgemeinen ein rechtsformiger Vorgang verstanden, der unmittel-

bar und gezielt (final) durch ein vom Staat verfiigtes, erforderlichenfalls zwangsweise durchzuset-
zendes Ge- oder Verbot, also imperativ, zu einer Verkiirzung grundrechtlicher Freiheiten fiihrt.*

7 Eine ,,mittelbar, faktische Wirkung* geniigt demnach, so das BVerfGE 105, 279 (300f.).

48 Isensee, in: Isensee/Kirchof HStR 1V, § 71 Rn. 79.

‘" Frenz 2009, Rn. 1060.

Y0 Frenz 2009, Rn. 1062 ff. m.w.N. Fn. 5. Allerdings hat auch der EuGH in der spiteren Rspr nicht
mehr auf einen iibergreifenden Grundsatz der allgemeinen Handlungsfreiheit zuriickgegriffen.
Vielmehr hat das Gericht nunmehr das generelle Erfordernis eines Schutzes gegen willkiirliche
oder unverhéltnisméBige Eingriffe betont, was den Rechtsordnungen aller Mitgliedstaaten zu ent-
nehmen sei. Eine allgemeine Handlungsfreiheit wie im deutschen Verfassungsrecht gibt es hinge-
gen in anderen Mitgliedstaten nicht. Insofern betont das Gericht nunmehr generell, dass jegliche
Eingriffe der 6ffentlichen Gewalt in die Sphére der privaten Betétigung von natiirlichen oder juris-
tischen Personen aus den gesetzlich vorgesehenen Griinden gerechtfertigt sein miissen. Vgl. zur
Gewihrleistung der Freiheit der Person durch EMRK und EGCR auch ausfiihrlich Ddérr,
EMRK/GG, Kap. 13.
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Verkiirzung eines im Unionsrecht bereits anerkannten Menschenrechts ausgelegt wer-
den darf.

Letztlich beinhalten weder die EU-GRCh. noch die EMRK ein mit Art. 2 Abs. 1 GG
vergleichbares Auffanggrundrecht und somit auch keine Garantie der allgemeinen
Handlungsfreiheit. Schutzliicken sind dadurch aber nicht zwingend gegeben, da die
einzelnen europarechtlichen Grundrechtsverbiirgungen jeweils einen umfassenden
Schutz zahlreicher spezifischer Freiheiten beinhalten. So schiitzen EU-GRCh. und die
EMRK als Individualfreiheiten, das Recht auf Leben (Art. 2 Abs. 1 EMRK), den
Schutz vor Folter, Sklaverei und Zwangsarbeit (Art. 3, 4 EMRK); den Schutz des Pri-
vat- und Familienlebens sowie der Kommunikation (Art. 7 EU-GRCh.; Art. 8 Abs. 1
EMRK), der Schutz personenbezogener Daten (Art. 8 Abs. 1 EU-GRCh.), die Freiheit
eine Ehe zu schliefen und eine Familie zu griinden (Art. 9 EU-GRCh.), die Gedan-
kens-, Gewissens- und Religionsfreiheit (Art. 10 Abs. 1 EU-GRCh.; Art. 9 EMRK),
die Meinungs-, Informations-und Medienfreiheit (Art. 11 Abs. 1 und Abs. 2 EU-
GRCh.; Art. 10 EMRK), die Versammlungs- und Vereinigungsfreiheit (Art. 12
Abs. 1 EU-GRCh.; Art. 11 EMRK), die Kunst- und Wissenschaftsfreiheit (Art. 13 EU-
GRCh.), die Freiheit zur Griindung von Lehranstalten sowie die Erziehungsfreiheit
(Art. 14 Abs. 3 EU-GRCh.), die Berufsfreiheit (Art. 15 Abs. 1 und 2 EU-GRCh.), die
unternehmerische Freiheit (Art. 16 EU-GRCh.), die Eigentumsfreiheit (Art. 17 EU-
GRCh.), das Asylrecht (Art. 18 EU-GRCh.) sowie den Schutz bei Abschiebung (Art.
19 EU-GRCh.).

2.1.3 Zentrale Freiheitsrechte im digitalen Zeitalter

Fraglich ist, ob die umfassenden Freiheitsrechte, wie sie im Grundgesetz vor iiber
sechzig Jahren formuliert wurden, auch jene fiir die freie Entfaltung des Einzelnen im
digitalen Zeitalter erforderlichen Freiheitsriume ausreichend zu schiitzen vermdgen.
Es werden daher die fiir die freie Entfaltung des Einzelnen unter den Bedingungen des
digitalen Zeitalters besonders bedeutenden Freiheitsrechte vertieft untersucht. Im Ein-
zelnen werden das Recht auf informationelle Selbstbestimmung, das Grundrecht auf
Gewihrleistung der Vertraulichkeit und Integritdt informationstechnischer Systeme
und das Telekommunikationsgeheimnis erdrtert. Dabei wird auch beriicksichtigt, in-
wiefern diese durch die jiingeren Garantien in EMRK und EU-GRCh. geprégt sind.
Notwendig ist diese abstrakte Untersuchung fiir die folgende Untersuchung der Vor-
ratsdatenspeicherung, da hier die rechtlichen Grundlagen fiir die im Folgenden durch-
zufiihrende Abwigung aufgezeigt und dargestellt werden. Ohne ein Verstdndnis davon
inwieweit das (verfassungs-)rechtliche System der Bundesrepublik Freiheit und Si-
cherheit schiitzt und garantiert, ist es nicht moglich, ein spezifisches sicherheitspoliti-
sches Instrument in dieses einzuordnen.

2.1.3.1 Informationelle Selbstbestimmung

Das Grundrecht auf informationelle Selbstbestimmung ist nicht ausdriicklich im
Grundrechtskatalog normiert. Es wurde 1983 vom Bundesverfassungsgericht im
Volkszéhlungsurteil anerkannt und zwar als (Grund-)Recht, ,,grundsitzlich selbst zu
entscheiden, wann und innerhalb welcher Grenzen personliche Lebenssachverhalte of-
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fenbart werden®, und ,,selbst liber die Preisgabe und Verwendung personlicher Daten
bestimmen zu kénnen®.*”!

Es handelt sich um eine Auspridgung des Allgemeinen Personlichkeitsrechts, die als
solche im Grundgesetz verankert ist. Lediglich die Ausprdagung als ein Recht iiber per-
sonenbezogene Daten selbst zu bestimmen, ist hierbei neu und als Reaktion auf die
technischen Neuerungen zu sehen.*’? Abgeleitet wird es aus Art. 2 Abs. 1 1.V.m. Art. 1
Abs. 1 GG.

Entsprechend fulit das informationelle Selbstbestimmungsrecht auf dem Gedanken der
Selbstbestimmung.*” Eine allgemeine Unsicherheit dariiber, ob die eigenen Verhal-
tensweisen staatlich beobachtet, notiert und in unterschiedlichen Zusammenhéngen
verwendet werden, ist mit dem Selbstbestimmungsgrundsatz nicht in Ubereinstim-
mung zu bringen. Deshalb erfasst der Schutzbereich des Grundrechts auch, dass jeder
Einzelne erwarten darf, nicht zum bloen Objekt heimlicher Beobachtungstitigkeit des
Staates zu werden.*™*

Zu den zentralen Erkenntnissen des Volkszdhlungsurteils gehort die Feststellung, dass
es kein ,,belangloses* Datum gibt. Denn entscheidend fiir das Eingriffsgewicht der Er-
hebung oder Verwendung eines personenbezogenen Datums ist nicht allein ihr punk-
tueller Informationsgehalt. Vielmehr kommt es auch auf Nutzungs- und Verwen-
dungsméglichkeiten an.*’”” | Diese hingen einerseits von dem Zweck, dem die Erhe-
bung dient, und andererseits von den der Informationstechnologie eigenen Verarbei-
tungs- und Verkniipfungsmdglichkeiten ab. Dadurch kann ein fiir sich gesehen belang-
loses Datum einen neuen Stellenwert bekommen®.*’®

Hinter der informationellen Selbstbestimmung verbirgt sich neben diesen individual-
rechtlichen Aspekten auch eine Umschreibung der Struktur der Gesellschaft.*”” Es
handelt sich also nicht nur um ein individuelles Schutzrecht. Denn informationelle
Selbstbestimmung ist eine ,,elementrare Funktionsbedingung eines auf Handlungs- und
Mitwirkungsfahigkeit seiner Biirger begriindeten freiheitlich-demokratischen Ge-
meinwesens®, so das Bundesverfassungsgericht.”’® Daher geniigt es nicht, dass das
Gewicht der fiir eine Einschrankung maflgebenden Allgemeininteressen allein die fiir
den Betroffenen zu erwartenden Beeintriachtigungen iiberwiegt. Es sind vielmehr auch
andere denkbare Nachteile einzubeziehen, die das staatliche Gemeinwesen erleidet, da

47

BVerfGE 65, 1. Die Wurzeln in der Literatur sind dlter, dazu Trute 2003, 162 Fn. 27.

‘2 S0 auch Benda, DUD 1984, 86, 89

4 BVerfGE 65, 1 (1, LS 1; 43).

7% Neumann 1993, 125.

5 Es handelt sich insofern um eine Abkehr von der bis dahin vertretenen Sphirentheorie, ausfiihrlich
dazu Desoi/Knierim, DOV 2011, 398; Simitis, NJW 1984, 394 ff., 402; Simitis, in: Simitis, BDSG
Komm 2011, § 1, Rn. 65 ff.

BVerfGE 65, 1, 45.

Simitis, NJW 1984, 394 ff., 399; vgl. dazu auch Gusy 2011, 410.

BVerfGE 65, 1, (43).
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der Staat fiir seine Funktionsfihigkeit auf die informationelle Selbstbestimmung seiner
Biirger angewiesen ist.*”’

2.1.3.1.1 Personenbezug von Daten

Da es sich bei dem informationellen Selbstbestimmungsrecht um ein Individualrecht
handelt, ist es nur anwendbar, soweit Gegenstand der Erhebung oder Verarbeitung ein
personenbezogenes Datum ist.**” In § 3 Abs. 1 BDSG werden sie als ,,Einzelangaben
tiber personliche oder sachliche Verhiltnisse einer bestimmten oder bestimmbaren na-
tiirlichen Person® definiert. Art. 2 a) der EU-Datenschutzrichtlinie®®' definiert sie als
»alle Informationen iiber eine bestimmte oder bestimmbare natiirliche Person (“be-
troffene Person”); als bestimmbar wird eine Person angesehen, die direkt oder indirekt
identifiziert werden kann, insbesondere durch Zuordnung zu einer Kennnummer oder
zu einem oder mehreren spezifischen Elementen, die Ausdruck ihrer physischen, phy-
siologischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitit sind.*

Es besteht weitgehend Einigkeit, dass der Personenbezug relativ zu bestimmt ist.*™

Das heif3t, es wird kein abstraktes Urteil gefillt, ob ein Datum personenbezogen ist,
sondern jeweils gefragt, ob die verarbeitende Stelle einen Personenbezug herstellen
kann, also ob sie iiber das erforderliche Zusatzwissen verfiigt, um einen solchen zu er-
zeugen. Danach ist eine Person bestimmbar, wenn die Identitdt von der verantwortli-
chen Stelle mit Hilfe von zusétzlichen, ihr gerade zur Verfligung stehenden oder zu-
ginglichen Informationen, festgestellt werden kann.*** Das gleiche Datum kann daher
fiir eine verantwortliche Stelle personenbezogen sein, wihrend es fiir eine andere Stel-
le nicht personenbezogen ist.*** Fiir diese relative Betrachtungsweise spricht ganz ein-
deutig, dass, wenn es nicht auf die Mdglichkeiten der jeweils verarbeitenden Stelle an-

% Baumann, DVBL. 1984, 612, 614.

B0 Jarass, in: Jarass/Pieroth, GG 2011, Art. 2 Rn. 43; Damann, in: Simitis, BDSG Komm 2011, §3
Rn. 20 (fiir die Anwendbarkeit des BDSG kommt es darauf an, ob eine Person ,,bestimmt oder be-
stimmbar ist); Pahlen-Brandt, DuD 2008, 34.

#1 RL 95/46/EG des Europiischen Parlaments und des Rates v. 24.10.1995 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr, Abl. Nr. L
281 v. 23.11.1995, S. 0031 — 0050; zu den Ansitzen einer Reform des Europdischen Datenschutz-
rechts in der Datenschutz-Grundverordnung, unten S. 91 f.

2 Spindler/Nink, in: Spindler/Schuster, 2011, § 11 TMG, Rn. 5, 5a; Polenz, in: Kilian/Heussen 2011,
Teil 13 Rn. 68; Dammann, in: Simitis, BDSG Komm 2011, § 3 Rn. 32; a.A.: Pahlen-Brandt davon
aus, dass ein Datum schon dann personenbezogen ist, wenn eine Zuordnung zu einem Individuum
nur theoretisch moglich ist (sog. ,,objektive Theorie®) Pahlen-Brandt, DuD 2008, 34, 38f. Schlief3-
lich stellt eine vermittelnde Ansicht nur dann allein auf das Wissen der verantwortlichen Stelle ab,
wenn die Verarbeitung der Daten auch nur in einem geschlossenen Netzwerk stattfindet, dazu aus-
fithrlich Forgo/Kriigel, MMR 2010, 17, 18; einen vermittelnden Ansatz vertritt auch Buchner, in:
Taeger/Gabel, BDSG, § 3, Rn. 13; Gegen eine ,,objektive Theorie® spricht jedoch, dass theoretisch
moglich eine Zuordnung zu einer Person immer sein konnte. Zudem besteht die Schwierigkeit,
dass sollte im Sinne der objektiven Betrachtung jegliches Zusatzwissen relevant sein, es fiir die
verarbeitende Stelle iiberhaupt nicht absehbar ist, ob es sich nun um ein personenbezogenes Datum
handelt und das Datenschutzrecht Anwendung findet oder nicht.

483 Hornung, DuD 2004, 218; Dammann, in: Simitis, BDSG Komm 2011, § 3 Rn. 22, 32.

484 Rofinagel/Scholz, MMR 2000, 721, 723; Hornung, DuD 2004, 218; Gola/Klug/Schomerus, BDSG,
2010, § 3 Rn. 10.



84 Die verfassungsrechtliche Garantie von Freiheit und Sicherheit

kommen sollte, letztlich kaum mehr ein Datum nicht personenbezogen wiire.*®> Auch
wenn weitgehend Einigkeit besteht, dass der Personenbezug relativ zu bestimmen ist,
wird dariiber gestritten, welches Wissen der verarbeitenden Stille zugerechnet werden
muss. Kommt es nur auf das Wissen an iiber das die jeweilige Stelle rechtméBig ver-
fiigt, oder kann ihr etwa auch moglicherweise rechtswidrig zu erlangendes Wissen zu-
gerechnet werden?*%

Dieser Streit spiegelt sich im Diskurs um die Frage, ob es sich bei dynamischen IP-
Adressen um ein personenbezogenes Datum handelt. Statische IP-Adressen werden
stets als personenbezogenes Datum betrachtet, da grundsitzlich die Zuordnung der sta-
tischen IP-Adresse zum Inhaber moglich ist.**” Dies ist fiir dynamische IP-Adressen
allerdings nicht moglich, da diese durch den Internet-Zugangsanbieter jeweils nur
temporir dem Nutzer zugeordnet werden.*®

Unstrittig ist, dass dynamische IP-Adressen fiir den Internet-Provider personenbezo-
gene Daten sind. Umstritten ist hingegen, ob es sich bei dynamischen IP-Adressen ge-
nerell um personenbezogene Daten handelt.*® Hier ist entscheidend, welches Wissen
man der verantwortlichen Stelle zurechnet.

Die Ansicht, dass auch Wissen, das moglicherweise rechtswidrig erlangt werden kénn-
te, der verarbeitenden Stelle zugerechnet werden muss, kann nicht iiberzeugen. Denn
ihre Primisse ist, dass die verarbeitende Stelle rechtswidrig handelt. Diese wider-
spricht der Rechtsstaatlichkeit und der im Grundgesetz normierten Bindung der Exe-
kutive an Gesetz und Recht. Und auch Private sind grundsitzlich zur Beachtung der
Gesetze verpflichtet. Zwar wird immer wieder gegen Gesetze versto3en, dafiir gibt es
Sanktionen und Rechtsmittel. Der Rechtsstaat hebt sich aber selbst auf, wenn er grund-
sdtzlich rechtswidriges Handeln seiner Akteure sowie von Privaten unterstellt.

Damit sollen Gesetzesverstole und die Moglichkeit, dass sie begangen werden, nicht
grundsitzlich ausgeschlossen werden. Sie konnen aber nicht ohne weitere Anhalts-
punkte jedwedem Akteur unterstellt werden. Gerade im Bereich der Datenverarbeitung
wurde das Vertrauen in verschiedene Unternehmen wiederholt durch Skandale iiber

3 Eckhardt, CR 2011, 339, 342.

6 Weichert, in: Déubler/Klebe/Wedde/Weichert BDSG 2010, § 3 Rn. 13; Karg, MMR-Aktuell,
315811.

7 Eckhardt, CR 2011, 339, 340; Dammann, in: Simitis, BDSG Komm 2011, § 3 Rn. 63; a.A. Heid-
rich/Wegener, DUD 2010, 172, 174; Dabei ist zu beachten, dass eine IP-Adresse nur dann perso-
nenbezogenes Datum ist, wenn der Inhaber eine natiirliche Person ist.

8 Eckhardt, CR 2011, 339, 340.

" Fiir eine objektive Einordnung stets als personenbezogenes Datum: Karg, 