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Vorwort

Kurz vor Redaktionsschluss ergriffen uns Panik und
SchweiBausbriche. Auch Herzattacken waren nicht
mehr auszuschlieBen. Doch dann: Die Rettung. Kurz
vor Knapp explodierte unser Postfach! Die Papier-
berge reichten uns bis zu den Knien - naja, fast. Fettes
Dankeschén dafir an euch! Wenn wir jetzt noch dieses
winzig kleine Problem der mangelnden Spenden

in den Griff kriegen kénnten — Achtung: Zaunpfahl

— bleiben uns (und euch) in Zukunft vielleicht diverse
Beschwerden erspart. Bisher erfreuen wir uns jedoch
erquickender Gesundheit und auch dieses Mal haben
wir eine spannende Zeitung fir euch gebastelt.

Bis auf eine Zusendungen, haben wir alles Zugesende-
te hinein gequetscht bekommen. Doch ein paar Worte
dazu: Uns erreichte ein Text zum Hintergrund einer
aktuellen Repressionswelle in Belgien.

,,Brissel 22. Mai 2013, gegen 6 Uhr frih fihrten dut-
zende Polizeikrdfte der Antiterrorabteilung der Bundes-
justizpolizei eine Razzia in drei Wohnungen durch, wo
neben anderen Leuten anarchistische und antiautoritdre
Genoss_innen leben. Die Bullen durchsuchten auch die
anarchistische Bibliothek Acrata. Alle Anwesenden wur-
den festgenommen und in die Biros der Bundespolizei
gebracht. Die Anklagen lauten: Mitgliedschaft in einer
terroristischen Organisation, Verschwérung und Brand-
stiftung. Der Einsatz hei3t “Asche” (Opération Cendres)
und wird von der ermittelnden Richterin Isabelle Pa-
nou geleitet, die wegen ihrer langjdhrigen Karriere im
6ffentlichen Dienst beriichtigt ist. AnschieBend wurden
alle Betroffenen wieder freigelassen und am 28.Sep-
tember kam es zu einer erneuten Razzia. Die Polizei
beschlagnahmte viele Dokumente, persénliche Sachen,
Computer und alles was mit ihnen in Verbindung steht,
GSM (Handys), Agitationsmaterial, etc. Im Laufe der
Verhére — bei denen alle die Zusammenarbeit verwei-
gerten — wurde klar, dass die Untersuchung die Kdmpfe,
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Revolten und Aktivitdten von 2008 bis heute abdeckt.
Sie beinhaltet auch jene gegen Gefdngnisse, den Bau
einer neuen Jugendstrafanstalt in Steenokkerzeel, das
Briissler Verkehrsunternehmen (STIB/MIVB), die europd-
ischen Institution und die Eurokraten, den Bau eines RER
(“Regionales Express(bahn)netz”) in Brissel, die NATO,
die Abschiebemaschinerie, die Bittel und den Bau eines
Maxigefdngnisses in Brissel. Auch Veréffentlichungen
wie z. B. Hors-Service (AuBer Betrieb) wurden ausge-
wdhlt und allgemeinere Texte, Plakate etc., die von
Anarchistinnen und Antiautoritdren verteilt wurden.”

Der zugesandte Text wurde, aus dem franzdsisch-
sprachigen Magazin ,Salto* aus Belgien, ins Englische
Ubersetzt. Er beschdaftigt sich mit dem Hintergrund
des Kampfes gegen den Bau der Jugendstrafan-

stalt in Steenokkerzeel. Wir hatten ihn sehr gerne
abgedruckt, haben aber zulange darauf spekuliert,
entweder das franzdsische Original oder eine deut-
sche Ubersetzung zu bekommen. Als wir beides nicht
bekamen, hatten wir keine Zeit mehr fir eine eigene
Ubersetzung aus dem Englischen. Unser Fehler. Wir
versprechen, dass der Text und Aktuelles aus Belgien
in der ndchsten Ausgabe ist. Trotzdem wdre es gut,
wenn lhr uns zukiinftig, entweder Ubersetzungen ins
Deutsche oder auch das Original mitschickt. Dann kén-
nen wir uns entscheiden, ob wir direkt oder Gber den
Umweg einer dritten Sprache Ubersetzen.

AuBBerdem méchten wir an dieser Stelle noch erwdh-
nen, dass weder die rassistischen Zuspitzungen in
Deutschland und Europa noch die Geschehnisse rund
um Lampedusa in Hamburg an uns vorbeigegangen
sind. Leider haben wir aber nichts geschickt bekom-
men. Nun drgern wir uns selbst dariber, dass wir dazu
nichts drin haben. Schickt uns doch bitte was zu dieser
Thematik fir die ndchste Ausgabe. Bis dahin solida-
rische GriBBe an Lampedusa in Hamburg.

Unterm Strich: Wir finden, es ist trotz der benannten
Defizite eine interessante Ausgabe geworden. Viel
SpaB beim Lesen, Diskutieren und Streiten. Da wir uns
erst im neuen Jahr wieder melden werden, winschen
wir euch schon jetzt ein gutes Restjahr. Im Zweifelsfall
bis zum 21.12. in Hamburg.

Lasst es krachen, lasst es knallen,
dem Blattchen wirden Spenden gefallen!

Das Redaktionskollektiv

Spenden:
Spenden fUr das autonome Blattchen schickt
ihr bitte gut verpackt an die Postadresse.
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Diese Zeitung bleibt solange Eigentum
der Absender in, bis sie der dem Gefange-
nen persodtnlich ausgehandigt wurde. ,Zur
Habe Nahme"“ ist keine Aushandigung im
Sinne des Vorbehalts. Wird ein Teil der
Zeitung der dem Gefangenen nicht persén-
lich ausgehandigt, ist dieser und nur
dieser unter Angabe der GrlUnde flUr die
INichtaushandigung der dem Absender in zu-
riickzusenden. Der Rest ist der dem Gefan-
genen persdnlich auszuhdndigen.




War-starts-here-camp 2014

Einladung zu einem Vorbereitungstreffen

Auf dem Abschlussplenum des War-Stars-Here-Camps
2013 wurde vielfach der Wunsch nach breiteren
Beteiligungsmdglichkeiten in der Vorbereitung eines
mdglichen neuen Camps ged&uBert. Den Wunsch nach
politischer Offnung teilen wir schon lange, Uber die
konkrete Umsetzung waren wir uns aber lange unklar.
Wir, das ist ein Zusammenhang von Menschen, die

sich auf verschiedene Weisen an dem letzten Camp
beteiligt haben.

Die letzten Camps haben die Mdglichkeit antimilita-
ristischen Widerstands rund um das GUZ aufgezeigt.
Ein Ort fir den wichtigen,direkten und inhaltlichen
Austausch wurde geschaffen. Die daraus entstandenen
Erfahrungen sehen wir als Diskussionsgrundlage, um
mit euch in einen Prozess zu kommen, in dem ein ndch-
stes War-Starts-Here-Camp im Sommer 2014 in Ndhe
des GUZ (Colbitz-Letzlinger-Heide) entstehen soll.

Schon im letzten Jahr wurde versucht auf dem Camp
mehr Leute einzubeziehen und ihnen zu ermdglichen,
Aufgaben zu Gbernehmen und eigene Ideen einzubrin-
gen. Im ndchsten Jahr wiinschen wir uns diese Betei-
ligung auch in der Vorbereitung und Gestaltung des
gesamten Camps.

Daher haben wir uns entschlossen, einen Ratschlag zu
veranstalten, zu dem wir vor allem Leute, die an einem
der letzten Camps teilgenommen haben, herzlich ein-
laden. Dieses Treffen soll dazu dienen, einer breiteren

kein Gott + kein Staat

Gegen den Schulterschluss von Kirche und Militcir!
Kein Frieden mit der Bundeswehr!

Die Neustadter Hof- und Stadtkirche will auch in die-
sem Jahr ihre Verbundenheit mit dem Militar feierlich
im Rahmen des Adventskonzertes mit dem Heeres-
musikkorps der 1. Panzerdivision demonstrieren. Am
28.11.2013 ab 19 Uhr schwingen sich die Unifor-
mierten und Herausgeputzten wieder in das Gottes-
haus, um der Truppe ihre Ehre zu erweisen.

Mit dem Credo der Mildtatigkeit — schlieBlich wird

fur eine soziale Einrichtung gespendet — wird der 1.
Panzerdivision hier Jahr fir Jahr eine Bihne verschafft,
um sich ihrer vermeintlichen Legitimation als gesell-
schaftliche Akteurin zu vergewissern. Das Kirchenevent
im Namen der Menschlichkeit halt bereitwillig dafir
her, die Akzeptanz von weltweiten Kriegseinsdtzen,
Rustungsgeschaften und der Militarisierung des Zivilen
sicherzustellen.

Die friedliebende Kirche indes versteckt sich hinter
ihrem seelsorgerischen Auftrag: Auch der Soldat und
die Soldatin seien Gottes Schafchen und bedirftige
Christ_innen.

Basis fur die Organisation des Camps Raum zu geben.

Wir haben kein Interesse an einem Bindnistreffen auf
dem ein Minimalkonsens verhandelt wird und faule
Kompromisse geschlossen werden. Vielmehr wiinschen
wir uns einen ehrlichen Austausch zwischen Gruppen,
politischen Zusammenhdngen und Personen, die mit ei-
genen ldeen an der Vorbereitung eines neuen Camps
teilnehmen wollen.

Fur ein vielfaltigeres Camp 2014 wollen wir eine soli-
darische Auseinandersetzung, in der wir Gemeinsam-
keiten und Unterschiede fruchtbar nutzen kdnnen, ohne
diese zu leugnen.

Um in einen guten Austausch zu kommen und mit einer
gemeinsamen Planung des ndchsten Camps zu starten,
wdre es gut, wenn ihr mit konkreten Ideen und Vor-
stellungen, was und wie ihr euch einbringen wollt, zum
Ratschlag kommt.

Wir sorgen fir Schlafplatze fir Alle, die von weitem
anreisen. Bitte meldet euch dafir vorher unter

kontakt-warstartsherecamp@nadir.org

Wann: Samstag, 14.Dezember, 12-19h
Wo: Schneiderberg 50, 30167 Hannover/ Nord-
stadt (U4 oder U5 bis Schneiderberg)

war-starts-here-camp-2014-Vorbereitungs-Vorbereitung

+ kein Militarkonzert

Auf Widerstand reagiert auch Hannovers Division
gelassen: ,,Es ist schon gelbte Praxis, dass Feldjager
und Polizei gemeinsam fir einen stdrungsfreien Ab-
lauf des Konzertes sorgen.”, lieB ein Sprecher wissen.
Der Heuchelei der Kirche und der Unterstitzung der
Landeshauptstadt kann sich die 1. Panzerdivision so-
dann gewiss sein, wdhrend die Bullen das besinnliche
Kriegstreiben weitrdumig abriegeln und Proteste bis
zur Ldcherlichkeit zu beschrdnken versuchen.

»,Geulbte Praxis* ist in Hannover aber auch der antimi-
litaristische Widerstand.

Lasst es krachen!

Keine Feier mit der 1. Panzerdivision!

Kein Frieden mit der Bundeswehr!

28.11.2013, 19 Uhr

Neustddter Hof- und Stadtkirche

Rote Reihe 8 - 30169 Hannover

Wir.Dienen.Deutschland.Nich#!
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Kommt zu unserem Prozess!

Am 03. Dezember wird gegen uns ein Prozess vor dem

Amtsgericht Stadthagen stattfinden und wir wiinschen
uns eure Unterstitzung durch zahlreiches Erscheinen.
Wegen einer antimilitaristischen Aktion im Juni 2012
sind wir nun wegen ,,gefdhr-
licher Kérperverletzung” ange-
klagt, weil wir in Bad Nenndorf
Soldaten durch eine Rauchbom-
be verletzt haben sollen (siehe
Autonomes Blattchen Nr. 12).

FT GESTALTEN
ZUKUN UERW H

Damals hatten wir uns am
GENDFEUE

Protest gegen einen Auftritt
der Bundeswehr-Big-Band
beteiligt, indem wir uns mit einem Transparent (,,Krieg
beginnt hier”) vor die Buhne und die 2500 Konzertbe-
sucher_innen stellten. Das Konzert wurde auBerdem
durch Sirenen, Taschenalarm und eine Rauchbombe
gestort. Es ging bei den Aktionen offensichtlich darum,
auf zivil-militdrische Zusammenarbeit aufmerksam zu
machen, sie zu markieren und zu stdren.

Auf der einen Seite mag ein Prozess wegen ,,geféhr-
licher Kérperverletzung* lécherlich erscheinen. Was
soll man schlieBlich von Soldat_innen halten, die nicht
einmal etwas Rauch vertragen und von einer Armee,
die den Protest gegen dieses Konzert (laut ,,Welt")
als mittelschweren Anschlag bewertet? Auf der an-
deren Seite drohen uns mindestens einige Monate
Knast, wenn die Anklage durchkommt (die zur Bewdh-
rung ausgesetzt werden kénnen). Dadurch, dass das

Gericht diese Anklage berhaupt zugelassen und 9
Zeug_innen geladen hat, wird zudem ein explizites
Verfolgungsinteresse deutlich.

Uns ist klar, dass wir uns davon
% nicht einschiichtern lassen. Unsere
&% politische Haltung ist nicht verhan-

y zwar angeklagt, gemeint sind da-
' mit aber alle, die gegen Militaris-
mus protfestieren und Widerstand

¥ |eisten.
A |

Der Prozess wird méglicherweise
einige Stunden dauern und beginnt um 9 Uhr im Amts-
gericht Stadthagen, Enzer Str. 12 (40 km westlich von
Hannover, mit der S-Bahn erreichbar). Wir kénnen uns
kurz vorher vor dem Gericht treffen. Um gemeinsam
von Hannover aus los zu fahren, achtet auf Aushdnge.

Da wir Geld fir Anwdlte und Prozesskosten brauchen
und selber nicht reich sind, haben wir dank der Roten
Hilfe eine Kontoverbindung fir Spenden einrichten
kénnen. Wenn du uns finanziell unterstitzen mdchtest,
kannst du Geld auf folgendes Konto Gberweisen.

Rote Hilfe OG Hannover, K-Nr: 10 808 858,
BLZ: 760 100 85, Stichwort: Bundeswehrkonzert,
IBAN: DE49 76010085 00 10 808 858,

BIC: PBNKDEFF

Die Ubeltdter

Kurzes Update zu Ermittlungen wegen
anti-militaristischer Aktionen

Im Zusammenhang mit einer Aktion gegen die Firma
ICL, die die Bauplanung fir die Aufstandsbek&mp-
fungsstadt ,,Schnéggersburg” auf dem GUZ (Ge-
fechtsibungszentrum in der Altmark) leitet, wurde
den 6 Beschuldigten jetzt die Anklageschrift von der
Staatsanwaltschaft Oschersleben zugesandt. Am 14.
September 2012 wurden finf von ihnen in Magde-
burg wdhrend des antimilitaristischen Camps gegen
das GUZ von einem Mobilen-Einsatz-Kommando (MEK)
des LKA Sachsen-Anhalt mit vorgehaltenen Waffen
aus einem Fahrzeug gezogen und in Gewahrsam ge-
nommen. In diesem Fall ist der Vorwurf eine Sachbe-
schddigung. Dabei soll die Fassade des Bauplanungs-
biros der Firma ICL rosa gefarbt worden sein. Der 6.
Beschuldigte ist wegen Beihilfe angeklagt, da ihm das
Auto zugeordnet wurde, in dem die finf festgenom-
men wurden.

In dem 2. Verfahren, das gegen die 6 |Guft, warten

die Beschuldigten immer noch auf eine Entscheidung
des Gerichts beziiglich der angekindigten DNA-Ab-
nahme.

Am 19. August 2012 wurden auf dem Geldnde des
Gefechtsilbungszentrum (GUZ) der Bundeswehr in der
Altmark mit Farbe gefillte Feuerldscher gefunden.
Dabei entkamen einige Personen unerkannt. Darauf-
hin wurde gegen den Nutzer eines Fahrzeuges, das in
der Umgebung geparkt war, ein Ermittlungsverfahren
wegen versuchter ,,Sabotage an Wehrmitteln* (§109e
StGB) eingeleitet.

Da in beiden Verfahren vermeintlich ein Auto des
selben Nutzers involviert war, sind nun alle sechs in
beiden Verfahren beschuldigt, sowohl der Sachbe-
schadigung als auch der versuchten ,,Sabotage an
Wehrmitteln®. Den Akten ist auBerdem zu entnehmen,
dass es bei der Analyse der im Auto sowie an den
gefundenen Feuerldschern vom GUZ gesicherten DNA-
Spuren, zwei Treffer in der staatlichen Datenbank
gab. Es stehen also 2 gefundene DNA-Spuren konkret
im Zusammenhang mit 2 weiteren Ermittlungsverfah-
ren, von denen eines beim BKA gefihrt wird.

dnasammelwahn.noblogs.org
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Disskussionsbeitrag zu den Razzien
vom 14.08.2013 in Berlin

Derzeit rollt in Berlin eine Repressionswelle Gber Teile
der internationalen Bewegung gegen Gentrifizierung
und Kapitalismus. Dieser Text soll alarmieren.

Wo die Welle ihren Anfang nahm, liegt wie so oft
véllig im Dunkeln und es werden mit der Zeit sicherlich
einige, aber nie alle Details ans Licht kommen. Sicher
ist nur, dass in der Nacht zum 3. Mai eine Person in
Zusammenhang mit einer Sachbeschddigung an einem
Jobcenter in Charlottenburg festgenommen wurde. In
der selben Nacht gab es noch sieben weitere An-
schldge , auf Jobcenter und Arbeitsémter sowie die
Landeszentrale der SPD in Wedding. Die Anschlédge
gegen den Zwang zur Arbeit durchs Amt und die
staatlich geférderte Ausbeutung und Versklavung im
Kapitalismus thematisieren 6ffentlichkeitswirksam die
Rolle der Jobcenter an den Zwangsrdumungen und
damit am Verdréngungsprozess in der Stadt. Sie tra-
fen bei Betroffenen auf Zustimmung und bei der Politik
ins Schwarze. Innensenator Henkel, der die Stadtpoli-
tik stets mit Polizeigewalt flankiert, heuchelte: ,,Gewalt
kann niemals Mittel der politischen Auseinanderset-
zung sein.” - um sogleich zu drohen: ,,Wer versucht,
Demokraten einzuschichtern, der wird auf unseren
entschiedenen Widerstand treffen”. Dass dies keine
hohlen Phrasen sind, sollte sich noch zeigen.

Zundchst kam es am 7. Juni zu einem weiteren Vorfall.
Bei einer spontanen Demonstration in Solidaritdt mit
dem Aufstand in der Tirkei, gegen die Stadtumstruk-
turierung in Istanbul und die autoritdre Politik Erdo-
gans, wurden am Kottbusser Tor Bullen attackiert. Als
Reaktion darauf wurden an einer anderen Stelle in
Kreuzberg zwei polizeibekannte Aktivisten von den
Cops festgenommen und mit dem Vorwurf des Ver-
suchten Mordes in Gewarsam genommen. Sie werden
vorgeblich verddchtigt, Molotov-Cocktails geworfen
zu haben. Am ndchsten Morgen krachten die Tiren bei
den Meldeadressen der Inhaftierten und zwei Woh-
nungen wurden auf den
Kopf gestellt.

In den Wochen danach
waren Observationen
spirbar und weitere
Hausdurchsuchungen zu
erwarten. Diese er-
folgten am 14.08. in der
Rigaer 94 und in sechs
Wohnungen, die unter-

jetzt miissen wir die Suppe gemeinsam ausloffeln!
Der EA braucht Spenden fiir Prozefikosteniibernahmen

Anwalt_innen verhindern.

Das Muster der Repressionsschldge spricht die Spra-
che einer Stadt- und Sozialpolitik, die ihr unvermeid-
liches Scheitern durch Repression ausgleicht, sowie des
altbekannten Paragraphen 129. Weit mehr Personen
als die heimgesuchten sind in den Fokus der Sokos des
Staatsschutzes geraten. Henkels politische Unterstit-
zung sowie der Schniffelparagraph 129 haben die
rechtliche Legitimation fir die geheime Durchleuchtung
eines riesigen Personenkreises geschaffen. Momentan
erhebt sich daher vor unserem Horizont ein riesiger
Berg an Ermittlungsakten, der langst noch nicht aus-
gewachsen sein dirfte. AuBBer der Gewissheit, dass
die Repressionsbehdrden vor keinem Mittel zur Aus-
spdhung unserer politischen und privaten Strukturen
mehr halt machen, wissen wir konkret, dass allein
schon einmaliger Handykontakt zu Beschuldigten eine
Hausdurchsuchung bei einer anderen Person ausléste.
Wir wissen auch, dass das BKA an den Ermittlungen
teilnimmt und dass es wohl unterschiedliche Verfahren
sowie 129er-Verfahren geben kdnnte, die sich sowohl
bei den Ermittlern als auch bei den Betroffenen der
Ermittlungen iberschneiden.

Die Ermittlungen zielen wie immer nur in zweiter Linie
auf die Aufklarung konkreter Straftaten. In erster Linie
geht es darum, die Dynamik der lange existierenden
Bewegung gegen die kapitalistische Stadt durch psy-
chischen Terror zu schwédchen. Genau in dem Jahr, in
dem die oft diffusen Proteste zu konkreteren Formen
gefunden haben — wie beispielsweise die Camps am
Kotti und am O-Platz, die Proteste gegen die Zwangs-
rdumungen sowie die militante Kampagne der ,,Berli-
ner Liste” — versucht der Staat die Unterscheidung von
herrschaftsstabilisierenden gegeniber staatsgefdhr-
denden Tendenzen. Der Wahlkampf zeigt nicht nur
auf Bildern seine hdsslichsten Fratzen, sondern widert
uns einerseits mit Anbiederungen im Stile von ,,Stadt
fir alle” oder ,,Fir gute Mieten* an, bringt uns ande-
rerseits nach viel Prigel
auf der StraBe und ge-
waltsamen Rdumungen mit
den jungsten Verfahren
den vorldufigen Hohe-
punkt der Unterdriickung.
Wdhrend Bestrebungen,
die sich in vorauseilendem
Gehorsam in das bir-
gerlich-rechtliche Korsett

Polizei

schiedliche, teils entfernte
oder gar keine Verbindungen

zu den Beschuldigten haben. ea-berlin.net

Netzwerk Selbsthilfe e.V.; Berliner Volksbank
BLZ 100 900 00; Kto. 7 403 887 018

zwdngen, hofiert werden,
werden die Bullen auf die
gehetzt, die die Ligen nicht

Insgesamt wurden bei den
MaBnahmen bis zum heutigen
Tage finf Menschen zur DNA-Abgabe gendtigt, einige
andere konnten diese durch schnellen Beistand von

mehr glauben und die Dinge
selbst in die Hand nehmen.
Sicherlich ist das kein Wunder: nicht nur Spekulanten
schmecken beim Wort Berlin mittlerweile einen rau-



chigen Beigeschmack. Fir das ganze Establishment ist
das Mietenthema zur ernsthaften Bedrohung gewor-
den. Auch wenn es ldngst nicht soweit ist, die Macht
dieses Staates ins wanken zu bringen, zeigen doch die
zahlreichen Aktionen gegen die Obrigkeit, sowie das
anschlieBende Jubeln so Vieler, dass es ein Potential in
dieser Stadt gibt, an den Verhdltnisse zu ritteln.

Die Herrschenden und Profiteure der kapitalistischen
Stadt schatzen dieses Potential anscheinend Ghnlich
ein. Jedenfalls reicht die Bedrohungslage dazu, den
Paragraphen 129 erneut in Stellung zu bringen.

Bereits bei den ,,Dresden Nazifrei“ Protesten, bei
der antimilitaristischen Bewegung und zuletzt bei den
Ermittlungen gegen die Revolutiondren Aktionszellen
(RAZ) gab es Beschuldigungen der Bildung von kri-
minellen Vereinigungen nach § 129 — wie schon seit
RAF-Zeiten.

Dieser Paragraph 129 ist dazu geschaffen, das
bloBBe Existieren von Beziehungen und Strukturen

von Menschen, die zu Staatsfeinden erklart wurden,
zu kriminalisieren. Kommt es zu einer ,,Straftat” wie
die spontane Demonstration am Kottbuser Tor, reicht
es einen Menschen schwer zu Beschuldigen und ihm
vorzuwerfen mit einer Organisation agiert zu haben.
Die Ermittlungsbefugnisse weiten sich mit dem Vorwurf
der Bildung oder Mitgliedschaft in einer kriminellen
Vereinigung schlagartig aus. Die feigen Richter unter-
schreiben ab diesem Zeitpunkt jeden Uberwachungs-
beschluss und billigen jede Hausdurchsuchung.

Bevorzugt bedient sich dann der polizeiliche Staats-
schutz — so auch in den aktuellen Fallen — der Mittel
der TKU (Abhéren und Aufzeichnen von Telefon- und
Internetverkehr) und der Observation beispielsweise
durch Zivilpolizisten. Der Kontakt der anvisierten Per-
son zu anderen Personen fuhrt dann zur Aufnahme von
immer mehr, pauschal der Mitgliedschaft Verddachtig-
ten, in die Akte. Nach belieben kdnnen dann eigene
Verfahren gegen immer mehr Personen eingeleitet
werden, deren Umfeld dann wieder ausspioniert wird.
Am Ende eines richtigen 129-Verfahrens steht dann
das umfassende und computergestitzte Wissen iber
die Art der Vernetzung eines riesigen Personenkreises.

Dabei sollte nicht erst seit den Enthiillungen des Ed-
ward Snowden bekannt sein, dass Handy und unver-
schlusselte Internetkommunikation fir uns genauso
wenig Mittel der Versténdigung sein kdnnen, wie wir
all unsere persénlichen Gedanken und Gefihle in
soziale Netzwerke hoch laden kdnnen. Diese ,,Tech-
nische Kommunikation” verschafft dem Staat in Sekun-
den Erkenntnisse, fir die noch vor Jahren ein riesiger
Ermittlungsaufwand betrieben werden musste.

Neben den weitreichenden Informationen Gber den
Uberall vermuteten politischen Feind, der uns in ande-
ren Zeiten oder an anderen Orten den Kopf kosten
wirde, wirkt die Repression hauptsdchlich in die Psy-
che der von Observationen und Anklagen betroffenen

Menschen. Es soll uns mirbe machen und wir sollen
erkennen, dass die Herrschaft ibermachtig ist: Wider-
stand ist zwecklos!

Dass dem nicht so ist missen wir uns selbst Beweisen.
Dazu gehért die Einsicht, dass dieser Konflikt von der
einen Seite ohne moralische Einschrénkungen gefihrt
wird. Und dazu gehért die Einsicht, dass im Falle der
Repression nicht nur wir alle gemeint sind, sondern

bald auch alle betroffen sind. Wir sind alle 129!

Einige Autonome.

Von den Bullen im Zuge der Ermittlungen
eingesetzte Methoden und Stand
des Verfahrens:

- Keine_r der Beschuldigten wurde ,,auf frischer Tat"
erwischt und trotzdem hat der Ermittlungsrichter alle
Antrége der StA auf Hausdurchsuchungen, Obser-
vationen, Telekommunikationsiberwachung (TKU)
und DNA-Entnahmen genehmigt

- Umfangreiche Auswertung von Funkzellen- und
Handydaten (ab einem Tag vor den Aktionen)
Personen die mit den ersten Beschuldigten telefon-
iert hatten, wurden zu Beschuldigten. Auch Men-
schen die nur mit diesen neuen Beschuldigten tele-
foniert hatten, wurden zu Beschuldigten.

(Stichwort: Kontaktschuld, § 129)

- Fahrgaste der Ringbahn, die in der Nacht zur
Tatzeit an mehreren Tatorten vorbei gefahren sind,
gerieten ebenfalls ins Raster der Bullen

- In mehreren Fdllen wurde eine DNA-Entnahme per
Gerichtsbeschluss erzwungen

- Einsammeln von zahlreichen Gegenstdnden in Tat-
ortndhe zur Sicherung von DNA-Spuren

- Einsatz eines Mantrailer-Hundes zum Verfolgen von
Spuren

- Auswertung von Kamerabildern von Geschdaften
und Spdatis entlang vermuteter Fluchwege

- Tagelange Observation und Videoiberwachung
von zahlreichen Wohnhd&usern im Bereich Reichen-
bergerstr. 63a und Rigaerstr. 94

Staatsanwaltschaft und LKA versuchen, Verfahren
wegen einer Spontandemo am Kotti (versuchter
Mord) und Anschlégen auf verschiedene Jobcenter
(Sachbeschadigung, Brandstiftung) zu vermischen,
indem sie Zusammenhdnge zwischen den von den
MaBnahmen betroffenen Personen konstruieren.
Gegen die DNA- und Durchsuchungsbeschlisse legte
ein Teil der Beschuldigten und Betroffenen Beschwer-
den ein. Das Landgericht Berlin stellte nun fest, dass
alle Durchsuchungen, gegen die Beschwerden einge-
reicht worden waren, rechtswidrig waren. AuBBerdem
stellte das Landgericht fest, dass auch die Beschlisse,
mit denen die Entnahme von DNA erwirkt werden
sollte, mit einer Ausnahme rechtswidrig waren.
Begrindet wurde der Beschluss des Landgerichts
damit, dass das Ergebnis der Ermittlungen nicht Gber
»vage Anhaltspunkte und bloBe Vermutungen*
hinausgehe.
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Aktueller Stand im “RAZ-Vertahren”

Am 22. Mai 2013 fanden in Berlin, Magdeburg und
Stuttgart insgesamt 21 Hausdurchsuchungen statt. Die
Razzien richteten sich gegen vermeintliche Mitglieder
einer Gruppierung namens ,,Revolutiondre Aktionszel-
len (RAZ)“, die von den Behdrden als Nachfolgeorga-
nisation der ,militanten gruppe (mg)* eingestuft wird.
Insgesamt neun Beschuldigten wird mit Hilfe des §129
vorgeworfen die ,kriminelle Vereinigung RAZ" gebil-
det zu haben, die von 2009 bis 2011 verschiedene
Aktionen, u.a. ein Brandanschlag gegen das Haus der
Wirtschaft und eine Patronenverschickung an Innenmi-
nister Friedrich und den ,,Extremismusforschern* Jesse
und Backes, durchgefihrt hat. Die Ermittlungsbehdrden
vermuten (oder konstruieren zumindest) eine Perso-
naliberschneidung zwischen verschiedenen Zusam-
menhdngen, von denen sie ,,RAZ", ,Revolutiondre
Linke (RL)" und die Redaktion des Untergrundblatts
»radikal® nennen. Die Beschuldigten sollen jeweils
mindestens einem dieser Zusammenhdnge angehéren.
Diese Konstruktion ist insofern fir die Behdrden sehr
brauchbar, weil gemaB der suggerierten Personali-
berschneidung, wenn nicht Personalunion, jede/r, der/
die eventuell mit einem der Zusammenhdnge etwas zu
tun hat, gleichzeitig auch potentielles ,,RAZ"-Mitglied
ware. Das heif3t z. B., wer mal eine ,,radi” verteilt hat,
kann ebenso fir Brandanschldge zur Verantwortung
gezogen werden, von denen er/sie vielleicht gar
nichts weiB3. Trotz dieser wohliberlegten Konstruktion,
hat es fir Haftbefehle nicht gereicht.

Olli hatte das Pech, dass er sich bereits im Vollzug
befand, weil er wegen Mitgliedschaft in der ,,mg“

und dem Versuch Bundeswehrfahrzeuge anzuzinden,
verurteilt ist. Deshalb hatte er das Pech, dass die
Bullen in seinem individuellen Falle keinen Haftbefehl
brauchten, um ihn aus seinem beruflichen, privaten und
politischen Leben herauszureiBen. Man hat ihn kurzer-
hand vom Offenen in den Geschlossenen Vollzug weg-
gesperrt. Die bloBen, unbewiesenen Beschuldigungen
genugten hierfur. So befindet sich Olli zwei Monate
vor der erwarteten Entlassung stattdessen in der JVA
Tegel. Wie lange, das ist zurzeit noch unklar. Das Ende
der vollen Haft wdre im September 2014. Der Antrag
auf eine vorzeitige Entlassung ,,auf zwei Drittel” ist
von den Richtern Hoch, Warnatsch und Hanschke des
1. Strafsenats des Kammergerichts Berlin mit Verweis
auf das neue Ermittlungsverfahren abgelehnt worden.
Der Hohepunkt in der Begriindung ist dann der fol-
gende Abschnitt: “Bei dieser Sachlage [gemeint ist das
aktuelle Ermittlungsverfahren] lieBe sich eine ginstige

ZzUD

ENJRAZ

WEGEN DER ANGEBLICHEN BILDUNG EINER KRIMINELLEN VEREINIGUNG - DEN "REVOLUTIONAREN AKTIONSZELLEN -
UND DER ANGEBLICHEN MITARBEIT AN DER UNTERGRUNDZEITSCHRIFT ,RADIKAL®

Prognose nur dann gewinnen, wenn Tatsachen vorldgen,
dass der Antragsteller [Olli] infolge des Vollzugs seine
Einstellung zur Rechtsordnung so weit gedndert hdtte,
dass er kinftigen Tatanreizen widerstehen kann. Solche
Tatsachen sind hier nicht ersichtlich.” Man tut gut daran,
die Tragweite einer solchen Aussage zu erfassen. Im
Klartext wird namlich gefordert, dass Olli ,,Tatsachen*
vorlegt, die beweisen, dass er in Zukunft nicht vorhat,
Brandanschldge zu begehen. Die Widersinnigkeit der
Forderung, , Tatsachen* fir ein Nicht-Vorhaben darzu-
bringen, hinterldsst einen schon ziemlich perplex.

Auch sonst werden die Vorwirfe von den Anwélten
zum Teil als ,,ganz dinne Suppe” beschrieben Die
Behdrden hofften wahrscheinlich durch die Durch-
suchungen und Beschlagnahmungen die Vorwiirfe
nachtréglich andicken zu kdnnen. Sicher aber erhoff-
ten sie sich Einblicke in Strukturen linker Gruppen und
Kontakte zwischen Linken.

Die nicht inhaftierten Beschuldigten, wurden aufgefor-
dert ihre DNA abzugeben. Aus den Akten geht jedoch
hervor, dass bereits im Oktober 2010 bei zwei Be-
schuldigten verdeckt DNA-Proben gesammelt worden
sind: So wurde im Auftrag des BKA im Rahmen einer
Observation ein Zigarettenstummel aufgesammelt,
der angeblich einem Beschuldigten zuzuordnen sei.
Eine Woche spdter wurde bei einer zweiten Person
bei einer Fahrzeugkontrolle ein Drogentest verlangt
und eine Blutprobe enthnommen. Vom BKA wurde der
Antrag erstellt daraus einen DNA-Abgleich zu erstel-
len. Dies konnte das BKA zu diesem Zeitpunkt vor dem
BGH aber nicht durchsetzen.

In einer gemeinsamen Erkldrung, kiindigten die Be-
schuldigten an ihre DNA nicht freiwillig abzugeben:
»Wir weigern uns mit diesem Staat und seinen Hand-
langern zu kooperieren!”

Die seit Anfang September angeordnete DNA-Ent-
nahme wurde bei einem der Beschuldigten am 19.
September 2013 zwangsweise durchgefihrt. Da der
Beschuldigte sich weiterhin weigerte seine DNA “frei-
willig” abzugeben wurde er in ein Stuttgarter Kran-
kenhaus zur Blutentnahme gebracht.

Ein Angriff gegen eineN von uns ist ein Angriff
gegen alle!

Einen Finger konnen sie brechen — funf Finger sind
‘ne Faust!

soligruppe.blogsport.eu

Linke Politik verteidigen!

SOLIGRUPPEE

ZIENJAM MA!

SOLIGRUPPEZLOGSPORT.EU
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Meine DNA gehort mir!

Im letzten autonomen Blattichen gab der Text ,,kleine
molekile, groBer effekt...2 - Gber dna-entnahmen und
die notwendigkeit solidarischen widerstandes” einen
Uberblick Gber die neuere Entwicklung der DNA-
Entnahme-Praxis durch die Bullen und warf Fragen
nach einem offensiven und solidarischen Umgang mit
Verweigerungen auf.

Wir fragen uns, wie weit verbreitet DNA-Entnahmen
bereits sind — gerade auch auBerhalb autonomer,
anarchistischer, linksradikaler Kreise. Sind Leute mit
DNA-Entnahmen in ihrem Umfeld konfrontiert oder
selbst davon betroffen? Welche Haltung gibt es dazu
bzw. wie sieht der Umgang mit einer Aufforderung
zur DNA-Abgabe aus? Wir haben angefangen in
verschiedene Stadtteile Hannovers zu gehen, um zu
versuchen mit Leuten ins Gesprédch zu kommen, mit
denen wir in unserem Alltag kaum oder gar nicht in
Kontakt kommen. DNA-Entnahmen werden zunehmend
bei kleineren ,,Delikten* eingesetzt — das wundert uns
nicht, denn auch wir erkennen in den delinquenten
Alltagspraxen vieler Menschen eine
Haltung, in der sich eine grundle-
gende Ablehnung des Staates und
seiner repressiven Mittel ausdrickt.
Deshalb haben wir bei diesen Pra-
xen angesetzt, um uns mit verschie-
denen Menschen auszutauschen

und dabei vielleicht auch mégliche
Verbindete zu finden, denen wir
bisher noch nicht begegnet sind. Der
Flyer, den wir fir dieses Vorhaben entworfen haben,
ist hier abgedruckt. Wenn ihr an der Kopiervorlage
interessiert seid oder eure Erfahrungen oder Gedan-
ken mit uns teilen wollt, kénnt ihr uns Uber die unten
angegebene E-Mail-Adresse erreichen.

Ein Bericht Gber unsere Begegnungen in den verschie-
denen Stadtteilen wird im ndchsten autonomen Blatt-
chen folgen...

Flyertext:

Zocken im Supermarkt, Taggen, kleine Dealereien,
gefdalschte Fahrscheine... das kann alles dazu fihren,
dass die Bullen versuchen Leuten DNA abzunehmen.
DNA enthdlt genetische Informationen und ist in allen
Kérperzellen vorhanden. Sie wird Gber Speichelpro-
ben oder Blutabnahmen entnommen. Eigentlich brau-
chen die Bullen einen richterlichen Beschluss dafir
oder mijssen ,,Gefahr in Verzug“ begriinden kdnnen.
Oft wird DNA aber auch einfach direkt vor Ort oder
auf der Bullenwache entnommen. Eine Sache vorweg:
Wenn Leute im Supermarkt klauen oder ihre eigenen
Fahrscheine herstellen, finden wir das nicht falsch,
sondern sehen darin einen praktischen Umgang mit so-
zialer Ungerechtigkeit. Graffiti ist fir uns keine Sach-
beschddigung, sondern Mitgestaltung der Stadt. Und
Drogen gehen vor allem die Leute etwas an, die sie

nehmen. Zudem ist es uns unwichtig, ob das tatséch-
lich wer gemacht hat oder die Bullen das nur
behaupten.

Bei DNA-Entnahmen geht es vor allem darum Leute
einzuschichtern und ihnen Angst vor Geldstrafen oder
Knast zu machen. Der Staat versucht méglichst viele
DNA's zu sammeln und in Datenbanken zu speichern,
um kontrollieren zu kdnnen wer wo war oder etwas
angefasst hat.

Wir lehnen DNA-Entnahmen aber auch ED-Behandlung
und Ausweiskontrollen ab. Wir denken, dass der Staat
mit Uberwachung und Repression nicht zur Lésung
unserer Probleme beitragen kann, sondern Teil des
Problems ist. In einer Welt, wie wir sie uns vorstellen,
entscheiden die Menschen gemeinsam Uber ihr Leben.
Wir und unsere Freund_innen kennen Probleme mit
den Bullen. Einigen wurde DNA abgenommen, andere
werden dazu aufgefordert. Wir finden es wichtig, das
zum Thema zu machen, weil wir denken, dass viele
Leute davon betroffen sind. Wir wollen, dass niemand
damit alleine bleibt, sondern ge-
meinsam nach Strategien suchen, um
uns zu wehren gegen die Entnahme
und Speicherung unserer Daten,
gegen Personenkontrollen, gegen die
Einschiichterung.

Zum Schluss noch ein paar praktische
Tipps zum Umgang mit Repression:

In Situationen nach Festnahmen versuchen die Bullen
meistens auch, Leuten Fingerabdriicke abzunehmen
und sie zu Aussagen zu Uberreden.

- Macht keine Aussagen bei den Bullen! lhr mijsst das
nicht machen und es schadet euch und/oder euren
Freund_innen.

- Wenn ihr euch stark genug fihlt, versucht eine
schnelle DNA-Entnahme zu verweigern. Beruft euch
zum Beispiel auf den richterlichen Beschluss. Wenn ihr
eine DNA-Entnahme nicht verhindern konntet, kann es
sich lohnen im Nachhinein die Léschung der Daten zu
beantragen. (Das gleiche gilt fir die Abnahme von
Fingerabdricken.)

- Wenn ihr festgenommen werdet, habt ihr das Recht
jemanden anzurufen — ein_e Anwdlt_in kann euch
vielleicht rechtlich weiterhelfen!

- Auch wenn euch die Bullen mit allem méglichen dro-
hen — macht euch klar, dass sie das tun, um euch Angst
zu machen und versucht euch nicht einschichtern zu
lassen!

Wenn ihr Erfahrungen mit Repression und DNA-Entnah-
men gemacht habt oder euch mit dem Thema beschaf-
tigen wollt, kénnt ihr Kontakt zu uns aufnehmen:

dnaverweigern@riseup.net DNA-Verweigern!
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Computer, Internet, Handy -

Was bedeuten Snowdens Enthiillungen fiir
eine widerstandige Praxis?

Bild- und Textverarbeitung, Internetrecherche und
-verdffentlichungen, Mails und Instant Messaging,
Handykommunikation und sogar Smartphones und
sogenannte soziale Netzwerke... All dies spielt auch

in der politischen Arbeit und im Alltag vieler Akti-
vist_innen eine grof3e Rolle. Nun konnten wir in den
letzten Monaten, dank immer neuer Enthillungen des
ehemaligen Mitarbeiters der National Security Agen-
cy (NSA) Edward Snowden, viel Gber die Arbeitsweise
von Geheimdiensten lernen. Dieser Text versucht eine
Einschdtzung der Enthillungen bzw. ihrer Bedeutung
fur die Praxis und den Alltag derjenigen, die sich nicht
konform verhalten. Wir wollen einen groben Uberblick
Uber die aktuellen Enthillungen und dltere Erkenntnisse
zum Stand technischer UberwachungsmaBnahmen ge-
ben. Dabei versuchen wir den Spagat zwischen dem
Anspruch eine praktische Hilfestellung zu formulieren
und so weit wie mdglich auf technische Details zu ver-

zichten. Konkret geht es um die Fragen: Was bedeuten

die Snowden-Enthillungen fir Computer-, Internet- und
Handynutzung? Welche Risiken beinhalten die einzel-
nen Nutzungsmdglichkeiten und welchen Schutz ge-
wdhren z.B. die Nutzung von TOR zur Verschleierung
der Identitat oder die Verschlisselung von Mails und
Daten? Wir versuchen verstandliche Einschatzungen zu
den einzelnen Bereichen und Tipps fir eine sicherere
Nutzung abzugeben. Denn jede_r, der_die diese
Technologien nutzt, sollte zumindest die Risiken fir sich
und andere kennen, um entscheiden zu kdnnen ob sie
in kauf zu nehmen sind.

Eins noch vorweg: Trotz allem Gezeter deutscher/
europdischer Politiker_innen Uber das Abhéren von
Merkels Handy, arbeiten die verschiedenen Geheim-
dienste gut zusammen. Z.B. stellt die NSA das wohl
wichtigste Programm zur Uberwachung des Internets
XKeystore, auch Verfassungsschutz (VS) und Bundes-
nachrichtendienst (BND) zu Verfigung. Es ist also
davon auszugehen, dass das Level an Uberwachung
auch in Zukunft zunimmt und von allen Diensten je
nach Situation mal gemeinsam und mal in Konkurrenz
zueinander vorangetrieben wird. Debatten um Da-
tenschutzrichtlinien sind
Scheingefechte. So ist

die ganze Debatte Uber
Vorratsdatenspeicherung,
wenn Uberhaupt, nur

noch fir die juristische
Verwendung der gewon-
nenen Daten relevant.
Wir missen immer davon
ausgehen, dass das, was
technisch méglich ist, auch
eingesetzt wird.

Wie wird iiberwacht?

Von verdachisgnabh&ngiger und
gezielter Uberwachung

Es macht Sinn zwischen zwei Arten der Uberwachung
zu unterscheiden. Die erste ist die umfassende, ver-
dachtsunabhdngige, die Alle betrifft. Sie dient einer-
seits der Erstellung von Lagebildern, der Einschdtzung
politischer Stimmungen in der Bevélkerung und der
Prognose von gesellschaftlichen Entwicklungen. An-
dererseits liefert sie, neben weiteren Erkenntnissen
aus polizeilichen und geheimdienstlichen Tatigkeiten,
die Grundlage fir die zweite Art der Uberwachung,
die sich gezielt gegen einzelne Personen, Gruppen,
Homepages und Internetzugdnge richtet. Aus einer
emanzipatorischen Perspektive sind beide Arten der
Uberwachung eine Bedrohung.

Wahrend die verdachtsunabhéngige Uberwachung
gesellschaftliche Entwicklungen vorhersehen und
langfristige Strategien der Herrschaftsabsicherung
ermdglichen soll, dient die gezielte Uberwachung

der direkten Repression gegen Nicht-Konforme. Wir
erwdhnen das so explizit, da wir den Eindruck haben,
dass auch linke Zusammenhdnge die Bedeutung der
verdachtsunabhéngigen Uberwachung unterschétzen.
Als Beispiel dafir sei angefihrt, dass die Nutzung

von sog. sozialen Netzwerken und (Mobil-)Telefonen
oft nur dann als Problem angesehen wird, wenn Gber
strafrechtlich Relevantes gequatscht wirde. Diese
Sichtweise unterschdatzt das staatliche und immer mehr
auch kommerzielle Interesse an ,,privaten* Daten.
Denn sie vernachldssigt sie die mittel- und langfristige
Wirkung staatlicher Allwissenheit, sowie die daraus
resultierende Fdhigkeit, Prognosen fir zukinftige ge-
sellschaftliche Entwicklungen abzugeben. Hinzu kommt,
dass die Ubergénge, zwischen den beiden Arten der
Uberwachung, sowieso flieBend sind und die_der
Einzelne nie wissen kann ob ihr_sein Status gerade die
Basisversion der Uberwachung oder ein Upgrade auf
noch umfassendere Durchleuchtung rechtfertigt.

Totale Uberwachung
gegen Alle

Vieles von dem, was
auch wir vor den Enthiil-
lungen nicht fir méglich
gehalten haben, ist
offensichtlich langst Re-
alitat. Sowohl die Masse
der Daten, die gespei-
chert werden kénnen, als
auch die Méglichkeiten
sie automatisiert aus-



zuwerten, sind weit gréBer als wir dachten. Niemand
sollte noch davon ausgehen, dass er_sie nicht wichtig
genug ist, um unter Beobachtung zu stehen. GroB3e
Teile der Uberwachung laufen ununterbrochen auto-
matisiert ab. Erst bei speziellem Interesse ist es nétig,
zusatzliche menschliche Kapazitdten aufzubringen.

Wir gehen davon aus, dass die sogenannten Meta-
daten elektronischer Kommunikation sowieso fir immer
gespeichert bleiben. So wurde z.B. berichtet, dass die
Metadaten aller Anrufe innerhalb der USA, seit den
1980ern bis heute, gespeichert sind. Das heif3t, wer
wen wann und wie lange anruft, bleibt ebenso gespei-
chert, wie wer wem wann eine e-Mail oder Nachricht
Uber ein sog. soziales Netzwerk schreibt. Auch jede
Uberweisung oder Kartenzahlung wird erfasst. Ebenso
wird jeder Brief fotografiert und Absender_in, Emp-
fanger_in und Datum werden gespeichert.

Uber diese Metadaten hinaus, sind fir diese Art der
Uberwachung, die sich verdachtsunabhéngig gegen
alle richtet, auch Formen der automatisierten inhalt-
lichen Auswertung bekannt. Technisch ist es durchaus
mdglich SMS, Mails und auch Telefonate nach Stich-
wortern zu durchsuchen. Sprach-Software ist seit lan-
gem so weit auch gesprochene Stichwdrter zu finden
und Sprecher_innen eindeutig wiederzuerkennen.

Im Bezug aufs Internet verdeutlichen Snowdens Ent-
hillungen im besonderen MafB3e welche Qualitat die
automatisierte Uberwachung hat. So ist es offenbar
moglich, Komplettkopien des Internet-Traffics mit allen
Inhalten zu erstellten. Unklar ist dabei, ob dies nur fur
einige besonders interessante Staaten/Bereiche gilt
und wie lange diese vollstdndige Aufzeichnungen des
Datenverkehrs gespeichert werden kann. Allerdings
kdnnen Suchauftrdge formuliert werden und damit
sozusagen bestimmte Teile aus dem gesamten Inter-
net-Traffic herausgefiltert und beliebig lange gespei-
chert werden. In einer vom Guardian verdffentlichten
NSA-Prasentation steht wortlich ,,Wir sind dabei das
Internet zu beherrschen” (,,to ,master’ the internet”).
Um zu verdeutlichen, dass dies durchaus nicht zu grof3-
kotzig, sondern eine realistische Selbsteinschatzung
ist, werden wir zundchst die Méglichkeiten des wohl
wichtigsten Programms XKeystore erldutern.

XKeystore — Das Werkzeug, das die
Totaliberwachung des Internets spezifiziert

Alle Zitate im folgenden Absatz stammen aus NSA-
Prasentations-Folien zum Programm XKeystore. Dort
wird die Frage ,,Was kann gespeichert werden?2" mit
»Alles, was Sie extrahieren wollen.” beantwortet. Die-
ser Datenstrom kann in Echtzeit nach ,,abweichenden
Ereignissen” durchsucht werden. So kdnnen Verddch-
tige, die bislang unbekannt waren, ausfindig gemacht
werden. Interessant ist z.B. ,jemand, dessen Sprache
deplaziert an dem Ort ist, wo er sich aufhalt”, ,je-
mand, der Verschlisselungstechnik nutzt”, ,jemand,
der im Web nach verddchtigen Inhalten sucht oder
sie weiter verbreitet. Das Programm ermdglicht es,

starken Suchkriterien zu durchsuchen (zum Beispiel ei-
ner konkreten E-Mail-Adresse oder bestimmten Stich-
wortern), aber auch nach ,,weichen Kriterien“ (etwa
der benutzten Sprache oder einem bestimmten Such-
String). Das System erlaubt zudem die Erfassung von
wZiel-Aktivitat in Echtzeit** also live und bietet einen
»durchlaufenden Pufferspeicher”, der ,,ALLE ungefil-
terten Daten* umfasst, die das System erreichen.

Ein paar konkrete Beispiele fir Abfragen aus der
Prdsentation:

- ,Zeige mir alle verschlUsselten Word-Dokumente im
Iran.”

- »,Zeige mir die gesamte PGP-Nutzung im Iran.” PGP
ist ein System zur Verschlisselung von E-Mails und
anderen Dokumenten.

- ,Zeige mir alle Microsoft-Excel-Tabellen, mit MAC-
Adressen aus dem Irak, so dass ich Netzwerke kartie-
ren kann.” MAC-Adressen gehdren zu Netzwerkkarten,
so lassen sich die genutzten Endgerdte identifizieren.

Weitere Beispiele fir das, was XKeyscore aus dem
Traffic fischen und noch leisten kann:

- von welchen IP-Adressen beliebige Websites aufge-
rufen worden sind

- Telefonnummern, E-Mail-Adressen, Logins
Nutzer_innennamen, Kontaktlisten, Adressbiicher, Coo-
kies in Verbindung mit Webmail und Chats

- Google-Suchanfragen samt IP-Adresse, Sprache und
benutztem Browser

- jeden Aufbau einer verschlisselten VPN-Verbindung
(zur ,,Entschlisselung und zum Entdecken der Nutzer*)

- Aufspiren von Nutzer_innen, die online eine in der
Region ungewdhnliche Sprache nutzen (als Beispiel
genannt wird Deutsch in Pakistan)

- Suchanfragen nach bestimmten Orten auf Google
Maps und dariiber hinaus alle weiteren Suchanfra-
gen dieses_dieser Nutzer_in sowie ihre_seine E-Mail-
Adresse

- Zurickverfolgen eines bestimmten online weitergerei-
chten Dokuments zur Quelle

- alle online Ubertragenen Dokumente, in denen zum
Beispiel ,,Osama bin Laden®, ,|JAEO* oder beliebige
andere Stichwdrter vorkommen, und zwar auch auf
»Arabisch und Chinesisch”

Gezielte Uberwachung gegen einige

Ergibt diese verdachtsunabhéngige Uberwachung
oder Erkenntnisse aus anderen Quellen etwas Interes-
santes, werden gezielter weitere MaBnahmen ergrif-
fen. Mit wenigen Klicks ,,ist die Zielperson fir elektro-
nische Uberwachung markiert, und der Analyst kann
sich die Inhalte ihrer Kommunikation ansehen”. Fir
»gtngige Dateiformate” halt XKeyscore zudem Be-

Inhalte digitaler Kommunikation nach sogenannten 1 1'f"°Ch'fU“955°ffW°"e bereit, so dass der_die Analyst_in



das System nicht verlassen muss, um sich E-Mails oder
andere Inhalte direkt anzusehen. AuBerdem heif3t

es in einer Folie der Prasentation, man kénnte Gber
XKeyscore eine Liste aller angreifbaren Rechner und
Telekom-Infrastrukturen in einem Staat aufrufen. Diese
Datenbank von Schwachstellen auf Computersystemen
weltweit konnte u.a. dazu dienen interessante Rech-
ner, Router usw. mit weiterer Spionagesoftware zu
infizieren um z.B. Passwérter fir Verschlisselungen und
offline gespeicherte Informationen abzugreifen.

Bruce Schneiers, der mit dem Guardian Snowdens
Enthillungen auswertet, schreibt dazu folgendes (ge-
kirzt):

,»Es handelt sich hierbei um riesige Datenmengen, doch
die NSA hat entsprechend starke Fdhigkeiten, diese auf
interessanten Datenverkehr hin schnell zu durchsuchen.
Jedes individuelle Problem - die Gewinnung elektro-
nischer Signale aus Glasfaserkabeln, das Schritthalten
mit den Terabyte-groBen Datenstrémen, wéhrend sie
entstehen, das Herausfiltern der interessanten Sachen

- hat eine eigene Arbeitsgruppe, die sich mit seiner Lé-
sung beschdftigt. Das AusmalB ist global. [...]

Die NSA attackiert auch direkt die Netzwerkgerdte:
Router, Switches, Firewalls, usw. Die meisten dieser Ge-
réite haben bereits Uberwachungskapazitdten von den
Herstellern eingebaut bekommen und der Trick ist nur, sie
heimlich anzuschalten. Es handelt sich hier um eine be-
sonders vielversprechende Methode; Router werden viel
seltener mit Updates versehen oder durch Sicherheits-
software geschiitzt, und sind eine allgemein ignorierte
Schwachstelle. [...]

Die NSA wendet bei speziellem Interesse aulBerdem
betrdchtliche Ressourcen fir das Angreifen von indivi-
duellen Computern auf. Diese Angriffe werden von der
»Tailored Access Operations”-Gruppe (TAO) durchge-
fihrt. Die TAO kennt eine Anzahl von Schwachstellen,
Uber die sie gegen eure Computer vorgehen kann - vél-
lig egal, ob ihr Windows, Mac OS, Linux, iOS oder ir-
gendetwas anderes benutzt. Eure Anti-Virenprogramme
werden nicht anschlagen und ihr hédttet Probleme, diese
Schwachstellen zu entdecken, selbst wenn ihr wiisstet,
wonach ihr suchen misst. Die NSA nutzt Hackertools,
welche von Hackern entwickelt wurden und das mit
einem im Grunde unbegrenzten Budget. Wenn ich vom
Lesen der Snowdendokumente etwas mitbekommen habe,
dann das: Wenn die NSA in eure Computer will, dann
schafft sie das. Punkt. [...]

Geht immer davon aus, dass ever Rechner von der NSA
kompromittiert werden kann. Wenn ihr etwas wirklich
wichtiges habt, nutzt ein ,,Luftloch”. Seit ich angefangen
habe mit den Snowdendokumenten zu arbeiten, habe ich
einen neuen PC gekauft, der niemals Zugang zum Inter-
net hatte. Wenn ich eine Datei versenden will, verschlis-
sele ich sie auf dem sicheren Computer und laufe dann
mit einem USB-Stick zu meinem internetfdhigen Rechner.
Will ich etwas entschlisseln, drehe ich diese Prozess um.
Das ist nicht todsicher, aber es ist ziemlich gut.”

Was bedeutet das fiir die einzelnen
Nutzungsmoglichkeiten?

Zundchst sollte jede_r wissen, wobei, wann und wo
Daten erhoben und gespeichert werden. Auch der
zweite Schritt sollte eigentlich unstrittig sein: Daten-
spuren missen wann immer méglich vermieden wer-
denl! In der Praxis ist dieser Punkt dann vermutlich
leider doch strittig, denn er beinhaltet, dass einige
Nutzungsmdglichkeiten ausgeschlossen werden missen
und andere nur mit mehr Aufwand zu realisieren sind.
Denn wer ein Smartphone oder sog. soziale Netz-
werke nutzt, unverschlisselte Mails verschickt oder
ohne TOR im Internet surft, liefert immer eine riesige
Menge an Daten. Doch auch wer sich um Schutzmaf3-
nahmen bemiht, muss auf einiges achten, um sich nicht
in falscher Sicherheit zu wiegen und Anhaltspunkte fir
weiterreichende Uberwachung zu schaffen.

Computer sicher nutzen?!

Wir kommen zu dem selben Schluss wie Bruce Schnei-
ers in dem vorangestellten Zitat: Es gibt fir die vielen
spezifischen Nutzungen von Computern keine gene-
rellen Lésungen. Fir unterschiedliche Nutzungen und
unterschiedliche Sicherheitsbedirfnisse, braucht es
unterschiedliche Computer. Die Frage, wann was sicher
ist, l@sst sich nicht allgemein beantworten. Denn nicht
nur die Art der Nutzung muss bericksichtigt werden,
sondern auch welcher Rechner von wo benutzt wird.
Z.B. ist zur Beantwortung der Frage, ob eine Verschlis-
selung sicher ist, nicht nur die Art der Verschlisselung
und das Passwort entscheidend, sondern auch, ob der
Computer, den du nutzt, unter deiner Kontrolle ist (das
heiBt, dass niemand sonst Zugang zu ihm bekommen
kann). Dies gilt auch fir andere Nutzungsméglich-
keiten. Ein weiteres Beispiel: Selbst wenn man davon
ausgehen wirde, dass TOR deine Identitdt im Internet
unangreifbar verschleiert, hilft dir das nicht, wenn dein
personifiziertes Endgerdt mit Spionage Software infi-
ziert ist. Das gleiche gilt fir Rechner und Router in lin-
ken Szeneldden, Hausprojekten oder im Internetcafé,
das vielleicht auch schon mal von irgendwem anders,
der _die von Interesse ist, genutzt wurde. Denkbar
wdren dann z.B. das Mitlesen aller Tastatureingaben
oder die regelmé&Bige Ubermittlung von Bildschirmfo-
tos.

Diese Vielzahl von Variablen ergibt so viele unter-
schiedliche Angriffsmdglichkeiten, dass es fir eine
sichere Nutzung nur individuelle Losungen geben kann.
Das heiBBt wiederum, dass wir an dieser Stelle nur

auf potentielle Fallstricke bei dem Versuch sich ab-
zusichern hinweisen und Tipps geben kdnnen, wie sie
auszuschlieBen sind. Denn wenn wir auf alle Eventuali-
taten eingehen und fir alle genannten Programme und
Praktiken ausfihrliche Anleitungen schreiben wollten,
wirde unser Text eher den Umfang eines Buches an-
nehmen. Stattdessen geben wir im Anhang Tipps, wo
ndhere Infos und ausfihrliche Anleitungen zu finden
sind. Wer wert auf Sicherheit legt, kommt nicht drum-
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herum, sich bei jeder Nutzungsmdglichkeit, selbst zu
Uberlegen wie schutzbedirftig sie ist und sich letztlich
auch mit technischen Details der einzelnen Soft- und
Hardwarekomponenten auseinanderzusetzen. Dass
dies einige Abschrecken wird, wissen wir, aber fir
eine realistische Einsch&dtzung der Situation missen wir
das so klar sagen.

Offline arbeiten

Wer auf Computer nicht verzichten kann und jede po-
tentielle Angriffsméglichkeit ausschlieBen will, muss ihn
vor jedem mdglichen Zugriff schitzen. Jeder Compu-
ter der jemals am Internet
war, kann demnach nicht
mehr als 100% sicher
angesehen werden.

Auch sonst musst der
Rechner permanent

unter deiner Kontrolle
sein. Also darf es keine
Méglichkeit geben, mal
eben unbemerkt fremde
Hardware einzubauen
oder mit einem USB-Stick
Software zu installieren.
Eine Komplettverschlis-
selung der Festplatte, sodass das Betriebssystem nur
nach Passworteingabe und Entschlusselung hochfdhrt,
minimiert das Risiko der heimlichen Manipulation und
des Auslesens der Daten, wenn der Computer z.B. bei
einer Hausdurchsuchung mitgenommen wird (siehe
Absatz zu Verschlisselung).

Wer nicht will, dass ihre_seine Texte oder was auch
immer bekannt werden, muss sich also einen Rechner
besorgen, der nicht ans Internet geht. Sehr praktisch
sind auch Live-Betriebssysteme (wie z.B. TAILS), die
sich von USB-Stick oder CD starten lassen und schon
viele gdngige Programme integriert haben. So kannst
du den Rechner auch ganz ohne Festplatte nutzen und
nur das Betriebssystem laufen lassen. Dies macht auch
Sinn fir einen (anderen) Rechner, den du firs Internet
benutzt. (siehe Absatz: zu Internetnutzung)

Doch auch dabei gibt es Fallstricke. Denn auch ein
Betriebssystem musst du in der Regel aus dem Internet
herunter laden, um es auf einem Stick zu installieren
oder auf eine CD zu brennen. Die Probleme ergeben
sich also eigentlich aus der Internetnutzung. Da du sie
aber auch beachten solltest, um ein Betriebssystem fir
deinen offline Rechner zu bekommen, erklaren wir sie
kurz an dieser Stelle.

1. Von einer vertrauenswirdigen Seite runter laden
und wenn moéglich OPEN-PGP-Signaturen vergleichen.
So stellst du sicher, dass das, was du heruntergeladen
hast, auch das ist, was du haben wolltest und nicht
ausgetauscht wurde. Das OPEN-PGP-Protokoll wird
mittlerweile von vielen Produkten unterstitzt. Empfeh-
lenswert ist das Open-Source-Programm GnuPG, das
zum Verschlisseln von Mails, Instant Messaging, Daten
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und eben zum Vergleich von Signaturen verwendet
werden kann.

2. Mit einem USB-Stick nicht in beide Richtungen
arbeiten. Also einen neuen Stick besorgen, Programm/
Betriebssystem runter laden, auf deinem ,sicheren”
Rechner installieren bzw. laufen lassen und danach
den Stick nicht erneut an anderen Rechnern verwen-
den. Oder ein Betriebssystem auf CD brennen und
deinen Rechner nur davon laufen lassen. Dies erhoht
die Sicherheit, da auf einer CD im Gegensatz zu
einem USB-Stick nicht im Nachhinein gespeichert wer-
den kann, also auch nichts manipuliert werden kann.
Andererseits ist es unkomfortabler, da
du selbst auch keine Anderungen vor-
nehmen oder neuen Programme instal-
lieren kannst und fir jedes Update eine
neue CD brennen musst.

Verschlisselung? Aber sicher!

Snowden erklérte in einer Onlinefra-
gestunde fir Guardianleser_innen, kurz
nachdem er die ersten Dokumente ent-
hillt hatte: ,,Verschlisselung funktioniert.
Richtig implementierte, starke Kryptosy-
steme sind eines der wenigen Dinge, auf
die man sich verlassen kann. Ungliicklicherweise ist die
Sicherheit am Endpunkt so erschreckend schwach, dass
die NSA regelmdBig Wege darum herum findet.”

Der Endpunkt bezeichnet die Software, die du benutzt,
den Computer, auf dem du sie benutzt und das lokale
Netzwerk, in dem du das tust. Wenn Geheimdienste
Verschlisselungsalgorithmen verdndern kénnen oder
einen Trojaner auf deinem Rechner installieren, ist die
beste Kryptographie nichts mehr wert. Wenn du sicher
sein willst, musst du dein Bestes geben, damit die Ver-
schlUsselungsprogramme auf deinem Rechner unbe-
einflusst arbeiten kénnen. Da sind wir wieder an dem
Punkt, dass VerschlUsselung nur auf einem Computer,
der vor jedem direktem Zugriff geschijtzt ist und nie
am Internet war, vertravenswirdig ist. Sonst kann das
Verschlisselungsprogramm manipuliert werden, das
Passwort geklaut werden oder was auch immer...

So ist zum Beispiel die Verschlisselung von Mails mit
GnuPG, die mit den richtigen Einstellungen (h&chst
wahrscheinlich) nicht so bald gebrochen werden kann,
nutzlos, wenn deine Tastatureingaben mitgelesen
werden. Anfang September berichteten Guardian und
New York Times Uiber die Anstrengungen der NSA und
des britischen Government Communications Head-
quarters (GCHQ) bei ihrem Kampf gegen Verschlisse-
lung im Internet. Diese dringen demnach zum Beispiel
in Gerdte ein, um die noch unverschlisselte Kommuni-
kation abzugreifen. Dariber hinaus besorgen sich die
Geheimdienste auf unterschiedlichen Wegen Schlissel,
nutzen bekannte Licken oder veranlassen Hersteller,
Hintertiren in Krypto-Hard- und Software einzubauen.
Welche Hersteller betroffen sind, ist unbekannt. Des-
halb muss davon ausgegangen werden, dass alle



kommerziellen Produkte potentiell manipuliert sind.
Das Risiko bei Open Source oder wenigstens Quell
Code offenen Programmen ist geringer, da sie auf
Hintertiren Uberprift werden kdnnen.

Also sauberen Rechner und Verschlisselungspro-
gramme, deren Quellcode 6ffentlich oder besser noch
Open Source ist, verwenden.

Und natirlich musst du ein gutes Passwort wdhlen. Also
mdglichst lang und fast noch wichtiger: keine Wérter,
egal in welcher Sprache, keine fir Computer erkenn-
bare Logik. Am besten eine lange Zeichenfolge ohne
erkennbare Logik.

Allgemein kann man auch sagen, dass immer die star-
kste Verschlisselung gewdhlt werden sollte. Bei der
asymmetrischen RSA-Verschliusselung die z.B. GnuPG
nutzt sind das 4.096 Bit, bei der symmetrischen AES-
Verschlisselung 256 Bit. AuBerdem ist es sinnvoll Fest-
platten und USB-Sticks komplett und nicht nur Ordner
oder Dateien zu verschlisseln oder beides zu kom-
binieren. TRUE-CRYPT bietet auBerdem die Méglich-
keiten versteckte verschlisselte Ordner anzulegen und
beim Erstellen der Verschlisselung eine Kombination
der Algorithmen AES, Twofish und Serpent zu verwen-
den. Allerdings ist TRUE-CRYPT zwar Quellcode offen,
weit verbreitet und fir alle géingigen Betriebssysteme
verfigbar, aber nicht als Open Source anerkannt.
Alternativen sind FREE-OTFE fir Windows- und DM-
CRYPT bzw. LUKS fir Linuxbe-
triebssysteme. Beide Programme
sind miteinander kompatibel, sie
kdnnen also Verschlisselungen, die
mit dem jeweils anderen Programm
erstellt wurde, &ffnen.

Doch fir alle, die groBBe Sicherheit
brauchen, ist zudem eine Beschaf-
tigung mit der Funktionsweise
unterschiedlicher Krypto-Verfah-
ren unumgdnglich. Erst recht wenn
die verschlusselten Daten eine
solche Relevanz haben, dass sie auch in 20 Jahren
nicht geknackt werden sollen. Denn ein verschlUsseltes
Datenpaket, das im Anhang einer Mail abgefangen
wurde oder eine verschlisselte Festplatte, die bei
einer Hausdurchsuchung mit genommen wurde, kénnen
lange auf ihre Entschlisslung warten und neue Rechn-
erarchitekturen ermdglichen immer gréBere Rechen-
leistungen. Wer sich fir Verschlisselung interessiert,
findet z.B. auf der Hompage www.golem.de unter
dem Titel ,,Verschlisselung - Was noch sicher ist” ein
Uberblick Gber kryptographische Algorithmen und
deren moégliche Probleme. Doch wie gesagt, leider nur
verstdndlich und in die Praxis zu Ubersetzen wenn man
sich damit etwas beschaftigt.

Kostprobe: ,,AES gibt es in drei Varianten: 128, 192
oder 256 Bit. 2012 wurde versucht auszurechnen, wie
aufwendig ein Angriff auf AES mit 128 Bit mit Hilfe
von Supercomputern wdre. Das Ergebnis hinterldsst zu-

mindest ein ungutes Gefihl: Die Kosten fir die Chippro-
duktion Icigen im Bereich von etwa 80 Milliarden Dollar.
Der gréBte Flaschenhals wdre jedoch die Energiever-
sorgung. Ein solcher Spezialrechner wirde die Leistung
von 4 Terawatt bendtigen. Fazit: Es ist zwar enorm
aufwendig, aber nicht unméglich.[...] Einen Quanten-
computer zu bauen, der zur Faktorisierung von Schlis-
seln geeignet ist, ist eine gigantische Herausforderung.
Man misste einen Quantencomputer bauen, der einen
gesamten RSA-Schlissel auf einmal angreifen kann

- also 2.048 oder 4.096 Bit. Ein interessanter Aspekt
ergibt sich daraus allerdings: Verfahren mit elliptischen
Kurven sind aufgrund ihrer kurzen Schlissel gegeniber
Quantencomputern deutlich verwundbarer. Fiir symme-
trische Verfahren sind Quantencomputer keine wirkliche
Bedrohung. Sie wirden die Schwierigkeit eines Angriffs
nur auf die Quadratwurzel reduzieren. Ein Angriff auf
AES-256 wdre also so schwer wie ein klassischer An-

griff auf AES-128.*
Daten und Metadaten sicher loschen

Wenn du einen Datentréger auf normalen Weg I6scht,
bleiben die Daten erhalten!

Sie werden lediglich nicht mehr angezeigt und der
Speicherplatz wo sie sich befinden wird zum Uber-
schreiben freigegeben. Die Daten sind aber einfach
wiederherzustellen. Deshalb musst du den Speicher-
platz Gberschreiben. Je nachdem wen man fragt,
reicht einfaches Uberschreiben mit
Nullen oder wird bis zu 35-faches mit
Zufallszahlen empfohlen. Sicher ist
sicher, also lieber &fter Uberschrei-
ben. Fir Windows erledigt das z.B.
das auch von USB-Sticks startbare
Programm ERASER. Du kannst Da-
teien Uberschreiben oder auch freien
Speicher. Wenn du freien Speicher
Uberschreibst, musst du vorher die
Standarteinstellung &ndern, damit 35
Mal Gberschrieben wird.

In Linuxbetriebssystemen gibt es mehrere kleine Pro-
gramme zum sicheren L&schen von Daten (-trdgern).
Einige sind im SECURE-DELETE-PACKAGE zusammen-
gefasst und werden Uber den Terminal gesteuvert (bei
TAILS ist das vorinstalliert). Es umfasst SECURE-RE-
MOVE ,;srm“ 35-faches Uberschreiben von Dateien,
SECURE-FREE-SPACE-WIPER ,sfill* fur freien Speicher-
platz und weitere Befehle fir das Sdubern des Ar-
beitsspeichers (RAM) und des Swap.

Wenn du im Terminal nur ,,srm* oder ,sfill* eingibst,
offnet eine Liste mit verfigbaren Optionen der jewei-
ligen Funktion. Der Befehl ,,srm -vr Stickname /Ordner-
name/Dateiname* wirde z.B. die ausgewdhlte Datei
auf einem Stick, 16schen. Die Option ,,-v* bedeutet,
dass dir angezeigt wird was passiert, ,,-r* 16scht
rekursiv Verweise auf die Datei. Wenn du was auf
einem Stick 1&schen willst, kannst du es auch mit Befehl
“cd /media“ anwdhlbar machen, anstatt den Pfad
selbst einzutippen.
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Je nach dem welches Betriebssystem, Speichermedium
und Dateisystem du verwendest, konnen allerdings
Verweise auf die Uberschriebenen Daten erhalten
bleiben. Auch konnen bei langerer Nutzung kleine Be-
reiche des Speichers beschddigt werden. Diese wer-
den, von dir unbemerkt, nicht mehr benutzt und auch
nicht mit Gberschrieben, kénnen aber (Teile von) Daten
enthalten.Wenn du ganz sicher gehen willst, solltest
du ein Betriebssystem von CD laufen lassen, da dort
nichts gespeichert werden kann und den Datentrdager
auf dem du gespeichert hattest, physisch vernichten.
Physische Vernichtung kann zum Beispiel das Aus-
brennen der Speicherchips mit einem Mini-Létkolben
und die anschlieBende Zertrimmerung sein. ErsGufen
oder einmal mit dem Hammer draufhauen reicht nicht!
Also im Zweifel den Computer, unter Umgehung der
Festplatte, von CD betreiben und auf USB-Sticks o.4.
speichern und ab und zu oder aus gegebenen Anlass
einen neuen besorgen.

AuBerdem musst du darauf achten, dass viele Datei-
typen auch Metadaten enthalten. Bei jpeg Fotos z.B.
Erstellzeit, Kamera- bzw. Gerdtetyp und vor allem
bei Smartphones oft auch GPS-Daten des Aufnahme-
orts. Bei pdf z.B. Erstelldatum, Benutzername und z.T.
verwendete Programme. Gleiches gilt fir viele Text-
dateiformate. Fir Linux gibt es das METADATA-ANO-
NYMISATION-TOOLKIT (MAT), das vom TOR-Projekt
mitentwickelt wurde (bei TAILS im Zubehdr). Es kann
die Metadaten sehr vieler Dateitypen 16schen. Fir
Windows gibt es nur Dateispezifische Programme.
Informiere dich welche Metadaten bei den einzelnen
Programmen und Dateitypen angelegt werden und
wie du sie 18scht, bevor du deine Datei verdffentlichst
oder verschickst.

Online arbeiten

Deinen personifizierten Internetanschluss solltest du nur
fir persdnliche Sachen nutzen. (Was das ist, dariber
Iasst sich streiten, siehe Absatz Facebook, Google und
Co.) Doch auch &ffentlich zugdngliche bzw. nicht per-
sonalisierte Internetanschlisse haben unterschiedliche
Tucken.

Da es sehr viel unterschiedliche Nutzungsméglichkeiten
gibt, stellen sich auch sehr viele Fragen. Zundchst ist
es wichtig, dass du dir Uberlegst wie schutzbedirftig
deine Tatigkeit ist.

Die ndchste Frage ist, welche Art von Sicherheit du
brauchst. Wenn du zum Beispiel fir eine lokal veran-
kerte, 6ffentlich agierende Gruppe eine Homepage
pflegst, geht es dir wahrscheinlich hauptsdchlich
darum, deine ldentitat zu schitzen. Es ist aber nicht

so wichtig, dass feststellbar ist, das dein Posting am
offentlichen Rechner eines lokalen Szenetreffs verfasst
wurde und welchen Inhalt es hat (wenn es sowieso
direkt versffentlicht wird).

Etwas anderes ist es, wenn du deine verschlisselten
Mails abholst und nicht willst, dass sie mitgelesen wer-
den oder wenn du etwas recherchierst oder veroff-

entlichst und nicht lokalisierbar sein willst. Du musst dir
also fir jede spezifische Nutzung Uberlegen in welche
Richtung du dich wie stark absichern willst. Wenn du
das weiBt, kannst du dir Uberlegen welchen Interne-
tanschluss du benutzt, welchen Computer und wie du
deine Verbindung schiitzt. Entweder du benutzt 6ffent-
liche Computer mit Internetzugang oder ein eigenes
Gerdt an einem Zugang der dffentlich oder zumindest
offen ist. Es gibt viele verschiedene Wege. Du musst
entscheiden was fur dich geeignet ist. Wenn du einen
Zugang gefunden hast, der dir nicht zugeordnet wer-
den kann, hast du dementsprechend unterschiedliche
Méglichkeiten.

In jedem Fall solltest du TOR verwenden um deine
IP-Adresse zu verschleiern. (Sieh Absatz: TOR? Ja,
aber...) Wenn du an einem &ffentlichen Computer bist,
kannst du ganz einfach das TOR-BROW SER-BUNDLE
benutzen. Der Vorteil davon ist, dass es sehr einfach
zu handhaben ist und du es auf einem USB-Stick
mitbringen kannst. Der Nachteil ist, dass du ein Be-
triebssystem und einen Computer benutzt, die du nicht
einschatzen kannst.

Eine weitergehende Alternative ist das, vom TOR-Pro-
jekt mitentwickelte, Linuxbetriebssystem TAILS. Es legt
den Fokus auf Sicherheit und funktioniert von CD oder
USB-Stick. Dabei hinterldsst es keine Spuren auf dem
genutzten Computer, es sei den du speicherst selber
etwas. Viele nitzliche Programme und Funktionen

zum Verschlisseln von Daten und Kommunikation sind
schon integriert und jede ausgehende Verbindung
wird automatisch Gber TOR hergestellt. So ist TAILS fir
alle Arten abgesicherter Internet-Anwendungen, vom
verschlisselt Chaten Gber Mails bis hin zu Recherche
und Verdffentlichungen, das umfassendste und dabei
praktischste System.

Du kannst einen fremden/&ffentlichen Rechner von
deiner TAILS-CD/USB-Stick booten lassen. Dazu musst
du, bevor das auf der Festplatte installierte Betriebs-
system startet, ins BIOS-Meni des Computers zu wech-
seln. Direkt nachdem der Computer startet, wird dir
angezeigt welche Taste du driicken musst, um ins BIOS
zu wechseln. Je nach Computer unterscheidet sich das.
Dort @nderst du die Bootreihenfolge, sodass der Com-
puter zuerst von CD/USB-Stick startet.

Du kannst natiirlich auch einen eigenen Computer mit
TAILS betreiben, wenn du unbemerkt einen &ffent-
lich/offen zugdnglichen Netzzugang nutzen willst. Dies
funktioniert auch ohne Festplatte. Allerdings solltest

du bei einem eigenen Rechner, den du vermutlich
mehrfach nutzen willst, darauf achten, dass du ihn von
Anfang an und immer auf diese abgesicherte Weise
nutzt. AuBBerdem solltest du jedes Mal die MAC-Adres-
se der Netzwerkkarte manuell dndern, weil du den
Rechner ja wieder mitnimmst und sonst deine eindeutig
zugeordnete MAC-Adresse im Router hinterldsst.

(siehe Absatz: MAC-Adresse manipulieren)
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Tor? Ja, aber...

,,Fir die meisten Gelegenheiten stellt TOR den besten
verfigbaren Schutz vor einem gut ausgeristeten An-
greifer dar. Es ist jedoch ungekldrt, wie stark TOR (oder
irgendein anderes existierendes anonymes Kommunika-
tionswerkzeug) Schutz vor der fiGchendeckenden Uber-
wachung der NSA bietet.”

TOR-Blog-Mitteilung vom 21.09.2013

Glenn Greenwald, der die Snowden-Enthillungen fir
den Guardian auswertet, schreibt dazu folgendes
(gekirzt):

»Die NSA hat wiederholt versucht, Angriffsmethoden zu
entwickeln, mit denen die Nutzer des TOR-Anonymisie-
rungsnetzwerkes getroffen werden kénnen [...]. Geheime
Dokumente haben enthillt, dass die derzeitigen Erfolge
der NSA auf dem Identifizieren von Anwendern und
dem anschlieBenden Angreifen von Schwachstellen in
deren Software beruhen. Eine Methode zielte auf die
TOR-Variante des Firefox-Browsers, wobei die NSA
volle Kontrolle iber den Zielcomputer erlangte, inklusive
des Zugriffs auf alle Dateien, Speicherung der Tasten-
schldge und die Onlineaktivitdt. Die bekanntgewordenen
Dokumente deuten jedoch auch darauf hin, dass die
grundsdtzliche Arbeitsweise von TOR nicht kompromit-
tiert ist. Eine interne NSA-Prdsentationsfolie frédgt dann
auch die Uberschrift ,,TOR stinkt“. Weiter ist dort auf-
gefihrt, dass man ,,mit manueller Analyse in der Lage
ist, eine sehr kleine Anzahl von TOR-Nutzern zu identi-
fizieren", aber dass die Behérde ,keinen Erfolg dabei
hatte, einen Nutzer mittels einer spezifischen Anfrage zu
de-anonymisieren.” Eine weitere Folie bezeichnet TOR
als ,,den Kénig hoch-sicherer Internetanonymitdt mit
geringer Latenz”. [...]

Doch auch wenn es so aussieht, als wenn die NSA die
TOR-Software selbst nicht hat kompromittieren kénnen,
enthalten Dokumente Details Gber theoretische Angriffs-
konzepte, von denen mehrere auf einer groBfldchigen
Uberwachung des Internets beruhen, wie sie durch das
Anzapfen der Internetkabel durch die NSA und das
britische GCHQ gegeben ist.

Einer dieser Angriffe basiert auf dem Versuch, iden-
tische Muster bei den ein und aus dem Netzwerk ge-
henden Signalen zu entdecken, wobei der Anwender
de-anonymisiert werden kann. Es handelt sich hierbei um
eine bereits relativ lange diskutierte theoretische Schwd-
che des Netzwerkes: Dass ein groBer Teil des Daten-
verkehrs identifiziert werden kénnte, wenn eine Behérde
nur eine geniigend grofBe Anzahl von TOR-Exitnodes
kontrollieren wirde. Das in dem Dokument beschriebene
theoretische Angriffskonzept wdre dabei einerseits ab-
héngig von der umfassenden Uberwachung des Daten-
verkehrs und andererseits von einer Anzahl von der NSA
selbst betriebener TOR-Knotenpunkte (eng. Nodes). Auf
einer anderen NSA-Prdsentationsfolie steht jedoch, dass
der Erfolg dieser Methode ,,vernachldssigbar” sei, da
die NSA ,,nur zu wenigen Knotenpunkten Zugang habe”,

und dass ,,es schwierig sei, die Daten sinnvoll mit pas-
siver Sigint zu verbinden.”

Andere von den Behérden genutzte Methoden sind der
Versuch, Datenanfragen auf von der NSA betriebene
Server umzuleiten oder andere Software auf dem Rech-
ner der Zielperson anzugreifen. Eine Folie mit dem Titel
,TOR: Ubersicht iiber verschiedene Techniken verweist
auBerdem auf Versuche, in Kooperation mit dem GCHQ,
die weitere Entwicklung von TOR zu beeinflussen.

Eine weitere Methode, um Nutzer zu identifizieren ist das
Messen der Zeitpunkte, an denen eine Nachricht in das
TOR-Netzwerk geht und wann sie hinausgeht (Korrela-
tionsangriff). Eine andere Methode ist das Schwdichen
oder Ldhmen der Knotenpunkte (z.B. DDoS-Attacke, Bot-
netz22) des Netzwerkes, um Benutzer dazu zu bringen,
ihre Anonymitdt zu verlassen. [...]

Viele Angriffe fihren auch dazu, dass Schadsoftware
auf den Computern von TOR-Nutzern, die bestimmte
Webseiten besuchen, installiert wird. [...] Eine Methode,
welche die NSA entwickelt hat, um TOR-Nutzer durch
verwundbare Software auf ihrem Rechner zu enttarnen,
trdgt den Namen ,,EgotisticalGiraffe”. Es geht dabei

um das Ausnutzen einer Schwachstelle im Tor Browser
Bundle, einer Gruppe von Programmen, die es Anwen-
dern leichter machen sollen, TOR zu installieren. Eines
dieser Programme ist eine TOR-Variante des Firefox-
Browsers. Diese Technik, welche in einer streng geheimen
Prdsentation mit dem Titel ,,Die Schichten von TOR mit
EgotisticalGiraffe abziehen" beschrieben wurde, identi-
fizierte die Besucher von Webseiten, welche den Anony-
misierungsdienst nutzten, und attackierte auch nur diese,
unter Ausnutzung einer Schwachstelle in einer alten
Firefox-Version. Bei diesem Ansatz wird TOR also nicht
direkt attackiert. Es geht eher darum die TOR-Nutzer zu
identifizieren und dann ihre Browser zu infizieren. An-
hand der Dokumente von Edward Snowden ist bekannt,
dass diese spezielle Firefox-Schwachstelle von dem
Browserentwickler Mozilla ab der Firefox-Version 17
vom November 2012 behoben wurde. Zum Zeitpunkt
als die NSA-Folie geschrieben wurde (Januar 2013),
war es der NSA noch nicht gelungen, diese Hintertir
wieder zu &ffnen. Alle TOR-Nutzer, die ihre Software
nicht regelmdBig mit Updates auf den neuesten Stand
gebracht hatten, waren jedoch noch angreifbar. Eine
dhnliche, wenn auch weniger komplexe Ausnutzung einer
Schwachstelle im Firefox-Browser wurde von Sicherheits-
experten im Juli 2013 bekannt gemacht. [...]

Roger Dingledine, der Prdsident des TOR-Projekts,
sagte, dass die Anstrengungen der NSA zeigten, dass
TOR alleine keinen ausreichenden Schutz vor der De-An-
onymisierung durch Geheimdienste bieten kénnte. Die Er-
eignisse wirden aber auch zeigen, dass TOR eine grof3e
Hilfe sei, um Masseniberwachung zu bekdmpfen. ,,Die
gute Nachricht ist, dass sie eine Browserschwachstelle
nutzten, was bedeutet, dass nicht erkennbar ist, dass sie
das TOR-Protokoll brechen kénnen oder eine Datenana-
lyse des TOR-Datenverkehrs méglich ist,” sagte Dingle-

1 6 dine. ,,Es ist immer noch das einfachste, den Laptop,



das Telefon, oder den Rechner zu infizieren, um mehr
Uber die Person hinter dem Keyboard herauszukriegen.
TOR hilft hier immer noch: Du kannst Einzelpersonen
Uber Browserschwachstellen attackieren, aber wenn du
zu viele Nutzer angreifst, wird es jemand merken. Also
selbst, wenn die NSA darauf abzielt, jeden Gberall zu
Uberwachen, so muss sie immer noch viel genaver iber-
legen, welche TOR-Nutzer sie auswdhlt.”

Er fugte jedoch weiter hinzu: ,Einfach nur TOR zu
benutzen ist nicht genug, um jemanden in allen Situati-
onen sicher zu halten. Browser-Schwachstellen, Massen-
Uberwachung und allgemeine Anwendersicherheit sind
Herausforderungen fir den durchschnittlichen Infernet-
surfer. Diese Angriffe machen klar, dass wir, die gesamte
Internetcommunity, an besserer Sicherheit fiir Browser
und andere Internetanwendungen arbeiten missen.”

[...]*

So, was kénnen wir daraus ziehen? Zundchst ist es
wichtig festzuhalten, dass es nichts gibt, dass gréBere
Anonymitat gewdhrt, der Einsatz von TOR auch die
Geheimdienste vor Probleme stellt und die Nutzung
deshalb auf jeden Fall sinnvoll ist. Wie bei allem
vorher Beschrieben ist die wichtigste Frage, wie grof3

benutzte und die manipulierte Homepage besuchte,
konnte identifiziert werden. Also ist insbesondere
beim Besuch von Homepages, die wahrscheinlich
beobachtet werden Vorsicht angesagt. Wie bei jeder
sicherheitsrelevanten Software muss auBerdem da-
rauf geachtet werden, immer die aktuellste Version zu
nutzen. Wobei Sicherheitslicken, die noch nicht be-
kanntermaBen ausgenutzt wurden, trotzdem enthalten
sein kdnnen und du dies erst im Nachhinein erfdhrst.
Deswegen sind weitere SchutzmaBBnahmen nétig, doch
dazu spdter mehr. Wir wollen erst noch weitere An-
griffsméglichkeiten anfihren.

Die Liste der normalen TOR-Knoten ist 6ffentlich, da
die Auswahlméglichkeit aus vielen Knoten eine Voraus-
setzung fir die Funktionsweise von TOR ist. Das sich
daraus ergebene Problem wird vor allem in Bezug
auf Zensur diskutiert. Denn einige Staaten, die ver-
hindern wollen, dass ihre allgemeine Internetzensur
durch die Nutzung von TOR umgangen wird, sperren
das TOR-Protokoll bzw. den Zugriff zu den bekannten
Knotenpunkten. Die Nutzung eines TOR-Bridge-Relays
kann dies erschweren, da du einen Eingangsknoten
als Bricke (Bridge) nutzt, der nicht 6ffentlich bekannt
ist. Allerdings musst du

dein Schutzbedirfnis ist.
Wenn es grof3 ist und du
potentielle Angriffsméglich-
keiten ausschlieBen willst,
scheinen uns Ort, Zeit und

Alice

Ef) How Tor Works: 2

1st relay

dafir einer Zentralinstanz
(bridge authority) ver-
trauen, eine vertrauens-
wirdige Verbindung zu
ihr herstellen und dir von

Cﬂl Tor node:
« « = unencrypted link
——p= encrypted link

Dauer der Nutzung ent-
scheidende Faktoren zu sein.
Doch gucken wir uns die
unterschiedlichen Angriffss-
zendrien an.

Step 2: Alice's Tor client
picks a random path to
destination server. Green
links are encrypted, red
links are in the clear.

[ e |

Ein groBer Teil des Daten- Dave

verkehrs konnte identifiziert

ihr einen Zugang zuteilen
lassen. Da die Nutzung
eines Bridge-Relays neue
Probleme aufwirft und
exit “““e,-‘-"-’iﬂm"" die eigentlich niedrige
’ ;; . Huirde, TOR (z.B. mit dem
—d BROWSER-BUNDLE) zu
bedienen, erhoht, ist das

werden, wenn eine Behdrde
nur eine genigend groBe
Anzahl von TOR-Ausgangsknoten kontrolliert. Denn
sobald sowohl der Verkehr am Eintritts- als auch am
Austrittsknoten protokolliert wird, Idsst sich die Her-
kunft der Datenpakete rekonstruieren. Diese Angriffs-
moglichkeiten wirde weite Teile des TOR-Netzwerks
enttarnen, ist aber in den NSA-Folien als theoretische,
vernachld@ssigbare Variante benannt. Wie lange das
gilt, ist von uns nicht abzuschatzen. Aber da es sehr
viele Leute betreffen wirde, ist davon auszugehen,
dass es sobald es einmal zu repressiven Zwecken
genutzt wirde, bekannt wdre. Es bleibt also nicht an-
deres Ubrig als davon auszugehen, dass diese theo-
retische Moglichkeit (noch) nicht umsetzbar ist. Durch-
sucht regelmdBig den TOR-Blog und andere Foren auf
Hinweise darauf, ob sich daran etwas gedndert hat.

Die zweite Mé&glichkeit, das Ausnutzen von Schwach-
stellen in der verwendeten Software. Der beschrie-
bene Angriff funktionierte aus der Kombination aus
der Ausnutzung einer Firefox-Browser Schwachstelle
und der Manipulation einer Homepage. Wer also

wohl eher eine Uberle-
gung fir Leute, die sich damit intensiv beschaftigen
wollen. Das wiirde sich dndern wenn auch hierzulande
die Nutzung von TOR gesperrt werden wirde.

Ein Korrelationsangriff, also ein zeitlicher Abgleich
der ins TOR-Netzwerk ein- und ausgehenden Da-
tenpakete. Eine im Jahr 2013 verdffentlichte Studie
von Wissenschaftler_innen des U.S. Naval Research
Laboratory und der Georgetown University befasste
sich mit dem bereits bekannten Problem der ausge-
dehnten Protokollierung des Netzwerkverkehrs von
TOR. Ziel war es, unter realistischen Bedingungen die
Woabhrscheinlichkeit und den Zeitraum einschdtzen zu
kdnnen, der benétigt wird, um geniigend Daten fir
eine Zerstdrung der Anonymit&t zu sammeln. Dabei
gelang es in 6 Monaten durch den Betrieb eines ein-
zigen mittleren Tor-Relays, die Anonymitdt von 80%
der verfolgten Benutzer_innen zu brechen. Hinsichtlich
der Snowden-Enthillungen betonten die Wissenschaft-
ler_innen, dass eine groBere Infrastruktur (wie die von
Geheimdiensten) die bendtigte Zeit deutlich

eine bestimmte Version des TOR-BROW SER-BUNDLE 17 reduzieren kann.



Woas heiBBt das jetzt fir die Praxis? Die Wahl des
Ortes und des Zeitpunkts spielen fir viele Angriffsme-
thoden eine Rolle. Je ladnger du TOR von ein und dem
selben Ort nutzt, desto unsicherer ist es. Dies ist also
vor allem ein Problem wenn du TOR fijr regelmaBige
Tatigkeiten vom selben Ort aus nutzt. Also z.B. von
deinem personalisierten Internetanschluss oder wenn
du regelmdBig vom selben 6ffentlichen Anschluss e-
Mails abrufst, eine Homepage pflegst 0.4.. Je mehr
du durch ein Muster in deiner Nutzung eingekreist bist
und je weniger andere TOR-Nutzer_innen in der Ndhe
sind, desto einfacher bist du zu finden. Problematisch
konnte es z.B. sein wenn du zwar noch
nicht identifiziert bist, aber deine
frihere Aktivitat bereits aufgefallen
und als interessant eingestuft wurde.
Wenn dann nach bestimmten Mustern
erwartet wird, dass du sie fortsetzt
bzw. wiederholst, kénntest du enttarnt
werden. Wenn wir bei dem Beispiel
der Pflege einer Homepage blei-
ben, kénnte das erkannte Muster sein,
dass die Homepage einmal die Woche in der Regel
am frihen Freitagabend Uber eine TOR-Verbindung
aktualisiert wird. Wenn die Homepage zudem geo-
graphisch zugeordnet ist, etwa weil sie einer lokalen
Gruppe gehdrt, trifft das Muster auf weit weniger
Nutzer_innen zu. Noch einfacher wird es wenn du
irgendwo bist, wo du weit und breit die_der Einzige
bist, die_der TOR nutzt.

Fur alle Angriffsméglichkeiten gilt: wenn du gréBere
Sicherheit willst, solltest du dir Gedanken dazu ma-
chen, von wo, wie lange und wie regelmdaBig du was
Uber TOR machst. Also muss du nicht nur deine Verbin-
dung iber die Nutzung von TOR absichern, sondern
auch den genutzten Rechner schiitzen und im Zweifel,
dafir sorgen, dass du im Real Life nicht gefunden
wirst, selbst wenn deine Verbindung aufgedréselt wur-
de. Also solltest du gucken, dass du am Ort, an dem
du dich einwdhlst, keine Spuren hinterldsst. Z.B. deine
MAC-Adresse im Router oder dein Gesicht in der Ka-
mera eines Internetcafés oder...

Unabhéngig von den genannten Angriffsméglichkeiten
solltest du dir die Tipps auf der Seite torproject.org
durchlesen und sie beachten. Unter dem Titel ,,Want
Tor to really work2* wird, leider nur auf Englisch,
erklart was du beachten musst. z.B. nur den vorkonfi-
gurierten Browser mit TOR nutzen, dort keine Browser-
plugins erlauben oder installieren, https-Versionen

von Homepages verwenden, keine runtergeladenen
Dokumente im Browser &ffnen. Also z.B. ein pdf Uber
Rechtsklick und die Auswahl ,,Ziel speichern unter”
speichern und es nur offline betrachten. Das TOR-
BROWSER-BUNDLE schitzt nur deinen Browser, wenn
du fir das pdf z.B. dem Adobe Reader erlaubst mit
dem Internet zu kommunizieren, ist dies nicht geschitzt.
Bei TAILS ist das anders, da jede Nicht-TOR Verbin-
dung geblockt wird. Im TOR-Browser kannst du auch

du auf einer vertrauvenswiirdigen Seite java oder flash
bendtigst.

Bei manchen Aktivitdten kann es auch nitzlich sein,
Uber die Auswahl ,,Neue Identitat" innerhalb einer
Sitzung die IP-Adresse zu dndern. z.B. wenn du unter-
schiedliche Sachen machst und keine Verknipfungen
wiinschst. Dies funktioniert beliebig oft. Trotzdem
solltest du personalisierte und nicht personalisierte
Nutzungen nicht kombinieren.

AuBerdem anonymisiert TOR lediglich deinen Standort

und worauf du zugreifst, die Inhalte
deiner Kommunikation, z.B. e-Mails,
Chats etc. sind deshalb nicht ver-
schlUsselt. Wir sagen das nur noch-
mal um Missverstdndnissen vorzu-
greifen. Du solltest Kommunikation
also zudem verschlisseln. (siehe
Absdtze zu e-Mails und Chat)

MAC-Adresse manipulieren

Da in den NSA-Folien von Angriffen auf Router und
Kartierung von Netzwerken anhand von MAC-Adres-
sen die Rede ist, haben wir uns mal angeschaut, was
damit gemeint sein kdnnte.

Die Netzwerkkarte deines Endgerdtes iibermittelt ihre
eindeutige MAC-Adresse an den Router, der sie spei-
chert und ihr anhand dieser die angefragten Daten
Ubermittelt. Bei manchen W-LAN-Verbindungen wird
sie auch an einen zentralen Server Gbermittelt. Dari-
ber hinaus wird sie eigentlich nicht in die Weiten des
Internets Ubermittelt. Wenn aber Server oder Router
gehackt oder beschlagnahmt werden, ist sie auslesbar.
Es scheint also zusdtzlich zur Nutzung von TOR auch
notwendig zu sein diese MAC-Adresse zu manipu-
lieren. Allerdings nur wenn du ein eigenes Gerdt, an
einem nicht personifizierten Zugang benutzt. An einem
offentlichen Rechner, wie im Internetcafé, macht das
keinen Sinn. SchlieBlich lasst du den Rechner sowieso
da. AuBerdem wirdest du wahrscheinlich das Problem
haben, dass die Router/Server nur ihnen bekannte
MAC-Adressen zulassen. Auf dieses Problem kannst du
aber immer stoBen, wenn ein Netzwerk nur bekannte
Rechner zuldsst.

Die MAC-Adresse der Netzwerkkarte kann nicht
gedndert werden, da sie in der Hardware festgelegt
ist. Du kannst aber mit Software dafir sorgen, dass
sie nicht Ubermittelt wird, bzw. dass stattdessen eine
virtuelle fir die Dauer deiner Sitzung erzeugte MAC-
Adresse Ubermittelt wird. Dafir musst du sie jedes
Mal, sobald du dein Computer hochgefahren hast und
bevor! du irgendeine Verbindung herstellst, dndern.
Du musst sicherstellen, dass der Computer nicht auto-
matisch eine Verbindung herstellt, bevor du die MAC-
Adresse manipuliert hast. Also Netzwerkkabel abzie-
hen und/oder W-LAN-Adapter abstellen bis du

die Adresse gedndert hast. Wenn du dann eine Ver-
bindung herstellst, Gbermittelt dein Computer diese

Skripte allgemein verbieten, bzw. nur zulassen wenn 1 8 manipulierte MAC-Adresse anstatt der, die auf



deiner Netzwerkkarte steht. Fir viele Betriebssysteme
gibt es kleine Programme die dies erledigen. Fir
Linuxbetriebssystem ist das der MAC-CHANGER, der
Uber den Terminal gesteuert wird (bei TAILS schon
dabei).

Der Terminal-Befehl ,macchanger -h* zeigt dir die
Optionen. Du kannst dir die aktuelle MAC-Adresse an-
zeigen lassen und deiner Netzwerkkarte eine zufallige
oder eine des selben Herstellers zuweisen lassen. Du
kannst dir auch eine Liste mit Tausenden existierenden
MAC-Adressen anzeigen lassen und eine daraus be-
nutzen. Denn eine zufdllige ist fast immer eine, die gar
nicht existiert und somit im Falle einer Uberprifung
schneller als manipuliert auffallt.

Der Befehl ,macchanger -a ethO* wirde z.B. der mit
,»ethO* bezeichneten Netzwerkkarte eine MAC-Adres-
se des selben Herstellers und der selben Art zuordnen.
Wenn du nicht weil3t wie deine Netzwerkkarte be-
zeichnet ist, kannst du dir dies mit dem Befehl ,Is /sys/
class/net“ anzeigen lassen.

Du kannst dir aber auch die graphische Benutzerober-
flache MAC-CHANGER-GTK installieren. Dann musst
du nur den Befehl ,macchanger -gtk* im Terminal
eingeben und kannst anschlieBend bequemer, mit der
sich 6ffnenden Programmoberfldche, arbeiten.

Fir Windows XP, Windows Vista und Windows 7 ist
ebenfalls ein MACCHANGER mit graphischer Be-
nutzeroberfldche verfigbar. Und auch ohne diese
Programme gibt es, sowohl in Windows- als auch in
Linuxbetriebssystemen, Mdglichkeiten die MAC-Adres-
se zu manipulieren. Dies erfordert allerdings wieder
etwas Beschaftigung mit dem Thema, wahrend die
Programme es recht einfach machen.

E-Mail-Kommunikation

Du kannst davon ausgehen, dass alle groBen, kom-
merziellen Anbieter mit Geheimdiensten kooperieren
und bereitwillig alles rausricken. Also ist es zunéchst
sinnvoll dir einen guten Mailanbieter zu suchen, z.B.
kleine linke Serverbetreiber wie Riseup oder Nadir.
AuBerdem ist es sinnvoll deine Mails zu verschlisseln.
Denn bei unverschlisselten Mails ist wie gesagt eine
automatisierte inhaltliche Auswertung einfach umzuset-
zen. Ein weit verbreitetes und gutes Verschlisselungs-
programm ist GnuPG.

Doch wie gesagt die Metadaten bleiben immer erhal-
ten. Auch bei verschlisselten Mails!

deine Metadaten gespeichert werden, sondern dein
Rechner gezielt angegriffen wird. Dabei spielt dann
natirlich auch wieder eine Rolle von wo aus und mit
welchem Rechner du ins Netz gehst. Die beschriebene
Variante mit TAILS von irgendwo ist sicherer als der
offentliche Windows-Rechner im Szenetreff.

Die Vorgehensweise, die in dem langen Zitat von Bru-
ce Schneiers beschrieben wird, USB-Sticks an Rechnern
mit und Rechnern ohne Internetzugang zu benutzen
erhdht zusatzlich die Sicherheit, dass die Verschlisse-
lung nicht z.B. durch Stehlen des Passworts umgangen
wird. Dazu verschlisselst du deine Daten an einem
Rechner, der nie am Internet war und die_der Emp-
fanger_in holt sie sich aus ihrem Postfach auf einen
Stick und geht zur Entschlisselung auch wieder an
einen Rechner ohne Internetanschluss. Dazu misst ihr
aber entweder offline bzw. ohne Abhérmdglichkeit
ein gemeinsames Passwort ausgemacht haben (wenn
ihr z.B. TRUE-CRYPT-Container verschickt) oder Schlis-
sel austauschen, ohne dass sie manipuliert worden
sein kdnnten (z.B. wenn ihr mit GnuPG verschlisselte
Dateien verschickt.) Dieses vorgeschlagene Vorgehen
erdffnet allerdings gleichzeitig eine potentielle Mdg-
lichkeit den Rechner ohne Internetzugang zu infizieren,
weil ihr mit den Sticks hin und her geht. Trotzdem ist
die beschrieben Vorgehensweise fir verschlisselte
Mails das sicherste. Erst recht wenn du zum Entschlis-
seln ein Rechner nimmst, der nur von CD lauft. AuBer
offline Kommunikation gibt es nichts sichereres. Es
bleibt aber dabei: Was wirklich wichtig ist, gehort
nicht in Mails bzw. berhaupt in Computer mit Inter-
netanschluss!

Chat und Instant Messaging

Eigentlich gilt das gleiche wie fir Mails. Such dir einen
guten unkommerziellen Anbieter und verschlissele
ordentlich. Neben GnuPG bietet sich hierfir vor allem
OFF-THE-RECORD (OTR) — Messaging an. Es bietet im
Vergleich zu OPEN-PGP (wie von GnuPG verwendet),
zwei Vorteile. Fir das Signieren und Verschlisseln von
Nachrichten werden kurzlebige Schlissel verwendet
und anschlieBend geléscht. So kann auch bei Verlust
des langlebigen Schlissels vorherige Kommunikation
nicht kompromittiert werden. AuBerdem wird nur die
erste Kontaktaufnahme mit einer eigenen Signatur
versehen. AnschlieBend wird eine gemeinsame Signa-
tur verwendet, die durch ein gemeinsames Geheimnis
geschitzt ist. Wdhrend eines Gespréches konnen

Auch die Betreffzeile ist bei ver-

|Asymmeirische Verschli.isslung:l beide Teilnehmer_innen sicher sein,
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signiert haben. Wenn das Gesprdch beendet ist, wird
diese Signatur verdffentlicht. Im Fall einer Entschlisse-
lung des Gesprdchs kann keine der getétigten Aussa-
gen irgendwem bewiesen werden, da nun jede_r die
Signatur verwenden kann und somit die Nachrichten
falschen.

Sei dir trotzdem bewusst, dass Rechner und Betriebs-
system sowie Ort und Schutz deiner Verbindung, wie
schon beschrieben, Einfluss darauf haben, wie sicher
deine Verschlisselung ist. AuBerdem bleiben auch hier
immer Metadaten héngen.

Facebook, Google und Co.

Fir Facebook und andere sog. soziale Netzwerke und
auch kommerzielle Suchmaschinen und Mailanbieter
ist die Frage, wie lange Geheimdienste den kopierten
Traffic speichern, gar nicht so wichtig, da sie selbst
den gesamten bei ihnen anfallenden Traffic speichern.
Dies gilt auch fir wieder geldschte Beitrdige /Nach-
richten z.B. bei Facebook. Die Geheimdienste mis-
sen also nicht ihren Speicherplatz belasten sondern
kdnnen, auch im Nachhinein, den des Unternehmens
einsehen. Bei Facebook missen sie dazu lediglich den
Nutzer_innennamen eines Mitglieds eingeben und
auswdhlen, aus welchem Zeitraum sie alle Privatge-
sprdche lesen wollen.

AuBBerdem wirst du hier doppelt bespitzelt: aus kom-
merziellem und aus geheimdienstlichem oder polizei-
lichem Interesse. Da hilft es kaum, dir ein Pseudonym
zuzulegen oder TOR zu verwenden. Denn durch die
Art deiner Nutzung, deine ,Freundschaften" usw. bist
du sowieso recht schnell identifiziert. Wir werden hier
also keine Tipps geben wie dieser Schrott sicherer

zu gestalten ist, es wa-

ren sowieso nur lllusionen.
Macht eure Accounds dicht!
Sie gefdhrden euch und
andere. Und nutzt unkom-
merzielle Suchmaschinen,
die keine IP-Adressen
speichern.

Homepages betreiben

Wie du eine Homepage pflegst und dabei das Risiko
einer Identifizierung verringerst, haben wir ja schon
beschrieben. Doch wir wollen an dieser Stelle auch
darauf hinweisen, dass alles was wir bisher geschrie-
ben haben, meist deiner eigenen Sicherheit diente.
Wenn du aber selber Angebote im Netz schaffst, hast
du auch eine Verantwortung fir diejenigen, die sie
nutzen. Also sorge dafiir, dass du sie nicht unnétig in
Gefahr bringst. Besorge dir Webspace, bei dem nicht
automatisch IP-Adressen gespeichert werden und bau
z.B. in Blogs keinen Zugriffszdhler ein, der dann doch
wieder die IPs festhalt. Noch unverantwortlicher sind
Facebook-Accounds von politischen Gruppen/Pro-
jekten oder fir Mobilisierungen. Wer so was macht ist
naiv oder ein_e im besten Fall unfreiwillige_r Hilfspo-

Aol B Google &

lizist_in bzw. Lockspitzel. Denn alle méglichen unbe-
darften Nutzer_innen ,,befreunden* sich mit dir und
geben gleichzeitig ihr Interesse an deiner Thematik
bekannt. Du lieferst also Listen mit potentiellen Teilneh-
mer_innen an Demos oder was auch immer. Diese kon-
nen verwendet werden um die Betroffenen weiter zu
beobachten oder auch um sie als Spitzel anzuwerben.

Das gleiche gilt fir Quick-Response (QR) Codes auf
Flyern, Plakaten, Aufklebern. Jede_ r unbedarf-

te Smartphone-Nutzer_in, die_der sie fotografiert,
»registriert” sich fir die Demo oder das was du sonst
gerade bewirbst.

(Mobil-)Telefonie und Smartphones

Wie gesagt, es ist davon auszugehen, dass ver-
dachtsunabhéngig die Metadaten aller Telefonate
und SMS gespeichert werden. Das umfasst bei Handys
sowohl die Handynummer, die auf der SIM-Karte ge-
speichert ist, als auch eine Gerdtenummer und na-
tirlich die Verbindungsdaten. Dariiber hinaus ist eine
permanente Ortung der Gerdte und damit auch ihrer
Nutzer_innen mdglich. Wie bereits erwdhnt, ist auch
eine automatisierte verdachtsunabhdngige Stichwort-
suche denkbar. Bei einem Upgrade der Relevanz einer
Person kdnnen dann die ganzen Inhalte der Kommuni-
kation ausgespdht werden. Klassisches Abhéren. Auch
schon langer bekannt ist, dass Handys zur Wanze
umfunktioniert werden kénnen, indem das Mikro dau-
erhaft aufnimmt. Auch fir die integrierten Kameras ist
ein Dauerbetrieb denkbar. Das gilt Gbrigens auch fir
alle Gerdte mit Internetanschluss die Mikros und /oder
Kameras integriert haben. Nur Akku raus hilft.

Bei Smartphones sind die Zugriffsméglichkeiten noch
umfassender. Laut den
Snowden- Enthillungen
entwickeln spezialisierte
Arbeitsgruppen Mog-
lichkeiten, die einzel-
nen Betriebssysteme

zu hacken. Ausgelesen
werden kénnen alle
gespeicherten Informa-
tionen. Also Kontaktli-
sten, Passworter, Notizen, Bilder usw. Smartphones sind
genauso einzuordnen wie Computer, die ans Internet
angeschlossen sind. Mit dem Unterschied, dass sie die
Méglichkeit der Verknipfung einzelner Datensamm-
lungen erleichtern. Also z.B. Bewegungsprofile /Aufent-
haltsort, Googlesuchen, SMS und Telefonbuch.

.. Microsoft

In Abwesenheit von Telefonen zu reden ist also am
besten; in Anwesenheit von welchen zu reden birgt die
Gefahr abgehdrt zu werden. Am Telefon zu reden er-
hoht die Gefahr. AuBerdem erzeugst du Bewegungs-
profile, wenn du mit einem Handy ruml&ufst. Wenn
dein Handy ein Smartphone ist, bietest du den
Diensten zusdtzlich zahlreiche weitere Informationen
an. Nimm dein Handy (auch im Alltag) nur mit wenn du
es wirklich brauchst. Wenn du eins brauchst aber



nicht identifiziert werden willst, besorge dir fir De-
mos o.4d. ein nicht personalisiertes Handy inklusive
einer eben solchen SIM-Karte. Im Alltag oder Uber
einen ldngeren Zeitraum bringt das relativ wenig,
auBBer dass es fir die Polizei vielleicht juristisch etwas
schwerer ist. Keine lllusionen: Gber Bewegungsprofile
und deine Nutzungsart wirst du relativ schnell ge-
funden. Denk auBerdem daran, dass Stimmen auch
automatisiert wieder erkannt werden kdnnen und dass
es nicht reicht SIM-Karten zu wechseln, da auch das
Gerdt eine eindeutige Nummer Gbermittelt.

Fazit

Wir hoffen, dass du bis hier her durchgehalten hast
und dass dir das Geschriebene eine Einschétzung

der Arbeitsweise und der Méglichkeiten von Geheim-
diensten erleichtert. Aber vor allem hoffen wir, dass
dir dieser Text dabei hilft fir dich Wege zu finden,
dir die Sicherheit herzustellen, die du fir deine spezi-
fische Nutzung brauchst. Das kann ja wie beschrieben
stark variieren. Trotz des Umfang des Textes konnten
wir nur auf einige gdngige Nutzungsarten eingehen
und haben bestimmt auch dabei das ein oder andere
Erwdhnenswerte vergessen. Wir wiirden uns freuen,
wenn auch andere versuchen wisrden ihr Wissen zu-
gdnglich zu machen.

Bei allen Sicherheits-Warnungen geht es uns nicht
darum als Moralapostel aufzutreten und irgend-
wem, aus erzieherischen Griinden, die Spielzeuge
(Smartpohone, Facebook usw.) wegzunehmen. Welche
Selbst- und Fremdgefdhrdung fir welchen Nutzen
vertretbar ist, entscheidet im Alltag jede_r selbst. Die
privatisierte Verantwortung, wie sie diese Gesellschaft
stdndig predigt, hat allerdings ihre Kehrseite. So
weilBt du meist nicht, wie dein_e Kommunikationspart-
ner_in mit deiner Datensicherheit umgeht. Kollektive
(Lésungs-) Anséatze ricken in weite Ferne. Dies gilt
aber nicht nur fir das Ausmaf3 der Beteiligung an der
Selbst- und Fremdbespitzelung. Wir werfen das ein,
um zu verdeutlichen, dass die sich ergebenen Fragen
nicht moralisch oder gar technisch zu beantworten
sind, sondern nur politisch. So ist auch die technische
Uberwachung jeder_jedes Einzelnen ein Problem,
dass die_der Einzelne nicht [6sen kann. Eine poli-
tische Einsch&tzung der umfassenden Uberwachungs-
mafBnahmen und ihrer Wirkung auf die betroffenen
Gesellschaften, ist nicht zu trennen von einer Kritik an
Technologie und den gesellschaftlichen Umsténden;
z.B. dem War on Terror, der Krieg der niemals aufhdrt
und die Uberwachung rechtfertigt. Diese Dimension
hat unser Text bewusst vernachldssigt. Eine solche Ana-
lyse ist nétig, aber eine noch umfassendere Angele-
genheit als dieser Text. Und nicht zuletzt: Passt auf
euch auf!

Nerds, Subversive, Anarchist_innen - Bande fir ein
Nachrichtendienstliches Desaster/Vereinigte Saboteure
NSA-BND/VS
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Anhang - Einige empfehlenswerte Seiten:

torproject.org - Die Seite des TOR-Projektes, stellt
TOR in den verschiedenen Varianten und fir alle
gdngigen Betriebssysteme zu Verfigung. AuBerdem
auch das empfehlenswerte Betriebssystem TAILS.
Auf der Seite gibt es grundsatzliche EinfGhrungen in
TOR und TAILS und auf dem TOR-Blog aktuelle
Nachrichten und Sicherheitswarnungen. Leider
beides GroBtenteils auf Englisch.

gnupg.org — Die Anbieter_innen Seite von GnuPG.
Alle Infos auch auf deutsch.

otr.cypherpunks.ca — Die Seite der Hersteller_innen
von OTR. Mit vielen nitzlichen Infos und Listen von
unterstitzenden Programmen/Anbietern. Leider nur
in Englisch.

Erism-break.org - Seite mit Softwareprodukten, die
Uberwachung erschweren und vielen Tipps auch auf
Deutsch

selbstdatenschutz.info - versammelt Anleitungen,
Tutorials und Tipps sowie Hintergriinde, Links und
News rund um Datensparsamkeit, Datenschutz,
Datensicherheit, IT-Sicherheit & Verschlisselung

de.wikipedia.org und de.wikibooks.org —

Da Programmbeschreibungen von den Hersteller_
innen oder Anbieter_innen oft nur auf Englisch an-
geboten werden, kann ein Blick in die deutsch-
sprachige Version von Wikipedia bzw. Wikibooks
hilfreich sein. z.B. TOR und verschiedene Verschliss-
elungssysteme und -programme werden ausfihrlich
erklart.

theguardian.com/world/the-nsa-files -
Themenseite des Guardian zu den Enthillungen

(engl.)

golem.de — Nachrichten rund um IT-Sicherheit. z.B.
haben wir dort gerade gelesen, dass die Anbieter_
innen von Lavabit und Silent Circle, die ihre Dienste
dicht machten um nicht mit der NSA kooperieren zu
missen, eine Dark Mail Alliance gegrindet haben,
um eine neue Open Source basierte Form der e-Mail
zu entwickeln. Diese soll nicht nur verschlisselt sein,
sondern auch Metadaten schitzen. Auch erfuhren
wir, dass einige Wissenschaftler_innen gerade
Spenden sammeln, um TRUE CRYPT auf mdgliche
Hintertiren zu Gberprifen. Lohnt also immer einen
Blick, um aktuelle Entwicklungen mit zubekommen.

cybererrorism.noblogs.org - ist ein Projekt von
anarchistischen Geeks, Haecksen und Menschen,
die sich einfach mit Technik beschaftigen.

netzpolitik.org - ist eine Plattform fir digitale
Burgerrechte.

Offlineseiten - z.B. die von Biichern und Zeitungen




Entgrenzte Kriege

Robotorisierung des Totens
auf der Basis digitaler Vollerfassung

Mit der Veréffentlichung der Total-Erfassungspro-
gramme Xkeyscore, Prism und Tempora durch Edward
Snowden ist in Ansdtzen deutlich geworden, welches
AusmalB die digitale Vollerfassung erreicht hat. Der Dis-
kurs um den Einsatz von Drohnen ist dabei etwas in den
Hintergrund geraten, véllig zu Unrecht, denn Drohnen
stitzen sich genau auf diese digitalen Informationen, ihr
Einsatz ist ohne sie nicht denkbar. Dies zeigt besonders
die jetzt bekannt gewordene Nutzung dieses Ausspdh-
progamms durch die Bundeswehr in Afghanistan. Wir
beschrdnken uns in dieser Darstellung darauf, wie und
zu welchem Zweck Drohnen digitale Daten sammeln und
mit Daten gefittert werden. Wir hoffen, dass dieser
kleine Beitrag die Diskussion um die Auswerfung unserer
Alltagsdaten bereichern kann.

In der &ffentlichen Diskussion geht es meistens um den
Einsatz von bewaffneten oder unbewaffneten Drohen.
Wir halten diese Unterscheidung deshalb fir irrele-
vant, weil es kaum einen Unterschied macht, ob die mit
einer Drohne erfassten Daten unmittelbar von dersel-
ben Drohne zum tédlichen Angriff umgesetzt werden
oder erst von einer an anderen Orten stationierten
Raketenbasis. Entscheidend ist, ob die Erkenntnisse
einer Drohne zum Téten benutzt werden kénnen. Droh-
nen sind mehrfach nutzbar,
militdrisch und zivil, préventiv
und repressiy, sie arbeiten

im Schnittbereich von Mensch
und Maschine, Uberschreiten
Grenzen - auch die von Recht
und Gesetz, sie agieren im
entgrenzten Raum.

Von den Militdrs wird dies als

Notwendigkeit beschrieben, weil ,Krieg" sich veran-
dert hat. Im Krieg stehen sich nicht mehr Feinde in of-
fener Feldschlacht oder im Stellungskrieg gegeniiber.
Der US Kriegsforscher Dickson schrieb dazu 2002:

,» Fir westliche Streitkrdfte wird die asymmetrische
Kriegsfihrung in stédtischen Bereichen die gréBte He-
rausforderung des 21. Jahrhunderts sein... Die Stadt
wird die Grundlage strategischer Uberlegenheit sein,
wer immer sie kontrolliert, wird die Richtung zukinftiger
Ereignisse in der Welt diktieren kénnen.”

Auf die Stadt und damit auf die Aufstandsbewe-
gungen in stddtischen Bereichen richtet sich der Fokus
der Kampfeinsatze. Der gesamte zivile Raum wird zum
Kriegsgebiet, die Einwohner zu (potentiellen) Feinden,
ihre Kommunikation, ihr Verhalten, ihre Beziehungen

zu begehrten Datenmengen. Es hat geradezu ein Run
eingesetzt, Drohnen in sog. zivilen Bereichen einzuset-
zen, sei es bei schweren Unglicken, Demonstrationen

ausgehen, dass die StraBenké&mpfe in Griechenland,
Agypten und der Tirkei von Drohnen aufgezeich-

net worden sind, um Polizei und Militar mit aktuellen
Erkenntnissen fir die Zerschlagung von Widerstand zu
versorgen.

Die Unubersichtlichkeit der Stddte soll mit einer Droh-
nenarmada sichtbar gemacht werden, die von der
GroBe gangiger Verkehrsflugzeuge bis zur Insekten-
gréBe reicht und die als Schwarm kleinster Informa-
tionssammler auch in die hinterste Ecke eines Kellers
vordringen kdnnen.

So werden z.B. die dort gewonnenen Daten einer
Person, mit Bewegungs- und Kommunikationsdaten
nauffalliger” Personen abgeglichen. Der so definierte
»feindliche Kadmpfer* — zusammengesetzt aus Puzz-
lesteinen verschiedenster Dateien — wird dann zum
Abschuss freigegeben. Hier zeigt sich die Absurditat
der Argumentation ,,ich habe ja nichts zu verbergen*
mit der viele auf die Totalerfassung reagieren. Denn
das ,Auffallige* wird Gber das ,,Normale” herausge-
filtert und was normal ist, entscheiden nicht Menschen,
sondern Computer-errechnete Algorithmen.

Dabei bedienen sich die
Rechner der Militdrs aus
den nahezu unerschépf-
lichen Datenmengen, die
u.a. von Google, Yahoo,
Facebook etc. gespei-
chert worden sind. Bei der
Uberwachung der Kom-
munikation ,,auffalliger”
Personen wird ihr gesamtes
Umfeld in bis zu drei Stufen einbezogen. Das bedeu-

tet, dass die Freunde der Freunde der Freunde durch-
leuchtet werden. Ein durchschnittlicher Nutzer z.B. von

Facebook hat 150 Kontakte. Wenn auf der 2. Stufe
jeder dieser Kontakte gleichfalls Uberprift wird, sind
22.500 Personen betroffen. Beim 3. Schritt sind schon
3.375.000 Uberwachungsziele im Focus der Behér-
den, von denen jedes eine Vielzahl von Gesprdchen,
E-Mails oder Chats mit seinen Freunden austauscht.

Es ist ein Mdrchen, dass letztlich der Mensch Gber den
tédlichen Einsatz von Drohnen entscheidet. Er mag
(noch) am Dricker sitzen, aber die Informationen, die
er erhdlt sind von Computerprogrammen ausgear-
beitet worden, iber die er keinen Uberblick hat und
die er schon gar nicht kontrollieren kann. Deshalb
wird schon jetzt folgerichtig Uber ,die Verkirzung der
Totungskette um den (Unsicherheits-)Faktor Mensch*
diskutiert und dem automatisierten Téten der Vorzug
gegeben. Denn, so die zynische Begrindung,

oder FuBBballspielen. Wir kénnen mit Sicherheit dowon22 Computer begehen keine Kriegsverbrechen.



Abweichungen prdventiv detektieren -
unser Alltag als prédzise normative Datenbasis

Google, Facebook, Amazon, Twitter und Co sind die
idealen Partner fir militarisch-zivile Uberwachung.
Sie sammeln und liefern frei Haus individuelle Lebens-
muster und -duBBerungen und bilden damit ein umfas-
sendes Instrumentarium, Verhalten zu katalogisieren.
Hier lassen sich nicht nur makroskopische Muster einer
Gesellschaft erkennen, sondern hier kann individuell
fir jedeN einzelneN ein ,,normales” Alltagsverhalten
von ungewdhnlicher und damit verddchtiger Aktivitat
unterschieden werden.

Dazu werden unterschiedliche Parame-
ter ausgewertet: Die Analyse meiner
Uber das Handy an den Provider Gber-
mittelten Standorte markiert Gber Jahre
hinweg fir mich ,,gewdhnliche* Orte.
Mein Uber Kredit- und EC-Karte pro-
tokollierter Geldverbrauch hinterl&sst
ebenfalls eine individuelle Alltagssigna-
tur in Hohe, Lokalitat und Verwendungs-
zweck der Geldtransfers. Telefon, Email, Twitter und
facebook liefern ein nahezu vollstandiges Soziogramm
meiner Kontakte: Eine simple Software stellt die Frage
»Wer ist mit wem wie intensiv verknipf2* grafisch dar.
Stichwort- und semantische Analyse unverschliUsselter
Kommunikation legen den Charakter der sozialen
Beziehung offen und liefern ganz nebenbei meinen
typischen ,,Sprachabdruck®. Schon eine Analyse meh-
rerer Monate bildet ein individuelles ,,Durchschnitts-
verhalten” hinreichend prdzise ab und macht das fir
diese Person ,,normale” Verhalten vorhersagbar — eine
Disziplin, in der Google seine zukinftige Vorreiterrolle
sieht. Abweichungen von diesem Verhalten sind leicht
detektierbar und kdnnen bei Schniffelbehdrden Akti-
vitdt oder erhdhte Wachsamkeit ausldsen.

Wichtig dabei ist, dass keine der genannten Auswer-
tungsmethoden unmittelbaren personellen Arbeitsauf-
wand fir die abhérende Behdrde notwendig macht.
Das heif3t: niemand muss sich explizit fir mich inte-
ressieren! Selbstlernende Algorithmen erledigen die
zuvor genannten Analysen Uber die Rechenzentren
der Festplattenfarmen (cloud) und Telekommunikati-
onsanbieter automatisch und parallel fir Millionen von
»freiwilligen” Nutzerlnnen (=Datenlieferantlnnen).

INDECT - Automatisierte Uberwachung
als nahe Zukunfisperspektive

INDECT ist eines von vielen europdischen militarisch-
zivilen Sicherheits-Forschungsprojekten, fir die die

EU in der letzten Bewilligungsperiode (2007-2013)
insgesamt Uber 50 Mrd Euro ausgegeben hat. In der
deutschen Ubersetzung heiB INDECT: Intelligentes In-
formationssystem zur Unterstiitzung der Uberwachung,
zum Aufspiren und Erkennen (von Bedrohungen) fir
die Sicherheit von Birgern im stadtischen Raum.

Indect kann mensch sich vorstellen als eine Kombina-

tion aus biometrischen Uberwachungskameras und
-Drohnen, Ortungssystemen, Robotertechnologie und
intelligenten Suchmaschinen. ,,Indect ermdglicht die
Beobachtung aller Birger im Web und auf der StraBe
in Echtzeit" und versucht dariber ,,abnormales Ver-
halten” ausfindig zu machen. Dies soll etwa Stérungen
der &ffentlichen Ordnung oder andere Straftaten
prdventiv erkennen. ,,Automatisierte Schnittstelle leiten
Beobachtungen und Erkenntnisse unmittelbar an Polizei
und Ermittlungsbehorden weiter.”

Als abnormal bzw. auffdllig gilt dabei sowohl eine
Person, die stundenlang auf dem Flughafen Kaffee
trinkt, als auch eine Person, die die ,,falschen” Websei-
ten aufruft oder Mails mit ,,falschen*
Inhalten oder an die ,falschen* Leute
verfasst. Durchforstet werden alle
digitalen AuBerungen und Spuren.

Wie bei der Herstellung des perma-
nenten Kriegszustandes mit dem war
on terror nach dem 11. September
2001 soll mit den globalen Kontroll-
netzen der cyberwar die Gesellschaft disziplinieren.
Die anfdngliche Empdrung Uber den Verlust der
Privatspdhre ist eingepreist und wird - so hoffen die
Kontrolleure - bald einer fatalistischen Gew&hnung
weichen. Der Zustand permanenter ,,Angst* wird mit
der Forderung nach immer mehr ,Sicherheit” vertieft.
Diese alles kontrollierende Uberwachungsstaatenge-
meinschaft ist keine Orwellsche Science-Fiction, son-
dern bittere Realitat.

Ein Berater des ehemaligen US Prasidenten George
W. Bush hat bereits 2004 gegeniber kritischen Jour-
nalistinnen gesagt:

»Wir sind jetzt ein Imperium, und wenn wir handeln
dann schaffen wir unsere eigene Wirklichkeit. Und wdh-
rend Sie diese Realitdt studieren — auf genauve Weise
wie immer — handeln wir bereits wieder und schaffen
neue Realitdten, die Sie ebenfalls untersuchen kénnen,
und so geschehen die Dinge. Wir sind die Akteure der
Geschichte. Und Sie, sowie alle diejenigen die lhnen Ghn-
lich sind, werden sich darauf beschrdnken missen, das
zu untersuchen, was wir tun.”

Das wird stimmen, wenn wir uns von diesen Entwick-
lungen nicht starker entkoppeln und den eigenen Weg
unseres sozialen Widerstandes bestimmen.

Leistet endlich Widerstand
gegen eine globale Kontrollgesellschaft!

Mittlerweile stimmen alle fortschrittlich Denkenden
dem 1993 visiondren Cypherpunk-Manifest von Eric
Hughes zu, in dem er behauptet, dass Privatheit fir
eine offene Gesellschaft im elektronischen Zeitalter eine
absolute Notwendigkeit ist.

Warum begeben wir uns dennoch freiwillig digital-
exhibitionistisch in den Zustand vélliger Durchleuchtung
unserer Privatsphdre? Warum liefern wir freiwillig die
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Datenbasis, die jegliche Uberwachung und damit auch
Drohnen zur Selektion zwischen normalem und ver-
ddchtigem Verhalten bendtigen?

Ein trendig, handlich-mobiles Lifestyle-Smartphone
ermoglicht ,;soziale* Teilhabe an einer nahezu allum-
fassenden digitalen Informationswelt. Alles in dem
angenehmen Glauben, das eigene Leben und Arbeiten
smarter kontrollieren und effizienter dirigieren zu kén-
nen. Dabei geben wir gerade Kontrolle Gber sensible
Details unserer Personlichkeit an Dritte ab und biBBen
Selbstbestimmung durch eine vdllig fremdbestimmte
digitale Verwertung unserer permanenten Netzaktivi-
tat ein.

Wir rufen dazu auf, den richtigen und politisch einzu-
fordernden Grundsdtzen eines freien und anonymen
Netzes angesichts der Uberwachungsrealitat nicht
ohnmdchtig und tatenlos ,hinterher zu diskutieren®
sondern aktiv die M&glichkeiten einer alltdglichen
Verweigerung gegeniber digitaler Erfassung und
Kontrolle zu nutzen.

Wer sich also gegen die Ubergriffige Verletzung von
Personlichkeitsrechten durch das Ausspionieren jegli-
cher Netzdaten, gegen DNA-Datenbank und (Droh-
nen-)Kameraiberwachung politisch aktiv zur Wehr
setzen will, sollte auch mit der Preisgabe der eigenen
Alltagsdaten nicht nur sparsamer sondern vor allem
strategisch und damit véllig anders umgehen. Gera-
de die Zusammenfihrung der vielen verschiedenen
Aktivitaten, Interessen, Neigungen, Eink&ufe, Kommuni-
kationspartnerlnnen, (...) zu einer integralen digitalen
,»Identitdt” ist die Grundlage fir die M&chtigkeit von
schniffelnden Analysewerkzeugen.
Methoden des Identitdts-Splittings
kénnen mit annehmbaren Aufwand
das reale Ich auf unterschiedliche
digitale Identitdten ,verteilen®.

Konkrete Blockade
digital-totalitdrer Erfassung

Als erstes raten wir zur moglichst
weit reichenden Verweigerung
unserer FREIWILLIGEN Preisgabe
personlicher Daten: Durch (1)
gezielte Drosselung unserer Teil-
habe am digitalen Dauersenden
und durch (2) eine weitgehende
Vermeidung persdnlich zuzuord-
nender digitaler Dienste. Wir
wollen die bevorzugte Inanspruch-
nahme von nicht-personalisierten
Diensten stark machen und kollek-
tive Entpersonalisierungsstrategien bei der Nutzung von
accounts und Hardware wiedereinfihren.

Zur Wiedererlangung eines Mindestmafes an Pri-
vatheit und Souverdnitdt bei digitaler Kommunikation
raten wir zur Verschliusselung ALLER Inhalte sowie zu
einer effektiven Verschleierung des Ortes und (soweit
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mdglich) der von auBen zuzuordnenden IdentitGt der
Kommunizierenden.

Verglichen mit dem was wir zu verlieren bzw. verloren
haben, ist der Aufwand fir ein leicht abgeé&ndertes
Alltagsverhalten minimal: Das Handy nicht dauverhaft
mitfihren, EinkGufe méglichst bar tatigen, Mails ver-
schlUsseln, seine Daten nicht in der cloud sondern lokal
speichern. Vornehmlich mit der kostenlosen und freien
Anonymisierungs-Software Tor surfen. Verschiedene
digitale Identitdten sauber voneinander trennen oder
gar mit mehreren realen Personen gemeinsam einen
Mail-, Chat-, oder Forums-Zugang Orts-anonymisie-
rend nutzen.

Weiterhin rufen wir dazu auf, aktiv zu werden gegen
die (zum Teil mittelstdndischen, hoch spezialisier-

ten) Unternehmen auf dem militarisch-zivilen Sektor
der automatisierten Datenerfassung, Kontroll- und
Uberwachungstechnologie sowie der Robotorisie-
rung. Unternehmen, die dazu beitragen, Verhalten
bzw. Kommunikation auszuspdhen, zu analysieren, zu
kategorisieren, zu archivieren oder gar zu zensie-
ren, sollten als solche &ffentlichkeitswirksam markiert
werden. Die Kampagne ,Krieg beginnt hier” liefert
unserer Meinung nach brauchbare Anregungen fiir ein
methodisches Vorgehen.

Alltagsbewusstsein
gegen Ignoranz und Ohnmacht schaffen

Kritisches Bewusstsein bei der Nutzung digitaler
Dienste reicht leider nicht aus: Bei kaum einer ande-
ren Technologie sind wir bei der Beschrdnkung digi-
taler Prdsenz so stark von unserem (sozialen) Umfeld
abhdngig. Wenn ,,Freundlnnen”
bereitwillig ohne Nachfrage Fotos
bei Facebook hochladen und mich als
eine der abfotografierten Personen
in ihrem Blog ebenfalls namentlich
zuordnen, kann ich noch so bewusst
mit meinen Daten umgehen. Mein Bild
bleibt mit Name unléschbar im Netz.
Das heiBt wir missen offensiv auf an-
dere zugehen und eindringlich einfor-
dern, dass wir NICHT auf facebook
und Co auftauchen — mit keiner Zeile,
auf keinem Photo, in keinem Video.

Produkte wie dash-cams (den Verkehr
aufzeichnende Kameras in Privat-
PKW) oder die Datenbrille von Goo-
gle sind eine Zumutung fir alle. Erste
Testnutzerlnnen der 2014 auf den
deutschen Markt kommenden Goo-
gle-Brille berichten von feindseligen Reaktionen ihrer
Umgebung: Filmst Du mich gerade? Machst Du jetzt ein
Foto von mire Liest Du im Internet nach, wer ich bing

Unsere klare Aufforderung an alle Google-Brillen-
Trager_innen: Nehmt die Brille ab! Sonst machen wir
das ...

Anonym



Dokumentation:

Ein Aufruf zum Ubergrift

Broken Glass - Die Google-Datenbrille

Wir rufen auf zu einer Kampagne gegen die unfrei-
willige Datenspende durch Datenbrillen im ,,6ffent-
lichen” Raum:

Wenn wir unserem Gegeniber in der Bahn oder auf
der StraBBe die Google-Brille absetzen, zindet die
Diskussion um unfreiwillige Datenweitergabe von Bild-,
Video- und Tonaufzeichnungen und deren Verknip-
fung mit im Internet Gber uns auffindbare Informati-
onen vermutlich von selbst.

Wir schlagen vor, die voraussichtlich smarten Herren
und Damen mit der ,,Google-Glass" im Gesicht von
der Seite! anzumachen und aufzufordern, ihre Daten-
Brille umgehend wegzupacken.
Ziel ist es, mit alltaglicher und
schwungvoller Konfrontation
den ricksichtslosen Techno-
Trendsetterlnnen ihr 24h-Da-
sein als Googles unbezahlte
Datensammlerlnnen unattraktiv
zu machen und die 6ffentliche
Debatte um die Erfassung per-
sonlicher Daten zu befeuern.
Die Ideenverbreitung und Me-
thodenentwicklung der Kampa-
gne soll vor Markteinfihrung der ,,Google-Glass" in
Deutschland beginnen, um rechtzeitig wirksam werden
zu kénnen. Derzeit werden nur wenige Tausend Exem-
plare von Googles Datenbrille an Software-Entwick-
lerlnnen und an Zeitungs- und Fernseh-Redaktionen
herausgegeben. Anfang 2014 wird Google-Glass in
den USA der Masse zur Verfigung stehen. Die Mark-
teinfUhrung in Europa ist noch im gleichen Jahr ange-
strebt.

Der Zug ist liingst abgefahren -
Videoaufzeichnung ist doch nichts neues!

Wir wissen, dass es unzdhlige fest installierte Kame-
ras im quasi-6ffentlichen Raum gibt und uns zukinftig
mobile Kameras in Form von Drohnen auch auBBerhalb
von Demos drohen. Wir wissen auch, dass tdaglich
Millionen von Smartphones und Tablets zum Wild-in-
die-Menge-Fotografieren genutzt werden. Fir uns
kein einleuchtender Grund, uns nicht gegen weitere
und vor allem sehr direkte Formen von Ton-, Bild- und
Videoaufzeichnungen in Bahnen, Kneipen, Schulen,
Unis, Bilbliotheken, Einkaufszentren, Sportstatten und
auf der StraBe zu wehren. Wir sind auch nicht damit
zufrieden, wenn Google der kritischen Offentlichkeit
ein Lampchen an der Brille zugestehen wirde, dass
bei Aufzeichnung leuchtet. Wir haben einfach keine
Lust, als Aufzeichnungsgegenstand in Googles ver-
knipfungsreichem Datenbestand zu landen und jedem
Technotrottel ungefragt Informationen zu unserer Iden-
titat offenzulegen. Letzteres ist tatsdchlich eine ,,neue“2

Qualitat von Datenbrillen, die erst durch deren ein-
fache und fir die Umgebung nicht ersichtliche, perma-
nente Erfassung von Personen im Visier des Bebrillten
mdglich wird. Schwer vorstellbar, dass uns eine Person
mit gezickter Smartphone-Kamera Gber Minuten hin-
weg begleiten wirde — mit der Brille kein Problem.

Wer trdgt denn so was?
— das sieht ja unglaublich blod aus!

,Niemand, der einigermalBen bei Trost ist, Iduft mit die-
sem Ding durch die Gegend.” (FAZ, Okt 201 3). Noch
sieht es so aus, als wirden nur Vollidioten oder tech-
nophile Nerds eine solche Brille kaufen wollen. Doch
wir wdren naiv zu glauben, das
gelte auch Ende 2014 noch.
Die Sogwirkung trendiger und
mit der Zeit auch erschwing-
licher Kommunikationshardware
sollte nach den Erfahrungen

mit Smartphones und Tablets
nicht gering geschatzt werden.
Niemand hat sich vor kurzem
vorstellen kénnen, dass sich
Menschen freiwillig die derzeit
neueste Generation Smart-
phones kaufen, deren Sensoren (zur Sprach- Blick- und
Gestensteuerung) nicht mehr abschaltbar sind. Und
niemand hat sich vor einigen Jahren vorstellen kénnen,
dass sich Leute riesige Tablets zum Telefonieren an
den Kopf legen — auch das sah zu bléd aus. Und den-
noch gehdrt es heute zum ,,normalen” Alltagsbild.

Die Funktionsweise von Google-Glass

Die Brille kann alles, was ein Smartphone prinzipiell
auch kann, sie ist nur kein Smartphone, sondern eine
Brille. Per ,,Wisch* am Brillenbigel, per Sprachbefehl
oder per Augensensor lassen sich Ton und Video-auf-
nahmen mit der Datenbrille starten. Mit der richtigen
App (einem ladbaren Programm fir die Brille) reicht
ein Augenzwinkern um die Fotofunktion auszulésen.
Die Brille kann dann Informationen aus dem Internet
zum Erblickten einblenden. Ubertragen werden auf-
gezeichnete Daten an die cloud, also an Festplatten-
farmen in Googles Rechenzentren — Auswertung der
Daten durch Google inklusive!

Die Menschen nicht zu sehr verunsichern

Google beteuert, derzeit keine Gesichtserkennungs-
software fir Google-Glass anbieten zu wollen.

,,Die Google-Unternehmenspolitik bei vielen Dingen ist
es, bis genau an die Grenze zu gehen, wo es den
Leuten unheimlich wird, aber nicht dariiber hinaus”, so
Eric Schmidt -Vorstandsvorsitzender von Google. Auf
Nachfrage erklart Google, die Entwicklung solcher

5 Software durch Drittanbieter fir das offene Android



Betriebssystem nicht verhindern zu kénnen. Und so ist
diese strittige Software bereits verfigbar — Personen
im Visier des Google-Bebrillten kdnnen direkt im Netz
»gegoogelt werden. Die Strategie der Akzeptanz-
beschaffung fir Googles Datenbrille in Europa dhnelt
der EinfGhrung der elektronischen Gesundheitskarte,
deren Funktionalitat schrittweise ausgebaut wird.
Wdhrend der Computerchip zu deren Einfihrung
nicht viel mehr als die auf der Karte aufgedruckten
Daten speichert, folgen nach und nach immer mehr
sensible Daten bis hin zur vollstéindigen elektronischen
Krankenakte. Fir die langfristige Perspektive verweist
Schmidt selbstbewusst auf die Kraft des Faktischen:
Der Birger misse als Konsequenz einer zunehmenden
Verbreitung von Datenbrillen zu einer ,,neuven sozialen
Etikette* finden. Zu eben dieser Findung wollen wir mit
unserer kleinen Kampagne beitragen.

Mehr als ,,nur Uberwachung

Bei vielen herrscht die Annahme vor, die digitale
Totalerfassung sei in erster Linie repressiv motiviert.
Tatsdchlich jedoch treffen sich hier das Uberwa-
chungsinteresse der Schniffelbehdrden und unab-
hdngig von ihm existierende 6konomische Interessen.
Denn fir die Mehrwertproduktion gewinnt die Zirku-
lationssphdre immer stdrker an Bedeutung. Ein immer

schnellerer und umfassenderer Informationsfluss, eine
genauere Vorhersagbarkeit von Bedirfnissen und
Absatzmdglichkeiten sorgen fir eine beschleunigte
Wertschépfung. Genau das ist das Kapital von Unter-
nehmen wie facebook und Google, deren Algorithmen
aus einer Vielzahl individueller Alltagsdaten nicht nur
treffende Prognosen Uber unser zukinftiges Verhalten
errechnen, sondern sich uns dabei als persénlicher,
smart manipulativer Lebensbegleiter andienen. Sich
der kapitalistischen Erfassung und Verwertung aller
Lebensregungen zu verweigern, ist damit ein ,,Stérfak-
tor*, der Uber den reinen Uberwachungscharakter der
Datensammelei hinausreicht.

Autokameras filmen Tag und Nacht

Seit einigen Monaten gibt es sie auch in deutschen
Elektronikmérkten. Sogenannte dash-cams - kleine und
sehr billige Autokameras zur Daueraufzeichnung, die
hinter der Windschutzscheibe im Auto angebracht
werden, um das Verkehrsgeschehen wdhrend der
Fahrt bzw. die Umgebung des abgestellten Fahrzeugs
aufzuzeichnen. Per Infrarotkamera auch nachtsl Wenn
die Speicherkarte voll ist, wird sie wieder von vorne
beschrieben.

kick glassholes !

smash dash - cams ! Broken Glass

Videouberwachung an Bahnhofen

Innenministerium liefert Details zur Ausweitung der
Videoiberwachung an Bahnhéfen,
“Gefdhrdungskategorien” bleiben indes geheim

Das Bundesministerium des Innern (BMI) und die Deut-
sche Bahn AG haben eine Grundsatzvereinbarung fir
den Ausbau und die Modernisierung der Videoiber-
wachung an Bahnhéfen abgeschlossen. Demnach sollen
in den kommenden sechs Jahren “rund 36 Millionen
Euro in das gemeinsame Programm flieBen”.

Nach Angaben der Bundesregierung betreibt die DB
AG bundesweit rund 5.700 Personenbahnhofe, von
denen derzeit 495 Bahnhdfe mit rund 3.800 Video-
kameras ausgestattet sind. An 141 Bahnhéfen wirden
die Videobilder aufgezeichnet. Fir mehr Details hatte
der Abgeordnete Jan Korte beim Innenministerium
nachgefragt.

Zundchst wird mitgeteilt, dass die zustdndige Bundes-
polizei “regelm&Big und/oder anlassbezogen kon-
zeptionelle Grundiberlegungen” anstellt und daraus
Uberwachungskonzepte anfertigt. Die Bahnhéfe wer-
den dazu in drei “Gefdhrdungskategorien” eingeteilt.
Welche Bahnhéfe jedoch in welche Risikoklasse einge-
stuft wurden, soll verborgen bleiben. Die Begrindung
ist hanebichen:

In der Zuordnung der einzelnen Bahnhéfe zu Geféhr-
dungskategorien spiegeln sich Methoden der polizei-
lichen Lagebewertung, Erkenntnisstand und Strategie
der SchutzmaBnahmen der Bundespolizei wider. Hie-

tial an den einzelnen Bahnhdfen, den Schutzstandards
sowie die konkreten SchutzmafBnahmen der Bundes-
polizei ziehen. Potentiellen Tatern wird es erleichtert,
Anschlagsziel und -ort so zu planen, dass gréBt-
m&glicher Schaden angerichtet wird, und gleichzeitig
die SchutzmaBnahmen wirksam zu unterlaufen sowie
ihr Entdeckungsrisiko zu minimieren. Eine Offenlegung
wirde die Arbeit der Bundespolizei hier nachhaltig
infrage stellen. Welche Bahnhdfe nun in den Genuss
aufgeristeter Videoiberwachung kommen sollen, steht
angeblich noch nicht fest. Die geheimgehaltene Ge-
fahrdungseinschatzung ist hierfir ebenso von Belang
wie “technische Machbarkeit, erforderliches Finanzvo-
lumen, Status Quo der dortigen Bestandstechnik”.

Die Videouberwachungstechnik in den Bahnhéfen wird
grundsatzlich von der Bundespolizei und der DB AG
gemeinsam genutzt. Die Kosten fur die Anschaffung
von Kameras werden normalerweise durch die DB AG
Ubernommen. Seitens der Bundespolizei bereitgestellte
Mittel dienen laut dem Innenministerium vor allem der
Aufzeichnung von Bildern sowie einer “Ertichtigung
der vorhandenen Leitstellen”.

Die Bundespolizei nutzt an Bahnanlagen angeblich
keine Technik zur Verhaltenserkennung. In der Ant-
wort auf die Anfrage misste an dieser Stelle jedoch
ein “noch nicht” stehen, denn entsprechende Projekte
werden ldngst beforscht und sind bereits testweise
an Bahnhéfen, Flugh&fen und Universitéten installiert
worden. Das Projekt “Automatisierte Detektion inter-

raus lassen sich Ruckschlisse auf das Schadenspoten-26 ventionsbedurftiger Situationen durch Klassifizierung



visueller Muster” (ADIS) wird fir den Einsatz an Bahn-
hoéfen entwickelt. In der vorliegenden Antwort heil3t es,
die beforschten Projekte seien “grundsatzlich geeignet
[...], die eingesetzten Sicherheitskrafte bei ihrer Arbeit
zu unterstitzen”. Im Gbrigen wirde die Videoiber-
wachung und die Videoaufzeichnung im &ffentlichen
Raum eine “préventive Wirkung” entfalten.

Behauptet wird, Videoaufzeichnungen kénnten we-
sentlich zur Aufklarung von Straftaten beitragen und
wirden dadurch “potentielle Straftater von Gewaltta-
ten abschrecken”. Die Reisenden sind nach Auffassung
der Behérden dankbar fir die Uberwachung:
»Dariber hinaus tragt die sichtbare Verwendung von

Videotechnik zu einer Steigerung des Sicherheitsge-
fihls der Bevdlkerung bei. Insofern ist die moderate,
unter anderem auf polizeilichen Lageerkenntnissen be-
ruhende, und unter Beachtung datenschutzrechtlicher
Aspekte vorgenommene Verwendung von Videotech-
nik notwendig, nitzlich und verhdalinismaBig.”

Einen Beweis bleibt das Ministerium aber schuldig

und gibt dies sogar selbst zu. Am Ende der Antworten
heisst es:

Ob die Verwendung von Videotechnik, andere Maf3-
nahmen oder die sichtbare Prdsenz von Polizeibeam-
ten zur Verhinderung einer Straftat jedoch beigetra-
gen hat, ldsst sich nicht ermitteln.

Matthias Monroy (gekiirzt)

Diana, die Jagerin

Ende August 2013 wurden zwei Busfahrer in der Ndhe
der mexikanischen Grenzstadt Judrez erschossen.
Judrez ist bekannt fir die nicht abreiBenden systema-
tischen Frauenmorde, die sich sowohl durch Mitglieder
organisierter Drogenkartelle als auch auBBerhalb die-
ser ereignen. Einige dieser so genannten Femizide sind
auf Busfahrer zuriickzufihren, die Frauen auf ihrem
Weg von der Arbeit nach Hause angegriffen haben.
Das Bekennerinnenschreiben von »Diana, Jdagerin der
Busfahrer(, das nach den Morden an den beiden
Busfahrern im Internetmagazin La Polaka verdffentlicht
wurde, ist umstritten. Feministische Aktivistinnen kriti-
sieren beispielsweise, dass sich die Medien auf Diana
stirzen, wdhrend die Zahlen der dauerhaft présenten
Ubergriffe und Morde geschént werden. Trotz dieser
Ambivalenzen, haben wir die Verdffentlichung von
Diana hier zum Nachlesen Gbersetzt, weil sie dem
Schweigen gegeniiber der Gewalt an Frauen eine
witende Stimme entgegensetzt, die klar und deutlich
sagt: Wir sehen diese Gewalt! Weil sie der staatlichen
Straflosigkeit fir die Mdrder und Vergewaltiger, den
Verstrickungen der Regierung in die Drogenkartelle,
nicht bittend und hilfesuchend entgegentritt, sondern
mit einer Kampfansage: Wir schlagen zurick!

Die Person, die die Fahrer ermordet hat, ist bisher nicht
gefasst worden. So lautet das als email verschickte
Bekennerinnenschreiben:

»Sie glauben weil wir Frauen sind sind wir schwach und
vielleicht stimmt das bis zu einem bestimmten Punkt,
zwar zdhlen wir auf niemanden der uns beschitzen
kénnte aber wir missen bis spdt in die Nacht arbeiten um
unsere Familien zu ern&hren wir kénnen nicht ldnger zu
diesen Ubergriffen schweigen die uns mit Wut erfiillen,
meine Freundinnen und ich haben schweigend gelitten
aber jetzt kénnen wir nicht Idnger still sein, wir sind
Opfer von sexueller Gewalt geworden durch Busfahrer
die uns nach der Nachtschicht in den Montagebetrieben
einsammeln hier in Judrez und auch wenn viele Leute
wissen was wir erleiden verteidigt uns niemand oder tut
etwas um uns davor zu beschiitzen ich bin ein Instrument
das viele Frauen rdchen wird wir werden fir schwach
gehalten aber in Wahrheit sind wir es nicht wir sind
stark und wenn sie uns nicht respektieren verschaffen wir
uns Respekt durch unsere eigenen Taten, wir Frauen von
Judrez sind stark.

Diana La Cazadora (Diana, die Jégerin)‘*

Ubersetzung und Einleitung anonym

Dokumentation:

Farbe und Steine gegen Haus Rissen in HH

»Letzte Nacht haben wir das sogenannte ,,Haus Ris-
sen* an der Rissener LandstraBe mit Farbe und Steinen
als Kriegsprofituer markiert.

Schon seit den sechziger Jahren leistete das Bildungs-
zentrum seinen Beitrag zur Schulung der Mdrder von
morgen und rihmt sich selbst fir seinen Einsatz fur die
Kriegsmaschinerie. In zur Zeit zweimonatlichen Lehr-
gdngen werden Unteroffiziere in Geostrategie und
internationalen Krisenstrategien geschult. SchlieBlich
sollen die, die in aller Welt kdmpfen, wissen, warum
es sich fur Staat und Kapital zu sterben und zu téten
lohnt. Die zivil-militdrische Infrastruktur in Form von mi-
litarischer Forschung und Lehre sind die Vorbereitung
und absicherung aller kommenden Kriege.

In den Bereichen der Medien, Kultur, Bildung, For-
schung und Wissenschaft kommt es zu einer verstér-
kten Kooperation ziviler Trager und einer massiv in
den &ffentlichen Raum dréngenden Bundeswehr. Dem
stellen wir uns entgegen!

Mit Aktionen, Blockaden und Sabotage hat die an-
timilitaristische Bewegung an Schwung gewonnen.
Ansatzpunkte zur militanten Intervention finden sich in
Hamburg genigend und da sollten wir ansetzen.
Lasst uns die Kriege sabotieren, wo sie geplant, finan-
ziert und vorbereitet werden.

-Krieg beginnt hier, stoppen wir ihn hier! -

September 201 3“
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Freiheit fur Sonja!

»liebe Sonja,

seit nun zwei jahren wirst du gefangen gehalten. Die
richter und staatsanwdlte die deine verfolgung be-
fohlen haben, handeln nach so vielen jahren noch
immer getreu dem geist, der sie gerufen hat. Sie sind
die vollstrecker eines systems der ausbeutung und
unterdriickung, das jeden und alles seiner verwertung
unterwerfen will und dabei alles widerstdndige zu
zermalmen sucht.

Auch werden immernoch stadtschldsser gebaut, die die
symbole des sieges dieser ordnung sind.

Und die siegessdule hier steht beharrlich und blickt auf
ein zeitalter der permanenten raubziige einer macht,
die uns gegeniiber steht, der wir nach wie vor wider-
stand leisten. Wir zollen all denen respekt, die heute
dabei sind. Besonders aber soll dieser anlass dazu
dienen, dir etwas von dem mut zuriickzugeben, den du
uns bringst.

»Verdammt lang quer* denken wir uns, wenn wir von
deinem schicksal héren. Es ist einfach schén zu sehen,
dass es menschen gibt, die von dieser gesellschaft
nicht irgendwann gebrochen werden. Wir wiinschen
dir daher weiter glick und gesundheit und werden das
weiterfihren, was einfach sein muss. Den kampf fur
frieden und freiheit.

Gestern abend um 22:30 folgten einige hénde voll
leute dem aufruf, im bezirk mitte in berlin zur soft-
ware-ristungsfirma SAP zu laufen und dem unmut Gber
die repression gegen dich als exempel des antimilita-
ristischen kampfes und der kriegstreiberei Uberhaupt
einen praktischen ausdruck zu verleihen. Mit feuer-
werk und rauch wurde der lebhafte verkehr dort kurz
gestoppt und so platz geschaffen, die reprdsentative
glasfassade von SAP zu zerstdren. Auf flugblattern
wurde gleichzeitig eine erkldrung zu deiner situation
abgegeben. Leider haben wir es in den letzten zwei
jahren noch nicht geschafft, dich derart anzusprechen.
In gedanken waren wir aber oft bei dir.

Warum wurde SAP angegriffen?

Schon die revolutionéren zellen griffen mit ITT in ihrer
ersten aktion anfang der siebziger eine firma an, die
unter anderem kriegswichtige elektronisch gestitzte
ristungsgiter entwickelte. Dieses ,zivile* unternehmen
unterstitzte den militérputsch pinochets in chile finan-
ziell, da es an den bodenschd&tzen interesse hatte. Der
angriff der RZ zeigte eine der hauptursachen fir krieg
auf.

Auch SAP ist auf krieg angewiesen. Zu den wichtigsten
kunden dieser softwarefirma gehdren unter anderem
die bundeswehr, die us army und us navy. Insgesamt
14 nato-mitglieder benutzen ihre software SASPF, um
ihre einsdtze zu koordinieren.

Die bundeswehr greift seit 2009 auf diese software
zuriick, um logistische aufgaben zu bewdltigen aber
auch um konkrete einsdtze durchzufihren. ,,Von der
verwaltung bis zum soldaten* erscheint auf den bild-
schirmen diese software, um daten aus den unter-
schiedlichsten quellen zusammenzufihren.

Genauso wie zahlreiche polizeibehdrden profitieren
die nutzer davon, bspw. satelitendaten, abhérdaten,
kontodaten, eigene protokolle oder ,feindliche” do-
kumente Gber ein programm und gréBtenteils auto-
matisch auszuwerten und aktiv zu nutzen, sodass der
verwaltungsaufwand fir operationen erheblich sinkt.
»Einsdtze der heutigen art wdren ohne SASPF nicht
mehr vorstellbar”, behauptet daher ein generalmajor
des einsatzfihrungskommandos der bundeswehr.

Da sich international immer mehr behérden diese
software kaufen, vergroBert sich auch die wahrschein-
lichkeit einer superkoordination von organisationen wie
der nato oder interpol.

SAP ist zur festigung seiner fihrungsposition auf die-
sem markt auch jedes jahr auf dem internationalen po-
lizeikongress in berlin als sponsor und aussteller tatig.
Krieg und Uberwachung sind die geldquelle dieser
firma.

Weil du fir die unversdhnliche haltung gegen diese lo-
gik zur verantwortung gezogen wirst, zeigen wir heute,
dass dieses kapitel auch fir uns noch nicht abgeschlos-
sen ist, solange vorgeblich zivile firmen die hauptauf-
gaben der kriegslogistik bewdltigen. Wir werden aber
auch nicht aufhéren, solange diese welt in krieg und
umweltzerstérung getrieben wird. Gemeinsam mit dir.

Wir senden soldiarische und herzliche griBe!

Autonome Gruppen‘*

28



Selbstorganisierung statt Repression!
Refugee-Bleiberecht, Esso-Hauser
& Rote Flora durchsetzen!

Einladungs- und Diskussionspapier zur
Vorbereitung einer bundesweiten Demonstration
am 21.12.2013 in Hamburg

Seit einigen Wochen wird eine bundesweite autonome
Mobilisierung und Demonstration zum 21. Dezember
nach Hamburg diskutiert. Mit diesem Text wollen wir
als Kampagne ,,Flora bleibt unvertrdaglich” Gber die
Hintergrinde der Idee informieren, inhaltliche Eck-
punkte umreiBBen, zur Teilnahme und Vorbereitung ein-
laden. Ziel ist eine groBe Demo mit mehreren tausend
Teilnehmer_innen, einem ausdrucksstarkem autonomen
Block an der Spitze und einer breiten Beteiligung von
Anwohner_innen, Recht auf Stadt und anderen gesell-
schaftlichen Gruppen.

Mit der Demonstration wollen wir den besetzten,
unvertrdglichen Charakter der Roten Flora deutlich
machen, dass mit massivem Widerstand zu rechnen ist,
sollte das Projekt angegriffen werden. Der inhaltliche
Schwerpunkt liegt in den aktuellen Kémpfen, die sich
zwischen Schanzenviertel und St. Pauli als Ort mit Aus-
trahlungskraft und Widerstanderfahrung Gberkreuzen:
Erhalt der Esso-Hduser, das Bleiberecht der Flichtlinge
und die radikale Kritik an Repression und Gefahren-
gebieten.

Mit einer Demonstration am 21.12. zielen wir nicht nur
auf den Tag selbst, sondern wollen ein Protestereignis
erzeugen, das bereits in den Wochen vor der Demo
zu einem Politikum wird und damit neue Radume &ffnet
fur die Auseinandersetzung um die Esso-Hduser, die
Situation der Refugees und Thematisierung repressiver
Zustdnde. Wir wollen die bestehenden Konflikte zu-
spitzen und deutlich machen, dass wir nicht nachlassen
in diesen Kédmpfen und diese weder aussitzen noch uns
mittels Salamitaktik abservieren lassen.

Wir wollen ein neues Konzept fir diese Demo und uns
trotz der angestrebten Breite auf nur wenige und da-
fur umso schwungvollere Redebeitrége versténdigen
und keine langatmigen Zwischenkundgebungen, wel-
che Schwung und Dynamik aus der Demo herausneh-
men. Wir wollen eine Demonstration, deren Charakter
an der Spitze geschlossen und entschlossen ist, in der
gleichzeitig Raum und Orte fur Kreativitat, unter-
schiedliche Protestformen und alle Leute vor dem Hin-
tergrund herrschender Bedingungen vorhanden sind.
Eine Demo, die unsere
Unterschiedlichkeit,
aber auch eigene
Blécke und Bereit-
schaft zur Auseinan-
dersetzung ausdrickt,
die sich Repression :
und mdglichen Angrif-
fen entgegenstellt.

LAMPEDUSA
IN HAMBURG

) fir unser Leben

# Unsere Wiirde,
| isere Rech

Ausgangspunkte

Erste Uberlegungen zur Demo entstanden im Anschluss
an ein Perspektivtreffen mit Anwohner_innen zur
Verteidigung der bedrohten Esso-Hduser auf St. Pauli.
Uber hundert Bewohner_innen, kiezaffines Gewerbe
und Nachbar_innen kémpfen an der Reeperbahn seit
Monaten um den Erhalt der Hauser und haben sich in
der Vergangenheit immer wieder auch auf andere
Kampfe in der Stadt bezogen. Der Investor Bayrische
Hausbau und die Politik haben mittlerweile den Ver-
handlungstisch verlassen und planen den Abriss des
Gebdudes zur Aufwertung und Gewinnmaximierung.
Erste Kindigungen wurden vor wenigen Tagen fir das
Frihjahr 2014 ausgesprochen.

In der Politik und etablierten Medien hat sich eine Hal-
tung breitgemacht, dass der Widerstand auf St. Pauli
damit gebrochen, Abriss und Vertreibung beschlossene
Sache und unveranderlich sei. ,,Friss oder stirb* ist das
Motto von Politik und Hausbau. Den Hoffnungen, dass
der Widerstand gegen die Aufwertung der Esso-Hdu-
ser damit gebrochen wére, wollen wir die bundesweite
Mobilisierung entgegensetzen.

Esso-Hduser - es geht ums Ganze!

Die Hduser bilden nach dem Neubau von Brauerei-
und Bernhard-Nocht-Quartier einen zentralen Konflikt
in St. Pauli-Sud, der weitreichende Folgen haben wird
und dessen Bedeutung aus unserer Sicht Gber den
Stadtteil und auch Gber Hamburg hinaus reicht. Die
heterogene Zusammensetzung der Bewohner_innen
und der Widerstand von Anwohner_innen auf St. Pauli
bildet eine Vielschichtigkeit der Kédmpfe ab, die wir
richtig und wichtig finden. In dieser sehen wir eine
Perspektive fir kinftige Auseinandersetzungen.

Mit einer bundesweiten Demonstration und autonomen
Mobilisierung wollen wir auf der Ebene stadtischer
Kéampfe an die Form anderer groBer Mobilisierungen
anknipfen. Gleichzeitig die Notwendigkeit eines
radikalen Widerspruchs deutlich machen, welcher

der Frage der Legalitdt und Verwertbarkeit die der
selbstbestimmten Teilhabe, eine Praxis der Aneignung
und des gesellschaftlichen Widerspruches entgegen-
setzt. Das Einzige, was einen Abriss auf St. Pauli noch
verhindern und damit die weitere Gentrifizierung

auf St. Pauli stoppen kann,

ist der praktische Wider-
stand auf der StraBe. Mit

der bundesweiten autonomen
Demonstration wollen ein
starkes Signal geben, das der
Konflikt zwischen HafenstraBe
und Roter Flora nicht vor einer
Befriedung steht, sondern sich



zuspitzt. Eine GroBBbaustelle und ein weiterer Glaspa-
last mitten auf St. Pauli bildet einen Konflikt, der auf
Jahre hinaus bestehen wird.

FlGchtlingsproteste und Solidaritcit

Wenn Kédmpfe von Anwohner_innen in stddtischen R&u-
men thematisiert werden, gehért auch der Kampf von
Flichtlingen gegen Residenzpflicht, Abschiebungen und
menschenunwiirdige Unterbringung dazu. Bundesweit
haben in den letzten Monaten Flichtlinge in selbstor-
ganisierten Kémpfen auf sich aufmerksam gemacht.
Vor wenigen Tagen sind Hunderte Flichtlinge vor Lam-
pedusa ertrunken. Die Uber Leichen gehende euro-
pdische Grenzpolitik reicht bis in unsere Straf3en und
Vorgdrten. Hunderte Flichtlinge Ubernachten derzeit
in vielen Stadten auf StrafBen und Platzen. Camps und
Zelte werden von Beamten zerstért und angegriffen.

Eine groBe Gruppe in Hamburg hat sich selbst orga-
nisiert, viele von ihnen Gbernachten in einer Kirche auf
St. Pauli. Von der Politik werden grundlegende Versor-
gungsleistungen wie die Aufstellung von beheizbaren
Containern fir den Winter verboten und nachbar-
schaftliche Hilfe verhindert.

Der Umgang mit den Flichtlingen ist zur Chefsache
erklart worden. Olaf Scholz als Hamburger SPD- und
Regierungschef hat eine klare Linie ausgegeben:
Médglichst schlechte Lebensbedingungen und keine
Hoffnung zulassen, damit Flichtlinge von selbst zurick-
kehren. Dieses menschenverachtende Konzept, einen
Teil der Bevélkerung einfach Wind und Wetter aus-
zusetzen, ist bereits géingige Praxis beim Umgang mit
Wohnungslosen aus Osteuropa und wird nun am Bei-
spiel der Lampedusa Fliichtlinge als Exempel statuiert.

Doch die Refugees stehen in ihren Kadmpfen nicht
alleine. Sie sind Nachbar_innen und Teil der wilden
Mischung, welche seit jeher Hafenstddte und Stadt-
teile wie St. Pauli geprdagt hat. Menschen kommen
hierher, bleiben einige Jahre oder fir immer. Wir
fordern Bleiberecht und Bewegungsfreiheit fir alle.
Die Situation fir die Betroffenen verscharft sich, wéh-
rend in der Politik Stillstand herrscht. Wir halten auch
hier eine radikale Bewegung fir notwendig, welche
die Grenzen der Legalitat verldsst, um der Praxis der
lllegalisierung die gesellschaftliche Teilhabe entge-
genzusetzen.

Repression und Gefahrengebiete bekdmpfen

Im Schanzenviertel ist rund um die Rote Flora, wie
auch auf der Reeperbahn in St. Pauli, ein so genanntes
»Gefahrengebiet* eingerichtet worden. Die Gefahr
wird von Seiten der Politik allerdings nicht in den
Verhdltnissen wie Vertreibung, steigenden Mieten und
Gentrifizierung gesehen, sondern in den Menschen,
die dort leben oder sich auf der Straf3e bewegen.
Durch verdachtsunabhédngige Kontrollen werden die
Lebensbedingungen fir illegalisierte Menschen dabei
noch stdrker eingeschrankt und unerwiinschte Bevélke-
rungsgruppen verdréngt.

Nicht nur das europdische Grenzregime begegnet uns
in dieser Form auf der StraBe wieder, sondern auch 3

die lllegalisierung von Drogen, Armut, Wohnungslosig-
keit und Jugendkultur. Polizeiliche Gefahrengebiete
sind Orte des Ausnahmezustandes, um herrschende
Normen gegen das Leben auf der StraBBe durchzu-
setzen. Sie bilden autoritdre Zustdnde ab und sind
flankiert vom Arsenal der staatlichen Uberwachung
und Repression.

Im Schanzenviertel wird mit dem in diesem Jahr
etablierten Gefahrengebiet eine Neuauflage der
rassistischen Drogenverbotspolitik der neunziger Jahre
betrieben. Damals waren es pauschal als Dealer stig-
matisierte Schwarze, die mit dem Verkauf harter Dro-
gen an der Drogenszene im Viertel schuld sein sollten
und auch rassistische Ressentiments in der Bevdlkerung
offenbarten. Heute missen Gras verkaufende Ju-
gendliche herhalten und das Ressentiment tarnt sich
als Gentrifizierungskritik, da dort nicht ,,Anwohner*
sondern ,,Feiernde von auBBerhalb” angeblich ihren
Stoff kaufen.

Auf St. Pauli soll ein Stadtteil, der immer schon ein
Treffpunkt fir drmere, ausgegrenzte und widerspen-
stige Menschen war, durch eine Ensemble aus Ge-
fahrengebiet Reeperbahn, privatem Sicherheitsdienst
am Spielbudenplatz, Business Improvement District,
Glaspaldsten und Investorenarchitekturen glattgebi-
gelt werden. Hier britete ein internationales Millieu
von Kunstler_innen, Anarchist_innen und Kommunist_in-
nen die Pldne fir die Revolten von morgen aus, hier
kédmpften Arbeiter_innen fir bessere Lebensbedin-
gungen, hier trafen sich Swing-Jugendliche wéhrend
des Nationalsozialismus und hier wurde in den

Achtziger Jahren die HafenstraBe verteidigt.
Dies war nie widerspruchsfrei, es gibt bis heute auch
hier Nazis, rassistische, antisemitische oder sexistische
Stimmungen und die unterschiedlichsten kapitali-
stischen und patriarchalen Interessen. Doch es gab und
gibt auch Nischen, Protestkultur, nachbarschaftliche
Organisierung und Widerstand. Diese widerspen-
stigen Rdume und Ecken, welche Basis und Ausgangs-
punkt fir soziale Proteste und eine selbstbestimmte
Kultur bilden, werden durch Umstrukturierung, Repres-
sion und Ausgrenzung bek&mpft. Ebenso breit wie
wir dabei angegriffen werden, kdnnen wir uns dabei
aber auch im Widerstand aufstellen um zuriickzuschla-
gen, nicht klein beizugeben, laut und unkontrollierbar
Zu sein.

Rote Flora verteidigen

In den letzten Wochen wurde deutlich, dass ein An-
griff auf die besetzte Rote Flora vorbereitet wird.
Zwei Hamburger Investoren wollen das Gebd&ude mit
Hilfe internationaler Geldgeber und einer Aktien-
gesellschaft zu einer Konzerthalle mit 2400 Platzen
umwandeln. Beim zustédndigen Bezirksamt wurde am
4. Oktober ein Bauantrag eingereicht. Ziel ist, im Fall
einer Ablehnung eine Klage anzustreben. Das Rad
der Geschichte soll 24 Jahre nach der Besetzung der
Roten Flora und der Verhinderung des GroBBprojektes
»Phantom der Oper"” damit zurickgedreht werden.
Klar ist, die Rote Flora wird weder verhandeln noch



sonstwie mit der Stadt oder Investoren zusammenar-
beiten. Sie bleibt unvertrdglich und besetzt.

Dennoch sind verschiedene konkrete Szenarien denk-
bar, wie das Projekt angegriffen werden kdnnte. Es
liegt an uns allen, dies bereits im Vorfeld zu sabo-
tieren und jeden Versuch von Gerd Baer, Kretschmer
oder anderen aus dem Projekt Gewinne zu erwirt-
schaften, zum Scheitern zu bringen. Die Demonstra-
tion sehen wir daher als Kampfansage an die Stadt
und mdgliche Investoren, an alle Rechtspopulist_innen
oder religiosen Spinner: An der Flora gibt es nichts zu
verdienen, sie ist und bleibt Problemimmobilie und Teil
der Kédmpfe von sozialen Bewegungen in Hamburg
und weltweit. Als besetztes, unvertrdgliches Projekt
kann sie nicht befriedet werden.

Der Fortbestand der Flora ist immer wieder aufs Neue
eine Frage der gesellschaftlichen Krafteverhdltnisse,
die wir auf dem Terrain der Stadt erkdmpfen. Wir

wollen nicht in eine Verteidigungshaltung verfallen,
sondern unser Begehren nach radikaler gesellschaft-
licher Veranderung in politische Intervention Uberset-
zen und die Flora einmal mehr zu einem Kristallisati-
onspunkt von stadtpolitischen Kédmpfen machen.

Und nun seid ihr dran

Mit diesem Text haben wir den ersten Rahmen fir eine
bundesweite Demonstration im Dezember skizziert.
Wie die Demonstration stattfinden wird, héngt nun
vom Feedback der ndchsten Wochen ab. Wir hoffen
auf eure aktive Unterstitzung und Beteiligung mit
eigenen Ideen und Vorstellungen. Wenn ihr die Mobi-
lisierung und Demonstration als Gruppe vor Ort oder
in eurer Stadt unterstitzen wollt, nehmt Kontakt zu uns
auf. lhr erreicht uns per E-Mail an flora-bleibti@nadir.
org und erfahrt dort Termine fir die ndchsten Vorbe-
reitungstreffen.

Kampagne Flora bleibt Unvertréiglich /| Oktober 2013

Prozess gegen Antifaschisten
aus Hannover in Berlin

Am 24. November 2012 fand in Berlin die alljéhrliche
Gedenkdemonstration fir Silvio Meier statt, welcher
am 21. November 1992 in Berlin von einen Neonazi
erstochen wurde. Im Anschluss an die Demonstration
wurde ein Genosse am S-Bahnhof Lichtenberg von
einer BFE-Einheit der Bundespolizei aus einer voll
besetzten S-Bahn heraus brutal verhaftet. Die Bullen
gingen rabiat mit FuBtritten und Faustschldgen gegen
die anderen Personen innerhalb der S-Bahn vor. Nach-
dem der Genosse aus der S-Bahn gebracht war, lie-
Ben es sich die BFE-Bullen nicht nehmen, Pfefferspray
durch das offene Fenster der abfahrenden S-Bahn zu
sprihen.

Dem Genossen wird nun vorgeworfen eine Flasche

auf eingesetzte Bullen geworfen zu haben, nachdem
diese den vorderen Teil der Demo angegriffen haben.
Laut Anklageschrift werden ihm besonders schwerer
Landfriedensbruch, geféhrliche Kérperverletzung, Wi-
derstand gegen Vollstreckungsbeamte, sowie VerstoB3e
gegen das Versammlungsgesetz vorgeworfen. Der
Hauptbelastungszeuge ist ein Beamter der Bundes-
polizei, welcher an diesem Tag in zivil innerhalb der
Demonstration eingesetzt wurde. Laut dessen Aussage

ging dieser mit dem Angeklagten in derselben Kette.
Zu der Hauptverhandlung vor dem Amtsgericht Tier-
garten wurden finf Bullen als Zeugen geladen. Der
erste Zeuge machte seine Aussage und verfing sich in
Widerspriche. Daraufhin wurde entschieden, dass ein
Video Uber die Geschehnisse am S-Bahnhof Lich-
tenberg als Beweismittel hinzugezogen werden soll,
bevor die anderen Zeugen vernommen werden. Der
Prozess wurde daraufhin vertagt.

Anzumerken ist noch, dass ein Bulle mit einer Periicke
und einem angeklebten Schnurrbart vor Gericht er-
schien. Dies ist in Berlin keine Seltenheit, sondern eher
gdngige Praxis, um Zivis auch weiterhin auf Demos
einsetzen zu kénnen. AuBerdem befanden sich drei
Personen im Gerichtssaal (1 Frau und 2 Ménner), wel-
che sich in der Unterbrechung des Prozesses mit den
Zeugen austauschten. Es ist unklar von welcher Behor-
de diese 3 Personen waren.

Wenn der ndchste Prozesstermin bekannt ist, wird die-
ser ffentlich gemacht. Leute aus Berlin missen dann
mal in den Stressi gucken. ... To be continued

Soli

Dokumentation:

Farbe gegen Bund der Vertriebenenin H

»Wir haben in der Nacht vom 2. auf den 3. Oktober
2013 das Haus deutscher Osten mit Farbe angegrif-
fen. Dieser Angriff gilt dem BdV. Der BdV steht seit
der Befreiung vom Faschismus fir einen aggressiv-ex-
pansiven deutschen Nationalismus.

Er fordert seit seinem Bestehen die Wiederherstellung
des deutschen Reichs in den Grenzen von anno da-
zumal. Der BdV betreibt seit seinem Bestehen einen
Geschichtsrevisionismus bei dem er versucht aus deut-

schen Taterlnnen Opfer von Krieg und Vertreibung

zu machen, um die deutsche Schuld zu relativieren.
Diesem Gedankengut stellen wir uns in Erinnerung an
die Opfer der Deutschen wdhrend des Nationalsozia-
lismus entgegen.

KEIN VERGESSEN DER OPFER!
KEIN VERGEBEN DEN TATERN!

einige anarchist_innen gegen staat und nation‘



Zeuge im Auto verbrannt
- wie groff war das NSU-Netzwerk?

Florian Heilig war Zeuge im NSU-Prozess. Er war ein
Neonazi und den Ermittlungsbehérden seit langem
bekannt. Am 16. September ist er in seinem Auto auf
dem Weg zu einer Vernehmung verbrannt. Die Bullen
sprechen von Selbstmord. Aber wer soll das glauben?
Es dirfte neben Teilen des Geheimdienstkomplexes
auch Nazis geben, die Motive hatten, den Verrater
auszuschalten.

Denn bereits im Januar 2012 hat er Aussagen ge-
macht. In dieser Vernehmung gab er an, dass es neben
dem NSU noch eine weitere neonazistische Terrorgrup-
pe gibt. lhr Name: ,Neoschutzstaffel” (NSS). Diese
NSS wurde von Heilig als ,,zweite radikalste Gruppe*
neben dem NSU bezeichnet. Aktivisten beider Grup-
pen hatten sich einmal in Ohringen, etwa 25 km &stlich
von Heilbronn, getroffen. Darauf dass beide Gruppen
existierten und in Kontakt standen, weist auch eine
SMS hin, die Beate Zschdpe im Oktober 2011 erhielt.
Darin wird eine gemeinsames Treffen von NSU und
NSS erwdhnt. Die Lige vom Trio NSU wird jedoch wei-
ter dffentlich aufrecht erhalten. lhr zu widersprechen,
scheint gefahrlich zu sein.

Was ist passiert?

Am 16.9. leiht sich Heilig das Auto seines Vaters. Er
hat um 17 Uhr einen Termin beim Landeskriminalamt in
Stuttgart. Dort soll er Aussagen zum Mord an der Po-
lizistin Michele Kiesewetter machen, nachdem es einen
anonymen Hinweis gab, er habe Kenntnisse dariber
(Offiziell wird die Aktion dem NSU-Trio zugeordnet,
weil die Pistole der Polizistin beim NSU gefunden wor-
den war). Florian H. wohnt im Landkreis Heilbronn und
fahrt Uber die Autobahn Richtung Stuttgart. Andert-
halb Kilometer vor dem LKA halt er auf der Zufahrt
zum Campingplatz an der Canstatter Wasen. Bereits
Uwe Mundlos und Uwe Bonhardt vom NSU hatten sich
dort schon einmal aufgehalten. Heilig parkt

das Auto und verldsst es. Nach einer Weile kehrt
er zuriick. Nach Aussagen von Zeug_innen kam es zu
einer Explosion, kurz nachdem er in sein Auto einge-
stiegen war. Danach habe das Auto Feuer gefangen
und sei ausgebrannt. Florian Heilig verbrennt im Auto.
Der Zeuge ist tot.

Eine Verbindung von baden-wirttembergischen Nazis
zum NSU ist wahrscheinlich. W&hrend ihrer Zeit im Un-
tergrund hatte der NSU Gber Jahre hinweg personliche
Verbindungen in die Region um Heilbronn und Ludwigs-
burg. Man kann getrost annehmen, dass es Leute gibt,
die diese Verbindungen und wahrscheinliche weitere
NSU-Strukturen schitzen wollen. Eine Aussage des 21-
jdhrigen Heilig vor dem LKA passt da nicht.

Aber auch Geheimdienstkreise haben Interesse da-
ran, dass das Konstrukt des 3-Personen-NSU aufrecht
erhalten bleiben kann. Denn es scheint mehr als wahr-
scheinlich, dass Teile des deutschen Sicherheitsappa-

wussten. Etwaige Verbindungen zur NSS passen da
nicht ins Konzept. Die Anklage gegen Zschdpe und die
veroffentlichte Geschichtsschreibung kémen ins Wan-
ken.

Offiziell hat Heilig wegen Beziehungsproblemen
Selbstmord begangen. Aber niemand weil3 etwas Gber
diese Probleme. Er war bereits angeschnallt, als das
Auto explodierte, als wollte er weiterfahren. Warum
macht er sich auf den Weg zum LKA, wenn er sich
umbringen will2 Weder Feuerwehr noch Bullen ricken
Fotos vom Auto raus. Das BILD-Foto wurde aus dem
Netz genommen. Es riecht nach Mord. Dafir muss man
nicht an Verschwdrungen glauben. Seine Mutter sagt:
“Wer ihn gekannt hat, geht nicht von einem Svizid aus.”
Heilig sollte zur Ermordung von Kieseweter in Heil-
bronn aussagen. Was ist in Heilbronn geschehen, als
die Polizistin erschossen wurde? Es gibt bisher keine
plausible Version aber viele offene Fragen.

Wdhrend einer Mittagspause wurden die Polizist_in-
nen Kiesewetter und Arnold um 13:55 Uhr von unbe-
kannten Tatern angegriffen. Arnold wurde schwer
verletzt, Kiesewetter starb. Bis zum Jahr 2011 galt
der Anschlag als unaufgekldrt. Dann kam die Gber-
raschende Wende. Im ausgebrannten Campingwagen
der beiden NSU-Mitglieder, die sich dort das Leben
genommen haben sollen, wurden u.a. die beiden
fehlenden Dienstwaffen aus Heilbronn gefunden.
Warum sollten NSU-Mitglieder wahllos Polizist_innen
ermorden? Waffen hatten sie genug. Das Phantombild,
das nach Angaben von Arnold gefertigt worden war,
wurde nie veroffentlicht, weil dieser sich laut Polizei
nicht erinnern kdnne. Die zustdndige Sonderkommission
vermerkt in einem geheimen Bericht aber, Arnold hatte
»klare und konkrete Erinnerungen®. Es ist mittlerweile
bekannt, dass die Phantombilder keine Ahnlichkeit

mit Mundlos oder Bdhnhardt haben. Es ist 6ffentlich
geworden, dass ein us-amerikanischer Geheimdienst
beim Mord vor Ort war und dass die ermittelnden
deutschen Beamten beim BND angefragt haben, ob

er Satellitenbilder vom Tatzeitpunkt hdtte. Was ist in
Heilbronn passiert? Was muss vertuscht werden? Wem
ist Florian Heilig gefdhrlich geworden?

Auch wenn das Stellen dieser Fragen hier zu keinen
Antworten fihren kann, halten wir es fir wichtig, sie

zu stellen. Allzu gern glauben auch Linke die Nebel-
kerzen, die von der birgerlichen Presse verbreitet
werden. Wir werden weiter nach Texten gucken, die
sich kritisch mit dem NSU-NSS-Komplex beschéftigen,
weil wir denken, dass die Dimension des faschistisch-
geheimdienstlichen Projektes noch kaum tatsdchlich er-
fasst worden ist. Vielleicht hat sie sich noch nicht einmal
gdnzlich zu erkennen gegeben...

[Diesen Artikel haben wir mit Hilfe von in anderen Texten
veroffentlichten Infos geschrieben und teilweise ganze

rates Uber lange Zeit bestens Gber den NSU Bescheid 32 Séitze Gbernommen. AB]



Interview mit
brasilanischen AKtivist_innen

FUr den nachfolgenden Text wurden zwei verschiedene
Interviews zusammengefigt.

Zum einen das Interview mit der brasilianischen An-
archistin Enila Gber das Land und die Proteste im Juni
201 3. Enila lebt in Porto Alegre in Brasilien und ist
seit vielen Jahren politisch aktiv und organisiert sich zu
verschiedenen Themen wie Feminismus und Anarchis-
mus in Gruppen und Netzwerken und in der Anar-
chopunkszene. Die Proteste und den Widerstand in
Porto Alegre hat sie aus ndchster Ndhe miterlebt. Das
Interview wurde von Mitte Juli bis Mitte August 2013
auf englisch per Email gefihrt.

AuBBerdem berichten zwei brasilianische Aktivist_innen
auf Einladung von La Banda Vaga in der KTS in Frei-
burg Uber die Protestbewegung in ihrem Heimatland.

wenn ich an brasilien denke, dann kommen mir
begriffe wie amazonas, regenwald, yanomami, rio
de janero, zuckerhut, karneval und favelas in den
sinn. strenge ich mein hirn stdarker an, tauchen da
auch chico mendez, die landlosenbewegung, rober-
to freire und ein paar coole anarchopunkbands auf.
wie wirdest du brasilien beschreiben?

enila: das ist wirklich eine schwere frage. brasilien
ist all das, was dir in den sinn kam, eine mischung aus
der realitat und dem, was sich
gut an nichtbrasilianer_innen
verkaufen l@sst. brasilien ist
ein riesiges land mit verschie-
denen kulturen, so dass wir
sagen koénnen, dass hier viele
Iander in einem existieren.
was in all diesen gleich ist,
sind die gesetze: alle bundes-
staaten haben die gleichen
mehrheitsrechte. die groBen
medien, die sieben reichen
familien gehéren, formen und
kontrollieren die 6ffentliche meinung (&hnlich wie in
anderen landern). es gibt viele gesellschaftsschichten
und sehr groBBe unterschiede zwischen ihnen. die
reichtimer sind im besitz einer sehr kleinen minder-
heit. die natur ist groBartig, aber in den groBstadten
ist sie weit weg und der gréBte teil des wassers, der
flisse und meere rund um die stadte ist sehr ver-
schmutzt. gentrifikation ist groB3 im kommen, vor allen
dingen wegen der fuBballmeisterschaft der mdnner
im kommenden jahr. es ist auch wichtig, sich daran zu
erinnern, dass brasilien eine sehr hohe rate von gewalt
gegen frauen hat. sie werden diskriminiert: frauen
bekommen weniger gehalt fir die gleichen jobs. viele
madchen und frauen prostituieren sich und wdhrend
der weltmeisterschaft wird der sex-tourismus noch mal
zunehmen.

Die Proteste in Brasilien finden zu einer Zeit statt, in
der es weltweit zu einer ungewdhnlichen, vielleicht
geschichtlich gar einzigartigen, Anhdufung von
Protesten, Aufstinden und Unruhen kommt. Die ein-
zelnen Teile dieser ,,Ara der Aufstinde* scheinen
aber relativ isoliert von einender abzulaufen. Wie
ist das bei den Protesten bei euch? Gibt es Bezug
oder Kontakt zu anderen Protesten? Wenn ja zu
welchen und in wie weit?

Aktivist_innen: Die weltweiten Proteste wurden

von uns in Brasilien von Anfang an Gber das Internet
verfolgt. Am bedeutendsten war es, dabei zu sehen,
wie wichtig direkte Aktionen fir die Proteste sind und
in welchem MaB diese zunehmen. Solche direkten
Aktionen schienen friher unrealistisch, besonders in
Rio, da die Polizei hier, wie auch im restlichen Bra-
silien, duBerst gewaltsam vorgeht. Bei den aktuellen
Protesten war aber genau diese Gewalt eine Wur-
zel des Aufbegehrens. Auch schon vor den grof3en
Auseinandersetzungen und den letzten Unruhen in

Rio war es ublich, dass von den Protestierenden die
Parole ,,Acabou o amor, isso aqui vai virar a Tuquia*
(sinngemdB: Die Ruhe ist vorbei, es werden tirkische
Verhdltnisse einkehren®) gesungen wurde. Insgesamt
kann man sagen, dass die weltweiten Proteste, zum
Beispiel in Agypten, Griechenland und der Tirkei, uns
bei den Protesten sehr halfen und
als Inspiration dienten.

Bei vielen dieser Proteste kam

es im Vorfeld zu groBeren Ar-
beitskampfen, zum Beispiel in
Agypten und der Tirkei. War das
in Brasilien auch so? Gab es vor
oder wdhrend der jetzigen Pro-
testen qualitativ oder quantitativ
hervorstechende Arbeitskéimpfe?

Aktivist_innen: Nein fur Brasi-
lien trifft das nicht zu. Die Arbeitskdmpfe in Brasilien
verbleiben immer auf der Ebene gewerkschaftlicher
Kémpfe. Besonders die groBen Gewerkschaften aber
auch die Gewerkschaften allgemein sind mit der Re-
gierung verkniipft, sodass es immer zu Ubereinkinften
zwischen diesen Konfliktparteien kommt. Die aktuellen
Revolten sind von unabhdngigen Gruppen getragen,
besonders von jenen, die gegen die Fahrpreiserhs-
hung im &ffentlichen Nahverkehr kémpfen und den
Gruppen in den Favelas, die fir die Rechte der Armen
und gegen die Polizeigewalt agieren.

wie sahen die proteste in deiner heimatstadt porto
alegre aus?

enila: die proteste waren sehr intensiv. es gab viel
polizeigewalt und sehr viele riots. so was habe ich in
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begannen die proteste hier in porto alegre radikaler
zu werden, dann in sao paulo und dann an anderen
orten. es war unglaublich, zu sehen, wie jeden tag
proteste stattfanden und wie ein protest in einer stadt
die menschen in der anderen motivierten und umge-
kehrt. es war wie eine verbindung und auch ein netz-
werk. der alltag verdnderte sich sehr stark. banken
und laden schlossen friher, die leute beendeten ihre
schichten auch friher. nach den kdmpfen der ersten
nacht verrammelten die banken und laden ihre fen-
ster und viele mussten das wieder und wieder tun. die
polizei war sehr gewalttdtig und setzte eine menge
trdnengas ein. das trdnengas ging aus und der staat
musste mehr bestellen. es wurde auch abgelaufenes
gas eingesetzt. anderes gas war dafir bestimmt, in
kriegsgebiete geschickt zu werden, erreichte diese
Iander aber nie, sondern wurde hier eingesetzt. es
hatte eine andere zusammensetzung und darf hier

in brasilien nicht eingesetzt werden (aber in einigen
afrikanischen léndern...). einige menschen starben
durch den einsatz von trdnengas. es wurden auch
gummigeschosse benutzt, pfefferspray, wasserwerfer
und scharfe munition. es wurden menschen gefoltert
und menschen verschwanden. nicht zu vergessen die
menschen, die spdter tot aufgefunden wurden. frauen
haben sexualiserte gewalt erfahren und wurden
vergewaltigt. favelas (slums; d.i.) wurden auch &fter
Uberfallen und es gab dort massaker: im erwdhnens-
wertesten fall in der favela da mare in rio de janeiro
wurden zehn menschen erschossen. viele demonstrant_
innen wurden von autofahrer_innen Uberfahren, da
diese es nicht abwarten konnten, bis die demonstration
voribergezogen war. einige menschen starben. hier ist
es wichtig zu erwdhnen, dass brasilien eine starke au-
tokultur hat und fahrer_innen, die jemanden verletzen
oder tdten, werden selten bestraft.

In den deutschen Medien - teilweise auch in den
linken - werden die Proteste in Brasilien als ein
Avufstand der Mittel-
klasse dargestellt.
Stimmt das? Wie

ist die soziale Zu-
sammendtzung der
Proteste?

Aktivist_innen: Die
ersten Demonstrati-
onen wurden von ein
paar wenigen Be-
wegungen und linken
Parteien getragen.
Spdter jedoch beteiligte sich die Mittelschicht, un-
terstitzt und animiert durch die Mainstream-Medien,
massiv an den Protesten. Typisch fur die Sicht der
Mittelschicht auf die Proteste ist, dass sie diese als Art
friedliches Fest interpretieren wollte. So wurden die
Protestierenden durch die Medien auch in friedliche
»echte Demonstranten” und gewalttdtige Randalierer
eingeteilt. Die Medien, besonders TV Globo, wollten

Mittelschicht die Proteste in eine bestimmte Richtung
lenken. Nun sind wir aber schon wieder in einer Phase,
in der die Mittelschicht die Proteste verldsst und nur
noch ,die Linke" beteiligt ist. Die Unruhen sind kleiner
geworden aber sehr kontinuierlich und sachlich. Das
Rathaus ist weiterhin besetzt, die Lehrer streiken und
es kommt, zumindest in Rio, hdufig zu Riots.

wie steht es um die anarchistische bewegung in
brasilien? gibt es gruppen, netzwerke oder fodera-
tionen?

enila: es gab eine starke anarchistische bewegung
am anfang des 20. jahrhunderts, beeinflusst von
europdischen einwanderer_innen. es gab einige
anarchistische zeitungen, anarchist_innen waren an
zwei generalstreiks beteiligt und es gab kommuneex-
perimente. all das verschwand, als die repression und
verfolgung wdhrend der diktaturen in den 1930er,
1950er und 1960er jahren zunahm. in den letzten 20
jahren gewann der anarchismus an stdrke und sein
wiedererwachen ist teilweise auf die punkbewegung
zurickzufihren. dort war er thema in der mitte der
1980er jahre. seit da entstehen féderationen, anar-
chopunkbands, netzwerke, verlage und buchmessen.
es gibt auch organisierte anarchafeministische grup-
pen. und obwohl ich nicht an einen anarchismus ohne
feminismus glaube, hebe ich den anarchafeminismus
hervor, da er fir viele anarchist_innen kein hauptthe-
ma ist. und ich sage das, wdhrend ich mir vorstelle,
wie das einige leute lesen und sagen: “das ist tiber-
flissig. es ist nicht notwendig, anarchafeminismus so zu
betonen.” ich sage aber, dass es sehr wohl notwendig
ist, den anarchafeminismus auch unter anarchist_innen
immer zum thema zu machen, weil es leider auch in
der libertdren szene viel machismus und gewalt gibt.

gab es anarchistische beteiligung an den protesten
und wenn ja, konnte diese sich inhaltlich
einbringen?

enila: sie wurden hauptséchlich von
# anarchist_innen und einigen linken
parteien initiert. Uberraschender-
weise kamen anarchistische ideen
in die 6ffentlichkeit. die leute
begannen iber anarchismus zu
reden. die medien und die regie-
rung konnten nicht leugnen, dass
anarchist_innen beteiligt waren.
es gab einige ermittlungen gegen
anarchist_innen und z.b. die anar-
chistische féderation (fag) hier wurde von der polizei
ohne durchsuchungsbefehl gerazzt.

Mit Dilma Vana Rousseff ist eine sozialdemokra-
tische Prasidentin an der Macht, die aktiv im Wider-
stand gegen die Militardiktatur war. Wie wirkt sich
das auf die Proteste aus? Besteht die Gefahr, dass
sie die Proteste instrumentalisiert und somit auch
kanalisiert?

durch die Agitation fir eine gréBere Beteiligung der 34



Aktivist_innen: Nein, einen solchen Einfluss auf die
Proteste gibt es nicht. Die Prasidentin scheint ihre
Vergangenheit und damit ihren Kampf gegen die
Diktatur vergessen zu haben. Sie steht nun der selben
Polizei vor, die sie damails
gefoltert hat und die jetzt
auf Protestierende in den
Favelas schief3t und sie totet.
Als die Polizei 11 Menschen
nach einer Demonstration in
einem der gréBten Favelas
Rios toteten, sah die Prasi-
dentin nur zu und unternahm
nichts dagegen. Die Polizei
in Brasilien ist militarisch
organisiert, wird immer stdr-
ker aufgeristet und immer
gewalttatiger. Obwohl es die
selbe Polizei ist, die die Prasidentin folterte wird nichts
gegen sie unternommen.

Oder wirkt sich dies eher Gegenteilig aus, indem
es die Proteste fiir rechte Gruppen und Personen
interessant macht, die so ihre Agitation gegen

die ,,linke* Regierung popularisieren konnten. So
scheint es, wenn man Bilder der Proteste beobach-
tet, immer wieder zu einem positiven Bezug auf die
brasilianische Nation zu kommen, indem Flag-
gen geschwenkt werden oder gegen die Korrupte
Regierung geschimpft wird. Wie groB ist also der
Einfluss reaktiondren Gedankenguts, wie Nationa-
lismus aber auch Sexismus und Rassismus, in den
Protesten?

Aktivist_innen: Von dem Moment an, an dem sich

die Mittelschicht an den Demonstrationen beteiligte,
nahmen rechte und extrem rechte Gruppen daran
teil. Auf Demonstrationen gingen die Rechten gewalt-
tatig gegen linke Parteien vor. In der brasilianische
Bevdlkerung gibt es mittlerweile eine starke Aversion
gegen den Versuch von linken wie rechten Parteien
die Proteste zu instrumentalisieren. Besonders in Sao
Paulo hat sich die Lage zugespitzt, da dort die Rechte
sehr gut organisiert ist. Sie treten zum Beispiel fir eine
neue Militardiktatur ein und fordern, dass das Erwach-
senenstrafrecht auch auf Minderjdhrige ausgedehnt
wird. In Rio waren die Rechten ebenfalls prasent,
allerdings nicht so stark wie in Sao Paulo. Sie besitzen
hier kaum Mobilisierungskraft. Nun jedoch beteiligen
sich weder die Mittelschicht noch die Rechten an den
Riots. An den aktuellen Unruhen beteiligen sich aber
weder die Mittelklasse noch die Rechten, sie werden
von linken sozialen Bewegungen und den Armen ge-
tragen.

siehst du paralellen zum arabischen frihling oder
der gezi-park-bewegung in der tirkei? auch dort
fing ja alles ganz ,,harmlos* an und breitete sich
dann wie ein feuer Gbers ganze land aus.

enila: die gemeinsamkeiten, die ich sehe, sind, dass
die menschen das vertrauen in die demokratie ver-
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loren haben und dass das internet geholfen hat die
dinge leicht und wie einen virus zu verbreiten. in die-
ser zeit musst du nicht teil einer politischen bewegung
sein, um an kdmpfen teilzunehmen, sondern du folgst
gruppen und blogs.
das hat positive und
negative seiten, mit
denen wir klar kom-
men muissen.

in europa erleben
wir v.a. in frankreich
und ungarn einen
krassen rechtsruck.
eine zeit lang wurde
" berichtet, dass rechte
gruppen die proteste
fur sich instrumenta-
lisieren wisrden und ihnen das auch geldnge. gibt
es eine nennenswerte rechte bewegung in brasilien
und konnte diese wirklich in den letzten wochen
punkten?

enila: ich denke, dass die rechte unterschiedliche
tendenzen hat. nationalismus ist immer dabei, aber

in verschiedenen ausprégungen. eine ist militaristisch,
eher traditionell und konservativ, inspiriert von faschi-
stischen und imperialistischen ideen. die andere ist
nationalistisch in ihrer verehrung fir brasilien. beide
waren bei den protesten présent. ich denke, dass die
letztere erfolgreicher war. sie versuchte die proteste
zu entpolitisieren und die menschen abzuschrecken.

Natirlich sind solche Proteste nie einheitlich und
immer ein Komplex unterschiedlichster Interessen,
konntet ihr dennoch versuchen herauszuarbeiten,
welche Inhalte und Forderungen dominieren? Und
gibt es starke Unterschiede bei den Zielen der Prote-
stierenden abhdngig von ihrer sozialen
Zugehorigkeit?

Aktivist_innen: Die Proteste hatten zuerst ein klares
Ziel, die Verhinderung der Fahrpreiserhohungen im
offentlichen Nahverkehr. In der zweiten Phase, als
andere Gruppen, wie die Mittelschicht und Organisa-
tionen aus den Favelas, zu den Protesten stieBen dif-
ferenzierten sich auch die Forderungen aus. Es kamen
eher abstrakte Forderungen auf, wie die nach dem
Ende der Korruption, aber auch realpolitische wie die
Entmilitarisierung der Polizei. Die jeweiligen Forde-
rungen konnten klar bestimmten sozialen Schichten
zugeordnet werden. Wdhrend die Mittelschicht gegen
Korruption demonstrierte, forderten die Armen gin-
stigere Fahrpreise und die Abschaffung der Militar-
polizei. Die Rechten konnten sich zu keinem Zeitpunkt
mit ihren Forderungen durchsetzen. Zusammenfassend
kann man sagen, dass die Forderungen der Mittel-
schicht gemaBigter waren, wdhrend jene der unteren
Schichten radikaler waren.

Zusammenstellung AB
(Interviews geklaut von linksunten.indymedia.org)



Dokumentation:

Polizeizentrum bei Bristol (UK) abgebrannt

Anarchistische Aktivist_innen haben am 26. August
2013 ein im Bau befindliches Schusswaffen-Trainings-
zentrum angegriffen und durch Feuer zerstort. Wir
dokumentieren die Ubersetzung einer dazu versffent-
lichten Erkldrung:

»Das (im Bau befindliche) Schusswaffen-Trainingszen-
trum der Polizei in Black Rock Quarry, Portishead,
direkt neben dem Avon und Somerset Polizeiregional-
hauptquartier war in der Nacht des 26. August unser
Angriffsziel und wir verlieBen es mit hoch lodernden
Flammen.

Die Anlage sollte dazu bestimmt sein die Streitkrafte
im Sudwesten zu bedienen.

Nachdem wir in die Steingrube geklettert sind, be-
nutzten wir Brandbeschleuniger um die Hauptkabel
und Elektronik an finf Knotenpunkten des Gebdude-
komplexes zu entzinden. Auch Gbergossen wir eine
Palette mit Kabeln und Elektrogerdten und zinde-
ten sie an. Mehr als 12 Stunden spater brannte das
Feuer noch immer. Es zauberte uns ein Lacheln in die
Gesichter als wir registrierten wie einfach es war
ihren Waffenladen zu betreten und eine “fickt euch’
Signatur in der sog. Hohle des
Bdsen zu hinterlassen, mit einem
neugierigen Fuchs als unserem
einzigen Zeugen.

In der selben Nacht attackierte
ein anderer Teil von uns zwei
Fahrzeuge nahe St. George,
Bristol mit Lackentferner und
zerstachen die Reifen - eines
von G4S und eines von Amey.
In England und weltweit un-
terstitzt G4S Gefdngnis- und
Sicherheitsdienste und profitiert von vielerlei Aspekten
der Gefdangnisgesellschaft. Amey transportiert in einer
Arbeitsgemeinschaft mit GEO Gefangene in England
und Wales und betreibt Gerichtsgebdude in Bristol
und Nord Somerset.

In der Stadt um uns nimmt das Eingesperrtsein zu; und
es wdchst eine Stimmung von wachsender Angst und
Ohnmacht; es gibt mehr und mehr Uberwachung und
Sicherheitskrdfte mit Handschellen treten immer &fter
in Erscheinung.

Uber all auf der Welt brodeln Spannungen und die
Menschen verlieren den Glauben in das herrschende
System. Als Antwort auf diese Unsicherheit militarisiert
der Staat seine Polizei mit Schusswaffen, ferngesteu-
erten Drohnen und ’nicht-tddlichen” Waffen, die fir
gewdhnlich doch téten. Zur selben Zeit entwickeln sie
eine Art ,weicher Bullen’ - StoBd&mpfer aus gesell-
schaftfordernden Beamt_innen, Kontaktteams usw.,

so dass sie mehr ins demokratische Bild passen. Und
dabei bekommen sie auch noch Hilfe von Linken wie
John Drury, der mit seinen Beitrdgen zur Massenkon-
trolle, das Unkontrollierbare ebenso firchtet wie die
herrschende Klasse.

Der britische Staat ist an der Weltspitze, wenn es
darum geht Technologien zur Aufstandsbekémpfung
zu entwickeln. lhr Expertentum basiert auf generatio-
nenlangem Kolonialismus, wie in Indien, Kenia und in
Irland.

Zwei Jahre nach den groBen StraBenkdmpfen im UK
glauben wir, dass sie eine wichtige Tir fir eine radi-
kale und kampfeslustige Ablehnung unserer téglichen
Existenz gedffnet haben. Fir alle unter uns, die die
StraBen nahmen, war dies ein Atemzug frischer Luft im
Kerker, wie eine Erinnerung, dass der Zugriff und die
Kontrolle noch nicht total ist.

Selbst wenn es so scheint, als ob Apathie und Isolation
nun wieder um sich greifen, werden wir unsere An-
griffe fortsetzen. Die Polizei- und Sicherheitsindustrie
spezialisiert sich darauf, dass wir uns in unserem téag-
lichen Leben machtlos fihlen. Unsere Angriffe fortzu-
setzen, ist ein Teil des langen Weges dieses Gefihl zu
Uberwinden. Es ist auch unsere
Art zu zeigen, dass Bristols
anarchistische Dachse ihre
Gefangennahme zwei Jahre
nach dem Aufstand verhindert
haben. Bleibt frei und hdrt nicht
auf zu kémpfen!

In Gedanken an jene, fiel die
Nacht unserer Aktion zusammen
mit dem angekiindigten Be-
ginn der Jagd zur Reduzierung
wilder Dachse im siidwestlichen
England. Mit dem Versuch diese Aussortierung zu er-
leichtern und den Widerstand zu stoppen, schijtzt die
Polizei die Interessen der Landwirtschaftsindustrie und
den landbesitzenden Klassen. Wir hoffen dies wird
nur eine von vielen Rebellionen gegen diesen Schlach-
ter sein. Denn dieser Staat und die ganzen Sicherheits-
dienste sind ein zentraler Bestandteil dieser Welt von
Ausbeutung und Herrschaft. Unsere besten Wiinsche
gehen an den griechischen Anarchisten Kostas Sakkas,
der nach einem erfolgreichen Hungerstreik in Untersu-
chungshaft nach 30 Monaten entlassen wurde.

Der Kampf wird weiter gehen, bis alle wild und frei
sind.

- Die Zelle der wiitenden Fiichse in Zusammenarbeit mit
ACAB (Angry Foxes Cell in collaboration with ACAB)*

Das englische Original findet ihr u.a. hier:
directaction.info
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Gedanken iiber die Hexenjagd auf
Anarchist_innen nach Attacken in Bristol

Als die Flammen aufleuchteten, welche das Schuss-
waffen-Trainingszentrum der Polizei in der N&he von
Bristol verschlangen, schockte dies das Land. Niemals
zuvor in Menschengedenken gab es so einen lo-
dernden Aufstand auf britischem Boden und so gezielt
auf ein derart profiliertes Ziel. Die Massenmedien
wurden hysterisch und sprachen von einem ,,anarchi-
stischen Terrornetzwerk®. Das Kommuniqué, urspring-
lich auf Bristol Indymedia veréffentlicht, wurde auf
der ganzen Welt zitiert und schnell wurden dubiose
VerkniUpfungen zwischen dem Brandanschlag in Por-
tishead und anderen Angriffen im Vereinigten Kénig-
reich ausgemacht.

Nach der Brandstiftung verdffentlichte das lokale
rechte Kaseblatt, The Post, einen Artikel in dem be-
hauptet wird, die Avon & Somerset Polizei wirde

eine ,,Razzia gegen Krawallmacherlnnen und Extre-
mistlnnen” vorbereiten und ,,verschiedene potentiell
gefdhrliche Gruppen Gberwachen. Sie bezogen sich
dabei auf einen Bericht der Polizei mit dem recht
stalinistischen Titel: ,,Unser Finf-Jahres-Ziel“, in dem sie
sagen, sie haben eine Serie von Operationen gestar-
tet, um ,Informationen Uber subversive Organisationen
zu sammeln®. Darauf folgt ein weiterer Artikel, des
selben Redakteurs, mit der Aussage: ,,Wir alle sollten
die Polizei in ihrer Kompagne gegen Anarchisten
unterstitzen."

Dies ist ein klarer Versuch der Polizei und von ,,The
Post* Anarchistlnnen zu drohen. Wir sollten uns darauf
vorbereiten ein hohes MafB an staatlicher Repression
zu erfahren, doch das sollte uns nicht davon abhal-
ten gegen das unterdriickerische System zu agieren,
welches unser Leben kontrolliert. So lange der Staat
existiert hatte er schon immer ein Monopol auf den
legitimen Einsatz von Gewalt, welche er durch die Po-
lizei ausibt. Wenn eine andere Gruppe von Menschen
Gewalt benutzt, um ihre Ziele zu erreichen, gerat der
Staat in Panik, dass er den Zugriff auf die Gesell-
schaft verliert sowie im August 2011 als hunderte von
Leuten auf die StraBe gingen und Ndachtelang randa-
lierten und plinderten ohne Angst vor Polizeigewalt zu
haben.

Der Staat ist beunruhigt Gber so einen weiteren Aus-
bruch von Zorn, da dies eine Gefahr fir seine Macht
sein kann. Sobald die Menschen feststellen, dass der
Staat und die Polizei nicht die einzigen Krafte fahig
fur den Gebrauch von Gewalt sind, verliert der Staat
jegliche GesetzmaBigkeit. Deshalb muss der Staat ge-
gen jegliche Ausdricke von gewalttdtigen Tendenzen
vorgehen, bevor diese sich etablieren und die Massen
infizieren kénnen. Das ist genau das, was wir in Bristol
erleben und wir sollten das im Geddchtnis haben,
wenn wir beginnen die gesamte Last der Polizeire-
pression zu spiren.

Wir leben in einer gewalttdtigen Gesellschaft. Je-
den Tag Ubt der Staat durch Polizei, Gerichte, Ge-
fangnisse und die Armee Gewalt gegen uns aus. Die
Vorstellung, dass eine kleine Gruppe von Leuten, die
mitten in der Nacht Feuer entfacht, eine Gefahr fir
die Gesellschaft darstellen kann, zeigt welche zentra-
le Rolle die Gewalt spielt. Wir missen uns vergegen-
wartigen, dass die Gewalt, die wir erleben, nichts im
Vergleich zu der tagtaglichen Gewalt des Staates ist,
wie sie in den Gefdngnissen, den Gerichtssdlen, den
Polizeizellen oder in weit entfernten Landern durch
Kriege und Besetzungen ausgeibt wird.

Leider ist verstdrkte Uberwachung Alltag in unserer
modernen Gesellschaft geworden. Wir werden jeden
Tag unseres Lebens durch Uberwachungskameras,
unsere Telefone und sogar durch unsere sozialen Netz-
werke kontrolliert. Die jingste Aufdeckung des NSA
(National Security Agency) Programms PRISM ist nur
ein Beispiel, wie tief die Wurzeln staatlicher Kontrolle
sich selbst gegraben haben. Es ist nicht Uberraschend,
dass ihr britisches Aquivalent, die GCHQ, ebenfalls
solche Methoden anwendet.

In diesem Zusammenhang missen wir vorsichtig sein,
wie wir miteinander kommunizieren und was wir sa-
gen. Angesichts von Unterdrickung kann Schweigen
eine mdachtige Waffe sein. Wdhrend offensichtlich ist,
dass wir wie die Polizei keine Idee haben wer das
Feuer im Schusswaffen-Trainingszentrum gelegt hat, ist
es wichtig nicht zu spekulieren oder Gerichte zu streu-
en, welche auch, wenn sie falsch sind, zu Verhaftungen
von Leuten oder Schlimmerem fihren kdnnen.

Die Idee des ,,Anarchist Black Cross* wurde Anfang
des 20. Jahrhunderts durch russische Migrantinnen ins
Leben gerufen um soziale Kadmpfe zu unterstitzen,
zumeist in Form von Hilfe fir politische Gefangene.
Das ,,Bristol Anarchist Black Cross* wurde mit dhn-
lichen Zielen gegrindet. Daher mdchten wir jeden
unterstijtzen, der zum Opfer dieser Hexenjagd auf
Anarchistinnen wird. Wir werden Materialien und
(soweit mdglich) finanzielle Unterstitzung all denen
zur Verfigung stellen, die unschuldig oder nicht, mit
der unterdrickerischen Rechtsordnung des Staates in
Konflikt geraten sind.

Wir empfehlen allen, die in anarchistischen oder radi-
kalen Aktivismus in Bristol involviert sind, sich Uber ihre
Rechte zu informieren, den Links auf unserer Webseite
zu folgen und vorbereitet zu sein. Die Gefangenen-
hilfe spielt eine wesentliche Rolle innerhalb unserer
Bewegung und ist nicht zu vernachldssigen. Wenn ihr
ABC Bristol finanziell oder durch das Schreiben an
Gefangene unterstitzen kdnntet, wird uns das dem
Aufbau einer starken, stabilen Gemeinschaft einen
Schritt ndher bringen. Bis jede Zelle leer ist!

Bristol Anarchist Black Cross, 01.10.2013
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SIND WIR IM SOZIALEN KRIEG?

Die folgende Einleitung war urspringlich das Vor- und
Nachwort der deutschsprachigen Ausgabe der Bro-
schiire ,,Krieg in den Stadten®.

»Es mag sein, dass der Krieg als Strategie die Fortset-
zung der Politik ist. Aber man darf nicht vergessen,
dass die ,Politik‘ als die Fortsetzung wenn schon nicht ei-
gentlich des Krieges so doch des militdrischen Modells
konzipiert worden ist: als grundlegendes Mittel zur
Verhitung der birgerlichen Unordnung. Als Technik
des inneren Friedens und der inneren Ordnung hat die
Politik die perfekte Armee, die disziplinierte Masse, die
gelehrige und niitzliche Truppe, das Regiment im Lager
und Felde fir das Manéver angelegt und eingesetzt.”
(M. Foucault- ,Uberwachen und Strafen’)

Wir wollen deutlich machen, dass Krieg — Ge-
walt, Verwistung und Tod im Namen von Herr-
schaftssicherung und Profitmaximierung - nicht etwas
ist, das weit weg von uns stattfindet und uns deshalb
nichts angeht. Wenn Krieg also hier beginnt, so sollten
wir dem Krieg auch hier etwas entgegensetzen.

Wir leben im Frieden. Der Krieg ist fast 70 Jahre her.
Heute ist Krieg woanders. Soldaten sind keine Mr-
der mehr, sondern leisten Friedenseinsatze. Alle sind
gegen Krieg und fir den Frieden. Die Moral stellt sich
gegen Gewalt, gegen die Gewalt des Krieges, aber
auch gegen die Gewalt des Widerstands. Der Pa-
zifismus und der friedliche Widerstand gegen die
Unstimmigkeiten des Systems werden propagiert,
ohne das Gewaltmonopol des Staates je in Frage

zu stellen. Eher wird es weiter untermavert, indem
hohere Strafen gefordert werden. Wir sind Anar-
chistlnnen und auch wir sind gegen Krieg. Doch die
Kriege haben sich veréndert...

Die Gedanken dieses Textes sind keineswegs als
fertiges Konzept zu lesen, sondern als Denkansts-
Be fir weitere Diskussionen und mégliche Gegenstra-
tegien.

WO BEGINNT DER KRIEG?

Deckung, orientieren, Schuss. Blitzschnell informiert der
Laser-Duellsimulator die Kémpfenden, wer getroffen
hat und wer getroffen wurde, wer weiteribt und wer
liegenbleibt in der Steppe Sachsen-Anhalts. Das deut-
sche Heer und Soldaten praktisch aller Nato-Armeen
trainieren im GUZ (Gefechtsibungszentrum) -Altmark,
wie ein Dorf in Afghanistan, im Kosovo oder

— einer Einschatzung der Nato Uber kinftige Kriege
folgend — eine beliebige Stadt der Erde Uberfallen
und besetzt werden kann. Und so beginnt 2012 auf
dem GUZ der Bau einer Stadt mit 500 Gebéuden,
Flughafen und U-Bahn, zum Uben des Krieges in
Wohnsiedlungen, Altstadtbezirken, Slums, Industrie-
gebieten und Einkaufsmeilen. “Diese Stadt kdnnte
Uberall auf der Welt stehen” — GUZ-Chef-vom-
Dienst . Das GUZ ist fir Bundeswehr, Nato und

EU ein zentraler Ort, ihre Einsatzbereitschaft fur
den Krieg herzustellen, fir den sie weltweit Gben. In
dieser Stadt, genannt Schnéggersburg, sollen Angriffe
auf alles, was sich gegen ihre Interessen bewegen
kdnnte - seien es feindliche Streitkrafte oder soziale
Bewegungen - erprobt und eintrainiert werden. Mili-
tar und Polizei Hand in Hand.

WOZU DENN SOWAS?

Uberall auf dieser Welt finden Formen des Auf-
begehrens im Kampfe gegen die jeweilige Unter-
drickung der Kapitalismusverwalter und ihre Mo-
derniserungsmaschinerien statt. Diese Bewegungen
entstehen von unten und fordern ein selbstbe-
stimmtes Leben, Gerechtigkeit und Wiirde. Es sind
Kémpfe, die um die Organisierung des alltdglichen
Lebens gehen. Straen und Platze werden erobert,

es findet eine gemeinsame Verweigerung gegen
machtpolitische Interessen statt, es geht also um

die Entwicklung selbstbestimmter kollektiver und im
Alltag nutzlicher Erfahrungen. Das Leben selbst ist die
Politik. Immer mehr kommen die Kampfansagen an die
Herrschenden aus Armutsvierteln des Trikont, z.B. aus
Brasilien, Mexiko, Chile. Aber auch direkt vor unserer
Tur, in Griechenland, GroBbritannien und Spani-
en empdren sich die Leute, in Nordafrika und dem
Nahen Osten kommt es zu Aufstdnden.

Die Bevélkerungsexplosion in den Stadten und die mit
ihnen einhergehenden sozialen Konflikte versetzt die
Herrschenden weltweit in Angst und Schrecken. Des-
halb konzentrieren sich die Pldne von Nato und Herr-
schenden zunehmend auf die Stddte, denn hier gilt

es das soziale Pulverfass zu entscharfen oder, mehr
oder weniger, kontrolliert zu sprengen. Um Kontrolle
Uber die Stddte zu erlangen, reichen herkémmliche
militarische Ausristung, Aufklarungsformen und Ge-
fechtsstrategien sowie die Ausbildung lokaler Polizeien
und Sicherheitskrdfte nicht mehr aus. Die Sozialarchi-
tekten haben schon lange begriffen, dass andere
Bereiche mitgedacht werden missen, die die Regie-
rungsaufgaben und Zivilgesellschaft betreffen. Mit alt
und neu eingefihrten Formen von Kontrolle, Disziplin,
finanziellen Beihilfen, Erforschung des Alltagslebens,
Pseudo-Mitbestimmung und anderen Werkzeugen

der asymmetrischen Kriegsfihrung sollen alle, die sich
wehren (wollen) in Schach gehalten werden. Reformi-
stische Forderungen tragen ihren Teil dazu bei.

»lerroristische” Bedrohungen, Naturkatastrophen,
Virenalarm, soziale Bewegungen oder ,stddtische”
Gewalt bedeuten fir die Herrschenden Instabilitat.
Egal wo, ob in den Banlieus, in London oder Spanien,
wo die Sache ernst wird, denken sie schnell ernsthaft
dariber nach, die Armee einzusetzen. Militdrische
Einsatze in der BRD sind wenig offenkundig, aber die
ersten Proben wurden schon genommen z.B. mit Auf-
klarung per Disenjet beim G8 in Heiligendamm, mit



Drohnen gegen den Castor-Widerstand, Militérkost
am 1. Mai fir die Bullen und der Zusammen-
arbeit von Bullen und Militars beim War starts
Here Camp 2012.

Anschlagsankiindigungen sorgen routinemdfBig da-
fur, dass die Bahnhdéfe mit Machinengewehr trag-
enden Bundespolizist_innen Uberfillt werden, stdn-
dige Hinweise auf herrenlose Taschen verbreiten
Angst und Panik. Die BRD soll an das Bild der
Soldaten und Maschinen-
gewehre gewdhnt werden,
natirlich zu unser eigenen
Sicherheit. Irgendwann fehlt
dann nur noch die Politik zum
Militér, um eine zum Blutbad
entschlossene Staatsgewalt
von der Kette zu lassen, wie
wir es in Libyen, Syrien und
Agypten sehen.

WIE SIEHT ES AN DER HEIMATFRONT AUS?

Langst ist auch die Bundeswehr eine Armee, die
weltweit Angriffskriege fihrt, um sich den Zugang zu
Ressourcen und Rohstoffen - die herrschende ,,west-
liche Ordnung”, die Ordnung des Marktes, mit Ge-
walt zu sichern . Und sie geht damit immer offensiver
in die Offentlichkeit, als habe es die Schrecken der
Weltkriege nicht gegeben, oder, schlimmer noch, als
versetze gerade die Geschichte die Deutschen in die
Lage, gerechte Kriege zu filhren. ,Nie wieder Krieg!
Nie wieder Faschismus!*“ Hinter diese Lehre aus den
Konzentrationslagern gibt es kein zuriick, und doch
scheinen die Worte in der Gegenwart zu verhallen.
Das Militar halt Schritt fir Schritt mit seiner Kriegslo-
gik, seinen Prinzipien von Hierarchie, Gehorsam und
Befehl Einzug in den Alltag. Ein N&hrboden, auf dem
Faschismus und Patriachat bestens gedeihen. Um die
Dimension der Militarisierung zu erfassen, der wir uns
gegenibersehen, ist es zentral, zu sehen, dass die
Zerstérung aller halbwegs vom System unabhdngigen
Lebensformen, dass Anpassung und Zurichtung nicht
nur den globalen Interessen des Westens in der
Peripherie dienen, sondern auf die grundlegende
Transformation der sozialen Prozesse in allen Gesell-
schaften weltweit zielen.

,»Im Unterschied zum Birgerkrieg, der den Zusammen-
bruch des Staatsapparats ankiindigt, handelt es sich
beim sozialen Krieg um einen Krieg niedriger Intensitdt,
den der Staat gegen die sozialen Beziehungen seiner
eigenen Bevélkerung fihrt, um seine fortwdhrende Exi-
stenz zu gewdhrleisten. Der soziale Krieg umfasst somit
die Gesamtheit des tdglichen Lebens: heute lebendig

sein hei3t sich im Krieg befinden, nie richtig schla-
fen, zu absurden Zeiten aufwachen um zu arbeiten,
durchgdngig umringt von Uberwachung und Polizei. Die
diversen Symptome weiter aufzulisten eribrigt sich. An-
ders als im militdrischen Krieg sind Forderungen aller Art
im sozialen Krieg zwecklos: sie wirden nur Sinn machen,
solange der Krieg begrenzt wdre in Zeit und Raum;
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die kapitalistische Form des Lebens aber umfasst heute

den gesamten Globus und bildet sich ein, unendlich in

die Zukunft zu reichen. Eine andere Reaktion besteht
darin, so zu tun, als ob es den sozialen Krieg nicht gébe

— vielleicht die am weitesten verbreitete Haltung. Mehr

als je in einem anderen historischen Moment ist die zeit-

weise Entspannung vom sozialen Krieg, die Brot und

Spiele der Bevélkerung bietet, in eine globale Industrie

verwandelt worden. Ein Krieg ist nicht dadurch zu ge-

winnen, dass man so tut, als wiirde er nicht existieren.

Auf diese Weise

wird man den Krieg

_; nicht einmal {ber-

f' leben. Ein Krieg ist

zu gewinnen durch

Verstehen des Ter-

rains und entspre-

chendes Handeln.

& Eine Theorie des so-
zialen Krieges wird
also unsere Waffe

gegen den sozialen Krieg selbst sein, eine Theorie, die

uns erlaubt, unseren gemeinsamen Grund zu erkennen
und eine Strategie zu ersinnen, diesen Zustand der Welt
zu beenden* (Alex Trocci)

SIND WIR IM SOZIALEN KRIEG?

Hier setzt unser Versuch an, anders als auf Ubliche Art
Gegenstrategien zu entwickeln. Wir wollen den Blick
nicht nur auf die Kampfmittel richten, sondern dabei
von unseren subjektiv erfahrenen, kollektiven Kémpfen
ausgehen.

Privatisierte Depression

Uns geht es im Verhdaltnis zu Landern, wo offener
Krieg, Armut und Willkir herrschen noch ganz gut.
Allerdings leiden wir in der Metropole mehr und mehr
unter den Verlust von Erfahrungen und Gemeinschaft.
Es findet eine Art Privatisierung des Menschen, unserer
Zusammenhdnge und aller Bedingungen unseres
Lebens statt.

Krankheit, Midigkeit und Depression sind die individu-
ellen Symptome des krankenden Systems. Wir kennen
keine Vertrautheit mehr in unseren Stadtteilen, unseren
Berufen und Bekanntschaften, keine Verbundenheit
mehr mit Orten, anderenLebewesen, den Jahreszeiten
und vor allem nicht mit der Selbstverstdndlichkeit, un-
ser Leben zu verteidigen, d.h. antagonistisch zu kémp-
fen. Eine Gesellschaft, die mit aller Gewalt danach
strebt, alles was sie vorfindet, in Macht und Geld zu
verwandeln und dabei alles Lebendige auffrisst: Die
Lebenszeit und Kreativitdt der Menschen, die Walder
und Ozeane, letztlich die Zukunft selbst. Eine Ge-
sellschaft des um sich greifenden Krieges, der Krisen
der Wirtschaft, des Klimas und auch der Menschen
die sich mit tausend und einer Zerstreuung die Frage
nach dem Sinn dieser Verwistung vom Leibe hdlt. Kein
Mensch, der oder die noch einigermafBen bei Herz
und Verstand ist, kann die Ablenkungsmandver Gber-



sehen, mit denen wir dazu gebracht werden sollen,
weiter fir diesen Schei3 zu arbeiten: Das bewusste
Schiren ethnischer und religidser Konflikte, das Auf-
wiegeln derjenigen, die ein bisschen besitzen gegen
jene, die weniger haben, die Gehirnwdsche in
Schulen, Amtern und Medien. Die Angst vor Verar-
mung und der Zerstérung unserer Lebensgrundlagen,
die Ohnmacht, die in Wut umschldgt, soll umgeleitet
werden - weg von denen, gegen die sie sich logischer-
weise richten misste: Die Herrschenden und ihr System,
an dem sie uns freundlicherweise teilhaben lassen.

Inhaltsleere Einode, Tristesse, Vereinsamung: Das
Leben in einer gigantische Arbeitsmaschine bestimmt
unser Leben; es braucht keine Experimente mehr, alles
Wichtige ist schon entschieden, alles Wesentliche
geregelt. Die Suche nach uns selbst - mein Blog, mein
Hausprojekt, meine Arbeit - fihrt uns zu Abhdngig-
keiten, die wir fir den Lohn einer maBgeschnei-
derten angeblichen individuellen' Identitat eingehen.
Was ist diese Identitét anderes als eine hibsche
Verpackung fir den Konformismus der Industriegesell-
schaft? Das Versprechen, mit sich selbst
identisch zu werden, heute genau so zu
sein wie gestern und morgen, bewdhrte
Qualitat ,,Made in Nirgendwo", scheint
die einzig verbliebene kollektive
Sehnsucht einer Gesellschaft, fir die
Verdnderung gleichbedeutend ist mit
Gefahr, Verlust und Untergang. Was
schlieBlich ist das Individuum jenseits
dieser zur Scheu gestellten Verein-
zelung, jenem Lebensgefihl des aus-
schlieBlich fir sich seins, dieser Priva-
tisierung der Einzelnen, die sich ihr Selbstbild aus
Konsumartikeln zusammenbauen statt sich im Austausch
mit ihrer Umgebung und dem Leben immer wieder neu
zu finden? Viele sehen sich bis zum Hals in fremdbe-
stimmten Abhdngigkeiten stecken, was es nicht leichter
macht, damit zu beginnen, Lust und Limit freiwillig
eingegangener Verbundenheiten auszuloten (oder
auch nur um den Unterschied zwischen diesen beiden
Formen des Nicht-nur-ich-allein). Verfeinerte Kontrolle
und nicht enden wollende Erziehung erschweren die
Autonomie, sollen den Handlungsspielraum auf die
erwinschten Formen dessen eingrenzen, was ,Interak-
tion mit dem sozialen Umfeld" genannt wird.

1 Die individuelle Entfaltung und Freiheit ist eine Grundlage
einer moglichst herrschaftsfreien Gesellschaft. Das Diktat der
Masse erstickt die Freiheit der Einzelnen. Jedoch auch ohne
Kollektiv, ohne Verantwortung den Mitmenschen gegentiber,
wird die Einzelne isoliert und abhéngig von fremdbestimmten
Strukturen und verliert so ihre Autonomie. Diese Vereinzelung
hat nichts mit der Freiheit aller und somit auch des Individuums
zu tun. Alltag, Versorgung und Beziehung werden privatisiert,
jede_r fiir sich. Den goldenen Kifig bilden fremdbestimmte
Dienstleistungen und Gesetze, den schiitzenden Rahmen in
dem wir uns bewegen diirfen. Der Mensch wird zum Produkt,
das Essen zur Verpackung und das Soziale wird eingekauft. Ein
sozialer Austausch ist nicht mehr ndtig, die Belange der Verein-
zelten sind privatisiert und fremdbestimmt zugleich. Individu-
alitdt hingegen bedeutet Selbstbestimmung, die Entfaltung im

sozialen Miteinander und somit gegenseitige Freiheit. 4

Daher unsere Annahme, das wir uns schon lange im
sozialen Krieg befinden. Fir uns ist es an der Zeit,
dass wir wieder dariUber diskutieren, dass es Gber die
notwendigen offensiven Angriffe auf das Bestehende
hinaus um die Wiederaneignung des eigenen Le-
bens, um unser materielles und emotionales Uberle-
ben geht - und vor allem um das ,,Wie".

Wie kdnnen wir aus dem
sozialen Krieg heraustreten?

Worte wie Aufstand, Revolte, Unruhe, Revolution oder
Ideal und Utopie trauen wir uns heute hier in der BRD
kaum noch in den Mund zu nehmen, geschweige denn
konkret danach zu handeln. Wir gehen den gro3en
Fragen von Organisierung und Sinn aus dem Weg.
Aber fir grundlegende Verénderungen braucht es
deine, meine, unsere Entscheidungen, hier und jetzt.
Woas ist, wo will ich hin, was kann ich tun — mit den da-
zugehdrigen Konsequenzen. Wir brauchen neue Dis-
kussionen und Prozesse fir eine neue Zeit. Die klaren
Uberschaubaren Trennungslinien zwischen Regionen
des Trikont und Metropole ver-
schwinden. Die Globalisierung
bringt Orientierungsprobleme
mit sich, auch wenn der Kapi-
talismus und seine patriarchale
Logik dort brutal sein Gesicht
zeigt, sich hier versteckt und in
der anwachsenden Therapie-
gesellschaft, der Banken- wie
der Klimakrise und im Krieg
einschleicht.

Wir, als Teile der sogenannten
linksradikalen, anarchistischen und autonomen Szene,
beschrdnken uns immer mehr selbst, wenden uns von
der Befreiungsbewegung zur linken Bewegung, tau-
schen autonome und anarchistische Perspektiven ein
gegen die Kollaboration mit Parteien und anderen
regierungsnahen Organisationen. Wir beschrdnken uns
darauf, mit Gleichdenkenden zusammen zu arbeiten
statt mit kritischen Geistern, tauschen Herrschaftskritik
ein gegen inner- und subkulturelle Herrschaftsprak-
tiken, wir beschrdnken unser Verstdndnis von Herr-
schaft auf Sexismusdebatten, tauschen unser Leben ein
gegen prinzipientreues Reden.

Fehlende Bindnispolitik?

Nicht wenige vermeintliche Anfihrer_innen politischer
Projekte, Gruppen und Bewegungen (vor allem jene
mit akademischem Hintergrund tun sich hier hervor)
sind der Ansicht, die sozialen Bewegung wirden unter
Fragmentierung und Zersplitterung leiden, was als
Problem betrachtet wird dessen einzige Losung in
Zentralisierung und Vereinigung gesehen wird. Wenn
wir jedoch genau dahin sehen, wo Unruhen und
Revolten entstanden sind, so gibt es dort keine
klassische Bundnispolitik mit Parteien oder staatlichen
Institutionen, trotzdem werden Regierungen gestiirzt,
auch gréBere Gebiete und Regionen werden



kurzerhand von der Prasenz des Staates befreit,
Lebensstrategien jenseits der Gblichen Hegemonie
werden entwickelt - wenn auch oft nur fur kurze

Zeit und auch nicht zwangsldufig frei von Herrschaft.

Vereinheitlichungen und Zentralisierungen von Bewe-
gungen erlauben es Staat und Kapital, den Aufbruch
der sozialen Bewegungen zu neutralisieren, ihre koo-
perativen Teile zu integrieren und die Bewegung als
Ganze so zu domestizieren. Die indigenen Bauern in
Bolivien, Brasilien und Mexiko sind Beispiele dafir, wie
Menschen ihre Lebensrdume zurickerobern kdnnen.
Sie holen sich ihr Land zuriick, wehren sich gegen mul-
tinationale Konzerne und Staat und erproben andere
Formen zu leben, die sich nicht langer an der Hege-
monialmacht orientieren. Auch wenn die konkreten
Formen, die diese Versuche annehmen, nie perfekt sein
werden, eréffnen sie doch einen Weg, der sich durch
Erfahrungen und Kritik, durch Fragen unterwegs seine
Richtung gibt.

Unser Dasein darf nicht an ,,die Politik* oder an An-
fihrer_innen delegiert werden, wir missen uns unsere
Fahigkeit als Menschen zu handeln zuriickholen, eine
Fahigkeit, die Verhdltnisse dieser Welt verdndern zu
wollen, eine Wiederbelebung und Riickbesinnung auf
unsere eigene Kraft zusammen zu agieren, und zwar
jetzt und heute, und mit den Menschen in unserem
direkten Umfeld.

Oder fehlende Kommunikation?

Dieses Zusammen braucht gemeinsame R&ume und
die werden nicht verschenkt! Rdume der Kommuni-
kation, die Platz machen fir die Entwicklung sozialer
Beziehungen. Auch dariber was ,,gemeinsam” iber-
haupt heiBen kann, was ich mir darunter vorstelle und
wie das konkret in meinem Handeln aussehen kann,
braucht es eine Klarheit. Fir bestimmte Dinge brau-
che ich eine Basis, Menschen, denen ich vertrauve, die
meine Ideen teilen, mit denen ich Pferde stehlen kann -
also Menschen, mit denen ich Affinitat empfinde. Denn
die gréBtmdgliche Autonomie lebt durch die kleinst-
mdgliche Entscheidungsbasis und dies bedeutet, die
kleinstmdgliche Macht und die gréBte individuelle
Entfaltung.

Diese Basis kann die Stdrke verleihen, in gréBere
Netze und Strukturen, in den Rest der Gesellschaft
zu wirken. Denn ich oder wir stehen in Beziehung zum
Rest der Gesellschaft, wir sind nicht hier, und dort
ist die Gesellschaft, wir sind aktiver Teil davon.
Ein einigeln in reine Kampagnenpolitik ohne Pro-
jektualitat, in die angebliche Freiheit ohne kon-
kretes Handeln im Alltag, die pure Szene, meinen
Computer und mich, meine einzige Lebensaufgabe,
verleugnet diese soziale Notwendigkeit. Also warum
nicht einfach mal meine Nachbarin zum Tee, mein
Haus, meine StraBe zum gemeinsamen Feiern einla-
den? Warum nicht Ideen austauschen Uber andere
Méglichkeiten des Zusammenlebens, Gber die
Eigentumsfrage im Mietshaus, die gemeinsame

Entsorgung des Mills, Gber die Sicherheit im sozi-
alen Netzwerk. Es ist an der Zeit wieder mit allen zu
kommunizieren und sich nicht abzusondern aus gesell-
schaftlich notwendigen Kampfen, die alle betreffen.

Problematisch bleibt: Umso gréBer die Bundnisse oder
Ebenen der Kommunikation, um so weniger gibt es
personliche, fihlbare, lebendige, direkte und somit
auch individuell beeinflussbare Bezige. Die Idee der
Massen, ein rein technisch verstandenes strategisches
Vorgehen, die Hast der Effizienz, ist die Sprache

der Herrschenden, die wir alle so gut kennen und oft
genug auch selbst sprechen. Der Widerspruch bleibt,
aber wir kénnen uns aufeinander zu bewegen und
nicht noch tiefer in unseren Ghetto versinken!

Los geht’s

Wir kénnen an jeder Ecke losgehen und unser Leben
selbstbestimmt in die eigenen Hdnde nehmen. Los-
gehen bedeutet immer wieder einen Bruch mit dem
System. Ein langer Prozess, der permanent im Span-
nungsverhdlinis mit den Strukturen der Herrschaft
steht.

Das ist nicht so einfach, denn die Grenzen zwischen
Feind und Freund sind verwischt, wir haben keine
fertige Utopie anzubieten und auch keinen konkreten
Vorschlag, der zum morgigen Tag die Welt komplett
verdndern wird. Wir sind auch Teil dieser Welt und
der bestehenden Verhdltnisse. Aber die Selbsterméch-
tigung, das Denken und Fihlen des angeblich Undenk-
baren, die Ausbreitung der Autonomie, der alltégliche
Aufstand, der solidarisch-verantwortliche Zusammen-
halt - das sind Teile der Welt von morgen.

Unsere Hoffnungen und Ideen brauchen konkreten
Ausdruck — in der Zerstérung des Bestehenden und
gleichzeitig in dem, wohin wir wollen, in Wort
und Tat. Nur durch diesen alltdglichen Zusammen-
stof3 mit dem Bestehenden, durch die alltdgliche Kom-
munikation, kdnnen Perspektiven vermittelt werden.
Kurze, spektakuldre ,massenwirksame® Ergebnisse sind
oft von Erwéigungen strategischer Effizienz geleitet
und verlieren dabei ihr Herz, die eigentliche Idee und
somit ihre Zukunft. Es ist wichtig, uns mehr auszutau-
schen, auf verschiedene Arten und Weisen mitzuteilen,
wonach wir uns sehnen, welche Trdume wir haben,
wenn das jetzige kapitalistische System ins Wanken
kommt, und nicht nur davon reden, wogegen wir sind.
Unsere Ideen sollen nicht zur Selbstbeweihrduche-
rung der Szene dienen. Es geht nicht um abge-
schlossene und ghettoisierte Rdume, sondern um
Netzwerke, familiGre und partnerschaftliche Bezie-
hungen, Verbindungen, Kollektive, selbstbestimmtes
Arbeiten, Solidaritét und Gegenseitigkeit. Eine Welt,
in der Vertrauen der Schlissel aller sozialen Bezieh-
ungen ist.

Warum werden nicht Aktionsformen gewdhlt, welche
Inhalte und Ziele selbst vermitteln, und warum schrei-
ben wir unsere Erkldrungen und Bekenner_innenschrei-
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ben nicht fir die Nachbarn, fir die Menschen, denen
wir alltaglich auf der StraBe begegnen? Warum trau-
en wir ihnen nicht zu, dass sie witend sind und fragen
sie, ob sie mitmachen wollen? Warum weigern wir uns,
die Schritte zu gehen, die Konsequenzen haben?

Der Schatz der Erfahrungen

Der Mythos, wir kénnten ohnehin nichts machen, wurde
in der Vergangenheit schon oft widerlegt. Wir missen
uns die grundlegenden Fragen immer wieder stellen,
immer aufs Neue diskutieren, nicht nur das Machbare,
sondern auch das Potentielle denken, sagen und
ausprobieren. Allzu oft aber erleben wir, dass alte
Erfahrungen nicht genutzt werden, um neue Versuche
zu beraten, sondern um sie abzuschmettern: ,,Ach, das
hatten wir alles schon mal in den 80igern“. Dabei geht
es doch darum, die Erfahrungen von damals zu
reflektieren, die guten wiederzubeleben und die
kritikwirdigen danach
anzuschauen, ob nicht
dennoch etwas zu retten
ist aus jener anderen Zeit-
epoche. Oft genug ist es
uns zur Gewohnheit gewor-
den, uns nur an die nega-
tiven Aspekte vergangener
K&mpfe zu erinnern, an das
Scheitern, und doch nicht
daraus zu lernen. Nicht nur
in Spanien und Griechen-
land gab es Widerstand.
Auch in Deutschland wurde
in den 20er, 30er, 40er, in
den 60er, 70er, 80er und
90er mit Leidenschaft und
Uberzeugung gekampft und
emanzipative Prozesse in
Gang gebracht. Der psychologischen Kriegsfihrung,
der Ruhigstellung der Metropole ,,Modell BRD* ist
nicht leicht stand zu halten. Es ist jedoch keine Losung
sich anzubiedern, ein

alternatives Leben im Kapitalismus zu propagieren,
auf dass es ertraglich ist. Viele von uns haben ihren
Terminkalender so voll gestopft oder sind derart
spezialisiert, dass es kaum noch méglich ist spontan
zu reagieren, wenn ein neuver Krieg angezettelt wird,
wenn Hunderte Vietnamesinnen abgeschoben werden,
wenn Menschen von Bullen ermordet werden, wenn
unsere selbstorganisierte Strukturen vom Staat ange-
griffen werden, wenn Flichtlinge in der BRD fir ihr
Leben kampfen. Den Terminkalender weglegen und
spontan sein?

Unsere potenziellen Stdrken

Es gibt diese Lige, ein Akt der psychologischen
Kriegsfihrung, die uns glauben machen soll, es gédbe
keine Alternativen zum Mitmachen. Glauben wir das?
Oder haben wir Angst, unseren Luxus aufzugeben,
wollen lieber der Bequemlichkeit frénen als uns zu

zu stiirzen. Wir schlagen vor, zu diskutieren, welche
Schritte und Briiche es braucht, ohne aus den Augen
zu verlieren, was mit uns dabei passiert, womit wir
anfangen kdnnen. Also den Schritt ins Ungewisse zu
wagen - den Kampf fir die angeborene Freiheit aller
Menschen, selbst zu bestimmen, wohin sie gehen und
wie sie leben wollen. Eine Freiheit, die keine Grenzen
kennt, weil ihr die Freiwilligkeit in den Beziehungen so
selbstverstéandlich ist wie das persénliche Interesse -
aber auch die soziale Verantwortung. Ein Weg ins
Offene, der versteht, dass es Freiheit nur geben kann,
wenn alle frei sind und sich auf Augenhdhe be-
gegnen - dass tatsdchlich nur so nach gemein-
samen Wegen gesucht werden kann, die zu finden so
bitter ndtig sind. Eine Suche nach Wegen des Uber-
lebens; die sich nicht vom Glanz technischer Lésungen
blenden l&sst, weil sie erkennt; wie wenig wir im
Grunde verstehen von der Schénheit der Welt - und
die aus all diesen Grinden eine Art staunende
Bescheidenheit und ein taktvolles Umgehen mit
anderen Leuten und

der Natur kultiviert.

Im engsten Kreis

- Wenn wir davon reden, jetzt loszugehen und
an jeder Ecke anzufangen, dann meinen wir
zundchst mal unseren engsten Umkreis, dich und
mich. Wie wdre es denn, mal in der Wohnge-
meinschaft, in der Kiche, in der Aktionsgruppe,
in der wir tagtdglich zusammen unterwegs
sind, auch mal Uber materielle und emotionale
Absicherung nachzudenken? Was ist, wenn
wir mal keine Miete bezahlen kénnen, was ist,
wenn es uns emotional mal schlecht geht, wir
ein Burn-out haben? Warum machen wir nicht
mehr Schritte, uns gemeinsam eine Basis zu
schaffen, von der aus wir agieren kénnen und

weniger abhdngig sind, weniger gefangen in unserem

privatisierten Uberlebenskampf, in Miete, Jobcenter,

Essen besorgen, Terminkalender etc.2 Es ist nicht mehr

selbstversténdlich, Genoss_innen aus einer materiellen

Patsche zu helfen oder aus einer individuellen emotio-

nalen Krise. Wer denkt denn heute iber Finanzkoops

nach, Uber das Auffangen von Genoss_innen, wenn

sie nicht mehr ,funktionieren“? Oder jemanden bei

sich zu verstecken, der abtauchen muss, oder Geflich-
tete unterzubringen? Nicht so viele - jedenfalls ist es
keine Selbstverstandlichkeit. Wenn wir agieren wollen,
und mit den Konsequenzen leben, brauchen wir aber
zumindest einige dieser Sicherheiten. Wieso sonst kni-
cken Menschen immer mehr ein vor den herrschenden

Verhdltnissen als dagegen zu

kémpfen - und das in allen Lebenslagen, vom Job

bis zum Knast. Solidaritat bedeutet auch, Verantwor-

tung gegeniber meinem Handeln, meinem Umfeld zu

Ubernehmen, und das nicht nur, wenn es gerade Spaf3

macht oder meinen Fame erhéht. Kollektives Bewusst-

sein und Handeln ist ein elementarer alltdglicher

Baustein fir Ideen, fir soziale Sicherheiten, fur

ermutigen, uns trotz Widersprichen in den Kampf 42 die Grundlagen der Handlungsféhigkeit.



Das groBere Gemeinsame

Eine anderer wichtiger Punkt ist, dass wir uns in un-
seren alltdglichen Kémpfen mehr aufeinander bezie-
hen sollten, uns wegbewegen vom Status quo linker
Teilbereichskémpfe, weg von den Antis, hinter denen
wir uns in unserem Szenegetto verschanzen, hin zu
einen gemeinsamen Ziel - der befreiten Gesellschaft.

Aber wer sich nur mit der Kritik an Anderen be-
schaftigt, wem es am Wichtigsten ist, ein einheit-
liches, makelloses und allerorts verbindliches Verhal-
ten einzufordern, kann keine libertare Gesellschaft
wollen. Eine neue Moral zu erschaffen, an die sich die
Menschen halten missen, um dazugehéren zu kdnnen
zum ,,Szenekreis”, ist lediglich eine Reproduktion der
gesellschaftlichen Verhéltnisse, die es zu durchbrechen
gilt. Denn worin besteht der grundsdtzliche Unter-
schied zur staatlichen Doktrin, wenn nur eine Lebens-
weise zugelassen und diese mit Zwang durchgesetzt
wird? Den neuen, den besseren Menschen gibt es
nicht. Wir sollten unsere Anspriiche begrindet zur
Diskussion stellen, statt sie als in Stein gemeiBelte
Voraussetzungen zu verstehen, in lebendiger Diskuss-
ion eine Ethik entwickeln die es fir mdglich halt, dass
manchmal vielleicht andere die bessere Idee haben
kénnten. Vielleicht haben dann auch wieder mehr Leu-
te Lust darauf, sich auf eine Auseinandersetzung mit
uns einzulassen - wenn sie merken, dass wir nicht nur
Selbstgesprdche fihren wollen.

In gemeinsamen Kdmpfen

Es ist wichtig, lokale Kampfe zu intensivieren, verstarkt
(tempordre) autonome Zonen aufzubauen, sich immer
mehr zu assoziieren, zu erleben was das hei3t. Auch
wenn es schon in den 70ern Kiezinitiativen, Stadtteilla-
den, kollektive Strukturen und Vollversammlungen gab,
so sehen wir in ihnen nach wie vor die Basis fur
eine Zusammenarbeit mit unserer Umgebung sowie
die Méglichkeit, unsere Ideen von Solidaritét praktisch
werden zu lassen. In Berlin erleben wir gerade Dinge,
die noch vor Kurzem undenkbar schienen: Kiezinis
organisieren sich gegen Mieterhéhungen, Zwangs-
umzige werden kollektiv blockiert, im Altersheim wird
eine ,,Wir bleiben alle* Gruppe gegrindet...

Da geht doch was!

Hinaus aus dem Szeneghetto bedeutet auch,
wieder einzugreifen in gesellschaftlich relevante
Bewegungen. Die Einzelnen stehen der Globalisier-
ungsmaschine als hilflose Teile ohnmé&chtig gegeniber,
und doch zeigt sich, das die gemeinsam auf den Punkt
gebrachte spontane Wut und Leidenschaft einiges
erreichen kann.

Wenn der Atomstaat Deutschland brackelt, wére es
angebracht, nachzusetzen und mit militanten Nadel-
stichen auf den Atomwaffenstaat, auf Kriege und
Landgrabbing hinzuweisen, die schon heute fir erneu-
erbare Energien, wie z.B. Rapsfelder und Solarstand-
orte gefihrt werden. Das harmonische Anti-Atom-

Demo-Bindnis mit der Grinen Partei gehdrt zerstort.
Denn die Wiederentdeckung der Okologie heute ist
DIE neue Konsensmaschine der Herrschenden. 30 Jah-
re lang Gberlie8 man sie den Grinen, denen in den
80ern die Rolle zukam, all die explosiven Fragen zu
entscharfen, die sich aufdrdngen, wenn man sich ernst-
haft mit der irrwitzigen Zerstérung des Planeten, und
damit unserer eigenen Lebensgrundlagen auseinan-
dersetzt. Jetzt kehrt sie im groBen Stil zurick, geldu-
tert von Strickpullis und langen Haaren, als saubere
neue Moral, die zuallererst eine Produktmoral ist,
unentrinnbar fir alle, ;
die nicht als verant-
wortungslos gelten
wollen. Man hat sich
unserer Eltern be-
dient, um den Pla-
neten zu zerstoren,
uns will man jetzt fir
den Aufbau nutzen,
aber profitabler. Die Katastrophe hei3t Umwelt, und
die Umwelt schafft es, ein globales Problem zu sein.
Nur wer global vernetzt ist, kann eine Lésung fin-
den, und wer das ist wissen wir. Seit hunderten von
Jahren. Die Herrschenden sind fest entschlossen zu
bleiben, und sie hoffen, dass ihnen das mit einem
Logowechsel gelingt, das Schweinesystem gibt‘s jetzt
in grin. Denn alles wird erlaubt sein im Namen der
Natur, und wie praktisch: je mehr sie weiterhin zer-
stort wird, umso Uberzeugender klingt das Argument,
nunmehr alle Macht in die Hdnde der Regierenden
zu legen. Gesundheitspass, Umweltplakette und die
gesellschaftliche Kluft, die sich zwischen Bioladen und
Lidl aufmacht sind nur die Vorzeichen des sich an-
kindigenden &kologischen Ausnahmezustandes. Die
selbstgemachte Katastrophe als Freibrief fir uferlose
Kontrollen, allgemeine Zertifizierung und Durchleuch-
tung, Schmutzsteuvern, Wasserqualitatspolizei, Krieg!
Und Alle machen mit!

In diese Entwicklungen und Auseinandersetzungen kann
ich eingreifen, denn sie gehen mich direkt etwas an.
Sie alle versuchen einer emanzipatorischen Perspekti-
ve entgegen zu arbeiten. Und das wird oft vergessen
— wo will ich hin, warum beteilige ich mich an Kémp-
fen, warum bin ich gegen dieses und jenes, was folgt
daraus fir mein Handeln? Die Gedanken und die
Kommunikation an diesem Punkt fortzufihren, eréffnet
den Blick auf ein gesamtes Projekt. Ein vielfdltiges
Projekt das unendliche Ziele hat, und doch jeden Tag
greifbar und vermittelbar ist — ein herrschaftsfreies
Leben.

Das Unmogliche rickt naher.

Die franzdsischen Revolten in den Banlieues von 2005,
die griechischen von 2008, die iranischen von 2009.
In Spanien organisierten sich 2010 bei Weitem
nicht nur Anarchist_innen in Versammlungen in den
Stadtteilen fir einen Generalstreik. Mitten im Zentrum
Barcelonas besetzten sie eine leerstehende Bank, um
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wdhrend des Streiks ihre Vollversammlungen dort ab-
halten zu kénnen. Die Stadtteilgruppen gibt es immer
noch, die Kdmpfe gehen weiter. In England finden seit
2010 permanent offensive Kampfe gegen das
Experiment des totalen Sozialabbaus statt. Die
Student_innen, die Arbeiter_inne kdmpfen, 2011

gab es Riots in mehreren Stadten. Die agyptische und
tunesischen Aufsténde von 201 1... Alle vermitteln das
Gefihl, dass die Welt um uns wieder in Bewegung

ist. In Momenten spontaner Ausbriiche von Wut und
Leidenschaft zeigt sich, dass keine Institution, kein
Prasident, keine Staatsgewalt unumstéBlich ist. Uns
stellt sich aber die Frage, wie die spontanen Revolten
gegen das Bestehende aufrechterhalten, wie sie ver-
teidigt und gendhrt werden kdnnen, damit es zu neuen
Formen des Zusammenlebens kommen kann?

Obwohl sich um die BRD herum einiges regt, scheint
hier die Aussicht auf Revolten fern. Die BRD war lange
schon das ruhige Hinterland der wirtschaftskraftigen
kapitalistischen Bestie. Aber auch hier kénnten die
Herrschenden Angst bekommen. Ein Beispiel ist die
militante Solidaritat mit der griechischen Revolte 2009
— die noch in den kleinsten D&rfchen Bullenautos und
-wachen in Brand setzte. In der BRD wie in vielen
Stadten Europas schien zumindest fir einen kurzen
Moment ein gemeinsamer Horizont des Kampfes auf.
Die Méglichkeit einer Verbreitung, die, wenn sie erst
Wirklichkeit wird, den Herrschenden den Boden unter
den FiBBen wegziehen kdnnte.

Uber mégliche Ansatzpunkte und neue Strategien, ka-
pitalistische und militaristische Infrastruktur anzugrei-
fen, missen vor allem in der BRD neue Diskussionen
gefihrt werden. Jedes kapitalistische und militarische
Netzwerk hat seine Schwdchen, Knotenpunkte die
angegriffen werden kénnen, um die Zirkulation zu
stoppen und das Netzwerk zur Implosion zu brin-
gen. Wie schnell das kapitalistische System ver-
sagt, zeigte der Stromausfall in Norddeutschland,
die Uber Europa ziehenden Aschewolken nach dem
Vulkanausbruch auf Island oder der Hurrikan Sandy in
den USA. Der altbewé&hrte Schraubenschlissel in der
Maschine nimmt eine neue Dimension an. Sabotage
erweitert sich auf die Produktion der Zirkulation, nicht
nur den Transport von Menschen und Waren, auch In-
formationen und Energie zirkulieren durch Netze, Ka-
bel, Glasfasern und Rohre. Es gibt und gab zahlreiche
Beispiele, die zeigen wie sinnvoll es ist, in die Abldaufe
des Kapitalismus und des Militarismus einzugreifen.
Die Streiks der Lokfuhrer der Deutschen Bahn sorgten
fur mehrere Millionen Euro Schaden in der Wirtschaft,
weil die Warenflisse blockiert wurden und die Pro-
duktivkrafte nicht zur Arbeit kamen. In Thailand jagten
die Aufstandischen Umspannwerke in die Luft. Die
Hafenarbeiter an der Westkiiste der USA streikten
tagelang, um gegen den Irak-Krieg zu protestieren,
Occopy Odakland besetzte den Hafen mehrere Tage.
In Italien und Belgien wurden Ziige mit militarische
Nachschub blockiert. In der BRD machte die DHL

den Transporten fir den Krieg in Afghanistan sichtbar.
Auch das Militar selbst ist immer wieder Ziel von An-
griffen. Nicht wenige olivgriine Autos gingen in den
letzten Jahren in Flammen auf und auch trainieren
kann die Armee nicht mehr, ohne gestort zu werden.
2012 besuchten viele Grippchen das Gefechts-
Ubungszentrum der Bundeswehr, kreisten wdhrend
einer Ubung einen Panzer ein und besprihten ihn.
All dies zeigt, dass wir mit Nachtaktionen, aber
auch mit spontanen und kreativen Angriffen etwas
gegen die Strategien von Staat und Armee bewirken
kdnnen.

Wir halten nichts davon, Nein zu sagen zu Sabota-
ge, nur weil sie nicht sofort und unwiderbringlich den
gesamten Kapitalismus abschafft. Um sabotieren zu
kénnen, um eingreifen zu kénnen in die Flisse des Ka-
pitalismus missen wir Strukturen (wieder)aufbauen und
pflegen, uns altes Wissen aneignen oder weitergeben.
Wissen dariber, wie stehlen, wie falschen, wie Geld
beschaffen, wie Autos besorgen, wie Waffen schmie-
den, wie sich verarzten und wie Kdse herstellen. Eine
gewisse Koordination zwischen Gruppen ist wichtig,
um eine gemeinsame Verteidigung zu ermdglichen.
Wir missen uns mehr austauschen, die Situation ge-
meinsam analysieren und Strategien entwerfen, auch
zusammen mit internationalen Gefdhrt_innen, wie die
Revolte entflammt werden oder am brennen gehalten
werden kann, wie wir rechte, reaktiondre und kon-
trarevolutiondre Bewegungen ausbremsen, wie wir uns
vorbereiten kdnnen. Alles das werden wir brauchen
auf dem Weg zu einem selbstbestimmten Leben. Es
gibt nie nur die eine Strategie, nie nur den ei-
nen Weg. Vielfalt, Kreativitdt und Spontanitdt waren
schon immer unsere Stdrke.

Aufstand und was nun?

Eine Diskussion Uber Aufstand verstehen wir nicht als
Import aus Frankreich, Griechenland oder

ltalien. Es hat diese Diskussion in der Geschichte immer
wieder gegeben, auch in der BRD. Wir nehmen die
aktuelle Debatte als Ansto3 und Gegenmittel gegen
Massenkaderansdtze wie z.b. der der IL oder kader-
kommunistischen Grippchen. Es geht nicht darum, den
Aufstand vorzubereiten, sondern den Ist- Zustand zu
analysieren und sich die Frage zu stellen: Sind wir be-
reit, und zwar jetzt und hier? Nicht beim Fragen stehen
zu bleiben, sondern tagtdglich praktisch nach Antwor-
ten zu suchen und sie zu leben. Viele kleine Finkchen,
die sich verstehen und, wenn eines Uberspringt einen
Steppenbrand auslésen - offensiv und emotional
fur die Freiheit. Nur innerhalb eines Kampfes um
die ganze Bdckerei kann es gelingen, unser momentan
privatisiertes Leben hinter uns zu lassen, mit geballter
Faust auf die StraBe zu gehen statt uns in Einzelkdmp-
fe zu verkriechen. Die Energie in den Aufbau unserer
Strukturen zu stecken statt in den Erhalt des Systems

- nur so kdnnen wir wieder zusammenkommen, Wdrme
in unsere Beziehungen hineinpusten.

Kampagne die zivil-militdrische Zusammenarbeit bei44 ohne Namen, Berlin 2013



Priebke, Piusbriuder und das
einigende Moment der Antimoderne

Am 11.10.13 war es endlich soweit. Der eingefleischte
Antisemit Erich Priebke verstarb. Priebke wurde

1998 in Italien als Kriegsverbrecher zu lebenslangem
Hausarest verurteilt, da er als SS-Hauptsturmfihrer
fir MassenerschieBungen in italienischen Gebieten
verantwortlich war. Zeit seines Lebens bezogen sich
sowohl deutsche als auch italienische Faschistlnnen
verschiedentlich auf ihn. Sie schufen im Kleinen eine
Art Ersatz-Heldenmythos fir etwa Rudolf HeB, nach-
dem die direkte Bezugnahme auf NS-Protagonistinnen
immer schwerer fallt. Nachdem der italienische Staat
eine offizielle Beisetzung Priebkes ablehnte, Gbernah-
men die christliche-fundamentalistischen Piusbrider
die Organisation des selbigen. Unter heftigem Protest
wurde die Beisetzung letztlich im ,,privaten Rahmen in
einer Kapelle der Piusbriider abgehalten. Nun folgte
die Parteinahme der Piusbriider jedoch nicht etwa
dem christlichen Credo der Néchstenliebe oder der
Idee eines christlichen
Begrdbnisses fur alle
Menschen, sondern
liegt vielmehr in der
gemeinsamen Geg-
nerschaft zur Moderne
begrindet.

Priebke — Seit 1933
war er NSDAP-Mit-
glied und legte eine
steile Karriere vor.
1936 stieg er als
Ubersetzer fir Italienisch ins Presseamt der Gestapo
ein. 1941 war Priebke — zuletzt als SS-Hauptsturmfih-
rer - als Verbindungsoffizier zur italienischen Polizei
in der deutschen Botschaft Roms tatig. In dieser Positi-
on war er — als mittlerweile dritthdchster Nazi - 1944
unter anderem mafBgeblich an MassenerschieBungen
beteiligt. Nachdem italienische Partisanen bei einem
Bombenattentat ca. 33 Mdnner einer Polizeieinheit 15-
teten, wurden am Folgetag fir jeden toten Deutschen
zehn italienische Gefangene von SS-Angehdrigen
erschossen. Priebke fihrte dabei nicht nur Protokoll,
sondern war auch an den ErschieBungen beteiligt.

Nach Kriegsende geriet Priebke fir 20 Monate in
britische Gefangenschaft bis er schlieBlich floh. Er
lebte einige Jahre ungestort bei seiner Familie in
Sterzingen, wurde in einem Kloster versteckt und floh
anschlieBend weiter nach Argentinien. Auch bei der
Flucht ist die Hilfe kirchlicher Instanzen nicht auszu-
schlieBen. In Argentinien schlieBlich lebte er génzlich
unbehelligte, bendtigte weder Versteck noch Tarnung.
Er genoss stattdessen ein wirklich hohes Ansehen. Uber
seine Taten als SS-Hauptsturmfihrer schwieg nicht

nur er, sondern auch die lokale deutsche Botschaft.
Erst ,93 stellte ein amerikanischer Ermittler, dessen
Anliegen vornehmlich die Jagd nach (Alt-)Nazis war, 4

5

einen Auslieferungsantrag. Seine Uberfihrung nach
Italien fand ,95 statt. Mittlerweile waren italienische
Behdrden auf Massen von unbearbeiteten Kriegsver-
brechensakten gestoBen, die zumindest pro forma
archiviert, wenn auch bisweilen nie eingesehen wur-
den. Darunter befand sich auch die Akte Priebkes.
Nachdem er in einem ersten Prozess 96 vor dem
Militargerichtshof Rom freigesprochen wurde, folgten
weltweite Proteste, welche die Behdrden zur Revision
drdngten. ,98 schlieBlich beschloss das Militér-Be-
rufungsgericht lebenslange Haft als angemessenes
Strafmaf3. Aus Altersgrinden wurde die Haft alsbald
in einen Hausarrest umgewandelt. Trotz rechtskraf-
tiger Verurteilung wurde das Hausverbot zundchst
nicht allzu strikt durchgesetzt und Priebke konnte sich
mehr oder minder frei bewegen. 2003 wurde sein 90.
Geburtstag &ffentlich gefeiert. Dabei waren mehrere
hundert Verwandte, alte Kameraden, deutsche, italie-
nische und franzdsische
Faschistinnen zugegen.
2010 sprachen sich
Teile der deutschen
Kameradschaftsszene
fir Priebke als Bundes-
préasidentschaftskandi-
dat fir die NPD aus. Im
Vorstand dominierten
jedoch die Stimmen

fir Nazi-Liedermacher
Frank Rennicke.

Nach den Vorfdallen zu seinem 90. Geburtstag hatte
Rom offenbar dazugelernt und so verweigerte der
Birgermeister Ignazio Marino dieses mal eine &f-
fentliche Geburtstagsfeier. Rom sei verpflichtet, das
Andenken derer zu bewahren, die fir die Freiheit der
Stadt gegen die Besatzung durch den Nazifaschismus
gekdmpft hatten und die Opfer des deutschen Terrors
wurden. Schade, dass der Birgermeister nicht selbst
darauf gekommen ist, sondern mit diesem Beschluss
erst auf eine Forderung der Vereinigung der italie-
nischen Partisanen des Zweiten Weltkriegs sowie der
Jidischen Gemeinde Roms reagierte. Allerdings kam
es zum 100. Geburtstag des ehemaligen SS-Offiziers
dennoch zu ZusammenstéBen von Neonazis und ju-
dischen Gegendemonstrant_innen vor Priebkes Resi-
denz. Sieben Neofaschistinnen der Gruppe ,,Militia“
wurden festgenommen.

Priebke wandte sich bis zu seinem Tod nicht vom Anti-
semitismus ab. Wenn er auch nicht die gleichen Aus-
formungen annehmen konnte, wie er es einst konnte, so
bleiben die dahinterliegenden Projektions- und Argu-
mentationsmuster gleich. Nach seiner Verurteilung zu
lebenslanger Haft gab er 2000 in einem Interview zu
Protokoll: ,,Drahtzieher der Inszenierung, die heute
gegen mich stattfindet, sind die Wiesenthal-Zentren



gewesen.” Damit meint er keineswegs jene Organi-
sation, die gegenwadartig fur ihre Holocaustforschung
und die Herausgabe der Rangliste der ,,Top Ten
Anti-Israel /Anti-Semitic Slurs“ bekannt ist. Es gibt
keinen rationalen Grund, das Wiesenthal-Center als
Nichtregierungsorganisation mit derart viel Macht'
aufzuladen. Da es sich jedoch um eine jidische NGO
handelt, klammert sich die antisemitische |deologie
an eben jenes Label des Jidischen und fihlt sich in
seinem Verfolgungswahn unmittelbar an eine judische
Weltherrschaft erinnert. Wie spdter zu erkennen sein
wird, ist dies auch ein erstes Motiv, dass die Piusbri-
der mit dem Antisemiten Priebke einigt. Die Kontinuitat
der antisemitischen Ressentiments ist eng verkniUpft
mit insbesondere deutscher Schuldabwehr; ,,einer tief
verwurzelten, hartndckigen und gelegentlich brutalen
Weigerung, sich dem Geschehenen zu stellen]...]*
(Hannah Arendt, Besuch in Deutschland)

Nach seinem Tod war der Verbleib seiner Leiche ein
umstrittenes Thema. Weder Argentinien, noch Rom,
noch Deutschland wollten den Kadaver unter ihrer
Erde. Auch eine Trauverfeier wurde zunéchst behdrdlich
untersagt. In dieser Situation boten allerdings die Pius-
brider eine ihrer Kapellen fir eine private Trauerfeier
zur verfigung, die von Priebkes langf&hrigem Freund
und Anwalt Paolo Giachini — eine durchaus bekannte
Figur in der rechtsextremen Szene - organisiert wurde.
Die Feier fand am 15. Oktober statt und musste nach
Konfrontationen zwischen insgesamt ca. 500 ange-
reisten und lokalen Neonazis und protestierenden
Anwohner_innen abgebrochen werden. Die Piusbrider
gerierten sich im Nachhinein zu unzweifelhaften Apo-
logeten Priebkes und auch seiner Ideologie. Auch ein
2009 wegen Holocaustleugnung aus der Bruderschaft
ausgeschlossener Priester ergriff Partei fir die Traver-
feier. Priebke sei sein Freund, ein Christ und ein treuer
Soldat gewesen. Letztlich beschlossen die italienischen
Behdrden, Priebke an einem geheimen Ort zu beerdi-
gen. Bisweilen modert sein Leichnam noch auf einem
Militarflughafen nahe Rom.

Nun soll ein von der Bruderschaft ausgeschlossener
Priester jedoch nicht fur die Kritik an selbiger stehen.
Die Piusbrider — offiziell als katholosch-traditiona-
listischer Verband gefihrt — sind eine Gemeinschaft,
deren Kern die vollige Ablehnung der modernen
Gesellschaft, mit ihren im Kontrast zum katholischen
Weltbild freiheitlichen Ausprdgungen. Die Pius-Bruder-
schaft existiert seit 1970. Gegenwdrtig gehéren ihr
weltweit etwa 900 Mitglieder an. Dies ist gemessen
an ihrem verhdltnism&Big kurzen Bestehen eine bedeu-
tende Zahl. Sie vermag es Uberdies mehr und mehr
Mitglieder zu gewinnen, wdhrend Interessenten der
katholischen Kirche weniger und weniger werden. Sie
versprechen den Gotteshérigen einen konsequenten
Katholizismus ohne Kompromisse der im Kontrast zum

1 An dieser Stelle sei erwéhnt, dass die Bezugnahme auf das
Wiesenthal Center daher rithren konnte, dass der US-Ermittler,
welcher letztlich auf Priebke Aufmerksam wurde und einen

Auslieferungsantrag stellte, mutmaflich beim Wiesenthal Cen-
ter titig war.

—in ihren Augen - verwdsserten, weil weltlicher ausge-
richteten Programm der katholische Kirche steht. Seit
1975 ist sie von der katholischen Kirche ausgeschlos-
sen, wandten sich aber auch selbst von ihr ab, da sie
weder ihre Zuwendung zur Religionsfreiheit, noch die
Akzeptanz des Judentums anerkennen. Letztere sind
und bleiben fir sie Gottesmérder. Sie sprechen sich
vehement gegen Abtreibungen aus und vertreten ein
antifeministisches Weltbild, das die Frau zur Unter-
gebenen das Mannes deklariert. Auch war der oben
zitierte Priester nicht der einzige, der auf Grund der
Leugnung des Holocaust zundchst ausgeschlossen,
spater aber wieder aufgenommen wurde?. So wurde
auch mit dem Priester Richard Williamson verfahren.
Dieser zeigte schon in einer Predigt ,89 welch Geistes
Kind er ist.

»Die Juden erfanden den Holocaust, damit wir demitig
auf Knien ihren neuven Staat Israel genehmigen [...]
Protestanten bekommen Befehle vom Teufel, und der
Vatikan hat seine Seele dem Liberalismus verkauft.”

Die Trennung von Staat und Kirche wird von ihnen
ebenfalls abgelehnt. Anstelle demokratisch verwal-
teter kapitalistischen Gesellschaften méchten die
Brider einen autoritdr agierenden Klerus sehen, der
jene Gesellschaft nach eben jenem katholisch-traditio-
nalistischen Weltbild umformt. GewissermaBen ist der
Wounsch eine Zeitreise ins tiefste Mittelalter. In dieser
Gesellschaft verbdte sich Zinsspekulation, Homosexua-
litat, Abtreibung, Gottesldsterung sowie Pornographie.
Auch die Todesstrafe solle ein Mittel der Wahl sein.
Auch hier lassen sich wieder Beziige zum klassischen
Antisemitismus in Form der Trennung in ,,raffendes”
Zinskapital und ,,schaffendes” Produktivkapital her-
stellen. Alles in Allem verabscheuen sie die Totalit&t
der Moderne. Anders als etwa die evangelische
Kirche begegnen sie dieser Ablehnung jedoch nicht
mit dem Verweis auf die Sorglosigkeit des Jenseits in
gottlicher Obhut, die nach dem Leben auf der Erde
folgt, sofern man sich gut betragen hat. Stattdessen
setzen sie der modernen Welt konkrete Vorstellungen
und Gesellschaft entgegen und fordern diese ein. So
formulierte der schweizer Piusbruder Bernard Fellay:

» Wir sind bereit, mit unserem Blut das Credo niederzu-
schreiben, den Antimodernisten-Eid zu unterzeichnen.*

Aktuell betreiben sie zudem finf Schulen zur Verbrei-
tung ihrer Ideologie und zur Erziehung ihrer Jinge-
rinnen. Das Schulprogramm einer ihrer M&@dchenschu-
len mit angeschlossenem Internat sieht beispielsweise
vor, dass die Mddchen neben religiésen Schulungen
auch Informatikunterricht bekommen. In ihrer Freizeit
dirften die Madchen unternehmen, worauf sie Lust
hatten. Informatikunterricht und freie Freizeitgestal-
tung sollen auf eine gemdBigte, wenn nicht gar mo-
derne Ausrichtung des Internats schlieBen lassen. Aller-
dings dirfen die Madchen privat weder Handy oder
Computer benutzen, noch einer bestimmten Tatigkeit

2 Wohlgemerkt durch den deutschen Papst Benedikt XVI oder
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fronen: Lesen. Die Besch&ftigung mit eben diesen
Dingen — ganz pauschal: mit allem Weltlichen — lenke
zu sehr vom Wesentlichen ab, so eine Schwester des
Internats. Es besteht jedoch die Mdglichkeit, Privat-
lektire mit den Schwestern zu besprechen. So wurde
einem Mddchen erlaubt, ein Schlisselwerk der Franzs-
sischen Revolution zu lesen, wenn es die Inhalte mit den
Schwestern bespricht. Sie wollten sichergehen, dass
das Gedankengut der Revolution nicht falsch verstan-
den wird. ,,Aus Freiheit und Briiderlichkeit, so glauben
die Pius-Bruder, folgen irgendwann Homo-Hdresie und
Kommunismus. Vernunft ohne Gott aber ist krank und
defizitar. Moral ohne Gott ist unverbindlich.”, schrieb
die FAZ. Eine passende Entgegnung formulierte Jo-
hann Most:

»Hinweg mit all den entehrenden Phantasmen, in deren
Namen die Menschen zu elenden Sklaven entwiirdigt
und durch die Allmacht der Lige von den Mihen der
Erde auf die Freuden des Himmels verwiesen werden.
Hinweg mit ihnen, die mit ihrem geheiligten Wahne der
Fluch der Freiheit und des Glickes sind!*

Betrachtet man die Laufbahnen und Ideologie beider
Parteien, scheint es nicht sonderlich verwunderlich,
dass ausgerechnet die Einen Partei fir den Anderen
ergriffen beziehungsweise sich zumindest um die Wah-
rung seiner (Toten-)Ehre sorgten. Es ist eine schwierige
Entscheidung, wen man eigentlich beschissener finden
will.

Karlchen Kugelblitz

This is what russian nationalism looks like

Nachdem am 10. Oktober 2013 ein russischer
Staatsbirger von einem aus Aserbaidschan stam-
menden Menschen, mit vermutlich ebenfalls russischer
Staatsbirgerschaft erstochen wurde, antworteten die
selbsternannten Verteidiger der Nation mit heftigen
Unruhen und Angriffen auf vermeintlich illegale Mi-
grant_innen und nicht russisch aussehende Menschen.
Dies rief auch die Polizei auf den Plan. Jedoch nicht
auf die Seite der Betroffenen.

Doch zundchst zur Ausgangslage. Am 10. Okto-

ber wurde der 25 jdhrige legor Schtscherbakow

im Moskauer Stadtteil Birjuljowo erstochen, als er in
Begleitung seiner Freundin auf dem Heimweg war.
Mittels Uberwachungsvideos wurde kurz darauf der
aus Aserbaidschan stammende Orchan Zeynalow als
mutmaBlicher Tater ausgemacht. Die Reaktionen auf
den Mord fallen deutlich heftiger
aus, als es bei insofern banalen
Totungsdelikten sonst Ublich ist.
Wie lasst sich das erkldren? We-
der Opfer noch Tater wird oder
wurde eine iberdurchschnittliche
Prominenz zuteil, noch waren sie
offenkundig Angehdrige politischer
Zusammenhdnge oder anderweitig
bekannt. Auch das Tatmotiv oder
sonstige Umstdnde sind ungewiss.
All dies scheint jedoch irrelevant, betrachtet man die
Stimmung in Birjuljowo, die sich Uberdies auf weite
Teile Russlands Gbertragen lasst. Einzig und allein die
Herkunft Zeynalows ist ausschlaggebend. Er ist Kauka-
sier und somit eine Gefahr fir die russische Identitat.

Der Mord wird aufgeladen zu einem Angriff auf die
russische Identitdt und galt demnach allen, die diesem
Selbstverstdndnis folgen. Wdhrend am folgenden
Abend zundchst Freund_innen, Familie und Nachbar_
innen Schtscherbakows trauerten und von einem Mit-
arbeiter des Innenministeriums versichert wurden, dass
sich um Aufkldrung gekimmert und der Verddchtige
gefunden wirde, folgten rasch Reaktionen weiterer

Protagonist_innen. Bereits am 12. Oktober fanden sich
ca. 40 Anwohner_innen zu einer spontanen Demons-
tration zusammen und zogen vor die lokale Polizei-
direktion. Sie forderten strengere Einreisegesetze,

die SchlieBung des Gemisehandels, in welchem auch
der mutmaBliche Tater arbeitete und letztlich auch
die Erfassung des selbigen; auch wenn man sich bei
letzterem zumindest fragen kann, was genau diese
Forderung bewirken soll. Besagter Gemisehandel war
in der Vergangenheit schon des &fteren Ziel protestie-
render Anwohner_innen. Sie glauben, dort den zentra-
len Knotenpunkt illegaler Immigration ausgemacht zu
haben. Am selben Abend patrouillierten einige Faschi-
stinnen und Nationalist_innen, um nach Migrant_innen
Ausschau zu halten. Es gab erste Auseinanderset-
zungen mit der Polizei.

SchlieBlich hielten am 13. Ok-
tober mehrere hundert orga-
nisierte Faschistinnen, Natio-
nalist_innen, Anwohner_innen
und FuBball-Fans eine Ver-
sammlung ab, zu der auch die
rechtsextreme Gruppierung
»Russians” aufgerufen hatte.
Nachdem die Stimmung bei
dieser Versammlung bereits
mit rassistischen und nationa-
listischen Parolen aufgeheizt wurde, zog der mittler-
weile auf 600 Personen angewachsene Mob in Rich-
tung des lokalen Einkaufszentrums, welches kurzerhand
zerlegt wurde. Es blieb jedoch nicht bei Sachbescha-
digungen. So ergriff die Menge auch nicht ,russisch*
aussehende Menschen und traktierte sie mit Schlégen
und Tritten. Die Polizei zeigte sich zundchst unfahig,
die Lage unter Kontrolle zu bringen. Sie konnten den
Mob weder daran hindern, in das Einkaufszentrum
einzudringen, noch konnten sie die gejagten ,Nicht-
Russen* schijtzen. Vor dem Zentrum hatten sich mittler-
weile mehr als 1000 Anwohner_innen zusammenge-
funden, die dem rassistischen Spektakel wohlwollend

47 beiwohnten. Nachdem die Polizei doch einige der



Protestierenden in Gewahrsam genommen hatte und
abtransportieren wollte, begannen einige der organi-
sierten Faschistinnen, Personenbusse anzuhalten, deren
Insassen zu kontrollieren und anschlieBend mittels der
Busse die StraBen zu blockieren. Zu diesem Zwecke
wurden auch einige LKW umgeworfen. Die Polizei
wurde mit direkten Angriffen zurickgedrdngt. Nach
einer Weile zogen ca. 800 Menschen zu besagtem
Gemisehandel. Etwa 100 von ihnen erreichten die
Tore des Geschafts und begannen laut Berichten ein
Pogrom, wéhrend alle weiteren die Polizei auf Distanz
hielten. Die Polizei nahm Massenverhaftungen vor. Ca.
380 Personen wurden an diesem Tag in Gewahrsam
genommen. Darunter waren auch einige Mitglieder
der nationalistischen Gruppe ,,Das andere Russland®.

Abgesehen von den massenhaften Ingewahrsam-
nahmen, reagierten die russischen Behdrden in der
Folge nicht etwa mit nennenswerten Repressionen
gegen die Protestierenden, sondern gegen eben jene
Feind_innen russischer Identitat. So wurden zahlreiche
Kontrollen durchgefihrt, um den Aufenthalt illegaler
Migrant_innen festzustellen; auch unter Zuhilfenahme
von Birgerwehren und privaten Sicherheitsdiensten.
Unter anderem gab es allein 3500 Durchsuchungen
in Wohnungen und weitere in Cafés, Restaurants und
anderen Orten, an
denen der Aufent-
halt ,lllegaler* ver-
mutet wurde. Auch
der Gemisehandel
wurde einer prdven-
tiven Durchsuchung
unterzogen, bei der
sowohl eine groBere
Menge Bargeld, als
auch einige Waffen
auftauchten. Noch
am selben Tag wurde der Gemisehandel geschlossen.
Auf Basis der Vorwurfs illegaler Immigration wurden
desweiteren mehrere hundert Menschen festgenom-
men. Einige sollen abgeschoben werden. Der mutmaf3-
liche Mérder wurde gejagt, wie ein Top-Terrorist. Sei-
ne Festhahme wurde medial derart aufbereitet, dass
Bilder des von Polizeikrdften zu Boden gebrachten
Zeynalow und und seiner Vorfilhrung vor dem rus-
sischen Innenminister Wladimir Kolokolzew auf allen
Nachrichtenkanélen zu sehen waren. Insbesondere die
Zusammenkunft des vermeintlichen Taters und seinem
Richter in Gestalt Kolokolzews erzeugte wirkungsvolle
Bilder. So kommentierte der Innenminister die Vorfih-
rung des Gefangene herabwirdigend mit einem lapi-
daren ,,Abfihren!”. Die Behdrden prdsentieren sich als
Sieger Uber die ,Auslénderkriminalitat und illegale
Immigration. ,,In der Stadt darf es keinen einzigen Ort
geben, an dem sich ein illegaler Migrant verstecken
kénnte", so der Polizeichef.

Nun reiht sich Russland damit in einerseits in den
rassistischen und nationalistischen Grundkonsens ein,

soll auf einige Spezifika des russischen Nationalismus
eingegangen werden. So muss zundchst dargelegt
werden, wer auf welcher Basis als Russe gelten darf
und wer nicht. Diese Unterscheidung erweist sich am
russischen Beispiel etwas schwieriger, da es sich nicht
um einen Nationalstaat handelt. Demnach wird die
Grenze auch nicht nur anhand der Staatsbirger_in-
nenschaft in Kombination mit einem gewissen Erschei-
nungsbild oder einer bestimmten Herkunft gezogen.
Russland hat seinen Ursprung in einem Vielvélkerkon-
glomerat unter russischer Vorherrschaft. Eine gemein-
same kulturelle oder ethnische Identitdt gab und gibt
es nicht. Die Sowjetunion schuf lediglich eine ideolo-
gische Einigung. Auch unter Stalin wurde die Teilung
der Menschen nicht anhand ethnischer oder kultureller
Linien vollzogen, sondern an absolut gesetzten Ver-
waltungslinien, die erstere oft kreuzten. Zuziglich der
stalinistischen S&uberungsaktionen und Deportationen,
fihrte dies zu einer Durchmischung ethnisch-kuktureller
Gruppierungen unter nach wie vor russischer Vorherr-
schaft. So existieren im heutigen Russland 83 Verwal-
tungsbezirke. Unter ihnen befinden sich 21 ethnisch
definierte autonome Republiken.

Nach dem Zerfall der Sowjetunion setzte in Russland
sowohl eine duBere als auch innere Migration ein. Un-
ter innerer Migration werden verschie-
= dene Bewegungen von Menschen sub-
sumiert. So auch die Rickkehr derer,
die vor der Verfolgung durch Stalin
geflohen sind sowie derer, die im Zuge
der Zwangsindustrialisierung in ande-
re Gebiete umgesiedelt wurden und
letztlich die Migration derer, die sich
als ehemalige Sowjetbiirger_innen als
russische Minderheiten in den fortan
unabhdngigen Republiken aufhielten.
Zu letzteren zdhlen zum Beispiel die
Menschen aus dem Kaukasus, die sich auf der Suche
nach Arbeit in den Westen Russlands begeben. Diese
haben zwar die russische Staatsbirger_innenschaft,
werden jedoch von Nationalist_innen nicht akzeptiert.
Ihrer Auffassung nach gehdren nur slawischstémmige
Russen zur Nation. Dies macht deutlich, warum allein
die Staatsbirger_innenschaft bedeutungslos fur die
nationalistische Stimmungsmache ist und auch prin-
zipiell unliebsame russische Staatsbirger_innen als
illegale Migrant_innen verstanden werden kénnen.

Die Reaktionen auf die duBere Migration, also bei-
spielsweise die Zuwanderung von Menschen aus
anderen Ldndern, sind hingegen vergleichbar mit
denen der ibrigen Industrielénder. Angst vor Ar-
beitsplatzverlust, Uberfremdung et cetera. Auch die
ideologischen Verdrdngungen dhneln sich sehr. So
wird ignoriert, dass viele Migrant_innen Tatigkeiten zu
einem Hungerlohn Ubernehmen und damit vornehmlich
der russische Staat von den billigen Arbeitskré&ften
profitiert. Dies erscheint insbesondere vor dem Hinter-
grund der wirtschaftlich angespannten Lage Russlands

der sich gegenwdrtig in Europa herausbildet. Dennoch4l8 von groBer Bedeutung. So werden die Fremden als



Lohndriicker_innen angefeindet und folglich als Be-
drohung wahrgenommen. Statt den marktwirtschaftlich
verfassten Staat als solches fir etwa Arbeitslosigkeit
und allerhand soziale Problematiken zur Verantwor-
tung zu ziehen, dienen die als fremd Markierten als
Projektionsflache.

Der nationalistische Taumel Russlands erweist sich als
duBerst anschlussféhig. Der Regierung wird vorgewor-
fen, die ,,eigenen Leute* zu vernachléssigen und sich
stattdessen mehr um Fremde zu kimmern. Das Dilem-
ma besteht nun darin, dass sich die Definitionen der
»eigenen Leute” seitens der Regierung und der iber-
zeugten Nationalist_innen unterscheiden. So bezieht
sich die Regierung abstrakt auf eben jenes Vielvdlker-
konglomerat, wdhrend sich die anderen — und damit
sind durchaus groBe Bevdlkerungsteile, eingeschlossen
derer im &ffentlichen Dienst und Polizist_innen, ge-
meint - auf die Blutlinie der slawischstédmmigen Russen
beziehen.

»Man braucht nur einmal mit der Moskauer U-Bahn zu
fahren, um zu erkennen, welcher Wind denen entge-
genweht, die eine dunkle Hautfarbe haben oder of-
fensichtlich Moslems sind. Auf Schritt und Tritt werden
sie von der Polizei angehalten, missen sich ausweisen
und nicht selten helfen nur Bestechungsgelder, um den
Hitern des Gesetzes wieder zu entkommen.*

(Jungle World)

Nicht erwéhnt wird dabei jedoch, dass die Sortie-
rung der Menschen seitens des abstrakten Staates
lediglich durch seine Nitzlichkeitsdoktrin bestimmt
wird. Innerhalb interstaatlicher Konkurrenz, verteilt er
Forderungen oder Sanktionen nach dem Schlissel der
Nutzlichkeit der Menschen, weil er sich selbst gegen
die anderen behaupten muss und will. Qualifizierte
Arbeitskrafte sind zur Stabilisierung der Wirtschaft
durchaus erwiinscht, wahrend , lllegale® als unnitz
verstanden werden. Demnach wird Zuwanderung zwar
grundsdatzlich als Gefdhrdung der russischen Domi-
nanz konstruiert, bei ,,qualifizierten* Arbeitskraften
wird jedoch zuweilen ein Auge zugedriickt, denn diese
kdnnten der Wirtschaft — und damit letztlich auch dem
Volkskdrper - als dienlich erweisen. Anders als etwa in
Europa, kommen die Migrant_innen nicht Gber derart
weite Strecken, missen keine Meere Uberqueren. Sie
stammen meist aus Regionen, die zu Sowjetzeiten mit
Russland in Verbindung standen. So haben die dlteren
Generationen noch lebendige Erinnerungen an Russ-
land und finden sich schnell zurecht. Jingere Migrant_
innen kdnnen nicht auf diese Erfahrung zurickgreifen
und verzweifeln oft ob der fehlenden ,,Integrationskul-

tur™.

Professor Polygraph

wIhey are the Mackeristas*.
- What about you?

Ein paar Zeilen zum besseren Verstdndnis vorab von der
Redaktion. Die RASH Sektion Hannover hat vor zwei
Jahren zu einer Party in der Wohnwelt, einem linken
Zentrum in Wunstorf bei Hannover, eingeladen. Auf
dem Partyflyer war ein muskuléser Skinhead zu sehen
der ein stark sexualisiert dargestelltes Reneé-“Mddchen”
im Arm hdlt mit seiner Hand auf ihrem Po. Gegen das
auf dem Flyer propagierte Frauenbild regte sich femini-
stischer Widerstand. Nachdem alle Kommunikationsver-
suche vorab mit der RASH gescheitert
waren, entschloB3 sich eine gréBere
Gruppe Menschen die Party zu blo-
ckieren. Einige der Besucher_innen
reagierten auf den Blockadeversuch
verstdndnislos, andere kannten den

dem sie aufgekldrt wurden, wieder
zu fahren. Die RASH versuchte erst
eigenhdndig den Eingang frei zu be-
kommen und lie3 dann zu, dass eine
Person aus ihrem Umfeld die Bullen
dazu rief, um von denen den Eingang
frei rdumen zu lassen. Als die Bullen auftauchten bat die
RASH sie in die Wohnwelt um mit ihnen das weitere Vor-
gehen zu bereden. Auch im Nachhinein war die RASH
nicht zu einer Auseinandersetzung mit den Vorfdllen und
gegen sie gerichteten Vorwirfen bereit. AB

Nicht ganz 2 Jahre ist es her, dass die RASH Sektion
Hannover' mit ihrem ,Revolt Nighter* in der Wohnwelt
Wounstorf fir Aufsehen sorgte. Die Vorfdlle wurden
bereits in anderen Texten ausfihrlich, wenn vielleicht
auch nicht ausreichend, diskutiert?. Wir wollen an die-
ser Stelle nicht erneut die Diskussion Uber das Verhal-
ten der RASH aufnehmen. Die RASH hat im Laufe die-
ser Auseinandersetzung deutlich gemacht, dass sie an
einer solchen Diskussion ohnehin nicht interessiert ist.
Auch gut. Viel mehr geht
es uns darum, den Um-

% gang von Teilen der Szene
W mit der RASH zur Diskussi-
on zu stellen. Gleichzeitig
4¢:| wollen wir klar Position
8 beziehen und sagen: Wir
== haben nicht vergessen.
B Wir wollen den Umstéin-

8 den nicht damit begeg-
nen, schlichtweg Haus-
¥ und Wirkungsverbote fir

die beteiligten RASH-M:it-
0 In Anlehnung an ein Tag aufm Klo der Nordstadtbraut:
,,RASH Hannover. We are the Mackeristas®
1 Der Einfachheit halber im folgenden nur RASH genannt

2 Dokumentiert in Tabula Rasa #78, #79, #80. Online verfiig-
bar unter: http://tabularasahannover.wordpress.com/
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glieder zu fordern. An einer weiteren Zusammenarbeit werden, wenn sie dem Zweck dienen, Schutzrdume
mit etwa Korn oder Sprengel scheinen sie ohnehin kein  wiederherzustellen oder diese zu wahren. Wenn sie

Interesse zu haben. Dies bedeutet jedoch nicht, dass allerdings dort stehen bleiben und somit der Floskel
sich die RASH fortan nur noch auf sich selbst bezdge. »Aus den Augen aus dem Sinn* folgen, empfinden wir
So wurde die Folgeveranstaltung zu ihrem ,,Revolt sie als ungenigend. Schon hier wird die Komplexitat
Nighter* im Bunten Haus in Celle ausgerichtet. Die dieser Praxis deutlich. Wir wollen nicht leugnen, dass
Vermutung liegt nahe, dass mit derartigen Ausweich- auch wir konkrete Fdlle kennen, die uns keine weiteren
mandvern versucht wird, die Konflikte zu umschiffen Diskussionen wert sind, weil die Betroffenen unwi-

und Veranstaltungsorte zu wdhlen, an denen jene nicht  derruflich ihre Idiotie und Ignoranz bewiesen haben.
allzu prdasent sind. Es bleibt noch zu erwdhnen, dass Dennoch kann es andere Fdlle geben, in denen die

sich die RASH bisweilen
durchaus an ausgespro-
chene Hausverbote halt
und auch diesbeziglich
kein konkretes Interesse an
deren Auflésung besteht.
Doch fiel in der Vergan-
genheit des Ofteren auf,
dass sie sich beispiels-
weise am Rand von Ver-
anstaltungen in der Korn

Dynamik von Hausverboten nicht aus-
reichend vermittelt wurde. Hausverbote
sind nichts statisches und sind unseres
Erachtens immer an die Reflexion der
Betroffenen gebunden. Grundsdtz-

lich sollte einer Person, gegen die ein
Hausverbot ausgesprochen wird, die
Perspektive der Selbstreflexion und
Aufarbeitung des eigenen Verhaltens
geodffnet werden. Dies bedarf oft einer
unmissverstdndlichen und eindringlichen

aufhalten. Das allein soll Artikulation, denn auch die von Haus-
gar nicht Ziel unserer Kritik sein und wir méchten ihnen  verboten Betroffenen interessieren sich oft nicht weiter
auch nicht absprechen, sich mehr oder minder frei zu fir eine Aufarbeitung; gerade wenn sie etwa die Korn
bewegen. Dieses Grenzen-Austesten reiht sich unseres  nur zu Partys besuchen. Hat eine Person im Nachhi-
Erachtens jedoch in ein bestimmtes Verhaltensschema nein jedoch ihr eigenes Verhalten hinterfragt, ist eine
der RASH ein. Es wird gezielt versucht, sich bestimmte  Diskussion Gber die Griinde des Hausverbots, einen
Rdume anzueignen, indem sie mit den eigenen Insigni-  weiteren Umgang mit der Person und gegebenenfalls
en in Form von Stickern, Tags oder Stencils versehen die Aufhebung des Hausverbots mdglich. Doch gera-
werden. Die Verkniipfung von politischem Aktivismus de dieser Umstand, dass Hausverbote nicht zwangs-
und Streetart oder Graffiti finden wir zunéchst be- laufig dauerhaft sind, sondern zuweilen auch nur fir

griBenswert. Auf deren inhaltliche Ausformung wollen  einen Partyabend ausgesprochen werden kénnen, ist
wir hier nicht weiter eingehen. Allerdings scheint es uns  oft nicht Teil des Gesprdchs mit den Betroffenen. Auf
so, als wirde ohnehin vermehrt eines propagiert: Der diese Weise angewendet, erscheinen sie als nicht viel

eigene Name und das eigene Logo. Von einem poli- mehr als eine Strafe. Nicht zuletzt lieBe sich auch der
tischen Zusammenhang erwarten wir mehr als bloBes unterschiedliche Umgang mit Menschen auf Basis des
Ich-war-hier-Gepose und Reviermarkierungen & la Attributs der (Nicht-)Szenezugehdrigkeit diskutieren.

»this is rash-area* ; el e . .
Die nachfolgende Kritik richtet sich an unterschied-

Wir fir unseren Teil lehnen jegliche Kooperation mit liche Adressat_innen. Zum einen zielt sie auf jene, die
der RASH bis auf weiteres ab. Wir ziehen nicht am (enge) Freundschaften mit Personen aus der RASH
gleichen Strang, auch wenn wir tempordr ab und an hegen und ihre Sympathisant_innen. Wir wollen euch
das gleiche Ziel haben mégen, wie etwa Faschistinnen  nicht etwa eine Distanzierung abverlangen oder un-
in die Schranken zu weisen. Kénnten wir es uns aussu- sere Meinung Uber die RASH zum Leitmotiv erheben.
chen, wiirden wir uns eine Diskussion wiinschen, in der Es geht uns schlichtweg darum, dass ihr das Verhalten
sich Uber das Verhalten aller Beteiligten gestritten der RASH mit euren eigenen Anspriichen abgleicht
werden, aber in der auch eigene Fehler eingestanden  und daraus die fur euch richtigen Konsequenzen zieht.
werden kénnen. Doch vermutlich ist dieser Zug schon FUr uns geht nur entweder antisexistisches Selbstver-

langer abgefahren. Mittels solcher Diskussionen hatten  stdndnis oder Abhdngen mit den Mackern, fir die
etwa Ansdtze fir einen besseren Umgang miteinander,  Antisexismus bestenfalls Stoff fir Witze ist. Wenn ihr

jenseits von Haus- und Wirkungsverboten, entwickelt dazu eine andere Position habt, ist das fir uns zwar
werden kénnen. Wir wollen damit nicht etwa die aus-  nicht nachvollziehbar, aber okay. Okay insofern,
gesprochenen Haus- und Wirkungsverbote in in Frage  dass wir daraus die fir uns richtigen Konsequenzen
stellen uns uns gegen Jene stellen, die sie ausgespro- ziehen kénnen und werden. Uns ist klar, dass lang-
chen haben. Wir wollen hingegen dazu anregen, tat- jdhrige Freundschaften eine eigene Positionierung,
sdichlich alternative Handlungskonzepte zu entwickeln, gerade eine Positionierung gegen die lieben Freunde?®,
da wir den Umgang mit derartigen Verbote proble- verkomplizieren. Wir sind es allerdings Leid, dass
matisch finden. regelmaBig Abstriche an den eigenen Ansprichen

gemacht werden, um Freundschaften nicht zu ge-

Grundsatzlich kénnen Hausverbote sinnvoll eingesetzt 3 Wir schreiben hier bewusst nur von Freunden, da sich die
50 RASH offentlich stets rein ménnlich présentiert.




fahrden, obwohl sich die Freunde konsequent jeder
Reflexion ihres Verhaltens verweigern. Wir verstehen
Freundschaften als etwas, in dem gegenseitige Kritik
einen hohen Stellenwert hat. Denn so lassen sich Wi-
derspriiche ausrdumen, so werden eigene Gedanken
hinterfragt, so werden gemeinsam neue Perspektiven
gefunden. Einen solchen Umgang finden wir nicht nur
»im Kleinen* wichtig, vielmehr hat er auch eine Rele-
vanz fir gréBere selbstverwaltete Strukturen. Da sich
letztere schlie3lich immer auf der Suche nach ,,dem
Richtigen" befinden, ist ein Austausch von Perspektiven
auf Augenhdhe, ein Austausch Uber eigene Benachtei-
ligung oder Privilegierung, ein Austausch von Erfah-
rung und Uber vieles mehr eines der wichtigsten Mittel,
dem Ideal einer ,besseren Welt* ndgher zu kommen.

Der zweite Teil unserer Kritik geht raus an organisierte
Gruppen. Von euch erwarten wir eine klare Positionie-
rung zu den Vorfdllen um den Nighter, dem Verhalten
der RASH im Vor- und Nachhinein sowie dem eigenen
Verhalten. Die 762 hats in der Tabula Rasa #80 vor-
gemacht - jetzt kommt ihr. Wir fanden es schon, wenn
daraus eine lebendige Debatte iiber z.B. gemeinsam
getragene Positionen und Standards, Gber Hierarchien
und Ansehen entsteht. Uns ist bewusst, dass wir damit
einen Konflikt aus der Versenkung holen, der fir viele
als abgeschlossen galt. Wir denken jedoch, dass die
Ignoranz einiger und die Unwissenheit anderer iber
den Konflikt mit der RASH Griinde genug sind, diese
Vorfdlle zumindest als Ausgangspunkt fir eine grund-
satzlichere Diskussion zu nehmen.

Die Aspekte, die wir ein paar Zeilen vorher als még-
liche Inhalte dieser Diskussion genannt haben, wollen
wir noch ein wenig erl@utern. Hin und wieder wird

durch Anlésse, wie etwa den RASH Nighter, ein Gefihl
bestdrkt, die einzige gemeinsame Position der Szene
wdre die Gegner_innenschaft zum Faschismus. Und
selbst da scheint nur das Ziel common sense zu sein
und nicht etwa der Weg dahin oder die Analyse des
unliebsamen Zustands. Im Allgemeinen stellt dies nicht
mal ein Problem dar. Die Szene ist vielseitig, Menschen
haben unterschiedliche Ideale, praferieren verschie-
dene Aktionsformen — soweit alles in Butter. Wenn

es jedoch um ganz grundsdtzliche Positionen geht,
hat eine solche Uneinigkeit eine andere Bedeutung.
Wir fuhlen uns unwohl dabei, gemeinsame Sache zu
machen, wenn die fir uns wichtigen Grundpositionen
nicht geteilt werden. Desweiteren fallt uns auf, dass
einzelne Personen der RASH ein hohes szeneinternes
Ansehen genieBen oder dies zumindest in der Vergan-
genheit der Fall war. Dadurch entstehen in unseren
Augen klare Hierarchien, die es erschweren, Kritik an
den Personen zu iiben. Auch dies wiirden wir gerne
allgemeiner diskutieren. Wie kdnnen wir es schaffen,
informelle Hierarchien abzubauen, Heldenmythen
entgegenzutreten und daran arbeiten, dass alle For-
men des Aktivismus eine Wertschatzung erfahren und
nicht nur die Boxsportgruppe Antifa hochgelobt wird?
Geuwiss sind dies Aspekte, die ebenfalls andernorts
diskutiert wurden. Es liegen viele Analysen Gber die
Grinde und Voraussetzungen eines solchen Umgangs
vor und ebenso wurden abstrakte Konzepte entwi-
ckelt, einem solchen zu begegnen. Uns geht es aber
darum, dass wir lokal Lésungen finden, die unter den
hier gegebenen Umsténden funktionieren.

Aus Hannover griB3t herzlich,

grisu im November 2013 grisu_h@riseup.net

Wachterin der Moderne

oder wie in der Alten Pauline/Detmold die Kufiya zum Putztuch wird

Dummheit gepaart mit Halbwissen, Uberlegenheitsge-
fihl und Vorurteilen ergibt immer eine unangenehme
Mischung. Kommt noch Eurozentrismus und Rassismus
hinzu wird es richtig schlimm. Mit Glick bleiben die
daraus resultierenden Meinungen nur im Kreis eines
gutbirgerlichen Stammtisches. Richtig gruselig wird es
aber, wenn vermeintliche Linke diese Standpunkte als
fortschrittliche Politik verkaufen wollen, wie jingst auf
der Seite der ,,Alten Pauline” in Detmold.

Dort ist ein Text verdffentlicht, der leider nicht mehr
einfach nur, wie andere vergleichbare seiner Art,
ignoriert werden kann. Denn er bedient, mit seiner
verkirzten und provokativen Argumentation, in einem
besonderen Maf3e den antiarabischen und antimus-
limischen Konsens der Gesellschaft und damit dem

ihn innewohnenden Rassismus. Dieser tritt auch bei
dem Text an vielen Punkten immer unverschlisselter in
Erscheinung. Die dort offenbarten stereotypen Denk-
weisen fihren zu Vorurteilen, Diskriminierung und Aus-
grenzung. Dies darf nicht hingenommen oder bagatel-

lisiert werden, sondern muss benannt und angegangen
werden, so wie auch sémtliche anderen rassistischen
Muster in welcher Form sie auch erscheinen.

In dem Text mit dem Titel ,,Schenkt Paliticher* (Publi-
ziert am 22. Juli 2013 von ad1) wird dazu aufge-
fordert bei einer Veranstaltung in der Alten Pauline,
sogenannte Paliticher gegen ein Bier einzutauschen.
Die eingetauschten Ticher sollen dann als Putzlappen
genutzt werden.

Schon in den zwei Satzen der Aufforderung trumpfen
die Betreiber*innen der ,,Alten Pauline* ordentlich
auf. Denn die Kufiya, die gemeint ist, ein traditionelles
Bekleidungsstick im arabischen Raum, wird erst einmal
pauschal als ,,Bluttuch der Judenvernichtung* be-
zeichnet. In einer FuBnote soll dann in plumper Weise
die Herleitung fir diese Bezeichnung gerechtfertigt
werden. Hierfir wird sich einer haarstraubenden
Geschichtsdarstellung bedient, die in ihrem Kern eine
herrschaftliche, weiBe Denkweise widerspiegelt.
Geschichte wird auf einige wenige Punkte reduziert



und als gerade Linie gezogen. Dabei wird sich eines
Standpunktes bedient, der klar auf Europa zentriert
liegt und jede andere Perspektive unbeachtet Iasst.

Die reiBBerische Bezeichnung ,,Bluttuch der Judenver-
nichtung* soll bei den Leser*innen eine Assoziation mit
der Barbarei des Nationalsozialismus wecken. Es wird
suggeriert das es eine direkte Verbindung zwischen
den Beiden gibt, die sich bis heute fortsetzt.

Die dafir bendtigte Argumentationskette wird auch
gleich in der FuBnote auf das Simpelste aufgemacht:
Ein GroBmufti von Jerusalem (Amin al Husseini) be-
fiehlt in den 30er Jahren, ,als Zeichen gegen die
Juden und den Westen®, das Tragen der Kufiya. Wem
er das befiehlt und welche Befugnisse und welchen
Einfluss er Gberhaupt hatte, wird schon gar nicht mehr
erwdhnt. Dafir aber, dass er in der Waffen-SS war,
sich direkt an der Vernichtung der jidischen Menschen
in Europa beteiligte, die Wehrmacht un-
terstitzte, Terroranschldge gegen judische
Menschen in Palastina férderte und eine
entfernte Verwandtschaft mit dem ehema-
ligen PLO-Chef Jassir Arafat aufweist. Da-
mit ist dann auch der Bogen zur Gegen-
wart gezogen und der Beweis geliefert,
quasi an Hand eines antisemitischen Gens
in der Familie Arafats oder gar bei allen
Paldstinenser®innen, dass die PLO in einer
direkten Linie zum Nationalsozialismus
steht. Unterstrichen wird dies noch einmal
mit einem Zitat von Arafat aus dem Jahr 1980, sowie
der Feststellung, dass er eben dieses Tuch weltweit
bekannt machte.

In diesem kurzen Absatz zeigt sich die ganze Ge-
schichtslosigkeit und westliche Arroganz mit dem die
Autor¥innen einen Konflikt beurteilen, deren Auswir-
kungen sie nicht zu spiren brauchen. Auch zeigt sich,
dass die Denkweise die sie hier offenbaren, sich kaum
von dem der Kolonialherren friherer Zeiten unter-
scheidet. Einer Denkweise die nicht nur fir die Kriege
im Nahen Osten verantwortlich ist, sondern auch fir
eine Jahrhunderte andauvernde Ausbeutung und Unter-
drickung in SUdamerika, Afrika, Asien und Ozeanien.
Einer Denkweise, die Rassismus befdérdert und den
eigenen Status Uberhoht.

Der ,,Westen“ wird von den Schreiber*innen offenbar
als modern, zivilisiert und fortschrittlich empfunden,
dem gegeniber steht fir sie der Orient, als antimo-
dern und rickstandig. Dies ist eine Sichtweise, die das
Verhdltnis zur arabischen Welt immer schon bestimmt
hat. Das Tragen der Kufiya wurde nach Meinung der
Autor¥innen zum ,,antimodernen Zeichen“ zum ,,Zei-
chen gegen die Juden und den Westen®. Damit ist Gut
und Bdse aufgemacht. Die judenhassenden Araber, die
sich der Zivilisation und der Moderne verweigern.

Nun verschweigt der Text aber jeglichen historischen
Zusammenhang und erwdhnt auch nicht, dass der
GroBmufti nicht nur das Tragen europdischer Hite,

sondern auch den Fes verbieten wollte. Erwdhnt wird
auch nicht, dass die Region, in der sich dies abspielte,
unter britischer Mandatschaft stand und die Briten
Amin al Husseini erst zum GroBmufti gemacht hatten.
Auch wird nicht erldutert, dass eben diese Region
zuvor Teil des Osmanischen Reiches war. Geschweige
denn, dass groB3e Teile der arabischen Bevdlkerung im
1. Weltkrieg, mit der Hoffnung auf Unabhdngigkeit,
die Entente gegen das Osmanische Reich unterstijtzten,
welches auf Seiten des Deutschen Reiches stand. All
dies wdre leicht zu erlesen gewesen, flie3t aber in der
Beurteilung nicht im Geringsten ein.

Auch die innerarabischen und innerpaldstinensischen
Konflikte und Machtkémpfe sind nur eine undeutliche
Randerscheinung in dem Text. So erscheint es also,

als wenn sich die Pal&stinenser*innen den Befehl von
Amin al Husseini bereitwillig unterstellten und mit ihm
und den deutschen Nationalsozialisten gemeinsam die
Vernichtung der jidischen Menschen vo-
rantrieben. Erstaunlich bei der Argumenta-
tion der Schreiber*innen ist aber, dass ihr
Hauptaugenmerk auf der antiwestlichen
und damit fir sie antizivilisatorischen Sym-
bolik liegt und Antisemitismus eine eher
untergeordnete Rolle in diesem Absatz
einnimmt. Bemiht wird dieser Begriff erst
in einen spdteren Teil des Textes (iber den
dhnlich viel zu schreiben wdre, da dort mit
der gleichen Methode der Reduktion und
Pauschalisierung bestimmte Bilder hervor-
gebracht werden sollen).

Nun ist aber der Versuch die Kufiya als Pflichtbeklei-
dung durchzusetzen, im Kontext der damaligen Situa-
tion, eher als antikolonialer Ausdruck zu deuten, denn
als Zeichen gegen die Moderne. Das entschuldigt nicht
im Geringsten den fanatischen Judenhass von Amin

al Husseini und seine Beteiligung an der Ermordung
der jidischen Menschen in Europa. Und es rechtfertigt
auch nicht die Ausschreitungen gegen jidische Men-
schen zu dieser Zeit in Paldstina. Aber die Beweggrin-
de zum Tragen der Kufiya nur auf eine antimoderne
Haltung zu reduzieren, reproduziert das koloniale,
weiBe Gehabe, welches zu der Vorstellung fihrt, dass
den zurickgebliebenen Eingeborenen in der Welt die
westlichen Werte und die Zivilisation gebracht werden
mussten. So soll also die Welt, zwar nicht am deut-
schen, doch zumindest am westlichen Wesen genesen.

Die Deutungshoheit der Geschichte liegt dabei in
Europa und ist darauf fixiert. Ausgehend von einer
weiBen Mehrheitsbevélkerung, die ihren Status und
ihre Privilegien, unter anderem durch Ausbeutung und
Unterdriickung Nichtdazugehériger erlangte, werden
die hier entstandenen Werte und Normen als Maf3-
stab fir die Welt angesehen. Die eigene privilegierte
Position wird dabei auBer Acht gelassen und auch die
Verantwortung fur die Verbrechen des Kolonialismus,
sowie die eigene Teilhabe an der kapitalistischen
Ausbeutung auch heute noch. So wird nicht einfach die
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Moderne in dem Text hoch gehalten, son-
dern letztlich ein System, dass die wei3e
und kapitalistische Vorherrschaft sichert.

Das Nationalismus und eben auch Antise-
mitismus ein Auswuchs der Moderne sind,
scheinen die

Schreiber*innen nicht zu wissen oder
zu ignorieren. Amin al Husseini war Na-
tionalist und Antisemit. Das ist nicht von
der Hand zu weisen. Und dafir ist er zu
verurteilen. In einer Epoche der Nationen-
bildung, in der auch andere sich als Volk
gedachte Gruppen versuchten eine natio-
nale Identitat zu schaffen und eine Natio-
nalstaatlichkeit zu erlangen, es ausgerech-
net einer Gruppe vorzuwerfen, ist nicht
gerechtfertigt. Der arabische oder pal&stinensische
Nationalismus war nicht rickstdndiger, als in etwa
der franzésische. AuBBer das der letztere schon lange
zuvor zur Nationalstattlichkeit fUhrte. Eine Kritik am
Nationalismus muss aber dem Ganzen gelten, sonst ist
sie verlogen oder kratzt nur sinnlos an einer Stelle der
Fassade, die weit gréBer ist.

Die Aussage, die laut den Verfasser*innen hinter dem
Tragen der Kufiya steckte und von ihnen als antimo-
dern und als Parallele zum Nationalsozialismus gedeu-
tet wird, ,Wir gehdren zusammen, wir sind ein Volk
und wer sich weigert, wird als Feind behandelt”, gilt
fir alle Nationalismen gleichermaBen. Hatten sich die
Schreiber*innen des Textes mehr mit Nationalismus be-
schaftigt, als mit den Tausch von Bierflaschen wissten
sie, dass die Konstruktion eines kollektiven ,,Wirs" und
die damit einhergehenden Ausgrenzungsmechanismen
jeden Nationalismus inne wohnen. Und sie wissten
auch, dass nicht der arabische oder der paldstinen-
sische Nationalismus zu Auschwitz fihrte, sondern der
deutsche. Ein Land, das bekanntlich zu den ,,West-
lichen" gehdrt. Wer das ignoriert, willkirlich Paral-
lelen zieht und eine Gleichsetzung herbei phantasiert
relativiert damit den Holocaust.

Wer Geschichte so vereinfacht, wie die Verfasser-
*innen des Textes, hat nicht ernsthaft vor sich damit
auseinander zu setzen, zu begreifen und daraus
Lehren fir die Zukunft zu ziehen. Wer wie in dem Text
komplexe Vorgdnge oder die Rolle von Personen in
der Geschichte einzig auf einzelne, ihnen beliebige,
Punkte und Zitate reduziert, will nicht Lésungsansdtze
erarbeiten oder eine Problematik vermitteln, sondern
will einfach nur polarisieren und vorgefertigte

Urteile untermauern. Die Reduktion wird aber der Di-
mension der Zusammenhdnge und Auswirkungen nicht
gerecht. Letztendlich dient dieses ,,copy and paste
Wissen*, welches unhinterfragt einfach nur das Unwis-
sen und die Ressentiments anderer wieder und wieder
vervielfaltigt, nicht der produktiven Auseinanderset-
zung, sondern nur der eigenen Verortung innerhalb
»politischer” Zirkel und der Identitatsstiftung. Das Prin-
zip von Kritik verkommt so zu einem kollektivierenden

Lippenbekenntnis, das nur noch die Frage nach dem
»fur uns* oder ,,gegen uns" zuld@sst. Wer gegen sie

ist hat der Text klar ausgemacht, alle die, die fir sie,
als antiwestlich eingestuft werden und somit alle die,
aus welchen Beweggrinden auch immer, die Kufiya
tragen. Mit welcher Verachtung und Uberheblichkeit
sie dabei ans Werk gehen ist erschreckend. Die Kufiya
ist nach wie vor ein traditionelles Kleidungsstick im
arabischen Raum und fiir viele gar nicht so symbolbe-
haftet wie der Text versucht den Leser*innen einzure-
den. Auch wenn Traditionen an sich in Frage zu stellen
sind, sollte doch dabei auch die eigene Verortung
bewusst sein und ein dementsprechend sensibler Um-
gang gefunden werden. Was in diesem Fall bedeutet,
sich klar zu machen, welche verheerende Rolle Europa
und der Kolonialismus im Nahen Osten und Nordafrika
einnahm und was die aktuelle europdische Politik fir
diese Region bedeutet. Die eigentlich angebrachte
Sensibilitat wird in den Text aber durch ein Uberle-
genheitsgefihl und durch Diffamierung ersetzt. So
wird die Kufiya durchweg als Wischlappen, Fetzen
und Lumpen bezeichnet. Dabei kommt der Verdacht
auf, dass nicht das Tuch, sondern vielmehr die
Tréger*innen mit diesen Bezeichnungen gemeint sind.
Pauschal werden diese unter Generalverdacht gestellt
und ihnen eine antiwestliche, antimoderne und anti-
semitische Haltung angedichtet. Das entbehrt zwar
jeglicher N&he der Schreiber*innen zur Realitat, of-
fenbart aber umso mehr die Ndhe derselben zu einem
Gedankengut, das seit jeher eben auch Teil der
Problematik im Nahen Osten ist. Die eurozentristische,
weiBe Sichtweise der Verfasser*innen und der damit
einhergehende latente Rassismus tragen sicherlich
nicht zu Lésungen bei, noch werden damit gesellschaft-
liche Strukturen aufgebrochen die Diskriminierung,
Ungleichheit, Unterdriickung und Ausbeutung hervor-
bringen. Letztendlich haben sich die Autor*innen mit
dem Verfassen des Textes von einem fortschrittlichen,
kritischen Dasein verabschiedet, falls sie

Uberhaupt jemals dort zu finden waren.

Menschen aus autonomen Zusammenhéngen in OWL
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Ein Gesprach mit dem
syrischen Anarchisten Nadir Atassi

Der Anteil der syrischen Anarchist_innen am Aufstand
gegen das Regime von Assad Il mag quantitativ nicht
bedeutend sein, sollte aber trotzdem eigentlich ein
Bezugspunkt fir eine europdische Linke sein bei der
Fragestellung, wen man/frau/....denn eigentlich in
diesem scheinbar uniibersichtlich gewordenen Konflikt
unterstitzen kdnnte.

AuBerdem gewannen die Texte und Berichte von
syrischen Anarchist_innen enormen Einfluss in ande-
ren K&dmpfen in der arabischen Welt. So wird An-
archist_innen, die in Assads Gefdngnissen zu Tode
gefoltert wurden, in Texten von Paldstinenser_innen
und wdhrend Demonstrationen fir paldstinensische
politische Gefangene in Israel gedacht. Bei dieser
Entwicklung fallen zwei Charakteristika besonders ins
Auge: Erstens die Art und Weise, mit der Anarchist_in-
nen in der arabischen Welt Kritik an den von den USA
aufrechterhaltenen Widersprichen zur Legitimation
ihrer AuBBenpolitik Gben und intervenieren und sie somit
ad absurdum fihren. Und zweitens den andauernden
Austausch zwischen antiautoritdren Bewegungen in
der arabischen Welt, die westliche Referenzpunkte
umgeht. Ob die zentrale Forderung der syrischen
Anarchist_innen nach Selbstbestimmung als zentrales
Organisierungsprinzip der unmittelbaren Realitat der
Gewalt in Syrien oder den Einflissen auslandischer
Interessen widerstehen kann, bleibt eine offene Frage.

Nadar Atassi ist syrischer Politikwissenschaftler und
Autor. Urspriinglich kommt er aus Homs, pendelt aber
zurzeit zwischen den USA und Beirut. Er betreibt den
Blog Darth Nader, der sich mit Ereignissen der sy-
rischen Revolution auseinandersetzt.

Joshua Stephens (Truthout): Anarchist_innen waren
von Anfang an in der Syrischen Revolution aktiv
und haben auch dariiber geschrieben. Wissen Sie
etwas dariiber, welche Aktivitédten es davor gab?
Gab es bedeutende Ereignisse, in denen sich Anar-
chismus in Syrien geduBert hat?

Nadir Atassi: Wegen des autoritdren Charakters des
syrischen Regimes gab es vor der Revolution immer
sehr wenig Handlungsspielraum. Wenn wir jedoch
vom Anarchismus im arabischen Raum sprechen, dann
kamen bedeutende Stimmen aus Syrien.

Obwohl es keine Organisierung gab, die explizit
»anarchistisch” war, gewannen syrische Blogger und
Autoren mit anarchistischen Einflissen in den letzten
zehn Jahren immer mehr Bedeutung in der ,,Szene".
Mazen Kamalmaz ist ein syrischer Anarchist, der in
den letzten Jahren viel geschrieben hat. Seine Texte
beinhalten viel anarchistische Theorie, die er auf
aktuelle Anlésse bezog. Und er war eine bedeutende
Stimme des arabischen Anarchismus, lange bevor der
Aufstand begann. Er hat viel auf Arabisch geschrieben

und kurzlich hielt er einen Vortrag in einem Café in
Kairo mit dem Titel: ,,Was ist Anarchismus2*

Beziglich der Organisierung war die Situation jedoch
eine andere. In der repressiven Landschaft eines auto-
ritdren Regimes mussten viele kreativ sein und Még-
lichkeiten, die sich ihnen boten, nutzen, um irgendeine
Form von Bewegung zu organisieren. Das hat de facto
zu einer dezentralen Art sich zu organisieren ge-
fUhrt. Zum Beispiel entstanden wdhrend der zweiten
paléstinensischen Intifada und des Irakkrieges Stu-
dierendenbewegungen an den syrischen Universitaten.
Das war eine Art 6ffentlicher UnmutsduBerungen, die
das Regime tolerierte. Es wurden Demonstrationen
organisiert, um gegen den Irakkrieg zu demonstrieren,
oder in Solidaritat mit der paldstinensischen Intifada.
Obwohl viele Mukhabarat-Mitglieder diese Bewe-
gungen infiltrierten und streng Gberwachten, handelte
es sich dabei um eine rein spontane Erhebung seitens
der Studierenden. Und obwohl sich die Studierenden
sehr bewusst waren, wie stark sie Uberwacht wurden
(der Mukhabarat begleitete die Demos mit Notizb-
chern, in die sie die gerufenen und auf Transparente
geschriebenen Parolen notierten), nutzten sie diesen
kleinen politischen Handlungsspielraum, der ihnen ge-
wdhrt wurde, um schrittweise auch innenpolitische The-
men im Rahmen der vom Regime gewdhrten Proteste
zu auBenpolitischen Themen anzusprechen.

Eines der gewagtesten Ereignisse, von denen ich
gehort habe, war, als Studierende der Aleppo-Uni-
versitat wahrend eines Protests gegen den Irakkrieg
Schilder mit dem Slogan ,,Nein zur Notstandsgesetzge-
bung* hochhielten. [In Syrien gelten seit 1963
Notstandsgesetze]. Solche Aktionen hatte es bis dahin
noch nicht gegeben. Viele der Studierenden, die sich
wdhrend dieser Proteste spontan als charismatische
Organisatoren hervorgetan haben, verschwanden zu
einem sehr frihen Zeitpunkt der jetzigen Aufstande.
Das Regime war misstrauvisch gegeniiber den Netz-
werken der Aktivisten, die aus den vorangegangenen
Bewegungen entstanden sind, und ist deshalb gegen
diese friedlichen Aktivisten vorgegangen, von denen
es wusste, dass sie eine Bedrohung darstellen kénnten.
(Und gleichzeitig wurde das Regime nachsichtiger mit
den Netzwerken der Djihadisten und lie3 Ende 2011
hunderte von ihnen aus dem Gefdngnis frei.) An der
Aleppo-Universitat gibt es zufdlligerweise eine sehr
bekannte Studierendenbewegung, die den Aufstand
unterstitzt, so dass die Uni auch als ,,Universitat der
Revolution” bekannt ist. Spéater hat das Regime die
Universitat angegriffen und viele Studierende im
Architekturinstitut getétet.

Sie haben kirzlich auf lhrem Blog Uber eine mog-

liche US-Intervention als eine Art Folge einer Ira-

nischen und Russischen Intervention zugunsten
Assads und islamistischer Intervention in



revolutiondre Bewegungen geschrieben. Fast wie
kirzlich in Agypten scheinen Anarchist_innen eine
herausragende Stimme zu sein, die sich gegen zwei
unbefriedigende Sdulen in der Berichterstattung der
Mainstream-Medien erhebt — eine Stimme, die von
Selbstorganisierung spricht. Ist das eine zutreffende
Interpretation?

Nadir Atassi: Ja, ich glaube, das stimmt. Aber ich
wirde auch ein paar Dinge klarstellen. Am Beispiel
Syrien gibt es viele, auf die diese Beschreibung zu-
trifft; nicht nur auf Anarchist_innen sondern auch auf
Trotzkist_innen, Marxist_innen, Linke und sogar auf
einige Liberale. Der stéindige Verweis auf Selbstbe-
stimmung basiert auch auf Autonomie und Dezentrali-
sierung und nicht auf der irgendwie nationalistischen,
zentralisierten Selbstbestimmung ,,eines Volkes* nach
Wilsons Vorstellung. Es geht darum, dass die Syrer_in-
nen ihr Schicksal in die eigenen Hénde nehmen — nicht
im nationalistischen Sinn, sondern auf mikro-politischer
Ebene.

Syrische Selbstbestimmung bedeutet zum Beispiel
nicht, dass es eine Linie gibt, der alle Syrer_innen fol-
gen, sondern dass jede Person ihre
eigene Linie bestimmt, ohne dass
andere Einfluss darauf nehmen.
Syrische Kurd_innen haben in die-
ser Konzeption zum Beispiel auch
das Recht auf volle Selbstbestim-
mung, anstatt sie in eine beliebige
syrische Identitat zu zwingen und
zu sagen, dass alle Menschen, de-
nen diese Identitdt zugeschrieben
wird, das gleiche Schicksal teilen.

Sprechen wir Uber Parteien, wie
zum Beispiel das Regime, aber
auch seine auslandischen Verbindeten und die Dji-
hadisten, die gegen syrische Selbstbestimmung sind.
Das sind sie aber nicht, weil es eine Idee syrischer
Selbstbestimmung gibt, gegen die sie sind, sondern
sie wollen ihre eigene Idee allen anderen aufzwingen.
Das Regime ist und war immer gegen syrische Selbst-
bestimmung, weil es die gesamte politische Macht in
Hdnden halt und sich weigert, sie zu teilen.

Die Islamisten sind gegen syrische Selbstbestimmung,
nicht weil es ihnen ihre islamistische Tugend verbietet
(deshalb sind auch viele Liberale gegen sie), sondern
weil sie ein Bild vor Augen haben, wie eine Gesell-
schaft funktionieren sollte. Das wollen sie anderen
aufzwingen. Auch das ist gegen die syrische Selbstbe-
stimmung.

Die Alliierten des Assad-Regimes, Iran, Russland und
verschiedene ausldndische Milizen, sind gegen syrische
Selbstbestimmung, weil sie entschlossen sind, dieses
Regime zu stitzen, weil sie sich entschieden haben,
dass ihre geopolitischen Interessen Gber denen der
Syrer_innen stehen, ihr Schicksal in die eigenen Hande
zu nehmen.

Die Berichterstattung der Mainstreammedien ver-
sucht immer Menschen so darzustellen, als wirden sie
in Verhdltnissen leben, in denen es nur zwei Seiten
gibt. Aber die syrische Revolution brach aus, als die
Menschen Selbstbestimmung von der einen Partei
forderten, die sie ihnen verwehrte: dem Regime von
Bashar al-Assad. Mit der Zeit betraten andere Ak-
teure die Buhne, die den Syrer_innen ebenfalls ihre
Selbstbestimmung absprachen, darunter auch einige,
die gegen das Regime kampfen.

Aber die Position war es nie, einfach gegen das
Regime zu sein, um gegen das Regime zu sein. Von
unseren Genoss_innen in Agypten vermute ich auch,
dass sie gegen die Ikhwan [Muslimbruderschaft] sind,
um gegen die lkhwan zu sein. Das Regime nahm den
Menschen die Selbstbestimmung. Sollte das Regime
mit dem Ergebnis abgesetzt werden, dass andere an
dessen Stelle treten, die die Syrer_innen dominieren,
sollte das nicht als Erfolg gesehen werden.

Als in Agypten die Ikhwan an die Macht kamen, mach-
ten diejenigen, die sie fir eine Beleidigung der Revo-
lution hielten, mit dem Slogan ,,al thawra mustamera®
[,,die Revolution geht weiter*]
weiter. Das wird auch in Syrien
passieren, wenn nach dem Sturz
des Regimes eine Partei an die
Macht kommt, die die Syrer_in-
nen nicht ihr Schicksal in die
eigenen Hande nehmen ldsst.

Als ich Mohammad Bamyeh
dieses Jahr interviewte sprach
er Uber Syrien als ein sehr inte-
ressantes Beispiel dafir, dass
Anarchismus die treibende
Methode vor Ort sei. Er hob
besonders hervor, dass, wenn mensch von Orga-
nisierung in der syrischen Revolution hort, mensch
dann von Komitees und anderen Formen hort, die
sehr horizontal und autonom sind. Seine Vermutung
scheint von Berichten von Menschen wie Budour
Hassan gendhrt zu werden, die Leben und Arbeit
Omar Aziz’ dokumentierten. Sehen Sie diesen Ein-
fluss bei dem, was lhre

Genoss_innen machen und berichten?

Nadir Atassi: Ja, das beschreibt Anarchismus so, wie
er gesehen werden sollte, als eine Vielzahl bestimmter
Praktiken, statt als Ideologie. Viele Organisierungs-
ansdtze im syrischen Aufstand hatten einen anarchi-
stischen Ansatz, wenn auch nicht explizit. Ein Beispiel
ist die Arbeit, die der Mdrtyrer Omar Aziz bei der
Entstehung der lokalen Rate leistet, was Tahir-ICN

und Budour Hassan sehr gut dokumentierten. Aziz
betrachtete diese Rate im Kern als Organisationen,
wo Selbstverwaltung und gegenseitige Hilfe gedeihen
kénnen. Ich denke, dass Omars Vision der Arbeitswei-
se der lokalen Rate Leben eingehaucht hat, auch wenn
mensch erwdhnen muss, dass die Rate den Fokus auf
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auf Medienarbeit und auf das Beschaffen von Hilfe
konzentrieren. Aber ihre Arbeitsweise basiert immer
noch auf den Prinzipien der gegenseitigen Hilfe, der
Kooperation und des Konsens.

Die Stadt Yabroud, die zwischen Damaskus und Homs
liegt, ist die Kommune des syrischen Aufstands. Neben

dem Vorbild fir religiése Koexistenz, viele Christ_in-
nen leben in der Stadt, wurde Yabroud auch Vorbild
fir Autonomie und Selbstverwaltung in Syrien. Nach-
dem sich die Sicherheitskrafte des Regimes auf Befehl
Assads aus Yabroud zurickgezogen haben, um woan-
ders eingesetzt zu werden, fillten die Bewohner_innen
die Lucke und erkldrten ,,wir organisieren jetzt alle
Aspekte des Stadtlebens selbst [sic].” Angefangen von
der Stadtgestaltung bis zur Umbenennung der Schu-
le in ,Freiheitsschule* ist Yabroud das Beispiel dafir,
wie viele Syrer_innen, mich eingeschlossen, hoffen,
dass das Leben nach Assad aussehen wird. Andere
Gegenden, die von reaktiondren Djihadis kontrolliert
werden, zeichnen ein dunkleres Bild von der Zukunft,
aber nichtsdestotrotz ist es wichtig anzuerkennen, dass
es Alternativen gibt.

Die ,,Revolutiondre Jugend Syriens" ist ein Netzwerk
von Aktivist_innen, das hauptsdchlich in Damaskus ak-
tiv ist, eigentlich aber Gber das ganze Land verstreut.
Sie sind eine klandestine Organisation, die extrem
wagemutige Demonstrationen machen, oft im Herzen
des regimekontrollierten Damaskus, vermummt und mit
Symbolen und Fahnen der syrischen Revolution zusam-
men mit kurdischen Fahnen (einem weiteren Tabu in
Syrien).

In Darayya im Umland von Damaskus, wo es von
Seiten des Regimes immer wieder zu schweren Kéamp-
fen kommt, seit die Stadt im November 2012 in die
Hande der Rebellen gefallen ist, haben sich einige
Bewohner_innen inmitten all der Kédmpfe entschieden,
sich zusammenzutun und eine Zeitung zu grinden, die
sie Enab Baladi (was so viel bedeutet wie ,,Trauben
von hier”, da Darayya eine berihmte Traubenstadt
ist). Die Zeitung berichtet sowohl dariber, was in Da-
rayya vor Ort als auch im Rest von Syrien passiert. Sie
wird gedruckt und gratis in der ganzen Stadt verteilt.

Die Prinzipien Selbstverwaltung, Autonomie, gegensei-
tige Hilfe und Kooperation gibt es in vielen Organisa-
tionen innerhalb des Aufstands. Die Organisationen,
die nach einigen dieser Prinzipien handeln, tragen die
Totalitat des Aufstandes nicht mit. Es gibt reaktionére
Elemente, sektiererische Elemente, imperialistische
Elemente. Aber davon haben wir ja schon immer viel
gehdrt, oder nicht? Es gibt Leute die auf Basis guter
Prinzipien groBartige Arbeit machen und Unterstijt-
zung verdienen.

Wie wirde eine US-Intervention die Gestalt oder die
Dynamik der Revolution veréindern?

Nadir Atassi: Generell denke ich, dass Interventionen
den Aufstand sehr negativ beeinflusst haben. Eine US-
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Intervention wdre da nicht anders. Aber ich denke, wie
diese spezielle Intervention die Gestalt und Dynamik
der Revolution beeinflussen wird, héngt vom Umfang
der US-Militarschldge ab. Wenn die USA so eingrei-
fen, wie sie sagen, dass sie es werden, némlich mit
»strafenden”, ,beschrénkten”, ,,chirurgischen”, ,,sym-
bolischen* Schldagen, wird das zu keinen bedeutenden
Verdnderungen auf dem Schlachtfeld fihren. Es
kénnte dem Assad-Regime jedoch einen Propaganda-
sieg bescheren, weil es dann behaupten kann, es hatte
dem ,,US-Imperialismus standgehalten.”

Diktatoren, die Kriege gegen sie iberlebten, tendie-
ren dazu, Siege auf Basis des Uberlebens auszurufen,
auch wenn sie in Wirklichkeit verloren haben.

Als Saddam Hussein von den USA, Saudi-Arabien und
anderen aus Kuwait vertrieben wurde, blieb er noch
fir zwdlf Jahre an der Macht, zwdlf Jahre die gefillt
waren mit Propaganda dariber, wie Saddam wah-
rend ,,der Mutter aller Schlachten” standhaft blieb.

Wenn die Militdrschldge am Ende doch harter aus-
fallen sollten, als zur Zeit diskutiert wird, und sie die
Lage auf dem Schlachtfeld bedeutend @ndern oder
das Assad-Regime bedeutend schwdchen, dann denke
ich, dass die mdglichen negativen Auswirkungen an-
dere sein werden. Ich denke, das wird dazu fihren,
dass die Syrer_innen ihre Zukunft nicht selbst bestim-
men werden kdnnen. Auch wenn die USA Assad nicht
mdgen, haben sie doch oft erklért, dass sie denken,
dass der institutionelle Rahmen des Regimes intakt
bleiben solle, um die Stabilitdt des zukinftigen Syrien
zu gewdhrleisten.

Kurz gesagt, wie viele schon geschrieben haben, die
USA wollen einen , Assadismus ohne Assad®. Sie wollen
das Regime ohne die Figur Assad.

Genauso wie sie es in Agypten erreichten, als Mu-
barak zuricktrat, aber die Macht des Militdrs, der
»deep state”, erhalten blieb. Genauso was im Jemen
passiert ist, wo die USA aushandelten, dass der Prdsi-
dent zuriicktritt aber der Rest gréoBtenteils unveréndert
blieb. Das Problem dabei liegt darin, dass die Syrer_
innen riefen: ,,Das Volk fordert den Sturz des Regimes'
und nicht nur Assads. Es gibt einen allgemeinen Kon-
sens, der von den USA, Russland bis zum Iran geteilt
wird, dass egal was in Syrien passiert, die Institutionen
des Regimes intakt bleiben sollen. Diejenigen Instituti-
onen, die von einer Diktatur errichtet wurden. Dieje-
nigen Institutionen, die Syrien geplindert haben und
die Unzufriedenheit in der Bevélkerung hervorgerufen
haben, die zu diesem Aufstand fuhrte. Diejenigen In-
stitutionen, die nur die Uberbleibsel des franzdsischen
Kolonialismus sind.

Jede_r in Syrien weil3, dass die USA Kandidat_innen
fur Fihrungsrollen in einem zukinftigen Syrien bevor-
zugt, die erst Teil des Regimes waren und dann ab-
trinnig wurden: Ba’athistische Birokraten die zu
neoliberalen Technokraten wurden, die zu
»Abtrinnigen* wurden. Solche Leute sollen Syrien



regieren, wenn es nach den USA geht.

Die Syrer_innen haben schon sehr viele Opfer ge-
bracht. Sie haben den héchsten Preis fir ihre Forde-
rungen bezahlt. Ich will nicht, dass das alles vergebens
war. Ich hoffe, dass bei der Eile, Assad, das Symbol
des Regimes, loszuwerden, nicht das Regime erhalten
bleibt.

Syrien hat mehr verdient als einen Haufen zwielich-
tiger Institutionen und eine Birokratie, die von Dik-
tatoren errichtet wurde, die das syrische Volk unter
Kontrolle und befriedet halten wollte. Es gibt keinen
Grund, Institutionen zu behalten, die an der Plinde-
rung des Landes und der Ermordung der Menschen
beteiligt waren.

Auch weil ich wei3, dass sich die USA genau das fir
Syrien wiinscht, lehne ich jedes direkte Eingreifen der
USA ab. Wenn die USA helfen wollen, kénnen sie mit
diplomatischen Mitteln auf Russland und Iran einwirken
und sie Uberzeugen, den Krieg zu beenden, damit die
Syer_innen selbst bestimmen kdnnen, was als ndchstes
getan werden soll.

Aber ein direktes Eingreifen der USA ist eine Fremd-
bestimmung der ndchsten Stufe fir die Syrer_innen,
was meiner Meinung nach abgelehnt werden sollte.

Wie kann Syrien von auBBen geholfen werden?

Nadir Atassi: Fir Menschen von auBerhalb ist das
schwierig. Materielle Unterstitzung kann nur sehr
wenig geleistet werden. Das einzige, was mir in einem
gréBeren Rahmen einfallt, ist diskursive bzw. intellektu-
elle Unterstitzung.

Die Linke stand dem syrischen Aufstand sehr ableh-
nend gegeniber, haben die schlimmsten Elemente

der Aktivitdten gegen das Regime als die einzigen,
die es gibt, behandelt und haben Darstellungen des
Regimes fir bare Minze genommen. Was ich von den
Menschen will, ist, dass sie dieses Bild gerade riicken
und aufzeigen, dass es im syrischen Aufstand Elemente
gibt, die es wert sind, unterstitzt zu werden.

Helft mit, die schadliche Dichotomie zu brechen, dass
mensch sich nur zwischen Assad und Al-Kaida oder
Assad und US-Imperialismus unterscheiden kann. Seid
fair zur Geschichte und den Opfern des syrischen
Volkes, in dem ihr ihnen angemessen Rechnung tragt.
Vielleicht ist es zu sp&t und die herrschenden Sichtwei-
sen sind gegenwdrtig zu stark, um Gberwunden wer-
den zu kénnen. Aber wenn die Menschen jetzt damit
anfangen, kénnen vielleicht zumindest die Geschichts-
bicher fair sein.

Interview: Joshua Stephens fir truthout

Ubersetzung aus dem Englischen: twinkle me

Rockupy - eine Blockupy-Auswertung

Sieben Thesen der autonomen antifa [f] zum Verlauf
der Blockupy-Aktionstage 2013 — und zur Frage wie
es jetzt weiter gehen kdnnte.

Blockupy hat gehalten, was es versprochen hat
— nicht weniger, aber auch nicht mehr.

Insgesamt haben Gber 15.000 Leute den Protest ge-
gen die von Deutschland und der Troika betriebene
Verarmungspolitik mehrere Tage lang &ffentlichkeits-
wirksam in eines der politischen Zentren des euro-
pdischen Krisenregimes getragen. Gegen die herr-
schende Ethnisierung des Sozialen (,faule Griechen)
und die reformistische Verkirzung des Problems auf
eine angeblich fehlende Regulierung des Finanz-
marktes (,,bése Banker”) haben die internationale
Orientierung an den sozialen Bewegungen anderswo
und die thematische Breite der Aktionen dieses Jahr
zentrale Widerspriiche des kapitalistischen Krisen-
regimes als Ganzem deutlich gemacht. Aktionsziele
waren u.d. der Abschiebeflughafen, die EZB als po-
litischer Akteur, Innenstadtverdrdngung durch Luxus-
sanierungen sowie geschlechtliche Arbeitsteilung und
die elenden Arbeitsbedingungen in der Textilindustrie.
Entscheidend fir diesen Erfolg war neben der Offen-
heit fur eine radikale Kapitalismuskritik vor allem das
solidarische Nebeneinander unterschiedlicher Aktions-
formen, von Demos Uber Blockaden bis hin zu zahl-

reichen militanten Markierungsaktionen. Doch so schon
das alles ist: gemessen an der massiven Verscharfung
der sozialen Verhdltnisse in Europa ist es immer noch
nicht viel. Der Event ist nur so gut, wie auch die Aus-
weitung antikapitalistischer Bewegung in Alltagskdmp-
fen hinein gelingt. Blockupy war insofern ein Punkt

von dem aus es jetzt weiter gehen kann — aber auch
weitergehen muss. Die ndchste GroBmobilisierung

zur EZB-Er6ffnung 2014 wird nur dann mehr als eine
Wiederholung sein, wenn sie zum Kristallisationspunkt
einer breiten Bewegung von international vernetzten
und lokal verankerten Initiativen wird.

Der brutale Polizeieinsatz ist kein ,,Skandal*, son-
dern normaler Ausdruck des Gewaltpotentials des
Staates im Krisenkapitalismus.

Der massive Einsatz von Pfefferspray, das Geknippel
am Flughafen und bei der Abschlussdemo sowie die
stundenlange Einkesselung von fast tausend Menschen
ist ohne Zweifel ein Grund zur Emp&rung und fir viele
auch eine beschissene Erfahrung gewesen, aber er
war kein Angriff auf ,unsere Demokratie”. Im Gegen-
teil, es war der — zugegenermafBen etwas unbeholfene
und grobe — Versuch, das heilige (weil im Hinblick auf
den Geschéftsbetrieb weitgehend folgenlose) Ver-
sammlungsrecht gegen seine GUbermdaBige Inanspruch-
nahme, die sich am Ende sogar noch gegen dessen
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schitzen. Die Mitteilung, die all den besorgten Staats-
bijrger/innen daher zu machen ist, ist so beruhigend
wie schlecht: In der Polizeigewalt gegen ein paar reni-
tente, gemessen am normalen Gewaltaufkommen der
Marktwirtschaft (Abschiebungen, Zwangsrdumungen,
Arbeitszwang, etc.) aber doch recht harmlose Anti-

kapitalist /innen, zeigt sich der Staat des Kapitals in
seiner grundlegenden Funktion: der Aufrechterhaltung
der kapitalistischen Geschaftsgrundlage. Was sich in
der Krise gedndert hat, ist nicht der Staat, sondern nur
die Bedingungen unter denen er versucht dieser Funk-
tion nach zu kommen. Unabhé&ngig davon wer Innen-
minister ist: wo Investoren beruhigt werden missen und
die Wdhrungsstabilitdt bedroht scheint, gibt es wenig
Spielrdume fir praktischen Ungehorsam. Wer aber
einfach nur harm- und folgenlos durch die Stadt
demonstrieren will, der/die hat auch bis auf weiteres
nichts zu befirchten. Nur diejenigen, von denen der
Staatschutz, ob zu Recht oder zu Unrecht, erwartet
hat, dass sie der Kritik an der Gewalttatigkeit des
Kapitals auf der Abschlussdemonstration in aller Of-
fentlichkeit auch Taten folgen lassen kénnten und die
sich zudem noch entgegen des staatlichen Monopols
auf kérperliche Unversehrtheit mit entsprechenden
Hilfsmitteln gewappnet hatten, sollten vom Rest isoliert
und polizeilich bearbeitet werden. In diesem Vorgehen
ist der Staat sich treu geblieben — und dieser Umgang
mit ,,S’r'drer/innen“ wird noch intensiviert werden, wenn
es hier tatsdchlich mal eine wirkmdchtige Bewegung
geben sollte. Denn ,die Antwort, die dieses System
dem ,Umsturz aller Verhdltnisse in denen der Mensch
ein geknechtetes Wesen ist™ erteilt, findet sich nicht in
der Wissenschaft, sondern im Strafgesetzbuch”(Joha
nnes Agnoli). In Zukunft wird es daher weniger darum
gehen, zu beklagen, dass diese Gesellschaft systema-
tisch ihre eigenen Anspriche unterlduft. Es wird viel-
mehr Zeit, sich praktisch darauf vorzubereiten.

Under my umbrella: Spaltung gescheitert.

Das Neue an der repressiven Zerschlagung der Bind-
nisdemo war nicht die staatliche Repression gegen
eine im besten Sinne undeutsche Demonstrationskultur,
sondern, dass der Spaltungsversuch dieses Mal eben
nicht funktioniert hat. Mehr noch: der selektive Ausnah-
mezustand hat, siehe die zahlreichen ,,passiven Be-
waffnungen” auf der erfreulich groBBen Solidemo eine
Woche spdter, sogar zu einer Solidarisierung mit und
dem erfolgreichem Import von praktischem Ungehor-
sam gefihrt. Diese Solidarisierung ist vielleicht der
groBte Erfolg von Blockupy — und zudem ein prak-
tischer Beweis fir die Richtigkeit der gemeinsamen
Bindnisarbeit von ganz unterschiedlichen Akteuren.
Aber seinen besonderen Sinn hat dieser bindnis-
politische Erfolg auch nur genau darin: Wenn er als
Solidaritat mit jenen zwar verhdltnismaBigen, aber
eben nach herrschenden MafB3stében doch illegalen
Aktionen verstanden wird. Mit Aktionen, die sich nicht
nur wenig um das Strafgesetzbuch scheren, sondern
sich auch bewusst gegen den nationalen Konsens jener
Mehrheit hierzulande richten, der das Standort-

interesse auf absehbare Zeit doch wichtiger als die
Bedirfnisse anderswo oder die eigene Burnout-Quote
ist. Die Radikalitat, die darin zum Ausdruck kommt,

ist nicht das Erkennungszeichen eines Blockes, eines
bestimmten Bindnisses oder gar eine Gruppe, sondern
vielmehr eine in Theorie und Praxis unversdhnliche
Position, die je nach Situation jede/r einnehmen kann.
Ihr Ort ist daher auch nicht der einer abgekapselten
Avantgarde oder im unsichtbaren Untergrund, sondern
mitten in einer Mosaiklinken, deren Stdrke gerade

auf der gegenseitigen Anerkennung unterschiedlicher
Handlungsfelder und Bedingungen beruht. Die Rolle
der radikalen Linken ist dabei nicht, allen anderen
stéindig nur vorzuhalten, dass sie eben keine Linksra-
dikalen sind — das wissen die. Vielmehr ist es der Job
der radikalen Linken eine grundsatzliche Kritik von
Staat, Nation und Kapital plausibel zu machen und
Angebote fir eine entsprechende, gemeinsame Praxis
zu entwickeln. Der gescheiterte Spaltungsversuch hat,
trotz aller Brutalitat, schlieBlich nochmal eines sehr
deutlich gemacht: ,,Ein Aufstand triumphiert als poli-
tische Kraft. Politisch ist es nicht unméglich, eine Armee
zu besiegen.” (Unsichtbares Komitee)

Wer ist friedlich? Und was sind wir?

Wenig ist aktuell sinnloser als die Betonung der eige-
nen Friedfertigkeit, wie es sie z.B. auf der Solidemo
leider auch zu bestaunen gab. Das schiirt nur lllusionen
Uber die Situation in der wir uns befinden. Niemand
soll zu bestimmten Aktionsformen gezwungen wer-
den. Aber, dass es Widerstand braucht der finanziell
wehtut und praktisch stért, das ist doch klar. Mensch-
liche Bedirfnisse sind fir den Systemzusammenhang
aus Staat, Nation und Kapital einfach nur stérendes
Hintergrundrauschen. Soll unsere Botschaft verstan-
den werden, muss sie daher in den kapitalistischen
Code fur ,,falsch” Ubersetzt werden: Verluste. Dieses
Jahr war es gerade die Mischung aus &ffentlichkeits-
wirksamen Blockaden, Veranstaltungen, Demos und
ndchtlichen Markierungsaktionen ,,mit Farbe, Steinen
und Feuer” (blockupyaction/indymedia) bei zentralen
Akteuren und Profiteuren der aktuellen Krisen*l6sung®,
die den Normalzustand in Frankfurt und Rhein-Main
durcheinander gebracht hat. Es war wohl auch die
Furcht davor, dass sich diese Mischung bei der Ab-
schlussdemo einfach in aller Offentlichkeit fortsetzen
kdnnte, die die Einsatzleitung so nervés gemacht hat,
dass sie jede politische Klugheit vergessen hat. Bei
einem Blick auf die zahlreichen Aktionserkldrungen,
die allein auf indymedia.linksunten aus der Zeit kurz
vor, wadhrend und nach Blockupy zu finden sind — von
der Markierung von wirtschaftlichen Institutionen Gber
zahlreiche Aktionen gegen die Deutsche Bank, Poli-
zeiwachen und Autos, Immobilienbiros, Bundesbank
etc. pp. — drdngt sich jedenfalls ein Eindruck auf: Der
zielgenauve Sachschaden bei den richtigen Adressen
dirfte jenem von M31 im letzten Jahr wahrscheinlich
ziemlich nahe kommen und zugleich hat sich die Polizei
in eine seltene politische Defensive manévriert.
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Alternative zu Deutschland: Antirassismus als
Nadelohr der Krisenproteste.

So nervig von Seiten der Bullen und nicht zuletzt auch
organisatorisch ausbaufdhig von unserer Seite die
Aktion am Flughafen war, hat sie doch politisch den
richtigen Punkt aufgegriffen: Antikapitalistische und
antirassistische Kdmpfe gehdren zusammen — in einer
wirklichen Bewegung, welche den jetzigen Zustand
aufhebt. Denn Antirassismus hei3t Kritik an Staat und
Nation, weil die staatliche Diskriminierung von Men-
schen nach Herkunft und Nutzen der Logik geordneter
Standortkonkurrenz folgt: nationale Vorteile sichern,
Verantwortung abschieben. Und auch der Alltagsras-
sismus der deutschen Deppen ist vor allem ein Appell
ans nationale Privileg: der Staat soll ,,Deutsche zu-
erstl“ bedienen. Zugleich kann nur eine antirassistische
Perspektive, die praktisch den nationalen Rahmen
Uberschreitet, die Proteste gegen die Krisenpolitik
grenzibergreifend in Bewegung bringen. Daher ist
der Kampf gegen die Abschottung Europas zentral
— und er unterscheidet (vielleicht mehr als jeder kluge
Text) eine radikale Bewegung von dem Reformismus
vergangener Tage. Dazu gehért ein Antifaschismus der
praktisch gegen die Gefahr nationalistischer, antisemi-
tischer und rassistischer Eskalation vorgeht. In diesem
Sinne haben wir uns auch sehr Gber die kleine Akti-
onen gegen den Rechtspopulisten Hibner und seine
»Alternative fir Deutschland” wéhrend Blockupy und
die entschlossene Verhinderung der ,,eurokritischen”
Republikaner-Kundgebung vor der EZB ein paar
Wochen spater gefreut. Der ,,Eurokritik* von Rechts
hat Blockupy zwar schon selbst die Perspektive einer
grenzilbbergreifenden Solidaritat entgegen gesetzt.
Trotzdem sollte man die negative Utopie einer nati-
onalen ,,Schutzgemeinschaft* nicht untersch&tzen und
ihre Fans dementsprechend mit Prioritdt behandeln.

»Die Krise* ist kein Teilbereich neben anderen, son-
dern die Verbindung zwischen allen Teilbereichen.

Die aktuelle Krise ist kein voribergehende dkono-
mische Episode oder irgendein beliebiges politisches
Thema. Die durch sie vermittelte Dynamik von brutaler
Inwertsetzung, Angriffen auf soziale Rechte, rassi-
stische und sexistischer Formierung sowie einer autori-
taren Konfliktbearbeitung durch die Staatsorgane hat
nicht nur Auswirkungen auf allen Ebenen der Gesell-
schaft: sozial, kulturell und dkologisch. ,Krise* stellt
vielmehr den Modus dar, in dem sich der Kapitalismus
momentan Gberhaupt noch reproduzieren kann. Damit
geht ein Legitimationsverlust dieser Gesellschaftsord-
nung einher, der nur allzu schnell von reaktiondren
Bewegungen aller Art aufgegriffen wird — wenn wir
es nicht tun. Zugleich bieten sich hier fir die radikale
Linke auch die Chance, mit all denen zusammen zu ar-
beiten, die in sozialen Bewegungen, Gewerkschaften
und Parteien zumindest offenen fir Neues und ange-
sichts des jahrzehntelangen Scheiterns etatistischer
Politikformen auch bereit zu zivilen Ungehorsam und
einer grenzibergreifenden Praxis sind. Begibt sich

die radikale Linke hier nicht ins Getimmel (sei es aus
Angst sich die Hande schmutzig zu machen oder um
der Reinheit einer blo3 abstrakten Kritik willen) exi-
stiert sie gesellschaftlich nicht und ist faktisch Gber-
fiissig. All jene, denen die Selbstverortung und das
Standing in der Szene wichtiger als eine erfolgreiche
Praxis gegen die deutsche Hegemonie in Europa ist,
werden sich zwar auch in Zukunft wohl nicht zur Teil-
nahme an den Krisenprotesten bewegen lassen. Allein:
Spannender als sich weiterhin mit den nur noch um sich
selbst kreisenden Debatten dieser (eher identitdren als
radikalen) Linken zu beschaftigen, ist es ohnehin, mit
allen anderen in eine Diskussion dariber zu kommen,
welchen Gegenentwurf und welche Gegenstrategie
wir — neben dem Widerstand gegen das Krisenregime
mit all seinen Facetten — zum Kapitalismus eigentlich
konkret anzubieten haben. Denn jenseits der allge-
meinen Floskeln ist da bei uns allen sicherlich noch Luft
nach Oben. Der 3. Umsganze Kongress Anfang Juli
soll ein Forum fiir genau diese Diskussionen sein
(umsganze.org/dritter-kongress/).

Wie weiter:
Antikapitalismus globalisieren & lokalisieren.

Zugegeben: Eine ,Verbreiterung antikapitalistischer
Bewegung in Alltagsk&mpfe hinein“ ist schwerer getan
als gesagt. Aber unméglich ist sie auch nicht. Der Wi-
derstand gegen Zwangsrdumungen und die Auseinan-
dersetzungen iber den Zugang zur Stadt stellen z.B.
eines der Felder da, in denen sich konkrete Auswir-
kungen der Zurichtungsversuche fiir den Standort, Kri-
senfolgen (,,Betongold”) und die eigene Betroffenheit
vieler Linksradikaler kreuzen. Hiermit gibt es sogar
in diesem Land — in dem wir auf absehbare Zeit wohl
nicht dariber hinaus kommen, so stark wie méglich zu
werden, um vor allem die Prozesse anderswo besser
unterstitzen zu kdnnen — bereits einige Ansdtze, die es
lohnt weiter zu verfolgen. Zugleich steckt die grenz-
Ubergreifende Vernetzung antikapitalistischer Grup-
pen (trotz der ersten Schritte im Rahmen von M31) in
Europa immer noch in den Kinderschuhen. Der Versuch
von verschiedenen Gruppen aus dem M31-Netzwerk
beim ndchsten gréBeren Generalstreik in Sideuropa
mehr als bloB Solidemos zu organisieren und den Ge-
schaftsbetrieb auch hier — in Verbindung mit lokalen
Kdmpfen — zu stéren, ist daher ein Vorschlag, der

viel Unterstitzung verdient (strikem31.blogsport.eu).
Klar ist: antinationale Vernetzung und lokale Veran-
kerungen brauchen einander. Diese banale Erkennt-
nis aber in die Praxis umzusetzen, darum wird es in
ndchster Zeit gehen missen. Zugleich sollten wir offen
bleiben fir jene plétzlichen Entwicklungen, die man
gestern noch fir unmdglich gehalten hat. Wie der vom
Taksim-Platz in Istanbul ausgehende Aufstand gegen
den autoritar-kapitalistischen Kurs der tirkischen
Regierung gezeigt hat, passieren die &fter als man
denkt.

autonome antifa [f] im Juli 2013
9 frankfurt.umsganze.de



Refugee-Bleiberecht, Esso-Hauser & Rote Flora durchsetzen !

bundesweite

DEMONSTRATION

am 21.12.2013 in HAMBURG

achtet auf anklndigungen.
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