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A.
Einleitung

Staatliche MaBnahmen mit Bezug zum Internet wecken regelmébBig, so hat
sich zumindest in der jiingeren Vergangenheit beispielsweise bei der Vor-
ratsdatenspeicherung und der Online-Durchsuchung gezeigt, das besondere
Interesse der Offentlichkeit. Die groBe Angst vor der staatlichen Datengier
und den moglichen Grundrechtseingriffen dominiert dabei die gesellschaft-
liche Diskussion. Dass fiir eine effektive Gefahrenabwehr und Strafverfol-
gung staatliche Stellen allerdings in hohem Male auf Daten angewiesen
sind, wird insoweit leicht verdrangt.

Die utopischen Selbstregulierungsvorstellungen des Internet, die sich
einen Raum ohne staatliche Einflussnahme wiinschen, gehen an der Realitét
vorbei. Dies stellte unldngst auch Deutschlands oberster Datenschiitzer, der
Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit Peter
Schaar, fest, indem er deutlich machte, dass Selbstregulierungsmechanis-
men die Personlichkeitsrechte im Internet nicht gewéhrleisten konnen'.
Das ,,Ob“ einer staatlichen Beobachtung des Internet steht damit auBer
Frage. Vielmehr bedarf das ,,Wie“ der staatlichen MaBlnahmen einer genaue-
ren Betrachtung.

Seit nunmehr tiber 15 Jahren bewegen sich Polizisten auf ihren Streifen-
fahrten durch das Internet. Ihre Arbeitsmethoden und Aufgabenbereiche
mussten sich immer wieder den stetigen Verdnderungen des Internet sowie
dem sich wandelnden Nutzerverhalten anpassen. In der Offentlichkeit wer-
den die ErmittlungsmaBnahmen der Polizei im virtuellen Raum kaum wahr-
genommen. Dies mag daran liegen, dass der Nutzer im Regelfall, selbst
wenn sein Verhalten im Internet beobachtet wird, dies nicht bemerkt. Die
Polizeistreifen verhalten sich damit bei ihrer Suche nach rechtswidrigen
Inhalten und strafbaren Handlungen unauffillig. Erst wenn konkrete Ver-
dachtsmomente fiir eine Gefahr oder eine Straftat bestehen, wird der Nutzer
dies wahrscheinlich durch die staatlichen MaBlnahmen spiiren.

Im Rahmen dieser Arbeit soll untersucht werden, ob sich die verdachtsun-
abhdngigen Ermittlungen der Polizei im Internet innerhalb des gesetzlichen
Rahmens bewegen. Dabei wird bewusst auf eine Betrachtung der polizeili-
chen MaBnahmen verzichtet, die dann eingeleitet werden kénnen, wenn
sich konkrete Verdachtsmomente, sei es zur Gefahrenabwehr oder zur Straf-
verfolgung, ergeben. Diese Arbeit will gerade die verdachtsunabhédngigen

1 Vgl. die Meldung der vom Deutschen Bundestag eingesetzten ,, Enquete-Kommission Internet
und digitale Gesellschaft“ vom 21.02.2011, abzurufen unter http://www.bundestag.de/doku
mente/textarchiv/2011/33500340_kwO08_pa_schaar/index.html.
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A. Einleitung

Ermittlungen der Polizei in den Kommunikationsdiensten und sonstigen
Bereichen des Internet beleuchten, die jeden Nutzer treffen kénnen.

In einem ersten Teil wird zunéchst die préaventive Nutzung des Internet
durch die Polizei dargestellt. Im Rahmen dessen werden auch die derzeiti-
gen Tatigkeiten der Polizei bei ihren virtuellen Streifenfahrten vorgestellt.
AnschlieBend werden die technischen Grundlagen des Internet erldutert,
um dann die unterschiedlichen Internetdienste, die auch bei der rechtlichen
Bewertung eine Rolle spielen, darzustellen. Da aus rechtlicher Sicht nicht
alle Daten eine Grundrechtsrelevanz aufweisen, muss die genaue Bedeutung
personenbezogener Daten erldutert werden. Im Anschluss werden kurz
wesentliche gesellschaftliche Entwicklungen aufgezeigt, die durch das
Medium Internet verursacht wurden, und damit zusammenhéngende Gefah-
ren erldutert. Der einleitende Teil der Untersuchung wird mit einer kurzen
Darstellung der moglichen MaBnahmen der Polizei zur Datenerhebung und
Datenverarbeitung im Internet abgeschlossen.

Den Schwerpunkt der Arbeit bildet die rechtliche Uberpriifung der ver-
dachtsunabhdngigen Ermittlungen der Polizei im virtuellen Raum. Die MaB-
nahmen der Polizei miissen sich an den verschiedenen Grundrechten
messen. Dabei spielt insbesondere das Recht auf informationelle Selbstbe-
stimmung eine wesentliche Rolle. Insoweit muss gepriift werden, ob die in
dem Volkszdhlungsurteil des Bundesverfassungsgerichts? entwickelten
Grundsitze auch fiir das sich stets verdndernde und weiterentwickelnde
Internet anzuwenden sind. Besonderes Augenmerk liegt dabei auf der
genauen Unterscheidung und Kategorisierung der unterschiedlichen Inter-
netdienste, um eine praxistaugliche Einordnung vornehmen zu kénnen, in
welchen Féllen die Polizei bei ihren verdachtsunabhédngigen Ermittlungen
im Internet in Grundrechte eingreift. Im Rahmen dessen werden auch neu-
ere Internetdienste, so beispielsweise Soziale Netzwerke wie Facebook, mit
ihren Besonderheiten beleuchtet.

Da Grundrechtseingriffe einer gesetzlichen Rechtfertigung bediirfen, wird
im Anschluss gepriift, ob die geltenden Gesetze eine ausreichende Grund-
lage fiir die untersuchten Ermittlungen der Polizei im Internet darstellen.
AbschlieBend werden die neuen Herausforderungen fiir den Datenschutz
betrachtet, die insbesondere durch den stetig wachsenden gesellschaftli-
chen Einfluss und die Ausbreitung des Internet auf immer mehr Lebensbe-
reiche bedingt sind. Die in den 1980er Jahren entwickelten Grundsitze des
Rechts auf informationelle Selbstbestimmung kénnen heute nicht mehr in
der Stringenz und Schirfe gehalten werden. Aus diesem Grund schlieft
die Arbeit mit dem Versuch, ein Recht auf virtuelle Selbstbestimmung zu
entwickeln, welches sich den neuen Umstédnden des Internet-Zeitalters stel-
len kann.

2 BVerfGE 65, 1.
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B.
Die praventive Nutzung des Internet durch die
Polizei

Staatlichen Stellen stehen verschiedene Moglichkeiten zur Verfiigung, das
Internet zu priaventiven Zwecken zu nutzen. Im Folgenden soll dargestellt
werden, in welchem Umfang die Polizei das Internet zu praventiven Zwe-
cken tatsdchlich verwendet. Die Nutzung des Internet durch die Polizei zu
repressiven Zwecken® soll dabei ebenso wenig betrachtet werden wie die
MaBnahmen zur Gefahrenabwehr, die nicht auf eine direkte Nutzung des
Internet selbst zurtickzufiihren sind, wie beispielsweise Beseitigungsanord-
nungen®, Telekommunikationsiiberwachungsmafinahmen® und Online-
Durchsuchungen®.

w

Zur Nutzung des Internet zu repressiven Zwecken siehe Brunst, in: Gercke/Brunst, Praxishand-
buch Internetstrafrecht, 2009, Rdnr. 633 ff.; Singelnstein, NStZ 2012, 593 ff.; Kochheim, Ver-
deckte Ermittlungen im Internet, Stand: Mérz 2012, abzurufen unter http://cyberfahnder.de;
Hilgendorf/Valerius, Computer- und Internetstrafrecht, 2. Aufl., 2012, Rdnr. 758 ff.; Bir, MMR
1998, 463 ff.; Gehde, DuD 2003, 496 ff.; Germann, Gefahrenabwehr und Strafverfolgung im Inter-
net, 2000; Valerius, Ermittlungen der Strafverfolgungsbehérden in den Kommunikationsdiens-
ten des Internet, 2004.

Zu den Beseitigungsanordnungen und Sperrungen siehe Sieber/Nolde, Sperrverfiigungen im
Internet, 2008; Schoéttle, K&R 2007, 366 ff.; Hohne, jurisPR-ITR 24/2010, Anm. 2; Germann,
Gefahrenabwehr und Strafverfolgung im Internet, 2000; Greiner, Die Verhinderung verbotener
Internetinhalte im Wege polizeilicher Gefahrenabwehr, 2001. Fiir die Realisierbarkeit von Sper-
rungen und Filtern siehe auch Schneider, MMR 2004, 18 ff.

Siehe vertiefend zur Telekommunikationstiberwachung Marberth-Kubicki, Computer- und
Internetstrafrecht, 2. Aufl.,, 2010, S. 189ff.; Gercke/Brunst, Praxishandbuch Internetstrafrecht,
2009, S. 270 ff. (insb. S. 314 ff.); fiir die E-Mail-Uberwachung siehe zum Zugriff beim Dienstean-
bieter Neuhdfer, Der Zugriff auf serverbasierte gespeicherte E-Mails beim Provider, 2011; zur
Gefahrenabwehr siehe Hsieh, E-Mail-Uberwachung zur Gefahrenabwehr, 2011.

Siehe vertiefend zur sog. Online-Durchsuchung Gudermann, Online-Durchsuchung im Lichte
des Verfassungsrechts, 2010; Soiné, NVwZ 2012, 1585 ff.; Stadler, MMR 2012, 18 ff.; Herrmann/
Soiné, NJW 2011, 2922 ff.; Roggan, Online-Durchsuchung, 2008; Bdcker, in: Rensen/Brink,
Linien der Rechtsprechung des Bundesverfassungsgerichts, 2009, S. 99 ff.; Leisner, NJW 2008,
2902 ff.; Volkmann, DVBI 2008, 590 ff.; Britz, DOV 2008, 411 ff.; Kutscha, NJW 2008, 1042 ff.;
Bockenforde, JZ 2008, 925 ff.; Bartsch, CR 2008, 613 ff.; Hornung, CR 2008, 299 ff.; Stégmiiller,
CR 2008, 435 ff.; Heckmann, in: Kluth u. a., FS Rolf Stober, 2008, S. 615 ff.; Bdr, MMR 2008,
325 ff.
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B. Die praventive Nutzung des Internet durch die Polizei

. Polizeilicher Aufgabenbereich

Der polizeiliche Aufgabenbereich ldsst sich nach herkémmlicher Auffas-
sung in zwei groBe Aufgabenkategorien aufteilen: Die praventiv-polizeiliche
Abwehr von Gefahren fiir die 6ffentliche Sicherheit und Ordnung auf der
einen Seite steht neben der repressiven Verfolgung von Straftaten und Ord-
nungswidrigkeiten auf der anderen Seite (,,Dualismus polizeilicher Aufga-
ben“)’. Fiir die polizeiliche Gefahrenabwehr gelten die Aufgaben- und
Befugnisnormen in den Polizeigesetzen, wihrend die Strafprozessordnung
und das Ordnungswidrigkeitengesetz grundséitzlich fiir die repressiven
Tétigkeitsbereiche der Polizei einschlégig sind®.

Die Gefahrenabwehr hat die Aufgabe, von dem Einzelnen und dem
Gemeinwesen Gefahren abzuwehren, durch die die 6ffentliche Sicherheit
oder Ordnung bedroht wird, und Stérungen der offentlichen Sicherheit
oder Ordnung zu beseitigen, soweit es im &ffentlichen Interesse geboten
ist®. Die polizeiliche Gefahrenabwehr ist als verfassungsrechtliche Pflicht
des Staates zum Schutz der Funktionsfihigkeit staatlicher Institutionen
sowie zum Schutz des Einzelnen bei der Ausiibung seiner grundrechtlichen
Freiheiten zu qualifizieren'. Dies bedeutet, dass der Staat beispielsweise
Gefahren fiir Grundrechte einzelner Biirger im Rahmen seiner Moglichkei-
ten grundsétzlich beseitigen muss.

Neben den auf den ersten Blick scheinbar leicht abgrenzbaren beiden
klassischen Aufgabenbereichen der Polizei gibt es weitere Aufgabenkatego-
rien, die nicht immer eindeutig der Gefahrenabwehr oder der Strafverfol-
gung zugeordnet werden kénnen'’. Durch die Ubertragung immer neuer
Aufgaben im Rahmen der Ausdehnung des freiheitlich-rechtsstaatlichen
Sicherheitsauftrags, wie beispielsweise durch MaBinahmen zur vorbeugen-
den Bekdmpfung von Straftaten und zur Vorbereitung auf die Gefahrenab-
wehr, hat sich die klassische Aufteilung der Aufgabenbereiche nachhaltig
gedndert'?. Zudem werden der Polizei durch die moderne Technik Einsatz-
mittel zur Verfiigung gestellt, die neue Moglichkeiten der Gefahrenabwehr
und Verbrechensbekdmpfung bieten'®. Insbesondere bei MaBlnahmen im

~

Vgl. beispielsweise Pieroth/Schlink/Kniesel, Polizei- und Ordnungsrecht, 6. Aufl.,, 2010, § 7,
Rdnr. 7 ff.
Vgl. Wiirtenberger/Heckmann, Polizeirecht, 6. Aufl., 2005, Rdnr. 178.
Vgl. z. B. § 1 Abs. 1 Satz 1 PolG BW.
10 Wiirtenberger/Heckmann, Polizeirecht, 6. Aufl., 2005, Rdnr. 23.
11 Vgl. z. B. Denninger, in: Lisken/Denninger, HbPoIR, 5. Aufl., 2012, Kap. D, Rdnr. 1 ff.
12 Hierzu zdhlen z. B. MaBnahmen zur Datenerhebung und Datenverarbeitung, vgl. Ruder/
Schmitt, Polizeirecht, 7. Aufl., 2011, Rdnr. 204 ff.; vgl. insgesamt zur Aufgabenerweiterung
der Polizei Zéller, Informationssysteme und VorfeldmaBnahmen von Polizei, Staatsanwalt-
schaft und Nachrichtendiensten, 2002, S. 77 ff.
Vgl. Wolf/Stephan/Deger, PolG BW, 6. Aufl., 2009, § 1, Rdnr. 4; vgl. insgesamt zum Wandel
des Gefahrenbegriffs im Polizeirecht Pils, DOV 2008, 941 ff; Kugelmann, DOV 2003, 781 ff.
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. Polizeilicher Aufgabenbereich

Vorfeld eines konkreten Tat- oder Gefahrenverdachts ist die Einordnung
nicht immer unumstritten?. Problematisch ist fiir diese VorfeldmaBnahmen,
dass die althergebrachten Abgrenzungen fiir den priaventiven Bereich mit
dem Gefahren- und Stérerbegriff und fiir den repressiven Bereich mit den
Grundbegriffen ,,Anfangsverdacht” und ,Beschuldigter” einer bestimmten
Straftat noch keine genauen Ergebnisse liefern kénnen'. Aus diesem Grund
schlédgt beispielsweise Denninger die ,,Dreiheit der Polizeiaufgaben* vor, bei
der neben Gefahrenabwehr und Strafverfolgung die Prdvention tritt, die
Aufgaben der Straftatenverhiitung, der Verfolgungsvorsorge und der Sicher-
heitsvorsorge (der Vorbereitung auf die Gefahrenabwehr) umfassen soll?®.
Nach allgemeiner Ansicht umfasst aber die Aufgabe der Gefahrenabwehr
auch polizeiliche VorsorgemalBnahmen, die der Verhiitung kiinftiger Strafta-
ten dienen, als wesentlicher Bestandteil einer vorbeugenden Bekdmpfung
von Straftaten'”. Davon eingeschlossen sind MaBnahmen zur Verhiitung
und Verhinderung von zu erwartenden Straftaten, MaBnahmen zur Vorsorge
fiir die Verfolgung von kiinftigen Straftaten und Vorbereitungshandlungen,
um kiinftige Gefahren abwehren zu kénnen'®.

Ausgehend vom ,Dualismus polizeilicher Aufgaben“ konnen nicht
immer alle MaBnahmen, gerade im Vorfeld eines konkreten Gefahren- oder
Tatverdachts, genau einem der beiden Aufgabenbereiche alleinig zugespro-
chen werden'. Diese sog. doppelfunktionalen Maflnahmen sind kumulativ
dem Recht der Gefahrenabwehr und der Strafverfolgung zuzuordnen®. Fiir
die Frage, ob die Polizei zur Gefahrenabwehr nach dem Polizeigesetz oder
als Ermittlungsbehorde auf dem Gebiet der Strafrechtspflege tdtig geworden
ist, muss die MaBnahme funktional betrachtet werden, wobei entscheidend
das Schwergewicht des polizeilichen Handelns und der damit verbundene

14 Vgl. dazu Wiirtenberger/Heckmann, Polizeirecht, 6. Aufl., 2005, Rdnr. 178ff.; Germann,
Gefahrenabwehr und Strafverfolgung im Internet, 2000, S. 243 ff.; Schenke, Polizei- und Ord-
nungsrecht, 6. Aufl., 2009, Rdnr. 10 ff.

15 Vgl. Denninger, in: Lisken/Denninger, HbPolR, 5. Aufl., 2012, Kap. D, Rdnr. 2; Ruder/Schmitt,
Polizeirecht, 7. Aufl., 2011, Rdnr. 204.

16 Denninger, in: Lisken/Denninger, HbPolR, 5. Aufl.,, 2012, Kap. D, Rdnr. 5; vgl. dazu auch

Albers, Die Determination polizeilicher Tétigkeit in den Bereichen der Straftatenverhiitung

und der Verfolgungsvorsorge, 2001, S. 252 ff.

Vgl. Wiirtenberger/Heckmann, Polizeirecht, 6. Aufl., 2005, Rdnr. 179; Gétz, Allgemeines Poli-

zei- und Ordnungsrecht, 14. Aufl.,, 2008, § 17, Rdnr. 21 ff.; Wolf/Stephan/Deger, PolG BW,

6. Aufl.,, 2009, § 1, Rdnr. 4aff.

18 Ruder/Schmitt, Polizeirecht, 7. Aufl., 2011, Rdnr. 204.

19 Die Entnahme einer Gewdsserprobe durch die Polizei kann beispielsweise neben der Gefah-
renabwehr gleichzeitig der Verfolgung von Umweltstraftaten dienen, vgl. Wiirtenberger/Heck-
mann, Polizeirecht, 6. Aufl., 2005, Rdnr. 188 ff. mit weiteren Beispielen.

20 Vgl. Wiirtenberger/Heckmann, Polizeirecht, 6. Aufl., 2005, Rdnr. 188 ff.
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B. Die praventive Nutzung des Internet durch die Polizei

Zweck sind?'. Die Beurteilung richtet sich dabei nach der Perspektive eines
objektiven Beobachters, wie sich fiir diesen das polizeiliche Handeln sei-
nem Gesamteindruck nach darstellt??. Als Sonderfall besteht die Mdglich-
keit, dass gleichzeitig Mafinahmen der Gefahrenabwehr und Strafverfolgung
getroffen werden. Die Maflnahmen stiitzen sich dann auch auf mehrere
Rechtsgrundlagen?.

Um die polizeilichen Mafinahmen zur verdachtsunabhéngigen Ermittlun-
gen im Internet einer Aufgabenkategorie zuordnen zu kénnen, soll zunéchst
die Vorgehensweise der Polizei kurz dargestellt werden. Die ermittelnden
Beamten durchsuchen Webseiten oder Webforen nach etwaigen rechtswid-
rigen Inhalten, wie beispielsweise kinderpornografischen Bildern oder
Videoaufnahmen?*. Ferner beteiligen sich die Polizisten aktiv in Kommuni-
kationsdiensten, indem sie eigene Beitrdge verfassen und mit anderen Nut-
zern dieser Dienste kommunizieren. Die Beamten handeln dabei, zumindest
anfangs, verdachtsunabhéingig, also ohne konkrete Verdachtsmomente. Im
Rahmen dieser Arbeit wird auch nicht ndher auf die sich aus einem magli-
chen Anfangsverdacht ergebenden weiteren Ermittlungsmalinahmen einge-
gangen, da diese nicht mehr den verdachtsunabhédngigen Ermittlungen im
eigentlichen Sinne zuzurechnen sind, sondern eigenstdndige polizeiliche
MaBnahmen darstellen?.

Zu priifen ist nun, welcher Aufgabenkategorie die genannten Maflnahmen
zuzuordnen sind. Entscheidend sind dafiir das Schwergewicht des polizei-
lichen Handelns und der damit verbundene Zweck aus der Sicht eines
objektiven Beobachters. Ausgangspunkt der verdachtsunabhingigen Ermitt-
lungen ist das Fehlen einer konkreten Gefahr?®. Sie setzen also im Vorfeld

21 BVerwGE 47, 255, 265; Knemeyer, Polizei- und Ordnungsrecht, 11. Aufl., 2007, Rdnr. 122;
Wolf/Stephan/Deger, PolG BW, 6. Aufl., 2009, § 1, Rdnr. 5; Pieroth/Schlink/Kniesel, Polizei-
und Ordnungsrecht, 6. Aufl., 2010, Rdnr. 15; Wiirtenberger/Heckmann, Polizeirecht, 6. Aufl.,
2005, Rdnr. 189 m. w. N.; a. A. Schenke, Polizei- und Ordnungsrecht, 6. Aufl., 2009,
Rdnr. 423, der vor allem die Gesichtspunkte zur Bestimmung des Schwerpunktes fiir zu unklar
hilt.

22 Wiirtenberger/Heckmann, Polizeirecht, 6. Aufl., 2005, Rdnr. 189.

23 Beispielsweise die erkennungsdienstliche Behandlung eines Ausldnders, vgl. Wolf/Stephan/
Deger, PolG BW, 6. Aufl.,, 2009, § 1, Rdnr. 5; Wiirtenberger/Heckmann, Polizeirecht, 6. Aufl.,
2005, Rdnr. 191.

24 Das BKA bezeichnet seine MaBnahmen als ,stdndige, systematische, anlassunabhingige,
deliktsiibergreifende Recherche in Datennetzen, insbesondere im Internet, nach strafrechtlich
relevanten Inhalten®, vgl. die Informationen zur Zentralstelle fiir anlassunabhéngige Recher-
chen in Datennetzen (ZaRD) unter http://www.bka.de/.

25 Zu unterscheiden sind dann die MaBnahmen der Gefahrenabwehr, wie z. B. die Léschung
einer Webseite mit rechtswidrigen Inhalten, von den MaBinahmen der Strafverfolgung, wie
etwa die weiteren ErmittlungsmaBnahmen gegen einen bestimmten Beschuldigten.

26 Eine konkrete Gefahr kann definiert werden als eine ,,Sachlage, die bei ungehindertem, nach
Prognose der Polizei zu erwartendem Geschehensablauf in absehbarer Zeit mit hinreichender
Wahrscheinlichkeit zu einem Schaden fithren kann“, Wiirtenberger/Heckmann, Polizeirecht,
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konkreter Gefahren an?’. Die Polizisten ergreifen selbst die Initiative, um
konkrete Gefahren aufzuspiiren. Dabei richten sich die MaBnahmen auch
nicht gegen bestimmte Personen, sondern es kann grundsétzlich jeden tref-
fen. Ziel der verdachtsunabhédngigen Ermittlungen ist es, als ersten Schritt
einen Gefahrenverdacht zu schopfen?. Erst in den nédchsten Schritten
kdmen dann weitere ErmittlungsmaBnahmen bis hin zur Loschung oder
Sperrung einer Webseite oder gegebenenfalls die Einleitung eines Ermitt-
lungsverfahrens in Betracht. Bei ihrer Verdachtssuche stellt die staatliche
Stelle schon bevor sie einen Anlass hat, eine konkrete Gefahr zu vermuten,
die elementaren Voraussetzungen kiinftiger Gefahrenabwehr sicher, indem
sie sich die Moglichkeit er6ffnet, eine eventuelle Gefahrensituation erstmals
zur Kenntnis zu nehmen?®. In diesem frithen Stadium ihrer Ermittlungen
liegt damit eine Maflnahme der Gefahrenvorsorge vor, die der Gefahrenab-
wehr zuzurechnen ist?*.

Fiir dieses Ergebnis spricht zudem das zeitliche Nacheinander polizeili-
cher MaBnahmen®!. Die polizeiliche Generalklausel fiir die Strafverfolgung
gemil §§ 161, 163 StPO kann dann einen Eingriff rechtfertigen, wenn ein
entsprechender Anfangsverdacht im Sinne des § 152 Abs. 2 StPO?®? fiir eine
Straftat vorliegt. Dieser Anfangsverdacht ist zwar die am wenigsten inten-
sivste Verdachtsstufe®®, jedoch erfordert ein Anfangsverdacht konkrete

6. Aufl,, 2005, Rdnr. 411. Vgl. zu dhnlichen Definitionen einer konkreten Gefahr z. B. Pieroth/

Schlink/Kniesel, Polizei- und Ordnungsrecht, 6. Aufl., 2010; Gétz, Allgemeines Polizei- und

Ordnungsrecht, 14. Aufl., 2008, § 6, Rdnr. 17 ff.; Schenke, Polizei- und Ordnungsrecht,

6. Aufl., 2009, Rdnr. 69.

Vgl. insgesamt dazu Wulff, Befugnisnormen zur vorbeugenden Verbrechensbekdmpfung in den

Landespolizeigesetzen, 2003, S. 5 ff.

28 Siehe auch zu MaBnahmen der Verdachtsgewinnung im Lichte der Rechtsprechung des Bun-
desverfassungsgerichts Bull, Grundsatzentscheidungen zum Datenschutz bei den Sicherheits-
behorden, in: Méllers/van Ooyen, Bundesverfassungsgericht und Offentliche Sicherheit, 2011,
65, 86 ff.

29 Vgl. Germann, Gefahrenabwehr und Strafverfolgung im Internet, 2000, S. 252, der diese Vor-
feldmaBnahmen als ,,Gefahrenabwehrvorsorge“ bezeichnet.

30 Im Ergebnis ebenso Germann, Gefahrenabwehr und Strafverfolgung im Internet, 2000, S. 252;

wohl auch Bir, MMR 1998, 463, 465; Zéller, GA 2000, 563, 570; Graf, DRiZ 1999, 281, 285. Im

»analogen“ Leben werden Polizeistreifen auch als MaBnahmen der Gefahrenvorsorge einge-

stuft, vgl. Wolf/Stephan/Deger, PolG BW, 6. Aufl.,, 2009, § 1, Rdnr. 4a.

Vgl. insgesamt dazu Wiirtenberger/Heckmann, Polizeirecht, 6. Aufl., 2005, Rdnr. 185; kritisch

dazu Wick, Gefahrenabwehr — vorbeugende Verbrechensbekdmpfung — Legalitétsprinzip, DRiZ

1992, 217, 221 ff.

32 § 152 Abs. 2 StPO begriindet die Pflicht der Staatsanwaltschaft, ,, wegen aller verfolgbaren
Straftaten einzuschreiten, sofern zureichende tatsédchliche Anhaltspunkte vorliegen®.

33 Die intensiveren Verdachtsstufen sind der ,hinreichende Tatverdacht“ und der ,dringende
Tatverdacht*.

2

~

3

—

17



B. Die praventive Nutzung des Internet durch die Polizei

Tatsachen oder zumindest Indizien fiir eine Tatbegehung®. Fiir die ver-
dachtsunabhdngigen Ermittlungen der Polizei im Internet liegt dieser
Anfangsverdacht gerade noch nicht vor, da selbst Indizien fiir eine Tatbege-
hung regelmaBig fehlen. Zwar sind auch Vorermittlungen zur Kldrung der
Frage, ob auf Grund vorliegender tatsdchlicher Anhaltspunkte die Einlei-
tung eines Ermittlungsverfahrens veranlasst ist, zuldssig®®. Jedoch miissen
fiir Vorermittlungen tatséchliche Anhaltspunkte fiir eine Straftat bestehen?®.
Aus diesem Grund sind die verdachtsunabhingigen Ermittlungen der Poli-
zei im Internet nicht als Vorermittlungen im strafprozessualen Sinne zu qua-
lifizieren. Die polizeilichen Mafinahmen im Internet konnten allerdings Vor-
feldermittlungen sein, die dazu dienen, solche tatsdchlichen Anhaltspunkte
fiir eine Tatbegehung erst zu gewinnen®. In strafprozessualer Hinsicht sind
solche Vorfeldermittlungen aber mangels Anfangsverdachts unzuldssig®. In
diesem frithen verdachtsunabhéngigen Ermittlungsstadium kénnen polizei-
liche MaBinahmen in zeitlicher Hinsicht noch nicht der Aufkldrung von
Straftaten und somit der Strafverfolgung dienen, sondern der Verhinderung
und Unterbindung von Straftaten®. Damit sind die verdachtsunabhéngigen
Ermittlungen der Polizei im virtuellen Raum MafBnahmen zur Gefahrenab-
wehr.

Il.  Polizeistreifen im Internet — die verdachtsunabhangigen
Ermittlungen der Polizei

Mit den ,virtuellen Streifenfahrten“ versucht die Polizei, einige Bereiche
der Kriminalitdt im Internet zu verhindern beziehungsweise einzuschran-
ken. Diese Aufgabe nehmen die Polizeibehdrden nicht erst seit kurzem
wabhr, sondern erfiillen sie vielmehr bereits seit iiber 15 Jahren. In dieser
Zeit konnten die ermittelnden Beamten einerseits mit den technischen und
gesellschaftlichen Entwicklungen des Internet wachsen. Andererseits miis-
sen sich die Behorden immer wieder auf neue, teilweise kaum vorherseh-
bare Verdnderungen des Internet einstellen und diese bei ihrer Arbeit
beriicksichtigen.

34 Vgl. Beulke, StPO, 10. Aufl., 2008, Rdnr. 114; Meyer-Gof$ner, StPO, 53. Aufl., 2010, § 152,
Rdunr. 4.

35 Vgl. Lange, DRiZ 2002, 264; siehe insgesamt zu Vorermittlungen Haas, Vorermittlungen und
Anfangsverdacht, 2003; Lange, Vorermittlungen, 1999.

36 Vgl. Wolter, in: SK-StPO, Vor § 151, Rdnr. 156b; Pfeiffer, StPO, 5. Aufl., 2005, § 152, Rdnr. 1c.

37 Siehe insgesamt zu Vorfeldermittlungen Artzt, Die verfahrensrechtliche Bedeutung polizei-
licher Vorfeldermittlungen, 2000; Weflau, Vorfeldermittlungen, 1989; Zéller, Informationssys-
teme und VorfeldmaBinahmen von Polizei, Staatsanwaltschaft und Nachrichtendiensten, 2002,
insb. S. 77 ff.

38 Meyer-Gof$ner, StPO, 53. Aufl.,, 2010, § 152, Rdnr. 4a.

39 Vgl. Wiirtenberger/Heckmann, Polizeirecht, 6. Aufl., 2005, Rdnr. 185 m. w. N.; kritisch Sprof,
NVwZ 1992, 642, 644 ff.
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II. Polizeistreifen im Internet — die verdachtsunabhangigen Ermittlungen der Polizei

1. Uberblick iiber die Geschichte der Polizeistreifen im Internet

Schon im Jahre 1989 hatte die ,, Arbeitsgemeinschaft der Leiter der Landes-
kriminaldmter mit dem Bundeskriminalamt“ (AG Kripo) versucht, eine
Losung fiir das Problem der pornografischen und sonstigen jugendgefdhrd-
enden Schriften im Bildschirmtext (Btx) zu finden*. Die Ubernahme dieser
Aufgabe durch eines der Landeskriminaldmter — insbesondere durch das
LKA Baden-Wiirttemberg — scheiterte zunédchst an der Kostenfrage*'.

Im Jahre 1993 wurde auf der 128. Tagung der AG Kripo beschlossen, dass
schlieBlich das Landeskriminalamt Baden-Wiirttemberg in einem Pilotpro-
jekt die Aufgaben einer zentralen Auswertungsstelle fiir kinderpornografi-
sche Medien tibernehmen sollte. Im Vorfeld war festgestellt worden, dass
zunehmend auch die Neuen Medien zur Verbreitung kinderpornografischer
Bilder und Schriften genutzt wurden. Im Abschlussbericht des Landeskri-
minalamtes Baden-Wiirttemberg vom November 1995 wurde dementspre-
chend empfohlen, in jedem LKA eine Ansprechstelle fiir Kinderpornografie
einzurichten?*2.

Die ersten Polizeistreifen wurden ab Anfang 1995 eingesetzt, um den vir-
tuellen Raum zu iiberwachen*’. Sowohl Beamte des Landeskriminalamtes
Bayern als auch Beamte des Polizeiprdsidiums Miinchen (Kommissariat
343) fithren seitdem verdachtsunabhingige Ermittlungen im Internet
durch*. Zu Beginn der Uberwachung waren insbesondere die Mailbox-
Szene und das Netz Datex-J] Ziele der Ermittler*.

Der damalige Innenminister von Bayern, Giinther Beckstein, hatte gefor-
dert, dass auch in den anderen Bundesldndern polizeiliche Stellen zur Inter-
netrecherche eingerichtet werden sollten*®. Mit Beschluss der Innenminis-

40 Vgl. insgesamt zur Geschichte der Polizeistreifen im Internet Siegert, Das Internet — Grundla-
genwissen fiir die Polizei, 2002, S. 230 ff. Die Ausarbeitung der Geschichte der Polizeistreifen
im Internet von Siegert erfolgte anhand von verschiedenen behordlichen Unterlagen, zu denen
der Verfasser keinen Zugang hatte, da diese fast ausschlieBlich VS-NfD (Verschlusssache — Nur
fiir den Dienstgebrauch bestimmt) sind.

41 Vgl. Siegert, Das Internet — Grundlagenwissen fiir die Polizei, 2002, S. 231.

42 Vgl. insgesamt dazu Siegert, Das Internet — Grundlagenwissen fiir die Polizei, 2002, S. 231 ff.

43 Siehe dazu auch Bdr, MMR 1998, 463, 464 ff.; Kant, CILIP 71 (1/2002), 29 ff.; Siegert, Das Inter-
net — Grundlagenwissen fiir die Polizei, 2002, S. 231; Steinle, Die Polizei 2004, 296, 299; Z5l-
ler, GA 2000, 563, 567 ff. Vereinzelt wurden auch verdachtsunabhingige Ermittlungen in Ber-
lin und Baden-Wiirttemberg durchgefiihrt, vgl. Siegert, Das Internet — Grundlagenwissen fiir
die Polizei, 2002, S. 231.

44 Siehe dazu www.polizei.bayern.de/schutz/kriminal.index.htm. Schon im ersten Jahr der Poli-
zeistreifen im Netz wurden allein 172 Félle mit dem Anfangsverdacht fiir einen Tatbestand der
Verbreitung von Kinderpornografie aufgedeckt, vgl. Stiddeutsche Zeitung vom 30.01.1997,
Miinchener Zeitung vom 30.01.1997, Grassmann, Die Welt vom 27.08.1997.

45 So Kriminalhauptkommissar Rainer Richard von der Kripo Miinchen in CHIP 5/2003, Internet-
Fahnder — Verbrecherjagd im Internet, S. 214.

46 Kant, CILIP 71 (17/2002), 29.
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terkonferenz auf ihrer 153. Sitzung am 19./20. November 1998 wurde hin-
gegen das Bundeskriminalamt beauftragt, die anlassunabhédngigen Recher-
chen im Internet kiinftig zentralisiert fiir das gesamte Bundesgebiet wahrzu-
nehmen?®. Die Einrichtung einer Zentralstelle beim Bundeskriminalamt war
deshalb zweckméfig, da das Bundeskriminalamt origindr eine Zentralstel-
lenfunktion hat‘®. AuBerdem sollten so Aufgabeniiberschneidungen und
doppelte Bearbeitungen iiberwiegend vermieden werden. Durch einen
effektiveren Mittel- und Personaleinsatz sollten zudem die Kosten geringer
gehalten werden. Im Januar 1999 wurde daraufhin eine ,,Zentralstelle fiir
anlassunabhéngige Recherchen in Datennetzen® (ZaRD) beim Bundeskrimi-
nalamt eingerichtet*®. Die ZaRD ist ein Bestandteil des beim Bundeskrimi-
nalamt in der Abteilung KI eingerichteten ,,Technischen Servicezentrums
fiir Informations- und Kommunikationstechnik* (TeSIT).

Neben den Ermittlern in Bayern und beim Bundeskriminalamt surfen seit
Anfang des Jahres 2005 Beamte des Landeskriminalamtes Baden-Wiirttem-
berg (Arbeitsbereich Internet-Recherchen AIR) verdachtsunabhingig durch
das Internet®.

Auch andere Landeskriminaldmter, wie Rheinland-Pfalz (Zentralstelle fiir
Internetkriminalitdt, ZFI, seit 2006), Niedersachsen (Anlassunabhéngige
Recherche in Datennetzen, AuR, seit 2006), Nordrhein-Westfalen (SG 34.3
Zentrale Internet Recherche, ZIR, seit 2007), Hessen (SG 323 IUK/Task
Force Internet, TFI, seit 2007) und Sachsen (LKA Sachsen, seit 2011), ver-
fiigen mittlerweile iiber spezielle Rechercheeinheiten, die im Internet nach
strafbaren Inhalten suchen®’. Bund und Lidnder haben auBerdem mittler-
weile eine gemeinsame ,Koordinierungsgruppe fiir anlassunabhéngige
Recherchen im Internet” (KaRIn) eingerichtet®?. Die Gesamtzahl aller betei-

47 Auch der damalige Bundesinnenminister Otto Schily signalisierte auf einer Tagung des Bun-
deskriminalamtes, dass die anlassunabhingigen Recherchen im Internet zukiinftig zentrali-
siert vom Bundeskriminalamt durchgefiihrt werden sollten. Dieser Vorschlag Schilys geht auf
eine vom Land Nordrhein-Westfalen initiierte Bundesratsinitiative zuriick, die sich fiir eine
Zentralstelle beim Bundeskriminalamt ausgesprochen hatte. Damit sollte insbesondere Bayern
kiinftig keine Moglichkeit mehr geboten werden, die anderen Lédnder in Fragen der techni-
schen Ausriistung und Medienkompetenz zu deklassieren. Siehe dazu www.heise.de/newsti
cker/meldung/3225.

48 Zur Zentralstellenfunktion des BKA siehe www.bka.de/. Vgl. zum Aufgabenwandel des BKA
Abbiihl, Der Aufgabenwandel des Bundeskriminalamtes, 2010, sowie zur weiteren Zentralisie-
rung auf das BKA Roggan, NJW 2009, 257 ff.

49 Weitergehende Informationen zur ZaRD sind zu finden unter www.bka.de/.

50 Gestartet haben zunédchst lediglich fiinf Beamte, siehe dazu www.heise.de/newsticker/mel
dung/55971, www.lka-bw.de/.

51 Vgl. BT-Drs 17/5835 vom 16.05.2011, S. 2, sowie http://www.polizei-beratung.de/themen-und-
tipps/sexualdelikte/kinderpornografie/polizeiliches-einschreiten.html.

52 Vgl. BT-Drs 17/5835 vom 16.05.2011 sowie den Vortrag des Présidenten des Bundeskrimina-
lamtes, Jorg Ziercke, auf der BKA-Herbsttagung 2007, abzurufen unter www.bka.de/.
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ligten Internet-Fahnder wurde 2007 auf rund 350 Beamte geschétzts®. Die
Mitarbeiterzahl in den einzelnen Zentralstellen von Bund und Lédndern lag
2011 zwischen 4 und 45 Mitarbeitern®.

Die ermittelnden Beamten der Zentralstelle Internetrecherche des Landes-
kriminalamts Nordrhein-Westfalen haben 2009 iiber 1.100 Strafverfahren
initiiert, wovon rund 500 Kinder-, Jugend-, Gewalt- und Tierpornografie
betrafen®. 229 Verfahren waren der politisch motivierten Kriminalitdt zuzu-
rechnen. Den illegalen Handel mit Medikamenten und Betdubungsmitteln
hatten 388 Verfahren zum Gegenstand.

Die Polizeibeh6rden nutzen bei der Suche nach rechtswidrigen Inhalten
eigene Suchmaschinen. Dazu wurde etwa das Internet-Ermittlungstool
LINTERMIT* entwickelt. Bei diesem Internet-Ermittlungstool handelt es
sich im Kern um eine Meta-Suchmaschine, mit der ,,weitgehend automati-
siert und systematisch das Internet nach verbotenen Inhalten wie etwa
rechtsextremistischen oder kinderpornografischen Seiten®“ durchsucht wer-
den kann®. Danach gleicht es iiber das Programm PERKEO diese Bilder mit
der Datenbank ab, um so bereits bekannte kinderpornografische Inhalte auf-
zuspliren””. Das Programm PERKEO wird stdndig in Zusammenarbeit mit
dem Bundeskriminalamt erweitert®.

Fiir die Terrorismusbekdmpfung arbeiten die Polizeibehérden und Nach-
richtendienste im ,,Gemeinsamen Terrorismusabwehrzentrum® (GTAZ)
zusammen®. Die Polizeibehorden und Nachrichtendienste sind dabei zwar
rdaumlich auf demselben Geldnde angesiedelt, jedoch entsprechend dem
Gebot der Trennung von Nachrichtendiensten und Polizei® in unterschied-
lichen Gebduden untergebracht. Das ,,Gemeinsame Internetzentrum® (GIZ)
wird in erster Linie von Vertretern der Sicherheitsbehoérden des Bundes
gebildet. Die Sicherheitsbehérden werten im Rahmen ihrer Aufgabenerfiil-
lung auch die Inhalte des Internet aus®!. Dabei werden die Beamten mit gro-
Ber Wahrscheinlichkeit auch verdachtsunabhidngig im Internet ermitteln.
Das GTAZ und das GIZ sind allerdings keine eigenen Behorden und die

53 Der Spiegel, 30/2007, 26, 27.

54 Vgl. BT-Drs 17/5835 vom 16.05.2011, S. 2.

55 Vgl. insgesamt dazu das Lagebild Computerkriminalitidt 2009 des Landeskriminalamtes NRW,
S. 5.

56 Pressemitteilung des BSI vom 16.05.2001, zitiert bei Kant, CILIP 71 (1/2002), 29, 34.

57 Zu den Moglichkeiten und Grenzen solcher Spezialsoftware wie PERKEO vgl. Konig, Kinder-
pornographie im Internet, 2004, S. 231 ff.

58 Brunst, in: Gercke/Brunst, Praxishandbuch Internetstrafrecht, 2009, Rdnr. 981.

59 Vgl. insgesamt dazu die Ausfiihrungen unter http://www.bmi.bund.de/SharedDocs/Standard
artikel/DE/Themen/Sicherheit/Terrorismus/GTAZ.html; Weisser, NVwZ 2011, 142 ff.

60 Vgl. zum Gebot der Trennung von Polizei und Nachrichtendiensten Wiirtenberger/Heckmann,

Polizeirecht, 6. Aufl., 2005, Rdnr. 101.

Vgl. dazu den 23. Tétigkeitsbericht des Bundesbeauftragten fiir den Datenschutz und die Infor-

mationsfreiheit fiir die Jahre 2009 und 2010 vom 12.04.2011, S. 53.
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dort tdtigen Mitarbeiter unterstehen der Aufsicht und den Weisungen der
Behorden, denen sie angehoren®?. Daher ergeben sich im Rahmen dieser
Arbeit keine Besonderheiten fiir die Mitarbeiter der Polizeibehérden, insbe-
sondere des Bundeskriminalamtes, die auch fiir das GTAZ und GIZ titig
sind.

Nach dem Vorbild des GTAZ wurde im November 2012 das ,,Gemeinsame
Extremismus- und Terrorismusabwehrzentrum® (GETZ) eingerichtet®®. Ein
Teil der Zusammenarbeit zwischen Polizei und Verfassungsschutz auf
Bund- und Landerebene betrifft die koordinierte Internetauswertung®. Ziel
des GETZ ist die Biindelung des Fachwissens der Behtrden sowie ein mdog-
lichst vollstdndiger und rascher Informationsfluss, ohne dabei Zustdndig-
keits- oder Befugnisfragen zu beriihren®.

2, Begriffsbestimmung

Nachdem die Geschichte der virtuellen Polizeistreifen kurz dargestellt
wurde, bleibt nun zu klidren, was eigentlich die Polizeistreifen im Internet
genau unternehmen und wie dies einzuordnen ist. Das Bundeskriminalamt
sowie auch die weiteren Landeskriminaldmter verwenden fiir ihre ver-
dachtsunabhingigen Ermittlungen im Internet regelméBig den Begriff ,,an-
lassunabhéngige Recherchen”. Der Begriff ,Recherche” ist in der polizei-
und strafrechtlichen Terminologie nicht verwurzelt, weshalb der Begriff
,Recherche“ eher ungeeignet ist, einen Vorgang, bei dem nach strafbaren
Inhalten gesucht wird, lediglich verharmlosend als ,,Recherche” zu bezeich-
nen. Soweit in dieser Arbeit ,,verdachtsunabhéngige Ermittlungen erwédhnt
werden, stehen diese als Synonym fiir ,,anlassunabhédngige Recherchen®.

Mit Streifenfahrten oder Streifengéngen im ,,analogen“ Bereich zeigt die
Polizei ihre Priasenz und bietet sich als Ansprechpartner fiir den Biirger an.
Mit den Polizeistreifen soll einerseits eine gewisse Abschreckung erzeugt
werden, um Straftaten vorzubeugen und dem Biirger ein Gefiihl der Sicher-
heit zu vermitteln. Andererseits soll mit der Polizeiprédsenz erreicht werden,
dass nach oder wihrend einer Straftat oder Gefahrensituation schnell und
effektiv reagiert werden kann.

Die Polizeistreifen im Internet verfolgen sehr dhnliche Ziele. Die Ermitt-
lungen der ZaRD beim Bundeskriminalamt umfassen die ,stindige, syste-
matische, anlassunabhéngige, deliktsiibergreifende, nicht extern initiierte

62 Vgl. dazu http://www.bmi.bund.de/SharedDocs/Standardartikel/DE/Themen/Sicherheit/Terro
rismus/GTAZ.html.

63 Siehe dazu http://www.bmi.bund.de/DE/Nachrichten/Dossiers/GETZ/getz_node.html; siehe
insgesamt dazu BT-Drs 17/11857.

64 Siehe die Presseinformation des Bundesamtes fiir Verfassungsschutz zum Start des GETZ vom
15.11.2012, S. 3, abzurufen unter http://www.verfassungsschutz.de.

65 Vgl. Presseinformation des Bundesamtes fiir Verfassungsschutz zum Start des GETZ vom
15.11.2012, S. 1, abzurufen unter http://www.verfassungsschutz.de.
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Suche nach strafbaren Inhalten im Internet und Online-Diensten, ein-

schlieBlich der Weiterverfolgung von dabei festgestellten, strafrechtlich rele-

vanten Sachverhalten mit Beweissicherung bis zur Feststellung der Ver-
antwortlichen und/oder der ortlichen Zustdndigkeiten von Polizei und

Justiz“%. Die folgenden Punkte sind die wesentlichen Elemente in der Auf-

gabenerledigung bei der ZaRD®":

— stdndige, systematische, anlassunabhéngige, deliktsiibergreifende Recher-
che in Datennetzen, insbesondere im Internet, nach strafrechtlich relevan-
ten Inhalten

— Priifung auf strafrechtliche Relevanz

— Beweiserhebung, -sicherung und -dokumentation

— Verfolgung dieser Straftaten bis zur Ermittlung der ortlich zustdndigen
Polizeibehorde und entsprechende Abgabe des Vorgangs

— Koordination der Recherchetitigkeit mit den entsprechenden Dienststel-
len der Landeskriminaldmter

— Informationsaustausch und Zusammenarbeit mit anderen o&ffentlichen
und privaten Stellen und Einrichtungen

— Offentlichkeitsarbeit

— Beteiligung an Aus- und FortbildungsmaBnahmen

Wesentliches Element der Arbeit der Polizeibehorden ist, dass sie in der
Regel verdachtsunabhingig agieren. Zu Beginn ihrer MaBnahme besteht
gerade noch kein konkreter Verdacht einer bestimmten Gefahr oder gegen
eine bestimmte Person. Zwar reagieren die Behérden auch auf Strafanzeigen
oder Hinweise aus der Bevolkerung. Dies wird im Rahmen dieser Arbeit
aber nicht genauer untersucht, da bei den genannten Féllen in der Regel
keine verdachtsunabhéngigen Ermittlungen mehr vorliegen. Soweit bereits
ein Anfangsverdacht besteht oder Tatsachen fiir eine konkrete Gefahr vorlie-
gen, handeln die Polizeibeamten nicht mehr verdachtsunabhéingig.

Bei ihren verdachtsunabhédngigen Ermittlungen surfen die Polizisten
durch das Internet. Sie sind beispielsweise in Tauschbérsen, Chats, Webfo-
ren, Blogs, auf Videoplattformen und in Sozialen Netzwerken® unterwegs.
Hauptaugenmerk beim Bundeskriminalamt liegt auf kinderpornografischen

66 Siehe dazu die Information zur Zentralstelle fiir anlassunabhéngige Recherchen in Datennet-
zen (ZaRD) unter www.bka.de/.

67 Laut eigener Auskunft unter www.bka.de/.

68 Vgl. z. B. die Pressemitteilung des Ministeriums fiir Inneres und Kommunales des Landes
Nordrhein-Westfalen vom 01.03.2011, abzurufen unter http://www.mik.nrw.de/presse-media
thek/aktuelle-meldungen/archiv/archiv-meldungen-im-detail/news/spezialisierte-lka-ermittle
r-spueren-erfolgreich-internet-kriminalitaet-auf-innenminister-jaeger.html. Nach Auskunft der
Bundesregierung auf eine Kleine Anfrage ermitteln die Polizeibehérden des Bundes und ins-
besondere das BKA jedoch nicht anlassunabhéngig in den Sozialen Netzwerken, vgl. BT-Drs
17/6587, S. 2. Siehe insgesamt dazu den 23. Tétigkeitsbericht des Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit fiir die Jahre 2009 und 2010 vom 12.04.2011, S. 86.
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Inhalten, die ungefihr 80 Prozent der Fille ausmachen sollen®. Ferner
suchen die Polizisten nach sonstigen jugendgefihrdenden Inhalten, wie
etwa gewaltverherrlichenden Videos oder Computerspielen. AuBerdem
fahnden die Ermittler nach rechtsextremistischen Inhalten, Beleidigungen,
Verbreitung von fremdenfeindlichen Symbolen oder Verabredungen zum
Handel mit Betdubungsmitteln”. Auch terroristische Aktivititen und
Hacker-Angriffe werden im Internet verfolgt. Zusétzlich sucht die Polizei
nach Indizien fiir bevorstehende Amokldufe, Bombenbau-Anleitungen und
sonstigen strafbaren Inhalten’.

69 Der Spiegel, 30/2007, 26, 27. Vgl. zu den Folgen fiir den virtuellen Bereich durch die Umset-
zung der europdischen Richtlinie iiber die Bekdimpfung der Kinderpornografie Gercke, ZUM
2012, 625, 627 m. w. N.

70 Vgl. insgesamt dazu Henrichs/Wilhelm, Kriminalistik 2010, 30 ff.

71 Vgl. Der Spiegel, 30/2007, 26 ff.
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. Die Entstehung des Internet

Das Internet ist ein weltumspannendes Netz der Netzwerke, bei dem die
Netzwerke untereinander kommunizieren koénnen. Das im Jahr 1969
urspriinglich als militdrisches Kommunikationsnetzwerk konzipierte
ARPANET (Advanced Research Projects Agency Network) entwickelte sich
in den Folgejahren hin zu einem weltweiten Netzwerk, welches heute ins-
besondere zu zivilen Zwecken genutzt wird”2.

Am 1. Januar 1983 wurde das gesamte Netzwerk auf das Transmission
Control Protocol und das Internet Protocol (TCP/IP) umgestellt. Die Einfiih-
rung des noch heute giiltigen TCP/IP-Standard ebnete dem Internet als ver-
bundener Satz von Netzwerken, die im speziellen den TCP/IP-Standard
anwenden, den Weg zum Massenmedium?.

Ein weiterer wesentlicher Meilenstein fiir die rasante Entwicklung des
Internet war das Domain Name System (DNS). Wéhrend man vorher auf
der Benutzerebene als Rechneradresse eine Kombination aus Zahlen ver-
wenden musste, konnte nun die Adressierung iiber symbolische Rechnerna-
men erfolgen. Eine Adresse wie beispielsweise ,,shell.de” ldsst sich einfa-
cher eingeben und merken als ein Zahlencode.

Das Projekt ARPANET wurde im Jahre 1990 eingestellt. Zur selben Zeit
wurde das WWW (World Wide Web) als vernetztes Hypertext-Projekt fiir
die internationale Zusammenarbeit im Bereich der Hochenergie-Physik am
European Laboratory for Particle Physics (CERN) entwickelt’s. Durch das
WWW und die Entwicklung von Navigationssoftware konnten die verschie-
denen Internetdienste unter einer einheitlichen gemeinsamen Benutzer-
oberfliche vereint werden. Diese enorme Vereinfachung der Handhabung
fithrte zu einer unaufhaltsamen Verbreitung des Internet weltweit. Das Inter-
net ist mittlerweile ein weltweiter Zusammenschluss einer unbekannten
Anzahl von Rechnern und Netzwerken verschiedener GréBenordnung. Die

72 Vgl. zur Geschichte des Internet auch die Darstellungen bei Finke, Die strafrechtliche Verant-
wortung von Internet-Providern, 1998, S. 3 ff.; Hoeren, Grundziige des Internetrechts, 2. Aufl.,
2002, S. 91f.; Soiné, NStZ 1997, 166 ff.; Haft/Eisele, JuS 2001, 112 ff.; Bleisteiner, Rechtliche
Verantwortlichkeit im Internet, 1999, S. 15 ff.; vgl. zur Gesetzgebungsgeschichte des Internet
Géczy-Sparwasser, Die Gesetzgebungsgeschichte des Internet, 2003.

73 Mit der Einfiihrung des TCP/IP-Standards etablierte sich fiir das ARPANET und die mit ihm
verbundenen Netzwerke, die nach diesen Konventionen miteinander kommunizierten, die
Bezeichnung ,Internet“, s. Germann, Gefahrenabwehr und Strafverfolgung im Internet, 2000,
S. 33.

74 Das Projekt wurde 1989 von Robert Cailliau und Tim Berners-Lee vorgeschlagen und 1990
realisiert, vgl. Haft/Eisele, JuS 2001, S. 113.
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dezentrale Organisationsstruktur des Internet ohne einen Hauptrechner
garantiert ein unabhéngiges Bestehen dieses Netzes der Netzwerke. Mittler-
weile nutzen weltweit iiber zwei Milliarden Menschen das Internet”. Vor
ungefdhr zwolf Jahren waren es erst ca. 360 Millionen Internet-Nutzer welt-
weit’s.

Il.  Die technischen Grundlagen des Internet

Auf der ganzen Welt gibt es eine Vielzahl von Netzen, die unterschiedliche
Hard- und Software benutzen. Um diese verschiedenen Netze effizient zu
nutzen, ist es notwendig, dass die Netze miteinander verbunden werden
konnen. Dies setzt voraus, dass verschiedene, meist miteinander nicht kom-
patible Netze zusammengeschlossen werden. Das geschieht vorwiegend mit
Gerédten namens Gateways, die die fiir Hardware und Software erforderliche
Ubersetzung iibernehmen und die Verbindung herstellen. Man bezeichnet
eine Gruppe miteinander verbundener Netze als Internetworks oder Inter-
net”’.

Bei dem offentlichen Internet handelt es sich um ein weltweites Compu-
ternetzwerk, bei dem Millionen von Computern in aller Welt miteinander
verbunden sind. Das Internet stellt somit einen speziellen Fall eines Inter-
networks dar. Die meisten der Computergerite, die iiber das Internet mit-
einander verbunden werden, sind Desktop-PCs und mobile Endsysteme
(Notebooks, Mobiltelefone etc.) und sogenannte ,Server”, auf denen Infor-
mationen, wie beispielsweise WWW-Seiten und E-Mail-Nachrichten,
gespeichert sind und tibertragen werden kénnen’. Seit einiger Zeit werden
aber auch nicht traditionelle Computergerite, wie beispielsweise Web-Fern-
seher, Personenrufsysteme (Pager) und selbst Toaster an das Internet ange-
schlossen. Im Internet-Jargon bezeichnet man all diese Geréte als Hosts oder
Endsysteme”.

1. Die Netz-Software

Bei der Konzeption der ersten Rechnernetze wurde vorwiegend auf die
Hardware geachtet. Die Netz-Software spielte nur eine untergeordnete Rolle.
Heute ist die Netz-Software hochstrukturiert, weshalb ihre Bedeutung fiir
Rechnernetze enorm gewachsen ist. Um die Komplexitit bei der Dateniiber-

75 Am 30.06.2012 nutzten ca. 2,4 Milliarden Menschen weltweit das Internet, Quelle: www.inter
networldstats.com.

76 Am 31.12.2000, Quelle: www.internetworldstats.com.

77 Der Terminus ,Internetwork” bezeichnet im allgemeinen Sinne den Zusammenschluss von
Netzwerken. Der Terminus ,Internet meint hingegen das weltweite Internet.

78 Vgl. Kurose/Ross, Computernetzwerke, 4. Aufl., 2008, S. 23.

79 Man nennt sie Hosts, weil sie sozusagen die Wirte fiir Anwendungsprogramme wie Web-Brow-
ser oder Serverprogramme sind.
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tragung zwischen unterschiedlichen Rechnersystemen zu systematisieren,
sind die meisten Netze als mehrere tibereinander liegende Schichten oder
Ebenen aufgebaut®. Hierbei unterscheiden sich Anzahl, Bezeichnung,
Inhalt und Funktion der einzelnen Schichten von Netz zu Netz. Die Schich-
ten haben immer den Zweck, den jeweils hoheren Schichten bestimmte
Dienste zur Verfiigung zu stellen, diese Schichten aber von Einzelheiten,
wie die Dienste angeboten oder implementiert werden, abzuschirmen®:.
Die Datenkommunikation wird dadurch also portioniert.

Das TCP/IP-Referenzmodell?®? bildet mit seinen vier Schichten und seinen
vielfdltigen Protokollen heutzutage die Basis fiir das Internet. Benannt ist
das TCP/IP-Referenzmodell nach den zwei wichtigsten Protokollen TCP
(Transmission Control Protocol) und IP (Internet Protocol)®. Es gibt heute
eigentlich nur wenige Anwendungsbereiche, in denen das komplexere soge-
nannte ISO-OSI-Referenzmodell noch gefordert ist?.

2. Die Adressierung im Internet

Im Internet wird eine Adressierungsstruktur benutzt, um eine moglichst effi-
ziente Vermittlung der zu iibertragenden Pakete {iber mehrere Teilnetzwerke
hinweg zu gewdhrleisten. Die Internetadressen geben dariiber Auskunft, wer
der betreffende Netzteilnehmer ist, wo er sich befindet und tiber welche
Ubertragungswege er erreichbar ist. Eine solche IP-Adresse besteht nach
dem derzeit noch hauptsédchlich verwendeten IPv4® aus 4 Bytes (32 Bits),
durch die jedes Endsystem (Host) im Internet global eindeutig identifiziert
werden kann®. [P-Adressen werden oft als Folge von 4 Dezimalzahlen ange-

80 Vgl. zu Netzwerkprotokollen beispielsweise Peterson/Davie, Computernetze, 4. Aufl., 2008,
S. 191f,; Stein, Taschenbuch Rechnernetze und Internet, 2. Aufl., 2004, S. 25 ff.

81 Diese hierarchischen Schichtenmodelle folgen daher dem Julius Cédsar zugesprochenen Prin-
zip des Divide et impera! (lat. fir: Teile und herrsche!). Bei den Schichtenmodellen ist die
Kommunikation zur besseren Gliederung und zur Erstellung eines modularen Systems in
funktionale Elemente aufgeteilt.

82 Teilweise wurde dieses Referenzmodell auch als DoD-Referenzmodell bezeichnet, da es vor
iiber zwanzig Jahren vom US Department of Defense (DoD) entwickelt wurde. Weiterfithrendes
zum TCP/IP-Referenzmodell ist beispielsweise zu finden bei Hein, TCP/IP, 6. Aufl., 2002;
Santifaller, TCP/IP und ONC/NFS, 4. Aufl., 1998.

83 Vgl. ausfiihrlich dazu z. B. Tanenbaum, Computernetzwerke, 4. Aufl., 2003, S. 54 ff.

84 Das ISO-OSI-Referenzmodell wurde 1983 von der ,,International Standard Organisation“ (ISO)
beschlossen. ,,0SI“ steht fiir ,,Open Systems Interconnection. Vgl. insgesamt dazu beispiels-
weise Tanenbaum, Computernetzwerke, 4. Aufl., 2003, S. 54 ff. In der Praxis gab es allerdings
nur wenige erfolgreiche Umsetzungen dieses Modells, vgl. Sieber, in: Hoeren/Sieber, Hdb.
Multimedia-Recht, Teil 1, Rdnr. 41.

85 Internet Protocol Version 4 (IPv4).

86 Jede Adresse besteht dabei aus zwei Teilen: der Netzidentifikation (Net-ID) und der Benutzer-
identifikation (Host-ID oder User-ID). Es gibt fiinf verschiedene Klassen von Internetadressen,
namlich A, B, C, D und E. Diese unterscheiden sich durch die Linge der Felder Netzidentifi-
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geben, die durch Punkte getrennt sind®”. Auf Grund des enormen Wachs-
tums des Internet und der Vielzahl neuer, multimedialer Anwendungen
wurde Anfang der neunziger Jahre klar, dass das InternetProtocol in wesent-
lichen Punkten iiberarbeitet werden muss®. Im Rahmen dieser Uberarbei-
tung wird der Adressraum erweitert, da dieser ansonsten den Anforderun-
gen der Zukunft nicht gerecht werden kann. Mit der Umstellung der
Adressldnge von 32 Bits auf 128 Bits erhoht sich die Anzahl der méglichen
Adressen auf 2128 (entspricht 103¢ Adressen). Der Ubergang von IPv4 zu IPv6
kann allerdings nur schrittweise iiber einen langen Zeitraum erfolgen®.

3. Das Domain-Name-System

Zur leichteren Handhabung wird jeder Internetadresse ein Name zugeord-
net. Hierfiir wurde das Domain-Name-System (DNS) entwickelt®. Das ab
1986 eingesetzte DNS ist eine verteilte Datenbank, die die Abbildung von
Host-Namen zu IP-Adressen bereitstellt®',

Der Adressname gliedert sich im DNS wie bei der numerischen Schreib-
weise in einen Benutzeridentifikationsteil (Host-ID oder User-ID) und einen
Netzidentifikationsteil (Net-ID), der als Domain-Name bezeichnet wird. Zu
jeder Domain gibt es in der Regel mindestens eine Sub-Domain. Diese Sub-
Domains sind der Hauptdoméne (Top-Level-Domain) hierarchisch unterge-
ordnet®?. Der Domain-Name besteht somit aus einer Top-Level-Domain (der
am weitesten rechts befindliche Name) sowie aus Sub-Domains?.

Die Top-Level-Domains sind in zwei grofle Bereiche, namlich Allgemei-
nes (Generic) und Lander (Countries), unterteilt. Allgemeine Domains sind
beispielsweise com (commercial), edu (educational), net (Netzbetreiber und

kation bzw. Benutzeridentifikation. Eine Aufstellung der fiinf Klassen von Internetadressen
wird dargestellt von Kyas/Campo, Internet professionell, 2. Aufl.,, 2001, S. 83.

87 Dotted decimal notation. Beispielsweise 194.148.652.73.

88 Eine ganze Reihe von Arbeitsgruppen der IETF (Internet Engineering Task Force) beschiiftigte
sich aus diesem Grund seit 1992 mit Verbesserungsvorschldgen. Auf der Jahrestagung der IETF
im Juli 1994 wurde schlieBlich die neue Version des Internet-Protocol IPv6 (oder auch IPng=
next generation) verabschiedet. Die Details zum IPv 6 sind beispielsweise zu finden bei Braun,
IPnG: Neue Internet-Dienste und virtuelle Netze, 1999, S. 55 ff.

89 Vgl. z. B. Kurose/Ross, Gomputernetzwerke, 4. Aufl., 2008, S. 399 ff.; Peterson/Davie, Compu-
ternetzwerke, 4. Aufl., 2008, S. 325.

90 Vertiefend zum DNS siehe Meinel/Sack, WWW, 2004, S. 578 ff.; Kurose/Ross, Computernetze,
4. Aufl,, 2008, S. 160 ff.

91 Bei dem DNS handelt es sich eigentlich um einen Internetdienst. Auf Grund der engen Ver-
flechtung zur Adressierung im Internet wird allerdings schon an dieser Stelle das DNS
beschrieben.

92 Eine anschauliche Darstellung des DNS in Baumform befindet sich in Tanenbaum, Computer-
netzwerke, 4. Aufl., 2003, S. 633.

93 Ein Beispiel fiir einen Domain-Namen ist ,,yahoo.de“. Die einzelnen Adressteile werden beim
DNS durch einen Punkt unterteilt.
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-anbieter), int (internationale Organisationen) und museum (Museen). Bei
den geographischen Top-Level-Domains fiir Lander gibt es zum Beispiel de
(Deutschland), us (USA), jp (Japan) oder uk (Grofbritannien). Die Sub-
Domains sind grundsétzlich frei wéhlbar®. Insbesondere im kommerziellen
Bereich hat sich daher durchgesetzt, einfach den Firmen- oder Produktna-
men als Sub-Domain-Namen zu verwenden, soweit dieser noch nicht
besetzt ist®.

Die Vergabe der Top-Level-Domains wird zentral von der ICANN (Internet
Corporation for Assigned Names and Numbers) durchgefiihrt®. Die Verwal-
tung einer Top-Level-Domain und die Vergabe von Domains unterhalb die-
ser Top-Level-Domain werden von einer dediziert zustdndigen Organisation
wahrgenommen. In Deutschland ist das DENIC e.G. (Deutsches Network
Information Center) fiir die Top-Level-Domain ,,de* verantwortlich?”. Gene-
rell gilt, dass eine neue Domain immer nur mit Zustimmung der ndchstho-
heren Domain eingerichtet werden kann. Damit kann jedes Unternehmen,
das im Besitz einer Domain ist, vollkommen frei eine Hierarchie dieser
Domain untergeordneter Sub-Domains selbst gestalten®.

4, Die verschiedenen Internetdienste

Der eigentliche Sinn und Zweck des Internet besteht in den zur Verfiigung
gestellten Anwendungen, die auf den Diensten, die das Internet bereitstellt,
basieren®. Der Begriff Internetdienste fasst alle Dienste (Anwendungen)
zusammen, die im Schichtenmodell oberhalb von TCP/IP eingeordnet
sind'®. In den frithen Jahren des Internet, in denen nur einige wenige das
neue Medium Internet nutzten, waren drei grundlegende Dienste fiir die
Nutzung des Internet ausreichend: Die Versendung von elektronischen
Nachrichten (E-Mail), die Ubertragung von Dateien (File Transfer Protocol,
FTP) und die Fernbedienung von Computern iiber das Internet (Telnet).
Ende der achtziger Jahre mussten neue, leistungsstirkere Benutzerschnitt-
stellen geschaffen werden, um die stetig wachsende Informationsflut, die
durch rasch wachsende Benutzerzahlen und exponentiell ansteigende

94 Vgl. zum Domainrecht beispielsweise Viefhues, in: Hoeren/Sieber, Hdb. Multimedia-Recht,
Teil 6.1.

95 Beispielsweise ,audi.de”, , focus.de”.

96 Siehe zur Rechtsnatur, Struktur und Aufgaben der ICANN Keber, in: Dorr/Kreile/Cole, Hdb.

Medienrecht, 2. Aufl.,, 2011, Kap. M, Rdnr. 14 ff.
Siehe zu den neu zu vergebenden Top-Level-Domains im Jahr 2011 Maafen/Hiihner, MMR
2011, 148 ff.

98 Ein Unternehmen kann beispielsweise fiir jede Abteilung Sub-Domains anlegen.

99 Eine umfassende Darstellung der Internetdienste in technischer Hinsicht ist zu finden bei
Kurose/Ross, Computernetzwerke, 4. Aufl., 2008, S. 125 ff.; Stein, Taschenbuch Rechner-
netze und Internet, 2. Aufl., 2004, S. 419ff.

100 Vgl. Stein, Taschenbuch Rechnernetze und Internet, 2. Aufl., 2004, S. 419.
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Datenmengen forciert wurde, zu bewiltigen. So sind unabhéngig voneinan-
der WAIS (Wide Area Information Server), ein System, das die einfache
Volltextsuche in weltweit verteilten Datenbestinden ermdglicht, und
Archie, ein internetweites Dateiensuchsystem, entstanden. AufBerdem
waren mittels IRC (Inter Relay Chat) interaktive Diskussionsrunden per
Computertastatur moglich und dank Gopher konnte das Internet auf der
Basis von verschachtelten Verzeichnisstrukturen durchkdmmt werden. Fiir
all diese Dienste waren aber unterschiedliche Bedienoberflaichen notwen-
dig. Wenn jemand die verschiedenen Dienste im Internet nutzen wollte,
musste er bis Anfang der neunziger Jahre eine Vielzahl von unterschiedli-
chen Programmen mit ebenso vielen unterschiedlichen Bedienoberflachen
benutzen. Im Jahre 1993 erfolgte dann der Durchbruch des WWW (World
Wide Web), der heute im Internet {iblichen Benutzeroberfldche, mit der per
Mausklick das gesamte Internet durchforscht werden kann. Die dafiir ent-
wickelten Programme werden Internet-Browser oder WWW-Browser
genannt'%’,

Im Folgenden werden insbesondere die Internetdienste dargestellt, die im
Rahmen dieser Arbeit eine besondere Relevanz haben. Die weiteren Inter-
netdienste werden vorgestellt, soweit sie in der Praxis besonders h&ufig
genutzt werden.

4.1  Electronic Mail Service (E-Mail)

Der wohl &lteste populdre und heute neben dem WWW meistgenutzte
Dienst im Internet ist die elektronische Post, der sogenannte Electronic
Mail Service (E-Mail)?2, E-Mail ist ein Kommunikationsmittel zwischen
zwei oder mehreren Personen, das neben reinem textbasierten Informations-
austausch die Ubertragung multimedialer Dateien gestattet!®. Letztendlich
handelt es sich bei einer E-Mail um eine Nachbildung der herkommlichen
Briefpost auf der Basis moderner, digitaler Kommunikationsmittel. Bei
einem E-Mail-Dienst handelt es sich um eine einfache Art der asynchronen
Kommunikation!®, Die ersten E-Mail-Systeme existierten bereits kurz nach
dem Start des ARPANET und bestanden lediglich aus einem Dateitransfer-
programm zusammen mit der Konvention, dass die erste Zeile jeder zu ver-
sendenden Nachricht mit der Adresse des Empfingers zu starten hat. Heute
gehort E-Mail als Kommunikationsmedium sowohl geschiftlich als auch

101 Tim Berners-Lee programmierte den ersten WWW-Browser mit dem Namen World Wide Web
auf einem NeXT-Rechner. Weihnachten 1990 fertiggestellt, wurde das Programm bereits ab
Mirz 1991 im Kernforschungszentrum CERN eingesetzt. Damit begann der Siegeszug des
WWW.

102 Ausfiihrlicher wird der Electronic Mail Service behandelt bei Kurose/Ross, Computernetze,
4. Aufl,, 2008, S. 146 ff.; Tanenbaum, Computernetzwerke, 4. Aufl., 2003, S. 640 ff.

103 Gergen, Internetdienste, 2002, S. 91.

104 Vgl. Kurose/Ross, Computernetze, 4. Aufl.,, 2008, S. 146.
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privat zu den am héufigsten verwendeten Diensten. Bereits im Jahr 1995
wurden in Deutschland etwa 6 Milliarden elektronische Sendungen (Fax,
E-Mail) tiber Datennetze und etwa 9 Milliarden Postbriefe iiber herkomm-
liche Wege transportiert. Schon im Jahr 2000 hatte sich dieses Verhiltnis
umgekehrt. Nach Schétzungen der Post AG wurden mehr als 13 Milliarden
elektronische Sendungen gegeniiber 6 Milliarden herkommlichen Briefsen-
dungen verschickt'®. Die E-Mail-Zahlen aus dem Jahr 2010 diirften die
enorme Verbreitung von E-Mail-Diensten verdeutlichen: 2010 wurden welt-
weit ca. 107 Billionen E-Mails versandt'®®. Davon waren allerdings fast 90
Prozent sogenannte Spam-Nachrichten, also hauptsdchlich Werbe-Mails'?.

Elektronische Nachrichten kénnen abgespeichert werden, an groBe Grup-
pen adressiert werden, an andere Personen weitergeleitet werden, Multime-
diadokumente (z. B. Bild-, Ton- oder Videodateien) enthalten oder weiter-
verarbeitet werden.

Neben all diesen Vorteilen hat das E-Mail-System aber auch Nachteile. Es
gibt verschiedene Moglichkeiten, ein E-Mail-System fiir Attacken auf Perso-
nen oder Unternehmen zu missbrauchen. So kénnen beispielsweise Viren
iiber E-Mails importiert werden oder Spam-Nachrichten (unaufgeforderte
Werbung) Kosten fiir ein Unternehmen verursachen, da ein Mitarbeiter
eine gewisse Zeit bendtigt, um diese Spam-Nachrichten zu bearbeiten bzw.
zu 16schen'®®. Zudem ist es auch moglich, E-Mail-Adressen beim Versand zu
falschen'.

Das Prinzip eines E-Mail-Systems basiert auf zwei Komponenten, ndmlich
dem User Agent (UA) und dem Message Transfer Agent (MTA)'°. Als User
Agents werden Systeme bezeichnet, mit denen der Anwender Nachrichten
erzeugen, editieren, lesen, senden und empfangen kann''. Message Transfer
Agents sind fiir den Transport der Nachrichten vom Sender zum Bestim-
mungsort verantwortlich. Damit die Nachrichten ihr Ziel erreichen, miissen
oftmals mehrere MTAs zusammenarbeiten. Hierzu wird ein spezielles Kom-
munikationsprotokoll, ndmlich das Simple Mail Transfer Protocol (SMTP)

105 Die Zahlen stammen aus Kyas/Campo, Internet professionell, 2. Aufl,, 2001, S. 135.

106 Vgl. SPIEGEL ONLINE vom 18.01.2011, http://www.spiegel.de/netzwelt/web/0,1518,740
121,00.html.

107 Vgl. SPIEGEL ONLINE vom 18.01.2011, http://www.spiegel.de/netzwelt/web/0,1518,740
121,00.html.

108 Weitere Moglichkeiten fiir E-Mail-Attacken auf Personen oder Unternehmen sind Mailbom-
ben, anonyme Belédstigungsmails oder das unberechtigte Verwenden des Mailservers. Eine
Darstellung der Missbrauchsmaglichkeiten ist zu finden bei Janowicz, Sicherheit im Internet,
2002, S. 114 ff.; Gergen, Internetdienste, 2002, S. 127 ff.

109 Siehe dazu Sieber, in: Hoeren/Sieber, Hdb. Multimedia-Recht, Teil 1, Rdnr. 114.

110 Ein System, das die zwei grundlegenden Komponenten UA und MTA enthélt, wird als Mes-
sage Handling System (MHS) bezeichnet.

111 Der UA konnte letztlich auch als E-Mail-Editor bezeichnet werden. Als Beispiel sei der multi-
mediale Alleskénner Microsoft Outlook genannt.
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genutzt!’?2, Um die verschiedenen E-Mails zu speichern, benétigt ein An-
wender eine Art Briefkasten, der Mailbox genannt wird. Der Anwender
kann dann die eingegangenen E-Mails iiber einen E-Mail-Client aus der
Mailbox abrufen. Um den unberechtigten Zugriff auf die Mailbox zu verhin-
dern, muss sich der Anwender gegentiber seinem elektronischen Postfach
iiber Benutzeridentifikation und Passwort ausweisen'*?.

Fiir die verdachtsunabhédngigen Ermittlungen der Polizei im virtuellen
Raum sind E-Mails in der Regel irrelevant, da E-Mails der gezielten Kommu-
nikation mit einem oder mehreren Adressaten dienen. Die Postficher, in
denen die Nutzer ihre E-Mails speichern, sind zudem nicht offentlich
zugénglich.

4.2  File Transfer Protocol (FTP)

In den Zeiten, als es noch keine Computernetzwerke gab, konnten Daten
zwischen verschiedenen Rechnern nur mit transportablen Speichermedien
wie beispielsweise Disketten oder Magnetbdndern ausgetauscht werden.
Zur Zeit des ARPANET wurde das auch heute noch verbreitete File Transfer
Protocol (FTP) entwickelt. Mit dem FTP konnen im Internet Dateien samt-
licher Art (Text-, Bild-, Video-, Ton-, Programmdateien etc.) zwischen zwei
Rechnern iibertragen werden. Das FTP arbeitet nach dem Client/Server-
Modell. Ein FTP-Server stellt dabei Dateien zur Verfiigung, die iiber einen
FTP-Client angefordert werden kénnen. Im Vergleich zu anderen Internet-
diensten, wie E-Mail oder HTTP, arbeitet das FTP effektiver und zuverldssi-
ger, da es speziell fiir diese Aufgabe optimiert wurde!*4.

4.3 World Wide Web (WWW)
Das WWW ist heutzutage der Internetdienst, der das Internet am stiarksten
préagt'®®. Durch das WWW scheinen dem Nutzer schier unbegrenzte Mog-
lichkeiten zur Gestaltung offenzustehen. Schon zu Beginn der neunziger
Jahre standen dem Benutzer durch das WWW Daten vom anderen Ende
der Welt mit einem Mausklick zur Verfiigung. Aus Sicht des Benutzers
besteht das WWW aus einer scheinbar unendlich groBlen weltweiten Samm-
lung von Dokumenten, die Seiten (Pages) oder Webseiten genannt werden.
Mit dem WWW konnten sich aber auch die Inhalte im Internet d&ndern.
Was bis dahin aus dem Netz kam, war textbasiert, bestenfalls aufgelockert
mit einigen einfachen Grafiken. Webseiten hingegen gestatten eine fast
beliebige Formatierung und die Einbindung von komplexen Grafiken, Fotos
oder Videos. Der Hauptgrund fiir die enorme Verbreitung des WWW ist der

112 Das SMTP ist eine vereinfachte Version eines fritheren Transportprogrammes, dem Mail
Transfer Protocol (MTP).

113 Die Benutzeridentifikation wird auch User-ID oder Benutzername genannt.

114 Sieber, in: Hoeren/Sieber, Hdb. Multimedia-Recht, Teil 1, Rdnr. 131.

115 Vertiefend zum WWW beispielsweise Kurose/Ross, Computernetze, 4. Aufl., 2008, S. 125 ff;
Meinel/Sack, WWW, 2004; Tanenbaum, Computernetzwerke, 4. Aufl., 2003, S. 664 ff.
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geradezu revolutiondre Bedienkomfort. Praktisch alle neu im Internet hin-
zukommenden Daten werden heute in WWW-konformer Darstellung auf-
bereitet. Ein sehr groBer Teil des Internet besteht daher heute aus WWW-
Dokumenten, da viele bestehende Informationsarchive in dieses Format
umgewandelt wurden. Dies fithrt dazu, dass fiir viele das WWW gleichbe-
deutend mit dem Internet ist.

Die Funktionsweise des WWW basiert auf dem Prinzip des Hypertext!'c.
Bei den Hypertextdokumenten handelt es sich um Textdateien, die iiber
Schliisselworter, die sogenannten Hyperlinks, mit einem oder mehreren
anderen Dokumenten vernetzt sind'"”. Die Hyperlinks sind in besonderer
Weise aus dem tibrigen Text hervorgehoben. Wenn man nun einen solchen
Hyperlink aktiviert (beispielsweise durch einen Mausklick), wird man auto-
matisch zum betreffenden Dokument gefiihrt. So ist es moglich, von einem
Dokument zum néchsten zu gelangen und dabei Dokumente, die sich an
vollig unterschiedlichen Orten im Internet befinden, aufzurufen. Auf diese
Art und Weise durchziehen vernetzte WWW-Hypertextdokumente wie ein
virtuelles Spinnengewebe das gesamte Internet!'®. Es kénnen aber nicht nur
Textdateien miteinander verbunden werden. Sadmtliche multimedialen
Dateien konnen mittels Hypertext miteinander vernetzt werden!*.

Um einen unkomplizierten und schnellen Abruf von Dateien zu errei-
chen, sind gewisse Standards notwendig. Die Architektur des WWW basiert
auf den drei Standards HTML (Hypertext Markup Language), HTTP (Hyper-
text Transport Protocol)'?° und URL (Uniform Resource Locator). Jeder Seite
wird ein URL zugewiesen, der als weltweiter Name gilt. Ein URL besteht aus
drei Teilen:

— das Protokoll (auch Schema genannt), das benutzt werden muss, um auf
das betreffende Objekt zugreifen zu kénnen,
— die Internetadresse und Portnummer des Serversystems, auf dem sich die

Seite befindet,

— der Pfad und ein eindeutiger Name der spezifischen Seite (normalerweise
der Dateiname).

116 Hypertext ist eine seit den sechziger Jahren bekannte Methode, um zusammengehorende
Dokumente miteinander zu verbinden. Es bestehen sehr starke Ahnlichkeiten zur Arbeits-
weise des menschlichen Gehirns.

117 Ein Hyperlink, oder kurz Link, kann man auch als Zeiger zu einer anderen Webseite bezeich-
nen.

118 Ein Beispiel fiir die Funktionsweise des WWW: In einem Artikel {iber den Borsengang eines
Unternehmens ist der Name des Unternehmens hervorgehoben. Wenn man diesen anklickt,
wird man auf die Homepage des Unternehmens gefiihrt.

119 So kénnen beispielsweise auch Ton-, Bild- oder Videodateien iiber Hyperlinks erreicht wer-
den. Diese Dokumente werden dann Hypermediadokumente genannt.

120 Genauere Informationen zum HTTP bieten z. B. Kurose/Ross, Computernetze, 4. Aufl., 2008,
S. 125 ff.; Tanenbaum, Computernetzwerke, 2003, S. 706 ff.
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Das Format eines URL ist demnach
Zugriffsmethode://Server-Name[Port:]/Inhaltsverzeichnis/Dateiname.
Mittels der verschiedenen URL ist es mdéglich, unkompliziert und zielsi-

cher durch das Internet zu surfen.

HTML ist die Sprache, in der Webseiten geschrieben werden'?!. Damit
konnen Benutzer Webseiten erstellen, die Text, Grafik und Hyperlinks auf
andere Webseiten enthalten. Bei HTML handelt es sich um eine sogenannte
Markup-Sprache'??. Das HTTP ist das Standardiibertragungsprotokoll im
WWW?2, Durch das HTTP werden Milliarden von Einzeldokumenten, also
einzelnen Webseiten, koordiniert'.

4.3.1 Offentlich zugiingliche Inhalte des WWW

Fir die verdachtsunabhédngigen Ermittlungen der Polizei im virtuellen
Raum ist das WWW mit seinen Webseiten der wichtigste Internetdienst.
Ein GroBteil der Webseiten des WWW ist 6ffentlich zugénglich. Diese Berei-
che unterliegen keiner Zugangsbeschrinkung. Nutzer kénnen sie ohne
Registrierung oder sonstige Berechtigung unbeschrankt besuchen. Die Poli-
zei kann diese Inhalte, wie jeder andere Nutzer auch, grundsatzlich frei auf-
rufen. Die Polizisten kénnen beispielsweise Webseiten im Internet abrufen,
die Informationen zu Unternehmen, Vereinen oder sonstigen Gruppen ent-
halten. Angebote von Zeitschriften und Zeitungen oder sonstige frei zugéng-
liche Inhalte von Presseorganen konnen die staatlichen Stellen ebenfalls
einsehen. Fiir die Arbeit der Polizei konnen zum Beispiel die Kommentar-
funktionen zu Artikeln relevant sein. Durch die Kommentarfunktionen kon-
nen Leser des Artikels — oft ohne vorherige Registrierung und Angabe ihres
Klarnamens — den Inhalt des Artikels kommentieren. Die Polizei kann
auBerdem private Webseiten und Blogs aufrufen, soweit diese ohne Zu-
gangsbeschrdankungen einsehbar sind.

4.3.2 Geschiitzte Inhalte des WWW

Neben den offentlich zugédnglichen Bereichen des WWW sind bestimmte
Webseiten nur einem beschriankten Nutzerkreis zugénglich. Hierbei kann
es sich beispielsweise um Mitgliederbereiche auf Webseiten, bestimmte
Webforen oder um Soziale Netzwerke handeln. Der Modus der Zugangsbe-
schriankung ist dabei unterschiedlich ausgestaltet. In der Regel wird einem
Nutzer nur dann Zutritt zum geschiitzten Bereich gewidhrt, wenn er den
richtigen Benutzernamen und das zugehorige Passwort eingibt.

121 Weiterfiihrendes zu HTML ist zu finden bei Meinel/Sack, WWW, 2004, S. 805 ff.

122 HTML selbst wurde aus dem Standard SGML (Standard Generalized Markup Language) ent-
wickelt und &hnelt anderen Markup-Sprachen wie beispielsweise LaTex oder troff.

123 Genauere Informationen zum HTTP bieten z. B. Kurose/Ross, Computernetze, 4. Aufl., 2008,
S. 125 ff.; Tanenbaum, Computernetzwerke, 2003, S. 706 ff.

124 Sieber, in: Hoeren/Sieber, Hdb. Multimedia-Recht, Teil 1, Rdnr. 80.
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In den meisten Féllen erfolgt die Registrierung, um einen geschiitzten
Bereich einsehen zu konnen, iber die Angabe eines frei gewihlten Benut-
zernamens oder einer Benutzeridentifikation und einer E-Mail-Adresse. Im
Anschluss wird automatisch an die angegebene E-Mail-Adresse das Pass-
wort fiir den Abruf der geschiitzten Inhalte gesandt. Alternativ wird haufig
vom Nutzer verlangt, dass er bereits bei der Registrierung ein eigenes Pass-
wort auswihlt. Um dies zu authentifizieren, erhélt er im Anschluss eine E-
Mail mit einem Link, den er abrufen muss. Danach ist sein Zugang freige-
schaltet.

Die Erteilung der Zugangsberechtigung kann auch auf viele weitere Wei-
sen erfolgen'?. Die meisten Zugangsberechtigungssysteme verlangen aller-
dings keine Verifizierung der Angaben des Nutzers. Der Diensteanbieter
tberpriift nicht, ob der gegebenenfalls anzugebende Name, die Anschrift
oder die E-Mail-Adresse des Nutzers wahrheitsgeméal sind.

Einige Diensteanbieter sehen besondere Schutzmechanismen zur Identi-
tétsfeststellung vor, um bestimmte Inhalte zu schiitzen. Durch besondere
RegistrierungsmafBnahmen wollen die Diensteanbieter die Identitét der inte-
ressierten Nutzer verifizieren. Hierfiir konnen sie beispielsweise Chipkar-
ten, Ausweise, das sogenannte Post-Ident-Verfahren'?®, biometrische Verfah-
ren oder in Zukunft den elektronischen Personalausweis einsetzen'?’. Von
dem interessierten Nutzer kann zum Beispiel gefordert werden, dass er sei-
nen Personalausweis direkt oder eine beglaubigte Kopie vorzulegen hat. Der
Diensteanbieter kann so, je nach Ausgestaltung des Authentifizierungsvor-
ganges, den Namen des Nutzers und gegebenenfalls weitere Daten genau
tiberpriifen. Daran ankniipfend kann er entscheiden, ob der interessierte
Nutzer Zugang zu den geschiitzten Inhalten erhilt.

Um kostenpflichtige Dienste abzurechnen, verlangen Diensteanbieter
hiufig die Angabe von Kreditkartendaten. Die interessierten Nutzer miissen
hierfiir etwa den Namen des Kreditkarteninhabers und des Kreditkartenun-
ternehmens, die Kreditkartennummer, das Ablaufdatum und eventuell die
Priifziffer angeben.

4.4 Suchdienste

Die Ausbreitung des Internet sowohl beziiglich seiner Benutzer als auch der
angebotenen Webseiten ist noch lange nicht abgeschlossen. Schon heute
umfasst das Internet aber ein unvorstellbares Angebot an Informationen,
die kanalisiert werden miissen. Um sich durch diese Informationsflut zu

125 Vgl. insgesamt Bdckenforde, Die Ermittlung im Netz, 2003, S. 197 ff.

126 Bei dem Post-Ident-Verfahren muss der Empfinger des Briefes, welcher z. B. das Passwort
enthélt, beim Postamt seinen Personalausweis oder Reisepass vorlegen, um den Brief zu
erhalten, vgl. dazu Méller, NJW 2005, 1605 ff.

127 Schulz/Hoffmann, CR 2010, 131, 132; vgl. auch Béckenforde, Die Ermittlung im Netz, 2003,
S. 200 ff.
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kdmpfen, stehen dem Benutzer verschiedene Suchdienste, insbesondere
Suchmaschinen und Kataloge zur Seite.

4.4.1 Suchmaschinen

Bei Suchmaschinen kann der Benutzer iiber eine Eingabemaske einen
Begriff spezifizieren und nach kurzer Suche steht eine Auswahl an mégli-
chen Zielen zur Verfiigung'?. Die moglichen Ziele werden in einer Liste von
Links aufgeschliisselt. Bei der Volltextsuche wird der gesamte Text des aus-
gewdhlten Bestands durchsucht. Wenn der gesuchte Begriff auftaucht, wird
der Link angezeigt. Es hdngt vom eingegebenen Begriff ab, ob das Sucher-
gebnis brauchbar ist oder nicht. Bei wenig spezifischen Suchanfragen wer-
den im Normalfall sehr viele Treffer (Suchergebnisse) gefunden. Der Benut-
zer hat dann die Aufgabe, diese eigenstédndig zu sichten. Um dem Anwender
eine genauere Vorstellung davon zu geben, was ihn auf der im Suchergebnis
angezeigten Webseite erwartet, wird ihm zusétzlich zum Link in den meis-
ten Féllen noch eine kurze Erlduterung zum Kontext, in dem der gesuchte
Begriff gefunden wurde, gegeben.

Suchmaschinen bestehen je nach Grofe aus mehreren zehntausend bis
vielen Millionen von registrierten URLs, die jeweils mit charakteristischen
Stichworten ihrer zugeordneten Dokumente verkniipft sind. Die Effizienz
und Qualitdt von Suchmaschinen hédngt hauptsdchlich von der Leistungsfa-
higkeit der Robot-Programme ab, die diese Datenbanken aufbauen bezie-
hungsweise warten. Eine sehr leistungsfdhige Suchmaschine speichert zu
jedem URL den gesamten Text ab. Sie ist somit in der Lage, eine Volltext-
suche tiber alle registrierten Dokumente durchzufithren. Dies bedeutet aber
nicht, dass das Suchergebnis fiir den Benutzer das beste Resultat ist'?°. Oft
ist es so, dass Links als Suchergebnis angezeigt werden, die zwar das ange-
gebene Stichwort enthalten, thematisch aber einen vo6llig fremden Bereich
behandeln. Fiir die Ordnung der Suchergebnisse nach ihrer Relevanz spie-
len verschiedene Faktoren eine Rolle, die unterschiedliche Manipulationen
der Suchergebnisse ermé6glichen'?°.

Im Internet gibt es mittlerweile eine Vielzahl verschiedener Suchmaschi-
nen, die bei der Stichwortsuche unterschiedliche Ergebnisse liefern kénnen.
Um ein Suchergebnis zu erhalten, wirken oftmals mehrere Rechner des
Suchmaschinenanbieters zusammen. Bei dem Suchmaschinenanbieter Goo-

128 Die derzeit bekannteste Suchmaschine ist Google.

129 Siehe insgesamt zur datenschutzrechtlichen Problematik von Suchmaschinen, mit denen
nach Personen gesucht werden kann, Seidel/Nink, CR 2009, 666, 668 ff.; Weichert, MR-Int
2007, 188; ders., ,Suchmaschinen sind im Prinzip rechtswidrig”, Handelsblatt vom
03.02.2008, abzurufen unter http://www.handelsblatt.com/suchmaschinen-sind-im-prinzip-
rechtswidrig/2918060.html.

130 Siehe dazu Sieber, in: Hoeren/Sieber, Hdb. Multimedia-Recht, Teil 1, Rdnr. 106 ff.
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gle kénnen beispielsweise bei der Beantwortung einer einzigen Suchanfrage
bis zu 1.000 Rechner mitwirken's'.

Die Polizei setzt im Rahmen ihrer verdachtsunabhidngigen Ermittlungen
regelméBig Suchmaschinen ein. Die Suchmaschinen stellen insoweit eine
Arbeitserleichterung fiir die Polizei dar, indem sie die — zumeist 6ffentlich
zugénglichen — Inhalte des Internet auswerten. Ferner nutzt die Polizei auch
eigene Suchmaschinen, wie beispielsweise das Internet-Ermittlungstool
LINTERMIT 132,

4.4.2 Kataloge

Kataloge (auch Internet-Verzeichnisse genannt) arbeiten anders als Suchma-
schinen. Bei einem Katalog handelt es sich um einen Dienst mit vorsortier-
ten Themen, der Begriffe in einem Kontext liefert'**. Die thematische Zuord-
nung wird bei einem Katalog meist von einer Redaktion verwaltet. Sie bietet
zu den verschiedenen Kategorien Links an, die den Benutzer auf andere
Webseiten fithren, auf denen dann vertiefende Informationen zum gesuch-
ten Thema zu finden sind. Bei manchen Katalogen wird fiir die Einordnung
einer Webseite ein Robot-Programm verwendet, welches eine Webseite ana-
lysiert und anhand von Schliisselwdrtern beurteilt, in welcher Kategorie
eine Seite einzuordnen ist. Es besteht fiir die Ersteller von Webseiten auch
die Moglichkeit, ihre Seite bei einem Katalog direkt fiir eine bestimmte Kate-
gorie anzumelden. Zusétzlich sind noch Moderatoren damit beschiftigt,
laufend Korrekturen in den verschiedenen Kategorien vorzunehmen. Diese
Moderatoren kénnen auch bestimmte Webseiten in den verschiedenen Kate-
gorien weit nach oben stellen, um die Anwender schnell auf die wichtigsten
Seiten zu lenken. Hierbei besteht allerdings die Gefahr, dass der Moderator
den Anwender bei seiner Suche beeinflusst.

4.5 Diskussions- und Kommunikationsforen

Im virtuellen Raum gibt es eine Vielzahl an Moglichkeiten, mit anderen zu
diskutieren und zu kommunizieren'3*, Wenn man nur mit einer bestimmten
Person kommunizieren mdochte, wird dies héufig iiber ein E-Mail-System
geschehen. Fiir Diskussionen, die mit vielen verschiedenen Personen
durchgefithrt werden sollen, gibt es unterschiedliche Moglichkeiten. Der
News-Dienst (auch als Usenet oder Internet-News bezeichnet) verfiigt iiber
Tausende von Diskussionsforen, an denen der Benutzer teilnehmen kann.
Vergleichbar mit dem News-Dienst sind die Mailing-Listen, die es auch zu
den unterschiedlichsten Themen gibt. Bei Mailing-Listen und dem News-

131 Reppesgaard, Das Google-Imperium, 2008, S. 95.

132 Siehe dazu bereits oben unter B.IL. 1.

133 Weiterfithrendes zu Katalogen liefern Kyas/Campo, Internet professionell, 2. Aufl., 2001,
S. 448 ff.; Gergen, Internetdienste, 2002, S. 289 ff.

134 Grote verweist bereits 1999 auf die ,,Vielfalt der Kommunikationsformen und -inhalte im
Internet®, Grote, KritV 1999, 27, 29 ff.
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Dienst handelt es sich um asynchrone Dienste. Mittlerweile dominieren
allerdings Webforen das Internet. Eine Kommunikation mittels schriftlicher
Nachrichten in Echtzeit erlaubt beispielsweise der Internet Relay Chat (IRC).

Diskussions- und Kommunikationsforen sind fiir die verdachtsunabhéngi-
gen Ermittlungen der Polizei im virtuellen Raum ein wesentliches Uberwa-
chungsgebiet. Die Polizisten durchsuchen beispielsweise Chats und Webfo-
ren insbesondere nach kinderpornografischen, jugendgefihrdenden oder
rechtsextremistischen Inhalten'®®. Die Diskussions- und Kommunikationsfo-
ren im Internet sind beziiglich ihres Zugangs unterschiedlich ausgestaltet.
Neben offentlich zugénglichen Foren sind viele nur nach einer vorherigen
Registrierung einsehbar'?®. Teilweise unterscheiden die Foren auch danach,
ob ein Nutzer selbst Beitrdge verfassen méchte oder lediglich ein stiller Mit-
leser ist. Nur in den Féllen, in den der Nutzer selbst Beitrdge veroffentlichen
und sich aktiv an der Kommunikation beteiligen mochte, muss er sich vor-
her registrieren. Staatliche Behorden konnen folglich als stille Mitleser die
offentlich zugdnglichen Inhalte dieser Foren ohne vorherige Registrierung
erfassen.

4.5.1 News-Dienst

Der News-Dienst des Internet besteht aus einer Vielzahl von Diskussionsfo-
ren, die nach Themen in verschiedene Newsgroups unterteilt sind'?’. Er
dient dem 6ffentlich zugédnglichen Meinungsaustausch und ist vergleichbar
mit einem schwarzen Brett. Die von den Mitgliedern der Newsgroups ver-
fassten Artikel werden nicht automatisch an diese verteilt, sondern zentral
auf sogenannten News-Servern gespeichert. Der Anwender kann nun selbst
entscheiden, welche Beitrdage er lesen mochte. Es liegt also keine passive
Informationszuweisung vor, sondern eine aktive Informationsbeschaf-
fung'®. Um sich weltweit in Diskussionsgruppen auszutauschen, wird nicht
nur ein einzelner Server in den Datenaustausch eingebunden, sondern es
existiert ein globales Netz von Servern, die untereinander die Beitrdge der
Benutzer austauschen und den einzelnen Newsgroups zuweisen. Damit die
Mitglieder einer Newsgroup jederzeit frithere Artikel lesen und die Entwick-
lung einer Diskussion verfolgen kénnen, werden die Diskussionsbeitrédge in
chronologischer und thematischer Ordnung fiir einen gewissen Zeitraum
archiviert. Man unterscheidet grundsétzlich moderierte Newsgroups, in
denen ein Moderator entscheidet, welcher Beitrag veroffentlicht wird, von

135 Vgl. Der Spiegel, 30/2007, 26 ff.

136 Vgl. zu den Moglichkeiten der Registrierung die obigen Ausfiihrungen zu geschiitzten Inhal-
ten im WWW unter Ziffer 4.3.2.

137 Einen News-Dienst liegt das Network News Transfer Protocol (NNTP) zu Grunde. Dieses Pro-
tokoll setzt auf TCP als Transportdienst auf. Vertiefend zum News-Dienst siehe Meinel/Sack,
WWW, 2004, S. 640 ff.; Kyas/Campo, Internet professionell, 2. Aufl., 2001, S. 181 ff.

138 Gergen, Internetdienste, 2002, S. 141.
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unmoderierten Newsgroups, in denen jeder Anwender unzensiert seinen
Beitrag der Masse er6ffnen kann.

4.5.2 Mailinglisten

Neben den Newsgroups sind Mailing-Listen eine weitere Moglichkeit, welt-
weit liber jegliche Themen in einer Gruppe zu diskutieren'*. Die Funktions-
weise der Mailing-Listen ist sehr einfach konzipiert und baut auf dem E-
Mail-System auf. Jede Interessengruppe besitzt eine zentral gefiihrte Vertei-
lerliste, die die E-Mail-Adressen aller Teilnehmer enthélt. Wenn nun ein
Mitglied der Diskussionsrunde einen Beitrag verfasst hat, sendet er diesen
an die Verwaltungsadresse der entsprechenden Mailing-Liste. Von dort aus
wird dann der Beitrag an alle Teilnehmer, die in der Verteilerliste gefiihrt
werden, weitergeleitet. Mailinglisten spielen mittlerweile allerdings keine
groBe Rolle mehr.

4.5.3 Internet Relay Chat (IRC)

Bei dem Internet Relay Chat (IRC) handelt es sich um einen Dienst, der zum
Austausch von schriftlichen Nachrichten in Echtzeit konzipiert ist4°. Im
Unterschied zum E-Mail-Dienst, der grundsétzlich auf eine asynchrone
Kommunikation zwischen Einzelpersonen abzielt, ist der IRC von Anfang
an fiir Zwecke der Gruppenkommunikation vorgesehen'*!. Der IRC ist als
Client/Server-Anwendung konzipiert und sieht eine gleichzeitige Teil-
nahme vieler verschiedener Anwender an einem Server vor. Die IRC-Server
sind iiber das Internet miteinander verbunden und bilden so ein groBes IRC-
Netzwerk. Auf vielen tausend verschiedenen Kanilen (Channels) finden
Diskussionen und Gespriche, sogenannte Chats, in Echtzeit statt'#2. In Echt-
zeit bedeutet, dass die von einem Benutzer eingegebene Nachricht so
schnell wie moglich zum zentralen Server gesendet wird und dieser die
Nachricht moglichst schnell an die anderen Teilnehmer weitergibt. Es ist
daher beim Chatten moglich, direkt auf die Nachricht eines anderen Teil-
nehmers zu antworten'*. So kann eine gespriachsdhnliche Kommunikation
iiber Tastatureingaben stattfinden. Unter den Chats gibt es 6ffentliche, also
fiir alle Nutzer frei verfiighare, und private, zu der nicht jeder Nutzer zuge-

139 Weitere Informationen zu Mailing-Listen geben z. B. Kyas/Campo, Internet professionell,
2001, 2. Aufl,, S. 189 ff.

140 Die Finnen Jarkko Oikarinen und Jyrki Kuoppala haben diesen Dienst 1988 entwickelt. Wei-

terfithrendes zum IRC bieten Sieber, in: Hoeren/Sieber, Hdb. Multimedia-Recht, Teil 1,

Rdnr. 119 ff.; Meinel/Sack, WWW, 2004, S. 639 ff.

IRC wird deshalb auch als Telekonferenz-System bezeichnet.

Mehr zu Chats ist zu finden bei Fix, Generation Chat, 2001; Beiffwenger, Chat-Kommunika-

tion, 2001; Husmann, Chatten im Internet Relay Chat (IRC), 1998.

Die Teilnahme an einem Chat, also an einem Gespréach oder einer Diskussion, wird ,,chatten

genannt. Das Chatten ist letztlich durch den Film ,,Das Netz“ besonders bekannt geworden.
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lassen wird. Die privaten Chats sind vergleichbar mit einem (virtuellen)
Gespriach im engen Kreis.

Immer mehr Menschen treffen sich im Netz, um iiber die Tastatur mit-
einander zu plaudern. Man kann rund um die Uhr mit Teilnehmern aus
der ganzen Welt zu fast jedem Thema chatten. Die gédngigste Sprache fiir
Chats ist Englisch. Aber es gibt heute wohl kaum ein Land, in dem nicht
auch zumindest ein Chat in der Landessprache existiert. Fiir einige Men-
schen ist die virtuelle Chat-Welt zu einer Art Nebenwelt geworden, die
immer stdrker die Realitdt verdringt'4*. Bei einer so intensiven Beschafti-
gung mit einer virtuellen Welt bilden sich eigene Verhaltensregeln, die fiir
Chats unter dem Begriff ,,Chattiquette” zusammengefasst sind'*>. AuBlerdem
mochte im Netz der Chatter zumindest vorerst anonym bleiben. Daher gibt
er sich ein Pseudonym, welches im Chat-Jargon als ,Nickname* oder kurz
,Nick® bezeichnet wird.

4.5.3.1 Chattiquette

Fiir Chats gibt es viele geschriebene und ungeschriebene Verhaltensregeln.
Die geschriebenen Verhaltensregeln kann man auf fast jedem Server nach-
lesen. Es ist etwa untersagt, sexistische oder beleidigende Aussagen zu
machen. Aulerdem ist links- oder rechtsextremistische Propaganda verbo-
ten. Zu den ungeschriebenen Regeln gehoren oftmals Regelungen, die auch
im realen Leben existieren. Man sollte keine fremde Kommunikation
unfreundlich und direkt stéren, man sollte auf gestellte Fragen antworten
und man sollte niemanden beldstigen.

Eine Besonderheit der Chats ist die Sprache, mit der kommuniziert wird.
Um die Kommunikation effizienter zu machen, haben sich eine ganze
Menge an Abkiirzungen und Symbolen eingebiirgert, die Gefiihle und hédu-
fige Ausspriiche ausdriicken'®. Fiir Teilnehmer an Chats ist es wichtig,
diese Sprache, den sogenannten Chat-Slang, zu beherrschen, da es sonst oft-
mals schwierig ist, den Gespriachen zu folgen.

Nicht immer sind alle Teilnehmer eines Chats an wirklichen Gespridchen
oder Diskussionen interessiert. Es wird hdufig, gerade in 6ffentlichen Chats,
Teilnehmer geben, die stéren oder beleidigen wollen. Fiir diese Fille der
verbalen Entgleisung gibt es eine Art Aufpasser, den Channel-Operator
oder Moderator. Dieser kann Storer aus einem Chat zeitweise oder ganz ent-
fernen.

144 Die groBen Online-Dienste bieten eigenstindige Chat-Welten an. Die Teilnahme an diesen
Chats erfordert eine Mitgliedschaft. Dafiir wird dem Chatter von einfachen Chat-Oberflichen
bis zu Virtual-Reality-Clients alles geboten.

145 ,,Chattiquette” ist im Grunde die Etikette im Chat.

146 So steht z. B. ,CWYL“ fiir ,,chat with you later” oder ,,IMHO* fiir ,,in my humble opinion*.
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4.5.3.2 Nickname

Jeder Chatter verwendet zu seiner Identifikation einen frei wahlbaren,
jeweils eindeutigen Namen als Pseudonym, der ,Nickname® oder kurz
,Nick“ genannt wird. Die Auswahl eines geeigneten Nicknames ist nicht
ganz unwichtig. Uber einen interessanten Nickname, der vielleicht ein
besonderes Hobby oder besondere Interessen hervorhebt, kann man leichter
zu denjenigen Chattern Kontakt aufnehmen, die dhnliche Interessen haben.
Viele Nicknames sagen so schon etwas iiber den Teilnehmer aus, wobei
diese Aussage natiirlich nicht wahr sein muss, da die Nicks frei wéhlbar
sind'’.

4.5.4 Instant-Messaging- und Konferenzdienste

Instant-Messaging- und Konferenzdienste setzen verschiedene Kommunika-
tionsmethoden kombiniert ein'#®. Sie vereinen beispielsweise eine Chat-
funktion mit Moglichkeiten der Dateniibertragung, der Sprachtelefonie und
der Schaltung von Videokonferenzen'+. Mit diesen Internetdiensten kénnen
kleine Gruppen, deren Teilnehmer bestimmt sind, kommunizieren.

4.5.5 Webforen

Bei einem Webforum handelt es sich um ein Internetforum auf einer Web-
seite, also als Teil des World Wide Web. Die Webforen haben in den letzten
Jahren die meisten anderen Internetforen, wie beispielsweise den News-
Dienst, verdrangt. Zum News-Dienst bestehen ansonsten keine wesentli-
chen Unterschiede. Allerdings setzen die meisten Webforen eine vorherige
Registrierung voraus, wodurch sich auch langfristige elektronische Gemein-
schaften bilden kénnen. Die Nutzer handeln in den Webforen zumeist unter
Nicknames. Als Mittel der Identitdtsbildung kénnen sich die Nutzer bei-
spielsweise Benutzerbilder und Signaturen geben.

4.5.6 Soziale Netzwerke

In den letzten Jahren haben Soziale Netzwerke wie StudiVZ, Facebook oder
Xing eine immer groBere Bedeutung in der virtuellen Welt gewonnen. Face-
book hat beispielsweise weltweit Ende 2011 bereits iiber 840 Millionen Nut-
zer, davon iiber 20 Millionen Nutzer aus Deutschland, gehabt'®. Mit den
Sozialen Netzwerken bieten die Anbieter den Nutzern virtuelle Kommuni-
kationsplattformen zur Kontaktpflege und Selbstdarstellung an'®'. In diesen
Netzwerken konnen die Nutzer sich interaktiv beteiligen. Nachdem sie ein

147 Hinter dem Nickname ,,Jenny21]“ konnte eine Frau, die 21 Jahre alt ist, stehen. Es konnte aber
auch ein 80jdhriger Mann diesen Nickname gewahlt haben.

148 Haufig genutzt wird beispielsweise ICQ.

149 Vgl. insgesamt dazu Sieber, in: Hoeren/Sieber, Hdb. Multimedia-Recht, Teil 1, Rdnr. 127 ff.

150 Vgl. http://de.statista.com/statistik/daten/studie/70189/umfrage/nutzer-von-facebook-in-
deutschland-seit-2009/.

151 Vgl. insgesamt dazu Henrichs/Wilhelm, Kriminalistik 2010, 30 ff.
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personliches Profil mit ihren personlichen Daten'?, Vorlieben und weiteren
Angaben angelegt haben, konnen sie sich beispielsweise mit anderen Nut-
zern ,befreunden”. Dadurch herrscht eine virtuelle Verkniipfung zwischen
diesen Freunden, so dass der Kontakt untereinander besonders leicht
gepflegt werden kann. Die sogenannten ,,Freunde“ in Sozialen Netzwerken
miissen sich weder nahe stehen noch {iberhaupt kennen, wobei die Ent-
wicklung aktuell eher dahin geht, nur bekannten Nutzern Einsicht in das
personliche Profil zu gewédhren'®.

Uber die Sozialen Netzwerke koénnen die Nutzer zudem Nachrichten,
gegebenenfalls mit Anhédngen, versenden und empfangen, Fotos auf ihrer
Profilseite einpflegen, die Beitrdge anderer kommentieren, sich in virtuelle
Géstebiicher von anderen Nutzern eintragen und iiber Recherchetools
andere Nutzer aufspiiren. Soziale Netzwerke bieten ihren Nutzern sich ste-
tig weiterentwickelnde Funktionen an, um sich zu vernetzen, miteinander
zu kommunizieren und Daten unterschiedlichster Formate auszutauschen.
Im Gegensatz zu anderen Webforen handeln die Nutzer in Sozialen Netz-
werken héufig unter ihrem Klarnamen. Allerdings wird der Wahrheitsgehalt
der Inhalte und Daten vor ihrer Verdffentlichung nicht iiberpriift, womit
besondere Gefahren einhergehen'>.

Inwieweit die Polizei im Rahmen ihrer verdachtsunabhéngigen Ermittlun-
gen im virtuellen Raum Soziale Netzwerke iiberwacht, wird durch die staat-
lichen Quellen unterschiedlich beantwortet. Nach Angaben der Bundesre-
gierung auf eine Kleine Anfrage ermitteln die Polizeibehérden des Bundes
— insbesondere das BKA — nicht verdachtsunabhéngig in Sozialen Netzwer-
ken'®. Im Rahmen der Strafverfolgung setzte das BKA in einem Zeitraum
von Sommer 2009 bis Sommer 2011 in sechs Ermittlungsverfahren ,,vir-
tuelle” Verdeckte Ermittler ein?®°.

Fiir die Landesbehorden gibt es anderslautende Auskiinfte, nach denen
auch in Sozialen Netzwerken verdachtsunabhingig ermittelt wirds?. Uber
die erhebliche Relevanz Sozialer Netzwerke fiir polizeiliche Ermittlungen
besteht aber Einigkeit, weshalb sich beispielsweise die Kommission Krimi-
nalitdtsbekdmpfung (KKB) der AG Kripo seit 2010 mit den Méglichkeiten

152 Vgl. beispielsweise zu den datenschutzrechtlichen Problemen Sozialer Netzwerke Erd,
NVwZ 2011, 19 ff.

153 Graf, in: Beck’scher Online-Kommentar StPO, § 100a, Rdnr. 32e.

154 Vgl. zu den besondere Gefahren Sozialer Netzwerke fiir Kinder und Jugendliche Jandt/Rofs-
nagel, MMR 2011, 637 ff.; vgl. zur Gefahr von Aufrufen zur Lynchjustiz und organisiertem
Mobbing in Sozialen Netzwerken Ostendorf/Frahm/Doege, NStZ 2012, 529 ff.

155 Vgl. BT-Drs 17/6587, S. 2.

156 BT-Drs 17/6587, S. 5.

157 Vgl. z. B. die Pressemitteilung des Ministeriums fiir Inneres und Kommunales des Landes
Nordrhein-Westfalen vom 01.03.2011, abzurufen unter http://www.mik.nrw.de/presse-media
thek/aktuelle-meldungen/archiv/archiv-meldungen-im-detail/news/spezialisierte-Ika-ermitt
ler-spueren-erfolgreich-internet-kriminalitaet-auf-innenminister-jaeger.html.
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polizeilicher Recherchen in Sozialen Netzwerken befasst und die AG KaRIn
mindestens zweimal pro Jahr in regelmédBigen Arbeitstagungen neue Er-
kenntnisse und Entwicklungen in Sozialen Netzwerken austauscht'®®. Die
Polizei Hannover nutzt sogar bei Ermittlungen ein eigenes Facebook-Profil,
auf dem sie Fotos von Verddchtigen zeigt und niitzliche Hinweise sam-
melt?®.

4.6  Audio- und Videokommunikation

Wiéhrend durch den IRC schriftliche Nachrichten in Echtzeit ausgetauscht
werden konnen, besteht heute auch die Moglichkeit, multimediale Ange-
bote in Echtzeit (Realtime) zu nutzen'®. Durch die stetig steigende Band-
breite konnen sehr grofe Audio-, Video- oder Bilddateien in annehmbarer
Zeit ibertragen werden. Kontinuierliche Medienanwendungen, wie bei-
spielsweise Internet-Telefonie, Internet-Radio, Videokonferenzen oder inter-
aktive Spiele, gewinnen immer mehr an Bedeutung. Gerade der Einfluss der
Internet-Telefonie!®! wichst stetig an, bei der fiir die Ubertragung der
Sprach- und Datenkommunikation auf die verschiedenen Protokolle des
Internet zuriickgegriffen wird. Wenn eine Multimedia-Datei {iber das Inter-
net in Echtzeit bereits wihrend des Ubertragungsvorganges kontinuierlich
wiedergegeben wird, bezeichnet man dies als Streaming. Dies wird durch
eine Pufferung der iibertragenen Daten vor der eigentlichen Darstellung
erreicht.

4.7  File-Sharing-Systeme

Mit File-Sharing-Systemen kénnen Nutzer iiber das Internet Daten austau-
schen. Die Besonderheit bei File-Sharing-Systemen ist, dass jeder Rechner
gleichzeitig als Server und als Client agiert. Dieses dezentrale Datenvertei-
lungssystem, bei dem sich die relevanten Daten in der Regel nicht nur auf
einem Server, sondern gleichzeitig auf vielen Rechnern befinden, erleichtert
die Verfiigbarkeit der Daten fiir den Datenaustausch'®?. File-Sharing-Sys-
teme werden insbesondere fiir den illegalen Austausch urheberrechtlich

158 Vgl. BT-Drs 17/6587, S. 3. Vgl. insgesamt zur erheblichen Relevanz Sozialer Netzwerke fiir
die polizeilichen Ermittlungen Henrichs/Wilhelm, Kriminalistik 2010, 30 ff.

159 Siiddeutsche.de vom 11.08.2011, abzurufen unter http://www.sueddeutsche.de/digital/
soziale-netzwerke-als-fahndungswerkzeug-mit-facebook-auf-verbrecherjagd-1.1130130. An-
dere Bundesldander planen dies ebenfalls, was nicht unumstritten ist, siehe dazu http://www.
heise.de/newsticker/meldung/Facebook-Fahndung-in-Thueringen-umstritten-1777850.html.

160 Zur Ubertragung von digitalisierten Audio- und Videosignalen iiber das Internet wird als
Ubertragungsprotokoll das Real-Time Transport Protocol (RTP) genutzt. Weiterfiihrend Mei-
nel/Sack, WWW, 2004, S. 626 ff.

161 Internet-Telefonie wird auch als , IP-Telefonie® oder ,,Voice over IP (VoIP)“ bezeichnet.

162 Vgl. insgesamt dazu Sieber, in: Hoeren/Sieber, Hdb. Multimedia-Recht, Teil 1, Rdnr. 139 ff.
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geschiitzter Inhalte (z. B. Musik- und Videodateien oder Software) ge-
nutzt6s,

lll. Internet und Gesellschaft

Das Internet hat sich innerhalb von wenigen Jahren von einem Medium, das
vorwiegend von Wissenschaft und Forschung genutzt wurde, zu einem Mas-
senmedium fiir jedermann entwickelt. Im Jahr 1991 machten noch Netz-
werke von Universitdten und Forschungseinrichtungen Dreiviertel aller an
das Internet angeschlossenen Netze aus. Dieser Anteil ist seitdem stetig
gefallen. Mittlerweile ist das Internet ohne Zweifel ein weltumspannendes,
globales Netz fiir alle. Wahrend sich die Benutzerzahl in den letzten Jahren
enorm vergrofert hat, fdllt bei genauerer Betrachtung der weltweiten Vertei-
lung der Benutzer im Internet auf, dass insbesondere die hochentwickelten
Industrienationen den gréf8ten Einfluss auf diese Entwicklung gehabt
haben'®. In den néchsten Jahren ist allerdings damit zu rechnen, dass auch
die anderen Liander weiter aufholen werden, so dass in nicht ferner Zukunft
das Internet ein Netzwerk von allen Menschen fiir alle Menschen sein wird.

Indem das Internet nicht nur geographisch wéchst, sondern auch bei den
meisten Menschen immer groBere Anteile des personlichen Lebensraums
einnimmt, verdndern sich die Abhéngigkeiten. Die Entwicklung zu einer
Informationsgesellschaft mit all ihren Vor- und Nachteilen fordert die
Abhingigkeit von der Informationstechnologie'®. Indem Informationen
und der Zugang zu Informationen sowohl in wirtschaftlicher als auch in
gesellschaftlicher Hinsicht eine immer groBere Rolle einnehmen, bedeutet
der freie und gleichberechtigte Internetzugang ein wesentliches Recht fiir
den Nutzer. Dieser mit dem modernen Begriff ,,Netzneutralitdt“ umschrie-
bene Umstand wird voraussichtlich in den néchsten Jahren noch weiter an
Einfluss gewinnen und zugleich fiir Verwirrung sorgen'®®. Netzneutralitét
bedeutet zwar den freien Zugang zu den Daten des Internet, aber ist nicht
gleichzusetzen mit einem freien Internet ohne staatliche und wirtschaftliche
Eingriffe.

Eine der bedeutenden gesellschaftlichen Entwicklungen der letzten Jahre
war sicherlich der Transfer identitdtsbezogener Elemente in das Internet!®”.
Das Internet ist nicht mehr lediglich ein Medium zur Informationssuche,
sondern es hat sich immer weiter zu einem Interaktionsmittel entfaltet, wel-
ches den Nutzer nicht berieseln will, sondern zum Mitwirken anregt. Diesen
Fortschritt kann man allgemein als ,,Web 2.0 zusammenfassen. Bei dem

163 Vgl. z. B. Miihlberger, GRUR 2009, 1022 ff.

164 Siehe dazu www.internetworldstats.com.

165 Vgl. Gercke, MMR 2008, 291, 292.

166 Vgl. zur Netzneutralitét z. B. v. Lucius, NVwZ 2011, 218 ff.; Spies, MMR 2010, 585 ff.
167 Gercke, MMR 2008, 291, 292.
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Web 2.0 handelt es sich nicht um einen eigenen Internetdienst, sondern viel-
mehr um eine neue Form der virtuellen Vernetzung zur Interaktion'é®. Der
Kernbestandteil des Web 2.0 sind Kommunikationsplattformen zur Kontakt-
pflege, Selbstdarstellung und zum Informationsaustausch. Nutzer kénnen,
beispielsweise in den Sozialen Netzwerken, selbst Informationen eingeben,
aktualisieren und verdndern. Auferdem koénnen Sie mit anderen Nutzern
kommunizieren, Beitrdge anderer kommentieren, bestimmten Gruppen bei-
treten oder auf bestimmte Inhalte im Internet hinweisen. Neben diesen Kom-
munikationsplattformen zeichnet sich das Web 2.0 durch weitere neue
Angebotsformen aus'®?, wie zum Beispiel virtuelle Spielwelten'”’. In diesen
kiinstlichen Welten nehmen die Nutzer in Gestalt einer virtuellen Figur Kon-
takt zu anderen Nutzern auf. Im Gegensatz zu Sozialen Netzwerken entfer-
nen sich die Nutzer noch weiter von der eigenen Realitit, da sie in den vir-
tuellen Welten anonym eine Identitdt annehmen kénnen, die mit ihrem
eigenen Leben nicht zusammenhédngen muss. Sie kénnen sich in den virtuel-
len Spielwelten also in der Form und Weise darstellen, wie sie es wollen.

Die virtuelle Selbstdarstellung spielt fiir einen wachsenden Teil der Men-
schen eine immer bedeutendere Rolle. Im Internet kdnnen sie ein Bild von
sich aufzeigen, das nicht der Realitédt entsprechen muss. In den meisten Fal-
len wird ein anderer Nutzer die genannten Eigenschaften auch nicht verifi-
zieren kénnen, wenn er den Nutzer nicht persénlich kennt. Teil dieser Ent-
wicklung ist sicherlich der Trend, im Internet ein Tagebuch zu fithren und
dieses der Allgemeinheit zu 6ffnen. Diese sogenannten Weblogs (oder kurz:
Blogs) geben den Menschen die Mdglichkeit, andere an ihrem Leben und
ihren Erlebnissen, Einstellungen und Erfahrungen teilzuhaben'”'.

Durch das Internet hat sich ferner das Kommunikationsverhalten der
Menschen beschleunigt und verdndert. Informationen werden in Sekunden
um die Welt geschickt. Internetdienste wie Twitter bieten die Chance, eine
groBe Zahl von Menschen direkt und grenzenlos zu informieren. Auf den
ersten Blick unwichtige Begebenheiten konnen sich so zum globalen
Gespriachsthema erheben. Andererseits konnen die Internetdienste, wie
etwa auch die Sozialen Netzwerke, zum blitzartigen Austausch von Infor-
mationen genutzt werden. Eine Zensur oder ein Abfangen dieser Nachrich-
ten ist, bedingt durch die technische Struktur des Internet, kaum moglich.
Dadurch kénnen diese Internetdienste selbst auf politische Entwicklungen
einen immensen Einfluss austiben'72.

168 Daher wird das Web 2.0 auch teilweise als ,,MitmachWeb*“ bezeichnet.

169 Siehe dazu Henrichs/Wilhelm, Kriminalistik 2010, 30 ff.

170 Weiterfithrend dazu Habel, MMR 2008, 71 ff.

171 Siehe weiterfithrend zu Blogs Kaufmann, Weblogs — Rechtliche Analyse einer neuen Kom-
munikationsform, 2009.

Als Beispiel kénnen etwa die politischen Entwicklungen in Tunesien Anfang 2011 genannt
werden.
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Neben den genannten Einfliissen nimmt das Internet selbstredend auch
im Wirtschaftsleben eine stetig wachsende Bedeutung ein. Kaum ein Unter-
nehmen kommt heute ohne eine Selbstdarstellung im Internet aus. Als
bevorzugtes Kommunikationsmittel hat die E-Mail den Brief langst abgeldst.

Schlussendlich kénnte hier die Aufzdhlung beinahe unbegrenzt fortge-
fiihrt werden. Im Ergebnis kann aber festgehalten werden, dass das Internet
zum stdndigen und beherrschenden Medium fiir die Menschen geworden
ist. Welche Bedeutung das Internet fiir unsere Gesellschaft eingenommen
hat, zeigt sich auch daran, dass der Bundestag eine eigene Enquete-Kommis-
sion ,Internet und digitale Gesellschaft“ eingerichtet hat'”*.

IV. Gefahren im Internet

Das Internet bietet seinen Benutzern ein fast unendliches Spektrum an Infor-
mationen. Bei all diesen Nutzungsmoglichkeiten muss jedoch jedem klar
sein, dass das Internet kein rechtsfreier Raum ist. Mit der Verbreitung des
Internet ist eine Vielzahl neuer Rechtsprobleme entstanden, die zu einem
groBen Teil durch die geltenden Gesetze gelost werden konnten. Ein Teil
der Rechtsprobleme konnte aber nur durch neue Gesetze beziehungsweise
Modifikationen bestehender Gesetze einheitlich gekladrt werden. Der Gesetz-
geber und die Rechtsprechung werden auch weiterhin gefragt sein, um die
Gefahren des Internet zu minimieren, da immer wieder neue Nutzungsarten
des virtuellen Raumes entdeckt werden und somit neuer Handlungsbedarf
besteht. Nur wenn dem Medium Internet ein verldssliches rechtliches
Instrumentarium zur Seite steht, wird die stets steigende wirtschaftliche
Bedeutung des Internet nicht durch rechtliche Risiken oder rechtliche
Hemmnisse behindert werden.

Bei den Gefahren im Internet wird man unterscheiden miissen zwischen
dem deliktischen Handeln, bei dem der Computer als Werkzeug eingesetzt
wird, und den Straftaten, die im virtuellen Raum als Tatort veriibt wer-
den'7. Zur erstgenannten Gruppe mit dem Computer als Werkzeug zdhlen
beispielsweise das Ausspdhen von Daten (§ 202a StGB), das Abfangen von
Daten (§ 202b StGB) oder die Computersabotage (§ 303b StGB)'7°. Eine
groBe Bedrohung geht von Computerviren aus, die in unterschiedlichster

173 Néaheres dazu ist zu finden unter http://www.bundestag.de/internetenquete/index.jsp.

174 Vgl. Wiirtenberger/Heckmann, Polizeirecht, 6. Aufl., 2005, Rdnr. 544. Dementsprechend
kann auch einerseits nach ,Computerkriminalitdt“ mit dem Computer als Werkzeug oder
Ziel der Tat und andererseits nach ,Internetkriminalitdt mit den strafrelevanten Handlun-
gen, die durch Nutzung des Internet begangen werden, differenziert werden, vgl. Eisenberg,
Kriminologie, 6. Aufl., 2005, § 47, Rdnr. 65, 69; vgl. zur Internetkriminalitit auch Laue,
jurisPR-StrafR 13/2009, Anm. 2; ders., jurisPR-StrafR 15/2009, Anm. 2; Gercke, ZUM 2010,
633 ff.

175 Vgl. insgesamt dazu Gercke, in: Gercke/Brunst, Praxishandbuch Internetstrafrecht, 2009,
Rdunr. 84 ff.; Ernst, Hacker, Cracker & Computerviren, 2004.
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Form auftreten konnen. Bei den Computerviren handelt es sich um Pro-
gramme, die sich durch Selbstkopieren in Wirtsprogrammen verbreiten
und Daten in einem Datensystem unberechtigt verdndern, neue Daten hin-
zufiigen oder den Datenfluss verdndern!'”s.

Teilweise werden aber auch einfach Strafdelikte aus dem ,analogen*
Leben in den virtuellen Raum iibertragen. Im Jahr 2007 waren beispiels-
weise iiber 70 Prozent der ,mit Tatmittel Internet begangenen® Straftaten
Betrugsdelikte!'””. In diesen Féllen fordern die technischen Entwicklungen
des Internet keine wesentlichen neuen Rechtsprobleme, sondern die einfa-
chen Moglichkeiten iiber Online-Shopping und Auktions-Plattformen'’
erleichtern den Nutzern die Tatbegehung'’®. Die Téater konnen so aus ihrer
vertrauten Sphére am heimischen Rechner Straftaten mit teilweise immen-
sem Ausmal begehen.

Neben den bereits aus der Vorzeit des Internet-Zeitalters bekannten Straf-
tatbegehungsformen gibt es allerdings auch verschiedene, durch das neue
Medium eroffnete Begehungsfelder. Beim sogenannten ,,Phishing” versu-
chen die Téter zumeist die Kontodaten mit den zugehorigen Zugangsdaten
von den Opfern ausfindig zu machen. Dazu nutzen sie unterschiedliche
Begehungsformen, wie beispielsweise die Vortduschung der Webseite der
Bank des spiteren Opfers. Wenn das spédtere Opfer nun seine vertraulichen
Zugangsdaten auf der Webseite eingibt, spdhen die Tater diese aus und nut-
zen sie fiir ihre Taten'®’.

Ein wesentliches Element der Polizeiarbeit ist im Internet die Bekdmp-
fung von verbotenen Inhalten. Zuvorderst wird, gerade auch durch die ver-
dachtsunabhéngigen Ermittlungen der Polizei im Internet, der Versuch
unternommen, die Verodffentlichung von kinderpornografischen Inhalten
weitestgehend einzuddmmen. Neben diesen Inhalten werden auch andere
illegale, etwa rechtsextremistische und gewaltverherrlichende Webseiten
moglichst effektiv bekdmpft, beispielsweise durch das Loschen oder Sper-
ren dieser Webseiten'®!. Die globale Struktur des Internet erschwert den
Behorden ihre notwendige Arbeit dabei jedoch enorm.

In Sozialen Netzwerken haben sich fiir die staatlichen Stellen neue und
altbekannte Gefahren versammelt. Indem vor allem in Sozialen Netzwerken
die Grenzen zwischen ,,CyberCrime” und realem Leben verschwimmen, ist
dort der Staat zum Handeln aufgefordert'®?. Anlass zum polizeilichen Han-

176 Vgl. Laue, jurisPR-StrafR 13/2009, Anm. 2.

177 Vgl. BKA (Hrsg.), Polizeiliche Kriminalstatistik 2007, 2008, S. 243.

178 Insgesamt dazu Dingler, Betrug bei Online-Auktionen, 2008.

179 Vgl. Laue, jurisPR-StrafR 15/2009, Anm. 2.

180 Siehe zum ,,Phishing® Brandt, Zur Strafbarkeit des Phishing, 2010.

181 Vgl. dazu z. B. Sieber/Nolde, Sperrverfiigungen im Internet, 2008.

182 Siehe zu den besonderen Gefahren fiir Kinder und Jugendliche in Sozialen Netzwerken
Jandt/Rof$nagel, MMR 2011, 637 ff.
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deln in Sozialen Netzwerken und auch im gesamten Internet bieten zum
Beispiel Beleidigungen, Betdubungsmitteldelikte, Stalking, Betrugsstrafta-
ten, Sexualstraftaten (z. B. Vertrieb von kinderpornografischem Material),
Urheberrechtsverletzungen, politisch motivierte Kriminalitét, Vortduschung
von Straftaten, Verst6Be gegen das Waffenrecht und Aufforderungen zu
Straftaten'®?.

Die mittlerweile nicht mehr ganz neuen Gefahren durch Terrorismus
gehoren zum Aufgabenbereich der Polizei'®‘. Die grenzenlosen und anony-
misierten Moglichkeiten des Internet bieten den Terroristen die Chance, ein
weltumspannendes Netzwerk mit schnellen und einfachen Kommunika-
tionsstrukturen aufzubauen. Daher gehen die Ermittlungen im Bereich ter-
roristischer Aktivitdten im Internet auf Grund der technischen Struktur des
Internet mit besonderen Herausforderungen an die staatlichen Stellen ein-
her?®,

V.  Personenbezogene Daten im Internet

Die Privatsphire eines Menschen gehort zu den wesentlichen Elementen
einer autonomen Lebensgestaltung. Jeder Mensch mdchte, wenn auch in
unterschiedlicher Intensitét, grundsétzlich selbst tiber die Verwendung und
Erhebung seiner personlichen Daten entscheiden. Im heutigen Informations-
zeitalter werden personenbezogene Daten immer wichtiger und wertvol-
ler'®s. Frither mussten der Bundesgerichtshof und das Bundesverfassungsge-
richt zumeist {iber die Vermarktung des allgemeinen Personlichkeitsrechts
durch Wort und Bild von Prominenten richten'®. In heutiger Zeit haben
die personenbezogenen Daten von ,Normalbiirgern“ an immenser Bedeu-
tung gewonnen, da sich das Konsumverhalten der Menschen durch die
neuen Informations- und Kommunikationsmoglichkeiten gedndert hat'ee.
Um gezielter und effektiver fiir Produkte zu werben, ist es von Vorteil,
Nutzerprofile iiber die potentiellen Kunden zu erstellen'®. Wirtschaftlichen

183 Vgl. insgesamt dazu Henrichs/Wilhelm, Kriminalistik 2010, 30, 32 ff.

184 Vgl. beispielsweise die Novellierung des BKAG, dazu Bdcker, Terrorismusabwehr durch das
Bundeskriminalamt, 2009.

185 Siehe insgesamt dazu Gercke, CR 2007, 62 ff.

186 Zur Bedeutung von personenbezogenen Daten als Wirtschaftsfaktor Weichert, Die Okonomi-
sierung des Rechts auf informationelle Selbstbestimmung, NJW 2001, S. 1463 ff.

187 Z. B. Paul Dahlke, Boris Becker, Emil Nolde, Caroline v. Monaco, Nena.

188 Zum Konsumverhalten im Internet bereits Kepplinger/Engesser, in: Gounalakis, Rechtshand-
buch Electronic Business, 2003, S. 69 ff.

189 Beispielhaft ist hierfiir die 4-Milliarden-Dollar-Klage eines Herstellers von Videos fiir Inter-
net-Broadcasts gegen den Betreiber einer Suchmaschine, weil dieser nicht, wie vereinbart,
Benutzerdaten seines Dienstes lieferte. Der Rechtsanwalt des Klédgers formulierte deutlich:
,Diese Daten sind die Internet-Wéhrung“. Nachzulesen auf www.heise.de/newsticker/data/
jk-30.12.99-000/. Weiterfithrendes zu Nutzerprofilen bieten Frohle, Web advertising, Nutzer-
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Wert haben beispielsweise die Adressen von Kunden, die Bonitdt moglicher
Vertragspartner oder Status, Konsumverhalten und Alter von Kunden. Einen
wesentlichen Beitrag zur Okonomisierung personenbezogener Daten hat die
Verbreitung des Internet geleistet. Das Internet bietet mit seinem enormen
Ausmal eine fast unerschopfliche Sammlung an Daten, die von den Nut-
zern aufgerufen werden kénnen. Neben diesen abrufbaren Daten entstehen
bei jeder Nutzung des Internet weitere Daten, wie beispielsweise Angaben
iiber den Beginn und das Ende sowie den Umfang der jeweiligen Nutzung.

Es hat aber nicht nur eine quantitative Anderung des Gefahrenpotentials
fiir personenbezogene Daten in einer zunehmend ,,informatisierten Gesell-
schaft“1% stattgefunden. Auch qualitativ besteht eine neue Gefahrendimen-
sion, da Informations- und Kommunikationsdienste in der Regel in einem
offenen Telekommunikationsnetz wie dem Internet genutzt werden, dessen
Zugangsberechtigte der Nutzer weder kennt noch kontrollieren kann''.

Ein Schutzbediirfnis der personenbezogenen Daten besteht nicht nur
gegeniiber privaten Unternehmen, sondern in zunehmendem Male gegen-
iiber den staatlichen Einrichtungen, die mit ihrer Datengier scheinbar einen
glasernen Internet-Nutzer erreichen wollen. Schlagworter wie , Terrorge-
fahr“ oder ,Verbrechensbekdmpfung® erscheinen als multifunktionale
Werkzeuge zur Beschneidung der Freiheitsrechte und Befriedigung des
staatlichen Kontrollbediirfnisses'®.

Um dem entgegenzuwirken, dient der Datenschutz dem Schutz des Per-
sonlichkeitsrechts beim Umgang mit personenbezogenen Daten'®®. Die
Datenschutzgesetze finden allerdings nur Anwendung, wenn es sich um
personenbezogene Daten handelt'®’. Fiir das Internet ist prinzipiell kein
neuer Begriff der ,,personenbezogenen Daten“ entstanden oder erforder-
lich'®. Personenbezogene Daten sind gem. § 3 Abs. 1 BDSG Einzelangaben
tiber personliche oder sachliche Verhéltnisse einer bestimmten oder be-
stimmbaren natiirlichen!®® Person. Eine eindeutige Entscheidung zwischen

profile und Teledienstedatenschutz, 2003; Lerch/Krause/Hotho/Rof$nagel/Stumme, MMR
2010, 454 ff.

190 Pitschas, DuD 1998, 139, 149.

191 Moos, Datenschutz im Internet, in: Kroger/Gimmy, Handbuch zum Internetrecht, 2002,
S. 497, 498.

192 Siehe dazu Bull, RDV 2008, 47.

193 Vgl. § 1 Abs. 1 BDSG.

194 Vgl. z. B. § 1 Abs. 2 BDSG.

195 Helfrich, in: Hoeren/Sieber, Hdb. Multimedia-Recht, Teil 16.1, Rdnr. 32 ff.

196 Nur natiirliche Personen unterliegen dem Schutz des BDSG. Die rechtspolitisch vehement
diskutierte Frage, ob auch juristische Personen einbezogen werden sollten, spielt in der Pra-
xis eine eher untergeordnete Rolle, da oftmals von Informationen iiber Gesellschaften und

w

a

Vereine auf Personen geschlossen werden kann und damit auch diese Angaben als personen-
bezogene Daten zu behandeln sind. Vgl. hierzu Dammann, in: Simitis, BDSG, 2006, 6. Aufl.,
§ 3, Rdnr. 17 ff.; Gola/Schomerus, BDSG, 11. Aufl., 2012, § 3, Rdnr. 11.
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personlichen und sachlichen Verhéltmissen ist in vielen Fallen nicht mdog-
lich, allerdings auch nicht notwendig, da das Gesetz insoweit keine differen-
zierenden Vorgaben enthdlt'?”. Zu den Angaben iiber persdnliche Verhalt-
nisse zidhlen beispielsweise Identifikationsmerkmale (Name, Anschrift,
Geburtsdatum etc.), dullere Merkmale (Geschlecht, Gewicht, GréBe, Augen-
farbe etc.) sowie innere Zustinde (Meinungen, Werturteile, Uberzeugungen
etc.).

Als Angaben iiber sachliche Verhéltnisse sind zum Beispiel die Vermo-
gens- oder Eigentumsverhaltnisse oder auch alle sonstigen Beziehungen zu
Dritten und zur Umwelt zu klassifizieren'?. Die Angaben miissen sich nicht
zwingend unmittelbar auf eine bestimmte Person beziehen. Es reicht aus,
wenn ein Bezug zu ihr hergestellt werden kann'®®. Damit ist eine Bezugsper-
son bestimmbar, wenn die Person zwar nicht unbedingt allein anhand der
Daten identifiziert werden kann, sie allerdings mittelbar erkennbar und
individualisierbar ist.

Die dezentralisierte Konzeption des Internet fithrt dazu, dass personenbe-
zogene Daten regelméBlig nicht an einem Ort, sondern an vielen unter-
schiedlichen Stellen gespeichert werden. Beim Suchmaschinenanbieter
Google wird beispielsweise vermutet, dass er weltweit mehr als eine Million
Server in mindestens 13 Rechenzentren betreibt?®.

Da es personenbezogene Daten in vielfdltiger Form gibt, konnen die unter-
schiedlichen Daten in verschiedene Datenkategorien unterteilt werden.
Dabei kann insbesondere nach Bestandsdaten, Verkehrsdaten?°! und Inhalts-
daten differenziert werden.

Bestandsdaten sind nach der Definition in § 3 Nr. 3 TKG die Daten eines
Teilnehmers, die ,fiir die Begriindung, inhaltliche Ausgestaltung, Anderung
oder Beendigung eines Vertragsverhiltnisses iiber Telekommunikations-
dienste erhoben werden“??2. Die Bestandsdaten haben keinen besonderen
Bezug zum jeweiligen Kommunikationsvorgang, sondern sind die Basisda-
ten, die fiir das Vertragsverhaltnis erforderlich sind?®. Zu den Bestandsda-
ten zdhlen beispielsweise Name und Anschrift des Nutzers, Kontoverbin-
dung und Art des kontrahierten Dienstes**¢. Auf die Bestandsdaten kann
die Polizei bei den verdachtsunabhingigen Ermittlungen im virtuellen

19

N

Fréhle, Web advertising, Nutzerprofile und Teledienstedatenschutz, 2003, S. 85; Kiihling/Sei-
del/Sivridis, Datenschutzrecht, 2008, S. 101, m. w. N.

198 Kiihling/Seidel/Sivridis, Datenschutzrecht, 2008, S. 101.

199 Gola/Klug, Grundziige des Datenschutzrechts, 2003, S. 40 ff.

200 Vgl. http://www.joergo.de/google.html; Ott, MMR 2009, 158, 159.

201 Verkehrsdaten werden teilweise auch als Verbindungsdaten bezeichnet.

202 Vgl. dazu die dhnliche Bestimmung in § 14 Abs. 1 TMG zu Bestandsdaten.

203 Gausling, Verdachtsunabhingige Speicherung von Verkehrsdaten auf Vorrat, 2010, S. 10.
204 Holznagel/Ricke, in: Spindler/Schuster, Recht der elektronischen Medien, 2. Aufl.,, 2011, § 3
TKG, Rdnr. 5.

-
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Bereich grundsétzlich nicht zugreifen, da diese Daten beim Diensteanbieter
gespeichert und daher nicht 6ffentlich zugénglich sind.

Verkehrsdaten sind die Daten eines an der Telekommunikation Beteilig-
ten, die bei der Erbringung eines Telekommunikationsdienstes erhoben,
verarbeitet oder genutzt werden (§ 3 Nr. 30 TKG). Im Unterschied zu
Bestandsdaten beziehen sich Verkehrsdaten auf einen konkreten Telekom-
munikationsvorgang und geben Auskunft, von welchem Anschluss wann
mit wem wie lange kommuniziert wurde?®. Zu den Verkehrsdaten gehéren
beispielsweise die Rufnummer oder sonstige Kennung der jeweiligen End-
einrichtung, Zeitpunkt und Dauer der Verbindung, die iibermittelten Daten-
mengen sowie sonstige zum Aufbau und zur Aufrechterhaltung sowie zur
Entgeltabrechnung erforderliche Verkehrsdaten?*®. Diese Verkehrsdaten
sind in der Regel nicht 6ffentlich zugénglich und kénnen somit auch nicht
von der Polizei im Rahmen ihrer verdachtsunabhédngigen Ermittlungen ab-
gerufen werden.

Bei den Inhaltsdaten handelt es sich um die Daten, mit denen sich der
typische Nutzer des Internet zumeist befassen wird. Die Inhaltsdaten sind
die Daten?”, die die eigentlichen Nachrichten und Informationen enthal-
ten?%, Zu den Informationen und Nachrichten, die ausgetauscht oder bereit-
gestellt werden, gehoren beispielsweise der Text einer E-Mail, die Bilder
und der Text einer Homepage, News-Artikel oder die Texte in einem
Chat?®. Die Inhaltsdaten sind fiir die Begutachtung dieser Arbeit besonders
relevant, da sich die Polizei bei ihren verdachtsunabhédngigen Ermittlungen
im Internet zunédchst wie ein gewohnlicher nichtstaatlicher Nutzer verhilt.
Dadurch kann sie bei ihren Ermittlungen vorerst nur Inhaltsdaten erheben,
also beispielsweise Daten aus Eintrdgen in Webforen oder bestimmte Texte
oder Bilder auf Webseiten. In einem ndchsten Schritt, wenn die staatliche
Stelle beispielsweise einen rechtswidrigen Inhalt auf einer Webseite ent-
deckt hat, kann sie die zugehorigen Bestands- und/oder Verkehrsdaten zum
Inhaltsanbieter beim Provider abfragen.

205 Gausling, Verdachtsunabhéngige Speicherung von Verkehrsdaten auf Vorrat, 2010, S. 9.

206 Vgl. Sdcker, in: ders., TKG, 2. Aufl.,, 2009, § 3, Rdnr. 96. Siehe dazu auch die Aufzihlung in
§ 96 Abs. 1 Satz 1 TKG.

207 Die Begriffe ,Daten“ und , Informationen“ werden zumeist synonym benutzt. Zur Unterschei-
dung von Daten und Informationen siehe Albers, Umgang mit personenbezogenen Informa-
tionen und Daten, in: Hoffmann-Riem, Grundlagen des Verwaltungsrechts, Bd. 2, 2008, § 22,
Rdnr. 8 ff.

208 Gundermann, K&R 1998, 48 ff.; Kéhntopp/Kéhntopp, Datenspuren im Internet, CR 2000, 248,
250. Fiir den Begriff , Inhaltsdaten” gibt es grundsétzlich keine gesetzliche Definition (Aus-
nahme: § 38b Abs. 6 Fernmeldeordnung, inzwischen aufgehoben).

209 Vgl. Kéhntopp/Kéhntopp, Datenspuren im Internet, CR 2000, 248, 250. Zur Frage, was Infor-
mation eigentlich ist, bietet Hoeren einen interessanten Definitionsversuch, vgl. Hoeren, Zur
Einfiihrung: Informationsrecht, JuS 2002, S. 947 ff.
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Neben den genannten Datenkategorien gibt es noch weitere Datengrup-
pen?'°. Abrechnungsdaten werden zum Zwecke der Abrechnung mit dem
Nutzer erhoben und werden in der Regel aus den Verkehrs- und Bestands-
daten sowie gegebenenfalls weiteren Daten abgeleitet. Bei den Standort-
daten handelt es sich um Daten, die in einem Telekommunikationsnetz
erhoben oder verwendet werden und die den Standort des Endgerits eines
Endnutzers eines Telekommunikationsdienstes fiir die Offentlichkeit ange-
ben (vgl. § 3 Nr. 19 TKG)?"'. Durch mobile Endgerite gewinnen Standort-
daten eine stetig wachsende Bedeutung, etwa bei der Ortung von Perso-
nen*'?,

Einen Sonderfall stellen IP-Adressen dar, bei denen die Eigenschaft als
personenbezogenes Datum in verschiedener Hinsicht umstritten ist?'.
Zunichst ist danach zu differenzieren, ob es sich um statische oder dynami-
sche IP-Adressen handelt. Eine statische IP-Adresse wird einem bestimmten
Internetanschluss fest zugewiesen, womit eine dauerhafte Verkniipfung
besteht. Bei jeder Nutzung des Internet wird daher immer dieselbe IP-
Adresse genutzt?'*. Dem GroBteil der Nutzer und insbesondere privaten Nut-
zern wird allerdings bei jeder neuen Einwahl jeweils eine neue IP-Adresse
vom Access-Provider zugewiesen?'®. Diese sogenannten dynamischen IP-
Adressen ermoglichen so eine effizientere Nutzung der nur begrenzt vor-
handenen IP-Adressen.

Fir die statischen IP-Adressen wird mittlerweile nach ganz herrschender
Meinung die Eigenschaft als personenbezogene Daten angenommen, zumin-

210 Nicht ndher eingegangen wird auf Nutzungsdaten im Sinne des § 15 TMG, die Daten aus
mehreren verschiedenen Datenkategorien sein konnen, vgl. dazu Spindler/Nink, in: Spind-
ler/Schuster, Recht der elektronischen Medien, 2. Aufl., 2011, § 15 TMG, Rdnr. 2 ff.

Der Begriff der ,,Standortdaten“ wurde im Rahme der Umsetzung der Richtlinie 2002/58/EG

des Europdischen Parlaments und des Rates v. 12.7.2002 iiber die Verarbeitung personenbe-

zogener Daten und den Schutz der Privatsphdre in der elektronischen Kommunikation

(Datenschutzrichtlinie fiir elektronische Kommunikation, EK-DSRL), ABl. EG Nr. L 201 in

das TKG eingefiigt. Hierzu ausfiihrlich Ohlenburg, MMR 2003, 82, 86; dies., MMR 2004,

431, 436.

212 Siehe zum Einsatz des IMSI-Catchers beispielsweise Harnisch/Pohlmann, NVwZ 2009,
1328 ff.

213 Vgl. zum Streitstand z. B. Meyerdierks, MMR 20009, 8 ff.; Voigt, MMR 2009, 377, 378 ff.

214 Eine statische IP-Adresse kann daher auch zu den Bestandsdaten gezihlt werden, vgl. Tinne-
feld/Ehmann/Gerling, Einfiihrung in das Datenschutzrecht, 2005, 4. Aufl., S. 282.

215 Mit der Einfithrung von IPv6 gibt es allerdings ausreichend IP-Adressen, die eine statische
Zuordnung férdern konnten, vgl. Hoeren, ZRP 2010, 251, 252 ff. Durch die Ausbreitung stati-
scher IP-Adressen entstehen neue Gefahren fiir verschiedene Grundrechte, wie das Bundes-
verfassungsgericht zutreffend festgestellt hat. Den Gesetzgeber treffe insoweit eine ,,Beobach-
tungs- und gegebenenfalls Nachbesserungspflicht®, BVerfG, 1 BvR 1299/05 vom 24.01.2012,
Absatz 161.

21

-

52



V. Personenbezogene Daten im Internet

dest soweit sie einer natiirlichen Person zugeordnet werden kénnen?!®. Zwar
ist auch bei einer statischen IP-Adresse nicht unbedingt klar, welche nattir-
liche Person sich nun genau zu dem betreffenden Zeitpunkt auf beispiels-
weise einer bestimmten Webseite befunden hat, da im Regelfall verschie-
dene Personen iiber eine statische IP-Adresse das Internet nutzen.
Allerdings wird auch eine Telefonnummer den personenbezogenen Daten
zugeordnet, obwohl nicht genau gesagt werden kann, wer ein Telefonat
gefiihrt hat?'”. Ebenso werden auch die Kfz-Kennzeichen zu den personen-
bezogenen Daten gezdhlt?'®. Auf den ersten Blick lédsst sich der Halter eines
Kraftfahrzeuges durch das Kfz-Kennzeichen nicht identifizieren. Die Zulas-
sungsstelle kann aber die Auskunft zum Halter des Kraftfahrzeuges geben.
Welche natiirliche Person das Kraftfahrzeug beispielsweise bei einer
Geschwindigkeitsiiberschreitung gefiihrt hat, kann auch nicht allein anhand
der Halterauskunft exakt bestimmt werden. Dies wird auch fiir die Einord-
nung als personenbezogenes Datum nicht gefordert. Sowohl das Kfz-Kenn-
zeichen als auch die Telefonnummer gentigen zur genauen Identifikation
des Halters bzw. Anschlussinhabers. Dass dabei gegebenenfalls eine Straf-
verfolgungsbehdrde oder eine sonstige Behorde detailliertere Informationen
benotigt, ist fiir diese Einordnung irrelevant. Es reicht aus, dass ein Perso-
nenbezug zwischen der Telefonnummer oder dem Kfz-Kennzeichen und
einer bestimmten Person hergestellt werden kann?'°. Somit ist es fiir die
grundsitzliche Qualifikation einer statischen IP-Adresse als personenbezo-
genes Datum unbeachtlich, dass unterschiedliche Personen den Internet-
Zugang nutzen konnen.

Beziiglich der dynamischen IP-Adressen besteht insoweit Uneinigkeit.
Der Ankniipfungspunkt fiir die verschiedenen Ansichten ist der Personen-
bezug der Daten. Ein personenbezogenes Datum setzt voraus, dass die
betroffene natiirliche Person bestimmt oder zumindest bestimmbar ist.

Nach der Theorie der absoluten Personenbezogenheit ist eine Person
bestimmbar, wenn abstrakt fiir irgendjemanden, also nicht lediglich fiir den-
jenigen, der iiber die Daten verfiigt, die Moglichkeit besteht, die Daten einer

216 Schmitz, in: Hoeren/Sieber, Hdb. Multimediarecht, Teil 16.2, Rdnr. 79 ff.; Dammann, in:
Simitis, BDSG, 2006, 6. Aufl., § 3, Rdnr. 63; Iraschko-Luscher/Kiekenbeck, RDV 2010, 261,
265; Eckhardt, ITRB 2005, 46, 47; Steidle/Pordesch, DuD 2008, 324, 327; vgl. auch BVerfG, 1
BvR 1299/05 vom 24.01.2012, insbesondere Absatz 161; BVerfGE 125, 260, 341 ff.; Teilweise
wird auch eine Ansicht vertreten, die eine differenzierte Einzelfallbetrachtung bei statischen
IP-Adressen vorsieht, so z. B. Hirting, CR 2008, 743, 745; Voigt, MMR 2009, 377, 380.

Vgl. Gola/Schomerus, BDSG, 11. Aufl,, 2012, § 3 Rdnr. 3; Das Bundesverfassungsgericht
zieht ebenfalls die Parallele zu Telefonnummern, vgl. BVerfG, 1 BvR 1299/05 vom
24.01.2012, insbesondere Absatz 161; BVerfGE 125, 260, 341 ff.

218 Vgl. BVerfGE 120, 378, 397 ff.

219 So auch Perry, Gefahrenabwehr und Internet, 2003, S. 139.

21

IS

53



C. Die Grundlagen des Internet

konkreten Person zuzuordnen??. Zur Herstellung des Personenbezugs kénn-
ten dabei unter Umstinden auch mehrere Zwischenschritte notwendig
sein??!. Mit Inkrafttreten der Regelungen zur Vorratsdatenspeicherung
bestand geméal § 113a TKG eine Pflicht zur Speicherung der Verkehrsdaten
durch die Diensteanbieter. In dem Urteil vom 2. Méarz 2010%?? erklérte das
Bundesverfassungsgericht die §§ 113a, 113b TKG und § 100g Abs. 1 Satz 1
StPO, soweit nach dieser Norm Verkehrsdaten gemél § 113a TKG erhoben
werden diirfen, wegen VerstoBes gegen das Telekommunikationsgeheimnis
des Art. 10 Abs. 1 GG fiir nichtig??®. Damit miissen die Access-Provider
innerhalb des vorgeschriebenen Speicherzeitraums von sechs Monaten die
IP-Adressen als Verkehrsdatum nicht mehr speichern. Die Umsetzung einer
Vorratsdatenspeicherung ist aber auch nach Ansicht des Bundesverfas-
sungsgerichts nicht schlechthin unvereinbar mit dem Grundgesetz??*. Daher
ist damit zu rechnen, dass die Vorratsdatenspeicherung in einer abgewan-
delten Form wieder eingefiihrt wird??. Die Access-Provider werden dann
voraussichtlich wieder zur Speicherung der IP-Adressen verpflichtet
sein??%, Da zumindest dieser Provider dann einen Personenbezug herstellen
kann, handelt es sich bei den dynamischen IP-Adressen nach dieser Ansicht
allgemein um personenbezogene Daten. Insbesondere unter den Daten-
schutzbeauftragten ist dieser weite Begriff der Personenbezogenheit auf-
fallend verbreitet, da er einen umfassenden Datenschutz gewihrleistet??”.

220 Schaar, Datenschutz im Internet, 2002, Rdnr. 175; Weichert, in: Daubler/Klebe/Wedde/Wei-
chert, BDSG, 3. Aufl.,, 2010, § 3, Rdnr. 13; Pahlen-Brandt, K&R 2008, 288; Wagner, Das Web-
surfen und der Datenschutz, 2006, S. 163 ff.

221 Weichert, in: Ddubler/Klebe/Wedde/Weichert, BDSG, 3. Aufl., 2010, § 3, Rdnr. 13.

222 BVerfG, 1 BvR 256/08 vom 02.03.2010.

223 Vgl. dazu z. B. Gausling, Verdachtsunabhingige Speicherung von Verkehrsdaten auf Vorrat,
2010, S. 215ff; Zimmer, Zugriff auf Internetzugangsdaten, 2012, S. 138ff.; Eckhardt, in:
Spindler/Schuster, Recht der elektronischen Medien, 2. Aufl,, 2011, § 113a TKG, Rdnr. 21 ff;
Eckhardt/Schiitze, CR 2010, 225, 226 ff.

224 Vgl. Gausling, Verdachtsunabhidngige Speicherung von Verkehrsdaten auf Vorrat, 2010,
S. 215ff.

225 Siehe dazu beispielsweise den Vorschlag von Schramm/Wegener, MMR 2011, 9 ff.; vgl. auch
Britz, JA 2011, 81 ff.; Mdostl, ZRP 2011, 225 ff.

226 § 111 TKG verpflichtet geschiftsmidBige Anbieter von Telekommunikationsdiensten bereits
zur Speicherung verschiedene personenbezogener Daten, wie beispielsweise die Rufnummer

-

und den Namen des Anschlussinhabers.

227 U.a. vertreten vom Bundesbeauftragten fiir Datenschutz Schaar, Datenschutz im Internet,
2002, Rdnr. 175; Datenschutzbeauftragter des Landes Schleswig-Holstein Weichert, in: Daub-
ler/Klebe/Wedde/Weichert, BDSG, 3. Aufl., 2010, § 3, Rdnr. 13; Berliner Datenschutzbeauf-
tragter Dix, Tétigkeitsbericht 2004, S. 152; Europdischer Datenschutzbeauftragter Hustinex,
Stellungnahme zum IMCO-Protokoll, http://tinyurl.com/b89vch; Datenschutzbeauftragte der
Universitit Berlin Pahlen-Brandt, K&R 2008, 288.
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Auch das Bundesverfassungsgericht scheint dieser Theorie im Ergebnis zu
folgen?2s.

Nach der Theorie der relativen Personenbezogenheit ist der Personenbe-
zug bei der jeweils verarbeitenden Stelle zu priifen??°. Danach kénne folg-
lich fiir die eine Stelle, zum Beispiel fiir den Access-Provider, die IP-
Adresse ein personenbezogenes Datum sein, da der Access-Provider den
Personenbezug herstellen kénne, wihrend fiir eine andere Stelle der Perso-
nenbezug nicht moglich sei und somit kein personenbezogenes Datum vor-
liege. Allerdings soll nach dieser Ansicht fiir den Personenbezug ausrei-
chen, wenn der Dateninhaber selbst mit vertretbarem Aufwand die
tatsdchliche Moglichkeit der Zuordnung hat?°.

Die Theorie der relativen Personenbezogenheit wird den heutigen Anfor-
derungen an ein modernes Datenschutzsystem nicht gerecht. Bereits der 26.
Erwédgungsgrund der EU-Datenschutzrichtlinie?*! forderte, dass bei der Ent-
scheidung, ob eine Person bestimmbar ist, alle Mittel beriicksichtigt werden
sollen, die verniinftigerweise entweder von dem Verantwortlichen fiir die
Verarbeitung oder von einem Dritten eingesetzt werden koénnten. Somit
sollte es fiir den geforderten Personenbezug ausreichend sein, wenn die
Identifikation erst durch die Zusammenfithrung der Daten verschiedener
Stellen moglich wird. Der in diesem Zusammenhang vorgebrachte Einwand,
dass die Zusammenfiihrung der Daten unterschiedlicher Stellen in vielen
Féllen rechtlich unzuléssig sein diirfte?”?, vermag nicht zu tiberzeugen. Der
Umgang mit Daten in der informationstechnologisch beherrschten Realitét
verdeutlicht regelmaBig der Gesellschaft, dass rechtliche Zulédssigkeitsgren-
zen nicht nur verschwimmen, sondern oftmals férmlich unbeachtet blei-
ben?. Auch der Bundesgerichtshof sieht in einer aktuellen Entscheidung
den Personenbezug von dynamischen IP-Adressen als gegeben an?*, dhn-
lich das Bundesverfassungsgericht?*.

Auf europédischer Ebene duBerte sich der Europdische Gerichtshof in einer
Entscheidung zur Zulédssigkeit von Filtersystemen am Rande zur Qualifika-
tion von IP-Adressen als personenbezogene Daten?*. Zukiinftig ist ferner

228 Vgl. BVerfG, 1 BvR 1299/05 vom 24.01.2012, Absitze 161 ff.; BVerfGE 125, 260, 341 ff.

229 Dammann, in: Simitis, BDSG, 2006, 6. Aufl., § 3, Rdnr. 33, 35; Gola/Schomerus, BDSG,
11. Aufl,, 2012, § 3, Rdnr. 10; Rof$nagel/Scholz, MMR 2000, 721, 723; Arning/Forgd/Kriigel,
DuD 2006, 704; LG Frankenthal, MMR 2008, 687; Hornung, DuD 2004, 429.

230 Voigt, MMR 2009, 377, 379 m. w. N.

231 RL 95/46/EG des Europdischen Parlaments und des Rates vom 24.10.1995 zum Schutz natiir-
licher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr.

232 Meyerdierks, MMR 2009, 8, 12.

233 Im Ergebnis ebenso Wagner, Das Websurfen und der Datenschutz, 2006, S. 164.

234 BGH, Urteil vom 13.01.2011, III ZR 146/10; vgl. dazu auch Karg, der die vorhergehenden Ent-
scheidungen kurz aufzeigt, Karg, MMR-Aktuell 2011, 315811.

235 BVerfG, 1 BvR 1299/05 vom 24.01.2012, Absitze 161 ff.; BVerfGE 125, 260, 341 ff.

236 EuGH, Urteil vom 24.11.2011, C-70/10.
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mit einer umfassenden Reform des EU-Datenschutzrechts zu rechnen, um
Nutzern mehr Kontrolle iiber ihre personenbezogenen Daten zu geben?’.

1. Datenspuren im Internet

Jeder Nutzer des Internet hinterldsst, beabsichtigt oder unbeabsichtigt,
Datenspuren??®. Fiir den Nutzer in der Regel leicht zu erkennen ist die Ent-
stehung von Inhaltsdaten, die er im Internet hinterldsst. Diese konnen ein-
geteilt werden in Daten, die einer unbestimmten Adressatenzahl zugédnglich
sind, und in Daten, die fiir einen bestimmten Adressatenkreis konzipiert
sind. Fiir die Allgemeinheit zugénglich sind beispielsweise die Inhalte von
Webseiten im Internet, fiir die keine Zugangsbeschriankungen bestehen. Der
Anbieter der Webseiten hat diese bewusst in das Internet gestellt, damit die
Daten weltweit uneingeschrankt eingesehen werden kénnen. Schreibt ein
Nutzer hingegen eine E-Mail, so méchte er sich grundsétzlich nur an einen
bestimmten oder mehrere bestimmte Adressaten wenden. Soweit ein
Diensteanbieter nicht mochte, dass etwa bestimmte Webseiten o6ffentlich
zugdnglich sind, kann er den Zugang zu diesen Webseiten beschrédnken,
indem beispielsweise ein Passwort eingegeben werden muss.

Neben diesen vom Nutzer selbst verfassten Inhaltsdaten entstehen im
Rahmen der Internetnutzung eine Vielzahl anderer Daten, wie beispiels-
weise Bestands-, Abrechnungs-, Nutzungs- oder Verkehrsdaten. Bei einer
einfaichen WWW-Anfrage kann bei unterschiedlichen Providern eine
enorme Menge an Daten entstehen??, {iber die der laienhafte Nutzer nicht
viel weil. Der Betreiber einer Webseite erfihrt vom Nutzer entweder auto-
matisch oder auf Anfrage beispielsweise das Betriebssystem des vom Nutzer
verwendeten Rechners, den genutzten Browser, die E-Mail-Adresse, soweit
sie im Browser gespeichert ist, sowie die zuletzt aufgerufenen Webseiten?4.
Jeder Nutzer ist sich wahrscheinlich schon bewusst, dass neben den von
ihm eingegebenen Daten noch weitere entstehen, jedoch wird kaum ein
Nutzer das Ausmal abschétzen kénnen.

2. Erhebung, Verarbeitung und Nutzung von personenbezogenen
Daten im Internet

Im Internet ist eine fast unendliche Anzahl personenbezogener Daten vor-
handen. Diese Daten werden von verschiedenen Stellen erhoben, verarbeitet
und genutzt. Erheben ist das Beschaffen von Daten iiber den Betroffenen

237 Vgl. Pressemitteilung der EU-Kommission vom 25.01.2012 (IP/12/46).

238 Vgl. dazu Hornung, MMR 2004, 3, 5 ff.; Kéhntopp/Kohntopp, CR 2000, 248 ff.; Spiegel, DuD
2003, 265 ff.

239 Die Datenspuren, die beim WWW-Abruf entstehen, werden dargestellt bei Kéhntopp/Kéhn-
topp, CR 2000, 248, 250 f.

240 Spiegel, DuD 2003, 265 ff.
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(§ 3 Abs. 3 BDSG). Obwohl in § 3 Abs. 3 BDSG nicht direkt von personen-
bezogenen Daten die Rede ist, sondern lediglich auf Daten abgestellt wird,
ergibt sich aus der Verwendung des Begriffs des Betroffenen, dass nicht jede
Art von Daten gemeint ist, sondern nur personenbezogene Daten erfasst wer-
den sollen?*'.

Die Verarbeitung von Daten umfasst das Speichern, Verandern, Ubermit-
teln, Sperren und L&schen von personenbezogenen Daten (§ 3 Abs. 4
BDSG). Nutzen ist jede Verwendung personenbezogener Daten, soweit es
sich nicht um Verarbeitung handelt (§ 3 Abs. 5 BDSG). Sowohl Privatperso-
nen und Unternehmen als auch die 6ffentliche Gewalt erheben, verarbeiten
und nutzen Daten. Daher gilt das BDSG gemédl § 1 Abs. 2 BDSG fiir den
Umgang mit personenbezogenen Daten durch 6ffentliche Stellen und durch
nicht-offentliche Stellen?#2.

Fiir das Datenschutzrecht gilt der in § 3a BDSG konkretisierte Grundsatz
der Datenvermeidung und Datensparsamkeit. Die Erhebung, Verarbeitung
und Nutzung personenbezogener Daten soll soweit wie moglich vermieden
werden, damit Gefahren fiir das Recht auf informationelle Selbstbestim-
mung des Betroffenen von vornherein minimiert werden kénnen?#. Falls
doch personenbezogene Daten erhoben werden, soll realisierbarst von den
Moglichkeiten der Anonymisierung und Pseudonymisierung Gebrauch
gemacht werden.

Der Grundsatz des Verbots mit Erlaubnisvorbehalt beherrscht das gesamte
Datenschutzrecht?4. Danach ist zundchst jede Erhebung, Verarbeitung und
Nutzung personenbezogener Daten verboten. Eine Zuléssigkeit kann sich
nur ergeben, wenn das BDSG oder eine andere Rechtsvorschrift dies erlaubt
oder anordnet oder der Betroffene eingewilligt hat*+.

241 Kiihling/Seidel/Sivridis, Datenschutzrecht, 2008, S. 110.

242 § 1 Abs. 2 BDSG unterteilt die 6ffentlichen Stellen in die des Bundes und in die der Lander.
Das BDSG gilt fiir die 6ffentlichen Stellen der Lander nur, soweit der Datenschutz nicht durch
Landesgesetz geregelt ist und soweit sie Bundesrecht ausfiihren oder als Organe der Rechts-
pflege titig werden und es sich nicht um Verwaltungsangelegenheiten handelt. Das BDSG
kommt gemdB § 1 Abs. 2 Nr. 3 BDSG bei nicht-6ffentlichen Stellen nur dann zur Anwen-
dung, wenn sie die Daten unter Einsatz von Datenverarbeitungsanlagen verarbeiten, nutzen
oder dafiir erheben oder die Daten in oder aus nicht automatisierten Dateien verarbeiten, nut-
zen oder dafiir erheben, es sei denn, die Erhebung, Verarbeitung oder Nutzung der Daten
erfolgt ausschlieBlich fiir personliche oder familidre Tatigkeiten. Dazu Dammann, in: Simitis,
BDSG, 6. Aufl., 2006, § 1 Rdnr. 136 ff.

243 Gola/Klug, Grundziige des Datenschutzrechts, 2003, S. 46 ff.

244 Der Grundsatz des Verbots mit Erlaubnisvorbehalt ist beispielsweise in § 4 BDSG normiert.

245 Zur Einwilligung des Betroffenen siehe Hdrting, CR 2011, 169 ff.; Gabel, ZUM 2002, 607,
610 ff.; Schaar, MMR 2001, 644 ff.; Zscherpe, MMR 2004, 723 ff.
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2.1 Erhebung, Verarbeitung und Nutzung von personenbezogenen
Daten durch nicht-6ffentliche Stellen

Bevor die Erhebung, Verarbeitung und Nutzung von personenbezogenen
Daten durch o6ffentliche Stelle und insbesondere die Polizei dargestellt
wird, sollen kurz die dahingehenden Mdglichkeiten nicht-6ffentlicher Stel-
len erortert werden. Zu den nicht-6ffentlichen Stellen gehoren natiirliche
und juristische Personen, Gesellschaften und andere Personenvereinigun-
gen des privaten Rechts (§ 2 Abs. 4 BDSG).

Die nicht-6ffentlichen Stellen verfolgen mit der Erhebung von Daten die
unterschiedlichsten Zwecke. Ein Privatmann wird in der Regel personenbe-
zogene Daten ohne kommerzielle Absichten erheben, sondern beispiels-
weise eine Adresse oder Telefonnummer zur Kontaktaufnahme suchen. Fiir
solche rein personlichen oder familidren Tatigkeiten sind die datenschutz-
rechtlichen Bestimmungen grundsétzlich nicht anwendbar?.

Unternehmen und insbesondere Onlinedienste verfolgen mit der Erhe-
bung von Daten in vielen Fillen andere Ziele. Personenbezogene Daten
sind fiir Unternehmen immer dann von besonderem Interesse, wenn sie
einen wirtschaftlichen Wert haben?’. Ein wirtschaftlicher Wert liegt bei-
spielsweise fiir Daten iiber einen Kunden vor, die Aussage iiber die Bonitét
treffen. Die Daten eines Nutzers werden zudem oftmals genutzt, um gezielt
Werbung zu platzieren®®.

Mithilfe von Fragebogen, Gewinnspielen oder dhnlichen Lockmitteln ver-
suchen Unternehmen, die Daten von potenziellen Kunden zu erlangen, um
systematisch und effektiv zu werben. Da die Daten im Internet global und
zumeist dauerhaft gespeichert sind, konnen sie von jedem Internetanschluss
der Welt eingesehen werden?+.

Bei jedem Abruf eines Dienstes entstehen Daten, die von dem Anbieter
des Dienstes sowie von allen an der Ubertragung der Daten beteiligten
Unternehmen genutzt werden kénnen. Soweit keine statische IP-Adresse
vorliegt, erhidlt ein Rechner bei jeder Verwendung des Internet eine IP-
Adresse, die von den verschiedenen Diensteanbietern gespeichert werden
kann?°. Mit der IP-Adresse und den weiteren Daten kann ein bestimmter
Nutzer beziehungsweise eine bestimmte Nutzergruppe ermittelt werden.
Dadurch kénnen individuelle Benutzergewohnheiten und Interessen-

246 Vgl. § 1 Abs. 2 Nr. 3 BDSG.

247 Zum Wert von personenbezogenen Daten siehe Weichert, NJW 2001, 1463 ff.

248 Determann, Kommunikationsfreiheit im Internet, 1999, S. 58 ff.

249 Auch geloschte Daten sind groBitenteils noch im Internet aufzurufen, da sie sich im Netz
gespiegelt haben. Dazu Hilgendorf/Hong, K&R 2003, 168, 171.

250 Zwar werden den Nutzern des Internet oft von den Zugangsanbietern dynamische IP-Adres-
sen zugeteilt, jedoch haben zumindest die Zugangsanbieter die Moglichkeit, die wechselnden
IP-Adressen bestimmten Rechnern zuzuordnen.
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schwerpunkte erkannt werden, womit die Moglichkeit besteht, ein Nutzer-
profil einer Person oder zumindest einer Personengruppe zu erstellen?*'. Da
das Internet in immer mehr Lebensbereiche vordringt, werden die Nutzer-
profile fortwdhrend genauer und umfassender?>2.

Die Anbieter von Diensten im Internet sind stets auf der Suche nach
neuen Methoden, um die Nutzer ausspdhen zu kénnen?*. Altbekannt sind
in diesem Zusammenhang Cookies?**. Bei den Cookies handelt es sich um
Informationen, zumeist eindeutige Identifikationsnummern, die durch den
Aufruf der Website erzeugt und dem Browser iibermittelt werden. Der Brow-
ser legt diese Informationen dann in einer Datei oder in einem speziellen
Verzeichnis fiir Cookies ab. Bei jeder der folgenden Verbindungen zu diesem
Server iibermittelt der Browser die gespeicherten Informationen (Cookies),
wie beispielsweise bevorzugte Waren eines Nutzers im Online-Shop oder
Passworter an den Server?®. Da die Moglichkeiten der Nutzer, sich vor Coo-
kies zu schiitzen, relativ einfach geworden sind, werden immer héufiger
sog. ,,Web-Bugs“*® eingesetzt. Bei Web-Bugs handelt es sich nicht wie bei
Cookies um Textdateien, sondern um extrem kleine, zumeist 1x1 Pixel
groBe Grafiken, die fiir den Nutzer nicht erkennbar sind, da sie transparent
oder an den Hintergrund angepasst sind. Ein Anbieter kann sie an jeder
beliebigen Stelle einer Website einrichten?®7.

251 Weiterfiihrendes zu Nutzerprofilen bzw. Customer Profiles bieten Hornung, MMR 2004, 3,
5ff.; Ladeur, MMR 2000, 715, 718 ff.; Rasmussen, CR 2002, 36 ff.; Schaar, CR 1996, 170 ff.;
Taeger, K&R 2003, 220 ff.

Die verschiedenen Informationen werden oft in Datenlagern (sog. ,Data-Warehouses®), die

die Daten ordnen und vernetzen, gesammelt. Dadurch kénnen die Nutzerdaten systematisch

verkniipft werden und somit noch detailliertere Nutzerprofile erstellt werden. AuBerdem
werden Kundenprofile an Dritte verkauft, die diese mit eigenen Daten zusammen verarbeiten
konnen (sog. ,,Data Mining“). Siehe dazu bereits Boehme-Nefler, CyberLaw, 2001, S. 302 ff.

253 Siehe dazu Koch, ITRB 2011, 158 ff.

254 Vertiefend Hirting, CR 2008, 743 {f.; Bizer, DuD 1998, 277 ff.; Eichler, K&R 1999, 76; Ihde, CR
2000, 413 ff.; Kéhntopp/Kéhntopp, CR 2000, 248, 252; Schaar, Datenschutz im Internet, 2002,
S. 177 ff.; Spiegel, DuD 2003, 265, 266; zur Frage, ob es sich bei Cookies um personenbezo-
gene Daten handelt, siehe Ott, K&R 2009, 308; Iraschko-Luscher/Kiekenbeck, RDV 2010, 261,
265.

255 Die temporédren Cookies {ibermitteln diese Informationen nicht, da sie sich unmittelbar nach
dem Beenden des Browsers l6schen. In den meisten Fillen werden aber persistente Cookies
gesetzt, die zumindest fiir einen gewissen Zeitraum gespeichert werden.

256 Web-Bugs werden harmloser auch als Netzbojen, Clear-Gifs oder 1-Pixel-Bilder bezeichnet.
Weiterfiihrendes zu Web-Bugs bieten Kéhntopp/Kéhntopp, CR 2000, 248, 253; Bizer, in: RoB-
nagel, Hdb. der Multimedia-Dienste, 3. Teil, § 4, Rdnr. 175 ff.; Spiegel, DuD 2003, 265, 266;
Woitke, MMR 2003, 310 ff.

257 Haufig sind sie in Werbebannern verborgen. Es muss sich aber nicht bei jeder unsichtbaren
Grafik zwingend um einen Web-Bug handeln, da sie auch zum Ausrichten von Grafiken auf
Websites genutzt werden. In einem solchen Fall werden allerdings die Grafiken nicht von
einem dritten Server geladen, sondern sind auf der aufgerufenen Website enthalten, was
dann im HTML-Quellcode erkennbar ist. Siehe hierzu Woitke, MMR 2003, 310 ff.
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C. Die Grundlagen des Internet

Neben den hier vorgestellten Moglichkeiten gibt es noch einige weitere
Methoden zur Datenerhebung, wie beispielsweise die Auswertung der
HTTP-Header-Informationen, aktive Programme oder die FTP-Abrufe, auf
die hier nicht weiter eingegangen werden soll?*®. Es bestehen somit viele
Mittel fiir Unternehmen, Daten ihrer Kunden oder sonstiger Personen zu
erheben und zu nutzen. Aus diesem Grund sind sog. Privacy Policies?* in
der E-Commerce-Praxis oder bei sonstigen Dienstleistungen im Internet ein
wichtiges Instrument zur Sicherstellung eines vertrauensvollen Umgangs
mit Daten?®. In diesen Datenschutzrichtlinien erhalten die Kunden Informa-
tionen iiber die Erhebung und Verwendung ihrer Daten und iiber ihre
Rechte, diesem entgegenzuwirken. In der Realitdt beklagen jedoch viele
Anbieter den Umfang der zu erfiillenden Regelungen, und die Nutzer ver-
zagen haufig an den endlosen, vorformulierten Klauseln.

2.2 Erhebung, Verarbeitung und Nutzung von personenbezogenen
Daten durch die Polizei

Die soeben dargestellten Moglichkeiten der Datenerhebung und -verarbei-
tung im Internet stehen selbstverstdndlich nicht nur den nicht-6ffentlichen
Stellen zur Verfiigung, sondern auch den o6ffentlichen Stellen und der Poli-
zei. Die Polizei kann beispielsweise, wie jeder andere Nutzer auch, die
offentlich zugédnglichen Inhalte im Internet aufrufen. Neben diesen Mitteln
kann die Polizei noch weitere Methoden einsetzen, um umfassend und effi-
zient Daten zu erfassen?!. Durch die technischen Entwicklungen und das
verdnderte Kommunikationsverhalten hat sich das Potential fiir Uberwa-
chung, Gefahrenvorsorge und Strafverfolgung erweitert?*2. Im Folgenden
wird ohne eine Wertung der rechtlichen Zuldssigkeit dargestellt, welche
Moglichkeiten die Polizei zur Datenerhebung und Datenverarbeitung hat.

2.2.1 Erhebung von personenbezogenen Daten

Gesetzlich wird das Erheben als das Beschaffen von Daten iiber den Betrof-
fenen definiert?®®. Dies setzt zunédchst nach allgemeiner Auffassung ein akti-
ves Tun durch die erhebende Stelle voraus?“. Damit liegt beispielsweise

258 Siehe dazu Kéhntopp/Kéhntopp, CR 2000, 248, 252 ff.; Bizer, in: RoBnagel, Hdb. der Multime-
dia-Dienste, 3. Teil, § 4, Rdnr. 177 ff.; Spiegel, DuD 2003, 265, 266 ff.

259 Der Begriff der ,,Privacy Policy*“ beschreibt eigentlich die (Selbst-)Verpflichtung, sich beziig-
lich der Privatsphére Dritter auf eine bestimmte Art und Weise zu verhalten. Vgl. dazu Trén-
dle, ,,Privacy Policies” und das Internet, CR 1999, 717 ff.

260 Zu Privacy Policy und Datenschutzklauseln vgl. Bizer, DuD 2002, 386.

261 Vgl. dazu beispielsweise Singelnstein, NStZ 2012, 593 ff.

262 Vgl. Albrecht/Grafe/Kilchling, Rechtswirklichkeit der Auskunftserteilung iiber Telekommu-
nikationsverbindungsdaten nach §§ 100g, 100h StPO, 2008, S. 7 ff.

263 Vgl. § 3 Abs. 3 BDSG.

264 Dammann, in: Simitis, BDSG, 2006, 6. Aufl., § 3, Rdnr. 102 ff.; Schaar, Datenschutz im Inter-
net, 2002, Rdnr. 190.
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keine Erhebung von Daten vor, wenn die Polizei Daten ohne eigene Mithilfe,
etwa durch zufillige Wahrnehmung oder durch unaufgeforderte Ubersen-
dung erhalt?*%. Keine Datenerhebung liegt folglich vor, wenn ein Biirger der
Polizei Informationen iiber eine Straftat iibermittelt. Hingegen erhebt ein
Polizist Daten, wenn er durch die FuBgidngerzone geht und Passanten gezielt
nach Auffilligkeiten mustert, die ein Tatigwerden notwendig machen kénn-
ten?6e,

Fiir den Bereich des Internet bedeutet dies, dass eine offentliche Stelle
personenbezogene Daten dann erhebt, wenn sie diese iiber das Internet
bewusst abruft. Keine Voraussetzung der Datenerhebung ist es, dass die
erhobenen Daten mit dem Ziel der Verarbeitung (z. B. Speicherung)
beschafft werden, wobei in der Praxis hdufig gleichzeitig mit der Erhebung
auch die Speicherung der Daten erfolgt?”. Die Daten im Internet sind regel-
méBig auf verschiedenen Datenspeichermedien, wie beispielsweise Fest-
platten, gespeichert. Hierbei ist es irrelevant, wo sich das Speichermedium
befindet, wenn es mit dem Internet verbunden ist. Es kann sich also in
einem Wohn- oder Geschéftsraum oder unter freiem Himmel im In- oder
Ausland befinden?®®.

Die Polizei kann, wie jeder andere Benutzer des Internet auch, iiber das
Internet mit Dritten kommunizieren. Die Behorde kann dabei als aktiver
Kommunikationspartner auftreten und direkt mit anderen Unterhaltungen
fithren. Zudem besteht die Mdglichkeit, dass die Behorde passiv bleibt und
Daten erhebt, die sie aus virtuellen Gespridchen zwischen zwei oder mehr
Nutzern erfihrt. Im Unterschied zur Uberwachung kann die &ffentliche
Stelle in diesen Fillen frei zugédngliche Kommunikationsdienste nutzen,
die allen Nutzern offenstehen. Bei den Chats kann beispielsweise die 6ffent-
liche Gewalt eine Unterhaltung zwischen anderen belauschen, indem sie
einen Chatraum betritt und sich passiv im Hintergrund hélt. Diese Moglich-
keit haben grundsétzlich auch alle anderen Internet-Nutzer. Gleichfalls kann
eine staatliche Stelle die offen zugdnglichen Inhalte des Internet, wie bei-
spielsweise auf Webseiten, einsehen.

Wenn die Behorde im Gegensatz dazu einen Teilnehmer iiberwacht, legt
sie besonderen Wert darauf, dass sie unentdeckt bleibt. Bei der gezielten
Uberwachung eines Teilnehmers kann die Polizei Daten erheben, die wih-
rend der Nutzung des Internet entstehen beziehungsweise bei der Nutzung
tibertragen werden. Besonders interessant fiir die Polizei sind dabei die

265 Gola/Schomerus, BDSG, 11. Aufl., 2012, § 3, Rdnr. 24; Kiihling/Seidel/Sivridis, Datenschutz-
recht, 2008, S. 110; Tinnefeld, NJW 1993, 1117.

266 Tinnefeld/Ehmann/Gerling, Einfithrung in das Datenschutzrecht, 2005, 4. Aufl., S. 499 ff. mit
weiteren Beispielen.

267 Bergmann/Méhrle/Herb, Datenschutzrecht, Bd. 1, Teil 3, § 3 BDSG, Rdnr. 64.

268 Fiir die rechtliche Betrachtung kann der Zugriffsort aber relevant sein, da unterschiedliche
Grundrechte betroffen sein konnen. Vgl. Perrey, Gefahrenabwehr und Internet, 2003, S. 74.
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Inhaltsdaten, die {iber das Internet unter Anwendung von Kommunikations-
diensten verschickt und empfangen werden. Unter diese Inhaltsdaten fallen
beispielsweise kinderpornografische Bilder oder Pldne zu terroristischen
Anschlédgen, die zwischen dem Betroffenen und mindestens einem Dritten
versandt werden. Bei diesen UberwachungsmaBnahmen handelt es sich um
eine Telekommunikationsiiberwachung, die sich auf Internet-basierte Kom-
munikationsdienste bezieht. Beispiele fiir diese Kommunikationsdienste
sind E-Mail-Dienste, Instant-Messaging-Dienste (z. B. ICQ) oder Internet-
Telefonie?®.

Sobald die Kommunikation iiber diese Dienste allerdings verschliisselt
wird, kann die staatliche Stelle im Regelfall nicht auf dem Kommunika-
tionsweg, auf dem die Inhalte noch verschliisselt sind, die Daten erheben.
In diesem Fall besteht die Mdglichkeit einer sogenannten Quellen-Telekom-
munikationsiiberwachung. Dafiir wird der Rechner eines Betroffenen mit
einer Spionagesoftware infiltriert, die vor der Verschliisselung der Telekom-
munikation die Daten an die ermittelnde Stelle iibermittelt?”°. Abzugrenzen
davon sind die sogenannten Online-Durchsuchungen, bei denen nicht die
laufende Telekommunikation tiberwacht wird, sondern die Daten ausge-
spiht werden, die sich auf dem Rechner befinden?”!. Damit handelt es sich
um eine computerbezogene Durchsuchung als verdeckte Mafinahme?72.

Neben der Online-Durchsuchung und der Quellen-Telekommunikations-
iiberwachung gibt es als Zwischenstufe die Protokollierung der Aktivitdten
am Rechner des Betroffenen, die keine Kommunikation sind?’3. Hierbei
kann es sich beispielsweise um die Nutzung von Biiro- oder Buchhaltungs-
programmen, die Bearbeitung von Grafiken und Fotos oder sonstige Nutzun-
gen, die nur auf dem Rechner durchgefiihrt werden, handeln. Die genannten
Daten konnen beispielsweise durch Screenshots an die Polizei iibertragen
werden. Diese Mallnahmen sind im Ergebnis als Anwendungsfall der
Online-Durchsuchung zu qualifizieren, da sie heimlich auf dem Rechner

269 Vgl. zur E-Mail-Uberwachung Hsieh, E-Mail-Uberwachung zur Gefahrenabwehr, 2011.

270 Vgl. auch die Entscheidung des Bundesverfassungsgerichts zu Online-Durchsuchungen und
Internetaufkldrungen, BVerfGE 120, 274, Absétze 188 ff.

271 Siehe vertiefend zur sog. Online-Durchsuchung Gudermann, Online-Durchsuchung im
Lichte des Verfassungsrechts, 2010; Soiné, NVwZ 2012, 1585 ff.; Stadler, MMR 2012, 18 ff,;
Herrmann/Soiné, NJW 2011, 2922 ff.; Roggan, Online-Durchsuchung, 2008; Bdcker, in: Ren-
sen/Brink, Linien der Rechtsprechung des Bundesverfassungsgerichts, 2009, S. 99; Leisner,
NJW 2008, 2902; Volkmann, DVBI 2008, 590 ff.; Britz, DOV 2008, 411; Kutscha, NJW 2008,
1042; Béckenfirde, JZ 2008, 925; Bartsch, CR 2008, 613; Hornung, CR 2008, 299; Stogmiiller,
CR 2008, 435; Heckmann, in: Kluth u. a., FS Rolf Stober, 2008, S. 615; Bdir, MMR 2008, 325.

272 Kochheim, Verdeckte Ermittlungen im Internet, Stand: Médrz 2012, S. 35, abzurufen unter
http://cyberfahnder.de.

273 Vgl. insgesamt dazu Kochheim, Verdeckte Ermittlungen im Internet, Stand: Mérz 2012, S. 36,
http://cyberfahnder.de.
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des Betroffenen auBerhalb einer Kommunikationsbeziehung durchgefiihrt
werden?74.

AuBer der Online-Durchsuchung kann die Polizei auch sogenannte Spy-
ware gezielt einsetzen, um zum Beispiel ein Keylogger-Programm auf dem
Rechner des Betroffenen zu installieren. Durch dieses Programm werden die
Eingaben auf der Tastatur des ,,infizierten Rechners an die Polizei iibertra-
gen, wodurch diese zum Beispiel die Texte einer auf dem Rechner verfass-
ten E-Mail lesen kann.

Fir die gezielte Erhebung der personenbezogenen Daten eines Betroffe-
nen gibt es unterschiedliche Mdglichkeiten, um diese entweder direkt beim
Betroffenen oder bei Dritten, beispielsweise Providern, zu erheben. Die ein-
zelnen moglichen Mafinahmen differieren daher stark in ihrer technischen
Realisierbarkeit und der rechtlichen Zuléssigkeit, wobei zusétzlich nach
dem Zugriff auf Bestandsdaten, Verkehrsdaten, Inhaltsdaten oder sonstigen
Daten unterschieden werden muss?®. Beispielsweise kann die Polizei
Dateien bei einem Provider, der fiir Dritte Server fiir Webseiten zur Verfii-
gung stellt, beschlagnahmen. Auch der laufende Datenverkehr auf einem
Server kann iiberwacht werden.

Um eine Vielzahl von Benutzern des Internet zu tiberwachen, kann eine
offentliche Stelle den Datenverkehr an einem bestimmten Netzknotenpunkt
beobachten. Ein sog. Paketschniiffler (packet-sniffer) oder Filter durchsucht
an diesem Knotenpunkt die einzelnen Datenpakete nach interessanten
Informationen, wie beispielsweise dem Gebrauch eines bestimmten Wortes,
der Riickschliisse auf kriminelle Aktivitdten des Urhebers ziehen ldsst?7®.
Wenn ein Treffer vorliegt, werden die relevanten Informationen automatisch
gespeichert.

2.2.2 Verarbeitung und Nutzung von personenbezogenen Daten

Die zuvor erhobenen Daten werden im Rahmen der Datenverarbeitung von
der offentlichen Stelle verwertet. Das Verarbeiten umfasst das Speichern,
Veriandern, Ubermitteln, Sperren und Loschen von Daten?”7.

Ein wesentliches Element fiir die Datenverarbeitung einer Behérde ist die
Speicherung der erhobenen Daten. Damit konnen Datensammlungen ange-
legt werden, die repressiv oder préventiv eingesetzt werden kénnen. Damit
wird den Behorden eine Vielzahl an Moglichkeiten zur elektronischen

274 Vgl. zur Abgrenzung der einzelnen MaBinahmen LG Landshut, Beschluss vom 20.01.2011,
4 Qs 346/10.

275 Siehe zu den moglichen ErmittlungsmaBnahmen der Polizei im Internet ausfiihrlich Brunst,
in: Gercke/Brunst, Praxishandbuch Internetstrafrecht, 2009, Rdnr. 637 ff.

276 Vgl. zu Paketschniifflern Kyas/Campo, Internet professionell, 2. Aufl., 2001, S. 263 ff. sowie
zu praktischen Umsetzungsmoglichkeiten und Erfolgsaussichten von sog. ,elektronischen
Staubsaugern® Germann, Gefahrenabwehr und Strafverfolgung im Internet, 2000, S. 279 ff.

277 Vgl. § 3 Abs. 4 BDSG. Als Nutzen bestimmt § 3 Abs. 5 BDSG grundsétzlich jede Verwendung
personenbezogener Daten, soweit es sich nicht um Verarbeitung handelt.
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Datenverarbeitung geboten, um innerhalb kiirzester Zeit wesentliche Infor-
mationen zu erhalten.

Das Internet kann auBerdem als Fahndungsmittel der Strafverfolgungsbe-
horden genutzt werden, indem nach bestimmten Personen gesucht wird?”e.
Hierzu werden die wesentlichen und bekannten Daten einer Person auf der
Website einer Behorde dargestellt. Die Bevolkerung ist sodann aufgerufen,
Informationen iiber den Verbleib der Person der Behérde zu melden.

Weiterhin konnen o6ffentliche Stellen die erhobenen Daten verarbeiten,
indem sie diese an andere 6ffentliche Stellen tibermitteln.

278 Zur Offentlichkeitsfahndung im Internet siehe Bdr, CR 1997, 422ff.; Pctzel, NJW 1997,
3131 ff.; Soiné, NStZ 1997, 166 ff.; ders., NStZ 1997, 321 ff.; Wiegrefe, CILIP 55 (1996), 67 ff.
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D.
Mogliche Grundrechtsverletzungen durch
verdachtsunabhingige Ermittlungen

Das Internet als rechtlich geschiitzter Bereich bietet den Biirgern natiirlich
auch den notwendigen Schutz ihrer Grundrechte. Im Internet kénnen, wie
auch im ,.analogen”“ Leben, staatliche Stellen durch ihre MaBnahmen eine
Vielzahl der Grundrechte verletzen. Die Kommunikation der Beteiligten
wird im Internet beispielsweise durch das Telekommunikationsgeheimnis
des Art. 10 Abs. 1 GG geschiitzt. Den staatlichen Umgang mit personenbe-
zogenen Daten grenzt das Recht auf informationelle Selbstbestimmung als
Auspréagung des allgemeinen Personlichkeitsrechts ein, um den besagten
»gldsernen Menschen“ zu verhindern. Auch im Internet muss ein Nutzer
selbstredend nicht auf seine geschiitzten Rechte der Meinungs- und Infor-
mationsfreiheit (Art. 5 Abs. 1 Satz 1 GG) verzichten.

Durch die verdachtsunabhdngigen Ermittlungen der Polizei im Internet
konnen verschiedene Grundrechte beriihrt werden. Der rechtsdogmatische
Ansatzpunkt fiir staatliche Ermittlungen im Internet ist immer die Frage, ob
eine MaBnahme grundrechtsrelevant ist?”°. Im Folgenden wird daher unter-
sucht, in welche Grundrechte staatliche Stellen durch die speziellen MaB-
nahmen im Rahmen ihrer verdachtsunabhédngigen ErmittlungsmaBnahmen
eingreifen.

L. Das Telekommunikationsgeheimnis (Art. 10 Abs. 1 GG)

Durch Art. 10 Abs. 1 GG wird das Brief-, Post- und Fernmeldegeheimnis
geschiitzt. Die Vertraulichkeit individueller Kommunikation, die wegen
raumlicher Distanz zwischen den Kommunikationspartnern auf eine Uber-
mittlung durch bestimmte Medien angewiesen ist und daher einem erhéh-
ten Risiko des Zugriffs Dritter auf die Kommunikationsinhalte unterliegt,
soll durch Art. 10 Abs. 1 GG gewahrt werden?®.

Die kérperliche Ubermittlung von Briefen wird durch das Briefgeheimnis
geschiitzt?®'. Damit scheidet eine Verletzung des Briefgeheimnisses durch
die verdachtsunabhidngigen Ermittlungen der Polizei im Internet aus, da es
sich weder um Briefe noch um eine kérperliche Ubermittlung handelt.

279 Brenneisen/Staack, Kriminalistik 2012, 627.
280 Sodan, in: Sodan, Grundgesetz, 2009, Art. 10, Rdnr. 1.
281 Vgl. BVerfGE 67, 157, 171.
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Das Postgeheimnis dient dem Schutz der Erbringung von Postdienstleis-
tungen?®, also der kérperlichen Ubermittlung von Informationen und Klein-
giitern durch ein auf massenhaften Verkehr ausgelegtes Transportnetz?.
Unabhéngig von der Frage, ob die Bedeutung des Postgeheimnisses durch
die Privatisierung der Deutschen Bundespost und den Wegfall des staatli-
chen Postmonopols obsolet geworden ist?*4, kann der Schutzbereich hier
nicht erdffnet sein, da es abermals fiir die zu priifenden Konstellationen an
einer korperlichen Ubermittlung mangelt.

Die unkérperliche Ubermittlung von Informationen wird durch das Fern-
melde- bzw. Telekommunikationsgeheimnis des Art. 10 Abs. 1 GG ge-
schiitzt. Der Schutzbereich umfasst dabei die Ubermittlung von Informatio-
nen durch unkorperliche, also elektrische, elektromagnetische, optische,
funktechnische, analoge oder digitale Signale an individuelle Empfinger
vor staatlicher Kenntniserlangung, und zwar unabhéngig davon, ob Betrei-
ber der Staat oder ein Privater ist?®. Durch die ,,Verbiirgung der Unverletz-
lichkeit des Fernmeldegeheimnisses soll vermieden werden, dass der Mei-
nungs- und Informationsaustausch mittels Telekommunikationsanlagen
deswegen unterbleibt oder nach Form oder Inhalt verdndert verlduft, weil
die Beteiligten damit rechnen miissen, dass staatliche Stellen sich in die
Kommunikation einschalten und Kenntnisse iiber die Kommunikationsin-
halte gewinnen 2,

Da durch das Fernmeldegeheimnis schon seit geraumer Zeit nicht mehr
nur die Kommunikation tiber das Telefon geschiitzt ist, sondern sdmtliche
Formen der modernen Telekommunikation vom Schutzbereich umfasst
werden kénnen?’, wird im Einklang mit der Rechtsprechung des Bundes-

282 Vgl. zur Definition von Postdienstleistungen § 4 PostG.

283 Vgl. BT-Drs 12/7269, S. 4; Jarass, in: Jarass/Pieroth, Grundgesetz, 12. Aufl., 2012, Art. 10,
Rdnr. 4.

284 Vgl. zum Streitstand Pagenkopf, in: Sachs, Grundgesetz, 6. Aufl., 2011, Art. 10, Rdnr. 13;
Gusy, in: von Mangoldt/Klein/Starck, Grundgesetz, 6. Aufl., 2010, Art. 10, Rdnr. 35 ff. Eine
in der Literatur vertretene Meinung geht davon aus, dass der grundrechtliche Schutz des
Postgeheimnisses durch die Privatisierung der Deutschen Bundespost obsolet geworden ist
(z. B. Hermes, in: Dreier, Grundgesetz, Bd. 1, 2. Aufl., 2004, Art. 10, Rdnr. 46). Als tiberzeu-
gender ist die Ansicht einzuschitzen, dass trotz Postreform das Postgeheimnis dem Schutz
vor staatlichen Eingriffen von auBen in die postalische Beférderung dient und damit auch
durch die Privatisierung der Deutschen Bundespost nicht bedeutungslos geworden ist (vgl.
BVerwGE 113, 208, 211; Bizer, AK-GG, 3. Aufl., 2001, Art. 10, Rdnr. 56; Hémig, in: Homig,
Grundgesetz, 9. Aufl., 2010, Art. 10, Rdnr. 4; Sodan, in: Sodan, Grundgesetz, 2009, Art. 10,
Rdnr. 4). Vgl. zum partiellen Funktionswandel des Art. 10 GG vom Abwehrrecht zur Schutz-
pflicht Hadamek, Art. 10 GG und die Privatisierung der Deutschen Bundespost, 2002.

285 Vgl. BVerfGE 106, 28, 36 ff.; 115, 166, 182.

286 BVerfGE 107, 299, 313.

287 Vgl. BVerfGE 100, 313, 358 ff.; Gusy, in: von Mangoldt/Klein/Starck, Grundgesetz, 6. Aufl.,
2010, Art. 10, Rdnr. 39ff.; Léwer, in: von Miinch/Kunig, Grundgesetz, Bd. 1, 6. Aufl.,, 2012,
Art. 10, Rdnr. 18 ff.; Hufen, Staatsrecht II, 2. Aufl.,, 2009, S. 295.
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verfassungsgerichts?®® statt des im Gesetzeswortlaut genannten Ausdrucks
,Fernmeldegeheimnis“ der Begriff , Telekommunikationsgeheimnis®“ ver-
wandt, der den heutigen Anforderungen gerechter wird. Durch die in rasen-
dem Tempo voranschreitenden Technikentwicklungen und die Schaffung
immenser Speicher- und Ubertragungskapazititen ist der Schutzbereich
des Telekommunikationsgeheimnisses nicht immer leicht zu bestimmen.
Aus diesem Grund handelt es sich beim Telekommunikationsgeheimnis
um ein entwicklungsoffenes Grundrecht, welches sich den neuen techni-
schen Entwicklungen anpasst?®®. Neben der Telekommunikation mittels
Telefon, Telefax oder Mobilfunk ist allgemein anerkannt, dass auch die
Kommunikationsdienste von Computernetzwerken, insbesondere das Inter-
net, vom Schutzbereich des Telekommunikationsgeheimnisses umfasst wer-
den?®. Fiir die Telekommunikation tiber das Internet ist es fiir die Er6ffnung
des Schutzbereichs unerheblich, ob die MaBnahme technisch auf der Uber-
tragungsstrecke oder am Endgerdt der Telekommunikation ansetzt?'. Ge-
schiitzt wird durch Art. 10 Abs. 1 GG folglich die Telekommunikationsver-
kehrsbeziehung.

Neben den Inhalten der Kommunikation erfasst Art. 10 Abs. 1 GG auch
die ,,Vertraulichkeit der ndheren Umstinde des Kommunikationsvorgangs,
zu denen insbesondere gehort, ob, wann und wie oft zwischen welchen Per-
sonen oder Telekommunikationseinrichtungen Telekommunikationsver-
kehr stattgefunden hat oder versucht worden ist“292,

Der Schutz endet auch nicht bereits nach dem ersten Zugriff, mit dem die
staatliche Stelle von Telekommunikationsvorgdngen und -inhalten Kenntnis
nimmt. Vielmehr erstreckt sich die Schutzwirkung des Telekommunika-
tionsgeheimnisses auf die Informations- und Datenverarbeitungsprozesse,
die sich an die Kenntnisnahme von geschiitzten Kommunikationsvorgédngen
anschliefen, sowie auf den anschlieBenden Gebrauch der erlangten Er-
kenntnisse?®. Einen Eingriff in das Telekommunikationsgeheimnis stellt
jede Kenntnisnahme, Aufzeichnung und Verwertung von geschiitzten Kom-
munikationsdaten sowie jede Auswertung ihres Inhalts oder sonstige Ver-
wendung durch die 6ffentliche Gewalt dar?4.

288 BVerfGE 120, 274 bzw. BVerfG, 1 BvR 370/07 vom 27.02.2008, Absatz 1 ff., abrufbar unter
http://www.bverfg.de/entscheidungen/rs20080227_1bvr037007.html.

289 Vgl. BVerfGE 115, 166, 182; 106, 28, 36 ff.

290 BVerfGE 120, 274, 307 (Absatz 183); 115, 166, 182ff.; Homig, in: Homig, Grundgesetz,

9. Aufl,, 2010, Art. 10, Rdnr. 5 ff.; Pieroth/Schlink, Grundrechte, 26. Aufl., 2010, Rdnr. 837;

vgl. zum Ganzen: Sievers, Der Schutz der Kommunikation im Internet durch Artikel 10 des

Grundgesetzes, 2003, S. 103 ff.

BVerfGE 120, 274, 307; 115, 166, 182 ff.; 106, 28, 37 ff.

292 BVerfG, 1 BvR 1299/05 vom 24.01.2012, Absatz 112 m. w. N.

293 BVerfG, 1 BvR 256/08 vom 02.03.2010, Absatz 190; BVerfGE 100, 313, 359.

294 BVerfG, 1 BvR 256/08 vom 02.03.2010, Absatz 190; BVerfGE 110, 33, 52 ff.
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Durch die Polizeistreifen im Internet werden insbesondere offen zugéing-
liche Seiten des World Wide Web aufgerufen. Zudem werden Chats, Webfo-
ren und Newsgroups besucht bzw. in diesen wird persénlich durch Polizei-
beamte kommuniziert.

Dieses heimliche Aufkldren des Internet ist vergleichbar mit der dem
Urteil des Bundesverfassungsgerichts zur Internet-Aufklarung und Online-
Durchsuchung vorliegenden Sachlage?®. In der damaligen Fassung des § 5
Abs. 2 Nr. 11 Satz 1 Alt. 1 des Verfassungsschutzgesetzes Nordrhein-West-
falen (NWVerfSchG) wurde die Verfassungsschutzbehérde zum ,heimlichen
Beobachten und sonstigen Aufkldren des Internets, wie insbesondere die
verdeckte Teilnahme an seinen Kommunikationseinrichtungen bzw. die
Suche nach ihnen®, erméachtigt?*.

1. Das Urteil des Bundesverfassungsgerichts zur Internet-
Aufklarung

Das Bundesverfassungsgericht hat in seinem Urteil vom 27.02.2008%” eine
Verletzung des durch Art. 10 Abs. 1 GG gewihrleisteten Telekommunika-
tionsgeheimnisses angenommen, da Maflnahmen gemél § 5 Abs. 2 Nr. 11

295 BVerfGE 120, 274. Bei der Formulierung einer neuen Ausprigung des allgemeinen Person-
lichkeitsrechtes als Grundrecht auf Gewéhrleistung der Vertraulichkeit und Integritédt infor-
mationstechnischer Systeme scheint es, als seien die Ausfithrungen des Bundesverfassungs-
gerichts zur Ermédchtigung zum ,heimlichen Beobachten und sonstigen Aufkldren des
Internet” in § 5 Abs. 2 Nr. 11 Satz 1 Alt. 1 des Verfassungsschutzgesetzes Nordrhein-Westfa-
len kaum beachtet worden. So gehen beispielsweise auch Sachs/Krings treffend von einer
groBeren praktischen Bedeutung der heimlichen AufklirungsmaBinahmen im Internet als der
Online-Durchsuchungen aus, Sachs/Krings, JuS 2008, 481. Siehe vertiefend zur sog. Online-
Durchsuchung Gudermann, Online-Durchsuchung im Lichte des Verfassungsrechts, 2010;
Soiné, NVwZ 2012, 1585 ff.; Stadler, MMR 2012, 18 ff.; Herrmann/Soiné, NJW 2011, 2922 ff.;
Roggan, Online-Durchsuchung, 2008; Bcker, in: Rensen/Brink, Linien der Rechtsprechung
des Bundesverfassungsgerichts, 2009, S. 99; Leisner, NJW 2008, 2902; Volkmann, DVBI 2008,
590 ff.; Britz, DOV 2008, 411; Kutscha, NJW 2008, 1042; Bdéckenforde, JZ 2008, 925; Bartsch,
CR 2008, 613; Hornung, CR 2008, 299; Stogmiiller, CR 2008, 435; Heckmann, in: Kluth u. a.,
FS Rolf Stober, 2008, S. 615; Bidr, MMR 2008, 325.

296 Die genaue Regelung des § 5 Abs. 2 Nr. 11 NWVerfSchG lautete: ,,Die Verfassungsschutzbe-
hérde darf nach MafSgabe des § 7 zur Informationsbeschaffung als nachrichtendienstliche
Mittel die folgenden Mittel anwenden: (...)11. heimliches Beobachten und sonstiges Aufkld-
ren des Internets, wie insbesondere die verdeckte Teilnahme an seinen Kommunikationsein-
richtungen bzw. die Suche nach ihnen, sowie der heimliche Zugriff auf informationstechni-
sche Systeme auch mit Einsatz technischer Mittel. Soweit solche Maf$nahmen einen Eingriff
in das Brief-, Post- und Fernmeldegeheimnis darstellen bzw. in Art und Schwere diesem
gleichkommen, ist dieser nur unter den Voraussetzungen des Gesetzes zu Artikel 10 Grund-
gesetz zuldssig;“.

297 BVerfGE 120, 274.
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Satz 1 Alt. 1 NWVerfSchG in bestimmten Fallen einen verfassungsrechtlich
ungerechtfertigten Eingriff in dieses Grundrecht darstellen konnten?9.

Zunidchst ist darzustellen, zu welchen Malfnahmen die Verfassungs-
schutzbehorde tiberhaupt durch § 5 Abs. 2 Nr. 11 Satz 1 Alt. 1 NWVerfSchG
erméchtigt werden sollte. Nach dem Wortlaut dieser Norm sollte das ,,heim-
liche Beobachten und sonstige Aufkldren des Internets, wie insbesondere
die verdeckte Teilnahme an seinen Kommunikationseinrichtungen bzw.
die Suche nach ihnen“ erlaubt sein. Auf den ersten Blick fillt bereits auf,
dass die ,,Heimlichkeit” der Mafnahmen im Vordergrund stehen sollte. Die
Verfassungsschutzbehorde sollte folglich ohne Offenbarung ihrer Identitét
das Internet tiberwachen. Umfasst sein sollten von der Erméchtigungsgrund-
lage daher neben dem Aufruf von Webseiten im World Wide Web auch die
Teilnahme an Chats unter Verschleierung der wahren oder Vortduschung
einer falschen Identitdt?. AuBlerdem beinhaltete das heimliche Aufkldren
des Internet nach Ansicht des Bundesverfassungsgerichts die Uberwachung
zugangsgesicherter Kommunikationsinhalte, also beispielsweise der Zugang
zu einem E-Mail-Postfach oder zu einem geschlossenen Chat®®.

Vom Schutzbereich des Telekommunikationsgeheimnisses umfasst ist
laut Bundesverfassungsgericht die ,,mit einem an das Internet angeschlosse-
nen informationstechnischen System gefiihrte laufende Fernkommuni-
kation“?%'. Damit fiihrt das Bundesverfassungsgericht seine Rechtsprechung
fort, nach der staatliche MaBinahmen, durch welche die Umstinde und
Inhalte der laufenden Telekommunikation erhoben oder ausgewertet
werden, an Art. 10 Abs. 1 GG zu messen sind, wihrend sich dieser Grund-
rechtsschutz nicht mehr auf die nach Abschluss des Telekommunikations-
vorganges bei einem Teilnehmer gespeicherten Umstdnde und Inhalte der
Telekommunikation erstreckt’?. Das Telekommunikationsgeheimnis
schiitze dabei allerdings lediglich das Vertrauen des Einzelnen darin, dass
eine Fernkommunikation, an der er beteiligt sei, nicht von Dritten zur
Kenntnis genommen werde. Dagegen sei das Vertrauen der Kommunika-
tionspartner zueinander nicht Gegenstand des Grundrechtsschutzes®®.
Stehe im Vordergrund einer staatlichen ErmittlungsmaBnahme nicht der

298 Die Eingriffe in Art. 10 Abs. 1 GG waren verfassungsrechtlich nicht gerechtfertigt, da die
Ermédchtigungsnorm nicht dem Gebot der Normenklarheit und Normenbestimmtheit ent-
sprach. Zudem stand die Erméchtigungsnorm nicht im Einklang mit dem Gebot der Verhilt-
nisméBigkeit im engeren Sinn. SchlieBlich gentigte §5 Abs.2 Nr. 11 Satz1 Alt. 1
NWVerfSchG auch nicht dem Zitiergebot des Art. 19 Abs. 1 Satz 2 GG.

299 Sachs/Krings, JuS 2008, 481.

300 BVerfGE 120, 274, Absatz 292.

301 BVerfGE 120, 274, Absatz 290.

302 Vgl. bereits BVerfGE 115, 166, 183 ff., m. Anm. Jahn, JuS 2006, 491; dem Urteil des Bundes-

verfassungsgerichts zur Internet-Aufkldrung und Online-Durchsuchung in diesem Punkt

zustimmend Eifert, NVwZ 2008, 521.

So bereits BVerfGE 106, 28, 37.
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unautorisierte Zugriff auf die Telekommunikation, sondern die Enttdu-
schung des personengebundenen Vertrauens in den Kommunikationspart-
ner, so liege darin kein Eingriff in Art. 10 Abs. 1 GG®%.

Als Konsequenz daraus sieht das Bundesverfassungsgericht dann keinen
Eingriff in das Telekommunikationsgeheimnis vorliegen, wenn eine staatli-
che Stelle selbst mit einem Grundrechtstrager kommuniziert®®. Vorausset-
zung fiir einen Eingriff ist somit auch bei Aufklarungsmafinahmen im Inter-
net die Uberwachung einer Telekommunikationsbeziehung durch die
Behorde von auBen. Damit scheidet ein Eingriff in das Telekommunikations-
geheimnis nach Auffassung des Bundesverfassungsgerichts aus, wenn die
Behorde allgemein zugéngliche Daten erhebt, also zum Beispiel eine Web-
seite aufruft, die jedem Nutzer ungesichert zugénglich ist, oder offene Dis-
kussionsforen besucht?®®.

In seiner Entscheidung erweitert das Bundesverfassungsgericht den
Schutz durch das Telekommunikationsgeheimnis auf bestimmte Félle, in
denen die staatliche Stelle selbst geschiitzte Inhalte im Internet aufruft*’.
Soweit eine staatliche Stelle Kenntnis von Inhalten einer iiber die Kommu-
nikationsdienste des Internet gefiihrten Fernkommunikation auf dem tech-
nisch dafiir vorgesehenen Weg erhilt, differenziert das Bundesverfassungs-
gericht beziiglich eines Eingriffs in Artikel 10 Abs. 1 GG danach, ob die
staatliche Stelle hierzu durch einen Kommunikationsbeteiligten autorisiert
war oder nicht**®. Wenn nur einer von mehreren Kommunikationsbeteilig-
ten den Zugriff freiwillig ermoglicht habe, liege kein Eingriff in das Tele-
kommunikationsgeheimnis vor, da gerade das personengebundene Ver-
trauen der Kommunikationsbeteiligten zueinander nicht geschiitzt sei. Als
Beispiel fiir einen Eingriff in Art. 10 Abs. 1 GG nennt das Bundesverfas-
sungsgericht die Uberwachung zugangsgesicherter Kommunikationsinhalte
durch die Behorde, wobei die Behorde Zugangsschliissel nutzte, die sie
ohne oder gegen den Willen der Kommunikationsbeteiligten erhoben
habe®®. Dies kann beispielsweise dadurch erfolgen, dass die Behorde mit-
tels Keylogging?®'° ein Passwort erhebt, um den Zugang zu einem geschlosse-
nen Chat oder zu einem E-Mail-Postfach zu erreichen. Kein Eingriff in das
Telekommunikationsgeheimnis liegt dementsprechend vor, wenn zum Bei-
spiel ein Teilnehmer eines geschlossenen Chats der Behérde den passwort-

304 BVerfGE 120, 274, Absitze 290 ff.

305 BVerfGE 120, 274, Absatz 290.

306 BVerfGE 120, 274, Absatz 293.

307 Vgl. insgesamt dazu Bdckenforde, JZ 2008, 925, 936 ff.

308 BVerfGE 120, 274, Absatz 291.

309 BVerfGE 120, 274, Absatz 292; dies Ergebnis entspricht auch der &lteren Mailboxentschei-
dung des Bundesgerichtshofes (BGH NJW 1997, 1934), vgl. Bir, MMR 2008, 325, 327.

310 Beim Keylogger handelt es sich um Hard- oder Software, die die Tastatureingaben eines
Benutzers am Rechner protokolliert, um beispielsweise Passworter auszulesen.

70



I. Das Telekommunikationsgeheimnis (Art. 10 Abs. 1 GG)

geschiitzten Zugang freiwillig zur Verfiigung stellt und die Behérde darauf-
hin den Zugang nutzt. Das Bundesverfassungsgericht stellt damit fiir einen
Schutz durch das Telekommunikationsgeheimnis mafigeblich auf die Auto-
risierung ab3'%.

2. Ubertragung dieser Rechtsprechung auf
verdachtsunabhédngige Ermittlungen

Das Urteil des Bundesverfassungsgerichts zur Internet-Auftklarung betrifft in
wesentlichen Teilen die fiir verdachtsunabhidngige Ermittlungen der Polizei
im Internet zu begutachtende Rechtslage. Um sich erschépfend mit den in
der Entscheidung des Bundesverfassungsgerichts aufgestellten Grundséitzen
auseinanderzusetzen, muss zunichst der Schutzbereich des Art. 10 Abs. 1
GG bezogen auf die Kommunikation im Internet klar definiert werden.

2.1 Schutzbereich des Art. 10 Abs. 1 GG bezogen auf
Kommunikation im Internet

Das Ziel des Telekommunikationsgeheimnisses ist es, die Vertraulichkeit
individueller Kommunikation zu schiitzen. Daher sind Kommunikations-
vorginge, die sich an die Allgemeinheit oder einen unbestimmten Personen-
kreis richten, grundsitzlich nicht vom Schutzbereich umfasst®2. Ubertragen
auf die Dienste des Internet bedeutet dies, dass zwischen Massen- und Indi-
vidualkommunikation differenziert werden muss. Die Nutzung eines E-
Mail-Dienstes wird man beispielsweise in den meisten Féllen der Indivi-
dualkommunikation zurechnen koénnen. Allerdings verschwimmen die
Grenzen zur Massenkommunikation zum Beispiel bei der Verteilung von
Informationen an einen beliebig groBen Adressatenkreis iiber E-Mail-Ver-
teil-Server®®.

Bei einer 6ffentlich zugidnglichen Webseite im WWW, die an die Allge-
meinheit gerichtet ist, wird man hingegen auf den ersten Blick eine Inter-
net-Anwendung zur Massenkommunikation annehmen. Bei dieser
Annahme wird aber oftmals leichtfertig {ibersehen, dass auch das WWW
viele Schnittstellen zur Individualkommunikation bietet, etwa durch auf
der Webseite integrierte Formulare, mit denen Informationen an den Betrei-
ber der Webseite gesendet werden kénnen. Die in groBen Teilen der Litera-
tur vertretene Ansicht, dass an die Allgemeinheit gerichtete Inhalte des
Internet nicht dem Schutzbereich des Telekommunikationsgeheimnisses

311 Bdcker, in: Rensen/Brink, Linien der Rechtsprechung des Bundesverfassungsgerichts, 2009,
S. 106 ff.

312 Jarass, in: Jarass/Pieroth, Grundgesetz, 12. Aufl,, 2012, Art. 10, Rdnr. 6; Hermes, in: Dreier I,
2. Aufl,, 2004, Art. 10, Rdnr. 38; Pagenkopf, in: Sachs, Grundgesetz, 6. Aufl., 2011, Art. 10,
Rdnr. 14a.

313 So auch Sievers, Der Schutz der Kommunikation im Internet durch Artikel 10 des Grundge-
setzes, 2003, S. 129 ff.
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unterliegen®*, wird nicht der durch die technischen und gesellschaftlichen
Entwicklungen zunehmenden Vermischung von Individual- und Massen-
kommunikation im Internet gerecht. Zudem erscheint es so, als wiirde diese
Ansicht die technische Funktionsweise des Internet iibersehen. Bei dem
Aufruf einer Webseite im WWW wird auch dann, wenn die Webseite 6ffent-
lich zugédnglich ist und sich an die Allgemeinheit richtet, eine individuelle
Verbindung zwischen dem Absender und dem Empfinger der Daten aufge-
baut®'®. Welcher genaue Inhalt zwischen dem Absender und dem Empfianger
iibermittelt wurde, kann nur dadurch ermittelt werden, indem die konkrete
Telekommunikationsverbindung tiberwacht wird. Damit liegt auch in dieser
Kommunikationsform letztendlich ein Akt individueller Kommunikation
vor, so dass grundsétzlich das Internet als gesamtes Medium in den Schutz-
bereich des Telekommunikationsgeheimnisses fallt**®.

Diese gleichsam unendliche Ausdehnung des Schutzbereichs des Tele-
kommunikationsgeheimnisses fiir Kommunikation im Internet erfihrt aller-
dings Einschriankungen, da Art. 10 Abs. 1 GG die Vertraulichkeit indivi-
dueller Kommunikation vor staatlicher Uberwachung von auBen schiitzt.
Soweit eine Behorde selbst berechtigter Kommunikationsteilnehmer ist,
wird dies nicht vom Schutzbereich umfasst®'”. Gegenstand der staatlichen
MaBnahme ist dann ndmlich nicht das Abgreifen von Telekommunikations-
inhalten wihrend der Ubermittlung, sondern die Behorde ldsst sich die
Inhalte selbst iibermitteln®'®. Danach sind beispielsweise die Aufrufe von
offentlich zugénglichen Webseiten auf dem technisch dafiir vorgesehenen
Weg durch Polizeibeamte nicht durch das Telekommunikationsgeheimnis
geschiitzt*'?. Auch bei Chats ist Art. 10 Abs. 1 GG nicht betroffen, wenn ein
Polizeibeamter mit einem anderen Chat-Teilnehmer kommuniziert, da
durch das Telekommunikationsgeheimnis nicht das Vertrauen der Telekom-
munikationsteilnehmer zueinander geschiitzt wird. Auch wenn beispiels-
weise ein Polizeibeamter an einem Webforum teilnimmt, ohne aktiv zu
kommunizieren, also lediglich die Inhalte der anderen Teilnehmer mitliest,
ist der Schutzbereich nicht betroffen. In solch einem Fall sind sich die Kom-
munikationsbeteiligten dessen bewusst, dass keine vertrauliche Kommuni-

314 Pagenkopf, in: Sachs, Grundgesetz, 6. Aufl., 2011, Art. 10, Rdnr. 14a; Jarass, in: Jarass/Pie-
roth, Grundgesetz, 12. Aufl., 2012, Art. 10, Rdnr. 6 m. w. N.

315 Vgl. Bdcker, in: Rensen/Brink, Linien der Rechtsprechung des Bundesverfassungsgerichts,
2009, S. 104 ff.

316 So auch Gausling, Verdachtsunabhingige Speicherung von Verkehrsdaten auf Vorrat, 2010,
S. 164; Bdcker, in: Rensen/Brink, Linien der Rechtsprechung des Bundesverfassungsgerichts,
2009, S. 104 ff.; Germann, Gefahrenabwehr und Strafverfolgung im Internet, 2000, S. 118;
Sievers, Der Schutz der Kommunikation im Internet durch Artikel 10 des Grundgesetzes,
2003, S. 130; a. A. Wagner, Das Websurfen und der Datenschutz, 2006, S. 155.

317 So auch BVerfGE 120, 274, Absatz 290.

318 Vgl. Germann, Gefahrenabwehr und Strafverfolgung im Internet, 2000, S. 512.

319 Vgl. auch Perrey, Gefahrenabwehr und Internet, 2002, S. 121 ff.

~
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kation gefiihrt wird, sondern zumindest eine unbeteiligte Person die Inhalte
der Kommunikation zur Kenntnis nehmen kann.

Das Bundesverfassungsgericht hat sogar fiir die Situation, dass ein Ge-
spréachsteilnehmer einen Dritten ein Telefongespréch iiber die Lautsprecher-
funktion ohne Wissen des anderen Gespriachsteilnehmers mithoéren lésst,
den Schutzbereich des Art. 10 Abs. 1 GG verneint®?. Dies gilt folglich erst
recht fiir den Fall, dass alle Kommunikationsteilnehmer, wie beispielsweise
bei einem Chat, sich tiber die unverdeckte Kommunikation bewusst sind.

2.2 Eingriff in den Schutzbereich des Art. 10 Abs. 1 GG bezogen auf
Kommunikation im Internet

Ein Eingriff in den Schutzbereich kann ausnahmsweise vorliegen, wenn die
vom Bundesverfassungsgericht aufgestellte Fallgruppe der unautorisierten
Teilnahme an der Internetkommunikation einschldgig ist®?!. Diese liegt
dann vor, wenn der Staat zugangsgesicherte Kommunikationsinhalte iiber-
wacht, indem er Zugangsschliissel nutzt, die er ohne oder gegen den Willen
der Kommunikationsbeteiligten erhoben hat®??. Damit setzt das Bundesver-
fassungsgericht perspektivisch bei der ermittelnden staatlichen Stelle an
und nicht bei den Eigenschaften des jeweils beobachteten Kommunikations-
vorgangs®®®. Ein Eingriff in Art. 10 Abs. 1 GG liegt daher vor, wenn die
Behorde ein Passwort durch Keylogging erhebt und damit Zugang zu
geschiitzten Kommunikationsinhalten auf dem dafiir technisch vorgesehe-
nen Weg erlangt®**. Soweit die staatliche Stelle die Daten nicht auf dem
dafiir technisch vorgesehenen Weg erhebt, wie etwa bei der ,,Quellen-Tele-
kommunikationsiiberwachung” von laufenden Telekommunikationsvorgén-
gen, liegt gleichfalls ein Eingriff vor®#.

Zu untersuchen ist, ob im Rahmen der verdachtsunabhéngigen Ermittlun-
gen der Polizei im Internet die Fallgruppe der unautorisierten Teilnahme an
der Internetkommunikation einschldgig sein kann. Die Polizisten nehmen
aktiv an Kommunikationsdiensten teil, ohne ihre Behordenzugehorigkeit
offenzulegen. Diese MaBlnahme konnte auf den ersten Blick einen Eingriff
in das Telekommunikationsgeheimnis darstellen. Allerdings ist fiir diesen
Fall wieder die Schutzrichtung des Art. 10 Abs. 1 GG zu beachten. Durch
das Telekommunikationsgeheimnis wird eine Telekommunikationsbezie-
hung durch die staatliche Uberwachung von auBen geschiitzt, nicht aber

320 BVerfGE 106, 28, 37 ff.

321 Vgl. BVerfGE 120, 274, Absitze 291 ff.

322 Vgl. dazu auch Bdcker, in: Rensen/Brink, Linien der Rechtsprechung des Bundesverfassungs-
gerichts, 2009, S. 106 ff.

323 Bdcker, in: Rensen/Brink, Linien der Rechtsprechung des Bundesverfassungsgerichts, 2009,
S. 106.

324 BVerfGE 120, 274, Absatz 292.

325 Vgl. BVerfGE 120, 274, Absitze 183 ff.
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die Kommunikation zwischen einem Grundrechtstrager und der staatlichen
Stelle®?®. Eine staatliche Identitédtstduschung fithrt daher nicht zu einem Ein-
griff in Art. 10 Abs. 1 GG, wenn die staatliche Stelle verdeckt mit anderen
Beteiligten kommuniziert®?”. Dass die Behorde sich beispielsweise in Web-
foren aktiv beteiligt, obwohl sie verdeckt unter Verschleierung ihrer Behor-
deneigenschaft agiert, wird nicht durch das Telekommunikationsgeheimnis
geschiitzt. Ein Eingriff in Art. 10 Abs. 1 GG ldge erst dann vor, wenn sie
gegen oder ohne den Willen eines Zugangsberechtigten mit seinem
Zugangsschliissel einen Internetdienst nutzt, um von den Inhalten der iiber
den Kommunikationsdienst des Internet gefiihrten Telekommunikation
Kenntnis zu erlangen. Fiir die verdachtsunabhédngigen Ermittlungen der
Polizei im Internet ist die Fallgruppe der unautorisierten Teilnahme an der
Internetkommunikation nicht einschlégig, da die Polizeibeamten nach dem
derzeitigen Kenntnisstand eine solche Vorgehensweise nicht durchfiih-
ren’?,

Da ein Eingriff in den Schutzbereich des Telekommunikationsgeheimnis-
ses nur dann vorliegen kann, wenn unautorisiert eine Telekommunikations-
beziehung iiberwacht wird, scheidet ein Eingriff im Rahmen der verdachts-
unabhéngigen Ermittlungen der Polizei im Internet aus. Bedenklich ist in
diesem Zusammenhang allerdings, dass das Bundesverfassungsgericht in
seinem Urteil zur Internet-Aufkldrung dann keinen Eingriff in Art. 10
Abs. 1 GG sieht, wenn die staatliche Stelle von nur einem von mehreren
Kommunikationsbeteiligten dazu berechtigt wurde. Im Gegensatz zur Recht-
sprechung, die das Mithéren von Telefongesprachen durch Privatpersonen
betraf*??, handelt hier die staatliche Stelle in gewisser Weise als Mithdrer.
Damit konnte bereits die Grenze zum ,mittelbaren staatlichen Eingriff
iiberschritten werden, wenn der Private von der staatlichen Stelle zum Tele-
fonat und Mithorenlassen veranlasst worden ist®*.

Auf den Bereich der Kommunikation im Internet iibertragen konnte daher
ein ,mittelbarer” staatlicher Eingriff vorliegen, wenn die Behdrde einen
zugangsgesicherten, geschlossenen Chat iiber das Passwort und die damit
einhergehende Internet-Identitét eines Privaten betritt und die dortige Kom-
munikation iiberwacht. Eine Einschrdnkung macht das Bundesverfassungs-

326 Vgl. BVerfGE 120, 274, Absatz 290.
32

N

Vgl. Bicker, in: Rensen/Brink, Linien der Rechtsprechung des Bundesverfassungsgerichts,
2009, S. 107.

328 Vgl. die Antwort der Bundesregierung vom 14.07.2011 auf eine Kleine Anfrage, BT-Drs 17/
6587, S. 3 ff., sowie die Informationen zur Zentralstelle fiir anlassunabhédngige Recherchen in
Datennetzen (ZaRD) unter www.bka.de/.

329 BVerfGE 106, 28; vgl. insgesamt zur Entwicklung der Rechtsprechung zur Hérfallenproblema-

©

tik die umfassende Darstellung von Guder, Die repressive Horfalle im Lichte der Europé-
ischen Menschenrechtskonvention, 2007, S. 22 ff.
330 Vgl. Sachs/Krings, JuS 2008, 481, 482.

74


http://www.bka.de/

1. Die Unverletzlichkeit der Wohnung (Art. 13 GG)

gericht aber insoweit, dass nur dann kein Eingriff in das Telekommunika-
tionsgeheimnis vorliegt, wenn der Private seinen Zugang freiwillig zur Ver-
fiigung gestellt hat®*'. In welchen Féllen man in der Praxis noch eine Frei-
willigkeit annehmen kann, diirfte jedoch vielfach schwierig abzuschétzen
sein. Gegen den Privaten selbst, der seinen Zugang zur Verfiigung stellen
soll, wird wahrscheinlich hdufig ermittelt oder die Behorde kann in sonsti-
ger Weise Druck auf den Privaten ausiiben. In diesen Fillen wird sicherlich
keine Freiwilligkeit im engeren Sinne mehr vorliegen.

3. Ergebnis

Wiéhrend die das Telekommunikationsgeheimnis verletzenden gezielten
Telekommunikationsiiberwachungen von Personen durch die Polizei inzwi-
schen zum ,Massengeschaft” avanciert sind*¥?, wird Art. 10 Abs. 1 GG
durch die verdachtsunabhédngigen Ermittlungen der Polizei im Internet
nicht verletzt. Die Behorde verhélt sich im Rahmen dieser Ermittlungen
dhnlich einer Privatperson und iiberwacht die Kommunikation nicht von
auben, sondern agiert in den meisten Féllen als Kommunikationsteilneh-
mer. Zudem wird durch das Telekommunikationsgeheimnis die Vertraulich-
keit der Nutzung des zur Nachrichtentibermittlung eingesetzten Mediums
geschiitzt, nicht aber das Vertrauen der Kommunikationsbeteiligten zuei-
nander. Die Fallgruppe der unautorisierten Teilnahme an der Kommunika-
tion im Internet, die einen Eingriff in Art. 10 Abs. 1 GG darstellt, wird durch
die Polizeistreifen im Internet nach dem derzeitigen Informationsstand
ebenfalls nicht verwirklicht®*.

Il Die Unverletzlichkeit der Wohnung (Art. 13 GG)

Art. 13 Abs. 1 GG garantiert die Unverletzlichkeit der Wohnung. Das Grund-
recht dient damit dem Einzelnen im Hinblick auf seine Menschenwiirde
und im Interesse der freien Entfaltung der Personlichkeit dem Schutz der
rdumlichen Privatsphédre und dem elementaren menschlichen Bediirfnis,

331 BVerfGE 120, 274, Absatz 293.

332 So von Praktikern eingerdumt, sieche Kutscha, LKV 2008, 481, 485; Albrecht/Dorsch/Kriipe,
Rechtswirklichkeit und Effizienz der Uberwachung der Telekommunikation nach den
§§ 110a, 100b StPO und anderer verdeckter Ermittlungsverfahren, 2003, S. 34. Wie Petri, in:
Lisken/Denninger, HbPolR, 5. Aufl., 2012, Kap. G, Rdnr. 306, mitteilt, hat sich die Anzahl der
Uberwachungsanordnungen im Zeitraum 1995 bis 2005 mehr als verzehnfacht. Vgl. vertie-
fend zur Uberwachung der Telekommunikation auch Kriipe-Gescher, Die Uberwachung der
Telekommunikation nach den §§ 100a, 100b StPO in der Rechtspraxis, 2005; Dorsch, Die
Effizienz der Uberwachung der Telekommunikation nach den §§ 100a, 100b StPO, 2005.
Vgl. die Antwort der Bundesregierung vom 14.07.2011 auf eine Kleine Anfrage, BT-Drs 17/
6587, S. 31f., sowie die Informationen zur Zentralstelle fiir anlassunabhingige Recherchen in
Datennetzen (ZaRD) unter www.bka.de/.
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einen von der Offentlichkeit abgeschirmten, individuell geprigten Lebens-
raum zu haben, in welchem der Einzelne das Recht hat, ,,in Ruhe gelassen
zu werden 3%,

Als Wohnung sind zunéchst alle Réume einzustufen, die der allgemeinen
Zugidnglichkeit durch eine rdumliche Abschottung entzogen und zur Stitte
privaten Lebens und Wirkens gemacht sind?¥. Ob dabei auch Betriebs- und
Geschiftsrdume in den Schutzbereich des Art. 13 Abs. 1 GG fallen, und
wenn ja, welche genauen Betriebs- und Geschéftsrdume, ist umstritten3?.
Insoweit stellt sich die Frage, ob das Internet selbst als Wohnung im Sinne
des Art. 13 Abs. 1 GG qualifiziert werden kann®’. Das Internet wird héufig
als ,,virtueller Raum*“ bezeichnet, weshalb ein Eingriff in Art. 13 Abs. 1 GG
dann vorliegen kénnte, wenn Daten, die auf eine eigene Personlichkeits-
sphare schlieBen lassen, aus dem Internet erhoben werden. Solch eine weite
Ausdehnung des Wohnungsbegriffs ist jedoch nicht gerechtfertigt, da zwar
im tiibertragenen Sinne das Internet ein ,virtueller Raum® sein mag, aber
mangels physischer Beschaffenheit kein mit einer Wohnung im Sinne des
Art. 13 Abs. 1 GG vergleichbarer Raum vorliegt. Das Internet besteht verein-
facht dargestellt aus Datenleitungen und sonstigen technischen Geriten, wie
beispielsweise Datenspeichermedien. Das Internet kann damit nicht im phy-
sischen Sinne betreten oder bewohnt werden. Somit kann das Internet selbst
nicht in den Schutzbereich des Art. 13 Abs. 1 GG fallen. Die Datenspeicher-
medien und Datenleitungen befinden sich allerdings vielfach in privaten
Wohnungen oder Betriebs- oder Geschiftsrdumen, welche wiederum durch
dieses Grundrecht geschiitzt werden.

Als Eingriff in Art. 13 Abs. 1 GG ist zunédchst das Eindringen in den Woh-
nungsbereich oder das Verweilen darin gegen den Willen des Grundrechts-
trdgers zu sehen?®®. Aber auch MaBlnahmen, durch die sich staatliche Stellen
mit besonderen Hilfsmitteln einen Einblick in Vorgédnge innerhalb der Woh-
nung verschaffen, die der natiirlichen Wahrnehmung von auBerhalb des
geschiitzten Bereichs entzogen sind, sind als Eingriffe in Art. 13 Abs. 1 GG

334 BVerfGE 32, 54, 75; 89, 1, 12; 51, 97, 107; 103, 142, 150ff.,; 115, 166, 196.

335 BGHSt 44, 138, 140; Jarass, in: Jarass/Pieroth, Grundgesetz, 12. Aufl., 2012, Art. 13, Rdnr. 4;
Papier, in: Maunz/Diirig, Grundgesetz, Bd. 2, Art. 13, Rdnr. 10.

336 Das BVerfG ldsst mit der h. M. auch Betriebs- und Geschéftsraume in den Schutzbereich des
Art. 13 Abs. 1 GG fallen, BVerfGE 32, 54, 69ff.; 44, 353, 371; 76, 83, 88; 96, 44, 51; 120, 274,
Absatz 192; Hofe, ZRP 1995, 169, 170 ff.; Hofmann, in: Schmidt-Bleibtreu/Hofmann/Hopfauf,
Grundgesetz, 12. Aufl., 2011, Art. 13, Rdnr. 7; vorsichtiger BVerwGE 78, 251, 255. A. A.
Liibbe-Wolf, DVBI 1993, 762, 764; Meyer, Versuch iiber Demokratie in Deutschland, 2003,
6 ff.; wohl auch Hermes, JZ 2005, 461, 463 ff.; Hermes, in: Dreier I, Grundgesetz, 2. Aufl,,
2004, Art. 13, Rdnr. 25 ff.

337 Dazu ausfiihrlich Perrey, Gefahrenabwehr und Internet, 2002, S. 126 ff.

338 BVerfGE 76, 83, 90; 89, 1, 12.
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anzusehen®®. Fiir den heimlichen technischen Zugriff auf ein informations-
technisches System (also z. B. auf einen an das Internet angeschlossenen
PC) hat das Bundesverfassungsgericht in seinem Urteil zur Internet-Aufkla-
rung und Online-Durchsuchung eine differenzierte Sichtweise vertreten4.
Danach bleibt es dabei, dass die von auBlen erfolgende elektronische Auf-
zeichnung der Abstrahlungen der benutzten Tastaturen als Eindringen in
die besonders geschiitzte rdumliche Umgebung unter Art. 13 Abs. 1 GG
fallt*+!, Ebenso zidhlen die Fille zum Anwendungsbereich des Art. 13
Abs. 1 GG, in denen beispielsweise Polizeibeamte in eine Wohnung eindrin-
gen und physisch ein Programm zum Ausspdhen der Daten, einen soge-
nannten ,, Trojaner”, auf dem PC installieren. Auch wenn ein PC, der sich
in einer Wohnung befindet, infiltriert wird, um mit Hilfe dessen bestimmte
Vorgidnge innerhalb der Wohnung zu iiberwachen, etwa indem die an das
System angeschlossenen Geridte wie ein Mikrofon oder eine Kamera dazu
genutzt werden, ist dies an Art. 13 Abs. 1 GG zu messen®#2.

Nach Ansicht des Bundesverfassungsgerichts vermittelt Art. 13 Abs. 1 GG
dem Einzelnen allerdings keinen generellen, von den Zugriffsmodalitéiten
unabhédngigen Schutz gegen die Infiltrierung seines informationstechni-
schen Systems, auch wenn sich dieses System in einer Wohnung befindet?43.

Das Bundesverfassungsgericht fiihrt dazu aus:

.,Denn der Eingriff kann unabhdngig vom Standort erfolgen, so dass ein
raumbezogener Schutz nicht in der Lage ist, die spezifische Gefdhrdung
des informationstechnischen Systems abzuwehren. Soweit die Infiltration
die Verbindung des betroffenen Rechners zu einem Rechnernetzwerk aus-
nutzt, ldsst sie die durch die Abgrenzung der Wohnung vermittelte rdumli-
che Privatsphdre unberiihrt. Der Standort des Systems wird in vielen Fdllen
fiir die ErmittlungsmafSnahme ohne Belang und oftmals fiir die Behérde
nicht einmal erkennbar sein. Dies gilt insbesondere fiir mobile informations-

339 BVerfGE 120, 274, Absatz 192. Damit sind beispielsweise Observationen durch in die Woh-
nung verbrachte Aufzeichnungsanlagen (sog. kleiner Lauschangriff) oder durch akustische
bzw. visuelle Uberwachung von aufen (sog. groBer Lauschangriff) an Art. 13 GG zu messen.
Vertiefend dazu Kress, Der ,,GroBe Lauschangriff“ als Mittel internationaler Verbrechensbe-
kdmpfung, 2009; Meyer-Wieck, Der GroBe Lauschangriff, 2005; Mozek, Der ,,groBe Lauschan-
griff“, 2001; Miiller, Der sogenannte ,,Grofe Lauschangriff‘, 2000; Roggan, GroBe Lauschan-
griffe, in: Roggan/Kutscha, Handbuch zum Recht der Inneren Sicherheit, 2. Aufl., 2006,
S. 106 ff.

340 BVerfGE 120, 274, Absitze 192 ff.

341 Vgl. BVerfGE 120, 274, Absatz 192; Hirsch, NJOZ 2008, 1907, 1912.

342 BVerfGE 120, 274, Absatz 193.

343 BVerfGE 120, 274, Absatz 194; ebenso Beulke/Meininghaus, StV 2007, 63, 64; Gercke, CR
2007, 245, 250; Schlegel, GA 2007, 648, 654 ff.; a. A. Rux, JZ 2007, 285, 292 ff.; Sachs/Krings,
JuS 2008, 481, 483; Schaar/Landwehr, K&R 2007, 202, 204.
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technische Systeme wie etwa Laptops, Personal Digital Assistants (PDAs)
oder Mobiltelefone.

Art. 13 I GG schiitzt zudem nicht gegen die durch die Infiltrierung des Sys-
tems ermdoglichte Erhebung von Daten, die sich im Arbeitsspeicher oder auf
den Speichermedien eines informationstechnischen Systems befinden, das
in einer Wohnung steht (vgl. zum gleichldufigen Verhdltnis von Wohnungs-
durchsuchung und Beschlagnahme BVerfGE 113, 29 [45] = NJW 2005,
1917).7344

Damit sieht das Bundesverfassungsgericht fiir die Fille, in denen die staat-
liche Stelle ohne das physische Betreten der Wohnung mittels Internet
einen Trojaner auf dem PC zur Uberwachung bzw. Durchsuchung installiert
hat, beziiglich Art. 13 Abs. 1 GG eine Schutzliicke. Die Begriindung des
Bundesverfassungsgerichts kann aber nicht vollends iiberzeugen, da insbe-
sondere unklar bleibt, weshalb das Bundesverfassungsgericht diese MaB-
nahmen nicht zumindest auch an Art. 13 Abs. 1 GG messen will, wenn
sich der PC in einer Wohnung befindet®*.

Fiir die verdachtsunabhidngigen Ermittlungen der Polizei im Internet
bedeutet dies, dass kein Eingriff in Art. 13 Abs. 1 GG vorliegen kann. Selbst
wenn die Polizeibehérden im Rahmen der Polizeistreifen im Internet
Online-Durchsuchungen durchfiihren wiirden, wofiir es allerdings nach
derzeitigem Kenntnisstand in keiner Weise Anzeichen gibt?¥, ldge nach
Ansicht des Bundesverfassungsgerichts kein Eingriff in Art. 13 Abs. 1 GG
vor. Soweit bereits die Online-Durchsuchungen keinen Eingriff in Art. 13
Abs. 1 GG darstellen, muss dies erst recht fiir die weitaus milderen Malnah-
men der verdachtsunabhédngigen Ermittlungen, wie z. B. das Aufrufen von
allgemein zugénglichen Webseiten im Internet sowie die Kommunikation
tiber das Internet durch Polizeibeamte gelten®¥’. Auch die verdachtsunab-
hédngigen Ermittlungen kénnen unabhédngig vom Standort erfolgen, und die
durch die Abgrenzung der Wohnung vermittelte rdumliche Privatsphére
wird damit — bei Ubertragung der in der Entscheidung des Bundesverfas-

344 BVerfGE 120, 274, Absatz 194 ff.

345 Dazu vertiefend Sachs/Krings, JuS 2008, 481, 483. Weitergehend wird sogar angenommen,
bei Zweifeln tiber den Standort eines informationstechnischen Systems zum Zeitpunkt der
Online-Durchsuchung gleichfalls Art. 13 Abs. 1 GG heranzuziehen, vgl. Hornung, DuD
2007, 575, 578.

346 Vgl. die Antwort der Bundesregierung vom 14.07.2011 auf eine Kleine Anfrage, BT-Drs 17/

6587, S. 3 ff., sowie die Informationen zur Zentralstelle fiir anlassunabhéngige Recherchen in

Datennetzen (ZaRD) unter www.bka.de/.

Ein Eingriff in die Unverletzlichkeit der Wohnung miisste dann an den fiir den Einsatz tech-

nischer Mittel zur Gefahrenabwehr geltenden strengen Anforderungen des Art. 13 Abs. 4 GG

gemessen werden. Die Voraussetzungen dafiir sind in mehrfacher Hinsicht enger als diejeni-
gen fiir Eingriffe und Beschrdankungen im Sinne des Art. 13 Abs. 7 GG, dem Art. 13 Abs. 4 GG

als Spezialregelung vorgeht (vgl. BT-Drs 13/8650, S. 5).
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sungsgerichts zur Internet-Aufklarung und Online-Durchsuchungen aufge-
stellten Grundsétze — nicht beriihrt. Zwar befinden sich die Datenspeicher-
medien oftmals in den Geschaftsriumen von Providern, die zumindest nach
der h. M. dem grundrechtlichen Schutz unterliegen, jedoch ist gerade der
Zugriff auf die Datenspeichermedien gewollt. Diese Daten werden bewusst
der Offentlichkeit zur Verfiigung gestellt. Damit liegt eine Einwilligung des
Providers vor.
Insgesamt scheidet daher eine Verletzung des Art. 13 Abs. 1 GG aus.

lll. Die Meinungs- und Informationsfreiheit
(Art. 5 Abs. 1 Satz 1 GG)

Durch die Meinungsfreiheit (Art. 5 Abs. 1 Satz 1 Alt. 1 GG) wird jedermann
das Recht zugestanden, die eigene Meinung in Wort, Schrift und Bild unter
Wahl des Ortes und der Zeit frei zu duBlern und zu verbreiten®¥. Die Wahl
des Mediums zur Meinungskundgabe ist hierbei unbeachtlich, weshalb
auch die Neuen Medien wie das Internet erfasst sind*°. Die elektronische
Ubermittlung von Textinformationen iiber das Internet ist beispielsweise
als Ausdrucksmittel der Schrift zu qualifizieren?3°.

Zu den Eingriffen in die Meinungsfreiheit gehoren Verbote, Meinungen zu
dubBern oder zu verbreiten, sowie faktische oder blofl mittelbare Beeintrach-
tigungen®*'. Damit sind staatliche MaBnahmen, die nicht final die Mei-
nungsfreiheit einschrianken sollen, faktisch aber die gleiche Wirkung haben,
ebenfalls als Eingriffe zu werten2.

Durch die verdachtsunabhdngigen Ermittlungen der Polizei im Internet
werden die Nutzer zwar in gewisser Weise tiberwacht, jedoch wird dadurch
die Meinungsfreiheit nicht weiter eingeschréankt.

Eine teilweise vertretene Ansicht sieht in einer ,von hinreichenden
Anzeichen konkreter Rechtsgutgefidhrdungen unabhéngige staatliche In-
haltspriifung von Kommunikation“ eine verbotene Zensur im Sinne des

348 BVerfGE 93, 266, 289.

349 Billmeier, Die Diisseldorfer Sperrungsverfiigung, 2006, S. 144; Determann, Kommunikations-
freiheit im Internet, 1999, S. 393; Schulze-Fielitz, in: Dreier, Grundgesetz, Bd. 1, 2. Aufl,,
2004, Art. 5 Abs. 1 und 2, Rdnr. 67; Kraft/Meister, MMR 2003, 366, 369; vgl. insgesamt zum
verfassungsrechtlichen Schutz der digitalen Massenkommunikation Koreng, Zensur im Inter-
net, 2010.

350 Vgl. bereits Bullinger/Mestmdcker, Multimediadienste, 1996, S. 65 ff.; Mecklenburg, ZUM
1997, 525 ff. Hierbei sind aber auch Ausdrucksmittel, die nicht unter die Begriffe , Wort,
Schrift und Bild“ zu subsumieren sind, grundrechtlich geschiitzt, sieche Degenhart, in: BK,
Grundgesetz, Bd. 2, Art. 5 Abs. 1 und 2, Rdnr. 148.

351 Sodan, in: Sodan, Grundgesetz, 2009, Art. 5, Rdnr. 11.

352 Vgl. Schmidt-Jortzig, Meinungs- und Informationsfreiheit, in: HStR VII, 3. Aufl.,, 2009, § 147,
Rdnr. 30; Schulze-Fielitz, in: Dreier, Grundgesetz, Bd. 1, 2. Aufl,, 2004, Art. 5 Abs. 1 und 2,
Rdnr. 128 ff.
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Art. 5 Abs. 1 Satz 3 GG**. Danach sei eine ldhmende Kommunikationsbe-
hinderung auch dann zu befiirchten, wenn zwar auf ein formelles Genehmi-
gungsverfahren vor Verbreitung eines Kommunikationsinhalts verzichtet
werde, jedoch staatliche Stellen zur systematischen Uberwachung der Kom-
munikation eingesetzt und ihnen Aufgaben anlassunabhédngiger Gefahrener-
forschung im Kommunikationsbereich iibertragen wiirden®*. Diese Ansicht
verkennt allerdings, dass das Zensurverbot des Art. 5 Abs. 1 Satz 3 GG die
Vorzensur, also einschrdnkende Maflnahmen vor der Herstellung oder Ver-
breitung eines Geisteswerkes, wie beispielsweise eine vorhergehende Prii-
fung eines Inhalts durch eine Behorde, verbieten will***. AuBerdem handelt
es sich bei Art. 5 Abs. 1 Satz 3 GG nicht um ein eigenstdndiges Grundrecht
mit eigenem Schutzbereich, sondern um eine ,,Schranken-Schranke” fiir die
Meinungs- und Medienfreiheit*®. Da die Polizeistreifen im Internet die Mei-
nungsfreiheit gerade nicht einschrdnken, kann also kein VerstoB gegen das
Zensurverbot vorliegen®>’.

Ein Eingriff in die Meinungsfreiheit ldge aber durch an den AuBernden
oder einen Provider gerichtete Sperrungs- oder Ldschungsanordnungen
vor®®. Solche Anordnungen werden allerdings nicht im Rahmen der ver-
dachtsunabhéngigen Ermittlungen getroffen, sondern beruhen gegebenen-
falls auf den gesammelten Erkenntnissen dieser Ermittlungsmafnahmen®*.

Durch die Informationsfreiheit gemall Art. 5 Abs. 1 Satz 1 Alt. 2 GG wird
das Recht geschiitzt, sich selbst aus allgemein zugénglichen Quellen unge-
hindert zu unterrichten. Ob dabei die Informationen aus dem In- oder Aus-
land kommen, ist unerheblich®®. Eine Quelle ist dann allgemein zugénglich,
wenn sie technisch geeignet und bestimmt ist, der Allgemeinheit, d. h.

353 So Hoffmann-Riem, in: AK-GG, 3. Aufl., 2001, Art. 5 Abs. 1, 2, Rdnr. 92 ff.; Rohde, Die Nach-
zensur in Art. 5 Abs. 1 Satz 3 GG, 1997, Satz 174.

354 Vgl. BVerfGE 33, 89ff.: Minderheitenvotum; Hoffmann-Riem, in: AK-GG, 3. Aufl., 2001,
Art. 5 Abs. 1, 2, Rdnr. 92.

355 Vgl. statt vieler Schemmer, in: Epping/Hillgruber, Grundgesetz, 2009, Art. 5, Rdnr. 114;
Bethge, in: Sachs, Grundgesetz, 6. Aufl., 2011, Art. 5, Rdnr. 131.

356 Vgl. Herzog, in: Maunz/Diirig, Grundgesetz, Bd. 1, Art. 5 Abs. 1, 2, Rdnr. 99; Schemmer, in:
Epping/Hillgruber, Grundgesetz, 2009, Art. 5, Rdnr. 114.

357 Vgl. Germann, Strafverfolgung im Internet, 2000, S. 513.

358 Durch eine staatliche Sperrungs- oder Loschungsanordnung kénnen auch noch weitere
Grundrechte, wie beispielsweise Art. 14 Abs. 1 GG oder die Pressefreiheit, verletzt werden.
Vertiefend dazu Sieber/Nolde, Sperrverfiigungen im Internet, 2008; Frey/Rudolph/Oster,
MMR-Beilage 2012, S. 1ff.; Billmeier, Die Diisseldorfer Sperrungsverfiigung, 2006, S. 143 ff.;
Ennuschat/Klestil, ZEWG 2009, 389 ff.; Greiner, Die Verhinderung verbotener Internetinhalte
im Wege polizeilicher Gefahrenabwehr, 2001; Fiedler, Meinungsfreiheit in einer vernetzten
Welt, 2002, S. 62 ff.; Stadler, MMR 2002, 343 ff.

359 Vgl. insgesamt dazu auch das ,,Gesetz zur Erschwerung des Zugangs zu kinderpornographi-
schen Inhalten in Kommunikationsnetzen®, welches jedoch mit Wirkung zum 29.12.2011
aufgehoben wurde.

360 BVerfGE 27, 71, 84; Engel, AfP 1996, 220, 224.
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einem individuell nicht bestimmbaren Personenkreis, Informationen zu
beschaffen?®'. Daher sind auch die Dienste des Internet, die fiir die Allge-
meinheit bestimmt sind, zu den durch die Informationsfreiheit geschiitzten
Quellen zu zidhlen®*2. So fillt beispielsweise eine allgemein zugéngliche
Webseite wie www.spiegel.de oder www.focus.de in den Schutzbereich die-
ses Grundrechts. Auch Newsgroups, Chats oder sonstige Informations-
dienste konnen grundsitzlich von jedem aufgerufen werden und sind daher
allgemein zugédngliche Informationsquellen. Hingegen sind Dienste zur Indi-
vidualkommunikation, wie in den meisten Fallen E-Mail-Dienste oder Tele-
fonate tiber das Internet, nicht durch die Informationsfreiheit geschiitzt.
Diese Dienste sind nicht fiir die Allgemeinheit bestimmt und Teil des Per-
sonlichkeitsrechts der Nutzer, weshalb kein Recht besteht, sich diese Infor-
mationen zu beschaffen?®®.

Die Unterrichtung aus allgemein zugénglichen Informationsquellen muss
ungehindert erfolgen konnen. Das Informationsrecht ist dann ungehindert,
wenn es frei von rechtlicher oder tatsdchlicher Abschirmung, Behinderung,
Lenkung oder auch nur Verzogerung wahrgenommen werden kann®*. Bei
der Uberwachung des Internet handeln die Polizisten im Grunde wie ,nor-
male“ Nutzer. Dadurch werden keine Nutzer behindert, bestimmte Websei-
ten aufzurufen oder sonstige Dienste des Internet zu nutzen. Durch den Ein-
satz von automatisierten Suchprogrammen ist ebenfalls nicht davon
auszugehen, dass es auf Grund der laufenden Suchprogramme bei der Nut-
zung der verschiedenen Dienste zu Verzogerungen oder gar Behinderungen
kommt.

Die Abwehrfunktion der Informationsfreiheit ist aber weiter zu fassen.
Eine Behinderung des Informationsrechts liegt auch in der Beobachtung
und Registrierung des Informationsverhaltens einzelner Menschen?. So
wird beispielsweise der Schutzbereich der Informationsfreiheit bei Anwe-
senheit eines Polizisten bei einer o6ffentlichen Informationsveranstaltung
oder bei der Speicherung des Nutzungsverhaltens bei elektronischen
Medien beriihrt**®. Dieser von einer Beobachtung, Speicherung oder Regist-

361 Vgl. BVerfGE 27, 71, 811f,; 90, 27, 32; KannengiefSer, in: Schmidt-Bleibtreu/Hofmann/Hopf-
auf, Grundgesetz, 12. Aufl.,, 2011, Art. 5, Rdnr. 9.

362 Degenhart, in: BK, Grundgesetz, Bd. 2, Art. 5 Abs. 1 und 2, Rdnr. 289 ff.; Herzog, Rechtliche
Probleme einer Inhaltsbeschrdankung im Internet, 2000, S. 189.

363 Perrey, Gefahrenabwehr und Internet, 2002, S. 130.

364 Vgl. BVerfGE 27, 88, 98 ff.

365 Herzog, in: Maunz/Diirig, Grundgesetz, Bd. 1, Art. 5 Abs. 1, 2, Rdnr. 99; Starck, in: Mangoldt/
Klein/Starck, 6. Aufl., 2010, Art. 5 Abs. 1, 2, Rdnr. 56. Wendt warnt dabei passend mit ledig-
lich einem Wort: ,Einschiichterungseffekt!“, in: von Miinch/Kunig, Grundgesetz, Bd. 1,
6. Aufl, 2012, Art. 5, Rdnr. 27.

366 Degenhart, in: BK, Grundgesetz, Bd. 2, Art. 5 Abs. 1 und 2, Rdnr. 309. Fiir die Vorratsdaten-
speicherung hat das Bundesverfassungsgericht Art. 5 GG aber nicht weiter problematisiert,
vgl. BVerfG, 1 BvR 256/08 vom 02.03.2010. Fiir den staatlichen Einsatz von Cookies oder

@

81


http://www.spiegel.de
http://www.focus.de

D. Mégliche Grundrechtsverletzungen durch verdachtsunabhdngige Ermittlungen

rierung ausgehende Einschiichterungseffekt kann die Informationsfreiheit
beeintrdachtigen?®.

Bei den verdachtsunabhédngigen Ermittlungen {iberwachen die Polizisten
zwar auch bestimmte Personen, jedoch wird nur punktuell eine Person bei-
spielsweise in einem Chat beobachtet. Es findet kein unberechtigter Zugriff
auf den Rechner der ,Zielperson“ statt und es werden auch nicht die
Zugriffe auf andere Webseiten, die von diesem Rechner ausgehen, iiber-
wacht. Anders als bei der Teilnahme eines (uniformierten) Polizisten an
einer Informationsveranstaltung findet die Internetiiberwachung auBerdem
heimlich statt, so dass die Betroffenen von der virtuellen Anwesenheit der
Polizisten nichts wahrnehmen. Auch von einem Einschiichterungseffekt bei
der Ausiibung der Informationsfreiheit ist durch die Polizeistreifen im Inter-
net nicht auszugehen, da keine umfassende Uberwachung durch die Polizei-
streifen erfolgt, sondern lediglich stichprobenartig in geringem Mafe beob-
achtet wird. Zudem ist, bedingt durch die technische und insbesondere
personelle Ausstattung der Behérden, die Uberwachung des Internet mit
seinem geradezu unendlichen Ausmal allenfalls als ein Tropfchen auf den
heiBen Stein anzusehen. Eine auch nur faktische Behinderung bei der Infor-
mationsbeschaffung liegt damit nicht vor.

IV. Die Versammlungsfreiheit (Art. 8 Abs. 1 GG)

Das durch Art. 8 Abs. 1 GG garantierte Grundrecht der Versammlungsfrei-
heit ergidnzt das Grundrecht der Meinungsfreiheit, indem es die kollektive
Meinungsbildung und Meinungskundgabe gewihrleistet. Bedingt durch die
technischen und gesellschaftlichen Entwicklungen verlagert sich das heu-
tige Kommunikationsverhalten immer mehr von der realen in die virtuelle
Welt. Statt auf der Strale werden mittlerweile Meinungen oftmals eher im
Internet verbreitet. Da diese Meinungsbildungen im Internet regelmifig
nicht nur aus der Feder eines Einzelnen stammen bzw. eine gemeinsam
gebildete Meinung zusammen nach auBen kommuniziert wird, kénnte
damit auch ein Wandel im Verstindnis der Versammlungsfreiheit einherge-
hen?®%®, Es stellt sich daher die Frage, ob eine ,,virtuelle Versammlung*“ durch
die Versammlungsfreiheit besonders geschiitzt wird.

Eine ,,virtuelle Versammlung“ kann beispielsweise in einem Chat beste-
hen, in dem sich die Teilnehmer zur Kundgabe einer bestimmten politi-
schen Meinung zusammenfinden. Nach der Rechtsprechung des Bundesver-
fassungsgerichts setzt der Schutz durch Art. 8 Abs. 1 GG allerdings eine

Web Bugs vertritt Wagner die Ansicht, dass es sich aufgrund der damit einhergehenden
Datenverarbeitungen um einen Eingriff in das Recht auf Informationsfreiheit aus Art. 5
Abs. 1 GG handele, Wagner, Das Websurfen und der Datenschutz, 2006, S. 157.

367 Vgl. Schulze-Fielitz, in: Dreier, Grundgesetz, Bd. 1, 2. Aufl., 2004, Art. 5, Rdnr. 130.

368 Vgl. Kraft/Meister, MMR 2003, 366, 367 ff.
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ortliche Zusammenkunft mehrerer Personen voraus®®. Die damit geforderte
physische Priasenz liegt zweifelsohne in der virtuellen Welt nicht vor. Eine
,virtuelle Versammlung® fallt damit grundsétzlich nicht in den Schutzbe-
reich des Art. 8 Abs. 1 GG,

Allerdings konnte der Schutzbereich der Versammlungsfreiheit auch auf
,virtuelle Versammlungen“ auszudehnen sein, da zum Zeitpunkt des
Grundgesetzerlasses diese zunehmende Verschiebung der Kommunikation
und Meinungskundgabe von der realen in die virtuelle Welt nicht absehbar
war. Der Wandel der Normsituation kann damit Anlass fiir eine Anderung
beziehungsweise Erweiterung der Auslegung eines Gesetzes sein®'. Wenn
sich also die tatsdchlichen Verhaltnisse oder Gepflogenheiten, die der histo-
rische Gesetzgeber vor Augen hatte und auf die hin er seine Regelung ent-
worfen hat, in solcher Weise gedndert haben, dass die verabschiedete Norm
auf die gednderten Verhiltnisse nicht mehr ,,passt“, kann eine Neuinterpre-
tation der Norm angebracht sein®”2. Hierbei ist jedoch zu beachten, dass ein
Gesetz regelmabBig fiir eine Vielzahl von auch zukiinftigen Fillen konzipiert
wurde und dadurch den unterworfenen Biirgern eine gewisse Konstanz
garantiert werden soll. In diesem Spannungsverhiltnis ist erst dann eine
Neuinterpretation des Gesetzes durch eine verdnderte Auslegung oder rich-
terliche Rechtsfortbildung angebracht, wenn die Unzulédnglichkeit des bis-
herigen Gesetzesverstdndnisses ,.,evident” geworden ist*”.

Fiir die Versammlungsfreiheit im Sinne des Art. 8 Abs. 1 GG ist zu beach-
ten, dass das Grundrecht in der Praxis auch weiterhin unverdndert seinen
urspriinglichen Anwendungsbereich hat, es also ohne die Ausdehnung auf
,virtuelle Versammlungen® nichts von seiner Relevanz einbiif3t*’¢. Da eine
neue Auslegung im Rahmen des Wortsinnes und des Kontextes des Gesetzes
liegen muss und sich in der Regel nicht tiber den Zweck des Gesetzes hin-
wegsetzen darf”®, wiirde eine Ausdehnung auf die virtuelle Welt den Ver-

369 BVerfGE 104, 92, 104; 111, 147, 154.

370 Im Ergebnis ebenso Baudewin, Der Schutz der 6ffentlichen Ordnung im Versammlungsrecht,
2007, S. 145 ff.; Klutzny, RDV 2006, 50, 51 ff.; Seidel, DOV 2002, 283, 285. Depenheuer ver-
gleicht dabei die Diskussionsforen im Internet mit einer Telefonkonferenz, welche auch nicht
von Art. 8 Abs. 1 GG geschiitzt wird. Zwar ist dieser Vergleich nicht besonders passend
gewdhlt, da sich die visualisierte, grundsitzlich jedem zugédngliche Kommunikation im Inter-
net tiefgreifend von der von bestimmten Personen ausgeilibten Kommunikation durch das
gesprochene Wort bei einer Telefonkonferenz unterscheidet, jedoch ist Depenheuer im Ergeb-
nis unumwunden zuzustimmen. Siehe Depenheuer, in: Maunz/Diirig, Grundgesetz, Bd. 2,
Art. 8, Rdnr. 45.

Vertiefend zur Wirksamkeit und Legitimitdt der Rechtsfortbildung siehe Zippelius, Juristische
Methodenlehre, 10. Aufl., 2006, S. 78 ff.

372 Vgl. Kraft/Meister, MMR 2003, 366, 367 ff.

373 Vgl. Larenz/Canaris, Methodenlehre der Rechtswissenschatft, 3. Aufl., 1995, S. 171.

374 Kraft/Meister, MMR 2003, 366, 368.

375 Larenz/Canaris, Methodenlehre der Rechtswissenschaft, 3. Aufl., 1995, S. 171.
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sammlungsbegriff {iberdehnen. Als ein wesentliches Charakteristikum des
Versammlungsbegriffs wird die ortliche Zusammenkunft gefordert. Diese
duBere Verbundenheit liegt bei einer ,,virtuellen Versammlung* gerade nicht
vor, da jeder Teilnehmer iiber seinen Rechner, rdumlich getrennt von den
anderen Teilnehmern, kommuniziert?’¢, Zudem ist dem einzelnen Teilneh-
mer einer ,virtuellen Versammlung“ oftmals noch nicht einmal ersichtlich,
ob und mit wie vielen anderen Nutzern er eine Meinung kundgibt. Da sich
die Kommunikation in Diskussionsforen oftmals {iber ldngere Zeitrdume —
sogar Jahre — hinziehen kann und dabei nicht unbedingt jederzeit tiberhaupt
ein Teilnehmer dieser , virtuellen Versammlung“ online ist, mangelt es viel-
fach an diesem zeitlichen Element. Daher besteht kein Anlass fiir einen
Wandel im Verstdndnis des grundgesetzlichen Versammlungsbegriffs.

Soweit eine Vielzahl von Internet-Nutzern in einem Massenzugriff eine
Webseite ,,besetzt“, liegt ebenso bereits mangels korperlicher Priasenz keine
Versammlung im rechtlichen Sinne vor, da lediglich elektronische Signale
von verschiedenen Orten durch rdumlich getrennte Menschen an einen Ser-
ver gesandt werden®””.

Eine mogliche Verletzung der Versammlungsfreiheit kénnte aber darin lie-
gen, dass hdufig die Orte, Daten etc. fiir Versammlungen iiber das Internet
verbreitet werden®”® und dies durch die Polizei {iberwacht wird. Es ist allge-
mein anerkannt, dass die Freiheitsverblirgung des Art. 8 Abs. 1 GG ihre Wir-
kung nicht erst mit dem Beginn einer Versammlung entfaltet, sondern die
Versammlungsfreiheit ebenso die vorbereitenden MalBnahmen und die
ungehinderte Anreise zum Versammlungsort garantiert’’?. Damit konnen

376 Ahnlich Kraft/Meister, MMR 2003, 366, 368.

377 Depenheuer, in: Maunz/Diirig, Grundgesetz, Bd. 2, Art. 8, Rdnr. 45. Ein derartiger Massenzu-
griff, auch , virtueller Sit-in“ genannt, kann durchaus auch zu einer Art Meinungskundgabe
genutzt werden. Am 20.06.2001 fand wéahrend der Hauptversammlung der Lufthansa AG die
Aktion ,Lufthansa goes offline“ statt. Dabei sollten durch massive Zugriffe auf die Lufthansa-
Webseite die Server zum Absturz gebracht werden. Durch diese Aktion sollte auf den
Umstand, dass sich die Lufthansa AG an Abschiebungen beteiligt, hingewiesen werden bzw.
das Image des Unternehmens geschidigt werden. Da das Unternehmen vor Beginn der Aktion
seine Server-Kapazitdten erhoht hatte, konnte ein Totalabsturz verhindert werden. Zu den
Rechtsproblemen ,,virtueller Sit-ins“ siehe Kraft/Meister, MMR 2003, 366, 368.

378 Siehe zu den rechtlichen Aspekten der Koordination von Versammlungen iiber Soziale Netz-
werke Séllner/Wecker, ZRP 2011, 179 ff.

379 BVerfGE 69, 315, 349; 84, 203, 209; Wiirtenberger/Heckmann, Polizeirecht, 6. Aufl., 2005,
Rdnr. 292; Kniesel/Poscher, in: Lisken/Denninger, Handbuch des Polizeirechts, 5. Aufl,,
2012, Kap. K, Rdnr. 57; Depenheuer, in: Maunz/Diirig, Grundgesetz, Bd. 2, Art. 8, Rdnr. 75
und 125; Geis, Die Polizei, 1993, 293 ff.; ders., in: Berliner Kommentar zum Grundgesetz,
Stand Juli 2012, Art. 8, Rdnr. 34; Brenneisen, DuD 2000, 651 m. w. N.
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informationelle Eingriffe im Vorfeld von Versammlungen den verfassungs-
rechtlichen Schutzbereich des Art. 8 Abs. 1 GG betreffen?®.

Nach der Rechtsprechung des Bundesverfassungsgerichts kann eine
exzessive Observation und Registrierung der (potentiellen) Versamm-
lungsteilnehmer einen Grundrechtseingriff darstellen®!. Das Bundesver-
fassungsgericht stellt in seinem Urteil zur automatisierten Erfassung von
Kraftfahrzeugkennzeichen klar, dass die gezielte Notierung der Versamm-
lungsteilnehmer eine verhaltenssteuernde Wirkung entfalten und die ausge-
iibten Kommunikationsfreiheiten als eingriffsgleiche MaBlnahme betreffen
kann?2,

Bei den Polizeistreifen im Internet wird man nicht von einer exzessiven
Observation ausgehen konnen. Diese exzessive Observation wiirde auch
nicht mehr als verdachtsunabhédngige Ermittlung einzustufen sein, sondern
auf die Abwehr konkreter Gefahren zielen. Soweit iiberhaupt eine mit einer
Observation vergleichbare virtuelle Uberwachung bestimmter Personen
stattfinden sollte, diirfte diese nicht als exzessiv zu bewerten sein. Zudem
kommt in diesem Fall hinzu, dass diese Uberwachung von der Zielperson
nicht registriert wird und damit keine Einwirkung auf die Entscheidung
stattfindet, ob diese Person an einer Versammlung teilnehmen will oder die-
ses unterldsst. Nach dem derzeitigen Informationsstand®®? scheidet daher
ein Eingriff in die Versammlungsfreiheit durch die MaBinahmen der Polizei
im Rahmen der verdachtsunabhédngigen Ermittlungen im Internet aus.

V. Das allgemeine Persénlichkeitsrecht (Art. 2 Abs. 1
i. V. m. Art. 1 Abs. 1 GG)

Das Recht auf die freie Entfaltung der Personlichkeit des Art. 2 Abs. 1 GG
gewihrleistet neben der allgemeinen Handlungsfreiheit, die als aktives Ele-
ment der Personlichkeitsentfaltung jegliche Erscheinungsform mensch-
lichen Verhaltens erfasst, auch das allgemeine Personlichkeitsrecht. Das
allgemeine Personlichkeitsrecht schiitzt dabei als ,,unbenanntes” Freiheits-
recht die ,.,engere personliche Lebenssphére und die Erhaltung ihrer Grund-

380 Vgl. dazu vertiefend Brenneisen, DuD 2000, 651 ff.

381 BVerfGE 69, 315, 349. Bereits in seinem Volkszidhlungsurteil hat das Bundesverfassungsge-
richt diesen moglichen Eingriff angedeutet, BVerfGE 65, 1, 43. So auch Benda, in: BK, Grund-
gesetz, Bd. 3, Art. 8, Rdnr. 96; Depenheuer, in: Maunz/Diirig, Grundgesetz, Bd. 2, Art. 8,
Rdnr. 125.

382 BVerfGE 120, 378, 406; vgl. auch Kunig, in: von Miinch/Kunig, Grundgesetz, Bd. 1, 6. Aufl.,

2012, Art. 8, Rdnr. 19 m. w. N.

Vgl. die Antwort der Bundesregierung vom 14.07.2011 auf eine Kleine Anfrage, BT-Drs 17/

6587, S. 31f., sowie die Informationen zur Zentralstelle fiir anlassunabhingige Recherchen in

Datennetzen (ZaRD) unter www.bka.de/.

-
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bedingungen” und ist damit vornehmlich statisch auf die ,Respektierung
des geschiitzten Bereichs* gerichtet®®4.

Bereits in der Elfes-Entscheidung aus dem Jahre 1957 hat das Bundesver-
fassungsgericht auf die besondere Schutzbediirftigkeit der menschlichen
Personlichkeit in ihrer geistig-seelischen Dimension hingewiesen, die dem
einzelnen Biirger eine ,,.Sphére privater Lebensgestaltung” und einen letz-
ten, unantastbaren Bereich menschlicher Freiheit zugesteht®®. Als dogmati-
scher Ausgangspunkt fiir das allgemeine Personlichkeitsrecht wird heute
allgemein Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG angesehen?®¥*. Die Verbin-
dung von Art. 2 Abs. 1 GG und Art. 1 Abs. 1 GG hat allerdings nicht zur
Folge, dass hier zwei Grundrechte kumulativ zur Anwendung kédmen3®’.
Als subjektives Recht ist das allgemeine Personlichkeitsrecht auf Art. 2
Abs. 1 GG zuriickzufiihren, wihrend Art. 1 Abs. 1 GG auf die Rolle als Aus-
legungsmaBstab fiir die Ermittlung des Inhalts und der Reichweite des
Schutzumfangs begrenzt ist®®.

Das allgemeine Personlichkeitsrecht soll dabei ,,namentlich auch im Blick
auf moderne Entwicklungen und die mit ihnen verbundenen neuen Gefihr-
dungen fiir den Schutz der menschlichen Personlichkeit® gewdhrt wer-
den®°, womit auch neuartige Gefihrdungen der Personlichkeitsentfaltung,
die meist in Begleitung des wissenschaftlich-technischen Fortschritts auftre-

384 Vgl. BVerfGE 54, 148, 153. Entwickelt wurde das allgemeine Personlichkeitsrecht in Rechts-
lehre und Rechtsprechung im Anschluss an wegbereitende Entscheidungen des Bundesge-
richtshofs zu einem ergédnzenden Personlichkeitsschutz unter Verankerung in Art. 2 Abs. 1
GG. Vgl. zur Entwicklung des Personlichkeitsschutzes in Literatur sowie Rechtsprechung
des Bundesgerichtshofs und des Bundesverfassungsgerichts Vogelgesang, Grundrecht auf
informationelle Selbstbestimmung?, 1987, S. 39ff.; Brandner, JZ 1983, 689 ff.; Seifert, NJW
1999, 1889 ff.; Jarass, NJW 1989, 857 ff.

385 BVerfGE 6, 32, 41. Das Bundesverfassungsgericht fiihrte in dieser Entscheidung fast schon
pathetisch auf S. 41 aus (wéortlich zitiert): ,Hieraus ergibt sich, daf8 dem einzelnen Biirger
eine Sphdre privater Lebensgestaltung verfassungskriftig vorbehalten ist, also ein letzter
unantastbarer Bereich menschlicher Freiheit besteht, der der Einwirkung der gesamten
offentlichen Gewalt entzogen ist. Ein Gesetz, das in ihn eingreifen wiirde, kénnte nie Bestand-
teil der ,verfassungsmdfsigen Ordnung” sein; es miifite durch das Bundesverfassungsgericht
fiir nichtig erklcirt werden.

386 Beispielsweise BVerfGE 27, 1, 6; 54, 148, 153; mit einer Vielzahl an weiteren Nachweisen Di
Fabio, in: Maunz/Diirig, Grundgesetz, Bd. 1, Art. 2 Abs. 1, Rdnr. 128. Gegen eine Inbezug-
nahme des Art. 1 Abs. 1 GG Lorenz, JZ 2005, 1121, 1125; ders., in: BK, Grundgesetz, Bd. 1,
Art. 2 Abs. 1, Rdnr. 33 ff.; Luch, Das Medienpersonlichkeitsrecht, 2008, S. 85 ff.; Britz, Freie
Entfaltung durch Selbstdarstellung, 2007, S. 25 ff.

387 Murswiek, in: Sachs, Grundgesetz, 6. Aufl., 2011, Art. 2, Rdnr. 63.

388 Vgl. Murswiek, in: Sachs, Grundgesetz, 6. Aufl., 2011, Art. 2, Rdnr. 63; Starck, in: v. Man-
goldt/Klein/Starck, Grundgesetz, 6. Aufl.,, 2010, Art. 2 Abs. 1, Rdnr. 15; Di Fabio, in:
Maunz/Diirig, Grundgesetz, Bd. 1, Art. 2 Abs. 1, Rdnr. 128 m. w. N.

389 BVerfGE 54, 148, 153.
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ten, umfasst werden sollen®®. Eine abschliefende Festlegung des Schutzbe-
reichs ist damit nicht moglich®*!, weshalb es sich um ein entwicklungsoffe-
nes Freiheitsrecht handelt.

Das Bundesverfassungsgericht hat im Laufe seiner Rechtsprechung das
allgemeine Personlichkeitsrecht in verschiedenen Fallgruppen konkreti-
siert, die als Antworten auf moderne Beeintrachtigungen, die nicht bereits
von den bestehenden Freiheitsrechten erfasst werden, zu sehen sind*%2. Zu
diesen Ausprdgungen des allgemeinen Personlichkeitsrechts gehoren bei-
spielsweise das Recht auf informationelle Selbstbestimmung, der Schutz
der Privatsphére, das Recht am eigenen Wort oder das neu durch das Bun-
desverfassungsgericht entwickelte Recht auf Gewdhrleistung der Vertrau-
lichkeit und Integritdt informationstechnischer Systeme®®.

1. Verhéltnis des allgemeinen Personlichkeitsrechts zu anderen
Grundrechten

Das allgemeine Personlichkeitsrecht mit all seinen Ausprdgungen und
Unterfédllen kann in seinem Regelungsbereich neben einer Vielzahl von
anderen Grundrechten anwendbar sein. Wahrend fiir die allgemeine Hand-
lungsfreiheit aus Art. 2 Abs. 1 GG weitestgehend Einigkeit besteht, dass die-
ses Grundrecht als Auffanggrundrecht hinter die speziellen Freiheitsrechte
zuriicktritt®#, ist bei dem allgemeinen Personlichkeitsrecht genauer zu dif-
ferenzieren. Da das allgemeine Personlichkeitsrecht als ,,unbenanntes Frei-
heitsrecht einen besonders schutzwiirdigen Lebensbereich gegen Eingriffe
absichern soll, ist es im Verhéltnis zur allgemeinen Handlungsfreiheit das
speziellere Grundrecht und verdrédngt dieses®®. Neben den speziellen Frei-
heitsrechten steht das allgemeine Personlichkeitsrecht grundsétzlich selb-
stdndig®®. Dies gilt allerdings nur, soweit der Personlichkeitsschutz als
zusétzlicher Gesichtspunkt eigenstindig neben den Freiheitsbereich des
konkurrierenden Grundrechts tritt. Wenn dagegen das andere Grundrecht
in einem Teilbereich Gehalte des Personlichkeitsrechts sichert, wie bei-
spielsweise Art. 10 GG oder Art. 13 GG, geht dieses Grundrecht regelmaBig

390 BVerfGE 101, 361, 380; BVerfGE 120, 274, Absatz 169.

391 Siekmann/Duttge, Grundrechte, 3. Aufl., 2000, Rdnr. 846.

392 v. Mutius, Anonymitit als Element des allgemeinen Personlichkeitsrechts, in: Bdumler/von
Mutius, Anonymitit im Internet, 2003, S. 12, 14. Siehe zu den gebildeten Fallgruppen auch
Wanckel, Personlichkeitsschutz in der Informationsgesellschaft, 1999, S. 116 ff.

393 Auf die genannten Ausprédgungen soll weiter unten vertieft eingegangen werden.

394 Vgl. nur Hefs, Grundrechtskonkurrenzen, 1999, S. 216, m. w. N.

395 Vgl. Dreier, in: ders., Grundgesetz, Bd. 1, 2. Aufl.,, 2004, Art. 2 Abs. 1, Rdnr. 94; Murswiek, in:
Sachs, Grundgesetz, 6. Aufl.,, 2011, Art. 2, Rdnr. 64.

396 Murswiek, in: Sachs, Grundgesetz, 6. Aufl., 2011, Art. 2, Rdnr. 138; Di Fabio, in: Maunz/
Diirig, Grundgesetz, Bd. 1, Art. 2 Abs. 1, Rdnr. 25; Kunig, in: von Miinch/Kunig, Grundge-
setz, Bd. 1, 6. Aufl., 2012, Art. 2, Rdnr. 91.
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vor®”’. Allerdings wird das allgemeine Persénlichkeitsrecht dort nicht ver-
driangt, ,wo sich der Schutzbereich dieses Grundrechts mit demjenigen
eines speziellen Freiheitsrechts nur partiell iiberschneidet oder in den Fal-
len, in denen ein eigenstdndiger Freiheitsbereich mit festen Konturen
erwachsen ist“3, In welchen Fillen nur eine partielle Uberschneidung der
Schutzbereiche vorliegt oder sich ein eigenstdndiger, fest umrissener Frei-
heitsbereich etabliert hat, ist regelmaBig nur schwierig einzuschétzen. Insbe-
sondere bei einem entwicklungsoffenen Freiheitsrecht wie dem allgemeinen
Personlichkeitsrecht drohen dadurch die Konturen noch stéarker zu verwi-
schen und es besteht die Gefahr, dass sich dieser ungeschriebene grund-
rechtliche Schutz intransparent und willkiirlich ausdehnt.

Fir das Telekommunikationsgeheimnis bzw. Fernmeldegeheimnis hat
das Bundesverfassungsgericht gegentiber dem Recht auf informationelle
Selbstbestimmung als Auspridgung des allgemeinen Personlichkeitsrechts
ein Ergdnzungsverhéltnis angenommen?®%.

Das Bundesverfassungsgericht fithrt dazu aus:

wFernmeldegeheimnis und Recht auf informationelle Selbstbestimmung
stehen, soweit es den Schutz der Telekommunikationsverbindungsdaten
betrifft, in einem Ergdnzungsverhdltnis. In seinem Anwendungsbereich ent-
hdlt Art. 10 GG bezogen auf den Fernmeldeverkehr eine spezielle Garantie,
die die allgemeine Gewdhrleistung des Rechts auf informationelle Selbstbe-
stimmung verdrdngt (vgl. BVerfGE 67, 157, 171; 100, 313, 358; 107, 299, 312;
110, 33, 53; Urteil des Ersten Senats des Bundesverfassungsgerichts vom
27. Juli 2005 - 1 BvR 668/04 —, NJW 2005, S. 2603, 2604). Soweit der Eingriff
in das Fernmeldegeheimnis die Erlangung personenbezogener Daten
betrifft, sind dabei die Majsgaben, die das Bundesverfassungsgericht im
Volkszihlungsurteil aus Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG
entwickelt hat (vgl. BVerfGE 65, 1, 44 ff.), grundsdtzlich auch auf die spezi-
ellere Garantie in Art. 10 Abs. 1 GG zu iibertragen (vgl. BVerfGE 100, 313,
359; 110, 33, 53).

Greift Art. 10 GG nicht ein, werden die in der Herrschaftssphdre des Betrof-
fenen gespeicherten personenbezogenen Verbindungsdaten durch das Recht
auf informationelle Selbstbestimmung aus Art. 2 Abs. 1 in Verbindung mit
Art. 1 Abs. 1 GG geschiitzt. Damit wird der besonderen Schutzwiirdigkeit
der Telekommunikationsumstinde Rechnung getragen und die Vertraulich-
keit rdumlich distanzierter Kommunikation auch nach Beendigung des
Ubertragungsvorgangs gewahrt, “4°

397 Vgl. Jarass, in: Jarass/Pieroth, Grundgesetz, 12. Aufl., 2012, Art. 2, Rdnr. 38; Epping, Grund-
rechte, 4. Aufl., 2010, Rdnr. 648 ff. m. w. N.

398 BVerfGE 115, 166, 187.

399 BVerfGE 115, 166, 188 ff.

400 BVerfGE 115, 166, 188 ff.
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Damit ist das allgemeine Personlichkeitsrecht mit seinen Ausprigungen
grundsétzlich neben den Freiheitsrechten wie Art. 10 GG und Art. 13 GG
anwendbar, soweit diese keinen oder keinen hinreichenden Schutz gewéh-
ren®’’. Art. 10 GG und Art. 13 GG koénnen zwar vor Datenerhebungen schiit-
zen, die dem Telekommunikationsgeheimnis widerstreben bzw. in Wohn-
oder Geschiftsraumen stattfinden. Jedoch bieten die beiden Grundrechte,
wie bereits oben gezeigt wurde, keinen ausreichenden Schutz im Zusam-
menhang mit den verdachtsunabhédngigen Ermittlungen der Polizei im Inter-
net. Daher ist das allgemeine Personlichkeitsrecht, insbesondere mit seinen
Ausprdgungen, dem Recht auf informationelle Selbstbestimmung, dem
Recht am eigenen Wort, dem Schutz der Privatsphédre und dem Recht auf
Gewdhrleistung der Vertraulichkeit und Integritdt informationstechnischer
Systeme, hier anwendbar, um bei den neuartigen Gefihrdungen einen
liickenlosen Grundrechtsschutz zu gewihrleisten.

2.  Das Recht auf informationelle Selbstbestimmung

Das Recht auf informationelle Selbstbestimmung gewéhrleistet dem Einzel-
nen als Ausprigung*®? des allgemeinen Personlichkeitsrechts die Befugnis,
grundsitzlich selbst {iber die Preisgabe und Verwendung seiner personli-
chen Daten zu bestimmen*®. Es steht in engem Zusammenhang mit dem in
Deutschland seit dem Jahre 1970 kodifizierten Datenschutzrecht*** und soll
den Einzelnen vor den neuartigen Gefahren der Informationsgesellschaft
schiitzen. Insbesondere im Internet ist zumeist mit geringem Aufwand eine
Unmenge an Daten — teils 6ffentlich und teils in geschiitzten Bereichen — zu
erheben.

Fiir die rechtliche Beurteilung, ob das Recht auf informationelle Selbstbe-
stimmung durch die verdachtsunabhédngigen Ermittlungen der Polizei im
Internet verletzt wird, ist von zentraler Bedeutung, wie der Schutzbereich

401 Vgl. BVerfGE 120, 274, 303. Siehe zur Abgrenzung des Rechts auf informationelle Selbstbe-
stimmung zu anderen Grundrechten auch Schoch, Jura 2008, 352, 355.

402 Statt ,,Auspriagung” werden in der Literatur hdufig andere Begriffe, wie beispielsweise ,,Fall-

gruppe”, ,Komponente“ oder , Teilbereich“ genannt. Trotz dieser unterschiedlichen Termi-

nologie ist aber die Zugehorigkeit des Rechts auf informationelle Selbstbestimmung zum all-
gemeinen Personlichkeitsrecht iibereinstimmend anerkannt, vgl. weiterfiihrend Wanckel,

Personlichkeitsschutz in der Informationsgesellschaft, 1999, S. 129.

BVerfGE 113, 29, 46; 115, 166, 188; 118, 168, 184. Der Ausdruck , informationelles Selbstbe-

stimmungsrecht” wird in der Literatur nicht von allen als besonders gliickliche Umschrei-

bung angesehen, siehe z. B. Starck, in: v. Mangoldt/Klein/Starck, Grundgesetz, Bd. 1,

6. Aufl., 2010, Art. 2 Abs. 1, Rdnr. 114 m. w. N.

404 Zunichst wurde als erstes Datenschutzgesetz der Welt das Hessische DSG am 30.09.1970
(GBL. 1970, S. 625) verkiindet. Das erste nationale Datenschutzgesetz trat in Schweden 1973
in Kraft. Nach heftigen parlamentarischen Kontroversen folgte schlieBlich am 01.01.1978 das
BDSG (BGBIL. 11977, S. 201). Vgl. vertiefend Abel, Geschichte des Datenschutzrechts, in: RoB-
nagel, Hdb. Datenschutzrecht, 2003, S. 194 ff.

40
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und vor allem ein Eingriff in diesen Schutzbereich definiert werden. Hierfiir
soll vorab die Entwicklung des Rechts auf informationelle Selbstbestim-
mung dargestellt werden, um die Bedeutung dieses Rechts sowohl im histo-
rischen als auch im verfassungsrechtlichen Kontext zu erfassen*®.

2.1 Entwicklung des Rechts auf informationelle Selbstbestimmung
Das Bundesverfassungsgericht hat das Recht auf informationelle Selbstbe-
stimmung erstmalig im Volkszdhlungsurteil vom 15.12.1983%% aus dem all-
gemeinen Personlichkeitsrecht gemalB Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG
entwickelt*”. Dem Urteil lagen mehrere Verfassungsbeschwerden gegen das
Volkszdhlungsgesetz (VZG)**® zu Grunde. Nach dem VZG waren beispiels-
weise der Name und die Anschrift, der Geburtstag, die Quelle des tiber-
wiegenden Lebensunterhalts, die rechtliche Zugehorigkeit zu einer Reli-
gionsgesellschaft, die Berufsausbildung, die Stellung im Beruf und im
Anstaltsbereich die Eigenschaft als Insasse oder die Zugehorigkeit zum Per-
sonal zu erheben*®. In § 5 VZG wurde bestimmt, wer auskunftspflichtig
war. Zur Weiterleitung der erhobenen Daten enthielt § 9 VZG verschiedene
Ubermittlungsregelungen.

Bei der einstimmigen Verabschiedung des VZG von Bundestag und Bun-
desrat 1982 ahnte wahrscheinlich keiner der Volksvertreter, welche Brisanz
dieses Gesetz entwickeln wiirde und dass damit die Geburtsstunde des
Rechts auf informationelle Selbstbestimmung mit seinen nachhaltigen Aus-
wirkungen bis heute und auch fiir die Zukunft verbunden sein wiirde*'°. Die

405 Vgl. zur politischen Entwicklung und Diskussion des Rechts auf informationelle Selbstbe-
stimmung Wiedemann, Regieren mit Datenschutz und Uberwachung, 2011.

406 BVerfGE 65, 1.

407 Siehe vertiefend zur Entwicklung des Volksziahlungsurteils Albers, Informationelle Selbstbe-
stimmung, 2005, S. 152 ff.; Baumann, DVBI 1984, 612 ff.; Benda, DuD 1984, 86 ff.; Denninger,
KJ 1985, 215 ff.; Son, Heimliche polizeiliche Eingriffe in das informationelle Selbstbestim-
mungsrecht, 2006, S. 32 ff.

408 Gesetz iiber eine Volks-, Berufs-, Wohnungs- und Arbeitsstittenzdhlung vom 25.03.1982,
BGBI1, S. 369.

409 Vgl. § 2 des VZG.

410 Ob sich auch alle Richter des Bundesverfassungsgerichts der besonderen Bedeutung dieses
neuen Rechts bewusst waren, ist nicht ganz sicher. So bestand anscheinend keine Gewissheit
dariiber, ob die informationelle Selbstbestimmung ein Grundrecht ist oder nicht. In dem NJW-
Abdruck (NJW 1984, 425) wird die Formulierung ,,Grundrecht auf informationelle Selbstbe-
stimmung*“ gewéhlt, wihrend in der amtlichen Sammlung (BVerfGE 65, 1, 58) lediglich von
einem ,,Recht auf informationelle Selbstbestimmung* gesprochen wird. Daher sind die teil-
weise gewonnenen Eindriicke, dass das Urteil ,,mit heiler Nadel gestrickt ist“, nicht vollig
von der Hand zu weisen, vgl. dazu Rogall, Informationseingriff und Gesetzesvorbehalt im
StrafprozeBrecht, 1992, S. 42 ff.; Schneider, DOV 1984, 161. In der Presse wurde vielfach
von der Erfindung eines neuen Grundrechtes gesprochen, so beispielsweise Fromme in der
Frankfurter Allgemeinen Zeitung vom 17.12.1983, S. 12. Mittlerweile diirfte in Literatur und
Praxis allerdings die Frage, ob mit dem Recht auf informationelle Selbstbestimmung ein

90



V. Das allgemeine Personlichkeitsrecht (Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG)

durch das VZG geplanten Datenerhebungen des Staates kanalisierten die
Befiirchtungen vieler Biirger vor der modernen Datenverarbeitung und
fiihrten zu massenhaftem Widerstand gegen das Gesetz. Biirger aus den
unterschiedlichsten politischen Lagern und sozialen Schichten legten
Rechtsmittel ein oder verweigerten die geforderten Auskiinfte'!. Das Bun-
desverfassungsgericht erkannte die Zeichen der Zeit und setzte sich in sei-
nem richtungsweisenden Urteil grundlegend mit den verfassungsrecht-
lichen Anforderungen an die Verarbeitung personenbezogener Daten
auseinander. Bezogen auf das VZG erkannte es die Ubermittlungsregelun-
gen im VZG iiberwiegend fiir unvereinbar mit Art. 2 Abs. 1 1. V. m. Art. 1
Abs. 1 GG. Die Erméichtigungsnormen zur Datenerhebung hingegen waren
nach Ansicht des Bundesverfassungsgerichts, sofern ergdnzende verfahrens-
rechtliche Vorkehrungen fiir Durchfithrung und Organisation der Datener-
hebung getroffen wiirden, verfassungsgemaB.
Als Leitsdtze hielt das Bundesverfassungsgericht unter anderem fest:

»1. Unter den Bedingungen der modernen Datenverarbeitung wird der
Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung, Verwen-
dung und Weitergabe seiner persénlichen Daten von dem allgemeinen Per-
sonlichkeitsrecht des Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG
umfaf$t. Das Grundrecht gewdhrleistet insoweit die Befugnis des Einzelnen,
grundsdtzlich selbst iiber die Preisgabe und Verwendung seiner personli-
chen Daten zu bestimmen.

2. Einschrdnkungen dieses Rechts auf ,informationelle Selbstbestimmung*
sind nur im iiberwiegenden Allgemeininteresse zuldssig. Sie bediirfen einer
verfassungsgemdjSen gesetzlichen Grundlage, die dem rechtsstaatlichen
Gebot der Normenklarheit entsprechen muf. Bei seinen Regelungen hat
der Gesetzgeber ferner den Grundsatz der Verhdltnismdjfsigkeit zu beachten.
Auch hat er organisatorische und verfahrensrechtliche Vorkehrungen zu
treffen, welche der Gefahr einer Verletzung des Persénlichkeitsrechts entge-
genwirken. “41?

neues Grundrecht entwickelt, eine neue Grundrechtsbedeutung entdeckt oder eine alte
Grundrechtsbedeutung neu interpretiert wurde, tiberwiegend in den Hintergrund getreten
sein, siehe dazu bereits Vogelgesang, Grundrecht auf informationelle Selbstbestimmung?,
1987, 52. Das Bundesverfassungsgericht spricht in neueren Entscheidungen beziiglich des
Rechts auf informationelle Selbstbestimmung von einem Grundrecht, vgl. BVerfGE 113, 29,
46; 115, 166, 188.

Die Situation ist wahrscheinlich vergleichbar mit dem Protest gegen die sog. Vorratsdaten-
speicherung, die nach Verabschiedung des Gesetzes in einer Verfassungsbeschwerde mit
tiber 34.000 Beschwerdefiihrern gipfelte, siehe dazu auch http://www.heise.de/newsticker/
meldung/34-443-Klageschriften-gegen-die-Vorratsdatenspeicherung-185285.html sowie
http://www.vorratsdatenspeicherung.de/content/view/46/42/lang,de/.

412 BVerfGE 65, 1.

41
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Das Bundesverfassungsgericht stellt zunédchst in dem Urteil fest, dass die bis
zu dem Zeitpunkt durch die Rechtsprechung erfolgten Konkretisierungen
den Inhalt des allgemeinen Personlichkeitsrechts nicht abschlieBend
umschreiben®®®. Als Ankniipfungspunkt fiir die Konstitution des Rechts auf
informationelle Selbstbestimmung sieht das Gericht die moderne Datenver-
arbeitung. Mit Hilfe der automatischen Datenverarbeitung seien Einzelanga-
ben iiber personliche oder sachliche Verhiltnisse einer bestimmten oder
bestimmbaren Person technisch gesehen unbegrenzt speicherbar und jeder-
zeit ohne Riicksicht auf Entfernungen in Sekundenschnelle abrufbar. Eine
besondere Gefahr wird dabei in dem Zusammenfiigen der gesammelten
Daten zu einem weitgehend vollstindigen Personlichkeitsbild gesehen, des-
sen Richtigkeit und Verwendung der Betroffene nicht zureichend kontrollie-
ren konne**. Genau vor diesen Gefahren der Einsicht- und auch Einfluss-
nahme solle aber der Einzelne geschiitzt werden.

Das Bundesverfassungsgericht wihlte hingegen im vorausgegangenen
Mikrozensus-Beschluss noch einen weniger weitreichenden Ansatz. In
dem Beschluss fithrte das Gericht aus, dass es mit der Menschenwiirde
unvereinbar sei, wenn der Staat das Recht fiir sich in Anspruch nehmen
konne, den Menschen zwangsweise in seiner ganzen Personlichkeit zu
registrieren und zu katalogisieren, sei es auch in der Anonymitét einer sta-
tistischen Erhebung, und ihn damit wie eine Sache zu behandeln, die einer
Bestandsaufnahme in jeder Beziehung zugénglich sei*’®. Im Vordergrund
stand also der Schutz des Menschen vor Herabwiirdigung zum bloBen
Objekt. Im Folgenden deutete das Gericht im Mikrozensus-Beschluss eines
der wesentlichen Elemente zur Herleitung des Rechts auf informationelle
Selbstbestimmung an. Das Bundesverfassungsgericht sah in der staatlichen
Einsichtnahme in den engen Bereich privater Lebensgestaltung ein Hemm-
nis fiir die freie Entfaltung der Personlichkeit durch den ,psychischen
Druck o6ffentlicher Anteilnahme*“41%. Diesen Gedanken verfolgte das Bundes-
verfassungsgericht auch in nachfolgenden Entscheidungen*” weiter und
prézisierte und erweiterte ihn schlieBlich, ausgehend von der individuellen
Selbstbestimmung, zum Recht auf informationelle Selbstbestimmung.

Als wesentliches Element der individuellen Selbstbestimmung sieht es
das Bundesverfassungsgericht an, dass der Einzelne frei entscheiden kann,

413 BVerfGE 65, 1, 41.

414 BVerfGE 65, 1, 42; zu dieser Problematik bereits Benda, Privatsphére und ,,Personlichkeits-
profil“, in: Leibholz/Faller/Mikat/Reis, Menschenwiirde und freiheitliche Rechtsordnung:
Festschrift fiir Willi Geiger, 1974, S. 23 ff.

415 BVerfGE 27, 1, 6; vgl. auch zum Mikrozensus-Beschluss die Ausfithrungen von Albers, Infor-
mationelle Selbstbestimmung, 2005, S. 195 ff.

416 BVerfGE 27, 1, 6 ff.

417 BVerfGE 27, 344, 350ff.; 32, 373, 379; 35, 202, 220; 44, 353, 372 ff.; 54, 148, 155 ff.
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welche Handlungen er vornimmt oder unterlédsst*'®. Wer dabei nicht mit hin-
reichender Sicherheit {iberschauen konne, welche ihn betreffenden Infor-
mationen in bestimmten Bereichen seiner sozialen Umwelt bekannt seien,
und wer das Wissen mdéglicher Kommunikationspartner nicht einigermalien
abzuschéitzen vermoge, konne in seiner Freiheit wesentlich gehemmt wer-
den, aus eigener Selbstbestimmung zu planen oder zu entscheiden*'®.

Zum Recht auf informationelle Selbstbestimmung fiihrt das Bundesverfas-
sungsgericht weiter aus:

,Mit dem Recht auf informationelle Selbstbestimmung wdren eine Gesell-
schaftsordnung und eine diese ermdglichende Rechtsordnung nicht verein-
bar, in der Biirger nicht mehr wissen kénnen, wer was wann und bei welcher
Gelegenbheit iiber sie weifS. Wer unsicher ist, ob abweichende Verhaltenswei-
sen jederzeit notiert und als Information dauerhaft gespeichert, verwendet
oder weitergegeben werden, wird versuchen, nicht durch solche Verhaltens-
weisen aufzufallen. Wer damit rechnet, daf$ etwa die Teilnahme an einer
Versammlung oder einer Biirgerinitiative behérdlich registriert wird und
daf$ ihm dadurch Risiken entstehen kénnen, wird moglicherweise auf eine
Ausiibung seiner entsprechenden Grundrechte (Art. 8, 9 GG) verzichten.
Dies wiirde nicht nur die individuellen Entfaltungschancen des Einzelnen
beeintrdchtigen, sondern auch das Gemeinwohl, weil Selbstbestimmung
eine elementare Funktionsbedingung eines auf Handlungs- und Mitwir-
kungsfdhigkeit seiner Biirger begriindeten freiheitlichen demokratischen
Gemeinwesens ist.

Hieraus folgt: Freie Entfaltung der Personlichkeit setzt unter den modernen
Bedingungen der Datenverarbeitung den Schutz des Einzelnen gegen unbe-
grenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner person-
lichen Daten voraus. Dieser Schutz ist daher von dem Grundrecht des Art. 2
Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG umfaf$t. Das Grundrecht gewdhr-
leistet insoweit die Befugnis des Einzelnen, grundsdtzlich selbst iiber die
Preisgabe und Verwendung seiner persénlichen Daten zu bestimmen.“4%°

Da der Einzelne grundsitzlich selbst {iber die Preisgabe und Verwendung
seiner personlichen Daten bestimmen kann, stellte das Bundesverfassungs-
gericht im Weiteren klar heraus, dass es unter den Bedingungen der auto-

418 BVerfGE 65, 1, 42 {f.

419 Bereits im Jahre 1890 haben Samuel D. Warren und Louis D. Brandeis in ihrem beriihmt
gewordenen Artikel ,,The Right to Privacy“ gegeniiber der Presse fiir jeden ein ,Right to be
let alone” gefordert, damit jeder nach eigenem Dafiirhalten entscheiden und handeln kann,
Warren/Brandeis, Havard Law Review, 1890, S. 193 ff. Siehe dazu auch Horn, Schutz der Pri-
vatsphiére, in: HStR VII, 3. Aufl,, 2009, § 149, Rdnr. 14 ff.

420 BVerfGE 65, 1, 43.
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matischen Datenverarbeitung kein belangloses Datum mehr gebe*?!. Ein fiir
sich genommen belangloses Datum kann ndmlich im Zusammenhang mit
anderen Daten, beispielsweise durch die modernen Verarbeitungs- und Ver-
kniipfungsmoglichkeiten der Informationstechnologie, einen neuen Stellen-
wert erlangen.

Das Verfiigungsrecht des Einzelnen iiber die Verwendung seiner perso-
nenbezogenen Daten besteht aber nicht unbeschriankt, sondern er muss
grundsitzlich Einschrdankungen seines Rechts auf informationelle Selbstbe-
stimmung hinnehmen, wenn dies zum Schutz iiberwiegender Allgemeinin-
teressen erforderlich ist. Diese Einschrankungen bediirfen allerdings einer
gesetzlichen Grundlage, aus der sich die Voraussetzungen und der Umfang
der Beschrdankungen klar und fiir den Biirger erkennbar ergeben und die
damit dem rechtsstaatlichen Gebot der Normenklarheit entspricht. Weiter-
hin hat der Gesetzgeber den Grundsatz der VerhiltnisméaBigkeit zu beachten
und den Verwendungszweck der Daten bereichsspezifisch und préizise in
der Erméchtigungsgrundlage zu bestimmen?*?2.

Nach dem Volkszdhlungsurteil hat sich das Bundesverfassungsgericht in
zahlreichen weiteren Entscheidungen mit dem Recht auf informationelle
Selbstbestimmung befasst und es dabei weiterentwickelt und konkreti-
siert*?s, Gerade in der neueren Literatur gibt es allerdings eine Vielzahl an
Ansidtzen*?, die insbesondere auf Grund der Digitalisierung der Welt durch
das Internet das Recht auf informationelle Selbstbestimmung und das damit
zusammenhédngende Datenschutzrecht vor umfassenden Reformen sehen??.

2.2 Schutzbereich

Durch das Recht auf informationelle Selbstbestimmung wird, wie oben
bereits festgestellt wurde, dem Einzelnen die Befugnis gewdhrt, selbst iiber
die Preisgabe und Verwendung seiner personlichen Daten zu bestimmen?*?.
Geschiitzt werden dabei die personlichen bzw. personenbezogenen Daten.
Personenbezogene Daten sind gemél § 3 Abs. 1 BDSG Einzelangaben iiber
personliche oder sachliche Verhiltnisse einer bestimmten oder bestimmba-
ren natiirlichen Person*?’. Damit fallen alle Informationen, die sich auf eine

421 BVerfGE 65, 1, 45.

422 Vgl. zum Ganzen BVerfGE 65, 1, 44 ff.

423 Weiterfithrend dazu Frenz, DVBI 2009, 333 ff.; Kiihling/Seidel/Sivridis, Datenschutzrecht,
2008, S. 77 ff.; Albers, Informationelle Selbstbestimmung, 2005, S. 241 ff.; Placzek, Allgemei-
nes Personlichkeitsrecht und privatrechtlicher Informations- und Datenschutz, 2006, S. 64 ff.

424 Auf diese Ansitze wird im Folgenden ndher eingegangen.

425 Vgl. nur Bull, NVwZ 2011, 257 ff.; Ladeur, DOV 2009, 45 ff.; bereits schon frither Lorenz, JZ
1996, 716 ff.

426 BVerfGE 113, 29, 46; 115, 166, 188; 118, 168, 184; 120, 274, 312.

427 So bezog sich das Bundesverfassungsgericht bereits im Volkszdhlungsurteil auf die Definition
in § 2 Abs. 1 BDSG a. F., BVerfGE 65, 1, 42. Siehe dazu auch Schaar, Datenschutz im Internet,
S. 46 ff.

~
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bestimmte einzelne natiirliche Person beziehen oder geeignet sind, einen
Bezug zu ihr herzustellen, unter den weiten Begriff der personenbezogenen
Daten**,

2.2.1 Allgemeine Bestimmung des Schutzbereichs

Fiir den Schutzbereich des Rechts auf informationelle Selbstbestimmung
darf nicht nur an dem einzelnen Datum festgehalten werden. Nicht die
inhaltliche Ndhe zur wie auch immer definierten Intim-, Geheim- oder Pri-
vatsphére des jeweiligen Datums bestimmt, ob der Schutzbereich erdffnet
wird oder nicht*?®. Damit ist auch die Ansicht abzulehnen, die in Anleh-
nung an die ,,Sphédrentheorie”“ von einem bereichsspezifisch abgestuften
Personlichkeitsschutz ausgeht**®. Da es im Rahmen der elektronischen
Datenverarbeitung kein schlechthin, also ungeachtet des Verwendungskon-
textes, belangloses personenbezogenes Datum gibt, beschrankt sich der
Schutzumfang des Rechts auf informationelle Selbstbestimmung nicht auf
Informationen, die bereits ihrer Art nach sensibel sind und schon deshalb
grundrechtlich geschiitzt werden*!. Dadurch wird deutlich, dass die infor-
mationelle Selbstbestimmung nicht daten-, sondern verwendungsorientiert
ist, was eine Kategorisierung oder Privilegierung bestimmter Arten von
Daten ausschlieBt#2.

Selbst wenn ein Datum nur geringen Informationsgehalt hat, kann der
Umgang mit dem Datum, je nach Ziel und den bestehenden Verarbeitungs-
und Verkniipfungsméglichkeiten, durchaus auf die Privatheit und Verhal-
tensfreiheit eines Betroffenen grundrechtsrelevante Auswirkungen haben*®.
Es kommt also allein auf die abstrakte Eignung eines Datums an. Damit flan-
kiert und erweitert das Recht auf informationelle Selbstbestimmung den
grundrechtlichen Schutz von Verhaltensfreiheit und Privatheit, indem der
Schutz bereits auf der Stufe einer Personlichkeitsgefdihrdung beginnt*.
Zutreffend geht das Bundesverfassungsgericht folglich davon aus, dass

428 Vgl. Gola/Schomerus, BDSG, 11. Aufl.,, 2012, § 3, Rdnr. 3.

429 So auch Di Fabio, in: Maunz/Diirig, Grundgesetz, Bd. 1, Art. 2 Abs. 1, Rdnr. 174; Schwenke,
Individualisierung und Datenschutz, 2006, S. 70.

430 So setzt sich Béckenférde, Die Ermittlung im Netz, 2003, S. 182 ff., noch fiir einen abgestuften

Personlichkeitsschutz im Sinne des ,Sphdrenmodells“ zur Bestimmung des sachlichen

Schutzbereichs des Rechts auf informationelle Selbstbestimmung ein. Ob das Bundesverfas-

sungsgericht im Volkszdhlungsurteil die ,,Sphérentheorie“ aufgegeben, relativiert oder beibe-

halten hat, ist umstritten. Zum Streitstand siehe Albers, Informationelle Selbstbestimmung,

2005, S. 162, Fn. 52.

BVerfGE 120, 378, 398 ff.

432 Simitis, NJW 1984, 394, 402 ff.

433 BVerfGE 118, 168, 185.

434 So auch Scholz/Pitschas, Informationelle Selbstbestimmung, 1984, S. 23 ff., S. 71; Bull, NJW
2006, 1617, 1623; Gruner, Biometrie und informationelle Selbstbestimmung, 2005, S. 140.
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bereits im Vorfeld einer konkreten Bedrohung eines Rechtsguts eine solche
Gefdhrdungslage entstehen kann**.

Insbesondere dann, wenn der Betroffene weder tiberschauen noch verhin-
dern kann, in welcher Art und Weise die personenbezogenen Daten genutzt
werden, kann diese Personlichkeitsgefihrdung vorliegen. Dabei liegt die
Gefdhrdung der Personlichkeit nicht allein in dem Wissen um Daten eines
Menschen und in Informationen iiber ihn, sondern insbesondere in den
neuen technischen Moglichkeiten ihrer Speicherung, Zusammenfiihrung,
Verkniipfung und vielfdltigen Verwendung, im damit immer gré8eren Poten-
tial an personlichen Daten, mit denen die Lebensweise und Lebensge-
staltung eines Menschen bis hin zum Inneren entschliisselt und entbloBt
werden kann*¥*. AuBerdem dient das Recht auf informationelle Selbstbe-
stimmung ,,auch dem Schutz vor einem Einschiichterungseffekt, der entste-
hen und zu Beeintrdchtigungen bei der Ausiibung anderer Grundrechte fiih-
ren kann, wenn fiir den Einzelnen nicht mehr erkennbar ist, wer was wann
und bei welcher Gelegenheit iiber ihn weil“4¥”. Um diesen Einschiichte-
rungseffekt zu verhindern, wird damit der Schutz insoweit vorverlagert, als
bereits der Einzelne vor staatlichem Verhalten geschiitzt werden soll, wel-
ches ihn in seiner Freiheitsausiibung wesentlich hemmt*3.

Der Schutz durch das Recht auf informationelle Selbstbestimmung ist
auch nicht auf die automatisierte Datenverarbeitung begrenzt, sondern er-
fasst generell die staatliche Erhebung und Verarbeitung personenbezogener,
sogar auch manuell registrierter Daten*?°.

Teilweise wird in der Literatur der Schutzbereich des Rechts auf informa-
tionelle Selbstbestimmung als konturlos und nicht abgrenzbar dargestellt*+°.
Statt der dogmatischen Struktur als klassisches Eingriffsabwehrrecht sollte
es in einzelne Komponenten, die spezifischen ,,sachgepriagten“ Grundrech-

435 Vgl. BVerfGE 120, 274, 312.

436 Hohmann-Dennhardt, Informationeller Selbstschutz als Bestandteil des Personlichkeits-
rechts, RDV 2008, 1, 7.

437 BVerfGE 113, 29, 46.

438 Vgl. BVerfGE 113, 29, 46; 115, 320, 342; grdl. bereits BVerfGE 65, 1, 42 ff.; kritisch dazu z. B.
Schoch, Jura 2008, 352, 357, der die Vorverlagerung des Rechtsschutzes bei einer bestimmten
,Informationsvorsorge“, die lediglich den Grad einer Beldstigung des Einzelnen erreicht, fir
problematisch halt.

439 BVerfGE 78, 77, 84; Di Fabio, in: Maunz/Diirig, Grundgesetz, Bd. 1, Art. 2 Abs. 1, Rdnr. 176;
Aulehner, CR 1993, 446, 453; Deutsch, Die heimliche Erhebung von Informationen und deren
Aufbewahrung durch die Polizei, 1992, S. 72 ff. In dem genannten Beschluss des Bundesver-
fassungsgerichts zur ,6ffentlichen Bekanntmachung der Entmiindigung wegen Verschwen-
dung oder wegen Trunksucht® sieht das Gericht die 6ffentliche Bekanntmachung als eine
Sonderform staatlicher Dateniibermittlung an, die in das Recht auf informationelle Selbstbe-
stimmung eingreift.

440 So beispielsweise Ladeur, DOV 2009, 45 ff.
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ten zuzuordnen wiren, ausdifferenziert werden*4!. Diese Losungsansitze
versuchen zwar, damit die aktuellen Entwicklungen der Digitalisierung
unserer Gesellschaft aufzugreifen und das Datenschutzrecht dem neuen
Kommunikationsverhalten anzupassen, kénnen jedoch nicht {iberzeugen.
Gerade der weite Schutzbereich des Rechts auf informationelle Selbstbe-
stimmung mit seiner Verwendungsorientierung sichert den Individuen ihre
notwendige Selbstbestimmung. Eine Eingrenzung auf der Ebene des Schutz-
bereichs wiirde den Grundséitzen dieses Rechts insgesamt widersprechen.
Fiir eine grundlegende Novellierung des Rechts auf informationelle Selbst-
bestimmung besteht, zumindest auf der Schutzbereichsebene, keine Not-
wendigkeit*42.

Bei der Bestimmung des allgemeinen Schutzbereichs stellt sich allerdings
zusitzlich die Frage, ob der personelle Schutzbereich des Rechts auf infor-
mationelle Selbstbestimmung auch die Daten juristischer Personen und
sonstiger Personenvereinigungen einschlieft. Allgemein gelten Grundrechte
gemdl Art. 19 Abs. 3 GG auch fiir inldndische juristische Personen, wenn
sie ihrem Wesen nach auch auf diese anwendbar sind. Frither wurden juris-
tische Personen unter Berufung auf den Schutzgehalt des Personlichkeits-
rechts insbesondere im Hinblick auf seine Ableitung aus der Menschen-
wiirdegarantie vom Schutzbereich des Personlichkeitsrechts pauschal
ausgeklammert*®®. Die aktuellere Rechtsprechung und Literatur hat sich
groftenteils von dieser undifferenzierten Ablehnung gelst und priift nun-
mehr im Einzelfall, ob das Personlichkeitsrecht in seiner jeweiligen Auspra-
gung einen wesentlichen Bezug zur menschlichen Persénlichkeit aufweist
und aus diesem Grund nur fiir natiirliche Personen relevant sein kann*.
Durch hoheitliche informationelle Mainahmen kénnen nicht nur natiirliche
Personen betroffen sein, sondern diese Mafinahmen kénnen auch Gefdhr-
dungen und Verletzungen der grundrechtlich geschiitzten Freiheit juristi-
scher Personen herbeifithren und einschiichternd auf die Ausiibung von
Grundrechten wirken*#. Damit besteht auch fiir juristische Personen in die-
ser Hinsicht ein Schutzbediirfnis, welches dem natiirlicher Personen im

44

Ay

Ladeur, DOV 2009, 45; auch Bull sihe grundsitzlich in der Losung von dem dogmatischen
Eingriffsdenken auf Basis des ,informationellen Selbstbestimmungsrecht eine wirkliche
Reform, Bull, NVwZ 2011, 257, 259.

442 Auch Ladeur selbst sieht seine Infragestellung des bisherigen Verstdndnisses des Rechts auf
informationelle Selbstbestimmung eher als AnstoB zu alternativen Modellen, Ladeur, DOV
2009, 45, 55.

Vgl. Héfelmann, Das Grundrecht auf informationelle Selbstbestimmung anhand der Ausge-
staltung des Datenschutzrechts und der Grundrechtsnormen der Landesverfassungen, 1997,
S. 69 ff.

444 Vgl. BVerfGE 95, 220, 242; 118, 168, 203; Dreier, in: Grundgesetz, Bd. 1, 2004, Art. 2 Abs. 1,
Rdnr. 82; Lorenz, in: BK, Grundgesetz, Bd. 1, Art. 2 Abs. 1, Rdnr. 383 m. w. N.

Vgl. BVerfGE 113, 29, 49.
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Ansatz entspricht*®. Fiir die Entscheidung, ob der Grundrechtsschutz eroft-
net ist, kommt es allerdings mafigeblich auf die Bedeutung der betroffenen
Informationen fiir den grundrechtlich geschiitzten Téatigkeitskreis der juris-
tischen Person an*’. Auch juristische Personen werden somit in den
Schutzbereich des Rechts auf informationelle Selbstbestimmung einbezo-
gen.

2.2.2 Konkrete Bestimmung des Schutzbereichs

Nachdem der Schutzbereich des Rechts auf informationelle Selbstbestim-
mung allgemein umrissen wurde, soll dieser im Folgenden konkret fiir mog-
liche Verletzungen durch die Polizeistreifen im Internet bestimmt werden.
Die geradezu unendliche Menge an personenbezogenen Daten, die iiber das
Internet abgerufen werden kann, wird nicht vollstdindig durch die Polizei-
streifen im Internet oder durch sonstige staatliche Stellen erhoben und
durch Polizeibeamte gesichtet. Eine vollumfingliche Uberwachung des
Internet wiirde insbesondere an den personellen Grenzen scheitern. Den-
noch werden bei vielen unterschiedlichen Internetdiensten personenbezo-
gene Daten einem bestimmten Personenkreis oder der Allgemeinheit
zugénglich gemacht, die dann auch von den Polizeibehérden erhoben und
gegebenenfalls verarbeitet werden konnen beziehungsweise konnten.
Bereits bei der Betrachtung einer zufilligen Webseite im World Wide Web,
gleichgiiltig, ob diese Webseite direkt oder durch einen Link auf einer ande-
ren Webseite oder durch eine Suchmaschine aufgerufen wird, ist im Regel-
fall eine Vielzahl an personenbezogenen Daten zu erfassen. Bei vielen Web-
seiten von Unternehmen sind beispielsweise die Namen der Fiihrungskréfte
mit der genauen Berufsbezeichnung bzw. Position im Unternehmen, Foto,
Telefonnummer und teilweise sogar mit einem detaillierten Lebenslauf ver-
offentlicht.

Schon die Tatsache, dass eine bestimmte Webseite im Internet unter einer
bestimmten Domain-Adresse erreichbar ist, kann als personenbezogenes
Datum qualifiziert werden. Uber die Domain-Adresse kénnen die auf der
Webseite enthaltenen Informationen nach der Ermittlung weitergehender
Daten, wie beispielsweise durch die Auskunft bei der DE-NIC iiber den
Inhaber der Domain-Adresse, regelméaBig einer bestimmten Person zugeord-
net werden. Diese Zuordnung gibt damit Aufschluss tiber das Verhalten der

446 BVerfGE 118, 168, 203 ff.; Lorenz, in: BK, Grundgesetz, Bd. 1, Art. 2 Abs. 1, Rdnr. 383; Wilms/
Roth, JuS 2004, 577. Im Ergebnis mit einer anderen Begriindung so auch Germann, Strafver-
folgung im Internet, 2000, S. 474: Danach bezdgen sich die Daten einer juristischen Person
immer auch auf die dahinterstehenden natiirlichen Personen. Somit seien die Daten einer
juristischen Person tiber das personliche Attribut der Zugehérigkeit einer natiirlichen zu der
juristischen Person immer auch der einzelnen natiirlichen Person zurechenbar.

447 BVerfGE 118, 168, 204; Antoni, in: Homig, Grundgesetz, 9. Aufl.,, 2010, Art. 1, Rdnr. 14;
Sodan, in: Sodan, Grundgesetz, 2009, Art. 2, Rdnr. 9.
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Person, welche die Webseite betreibt. Insoweit ist es irrelevant, dass der
Betreiber nicht immer direkt bestimmt werden kann. GemilB § 3 Abs. 1
BDSG liegt auch dann ein personenbezogenes Datum vor, wenn die Person
bestimmbar ist. Dies ist immer dann der Fall, wenn sich zur Identitédt des
Betroffenen, in diesem Fall also zur Identitdt des Betreibers, ein Bezug her-
stellen ldsst, indem entsprechendes Zusatzwissen verkniipft wird#.

Auf privaten Webseiten, die in den Anfangen des Internet-Zeitalters eher
einfachen, visuell unkoordinierten Sammlungen einiger weniger Daten gli-
chen und sich zusehends unter Ausschépfung der angebotenen Hard- und
Software zu wahren virtuellen Kunstwerken entwickelt haben, sind oftmals
sogar noch wesentlich mehr personenbezogene Daten der Betroffenen zu
finden. So werden auf diesen Webseiten hédufig genaue Angaben zu Adresse,
E-Mail-Adresse, Personenstand, Hobbies und sonstigen privaten Daten
gemacht.

Da sich mittlerweile fiir eine stetig wachsende Masse an Menschen ein
erheblicher Teil des Daseins in einer virtuellen Welt abspielt beziehungs-
weise reale Freundschaften oder berufliche Kontakte hauptsdchlich iiber
das Internet gehalten werden, bieten sich dem Datensuchenden fast unend-
liche Moglichkeiten zur Erhebung selbst intimster Daten. Sogenannte Com-
munities bzw. Soziale Netzwerke, wie beispielsweise StudiVZ, Facebook
oder Xing, entbl6fen den einzelnen Menschen und machen diesen, im
Regelfall auf seinen eigenen Wunsch und selbst gesteuert, zum annéhernd
glasernen Menschen. Teilweise muss man beim Betrachten dieser Sozialen
Netzwerke den Eindruck gewinnen, dass die Betroffenen, auch wenn man
in diesem Zusammenhang diese Menschen kaum noch als Betroffene im
eigentlichen Wortsinn bezeichnen mochte, ein regelrechtes Mitteilungsbe-
diirfnis beziiglich ihrer personenbezogenen Daten haben*+°.

Noch weitergehend sind in vielen Féllen die sogenannten Blogs, also
Tagebiicher, die im Internet gefithrt werden und der Allgemeinheit zugéng-
lich sind. In diesen Blogs schildern die Autoren gewo6hnlich ihre Erlebnisse,
Gefiihle oder Ansichten politischer oder sonstiger Natur. Dabei beschrianken
sich die Betreiber der Blogs, die sogenannten Blogger, zumeist auf ein
bestimmtes Thema, wie beispielsweise Mode, Ereignisse in einer bestimm-
ten Stadt oder aber auch die rechtlichen Entwicklungen®.

448 Vgl. Dammann, in: Simitis, BDSG, 6. Aufl., 2006, § 3, Rdnr. 22 ff.; Schwenke, Individualisie-
rung und Datenschutz, 2006, S. 97.

449 Mark Zuckerberg, der Begriinder von Facebook, hat dies zutreffend so formuliert: ,,Die Men-
schen fiihlen sich wohl dabei, Informationen {iiber sich offener an viele Menschen weiterzu-
geben.“ Siehe dazu Hoeren, ZRP 2010, 251, 252.

450 So berichtet beispielsweise der Diisseldorfer Rechtsanwalt Udo Vetter unter http://www.law
blog.de/ iiber aktuelle rechtliche Entwicklungen, persénliche Erlebnisse, Kuriositdten etc.
Siehe weiterfithrend zu Blogs Kaufmann, Weblogs — Rechtliche Analyse einer neuen Kom-
munikationsform, 2009.
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Eine weitere wesentliche Nutzung des Internet sind die Diskussions- und
Kommunikationsforen, wie beispielsweise Chats oder Newsgroups. Im
Unterschied zu den oben genannten Sozialen Netzwerken kommunizieren
die Teilnehmer in Kommunikations- oder Diskussionsforen zumeist nicht
unter ihren wirklichen Namen, sondern sie benutzen sogenannte Nickna-
mes, also Pseudonyme. Auch in diesen Chats oder Newsgroups kénnen per-
sonenbezogene Daten offenbart werden. In vielen Fallen baut sich iiber
Jahre eine virtuelle Gemeinschaft auf, die sich iiber alle Themen unterhélt,
die die Teilnehmer beschiftigen. Teilweise kennen sich die Teilnehmer im
realen Leben und kénnen dadurch einen noch stdrkeren Personenbezug her-
stellen.

Zudem sind unzdhlige Félle bekannt, in denen ein vermeintlich anony-
mer Teilnehmer durch seine Beitrdge im Chat, die Mosaikstein fiir Mosaik-
stein von einem oder mehreren anderen Teilnehmern des Chats zusammen-
getragen wurden, ,enttarnt“ und damit die natiirliche Person hinter dem
Pseudonym erkannt wurde. Durch ein Zusammenfiigen der in den einzel-
nen Beitrdgen enthaltenen Informationen konnte so ein konkreter Personen-
bezug hergestellt werden. Da aber auch regelméaBig fiir die Teilnahme an
Chats oder Newsgroups bei den Anbietern dieser Dienste personenbezogene
Daten wie Name oder E-Mail-Adresse hinterlegt werden miissen, kann
anhand dieser Daten zumeist ein Personenbezug hergestellt werden. Durch
die Speicherung der IP-Adresse besteht auBerdem spiter die Moglichkeit,
den fiir einen Beitrag genutzten Rechner zu identifizieren.

Der Schutzumfang des Rechts auf informationelle Selbstbestimmung wird
nicht lediglich auf zwangsweise oder heimliche Datenerhebungen und
Datenverarbeitungen beschrankt#'. Aulehner will den Schutzbereich dahin-
gehend einschrianken und begriindet dies damit, dass ein ,Individuum fiir
seine Selbstverwirklichung und Selbstdarstellung auf Fremdwahrnehmung
angewiesen“ sei**2. Wenn ein Betroffener daher freiwillig in eine staatliche
Datenerhebung einwillige, beriihre dies das Recht auf informationelle
Selbstbestimmung nicht***. Auch Bull vertritt die Ansicht, dass freiwillig
veroffentlichte Daten nicht durch das Selbstbestimmungsprinzip geschiitzt
seien**. Diese Ansichten verkennen jedoch, dass fiir den Schutzbereich des
Rechts auf informationelle Selbstbestimmung gerade die mogliche Verwen-
dung und nicht die Art oder der Inhalt eines Datums relevant ist*3*. Die Ein-
willigung in eine Datenerhebung betrifft nicht die Schutzbereichsebene,

451 So aber Aulehner, Polizeiliche Gefahren- und Informationsvorsorge, 1998, S. 450 ff.
452 Aulehner, Polizeiliche Gefahren- und Informationsvorsorge, 1998, S. 450.

453 Aulehner, Polizeiliche Gefahren- und Informationsvorsorge, 1998, S. 451.

454 Vgl. Bull, NVwZ 2011, 257, 258.

455 Vgl. bereits BVerfGE 65, 1 ff.
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sondern ist fiir die Eingriffs- oder Rechtfertigungsebene relevant**. Einer
Ansicht, die fiir Daten im Internet eine Begrenzung vornimmt, indem der
Grundrechtsschutz von vornherein ,auf das soziale Umfeld des Grund-
rechtstriagers ausgerichtet” sein soll, um ,,grundrechtstypische Gefdhrdungs-
lagen benennen und abgrenzen zu kénnen“, oder die ,,besondere Sensibili-
tdt bestimmter Informationen” fordert*””, kann daher nicht gefolgt werden.
Auch offen zugdngliche oder mit Einwilligung des Betroffenen veroffent-
lichte Daten im Internet werden vom Schutzbereich umfasst.

Soweit offen zugédngliche Daten nicht vom Schutzbereich umfasst wiir-
den, diirften staatliche Stellen diese unbegrenzt erheben. Dadurch bestiinde
die Gefahr, dass die Behorde die allgemein zugédnglichen Daten gezielt
zusammentrégt, speichert und gegebenenfalls unter Hinzuziehung weiterer
Daten auswertet und sich daraus eine besondere Gefahrenlage fiir die Per-
sonlichkeit des Betroffenen ergibt. Genau vor dieser Gefahr soll aber, wie
das Bundesverfassungsgericht zutreffend feststellt, das Recht auf informatio-
nelle Selbstbestimmung schiitzen*®. Da fiir den Schutzbereich des Rechts
auf informationelle Selbstbestimmung gerade die mogliche Verwendung
und nicht die Art oder der Inhalt eines Datums relevant ist, sind damit
weder allgemein zugéngliche noch offenkundige Daten auszuschlieBen.

Im Ergebnis werden damit alle Daten im Internet mit direktem oder
zumindest herstellbarem Personenbezug durch das Recht auf informatio-
nelle Selbstbestimmung geschiitzt*>*. Dabei umfasst der Schutzbereich den
gesamten Datenverarbeitungsprozess, also von der Erhebung bis zur
Loschung der Daten?e.

2.3 Eingriff
Da oben festgestellt wurde, dass alle personenbezogenen Daten im Internet
durch das Recht auf informationelle Selbstbestimmung geschiitzt werden,
ist im Folgenden zu priifen, durch welche ErmittlungsmaBnahmen der Poli-
zeibehorden im virtuellen Raum ein Eingriff in das Recht auf informatio-
nelle Selbstbestimmung vorliegt bzw. vorliegen kann.

Ein Eingriff in den genannten Schutzbereich liegt zunéchst vor, wenn der
Staat den Einzelnen zur Offenbarung konkreter personenbezogener Daten,
insbesondere durch die Ausiibung von Zwang, verpflichtet?¢’. Dass eine sol-

456 Vgl. BVerfGE 120, 274, Absatz 308; 120, 351, 361 ff.; Germann, Strafverfolgung im Internet,
2000, S. 471 ff.

457 Bdcker, in: Rensen/Brink, Linien der Rechtsprechung des Bundesverfassungsgerichts, 2009,
S. 121 1f.

458 Vgl. BVerfGE 120, 274, Absatz 309.

459 So auch Germann, Strafverfolgung im Internet, 2000, S. 474.

460 Schaar, Datenschutz im Internet, 2002, S. 47.

461 Vgl. BVerfGE 65, 1, 45; 78, 77, 84.
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che Informationsbeschaffung, die auf Willensbeugung beim Betroffenen
gerichtet ist, einen Grundrechtseingriff darstellt, diirfte offensichtlich sein.

Allerdings greift nicht nur eine zwangsweise Datenerhebung in das Recht
auf informationelle Selbstbestimmung ein*2, sondern der Schutz durch die-
ses Grundrecht ist erheblich weiter zu fassen. Durch die moderne Informa-
tionstechnologie und die damit einhergehenden automatisierten Verarbei-
tungs- und Verkniipfungsmoglichkeiten kann jedes personenbezogene
Datum grundrechtlich bedeutsam werden, weshalb nicht nur eine zwangs-
weise Datenerhebung einen Grundrechtseingriff darstellt, sondern grund-
sdtzlich tberschreitet jeder Akt der Informationserhebung oder -verar-
beitung durch eine Behorde, der nicht durch eine freiwillig erteilte
Einwilligung legitimiert ist, die Eingriffsschwelle*®. Nach dem modernen
Eingriffsbegriff schiitzen die Grundrechte auch vor mittelbaren beziehungs-
weise faktischen Eingriffen durch staatliche MaBnahmen, wenn diese in der
Zielsetzung und in ihren Wirkungen klassischen Eingriffen gleichkom-
men**. Damit schiitzt das Recht auf informationelle Selbstbestimmung in
diesem weiten Sinne iiber den durch die Kriterien der Unmittelbarkeit und
Finalitdt geprdgten klassischen Eingriffsbegriff hinaus vor jeder Form der
Erhebung, schlichter Kenntnisnahme, Speicherung, Verwendung, Weiter-
gabe oder Verdffentlichung von personlichen Daten*®. Insoweit kommt es
auch nicht darauf an, dass sich eine MaBnahme gezielt gegen einen Betroffe-
nen richtet oder dieser davon weif3*%.

Als erste entscheidende Schwelle zum Eingriff in das Recht auf informa-
tionelle Selbstbestimmung, insbesondere auch fiir die verdachtsunabhéngi-
gen Ermittlungen der Polizei im Internet, ist die Datenerhebung zu sehen,
die als Vorphase der weiteren Verarbeitung zu sehen ist‘’. Die Datenerhe-
bung wird als aktive Beschaffung von personenbezogenen Daten iiber den
Betroffenen definiert. Ubertragen auf die Ermittlungen der Polizei im Inter-
net wiirde dies bedeuten, dass nach dieser weiten Eingriffsdefinition bei
jeder bewussten Beschaffung personenbezogener Daten aus dem Internet in

462 So aber Deutsch, Die heimliche Erhebung von Informationen und deren Aufbewahrung durch
die Polizei, 1992, S. 71 ff.; v. Hippel/Weif3, JR 1992, 319, 323.

463 Vgl. BVerfGE 78, 77, 84ff.; Petri, in: Lisken/Denninger, HbPoIR, 5. Aufl., 2012, Kap. G,
Rdnr. 21 m. w. N.

464 Heute ist unbestritten, dass sich der Grundrechtsschutz nicht auf , klassische“ Grundrechts-
eingriffe (geprédgt durch Finalitdt, Unmittelbarkeit, Rechtswirkung, Anordnung und Durchset-
zung) beschrénkt, sondern auch Fille faktischer und/oder mittelbarer Beeintrdchtigungen
erfasst. Vgl. dazu BVerfGE 105, 279, 303; 110, 177, 191; 113, 63, 76; 116, 202, 222; Jarass, in:
Jarass/Pieroth, Grundgesetz, 12. Aufl., 2012, Vorb. vor Art. 1, Rdnr. 28ff.; Sachs, in: Sachs,
Grundgesetz, 6. Aufl.,, 2011, Vor Art. 1, Rdnr. 83 ff. m. w. N.

465 Di Fabio, in: Maunz/Diirig, Grundgesetz, Bd. 1, Art. 2 Abs. 1, Rdnr. 176 m. w. N.

466 Schoch, Jura 2008, 352, 356.

467 Siehe allgemein dazu Gola/Schomerus, BDSG, 11. Aufl., 2012, § 3, Rdnr. 24; Rogall, Informa-
tionseingriff und Gesetzesvorbehalt im Strafprozefrecht, 1992, S. 49 ff. sowie S. 87 ff.
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das Recht auf informationelle Selbstbestimmung eingegriffen wiirde. Damit
wiirde also der einfache Abruf einer Webseite durch die Polizei bereits
regelméBig einen Eingriff darstellen, da grundsétzlich alle personenbezoge-
nen Daten im Internet vor dem Informationseingriff geschiitzt werden. Ein
Eingriff in das Recht auf informationelle Selbstbestimmung bedarf aber, wie
sich aus Art. 2 Abs. 1 GG ergibt, einer verfassungsgeméifen gesetzlichen
Grundlage, die nach der Rechtsprechung des Bundesverfassungsgerichts
den Geboten der Bestimmtheit und der Normenklarheit auch im Hinblick
auf die spezifische grundrechtliche Gefihrdungslage entspricht und den
Grundsatz der VerhiltnisméaBigkeit wahrt*®s. AuBlerdem ist der Zweck der
Informationserhebung prézise zu bestimmen, die Informationsverwendung
ist auf das zur Erreichung des Gesetzeszwecks Erforderliche zu begrenzen
und der Eingriff muss durch Organisations- und Verfahrensregelungen, wie
beispielsweise Loschungs- oder Mitteilungspflichten, auf das gebotene Min-
destmall beschriankt werden*®®. Diese strengen Anforderungen an die
Erméchtigungsnormen miissten also bei jedem Eingriff zur Rechtfertigung
erfiillt werden. Da allerdings die staatlichen Organe bei der Erfiillung der
ihnen obliegenden legislativen, exekutiven und judikativen Aufgaben in
groBem MaBe auf personenbezogene Daten angewiesen sind, ist dieser ufer-
lose Eingriffstatbestand einzuschrdnken.

2.3.1 Eingrenzung des Eingriffsbhegriffs

Die modernen staatlichen Bediirfnisse der Datenerhebung und -verarbeitung
im Internet erfordern eine Beschrankung des Eingriffsbegriffs. Zur Eingren-
zung des uferlosen Eingriffstatbestands werden dabei unterschiedliche
Losungsansitze vertreten?”’.

2.3.1.1 Eingrenzung iiber die Uniiberschaubarkeit
des Verwendungszwecks

Nach Ansicht des Bundesverfassungsgerichts im Volkszdhlungsurteil sollte
dem Biirger zur freien Entfaltung seiner Personlichkeit das Recht gegeben
werden, den Umgang mit seinen personenbezogenen Daten iiberschauen
zu kénnen*’!. Daran ankniipfend konstruiert Germann zur Eingrenzung des
Eingriffsbegriffs einen Losungsansatz, der den durch den Betroffenen {iber-
schaubaren Verwendungszweck eines Datums in den Mittelpunkt der Kon-
turierung des Eingriffsmerkmals riickt*’?. Die Eingriffsschwelle solle dort

468 Vgl. BVerfGE 65, 1, 44; BVerfGE 115, 320, 344 ff.

469 BVerfGE 113, 29, 57 ff.; Zippelius/Wiirtenberger, Deutsches Staatsrecht, 32. Aufl., 2008, § 21,
Rdnr. 37.

470 Vgl. allgemein zur Eingrenzung des Eingriffsbegriffs bei der Grundrechtspriifung die ver-

schiedenen Ansétze in Literatur und Rechtsprechung bei v. Arnauld, Die Freiheitsrechte

und ihre Schranken, 1999, S. 93 ff.

Vgl. BVerfGE 65, 1, 42 ff.

Germann, Gefahrenabwehr und Strafverfolgung im Internet, 2000, S. 489 ff.

47
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angesiedelt werden, wo die Behorde bei der Erhebung und Verwendung per-
sonenbezogener Daten den Kreis der konkret iiberschaubaren Verwendungs-
zwecke liberschreite, also den Umgang mit personenbezogenen Daten von
denjenigen Zwecken abldse, die der Betroffene bei Entduflerung der Daten
tiberschauen konne?”®. Eine ,EntduBerung der Daten* liegt fiir den Bereich
des Internet beispielsweise dann vor, wenn ein bestimmter Inhalt auf einer
Webseite verdffentlicht wird oder in einem Chat ein Beitrag verfasst, abge-
sendet und fiir Dritte zugénglich wird. Die ,,iiberschaubaren Verwendungs-
zwecke® definiert Germann dahingehend, dass alle Verwendungs-
moglichkeiten, mit denen ein Betroffener im Moment der EntduBerung
normalerweise zu rechnen habe, umfasst werden sollten. Es sei also jeweils
danach zu fragen, fiir welchen Zweck die zustdndige staatliche Stelle, wenn
sie das betreffende Datum wahrnehme, dieses Datum zu verwenden Anlass
habe®74.

Eine Eingriffsdefinition, die an die Uberschaubarkeit des Erhebungs-
zwecks ankniipft, kann allerdings nicht iiberzeugen, da sie weder eine klare
Systematik zur Beschrdankung des Eingriffsbegriffs bietet noch den besonde-
ren Anforderungen des Datenschutzes im virtuellen Raum gerecht werden
kann. In welchen Fillen ein Betroffener mit einer Verwendung seiner Daten,
sei es als Erhebung, Speicherung oder Weitergabe, normalerweise zu rech-
nen hat, kann nicht allgemeingiiltig bestimmt werden. So soll nach
Germann zum Beispiel durch Recherchen im Internet kein Eingriff in das
Recht auf informationelle Selbstbestimmung vorliegen, wenn Register oder
Suchmaschinen nach Reizwértern durchsucht werden. Sobald aber nach
Begriffen ausgewertet werde, die keinen selbstdndigen Indizwert hitten,
sondern nur in Kombination mit anderen Erkenntnissen ermittlungsrelevant
wiirden, sei der Erhebungszweck nicht mehr iiberschaubar und somit ein
Eingriff gegeben*”.

An diesem Beispiel wird deutlich, wie unklar und intransparent eine
Ankniipfung an die Uberschaubarkeit des Erhebungszwecks ist. Letztend-
lich wird nach dieser Ansicht regelméBig auf die Umstidnde des Einzel-
falls*’¢ abgestellt, womit eine systematische Eingriffsbestimmung, die
sowohl den staatlichen Stellen als auch den Betroffenen eine eindeutige
Rechtslage vorgibt, nicht umsetzbar ist. Bei welchen ErmittlungsmaBnah-
men einer Behorde im Internet eine den Eingriff in das Recht auf informa-
tionelle Selbstbestimmung rechtfertigende Erméchtigungsgrundlage not-
wendig wire, wiirde also davon abhéngen, ob ein Betroffener mit einer

473 Germann, Gefahrenabwehr und Strafverfolgung im Internet, 2000, S. 489.

474 Germann, Gefahrenabwehr und Strafverfolgung im Internet, 2000, S. 490.

475 Germann, Gefahrenabwehr und Strafverfolgung im Internet, 2000, S. 511.

476 So sieht auch Germann selbst bei der Bestimmung, ob ein Eingriff vorliegt oder nicht, die
Umstidnde des Einzelfalles als den letzten Ausschlag gebend an, Germann, Gefahrenabwehr
und Strafverfolgung im Internet, 2000, S. 512.
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Datenerhebung rechnen musste oder nicht. Eine gebotene Differenzierung,
die sich an objektiven Elementen orientiert, ist daher nicht moglich, son-
dern es wird vielmehr auf die subjektive Sicht der Betroffenen bzw. der
Beamten abgestellt. Fiir eine transparente und methodische Eingrenzung
des Eingriffsbegriffs ist die Abhédngigkeit von der Uniiberschaubarkeit des
Verwendungszwecks somit abzulehnen.

2.3.1.2 Eingrenzung iiber die Zuginglichkeit der Daten

Die Daten im Internet sind zu groBen Teilen 6ffentlich zugénglich, jedoch ist
eine nicht zu unterschitzende Datenmenge in passwortgeschiitzten oder nur
unter bestimmten Bedingungen zugidnglichen Bereichen gespeichert. Zur
Eingrenzung des Eingriffstatbestands wird daher vielfach die Zugénglich-
keit der Daten einbezogen. Dabei wird zumeist nicht allein dieses Kriterium
als ausreichend angesehen, sondern es werden zur Differenzierung weitere
Ankniipfungspunkte angewandt*””.

Zunichst ist zu untersuchen, ob die Zugédnglichkeit der Daten ein geeigne-
tes Eingrenzungskriterium zur Einschrdnkung des andernfalls {ibersteiger-
ten Schutzes durch das Recht auf informationelle Selbstbestimmung ist.
Nach der herrschenden Meinung soll die Erhebung von 6ffentlich zugéngli-
chen Daten im Internet auf dem technisch dafiir vorgesehenen Weg grund-
sitzlich kein Eingriff in das Recht auf informationelle Selbstbestimmung
sein®’%. Dies soll auch ausdriicklich dann gelten, wenn ,,auf diese Weise im
Einzelfall personenbezogene Informationen erhoben werden kénnen“47°. Zu
den offentlich zugédnglichen Bereichen des Internet werden die Webseiten
gezdhlt, die Inhalte ,,an jedermann oder zumindest einen nicht weiter abge-
grenzten Personenkreis” richten, also beispielsweise allgemein zugédngliche

477 Vgl. dazu z. B. BVerfGE 120, 274, Absitze 308 ff.

478 BVerfGE 120, 274, Absatz 308; 120, 351, 361; Bdr, Auf dem Weg zur , Internet-Polizei“?, in:
Bédumler, ,,Polizei und Datenschutz® — Neupositionierung im Zeichen der Inforamtionsgesell-
schaft, 1999, S. 167, 171; ders., MMR 2008, 325, 326; ders., Handbuch zur EDV-Beweissiche-
rung im Strafverfahren, 2007, Rdnr. 453 ff.; ders., MMR 1998, 463, 464; Wiirtenberger/Heck-
mann, Polizeirecht, 6. Aufl., 2005, Rdnr. 544, Fn. 38; Ahlf, in: Ahlf/Daub/Lersch/Storzer,
BKAG, 2000, § 7, Rdnr. 6; Bull, Grundsatzentscheidungen zum Datenschutz bei den Sicher-
heitsbehorden, in: M6llers/van Ooyen, Bundesverfassungsgericht und Offentliche Sicherheit,
2011, 65, 68; Béckenforde, Die Ermittlung im Netz, 2003, S. 196 ff.; ders., JZ 2008, 925, 935 ff.;
Bicker, in: Rensen/Brink, Linien der Rechtsprechung des Bundesverfassungsgerichts, 2009,
S. 133; Hornung, CR 2008, 299, 305; Perrey, Gefahrenabwehr und Internet, 2003, S. 150 ff,;
Graf, DRIZ 1999, 281, 285; Lahrmann, RdJB 1997, 419ff.; Sachs/Krings, JuS 2008, 481, 482;
Zdoller, GA 2000, 563, 569; Di Fabio, in: Maunz/Diirig, Grundgesetz, Bd. 1, Art. 2 Abs. 1,
Rdnr. 176; Steinle, Die Polizei 2004, 296, 300; Jacob, 17. Titigkeitsbericht des Bundesbeauf-
tragten fiir den Datenschutz 1997/1998, BT-Drs 14/850, S. 111; ders., 18. Titigkeitsbericht des
Bundesbeauftragten fiir den Datenschutz 1999/2000, BT-Drs 14/5555, S. 105.

479 BVerfGE 120, 274, Absatz 308 m. w. N.
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Seiten im World Wide Web, offene Chats und Webforen oder eine jedem
Interessierten offenstehende Mailingliste®.

Die Gegenmeinung unterscheidet fiir einen Eingriff in das Recht auf infor-
mationelle Selbstbestimmung nicht danach, ob Daten im Internet 6ffentlich
zugénglich sind oder nicht**'. Durch die 6ffentliche Zugénglichkeit dieser
Daten im Internet werde mit der Beschaffung dieser Daten durch die Sicher-
heitsbehorden der Kreis der Institutionen erweitert, die diese Daten zu nut-
zen gedenken*®?, Petri hélt die Feststellung, dass im Internet frei zugéngliche
Daten nicht schutzwiirdig sind, fiir bedenklich und in ihren Auswirkungen
fiir nicht iiberschaubar*®. Diese Gegenmeinung scheint auf den ersten Blick
in der Rechtsprechung des Bundesverfassungsgerichts Riickhalt zu finden,
da das Bundesverfassungsgericht in aktuellen Entscheidungen im ,realen®
beziehungsweise ,,analogen” Bereich, also auBlerhalb des Internet, durchaus
einen Eingriff in das Recht auf virtuelle Selbstbestimmung auch in den Fal-
len bejaht hat, in denen Daten aus 6ffentlich zugénglichen Quellen erhoben
werden*®,

In seinem Beschluss zur Videoiiberwachung offentlicher Plétze fithrt das
Bundesverfassungsgericht aus, dass ein Eingriff in das Recht auf informatio-
nelle Selbstbestimmung nicht dadurch entfalle, dass lediglich Verhaltens-
weisen im 6ffentlichen Raum erhoben wiirden, da das allgemeine Person-
lichkeitsrecht in Gestalt des Rechts auf informationelle Selbstbestimmung
auch den informationellen Schutzinteressen des Einzelnen, der sich in die
Offentlichkeit begebe, Rechnung trage*®. Bereits in der mit einer Videoauf-
nahme verbundenen Bildiibertragung und der dadurch herbeigefiihrten
Beobachtungsmdoglichkeit, sogenanntes Kamera-Monitor-Prinzip mit der
Moglichkeit zu Zoom-, Standbild- und Einzelbildaufnahmen, ist eine inten-

480 BVerfGE 120, 274, Absatz 308; siehe zur Abgrenzung von 6ffentlich zugédnglichen und nicht

offentlich zugénglichen Bereichen des Internet Henrichs, Kriminalistik 2011, 622 ff.

Petri, in: Lisken/Denninger, HbPolR, 4. Aufl., 2007, Kap. H, Rdnr. 19, 154; ders., DuD 2010,

25, 27; ders., DuD 2008, 443, 447 ff.; Schulz/Hoffmann, CR 2010, 131, 132 ff.

482 Petri, in: Lisken/Denninger, HbPolR, 4. Aufl., 2007, Kap. H, Rdnr. 19.

483 Petri, DuD 2010, 25, 27; ders., DuD 2008, 443, 447 ff.

484 Vgl. insbesondere BVerfGE 120, 378, 398 ff.; BVerfG, Beschluss der 1. Kammer des Ersten
Senats vom 23.02.2007 — 1 BvR 2368/06 —, NVwZ 2007, 688, 690; Horn, in: Stern/Becker,
Grundgesetz, 2010, Art. 2, Rdnr. 50.

485 BVerfG, Beschluss der 1. Kammer des Ersten Senats vom 23.02.2007 — 1 BvR 2368/06 —,
NVwZ 2007, 688, 690. Vgl. auch zur Videotiberwachung Siegel, VerwArch 2011, 159ff;
Ro6l1l/Brink, LKRZ 2011, 330ff.; R6ll/Brink, LKRZ 2011, 373 ff.; Brink/Véller, LKRZ 2011,
201 ff.; Schnabel, NVwZ 2010, 1457 ff.; Hornung/Desoi, K&R 2011, 153 ff.; Krist, LKRZ 2011,
171 ff.; Assall/Steinke, FoR 2008, S. 58 ff.; Bausch, Videoiiberwachung als Mittel der préven-
tiven Kriminalititsbekdimpfung in Deutschland und in Frankreich, 2004, insbesondere
S. 25ff.; Bartsch, Rechtsvergleichende Betrachtung prédventiv-polizeilicher Videoiiberwa-
chungen o6ffentlich zugénglicher Orte in Deutschland und den USA, 2004, insbesondere
S. 90ff.; Geiger, Verfassungsfragen, 1994; Biillesfeld, Videoiiberwachung, 2002; Zéller,
NVwZ 2005, 1235 ff.

48

-
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sivere Beobachtung als eine polizeiliche Beobachtung ohne den Einsatz
technischer Mittel moglich und somit ein Eingriff in das Recht auf informa-
tionelle Selbstbestimmung gegeben*. Die der Polizei bei der Videoiiberwa-
chung zur Verfiigung stehenden besonderen technischen Mittel mit ihren
iiber die allgemeinen menschlichen Funktionen zur Beobachtung hinaus-
gehenden Funktionen intensivieren damit die MaBnahme und fithren zu
einem Eingriff, wihrend die bloBe Streifenfahrt oder der Streifengang der
Polizisten nach allgemeiner Ansicht nicht als Eingriffe zu klassifizieren
sind*%.

Das Urteil des Bundesverfassungsgerichts zur automatisierten Erfassung
von Kraftfahrzeugkennzeichen zwecks Abgleich mit dem Fahndungstatbe-
stand argumentiert in dhnlicher Weise. Danach entfalle der grundrechtliche
Schutz nicht schon deshalb, weil die betroffene Information offentlich
zugénglich sei*®®, sondern das Recht auf informationelle Selbstbestimmung
schiitze auch dann, wenn der Einzelne sich in die Offentlichkeit begebe,
dessen Interesse, dass die damit verbundenen personenbezogenen Informa-
tionen nicht im Zuge automatisierter Informationserhebung zur Speiche-
rung mit der Moglichkeit der Weiterverwertung erfasst wiirden***. Auch fiir
diese Kennzeichenerfassung nutzen die Behorden besondere technische
Mittel, die die MaBnahme intensivieren und im Vergleich zu den gewthn-
lichen menschlichen Funktionen zur Beobachtung der Kennzeichen die
Personlichkeitsgefdhrdung verstérken.

In beiden Entscheidungen betont das Bundesverfassungsgericht also, dass
der Schutz durch das Recht auf informationelle Selbstbestimmung nicht
allein deshalb entfalle, weil die Daten offentlich zugénglich seien. Im
Umbkehrschluss bedeutet dies allerdings nicht, dass alle 6ffentlich zugéngli-
chen Daten umfassend und ausnahmslos durch dieses Grundrecht geschiitzt
werden und jede Erhebung personenbezogener Daten einen Eingriff dar-
stellt*®°. Durch das Recht auf informationelle Selbstbestimmung soll der Ein-

486 Schenke, Polizei- und Ordnungsrecht, 6. Aufl., 2009, Rdnr. 186; Bartsch, Rechtsverglei-
chende Betrachtung prédventiv-polizeilicher Videoiiberwachungen o6ffentlich zuginglicher
Orte in Deutschland und den USA, 2004, insbesondere S. 92; Fetzer/Zéller, NVwZ 2007,
775, 776 ff.; Roggan, NVwZ 2001, 134, 136; Zoller, NVwZ 2005, 1235, 1238; a. A. Dolderer,
NVwZ 2001, 130, 131; VG Karlsruhe, NVwZ 2002, 117.

487 Gusy, Polizei- und Ordnungsrecht, 7. Aufl., 2009, Rdnr. 165; Bull, NJW 2009, 3279, 3282;
ders., Informationelle Selbstbestimmung — Vision oder Illusion?, 2009, S. 90.

488 Fiir Kraftfahrzeugkennzeichen ist die 6ffentliche Zugénglichkeit zur Identifizierung sogar
ausdriicklich in § 23 Abs. 1 Satz 3 StVO vorgeschrieben.

489 BVerfGE 120, 378, 399: Das Bundesverfassungsgericht verneint allerdings dann einen Eingriff
in das Recht auf informationelle Selbstbestimmung, wenn nach einer unverziiglich erfolgten
Abgleichung kein Treffer zu verzeichnen ist und das Kennzeichen daher sofort und spurlos
geloscht wird. Vgl. insgesamt dazu auch Schenke, Polizei- und Ordnungsrecht, 6. Aufl., 2009,
Rdnr. 213d.

490 Dies bestiitigt sich gerade auch in BVerfGE 120, 274, Absatz 308.
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zelne vor der staatlichen Informationsmacht abgeschirmt werden. Durch
dieses Recht wird jedoch keine generelle prima-facie-Pflicht staatlicher Stel-
len begriindet, sich blind zu stellen und vor den Datenmengen des Internet
zu verschlieBen*’!. Eine Person, die sich auf offentlichen Strallen bewegt
und damit einen bestimmten Lebenssachverhalt offenbart, hat keinen
Anspruch, dabei unerkannt zu bleiben*®?. Es darf dem Staat nicht verwehrt
werden, innerhalb bestimmter Grenzen die allgemein verfiigbaren Daten im
Internet auf dem technisch dafiir vorgesehenen Weg, ebenso wie jeder belie-
bige Dritte, zur Kenntnis zu nehmen*?. Der Staat bendtigt zur angemesse-
nen, sparsamen und wirksamen Erfiillung seiner verfassungsgeméabBen Auf-
gaben Daten in erheblichem Umfang**. Soweit ein Polizeibeamter im
,analogen“ Leben eine Zeitung liest oder einen Streifengang unternimmt,
wird man darin keinen Eingriff sehen konnen. Im Rahmen der Polizeistrei-
fen im Internet setzen die staatlichen Stellen auch nur diejenigen techni-
schen Mittel, wie beispielsweise Computer ein, die jeder Dritte nutzt bezie-
hungsweise nutzen kann.

Wenn ein 6ffentlich zugénglicher Chat oder ein Webforum iiberwacht
wird, also ohne eine staatliche Kommunikationsbeteiligung die Dialoge
oder Kommentare gelesen werden, kann darin noch kein Eingriff liegen. Im
,analogen“ Leben wire eine solche Kommunikation vergleichbar mit an
einem schwarzen Brett ausgehédngten Papierbladttern, die den Text enthielten
und jedem Interessierten, also auch einem Polizeibeamten, zur Lektiire
bereit stiinden. Im Ergebnis liegt daher grundsétzlich kein Eingriff in das
Recht auf informationelle Selbstbestimmung vor, wenn staatliche Stellen
auf dem technisch dafiir vorgesehenen Weg o6ffentlich zugéngliche (perso-
nenbezogene) Daten im Internet unter Einhaltung bestimmter Grenzen, auf
die spéter genauer eingegangen wird, erheben.

491 Vgl. Bdcker, in: Rensen/Brink, Linien der Rechtsprechung des Bundesverfassungsgerichts,
2009, S. 133.

492 Bull, NJW 2009, 3279, 3282. Bull sieht sogar durch die ,Weite und Unbestimmtheit des
Begriffs der informationellen Selbstbestimmung bei den Biirgern Erwartungen entstehen, die
nicht erfiillt werden kénnen — weil sie ndmlich mit den gerechtfertigten Erwartungen anderer
oder der Allgemeinheit kollidieren®, Bull, NJW 2009, 3279, 3282.

493 Vgl. Perrey, Gefahrenabwehr und Internet, 2003, S. 147 m. w. N.; auch der Bundesbeauftragte
fiir den Datenschutz und die Informationsfreiheit Schaar hat in seinem 21. Tétigkeitsbericht
(2005/2006) gegen verdachtsunabhidngige Ermittlungen der Polizeibehdérden im Internet
keine grundsitzlichen Bedenken, ,soweit dabei in frei zugénglichen, aber gleichwohl ein-
schldgigen Bereichen des Internets gesurft' wird“, S. 67 des Tétigkeitsberichts.

494 Starck, in: v. Mangoldt/Klein/Starck, Grundgesetz, Bd. 1, 6. Aufl.,, 2010, Art. 2 Abs. 1,
Rdnr. 119. Starck will zur Vermeidung iibertriebener Datenschutzforderungen folgende Kon-
trollfragen stellen: , Kenne ich einen weniger belastenden, ebenso wirksamen Weg der not-
wendigen Tatsachenerhebung und Prognose? Gibt es gute Griinde fiir den Verzicht auf Staats-
aufgaben, die Datenhunger erzeugen?”.

108



V. Das allgemeine Personlichkeitsrecht (Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG)

Zur grundrechtsdogmatischen Begriindung der Eingrenzung iiber die
Zugidnglichkeit der Daten konnen unterschiedliche Losungsansétze vertre-
ten werden?*®.

2.3.1.2.1 Losung iiber eine Geringfiigigkeitsgrenze

Zunidchst konnte man der Ansicht sein, dass die Grundrechte einer allge-
meinen Geringfiigigkeitsgrenze fiir Grundrechtsbeeintrdchtigungen unterla-
gen und somit Beldstigungen, bloBe Bagatelleingriffe und geringfiigige
Beeintrdachtigungen nicht vom Grundrechtsschutz umfasst wiirden**®. Fiir
das allgemeine Personlichkeitsrecht, insbesondere in seiner Ausgestaltung
als Recht auf informationelle Selbstbestimmung, ist der Ruf nach einer
Erheblichkeitsschwelle durchaus aufgekommen?*®’. Danach wire also eine
gewisse Intensitdt der Grundrechtsbeeintrdchtigung notwendig, die bei
einer Datenerhebung auf einer 6ffentlich zugédnglichen Webseite im Internet
noch nicht gegeben sein konnte.

Fiir das Recht auf informationelle Selbstbestimmung kann diese Ansicht
nicht iiberzeugen, da die Intensitédt der Beeintrdchtigung dieses Grundrechts
gerade nicht relevant sein soll bei der Entscheidung, ob ein rechtfertigungs-
bediirftiger Eingriff vorliegt oder nicht. Nach der Rechtsprechung des Bun-
desverfassungsgerichts soll kein Datum belanglos sein und durch die auto-
matisierten Verarbeitungs- und Verkniipfungsmoglichkeiten kann jedes
personenbezogene Datum grundrechtlich bedeutsam werden, weshalb jeder
Akt der Informationserhebung oder -verarbeitung die Eingriffsschwelle
iiberschreitet, soweit keine Einwilligung vorliegt**¢. Grundrechtsdogmatisch
wiirde also ein Losungsansatz {iber eine Geringfiigigkeitsgrenze an den
Grundfesten des Rechts auf informationelle Selbstbestimmung riitteln.
Zudem diirfte es faktisch kaum moglich sein, klare Konturen fiir eine recht-
liche Bewertung zu ermitteln, in welchen Fillen nun ein rechtfertigungsbe-
diirftiger Eingriff vorldge oder aber nur ein schutzloser Bagatelleingriff gege-
ben wire. Die Konkretisierung einer solchen Schwelle wiirde auch deshalb
schwerfallen, da es sich regelméfig um eine einzelfallbezogene Tatsachen-
frage handeln wiirde, die dabei von der subjektiven Konstitution des Grund-
rechtstridgers abhinge, ob und inwieweit eine staatliche MaBnahme die Per-

495 Siehe insgesamt dazu Schulz/Hoffmann, CR 2010, 131, 134 ff.

496 Vgl. Eckhoff, Der Grundrechtseingriff, 1992, S. 255 ff.; Isensee, Das Grundrecht als Abwehr-
recht und als staatliche Schutzpflicht, HStR 'V, 2. Aufl., 2000, § 111, Rdnr. 65 m. w. N. So soll
etwa bei bloBen Bagatellen, alltiglichen Liastigkeiten und subjektiven Empfindlichkeiten
noch nicht von einem Eingriff zu reden sein, vgl. Pieroth/Schlink, Grundrechte, 26. Aufl.,
2010, Rdnr. 260 ff.; a. A. Sachs, in: Stern, Staatsrecht I1I/2, 1994, S. 204 ff.

497 Vgl. Kloepfer, Verfassungsrecht II, 2010, § 56, Rdnr. 82.

498 Vgl. BVerfGE 65, 1, 45; 78, 77, 84 ff.
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sonlichkeitsentfaltung hemmen wiirde**°. Somit ist eine Geringfiigigkeits-
grenze als dogmatische Begriindung ungeeignet®®.

2.3.1.2.2 Losung iiber eine Unterteilung in 6ffentliche und private Sphiren
Ein anderer Losungsansatz unterteilt den virtuellen Raum in eine 6ffent-
liche und eine private Sphéare®!. Danach soll sich bei der Suche nach In-
formationen im Internet die Schwelle fiir einen Eingriff in das Recht auf
informationelle Selbstbestimmung anhand der Unterscheidung einer
geschiitzten Privatsphére und einer grundsitzlich ungeschiitzten Offentlich-
keitssphére bestimmen lassen®?. An diesem Punkt ist bereits anzumerken,
dass die Begriffe ,Offentlichkeitssphire“ und ,,Privatsphére” missverstand-
lich sein konnen. Wahrend es im ,analogen“ Leben zweifelsohne eine
offentliche Sphére beziehungsweise ffentliche Rdume gibt, wie beispiels-
weise Straflen oder offentliche Pldtze, wird man dies fiir den Bereich des
Internet negieren miissen, da die Webseiten, auf denen insbesondere die
Polizeistreifen im Internet surfen, regelméBig privat betrieben werden®®.

Fiir eine Unterscheidung der Sphéren soll es vielmehr auf den ,,Vertei-
lungsmodus der Zugangsberechtigung“ ankommen®*. Wenn also beispiels-
weise fiir einen passwortgeschiitzten Chat oder eine passwortgeschiitzte
Newsgroup ein Nutzer nur dann eine Zugangsberechtigung erhilt, soweit
er personlich bekannt ist oder einen Ausweis vorgelegt hat, soll es sich um
die grundrechtlich geschiitzte Privatsphédre handeln®®”. Bei keinem indivi-
dualisierten Verteilungsmodus der Zugangsberechtigung wiirde hingegen
die Offentlichkeitssphire vorliegen, die nicht durch das Recht auf informa-
tionelle Selbstbestimmung geschiitzt wird. Diese Ansicht, die in Anlehnung
an die ,,Sphérentheorie” von einem bereichsspezifisch abgestuften Person-
lichkeitsschutz ausgeht, sieht Béckenforde sogar ausdriicklich durch das
Bundesverfassungsgericht in seinem Urteil zur Internet-Aufklarung und
Online-Durchsuchung®® bestdtigt und spricht in diesem Zusammenhang
gar von einer ,,Rehabilitierung der Offentlichkeitssphires7,

Dem kann allerdings insoweit nicht gefolgt werden und aus dem Urteil
des Bundesverfassungsgerichts sind diese weitreichenden Folgen nicht
erkennbar. Das Bundesverfassungsgericht hat in seiner Entscheidung ledig-
lich bestimmt, dass eine Kenntnisnahme 6ffentlich zugénglicher Informatio-
nen, also Kommunikationsinhalte, die sich an jedermann oder zumindest an

499 Kube, Personlichkeitsrecht, in: HStR VII, 3. Aufl., 2009, § 148, Rdnr. 81.

500 Im Ergebnis ebenso Schulz/Hoffmann, CR 2010, 131, 134 ff.

501 Bockenférde, Die Ermittlung im Netz, 2003, S. 170 ff.; ders., JZ 2008, 925, 935 ff.
502 Bockenférde, Die Ermittlung im Netz, 2003, S. 184 ff.; ders., JZ 2008, 925, 935.
503 Vgl. Schulz/Hoffmann, CR 2010, 131, 134.

504 Bockenforde, Die Ermittlung im Netz, 2003, S. 195 ff.

505 Vgl. Bickenforde, JZ 2008, 925, 936.

506 BVerfGE 120, 274.

507 Bdckenforde, JZ 2008, 925, 935.
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einen nicht weiter abgegrenzten Personenkreis richten, dem Staat grund-
sétzlich nicht verwehrt ist®*®. In keiner Weise geht das Bundesverfassungs-
gericht auf einen nach Sphéaren abgestuften Personlichkeitsschutz durch das
Recht auf informationelle Selbstbestimmung ein, sondern differenziert viel-
mehr nach der Schutzwiirdigkeit des Vertrauens®®. Das Bundesverfassungs-
gericht widerspricht sogar einer strikten Unterteilung in Offentlichkeits-
und Privatsphédre, wenn es zutreffend feststellt, dass ein Eingriff in das
Recht auf informationelle Selbstbestimmung gegeben sein kann, ,,wenn
Informationen, die durch die Sichtung allgemein zugénglicher Inhalte ge-
wonnen wurden, gezielt zusammengetragen, gespeichert und gegebenen-
falls unter Hinzuziehung weiterer Daten ausgewertet werden und sich
daraus eine besondere Gefahrenlage fiir die Personlichkeit des Betroffenen
ergibt“s'®, Somit kann auch bei Datenerhebungen aus der Offentlichkeits-
sphére ein Eingriff vorliegen.

Problematisch sind bei einer Trennung in Offentlichkeitssphére und Pri-
vatsphére auch die Fille, in denen nicht der Betroffene selbst, sondern ein
Dritter die personenbezogenen Daten in der Offentlichkeitssphire publi-
ziert. An dieser Stelle verdeutlicht sich, dass eine Begrenzung des Eingriffs-
begriffs, die sich ausschlieBlich an der Zugédnglichkeit der Daten orientiert,
zu keinen interessengerechten Ergebnissen fithren kann. Aus grundrechts-
dogmatischer Sicht kann eine Aufteilung in Sphédren ebenfalls nicht zufrie-
denstellen, da die informationelle Selbstbestimmung nicht daten-, sondern
verwendungsorientiert ist, was eine Kategorisierung oder Privilegierung
bestimmter Arten von Daten ausschlieBt®!!.

2.3.1.2.3 Losung iiber (mutmabBliche) Einwilligungen

Eine insbesondere in der Literatur vertretene Ansicht sieht in der Einwilli-
gung beziehungsweise mutmaBlichen Einwilligung der Betroffenen die
Begriindung dafiir, dass 6ffentlich zugédngliche Daten im Internet eingriffslos
erhoben werden diirfen®'?. Teilweise wird vertreten, dass auch das Bundes-
verfassungsgericht sich dieser Einwilligungslésung in seiner Entscheidung
zur Internet-Aufkldrung und Online-Durchsuchung angeschlossen habe®.

508 BVerfGE 120, 274, Absatz 308.

509 BVerfGE 120, 274, Absétze 310 ff.

510 BVerfGE 120, 274, Absatz 309; zustimmend Bdcker, in: Rensen/Brink, Linien der Rechtspre-
chung des Bundesverfassungsgerichts, 2009, S. 133; Bdr, MMR 2008, 325, 326 ff.; Hornung,
CR 2008, 299, 305; Sachs/Krings, JuS 2008, 481, 482; eher kritisch Bdckenférde, JZ 2008,
925, 935 ff.

511 Simitis, NJW 1984, 394, 402 ff.

512 Bdr, in: Wabnitz, Handbuch des Wirtschafts- und Steuerstrafrechts, 3. Aufl.,, 2007, 25. Kap.,

Rdnr. 98; ders., MMR 1998, 463, 464; Graf, DRiZ 1999, 281, 285; Zéller, GA 2000, 563, 569;

Kudlich, JA 2000, 227, 229; dhnlich Brunst, in: Gercke/Brunst, Praxishandbuch Internetstraf-

recht, 2009, Rdnr. 783.

So Schulz/Hoffmann, CR 2010, 131, 135.
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Das Bundesverfassungsgericht lehnt aber lediglich im Rahmen der Prii-
fung des Rechts auf Vertraulichkeit und Integritdt informationstechnischer
Systeme einen Eingriff in dieses Recht ab, da der Betroffene, wenn er Daten
im Internet veroffentliche, fiir Datenerhebungen durch staatliche Stellen
sein System technisch geo6ffnet habes!, Aus dieser technischen Offnung
eine Einwilligung auch fiir das Recht auf informationelle Selbstbestimmung
zu konstruieren, erscheint mehr als bedenklich. Zudem o6ffnet beispiels-
weise der Autor eines Eintrags in einem Webforum, also der durch das
Recht auf informationelle Selbstbestimmung geschiitzte Betroffene, nicht
sein System im technischen Sinne, wenn er die Nachricht verdffentlichen
mochte, sondern der Betreiber des Webforums macht dies, da die Nachricht
auf seinem Server gespeichert ist. Die weiteren Ausfithrungen des Bundes-
verfassungsgerichts in seiner Entscheidung bieten keine Anhaltspunkte
dafiir, dass sich das Bundesverfassungsgericht einer Einwilligungslésung
anschlieBen wollte®?.

Die Einwilligungslésung als dogmatischer Losungsansatz kann zudem
nicht iiberzeugen, da den Betroffenen eine pauschale (mutmaBliche) Einwil-
ligung unterstellt wird. An eine eingriffsausschlieBende Einwilligung
Betroffener sind aber angemessen hohe Anforderungen zu stellen, insbeson-
dere hinsichtlich der Freiwilligkeit und der Einsichtsfahigkeit®'¢. Allein aus
dem Umstand, dass eine Information in einem o&ffentlich zugédnglichen
Bereich des Internet publiziert wird, kann nicht geschlossen werden, dass
der Betroffene mit der Kenntnisnahme durch staatliche Stellen einverstan-
den ist®"”. Gerade in den Sozialen Netzwerken wie StudiVZ oder Facebook,
die hauptsdchlich privaten Zwecken der Nutzer dienen, wird man, obwohl
der Personenkreis der moglichen Betrachter dieser Daten nicht immer iiber-
schaubar ist, keine antizipierte Einwilligung der Nutzer in eine staatliche
Datenerhebung sehen konnen. Insbesondere wenn ein Soziales Netzwerk
eine bestimmte Nutzergruppe anspricht, wird man eine staatliche Beobach-
tung, also die Kontrolle durch einen Aufienstehenden, nicht wiinschen®'.

Wenn also ein 6ffentlich zugédngliches Soziales Netzwerk oder ein Webfo-
rum eine Registrierung durch den Nutzer verlangt, bedeutet dies, dass der

514 BVerfGE 120, 274, Absatz 306.

515 Siehe BVerfGE 120, 274, Absitze 307 ff.

516 Kube, Personlichkeitsrecht, in: HStR VII, 3. Aufl., 2009, § 148, Rdnr. 82 m. w. N. Fiir eine
Einwilligung in strafprozessuale Grundrechtsbeeintrachtigungen werden insbesondere an
die Einwilligungserkldrung hohe Anforderungen gestellt. So soll zwar eine Einwilligung
auch konkludent erkldrt werden kénnen, jedoch muss das Vorliegen einer wirksamen Einwil-
ligung mit Sicherheit festgestellt werden kénnen, vgl. Putzhammer, Die Einwilligung in straf-
prozessuale Grundrechtsbeeintrachtigungen, 2007, S. 83 ff.

Ebenso Perrey, Gefahrenabwehr und Internet, 2003, S. 146; Schulz/Hoffmann, CR 2010, 131,
135 ff.

518 Vgl. insgesamt dazu Schulz/Hoffmann, CR 2010, 131, 135 ff.
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Nutzerkreis mit Zugriffsmoglichkeiten nicht unbeschrénkt sein soll. Den
Betreibern dieser Dienste wird man keine pauschale Einwilligung unterstel-
len konnen, da sie, wenn sie beispielsweise als Nutzergruppe Studenten
bzw. ehemalige Studenten ansprechen, einer staatlichen Kenntnisnahme
nicht indifferent gegentiberstehen. Die Vertraulichkeit des geschlossenen
Systems, obwohl es per se fiir jeden zugénglich ist, wird dabei sogar Teil
des Geschaftsmodells des Betreibers sein®*°.

An seine Grenzen wiirde die Einwilligungslosung ferner in den Féllen sto-
Ben, in denen sich Betroffene ausdriicklich gegen eine staatliche Kenntnis-
nahme wehren wiirden. Dies kénnte beispielsweise so erfolgen, indem auf
einer 6ffentlich zugédnglichen Webseite deutlich eine Nachricht erscheinen
wiirde, gemédl der eine Kenntnisnahme durch staatliche Stellen uner-
wiinscht wire.

Fiir eine jedem Interessierten offenstehende Newsgroup koénnte eine sol-
che Beschrankung zudem ausdriicklich und klar in den Nutzungsbedingun-
gen enthalten sein, die jeder Benutzer bei seiner Registrierung akzeptieren
miisste®®. Soweit eine staatliche Stelle diese Bedingungen missachten
wiirde, konnte sie sich nicht mehr auf eine mutmaBliche Einwilligung der
Betroffenen berufen und ein rechtfertigungsbedtirftiger Eingriff ldge vor.

Dem kann auch nicht entgegengehalten werden, dass ein ausdriicklicher
oder geheimer Vorbehalt des Betreibers, keine staatlichen Benutzer zuzulas-
sen, irrelevant sei®?!. In diesem Zusammenhang wird hédufig die Parallele zur
Rechtsprechung in den sogenannten ,, Testkdufer“-Féllen herangezogen®??. In
den , Testkdufer“-Fallen wurden in den Geschéftsraumen Schilder mit dem
Hinweis aufgehdngt, dass Testkdufern das Betreten des Geschiftes verboten
sei und diese im Falle der Zuwiderhandlung wegen Hausfriedensbruchs
verfolgt wiirden. Eine Strafbarkeit wegen Hausfriedensbruchs (§ 123 Abs. 1
StGB) der Testkdufer, die in den Geschiften die Einhaltung von Preisbin-
dungen priifen wollten, wurde abgelehnt, da das Eindringen nicht wider-
rechtlich erfolgt sei. Durch die vertragliche Befugnis der Herstellerfirmen
zur Entsendung von Testkdufern sei keine Widerrechtlichkeit gegeben, da
dem Hausrecht der Geschiftsinhaber eine stdarkere, dieses brechende Befug-
nis gegeniiberstiinde®?.

Die , Testkdufer“-Fille und der Zugriff auf offentlich zugédngliche Daten
im Internet durch staatliche Stellen sind allerdings keineswegs vergleichbar.
Wiéhrend die , Testkdufer”-Falle die Strafbarkeit einer Privatperson betref-

519 Vgl. Schulz/Hoffmann, CR 2010, 131, 136.

520 Vgl. Schulz/Hoffmann, CR 2010, 131, 136.

521 So aber Bdr, Handbuch zur EDV-Beweissicherung im Strafverfahren, 2007, Rdnr. 455; Bdr, in:
Wabnitz, Handbuch des Wirtschafts- und Steuerstrafrechts, 3. Aufl., 2007, 25. Kap., Rdnr. 98.

522 Siehe zu den ,Testkdufer-Fillen Schdfer, in: MinchKommStGB, Bd. 3, 2012, § 123,
Rdnr. 33 m. w. N.

523 Vgl. etwa LG Frankfurt/M., NJW 1963, 1022, 1023.
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fen, muss hier die Zuléssigkeit staatlichen Handelns, gemessen an den
Grundrechten und insbesondere am Recht auf informationelle Selbstbestim-
mung, untersucht werden. Die staatliche Gewalt ist im Rahmen ihrer MaB3-
nahmen gemé&B Art. 1 Abs. 3 GG unmittelbar an die Grundrechte gebunden
und kann gerade nicht samtliche Mdglichkeiten privaten Handelns rechtma-
Big nutzen®. Fiir Datenerhebungen sind daher Behoérden an strengere
Regeln gebunden als private Informationsinteressenten®?®. Auch die ,Ein-
willigungstatbestdnde® sind unterschiedlich. Wahrend die Widerrechtlich-
keit fiir den Hausfriedensbruch aufgrund einer vertraglichen Befugnis trotz
eines bestehenden Vorbehalts verneint wird, sind fiir staatliche Datenerhe-
bungen aus o6ffentlich zugédnglichen Bereichen an die eingriffsausschlie-
Bende Einwilligung Betroffener angemessen hohe Anforderungen zu stellen.
Es kann damit nicht durch eine konstruierte Parallele zu den strafrechtli-
chen ,, Testkdufer”-Fallen auf eine Einwilligung insgesamt verzichtet werden
oder sogar ein entgegenstehender Wille unberiicksichtigt bleiben. Die Ein-
willigungslésung kann daher nicht zur grundrechtsdogmatischen Begriin-
dung, dass 6ffentlich zugédngliche Daten im Internet durch staatliche Stellen
eingriffslos erhoben werden diirfen, herangezogen werden.

2.3.1.2.4 Zwischenergebnis

Im Ergebnis kann keiner dieser Lésungsansétze vollumfinglich {iberzeugen.
Um gleichzeitig den Besonderheiten des virtuellen Raumes und den spezi-
ellen Anforderungen an das Recht auf informationelle Selbstbestimmung
gerecht werden zu kénnen, bedarf es einer differenzierteren Losung. Im
Rahmen dieser Losung muss berticksichtigt werden, dass zwar grundsétz-
lich eine Erhebung 6ffentlich zugénglicher Daten im Internet ohne Eingriff
erfolgen darf, jedoch die staatlichen Stellen fiir diese Datenerhebungen
bestimmte Grenzen einhalten miissen. Spéitestens bei einem ,,Exzess® der
(verdachtsunabhéngigen) Datenerhebung, wenn also 6ffentlich zugéngliche
Daten im Internet gezielt zusammengetragen, gespeichert und gegebenen-
falls unter Hinzuziehung weiterer Daten ausgewertet werden und sich
daraus eine besondere Gefihrdungslage fiir die Personlichkeit des Betroffe-
nen ergibt, wird man einen Eingriff in das Recht auf informationelle Selbst-
bestimmung annehmen miissen®?®. Besonderheiten ergeben sich ferner in

524 Vertiefend dazu Herdegen, in: Maunz/Diirig, Grundgesetz, Bd. 1, Art. 1 Abs. 3, Rdnr. 1ff;
Hillgruber, in: Epping/Hillgruber, Grundgesetz, 2009, Art. 1, Rdnr. 60 ff.; Béckenforde, Die
Ermittlung im Netz, 2003, S. 170 ff.

525 So stellt auch Bull, NJW 2009, 3279, 3282, zutreffend fest, dass Behorden strenger als private
Informationsinteressenten an rechtliche Regeln zu Datenerhebungen gebunden sind und in
den meisten Fillen eine Erméchtigungsgrundlage schon fiir die Beschaffung von Informatio-
nen benétigen.

526 So zutreffend auch BVerfGE 120, 274, Absatz 309.
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den Fillen, in denen die staatliche Stelle verdeckt aktiv mit den Betroffe-
nen, beispielsweise in Webforen, kommuniziert.

2.3.1.3 Weiter Eingriffsbegriff und Eingrenzung auf der
Rechtfertigungsebene

In der Literatur werden beziehungsweise wurden unterschiedliche Losungs-
ansétze diskutiert, die erst auf der Ebene der verfassungsrechtlichen Recht-
fertigung die Eingriffe in das Recht auf informationelle Selbstbestimmung
legitimieren wollen®. Diese Ansichten gehen zunédchst von einem weiten
Eingriffsbegriff aus und beschrdnken faktisch erst auf der Rechtfertigungs-
ebene den Grundrechtsschutz. Soweit auf der Rechtfertigungsebene einer
der Losungsansitze zu einem iiberzeugenden und interessengerechten
Ergebnis kdme, miisste der weite Eingriffstatbestand nicht eingeengt wer-
den. Daher sollen zundchst die Losungsansitze auf der Rechtfertigungs-
ebene iiberpriift werden, ob sie im Ergebnis zur Limitierung des Grund-
rechtsschutzes geeignet sind®?®.

Eine frithere Ansicht rechtfertigte nach dem Volkszdhlungsurteil fiir eine
Ubergangszeit die Beibehaltung der alten Rechtslage?. Somit sollte die alte
Praxis nach dem Volkszdhlungsurteil bis zum Erlass verfassungsgeméBer
Erméchtigungsnormen trotz der durch das Bundesverfassungsgericht ver-
schirften Anforderungen weiterhin zuldssig sein®¥. Nach {iiber 25 Jahren
seit dem Volkszdhlungsurteil kann sich eine staatliche Stelle auf diesen
Ubergangsbonus zweifelsohne nicht mehr berufens:,

Um auf die Entwicklung des Rechts auf informationelle Selbstbestim-
mung mit seinen strengen Vorgaben fiir eine Eingriffsbefugnis zeitnah rea-
gieren zu konnen, behalfen sich Rechtsprechung und herrschende Lehre

527 Zwar leitet sich das Recht auf informationelle Selbstbestimmung nach h. M. aus dem allge-
meinen Personlichkeitsrecht geméB Art. 2 Abs. 1 1. V. m. Art. 1 Abs. 1 GG her, jedoch ist das
allgemeine Personlichkeitsrecht und damit auch das Recht auf informationelle Selbstbestim-
mung den Schranken des Art. 2 Abs. 1 GG unterworfen und nicht, wie die Menschenwiirde
des Art. 1 Abs. 1 GG, schrankenlos gewiihrt. Dies ergibt sich insbesondere aus dem Umstand,
dass Art. 1 Abs. 1 GG auf die Rolle als AuslegungsmaBstab fiir die Ermittlung des Inhalts und
der Reichweite des Schutzumfangs begrenzt ist. Siehe dazu Kube, in: HbStR, Band VII,
3. Aufl,, 2009, § 148, Rdnr. 83 ff.; Murswiek, in: Sachs, Grundgesetz, 6. Aufl., 2011, Art. 2,
Rdnr. 103; Di Fabio, in: Maunz/Diirig, Grundgesetz, Bd. 1, Art. 2 Abs. 1, Rdnr. 133 m. w. N,;
a. A. Tiedemann, DOV 2003, 74 ff.

528 Siehe insgesamt dazu mit den verschiedenen Fallgruppen Germann, Strafverfolgung im Inter-
net, 2000, S. 478 ff.

529 Siehe zu diesem ,Ubergangsbonus“ Simitis, BDSG, 6. Aufl., 2006, Einleitung, Rdnr. 39 ff.
m. w. N.

530 BVerwGE 84, 375; BVerwG, NJW 1990, 2765; siche zur ,,Ubergangsrechtsprechung auch

Herrmann/Lang/Schneider, Polizeirelevante Grundrechte, 1998, S. 99 ff.

So bereits schon Perschke, Die Zuldssigkeit nicht spezialgesetzlich geregelter Ermittlungsme-

thoden im Strafverfahren, 1997, S. 136 ff.; Simitis/Fuckner, NJW 1990, 2713, 2714; Wolter, GA

1988, 49, 83.
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zundchst damit, lediglich als Aufgabenzuweisung ausgestaltete Normen
zugleich als Erméchtigungsgrundlagen fiir weniger eingriffsintensive Ermitt-
lungen zu interpretieren (vielfach als ,,Schwellentheorie” bezeichnet)®%.
Diese fiir die §§ 160, 161, 163 StPO a. F. entwickelte Theorie hat allerdings
ihre Relevanz durch Inkrafttreten des Strafverfahrensdnderungsgesetzes
1999 verloren, da ab diesem Zeitpunkt die betreffenden Vorschriften aus-
driicklich als Befugnisgeneralklauseln formuliert wurden®®. In diesem
Zusammenhang bleibt festzuhalten, dass heute eine Aufgabenzuweisungs-
norm noch nicht allein einen Eingriff in das Recht auf informationelle
Selbstbestimmung rechtfertigen kann, da beispielsweise die als Eingriffsver-
waltung gestaltete polizeiliche Tatigkeit stets dem Gesetzesvorbehalt unter-
liegt5®*. Das System der klaren Trennung zwischen Aufgaben und Befugnis-
sen fordert zum Beispiel fiir den Einsatz eines polizeilichen Mittels, welches
in die Rechtssphédre einer Person eingreift, iiber die Aufgabenzuweisung
hinausgehend eine gesetzliche Befugnis®®. Eine Datenerhebung, die in das
Recht auf informationelle Selbstbestimmung eingreift, darf nicht lediglich
auf eine Aufgabenzuweisungsnorm gestiitzt werden, sondern benétigt eine
den strengen Anforderungen des Bundesverfassungsgerichts geniigende
Ermé&chtigungsgrundlage®®.

Das Bundesdatenschutzgesetz trifft in § 13 Abs. 1 die allgemeine Rege-
lung, dass das Erheben personenbezogener Daten zuldssig ist, wenn ihre
Kenntnis zur Erfiillung der Aufgaben der verantwortlichen Stelle erforder-
lich ist. Diese Norm wird teilweise so interpretiert, dass sie eine Auffanger-
maéchtigungsgrundlage fiir sdmtliche Datenerhebungen darstelle und bei
keiner spezielleren Erméachtigungsgrundlage auf diese Norm zuriickgegrif-
fen werden konne®”. Diese Ansicht verkennt jedoch den Regelungsinhalt
des § 13 Abs. 1 BDSG in schwerwiegender Weise®*. Durch diese Norm soll
gerade keine allgemeine Erméchtigung der 6ffentlichen Stellen zur Datener-
hebung erfolgen, sondern die Betroffenen sollen vor der Datenerhebung,

532 Siehe zur ,,Schwellentheorie“ Riefs, in: Lowe-Rosenberg, StPO, 24. Aufl.,, 1989, § 160, Rdnr. 3
ff. m. w. N. In der Folgeauflage sieht RieB die ,,Schwellentheorie” auf Grund der Reaktion des
Gesetzgebers bereits als weitgehend tiberholt an, Riefs, in: Lowe-Rosenberg, StPO, 25. Aufl,,
2004, § 160, Rdnr. 3.

533 Frister, in: Lisken/Denninger, HbPolR, 5. Aufl., 2012, Kap. F, Rdnr. 114.

534 Vgl. Kugelmann, Polizei- und Ordnungsrecht, 2006, S. 181 ff.; Kube, in: HbStR, Band VII,
3. Aufl., 2009, § 148, Rdnr. 83 ff.

535 Vgl. Wiirtenberger/Heckmann, Polizeirecht, 6. Aufl., 2005, Rdnr. 161 ff.; Knemeyer, Polizei-
und Ordnungsrecht, 11. Aufl., 2007, Rdnr. 76 ff.; Schenke, Polizei- und Ordnungsrecht,
6. Aufl., 2009, Rdnr. 36 ff.

536 Auch eine Verwaltungsvorschrift kann fiir sich keinen Eingriff in das Grundrecht der infor-
mationellen Selbstbestimmung rechtfertigen, da es einer formell-gesetzlichen Grundlage fiir
solch ein einen Eingriff bedarf, BVerfG, Beschluss vom 11.08.2009, 2 BvR 941/08, Absatz 19.

537 Kniesel, Die Polizei 1983, S. 385.

538 Vgl. Germann, Strafverfolgung im Internet, 2000, S. 480 ff.
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also dem entscheidenden Eingriff in das Recht auf informationelle Selbstbe-
stimmung, geschiitzt werden, indem geméal § 13 Abs. 1 BDSG eine Datener-
hebung nur dann erfolgen darf, wenn sie zur Aufgabenerfiillung erforderlich
ist®®. Durch § 13 Abs. 1 BDSG wird keine eigenstdndige Verpflichtung von
Betroffenen zur Preisgabe von Daten und ebenso kein Anspruch fiir 6ffent-
liche Stellen auf die zu erhebenden Daten begriindet, sondern hierzu kén-
nen nur spezialgesetzliche Befugnisnormen erméchtigen®. Nach der Recht-
sprechung des Bundesverfassungsgerichts bediirfen die Einschrdnkungen
des Rechts auf informationelle Selbstbestimmung einer gesetzlichen Grund-
lage, aus der sich die Voraussetzungen und der Umfang der Beschrankungen
klar und fiir den Biirger erkennbar ergeben und in der der Verwendungs-
zweck der Daten bereichsspezifisch und prézise bestimmt ist®*!. Eine derart
weit gefasste, generalklauselartig formulierte Bestimmung wie § 13 Abs. 1
BDSG wiirde damit keineswegs den restriktiven Vorgaben des Bundesver-
fassungsgerichts nach einer bereichsspezifischen und prézisen gesetzlichen
Regelung entsprechen®®.

Nach einer aktuellen Ansicht in der Literatur zur staatlichen Beobachtung
im Netz wird angenommen, dass in der Internet-Aufkldarung in der Regel ein
Grundrechtseingriff vorliege®®. Dieser solle aber durch einen Riickgriff auf
die polizeilichen Generalklauseln gerechtfertigt sein, da die Internet-Aufkla-
rung lediglich eine geringe Eingriffsintensitdt aufweise®*. Diese Ansicht
begegnet starken Bedenken, da sie die strengen Vorgaben des Bundesverfas-
sungsgerichts fiir die Erméchtigungsnormen staatlicher Eingriffe in das
Recht auf informationelle Selbstbestimmung verkennt. Der Riickgriff auf
die polizeirechtlichen Generalklauseln kann fiir die Internet-Aufkldrung
keine verfassungsgeméBe gesetzliche Rechtfertigungsnorm bilden, die nach
der Rechtsprechung des Bundesverfassungsgerichts den Geboten der
Bestimmtheit und der Normenklarheit im Hinblick auf die spezifische
grundrechtliche Gefahrdungslage entspricht und den Grundsatz der Verhalt-
nisméBigkeit wahrt®#.

Im Ergebnis kann keiner der oben genannten Losungsansitze auf der
Rechtfertigungsebene ein iiberzeugendes und interessengerechtes Ergebnis
zur Eingrenzung des Schutzes durch das Recht auf informationelle Selbstbe-

539 Vgl. Sokol, in: Simitis, BDSG, 6. Aufl.,, 2006, § 13, Rdnr. 5 ff.

540 Vgl. Ddubler/Klebe/Wedde/Weichert, BDSG, 3. Aufl., 2010, § 13, Rdnr. 6; Sokol, in: Simitis,
BDSG, 6. Aufl,, 2006, § 13, Rdnr. 7; zumindest Datenerhebungen mit schwerwiegenden
Grundrechtseingriffen sollen nicht durch § 13 BDSG gerechtfertigt sein, vgl. Gola/Schome-
rus, BDSG, 11. Aufl., 2012, § 13, Rdnr. 2.

Vgl. BVerfGE 65, 1, 44 ff.

542 So auch Germann, Gefahrenabwehr und Strafverfolgung im Internet, 2000, S. 480 ff.

543 Vgl. Schulz/Hoffmann, CR 2010, 131, 136.

544 Vgl. Schulz/Hoffmann, CR 2010, 131, 136.

54 Vgl. BVerfGE 65, 1, 44; BVerfGE 115, 320, 344 ff.

54

W N =

o

117



D. Mégliche Grundrechtsverletzungen durch verdachtsunabhdngige Ermittlungen

stimmung bieten. An dieser Stelle wird nun die eigentliche Problematik des
Rechts auf informationelle Selbstbestimmung sichtbar: Einerseits wird
durch den allumfassenden Schutzbereich, geprédgt durch das Dogma, dass
kein Datum belanglos sei, und durch den weiten Eingriffsbegriff ein umfing-
licher Schutz der personenbezogenen Daten gewidhrt®*s, der andererseits
durch die engen Vorgaben des Bundesverfassungsgerichts fiir eine verfas-
sungsrechtliche Rechtfertigung der Informationseingriffe nicht in geeigneter
und praxisgerechter Weise eingeschrankt werden kann. Auf der Rechtferti-
gungsebene wird eine bereichsspezifische, den Geboten der Normenklar-
heit, Bestimmtheit und Verhéltnismé&Bigkeit gentigende Befugnisnorm gefor-
dert. Da der Staat bei der Durchfithrung der ihm obliegenden Aufgaben in
groBem Umfang auf personenbezogene Daten angewiesen ist, wie beispiels-
weise bei der Fithrung der Melderegister®’, bei der Durchfithrung von
Strafverfahren®*® oder insbesondere bei der polizeilichen Tétigkeit zur
Gefahrenabwehr und Strafverfolgung®®, miissten bereichsspezifische Detail-
regelungen durch den Gesetzgeber erlassen werden. Diese Fiille an Gesetzen
wiirde jedoch durch ihre Intransparenz den Biirgern verbieten, das genaue
Ausmal der staatlichen Datenerhebung und -verarbeitung tatsdchlich zu
erkennen und damit letztendlich den Zweck des Gesetzesvorbehalts verei-
teln®s°.

Zusitzlich wiirden die Entfaltungsmoglichkeiten der Grundrechtstrager
durch eine Verrechtlichung des Datenschutzes unnotig verengt werden,
wenn selbst bei geringsten Gefihrdungen des Rechts auf informationelle
Selbstbestimmung, ungeachtet der Intensitit und der Gewichtigkeit des
Missbrauchspotentials und damit des Schutzbedarfs, prdzise Erméchti-
gungsgrundlagen gefordert wiirden®®'. Damit kénnte sich der Datenschutz
sogar gegen die geschiitzten Grundrechtstriager richten, wenn der Gesetzge-
ber die Erhebung und Verwendung jedweder Daten nicht nur durch Gesetze
regeln, sondern diese auch inhaltlich detailliert und damit regelméaBig
bevormundend ausgestalten miisste®.

546 Bdicker spricht in diesem Zusammenhang sogar von einem ,, Totalvorbehalt des Gesetzes* und
einem ,,unspezifischen Super-Abwehrrecht gegen jeden staatlichen Umgang mit Informatio-
nen“, Bdcker, in: Rensen/Brink, Linien der Rechtsprechung des Bundesverfassungsgerichts,
2009, S. 121.

547 Vgl. BVerfG, DVBI 1993, 601; BVerwG, NVwZ 1988, 621; Mallmann, NJW 1994, 1687.

548 Vgl. Rogall, Informationseingriff und Gesetzesvorbehalt im StrafprozeBrecht, S. 71; Riepl,
Informationelle Selbstbestimmung im Strafverfahren, 1998, S. 34 ff., 107 ff.

549 Vgl. Son, Heimliche polizeiliche Eingriffe in das informationelle Selbstbestimmungsrecht,
2006, S. 83 ff.

550 Vgl. Germann, Strafverfolgung im Internet, 2000, S. 482.

551 Vgl. Hoffmann-Riem, A6R 123 (1998), 513, 528.

552 Vgl. insgesamt dazu Hoffmann-Riem, A6R 123 (1998), 513, 528, der in diesem Zusammen-
hang von einer ,,Verrechtlichung des Alltaglichen spricht.
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Gleichfalls wiirde eine uniibersichtliche und {iiberdetaillierte Normen-
masse erkennbar die Forderung nach Deregulierung und schlankem Staat
konterkarieren®®. Ein echter rechtsstaatlicher Fortschritt wére mit dieser
Verrechtlichung nicht verbunden®*, sondern eine solche Entwicklung
wiirde sich vielmehr als ,,Bumerang” fiir den Datenschutz erweisen®®. Statt
einer ,.Entbiirokratisierung” des Datenschutzrechts, wie beispielsweise Bull
sie fordert®®, erhielten Biirger und Exekutive eine intransparente Masse an
Gesetzesnormen.

Um die Flut an Erméchtigungsgrundlagen zu verhindern, kénnte man die
Ansicht vertreten, dass durch einige wenige bereichsiibergreifende General-
klauseln eine verfassungsgemédBe Rechtfertigung der Eingriffe erreicht
werden kdénnte. Zwar scheiden Generalklauseln nicht per se als Erméchti-
gungsgrundlagen aus®’, jedoch sind gerade diese an den Vorgaben des Bun-
desverfassungsgerichts zu messen®®. Insbesondere miissen die jeweiligen
Befugnisnormen dem aus Art. 20 Abs. 3 GG abgeleiteten Bestimmtheitsge-
bot geniigen®®. Dementsprechend muss eine Ermichtigungsgrundlage in
Tatbestand und Rechtsfolge so formuliert sein, dass die von ihr Betroffenen,
also neben den Biirgern auch die normanwendenden Behorden, die Rechts-
lage erkennen und ihr Verhalten danach richten kénnen®®. Zur Gewahrleis-
tung der notigen Rechtssicherheit muss es dem Biirger ermdglicht werden,
Inhalt und Ausmal des Eingriffs selbst erkennen zu kénnen und sein Ver-
halten nach der Rechtslage auszurichten®®.

Fir das Recht auf informationelle Selbstbestimmung hat das Bundesver-
fassungsgericht ausdriicklich klargestellt, dass eine Einschridnkung dieses
Grundrechts einer bereichsspezifischen gesetzlichen Befugnisnorm bediirfe,
aus der sich Voraussetzungen und Umfang der Beschrankung klar und fiir

553 Kloepfer, NJW 1998, Beilage zu Heft 23, S. 21, 22.

554 So Schenke, DVBI 1996, 1393, 1398.

555 Denninger, KJ 1985, 215 ff.

556 Bull, NJW 2006, 1617. Ahnlich auch Aulehner, Polizeiliche Gefahren- und Informationsvor-
sorge, 1998, S. 452, der einen ,,Schutz gegen diese alltdgliche Informationstétigkeit weder
fiir erforderlich noch fiir wiinschenswert hilt. Vielmehr wiirde dadurch sogar das Gegenteil
von informationeller Selbstbestimmung, ndmlich , institutionalisierte Kommunikationslosig-
keit und monopolisierte Information® bewirkt werden.

557 Vgl. dazu Kriiger, DOV 1990, 641 ff.; Di Fabio, in: Maunz/Diirig, Grundgesetz, Bd. 1, Art. 2
Abs. 1, Rdnr. 182 m. w. N.; a. A. Simitis, NJW 1984, 394, 400, nach dem ,,die informationelle
Selbstbestimmung den Riickzug in die Generalklauseln versperrt“. Relativierend Simitis spé-
ter in BDSG, 6. Aufl., 2006, Einfiihrung, Rdnr. 48 ff.

558 Vgl. dazu Son, Heimliche polizeiliche Eingriffe in das informationelle Selbstbestimmungs-
recht, 2006, S. 71 ff.

559 Vgl. BVerfGE 86, 288, 311.

560 BVerfGE 87, 234, 263; 84, 133, 149; siehe zur Vereinbarkeit einer Erméchtigungsgrundlage zur
Videoiiberwachung mit dem Bestimmtheitsgebot Bausch, Videoiiberwachung als Mittel der
praventiven Kriminalitdtsbekimpfung in Deutschland und in Frankreich, 2004, S. 45 ff.

561 So bereits schon BVerfGE 8, 274, 325.
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den Biirger erkennbar ergeben®®?. Diese Forderung nach prézisen und
bereichsspezifischen Datenschutzregelungen stellt sich dabei als eine spezi-
fische verfassungsgerichtliche Antwort auf die Herausforderung durch die
moderne Datenverarbeitung dar®®. Nur durch genaue, bereichsspezifische
Normen {iiber einzelne Informationseingriffe konnen die gebotene Transpa-
renz der Datenverarbeitung und die ihr dienende Normenklarheit gesichert
werden®*. Lediglich ein paar allgemein gehaltene Generalklauseln wiirden
diesen Anforderungen und damit auch dem Schutzbediirfnis der Biirger
nicht gerecht werden konnen. Der staatliche Umgang mit personenbezoge-
nen Daten kann nicht auf bereichsiibergreifende Generalklauseln gestiitzt
werden, sondern benotigt eigenstdndige Spezialvorschriften®%. Die Rechtfer-
tigung von einer Vielzahl unspezifischer Eingriffe mit unterschiedlicher
Intensitdt durch nur eine beziehungsweise einige wenige Generalklauseln
kann nicht den Bestimmtheitsanforderungen geniigen. Zudem kann eine
Generalklausel auf Grund ihrer begrifflichen Unschéirfe regelmidfBig nur
MaBnahmen rechtfertigen, die nicht tief in den grundrechtlich geschiitzten
Bereich der Biirger eingreifen®®. Damit kénnen Eingriffe durch verdeckte
MaBnahmen zur Datenerhebung der Polizei im Internet, die in ihrer Art
und Schwere den sogenannten ,besonderen Mitteln“ oder ,besonderen
Methoden“ der Datenerhebung entsprechen und damit nicht nur leicht in
das Recht auf informationelle Selbstbestimmung eingreifen, grundsatzlich
nicht durch eine Generalklausel legitimiert werden, sondern es bedarf einer
Einzeleingriffsermédchtigung®®’.

Um einerseits eine iiberdetaillierte, intransparente Masse an Erméchti-
gungsgrundlagen zu verhindern und andererseits insbesondere den Be-
stimmtheitsanforderungen zu geniigen, kann eine praxisgerechte Ldsung
zur Eingrenzung des Schutzes durch das Recht auf informationelle Selbstbe-
stimmung nicht erst auf der Rechtfertigungsebene ansetzen, sondern muss
vielmehr bereits den Eingriffsbegriff einschranken®®?. Im Folgenden soll
daher versucht werden, eine sowohl rechtsdogmatisch begriindete als auch
zugleich systematische und praxistaugliche Losung zur Eingrenzung des
Eingriffsbegriffs zu entwickeln.

562 Vgl. BVerfGE 65, 1, 44.

563 Bdumler, JR 1984, 361, 363.

564 Vgl. Bdumler, JR 1984, 361, 364; Simitis, NJW 1984, 394, 400.

565 Wiirtenberger/Schenke, JZ 1999, 548, 549.

566 Vgl. Hilger, NStZ 2000, 561, 564.

567 So sieht § 27 Abs. 2 Satz 2 BremPolG sogar eine derartige ausdriickliche Regelung vor. Vgl.
auch Petri, in: Lisken/Denninger, HbPolR, 5. Aufl., 2012, Kap. G, Rdnr. 170.

568 Im Ergebnis so auch Germann, Gefahrenabwehr und Strafverfolgung im Internet, 2000,
S. 481 ff.
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2.3.1.4 Eingrenzung iiber die Schutzwiirdigkeit des kommunikativen
Vertrauens

Das Bundesverfassungsgericht wihlt in seiner Entscheidung zur Internet-
Aufkldrung und Online-Durchsuchung einen vielversprechenden Losungs-
ansatz zur Eingrenzung des Eingriffsbegriffs, der die Schutzwiirdigkeit des
Vertrauens bei Kommunikationsbeziehungen im Internet in den Mittelpunkt
riickt®®. Daher soll zunédchst der Inhalt der Entscheidung des Bundesverfas-
sungsgerichts dargestellt werden.

2.3.1.4.1 Das Urteil des Bundesverfassungsgerichts zur Internet-
Aufkliarung

Das Bundesverfassungsgericht stellt zu Beginn seiner Ausfithrungen zu

einem moglichen Eingriff in das Recht auf informationelle Selbstbestim-

mung durch das heimliche staatliche Aufkldren des Internet klar, dass eine

Kenntnisnahme o6ffentlich zugédnglicher Informationen, auch im Einzelfall

personenbezogener Daten, keinen Eingriff darstelle®°.

Ein Eingriff und damit die Notwendigkeit einer Erméchtigungsgrundlage
liege aber nach Ansicht des Bundesverfassungsgerichts dann vor, wenn
Informationen, die durch die Sichtung allgemein zugédnglicher Inhalte
gewonnen werden, gezielt zusammengetragen, gespeichert und gegebenen-
falls unter Hinzuziehung weiterer Daten ausgewertet werden und sich
daraus eine besondere Gefahrenlage fiir die Personlichkeit des Betroffenen
ergebe®”!. In einer nachfolgenden Entscheidung konkretisiert das Bundes-
verfassungsgericht diesen moglichen ,Datenerhebungsexzess® noch weiter.
Danach sei ein Eingriff in das Recht auf informationelle Selbstbestimmung
anzunehmen, wenn die aus 6ffentlich zugédnglichen Quellen stammenden
Daten durch ihre systematische Erfassung, Sammlung und Verarbeitung
einen zusdtzlichen Aussagewert erhielten, aus dem sich die fiir dieses
Grundrecht spezifische Gefdhrdungslage fiir die Freiheitsrechte oder die Pri-
vatheit des Betroffenen ergebe. So konne es etwa liegen, wenn diese Daten
mit anderen Daten verbunden wiirden, die bereits fiir sich ggnommen dem
Grundrechtsschutz unterfielen, und dadurch der Aussagegehalt der ver-
kniipften Daten insgesamt zunehme®”2.

Fir die heimlichen AufklarungsmaBnahmen im Internet sind jedoch
nicht nur die Aufrufe von Webseiten relevant, sondern eine besondere
Gefdhrdungslage der Personlichkeit der Betroffenen kann durch Kommuni-

569 BVerfGE 120, 274, Absatz 310.

570 BVerfGE 120, 274, Absatz 308.

571 BVerfGE 120, 274, Absatz 309; befiirwortend Sachs/Krings, JuS 2008, 481, 482; Bdr, MMR
2008, 325, 326 ff.; Hornung, CR 2008, 299, 305; Bdcker, in: Rensen/Brink, Linien der Recht-
sprechung des Bundesverfassungsgerichts, 2009, S. 133; Brunst, in: Gercke/Brunst, Praxis-
handbuch Internetstrafrecht, 2009, Rdnr. 784.

BVerfGE 120, 351, 361 ff.
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kationsbeziehungen zwischen staatlichen Stellen und den Betroffenen ent-
stehen.
Dies hat auch das Bundesverfassungsgericht erkannt und fiithrt dazu aus:

. Ein Eingriff in das Recht auf informationelle Selbstbestimmung liegt nicht
schon dann vor, wenn eine staatliche Stelle sich unter einer Legende in eine
Kommunikationsbeziehung zu einem Grundrechtstrdger begibt, wohl aber,
wenn sie dabei ein schutzwiirdiges Vertrauen des Betroffenen in die Identi-
tdt und die Motivation seines Kommunikationspartners ausnutzt, um per-
sonliche Daten zu erheben, die sie ansonsten nicht erhalten wiirde (...).

Danach wird die reine Internetaufkldrung in aller Regel keinen Grundrechts-
eingriff bewirken. Die Kommunikationsdienste des Internet ermdéglichen in
weitem Umfang den Aufbau von Kommunikationsbeziehungen, in deren
Rahmen das Vertrauen eines Kommunikationsteilnehmers in die Identitdt
und Wahrhaftigkeit seiner Kommunikationspartner nicht schutzwiirdig ist,
da hierfiir keinerlei Uberpriifungsmechanismen bereitstehen. Dies gilt selbst
dann, wenn bestimmte Personen — etwa im Rahmen eines Diskussionsfo-
rums - iiber einen Iingeren Zeitraum an der Kommunikation teilnehmen
und sich auf diese Weise eine Art ,elektronische Gemeinschaft“ gebildet
hat. Auch im Rahmen einer solchen Kommunikationsbeziehung ist jedem
Teilnehmer bewusst, dass er die Identitdt seiner Partner nicht kennt oder
deren Angaben tiber sich jedenfalls nicht iiberpriifen kann. Sein Vertrauen
darauf, dass er nicht mit einer staatlichen Stelle kommuniziert, ist in der
Folge nicht schutzwiirdig. “>7

Damit kann nach Ansicht des Bundesverfassungsgerichts ein Eingriff in das
Recht auf informationelle Selbstbestimmung bei aktiver Teilnahme einer
staatlichen Stelle an der Internetkommunikation nur dann vorliegen, wenn
das schutzwiirdige kommunikative Vertrauen eines Betroffenen enttduscht
wurde, um Daten zu erheben, welche die staatliche Stelle ohne diesen Ver-
trauensbruch nicht erhalten hatte. Die Eingriffsschwelle wird damit fiir die
aktive staatliche Kommunikation im Internet sehr hoch gelegt, da das Bun-
desverfassungsgericht ein schutzwiirdiges Vertrauen des Betroffenen in die
Identitdt und Wahrhaftigkeit seines Kommunikationspartners nur in Aus-
nahmefillen annimmt.

2.3.1.4.2 Kritik am Urteil des Bundesverfassungsgerichts zur Internet-
Aufklirung

Die hoch angesetzte Eingriffsschwelle des Bundesverfassungsgerichts begeg-

net starken Bedenken. Wahrend die Grundaussagen zu eingriffslosen Erhe-

bungen aus 6ffentlich zugénglichen Daten mit Ausnahme des , Datenerhe-

bungsexzesses“ im Ergebnis iiberzeugen konnen, sind die Ausfithrungen

573 BVerfGE 120, 274, Absétze 310 ff.
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zu den nach Ansicht des Bundesverfassungsgerichts in den meisten Fillen
eingriffslosen Kommunikationsbeziehungen staatlicher Stellen kritisch auf-
zunehmen. Fiir die Kommunikationsbeziehungen staatlicher Stellen wahlt
das Bundesverfassungsgericht als entscheidendes Kriterium, ob ein Eingriff
in das Recht auf informationelle Selbstbestimmung vorliegt, die Ausnut-
zung eines schutzwiirdigen Vertrauens des Betroffenen in die Identitdt und
die Motivation seines Kommunikationspartners. Selbst in den Fillen, in
denen sich iiber einen ldngeren Zeitraum eine Art ,elektronische Gemein-
schaft“ zwischen den beteiligten Personen gebildet hat, lehnt das Bundes-
verfassungsgericht ein schutzwiirdiges Vertrauen darauf ab, dass kein
Reprisentant einer staatlichen Stelle Teil dieser Gemeinschaft ist®74.

2.3.1.4.2.1 Charakterisierung der Kommunikationsbeziehung

Um die besondere Problematik der aktiven staatlichen Internetkommunika-
tion mit Grundrechtstragern und die damit zusammenhdngende Moglich-
keit zur Identitdtstduschung rechtlich umfassend begutachten zu koénnen,
sollen zunidchst die hierfiir relevanten Handlungen der Polizei im Internet
genau charakterisiert werden. Sowohl bei den heimlichen AufklarungsmaB-
nahmen des Internet, iiber die das Bundesverfassungsgericht in seinem
Urteil zu entscheiden hatte, als auch bei den Polizeistreifen im Internet
wird durch die staatliche Stelle neben dem Abruf von Webseiten eine
direkte Konversation mit einem oder mehreren Grundrechtstrdgern ange-
strebt. Im Rahmen einer solchen Konversation iibernehmen regelmaBig
beide beziehungsweise alle Beteiligten alternierend den aktiven Part. Es ent-
steht also ein Gesprdch beziehungsweise Chat, bei dem die Datenfliisse
visuell auf den jeweiligen Bildschirmen dargestellt werden. In diesem
Gesprich konnen lediglich zwei Personen miteinander kommunizieren. In
der Regel sind aber mehrere Personen bis hin zu einer kaum noch bestimm-
baren Anzahl an Kommunikationspartnern beteiligt.

Die Gesprachsthemen in Webforen sind héufig im Titel vorgegeben®”®. Der
daran folgende Strang, auch als ,,Thread“ bezeichnet, gibt die einzelnen Bei-
trdge der Beteiligten wieder. Dadurch entwickelt sich, zumindest bei inte-
ressanten Themen, eine Diskussion unter den Beteiligten oder die Nutzer
berichten iiber ihre personlichen Erfahrungen. Im Rahmen dieser Kommu-
nikationsbeziehung kann jeder Nutzer durch seine Textbeitrdge aktiv den
Gesprichsverlauf mitbestimmen. Héaufig beginnen diese Threads mit einem
bestimmten Thema und verdndern dieses im Laufe der Kommunikation.
Dadurch gestaltet jeder Gesprachsbeitrag den Verlauf und das Diskussions-

574 BVerfGE 120, 274, Absatz 311.

575 So ein Titel kann beispielsweise lauten: ,Politiker XY beim Fahren unter Alkoholeinfluss
erwischt®. Hdufig sind die Titel aber noch banaler und betreffen private Bereiche oder Hob-
bies.
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thema. In Chats wird oft ohne konkretes Thema, etwa tiber die Vorkomm-
nisse des Tages etc., miteinander kommuniziert.

2.3.1.4.2.2 Pseudonymisierung

Die Besonderheit bei diesen Kommunikationsbeziehungen im Internet ist,
dass in vielen Fillen die Identitdt des jeweiligen Gesprachspartners nicht
bekannt ist, da unter Pseudonymen, den sogenannten Nicknames, kommu-
niziert wird. Den Nickname kann jeder Nutzer selbst wihlen. Haufig spie-
geln sich im Nickname bestimmte Informationen des Nutzers wider oder
lassen Riickschliisse auf seine Interessen zu®”°. Welche Person hinter einem
Pseudonym auftritt, kann im Regelfall einer der Beteiligten, der iiber keine
besonderen (staatlichen) Befugnisse verfiigt, nicht auflosen. Selbst der
Anbieter des Dienstes wird nicht immer den wahren Nutzer bestimmen kon-
nen, da die Nutzer oft nur ihre E-Mail-Adresse zur Registrierung angeben
miissen.

2.3.1.4.2.3 Staatliche Identititstauschung

Aus diesen mangelnden Uberpriifungsmechanismen zieht das Bundes-
verfassungsgericht den Schluss, dass dadurch die Schutzwiirdigkeit des
Vertrauens eines Kommunikationsteilnehmers in die Identitdt und Wahrhaf-
tigkeit seiner Kommunikationspartner — selbst bei langfristigen Kommuni-
kationsbeziehungen — wegfalle und damit die staatliche Kommunikations-
teilnahme unter einer Legende legitimiert werde®”’. Allein aus dieser
faktischen Moglichkeit zur Identitdtstduschung darf aber nicht gefolgert wer-
den, dass fiir eine staatliche Stelle eine Identitdtstduschung rechtlich zulés-
sig ist°’®. Eine staatliche Stelle handelt ndmlich bei ihrer Internetkommuni-
kation mit Grundrechtstrdgern verdeckt. Das Bundesverfassungsgericht
zieht sogar selbst die Parallele zum Einsatz eines Verdeckten Ermittlers”.

576 Bei dem Nickname ,,Melanie 1984“ liegt zumindest der Schluss nahe, dass die Nutzerin des
Nicknames 1984 geboren wurde und weiblich ist. Der Nickname ,,VW-Fan“ deutet zumindest
auf eine gewisse Vorliebe des Nutzers zu Fahrzeugen der Volkswagen AG hin.

577 Vgl. BVerfGE 120, 274, Absétze 310 ff.

578 Eifert, NVwZ 2008, 521, 522; Brunst, in: Gercke/Brunst, Praxishandbuch Internetstrafrecht,
2009, Rdnr. 788; Brunst, Anonymitdt im Internet, 2009, S. 246 ff.; Malek, Strafsachen im
Internet, 2005, S. 108; Kant, Biirgerrechte und Polizei/CILIP 71 (1/2002), 29, 35; dhnlich
auch Hornung, CR 2008, 299, 305, der zumindest bei lingeren Kommunikationsbeziehungen
die These des Bundesverfassungsgerichts fiir angreifbar hélt. Bereits kritisch Jacob, 17. Tétig-
keitsbericht des Bundesbeauftragten fiir den Datenschutz 1997/1998, BT-Drs 14/850, S. 111;
ders., 18. Titigkeitsbericht des Bundesbeauftragten fiir den Datenschutz 1999/2000, BT-Drs
14/5555, S. 105.

579 BVerfGE 120, 274, Absatz 310; vgl. auch Bccker, in: Rensen/Brink, Linien der Rechtsprechung
des Bundesverfassungsgerichts, 2009, S. 133; Valerius, Ermittlungen der Strafverfolgungsbe-
horden in den Kommunikationsdiensten des Internet, 2004, S. 124 ff.; Warntjen, in: Roggan,
Online-Durchsuchungen, 2008, S. 65; Eifert, NVwZ 2008, 521, 522; Kudlich, GA 2011, 193,
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Verdeckte Ermittler sind Polizeibeamte, die unter Geheimhaltung ihrer wah-
ren Identitédt polizeiliche Aufgaben wahrnehmen®®. Sie werden unter einer
Legende, also unter falscher Identitdt, in Milieus eingeschleust, um samtli-
che verwertbaren Informationen weiterzugeben®'. Der Einsatz eines Ver-
deckten Ermittlers im ,,analogen® Bereich wird nach allgemeiner Ansicht
als Grundrechtseingriff gewertet’®?. Da Verdeckte Ermittler die Daten nicht
offen erheben und sogar iiber ihre Identitdt tduschen, bedarf ihr Einsatz
einer qualifizierten Gefahrenlage®®:.

Bei den im Internet durchgefiihrten Polizeistreifen wird es sich zwar nicht
stets um Verdeckte Ermittler handeln, da sie nicht immer unter einer auf
Dauer angelegten Legende kommunizieren®®. Fiir eine auf Dauer angelegte
Legende wird man mehr verlangen miissen als die Nutzung eines Nickna-
mes als Pseudonym?®. Allerdings wird man in diesen Féllen die ermitteln-
den Beamten zumindest als ,,nicht offen ermittelnde Polizeibeamte“ (noeP)
qualifizieren miissen®®, da sie sich verdeckt an der Kommunikation beteili-
gen. Je differenzierter die Legende aufgefichert und untermauert werden
muss, desto groBer ist die Gefahr, dass die vom Bundesverfassungsgericht
entwickelte Grenze zur Ausnutzung eines schutzwiirdigen Vertrauens des
Betroffenen in die Identitdt und die Motivation seines Kommunikationspart-
ners iiberschritten wird®”.

199; Germann, Gefahrenabwehr und Strafverfolgung im Internet, 2000, S. 519 ff.; Soiné, NStZ
2003, 225, 226 ff.

580 Vgl. beispielsweise § 22 Abs. 1 Nr. 4 BWPolG.

581 Son, Heimliche polizeiliche Eingriffe in das informationelle Selbstbestimmungsrecht, 2006,
S. 215.

582 Vgl. Murswiek, in: Sachs, Grundgesetz, 6. Aufl.,, 2011, Art. 2, Rdnr. 88b; Di Fabio, in: Maunz/
Diirig, Grundgesetz, Bd. 1, Art. 2 Abs. 1, Rdnr. 176; Makrutzki, Verdeckte Ermittlungen im
Strafprozess, 2000, S. 104 ff.; Baron, Zur Frage der Zuldssigkeit des Einsatzes verdeckt ermit-
telnder Personen und Vorschlag einer umfassenden gesetzlichen Regelung, 2002, S. 77 ff;
Duttge, JZ 1996, 556, 562ff.; Lammer, Verdeckte Ermittlungen im Strafprozess, 1992,
S. 25ff.; VGH Mannheim, DVBI 1995, 367, 368; Knemeyer, Polizei- und Ordnungsrecht,
11. Aufl,, 2007, Rdnr. 197; vgl. insgesamt zur rechtlichen Entwicklung auch Nitz, Einsatzbe-
dingte Straftaten Verdeckter Ermittler, 1997, S. 29 ff.

583 Vgl. Wiirtenberger/Heckmann, Polizeirecht, 6. Aufl., 2005, Rdnr. 626; Schenke, Polizei- und
Ordnungsrecht, 5. Aufl., 2007, Rdnr. 198.

584 Vgl. Nack, in: Karlsruher Kommentar zur StPO, 6. Aufl., 2008, § 110a, Rdnr. 7.

585 Vgl. Bickenforde, Die Ermittlung im Netz, 2003, S. 231 ff.

586 Vgl. Nack, in: Karlsruher Kommentar zur StPO, 6. Aufl., 2008, § 110a, Rdnr. 6 ff.; vgl. zu den
rechtlichen Grenzen der Ermittlungen eines noeP BGHSt 55, 138 ff.; zur Abgrenzung der Ver-
deckten Ermittler von noeP siehe Schmitz, Rechtliche Probleme des Einsatzes Verdeckter
Ermittler, 1996, S. 147; Baron, Zur Frage der Zuldssigkeit des Einsatzes verdeckt ermittelnder
Personen und Vorschlag einer umfassenden gesetzlichen Regelung, 2002, S. 12 ff.

587 Vgl. Kochheim, Verdeckte Ermittlungen im Internet, Stand: Mérz 2012, S. 44, abzurufen unter
http://cyberfahnder.de.
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Prinzipiell miissen staatliche Stellen offen gegeniiber den Biirgern auftre-
ten. Im Polizeirecht gilt der Grundsatz der offenen Datenerhebung?®?. Bereits
aus der staatlichen Neutralitdtspflicht (Art. 5 Abs. 1 GG) lasst sich, bezogen
auf das Internet, die grundsitzliche Offenlegung staatlicher Beitrdge in
Kommunikationsforen ableiten®®. Die Verdeckung, um die Datenerhebung
im Internet zu ermdglichen oder zu erleichtern, wirkt zudem auf die Situa-
tion ein, in der der Betroffene seine Daten preisgibt, und intensiviert
dadurch den Eingriff in das Recht auf informationelle Selbstbestimmung?®®.
Nur ausnahmsweise ist der verdeckte, getarnte oder sonst nicht offene
Zugriff erlaubt®!. Die verdeckte Datenerhebung ist folglich als Ausnahme
vom Grundsatz der Offenheit der Datenerhebung anzusehen mit entspre-
chend hohen Anforderungen®®. Zudem ist unbestritten, dass heimliche
MaBnahmen eine stirkere Eingriffsintensitdt besitzen®®. Fiir die rechtliche
Beurteilung macht es einen entscheidenden Unterschied, ob beispielsweise
eine polizeiliche Befragung offen als Befragung durch die Polizei durchge-
fithrt wird oder ob der befragten Person Zweck und Behordenzugehorigkeit
verheimlicht werden®®.

Wiéhrend im ,,analogen” Bereich die verdeckten Datenerhebungen durch
den Einsatz von V-Leuten oder Verdeckten Ermittlern allgemein als Grund-
rechtseingriffe gewertet werden, ist die Ansicht des Bundesverfassungsge-
richts nicht nachvollziehbar, weshalb im virtuellen Bereich den Kommuni-
kationsteilnehmern die Schutzwiirdigkeit abgesprochen wird®». Auch

588 Vgl. z. B. Wiirtenberger/Heckmann, Polizeirecht, 6. Aufl., 2005, Rdnr. 566 ff.; Gotz, Allgemei-
nes Polizei- und Ordnungsrecht, 14. Aufl.,, 2008, 6. Abschn. § 17 Rdnr. 63; Pieroth/Schlink/
Kniesel, Polizei- und Ordnungsrecht, 6. Aufl., 2010, S. 202; Kugelmann, Polizei- und Ord-
nungsrecht, 2006, S. 189; Knemeyer spricht in diesem Zusammenhang vom ,,Prinzip des offe-
nen Visiers“, Knemeyer, Polizei- und Ordnungsrecht, 11. Aufl., 2007, Rdnr. 199.

589 Eifert, in: Ladeur, Innovationsoffene Regulierung des Internets, 2003, S. 146; ders., NVwZ
2008, 521, 522.

590 Germann, Gefahrenabwehr und Strafverfolgung im Internet, 2000, S. 495, 519 ff.

591 Brunst, in: Gercke/Brunst, Praxishandbuch Internetstrafrecht, 2009, Rdnr. 786.

592 Vgl. beispielsweise § 19 Abs. 2 PolG BW, Wiirtenberger/Heckmann, Polizeirecht, 6. Aufl.,
2005, Rdnr. 567; Wiirz, Polizeiaufgaben und Datenschutz in Baden-Wiirttemberg, 1993,
Rdnr. 91 ff.

593 Vgl. z. B. BGHSt 51, 211; Valerius, JR 2007, 275, 278 ff.; Germann, Gefahrenabwehr und Straf-
verfolgung im Internet, 2000, 494 ff., 519; Schulz/Hoffmann, CR 2010, 131, 134; vgl. auch
zum qualitativen Unterschied zwischen offenen und heimlichen MaBnahmen Krey/Haub-
rich, JR 1992, 309, 313; Kutscha, NJW 1994, 85, 87; Kretschmer, Jura 1997, 581, 584.

594 Albers, Informationelle Selbstbestimmung, 2005, S. 441ff.; siehe auch Gusy, NVwZ 1991,
614, 619 ff.

595 So sieht beispielsweise Schaar in der getarnten Beteiligung an Chat-Foren stets einen Ermitt-
lungseingriff, Schaar, Datenschutz im Internet, 2002, Rdnr. 784. Ahnlich Ahlf, in: Ahlf/Daub/
Lersch/Stoérzer, BKAG, 2000, § 7, Rdnr. 6, fiir verdeckte MaBnahmen allgemein. Ahlf spricht
bei verdeckten Maflnahmen im Internet sogar von einem gezielten Brechen des erkennbaren
Willens des Kommunikationspartners.
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auBerhalb des Internet kann ein Polizist unproblematisch iiber seine Identi-
tdt tduschen. Ein Polizist wird beispielsweise nicht im Rahmen von Schein-
aufkdufen von Drogen seine wahre Identitdt offenlegen. Dennoch liegt ein
verdecktes Handeln vor, wenn er ohne Aufdeckung seiner dienstlichen
Tatigkeit sein Interesse an den Drogen vorgibt®.

Die Argumentation des Bundesverfassungsgerichts, dass in den Kommu-
nikationsdiensten des Internet in weitem Umfang keinerlei Uberpriifungs-
mechanismen fiir die Identitdt und Wahrhaftigkeit der Kommunikations-
partner bereitstiinden®?, ist aus zwei Griinden angreifbar. Zum einen kann
wieder die Parallele zum ,,analogen® Bereich gezogen werden®*: Auch dort
hat ein Biirger auBlerhalb staatlicher Eingriffsrechte nur wenige Moglichkei-
ten, die genaue Identitdt einer Person zu iiberpriifen®®. Gerade bei lediglich
fliichtigen Bekanntschaften wird er kaum die wahre Identitdt iiberpriifen
konnen. Er wird also in der Regel weder den wirklichen Namen noch
sonstige Angaben seines Gesprachspartners verifizieren konnen. Eine Téu-
schung iiber die Identitit und Wahrhaftigkeit eines Kommunikationspart-
ners ist folglich auch im realen Leben leicht méglich. Dass diese Téu-
schungshandlungen im Internet einfacher durchzufiihren sind, kann aber
nicht dazu fithren, die Schutzwiirdigkeit der Beteiligten generell, selbst bei
langfristigen Kommunikationsbeziehungen, abzulehnen.

Zum anderen ist die Argumentation des Bundesverfassungsgerichts damit
angreifbar, dass im Internet keine uneingeschréankte Anonymitét herrschto®.
In bestimmten Bereichen, wie beispielsweise Sozialen Netzwerken wie Xing
oder eingeschrdnkt auch Facebook, wird gerade mit den Klarnamen und
eher selten unter Pseudonymen kommuniziert. So bezeichnet Matthias
Bécker zutreffend die Ansicht des Bundesverfassungsgerichts, dass im Inter-
net anonyme Kommunikationsformen vorherrschen wiirden, allenfalls als
eine ,,Momentaufnahme“®°!. Auch die vermeintlich anonymen Kommunika-
tionsdienste des Internet sind dies selbstredend nicht, da andernfalls die
staatlichen Ermittlungen zwecklos waren®?. IP-Adressen, E-Mail-Adressen
oder sonstige Daten konnen in der Regel auf bestimmte natiirliche Personen
oder zumindest Personenkreise zuriickgefiithrt werden. Diese Priifungsme-

596 Vgl. zu diesem Beispiel Valerius, Ermittlungen der Strafverfolgungsbehérden in den Kommu-
nikationsdiensten des Internet, 2004, S. 137.

597 Vgl. BVerfGE 120, 274, Absatz 311.

598 Singelnstein bezweifelt ebenfalls, ob eine unterschiedliche Behandlung von Kommunika-
tionsbeziehungen im Internet und im ,,analogen“ Bereich der Netzkultur gerecht wird, Sin-
gelnstein, NStZ 2012, 593, 600.

599 Vgl. Brunst, in: Gercke/Brunst, Praxishandbuch Internetstrafrecht, 2009, Rdnr. 788.

600 Vgl. Rosengarten/Romer, NJW 2012, 1764, 1766; vgl. auch zum Anonymititsverlust durch
IPv6 Hoeren, ZRP 2010, 251, 252 ff.

601 Bdcker, in: Rensen/Brink, Linien der Rechtsprechung des Bundesverfassungsgerichts, 2009,
S. 134.

602 Vgl. Schulz/Hoffmann, CR 2010, 131, 134.
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chanismen stehen zwar zumeist nur den Anbietern der verschiedenen
Dienste und insbesondere staatlichen Stellen zu, jedoch kann die Identitét
eines Kommunikationsbeteiligten hédufig aufgekldrt werden. Daher ist sich
jeder Nutzer dieser Dienste bewusst, dass seine Beitrédge, falls er nicht ent-
sprechende Vorkehrungen getroffen hat, seiner Person beziehungsweise sei-
nem Rechner zugeordnet werden kénnen.

Gegen die vorbehaltlose Genehmigung einer staatlichen Identitédtstdu-
schung im Internet sprechen ferner die tatsdchlichen Abldufe im Rahmen
der virtuellen Kommunikation. Die Besonderheit bei der aktiven Teilnahme
staatlicher Stellen an der Internetkommunikation, beispielsweise in Chats
oder Webforen, liegt darin, dass die staatliche Stelle nicht lediglich Daten
abgreift, sondern vielmehr selbst erzeugt beziehungsweise daran mitwirkt.
Ein Polizeibeamter kann so ein virtuelles Gesprdch aktiv auf bestimmte,
gegebenenfalls strafrechtlich relevante Themen lenken und eventuell den
beteiligten Nutzer zu bestimmten AuBerungen bewegen®? Damit ist sogar
zu rechnen, da die Polizisten sicherlich nicht stundenlang iiber rechtlich
zur Gefahrenabwehr und Strafverfolgung unbedeutende Sachverhalte disku-
tieren wollen. Zudem werden die staatlichen Behdrden wahrscheinlich
bevorzugt die Chats, Webforen und sonstigen Kommunikationsdienste auf-
suchen, die ein besonderes Gefahrenpotenzial darstellen. In diesen Foren
kénnen die Polizisten eher mit strafrechtlich bedeutsamen Sachverhalten
rechnen. Die Behorden agieren in diesen Kommunikationsbeziehungen
wie die anderen, nicht-staatlichen Kommunikationsteilnehmer. Allerdings
erheben die Polizisten die personenbezogenen Daten verdeckt, da die ande-
ren Kommunikationsteilnehmer sich nicht bewusst sind, dass eine staatli-
che Stelle an der Kommunikationsbeziehung aktiv beteiligt ist6%+.

Ferner liegt es nahe, dass im Rahmen von Kommunikationsbeziehungen
im Internet mit aktiver staatlicher Beteiligung relativ leicht personenbezoge
Daten nicht bei dem Betroffenen selbst, sondern bei einem Dritten erhoben
werden. Fiir Datenerhebungen gilt der Grundsatz der Unmittelbarkeit,
gemdl dem personenbezogene Daten vorrangig beim Betroffenen selbst zu
erheben sind®s. Gerade in den Féllen, in denen die personenbezogenen
Daten noch nicht von Beginn an allgemein zugénglich sind, sondern erst
im kommunikativen Zusammenspiel der Beteiligten entstehen, besteht hier
eine besondere Gefidhrdung des Unmittelbarkeitsgrundsatzes.

Kritisch gesehen werden kann zudem der Umstand, dass das Bundesver-
fassungsgericht selbst bei langfristigen Kommunikationsbeziehungen den
Beteiligten kein schutzwiirdiges Vertrauen dahingehend zugesteht, dass

603 Diese Gefahr sieht auch Perrey, Gefahrenabwehr und Internet, 2003, S. 148.

604 Siehe dazu auch Germann, Gefahrenabwehr und Strafverfolgung im Internet, 2000, S. 519 ff.

605 Vgl. beispielsweise § 19 Abs. 1 Satz 1 PolG BW, gemdB dem Daten grundsétzlich bei dem
Betroffenen zu erheben sind, vgl. insgesamt dazu Wiirtenberger/Heckmann, Polizeirecht,
6. Aufl.,, 2005, Rdnr. 564 ff.
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kein Reprédsentant einer staatlichen Stelle Mitglied der elektronischen
Gemeinschaft ist®. Die langen Beziehungen unter Pseudonymen kénnen
auBerdem die Realitdt der Beteiligten verdndern, was ,,von der Rechtsord-
nung zu akzeptieren und als Grundrechtsausiibung insoweit auch von staat-
lichen Stellen zu respektieren ist6’.

Im Ergebnis kann die Eingrenzung des Eingriffsbegriffs iiber die Schutz-
wiirdigkeit des kommunikativen Vertrauens, wie vom Bundesverfassungs-
gericht vertreten, nicht vollends iiberzeugen. Nur weil im Internet die Mog-
lichkeit der Identitdtstduschung relativ einfach ist und gerade auf Grund der
Pseudonymisierung in Kommunikationsforen die wahren Identitéiten regel-
mébig verdeckt bleiben, kann damit gerade nicht die rechtliche Zuldssigkeit
einer staatlichen Identitdtstduschung begriindet werden®®. Vielmehr ldsst
sich sogar so argumentieren, dass auf Grund der geringen Madglichkeiten,
im Internet die Identitdt und Absicht des Kommunikationspartners zu iiber-
priifen, die Autonomie der Selbstdarstellung hoher gefidhrdet ist, womit eine
aktive staatliche Identitdtstduschung noch starker wiegt®®.

2.3.1.5 Eingrenzung iiber die Art der Erhebung

Fir eine differenzierte Eingrenzung des Eingriffsbegriffs ist fiir das Recht auf
informationelle Selbstbestimmung danach zu unterscheiden, auf welche Art
die staatliche Stelle die personenbezogenen Daten im Internet erhebt. Im
Folgenden soll versucht werden, die verschiedenen MaBlnahmen der Polizei
im Rahmen der verdachtsunabhidngigen Ermittlungen im virtuellen Raum
zu typisieren und Fallgruppen zu bilden®'. Diese Fallgruppen miissen aller-
dings entwicklungsoffen und anhand grundlegender Charakteristika unter-
scheidbar sein. Andernfalls kénnten die gegenwartigen und zukiinftigen
Entwicklungen des Internet mit seinen unterschiedlichen Diensten und Ver-
kniipfungen dieser Dienste untereinander, die einem raschen Wandel unter-
liegen, spéter nur schwerlich einer Fallgruppe zugeordnet werden.

Wie bereits oben festgestellt wurde, liegt in der Datenerhebung aus 6ffent-
lich zugdnglichen Bereichen des Internet grundsitzlich kein Eingriff in das
Recht auf informationelle Selbstbestimmung®!'. Von diesem Grundsatz gibt
es allerdings verschiedene Ausnahmen. Zweifelsohne ist — wie das Bundes-
verfassungsgericht zutreffend feststellt — dann die Eingriffsschwelle {iber-
schritten, wenn die staatliche Stelle allgemein zugéngliche Daten gezielt

606 So stellen Rosengarten/Romer Klar, dass auch im Internet Vertrauen entstehen kann, gerade in
Sozialen Netzwerken, vgl. Rosengarten/Rémer, NJW 2012, 1764, 1766.

607 Schulz/Hoffmann, CR 2010, 131, 133 (Fn. 24); vgl. auch Schulz, DuD 2009, 601, 604.

608 Ebenso Brunst, in: Gercke/Brunst, Praxishandbuch Internetstrafrecht, 2009, Rdnr. 788;
Brunst, Anonymitit im Internet, 2009, S. 246 ff.

609 Brunst, Anonymitit im Internet, 2009, S. 247.

610 So schldgt dies auch Becker vor, ohne vertieft darauf einzugehen, vgl. Bdicker, in: Rensen/
Brink, Linien der Rechtsprechung des Bundesverfassungsgerichts, 2009, S. 134.

611 Vgl. auch BVerfGE 120, 274, Absatz 308.
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zusammentrégt, speichert und gegebenenfalls unter Hinzuziehung weiterer
Daten auswertet und sich daraus eine ,,besondere Gefahrenlage fiir die Per-
sonlichkeit des Betroffenen ergibt“®'2. Bei diesem ,,Datenerhebungsexzess“
werden die Rechte des Betroffenen erheblich verletzt, weshalb eine rechtfer-
tigende Erméchtigungsnorm fiir diesen Eingriff notwendig ist.

Wenn das Bundesverfassungsgericht in seinem Urteil allerdings vom
gezielten Zusammentragen, Speichern und Auswerten spricht, ist dies als
Eingriffsvoraussetzung etwas ungenau. Das Recht auf informationelle
Selbstbestimmung schiitzt vor jeder Form der Erhebung, schlichter Kennt-
nisnahme, Speicherung, Verwendung, Weitergabe oder Vertffentlichung
von personlichen Daten®'®. Bereits die gezielte Erhebung von personenbezo-
genen Daten einer bestimmten Person aus dem allgemein zugénglichen
Bereich des Internet kann grundsétzlich einen Eingriff in das Recht auf
informationelle Selbstbestimmung darstellen, soweit sich daraus eine
,besondere Gefahrenlage fiir die Personlichkeit des Betroffenen ergibt”.
RegelmiBig wird in einem solchen Fall die Speicherung und Verwendung
der Daten, etwa indem ein Nutzerprofil erstellt wird, mit der Erhebung ein-
hergehen®“. Entscheidendes Element, ab wann fiir diese Félle die Eingriffs-
schwelle iiberschritten wird, ist die besondere Gefahrenlage fiir die Person-
lichkeit des Betroffenen. In welchen Féllen eine besondere Gefahrenlage fiir
die Personlichkeit eines Betroffenen besteht, kann nur einzelfallbezogen
entschieden werden®®. MaBgeblich sind beispielsweise die Intensitdt und
die Dauer der staatlichen Datenerhebungen. Eine langfristige Uberwachung
der Beitrdge des Betroffenen in Webforen kann zum Beispiel bereits zu einer
besonderen Gefahrenlage fiir die Personlichkeit des Betroffenen fiithren.

Ferner liegt ausnahmsweise ein Eingriff in das Recht auf informationelle
Selbstbestimmung durch die verdachtsunabhéngigen Ermittlungen der Poli-
zei im Internet vor, wenn die staatliche Stelle verdeckt aktiv mit den Nut-
zern eines Webforums, Chats usw. kommuniziert. Wie bereits oben nidher
dargestellt wurde, sind die staatlichen Stellen im Internet grundsitzlich
nicht zu einer Identitdtstduschung berechtigt. Schon aus der staatlichen

612 BVerfGE 120, 274, Absatz 309; Bdr, MMR 2008, 325, 326 ff.; Schulz/Hoffmann, CR 2010, 131,
132 m. w. N.

613 Vgl. Di Fabio, in: Maunz/Diirig, Grundgesetz, Bd. 1, Art. 2 Abs. 1, Rdnr. 176 m. w. N.

614 Bereits das Volkszdhlungsurteil sah den engen Zusammenhang zwischen Erhebung und Ver-
wendung personenbezogener Daten, vgl. BVerfGE 65, 1, 41 ff.; vgl. auch Perrey, Gefahrenab-
wehr und Internet, 2003, S. 145.

615 Henrichs geht von der besonderen Gefihrdungslage bei den gezielten MaBnahmen ,mit poli-
zeilicher Zielrichtung* aus, vgl. Henrichs, Kriminalistik 2011, 622 (Fn. 5); Brenneisen/Staack
beziehen sich auf die Rechtsprechung des Bundesverwaltungsgerichts (BVerwG vom
21.07.2010, 6 C 22/09), welches einen Grundrechtseingriff annimmt, wenn die zielgerichtete
Erhebung 6ffentlich zugénglicher Daten ,,durch ihre systematische Erhebung, Sammlung und
Erfassung einen zusitzlichen Aussagewert” erhilt, vgl. Brenneisen/Staack, Kriminalistik
2012, 627, 628.
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Neutralitdtspflicht (Art. 5 Abs. 1 GG) ldsst sich die generelle Offenlegung
staatlicher Beitrdge in Kommunikationsforen des Internet ableiten®'®. Durch
die Identitdtstduschung handeln die staatlichen Stellen im Rahmen der
Kommunikationsbeziehung verdeckt, was den Eingriff in das Recht auf
informationelle Selbstbestimmung verschérft®'”. Aulerdem wird der Eingriff
intensiviert, da die Betroffenen regelmaBig keinen Anlass fiir die Datenerhe-
bung geschaffen haben®®. Die verdachtsunabhingigen Ermittlungen der
Polizei kénnen praktisch jeden Nutzer der beobachteten Dienste des Inter-
net treffen.

Entscheidend fiir die Frage, ob ein Eingriff in das Recht auf informatio-
nelle Selbstbestimmung vorliegt, ist somit die Art, wie die staatliche Stelle
die personenbezogenen Daten im Internet erhebt. Das konkrete Verhalten
des Polizeibeamten und seine Vorgehensweise im Internet bestimmen,
wann ein Eingriff in das Recht auf informationelle Selbstbestimmung vor-
liegt. Die Grenze zum Grundrechtseingriff ist dann iiberschritten, wenn der
Polizeibeamte seinen Kommunikationspartner aktiv iiber seine Identitét,
Funktion oder Motivation tduscht®’®. Diese aktive Tduschung liegt bereits
dann vor, wenn er unter Verdeckung seiner Behordenzugehorigkeit mit
anderen Teilnehmern in den Internetdiensten kommuniziert, also tiber sei-
nen Beobachtungsstatus hinausgeht und selbst Beitrdge verfasst. Konkret
bedeutet dies fiir die einzelnen bekannten MaBinahmen der Polizei im Rah-
men der verdachtsunabhédngigen Ermittlungen im Internet, dass in bestimm-
ten Fallen ein Grundrechtseingriff vorliegt.

2.3.1.5.1 Einsatz von Suchmaschinen

Die staatlichen Stellen setzen fiir ihre verdachtsunabhédngigen Ermittlungen
im Internet allgemeine Suchmaschinen, wie beispielsweise Google, sowie
ihre eigenen Suchmaschinen (z. B. INTERMIT) ein. Die Abfrage von Such-
maschinen, Registern und dhnlichen Informationsdiensten im Internet stellt
gewohnlich keinen Grundrechtseingriff dar®?. Die Suchmaschinen werten

616 Eifert, in: Ladeur, Innovationsoffene Regulierung des Internets, 2003, S. 146; ders., NVwZ
2008, 521, 522.

617 Vgl. auch Germann, Gefahrenabwehr und Strafverfolgung im Internet, 2000, S. 519 ff.

618 Vgl. zu hoheren Eingriffsintensitdt von Informationserhebungen gegentiber Personen, die den
Eingriff durch ihr Verhallten nicht veranlasst haben, beispielsweise BVerfGE 120, 378, 402;
115, 320, 354.

619 So Bdcker, der allerdings anscheinend dann keine aktive Tduschung anndhme, wenn ledig-
lich eine allgemeine Kommunikationsbereitschaft ausgenutzt wiirde, Bdcker, in: Rensen/
Brink, Linien der Rechtsprechung des Bundesverfassungsgerichts, 2009, S. 134.

620 Vgl. z. B. Kudlich, GA 2011, 193, 198; siehe insgesamt zur datenschutzrechtlichen Problema-
tik von Suchmaschinen, mit denen nach Personen gesucht werden kann, Seidel/Nink, CR
2009, 666, 668 ff.; Weichert, MR-Int 2007, 188; ders., ,,Suchmaschinen sind im Prinzip rechts-
widrig“, Handelsblatt vom 03.02.2008, abzurufen unter http://www.handelsblatt.com/such
maschinen-sind-im-prinzip-rechtswidrig/2918060.html.
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in der Regel die dffentlich zugédnglichen Bereiche des Internet aus. Fiir ihre
Nutzer und auch die Polizisten stellen sie eine Arbeitserleichterung dar.
Daher handeln die staatlichen Stellen eingriffslos, soweit sie Suchmaschi-
nen und Register nach Reizwortern abfragen®?'.

Bei der Abfrage einer Suchmaschine liegt auch keine verdeckte Ermitt-
lungsmafBnahme vor. Erst wenn die staatliche Stelle direkt mit einem Kom-
munikationspartner in Kontakt tritt, wird eine Unterscheidung zwischen
einer verdeckten und offenen Ermittlung moglich®?2. Der Suchmaschinen-
einsatz lduft so ab, dass die wahre Identitdt des Nutzers irrelevant ist. Der
Adressat der Suchanfrage ist nicht daran interessiert, welche natiirliche Per-
son hinter der Suchanfrage steht. Dem steht auch nicht entgegen, dass fiir
die Suchanfrage der Absender durch seine IP-Adresse ermittelbar wére.
Aus technischer Sicht muss der Absender genau zuzuordnen sein, da
ansonsten die Anfrage nicht beantwortet werden koénnte. Selbst wenn die
Behorde diese Dienste bewusst mit einer Adresse nutzen wiirde, die nicht
mit ihrer Behordeneigenschaft in Zusammenhang zu bringen wire, ldge
keine verdeckte MaBnahme vor. Diese anonyme Kommunikationsbeziehung
benotigt lediglich aus technischer Sicht bestimmte Daten des Absenders
und liefert automatisiert das Ergebnis der Suchanfrage. Eine aktive Identi-
tatstduschung ist folglich seitens der staatlichen Stelle kaum moglich.

Allenfalls in den Féllen, in denen beispielsweise ein Suchmaschinenbe-
treiber die Anfragen bestimmter Behérdenadressen herausfiltern wiirde, um
diese nicht zu beantworten, konnte in der Nutzung einer behérdenfremden
Adresse eine verdeckte ErmittlungsmaBnahme liegen®?. Entsprechende
Fille sind allerdings in der Praxis nicht bekannt. Daher kann diese beson-
dere Fallkonstellation vernachldssigt werden. Die anonym-6ffentliche Nut-
zung einer Suchmaschine ist somit als keine verdeckte Datenerhebung zu
qualifizieren.

Eine Grenze findet der Einsatz von Suchmaschinen in den Fillen, in
denen die staatliche Stelle die Suchmaschinen dazu nutzt, allgemein
zugingliche Daten gezielt zusammenzutragen und sich daraus eine ,,beson-
dere Gefahrenlage fiir die Personlichkeit des Betroffenen ergibt“®?4. Dieser
,Datenerhebungsexzess“ kann beispielsweise dann vorliegen, wenn eine
Behorde eine Suchmaschine einsetzt, um systematisch personenbezogene
Daten einer bestimmten Person zu sammeln. Allein die Eingabe eines Klar-
namens bei einer Suchmaschine, eventuell noch ergédnzt um weitere Identi-
fikationsmerkmale wie den Namen des Wohnorts oder des Arbeitgebers des
Betroffenen, reichen fiir eine besondere Gefahrenlage fiir die Personlichkeit

621 Germann, Gefahrenabwehr und Strafverfolgung im Internet, 2000, S. 511.

622 Germann, Gefahrenabwehr und Strafverfolgung im Internet, 2000, S. 519.

623 Vgl. insgesamt dazu Germann, Gefahrenabwehr und Strafverfolgung im Internet, 2000,
S. 519ff.

624 Vgl. zu diesem , Datenerhebungsexzess“ BVerfGE 120, 274, Absatz 309.
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des Betroffenen noch nicht aus®?®. Wenn jedoch die staatliche Stelle gezielt
und ldngerfristig das virtuelle Verhalten einer bestimmten Person iiber-
wacht, indem sie beispielsweise die Ergebnisse der Anfragen bei einer
Suchmaschine zu dieser Person aufruft und die Daten zielgerichtet zusam-
mentrégt, liegt darin ein Eingriff in das Recht auf informationelle Selbstbe-
stimmung. Soweit dies beachtet wird, darf die Polizei auch selbst entwi-
ckelte Suchmaschinen einsetzen.

Die Polizei konnte im Rahmen ihrer verdachtsunabhéngigen Ermittlungen
aus den offentlich zugédnglichen Bereichen des Internet erhobene personen-
bezogene Daten untereinander oder mit anderen Datensédtzen verkniipfen.
Dieses sogenannte ,,Data Mining* fithrt die Polizei nach aktuellem Informa-
tionsstand nicht durch®®. Die Moglichkeiten des Data Mining, beispiels-
weise umfassende Verhaltens- und Bewegungsprofile zu erstellen, konnen
Eingriffe in das Recht auf informationelle Selbstbestimmung darstellen®?’,
wenn sich daraus eine ,besondere Gefahrenlage fiir die Personlichkeit des
Betroffenen ergibt“®?. Diese besondere Gefahrenlage wird durch die Masse
der personenbezogenen Daten, die im Internet frei zugédnglich erhoben wer-
den konnten, verstdrkt. Eine systematische Erhebung und Auswertung die-
ser Daten sowie die Verkniipfung mit weiteren Datensdtzen wiirde die Ein-
griffsschwelle sehr schnell iiberschreiten. Ferner kénnten die Resultate des
Data Mining durch gezielte Veroffentlichung von unzutreffenden Daten im
Internet manipuliert werden.

Im Ergebnis wird der gewohnliche Einsatz von Suchmaschinen im Rah-
men der verdachtsunabhédngigen Ermittlungen der Polizei im Internet regel-
méfig keinen Eingriff in das Recht auf informationelle Selbstbestimmung
darstellen.

2.3.1.5.2 Aufruf 6ffentlich zuginglicher Inhalte

Zu den 6ffentlich zugédnglichen Bereichen des Internet werden die Websei-
ten gezihlt, die Inhalte ,,an jedermann oder zumindest einen nicht weiter
abgegrenzten Personenkreis“ richten, also beispielsweise allgemein zugéng-
liche Seiten im World Wide Web®?. Ein GroBteil der Webseiten im Internet
gehort zu diesen offentlich zugédnglichen Bereichen. Diese Bereiche unter-
liegen keiner Zugangsbeschrdnkung. Nutzer konnen sie ohne Registrierung

625 Petri warnt allerdings, dass bei der Verwendung von Suchmaschinen die personenbezogenen
Daten eines Betroffenen im Extremfall zu vollstindigen Personlichkeitsbildern kumulieren
konnen. Dies spreche fiir den Eingriffscharakter dieser MaBnahmen, so Petri, in: Lisken/Den-
ninger, HbPolR, 4. Aufl., 2007, Kap. H, Rdnr. 154.

626 Vgl. fiir das BKA die Antwort der Bundesregierung auf eine Kleine Anfrage, BT-Drs 17/6587,
S. 7; fortfiihrend die weitere Kleine Anfrage u. a. zum Data Mining mit Antwort der Bundes-
regierung, BT-Drs 17/11582.

627 Vgl. Koch, ITRB 2011, 158.

628 Vgl. zu diesem ,,Datenerhebungsexzess” BVerfGE 120, 274, Absatz 309.

629 BVerfGE 120, 274, Absatz 308.
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oder sonstige Berechtigung unbeschrinkt besuchen. Die Polizei darf diese
Inhalte, wie jeder andere Nutzer auch, grundsitzlich aufrufen, ohne in das
Recht auf informationelle Selbstbestimmung einzugreifen. Nutzer, die per-
sonenbezogene Daten in diesen Bereichen des Internet veroffentlichen,
miissen mit der Beobachtung durch staatliche Stellen rechnen. Thnen steht
insoweit kein schutzwiirdiges Vertrauen zu.

Selbst wenn Dritte personenbezogene Daten von anderen Betroffenen ver-
offentlichen und diese 6ffentlich zugédnglich sind, liegt grundsétzlich kein
Eingriff durch die Datenerhebung der Behérde vor®®. Dies gilt selbst fiir
gefilschte Daten, da entscheidend fiir die fehlende Eingriffsqualitét die freie
Zugidnglichkeit der Quelle ist®'. Ein Polizist wird hédufig nicht genau erken-
nen konnen, ob die Daten von dem Betroffenen selbst oder einem Dritten
veroffentlicht wurden. Falls offensichtlich erkennbar ist, dass ein Dritter
die Daten eines anderen Betroffenen im Internet zugénglich gemacht hat,
konnen zudem bereits die weitergehenden Vorschriften aus dem Polizei-
recht oder sogar der Strafprozessordnung einschlégig sein, die einen magli-
chen Eingriff rechtfertigen wiirden.

Die Polizeibeamten diirfen beispielsweise Webseiten im Internet aufrufen,
die Informationen zu Unternehmen, Vereinen oder sonstigen Gruppen ent-
halten. Angebote von Zeitschriften und Zeitungen oder sonstige frei zugéng-
liche Inhalte von Presseorganen diirfen die staatlichen Stellen ebenfalls ein-
sehen. Fiir die Arbeit der Polizei konnen dabei die Kommentarfunktionen
zu Artikeln relevant sein. Durch die Kommentarfunktionen kénnen Leser
des Artikels — oft ohne vorherige Registrierung und Angabe ihres Klarna-
mens — den Inhalt des Artikels kommentieren. Den Polizeibeamten ist es
auch nicht verwehrt, private Webseiten und Blogs aufzurufen, soweit diese
ohne Zugangsbeschrdankungen einsehbar sind.

Vor den Entwicklungen des Web 2.0, also der erweiterten Nutzung des
Internet zur Interaktivitit, miissen sich die staatlichen Stellen nicht ver-
schlieBen. Sie diirfen sich zum Beispiel Videofilme, Bilder oder Podcasts®®?
anschauen und/oder anhéren. Im Ergebnis diirfen die Behorden im 6ffent-
lich zugdnglichen Bereich des Internet so agieren, wie es jedem anderen
Nutzer moglich ist. Zukiinftige Entwicklungen neuer Dienste oder Verkniip-
fungen verschiedener Dienste im Internet beeinflussen dieses staatliche
Recht grundsitzlich nicht.

Begrenzt werden die eingriffslosen staatlichen Befugnisse fiir die Félle, in
denen die Behorde allgemein zugéngliche Daten gezielt zusammentrédgt und
sich daraus eine besondere Gefahrenlage fiir die Personlichkeit des Betroffe-

630 Petri wirft diese Frage auch auf, ldsst sie aber offen, Petri, DuD 2010, 25, 29.

631 Vgl. insgesamt dazu Perrey, Gefahrenabwehr und Internet, 2003, S. 149 ff. (Fn. 634).

632 Podcasts sind Radiosendungen, die unabhingig von Sendezeiten iiber das Internet abgerufen
werden konnen. Soweit es sich um Videomaterial handelt, spricht man auch von Vodcasts
oder Vidcasts.
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nen ergibt. Eine solche Situation kann beispielsweise vorliegen, wenn die
Behorde einen Blog systematisch und lédngerfristig iiberwacht.

2.3.1.5.3 Aufruf geschiitzter Inhalte

Bestimmte Bereiche des Internet sind nicht 6ffentlich zugénglich. Zu diesen
Bereichen konnen beispielsweise bestimmte Mitgliederbereiche auf Websei-
ten gehoren®s. Der Zugang zu diesen Bereichen kann auf unterschiedliche
Weise beschrankt sein. RegelméfBig wird der Modus der Zugangsbeschréin-
kung darin bestehen, dass der Zutritt nur mit einem Benutzernamen oder
einer Benutzeridentifikation sowie dem zugehorigen Passwort maglich ist.
In welchen Féllen die Polizei dabei im Rahmen der verdachtsunabhédngigen
Ermittlungen im Internet das Recht auf informationelle Selbstbestimmung
verletzen kann, muss differenziert betrachtet werden.

Héufig wird der interessierte Nutzer bei dem geschiitzten Internet-Ange-
bot neben einem Benutzernamen zur Registrierung seine E-Mail-Adresse
angeben miissen. Darauthin wird automatisch an die angegebene E-Mail-
Adresse entweder das Passwort fiir den Abruf der geschiitzten Inhalte oder
aber, soweit der Nutzer bereits bei seiner Registrierung ein eigenes Passwort
gewdhlt hat, ein Link zur Authentifizierung des Nutzers gesandt. Der Nutzer
kann dann diesen Link abrufen, womit sein Zugang authentifiziert und
freigeschaltet ist. Die Erteilung der Zugangsberechtigung kann auf unter-
schiedliche andere Weisen erfolgen®*. Gemeinsam ist den meisten dieser
Zugangsberechtigungssysteme, dass der Diensteanbieter die Angaben des
interessierten Nutzers nicht nédher verifiziert. Zu diesen geforderten Anga-
ben des interessierten Nutzers gehoren teilweise iiber den Namen und die
E-Mail-Adresse hinausgehende Daten, wie etwa das Alter, das Geschlecht
oder die Adresse des Nutzers.

Staatliche Stellen diirfen sich bei solchen Diensten registrieren und damit
die geschiitzten Inhalte einsehen. Hierbei liegt regelméBig kein Eingriff in
das Recht auf informationelle Selbstbestimmung vor, wenn die staatliche
Stelle ihre Identitdt nicht offenlegt. In den meisten Fillen erfolgt der Zugang
zu diesen geschiitzten Bereichen des Internet automatisiert, so dass keine
natiirliche Person zwischengeschaltet ist. Eine direkte Tduschung durch
den Polizeibeamten scheidet folglich in diesen Féllen aus. Unabhéngig
davon, dass bei dieser Art von Zugangsbeschrankung die Angabe eines fal-
schen Namens zur Identitdtsverschleierung zumeist nicht notwendig ist,
liegt selbst darin kein Grundrechtseingriff. Der Diensteanbieter fiihrt keine
konkrete Identitdtskontrolle durch. Die personlichen Angaben des interes-
sierten Nutzers werden nicht hinreichend verifiziert. Soweit also ein Poli-
zist statt seines Klarnamens einen anderen Namen eingibt und seine Behor-
denzugehorigkeit verschweigt, greift er bei einem Aufruf der geschiitzten

633 Niher dazu Béckenforde, Die Ermittlung im Netz, 2003, S. 197.
634 Vgl. insgesamt Biéckenférde, Die Ermittlung im Netz, 2003, S. 197 ff.

135



D. Mégliche Grundrechtsverletzungen durch verdachtsunabhdngige Ermittlungen

Inhalte nicht in das Recht auf informationelle Selbstbestimmung ein. Der
Diensteanbieter und etwaige weitere Personen, die die Informationen im
geschiitzten Bereich hinterlegt haben, kénnen ohne besondere Identitats-
kontrollen nicht darauf vertrauen, dass keine staatliche Stelle diese Informa-
tionen abruft. Fiir den Anbieter des Dienstes ist es nicht entscheidend, wel-
che Person sich den Zugang zu den Inhalten verschafft. Ohne besondere
Identitdtskontrollmechanismen steht der Diensteanbieter den Nutzern indif-
ferent gegeniiber und hat daher kein schutzwiirdiges Vertrauen hinsichtlich
der wahren Identitdt der Nutzer. Gleiches gilt fiir etwaige weitere Personen,
die geschiitzte Inhalte durch diesen Diensteanbieter vertffentlichen lassen.

Anders ist die Rechtslage zu beurteilen, wenn der Diensteanbieter beson-
dere Schutzmechanismen zur Identitédtsfeststellung vorsieht, mit denen er
die Identitdt der interessierten Nutzer sicher feststellen kann. Zur Authenti-
fizierung kann der Diensteanbieter beispielsweise Chipkarten, Ausweise,
das sogenannte Post-Ident-Verfahren®®, biometrische Verfahren oder in
Zukunft den elektronischen Personalausweis einsetzen®®. Je nach Ausge-
staltung des Authentifizierungsvorganges hat der Diensteanbieter die Anga-
ben des Nutzers genau verifiziert. Wenn beispielsweise der Personalausweis
oder ein vergleichbares Dokument direkt oder in beglaubigter Kopie vorzu-
legen sind, geniigt ein Anbieter den Identifizierungsanforderungen. Der
Diensteanbieter wird in diesen Féllen bei jedem interessierten Nutzer die
Daten abgleichen und gegebenenfalls einzelfallbezogen entscheiden, ob der
Interessent eine Zugangsberechtigung fiir den geschiitzten Bereich erhalt.
Der zugangsberechtigte Personenkreis ist damit identifiziert. Der unberech-
tigte Zugang zu solchen geschiitzten Inhalten nach einem hinreichend
bestimmten Identifizierungsprozess greift damit in das Recht auf informatio-
nelle Selbstbestimmung ein®¥.

Unberechtigt handelt eine staatliche Stelle etwa dann, wenn sie Zugangs-
schliissel eines anderen Berechtigten nutzt®®. Insoweit kommt es fiir den
Eingriff in das Recht auf informationelle Selbstbestimmung nicht darauf
an, ob die staatliche Stelle den Zugangsschliissel ohne Wissen oder gegen
den Willen des Berechtigten erhalten hat®®. Der Diensteanbieter will durch
seine Schutzmechanismen sicherstellen, dass nur bestimmte, identifizierte

635 Bei dem Post-Ident-Verfahren muss der Empfinger des Briefes, welcher z. B. das Passwort
enthilt, beim Postamt seinen Personalausweis oder Reisepass vorlegen, um den Brief zu
erhalten, vgl. dazu Mdller, NJW 2005, 1605 ff.; siehe zur Erzeugung von Nichtoffentlichkeit
im Internet durch das Post-Ident-Verfahren Henrichs, Kriminalistik 2011, 622, 625.

636 Schulz/Hoffmann, CR 2010, 131, 132; vgl. auch Bdckenforde, Die Ermittlung im Netz, 2003,
S. 200 ff.

637 So auch Bdckenférde, Die Ermittlung im Netz, 2003, S. 200 ff.

638 Vgl. bereits Zoller, GA 2000, 563, 570; Bir, MMR 1998, 463, 465.

639 Anders aber das BVerfG fiir einen Eingriff in das Telekommunikationsgeheimnis, siehe
BVerfGE 120, 274, Absitze 291 ff.

N
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Personen die geschiitzten Informationen einsehen diirfen. Sein Vertrauen
und gegebenenfalls auch das Vertrauen weiterer Personen, die Inhalte durch
den Diensteanbieter verdffentlichen lassen, ist schutzwiirdig. Die staatliche
Stelle wiirde Daten erheben konnen, indem sie das schutzwiirdige Ver-
trauen der Betroffenen in die Identitdt des vermeintlich berechtigten Nut-
zers ausnutzt. Darin ldge ein Grundrechtseingriff.

Die Behorde wiirde aber ebenfalls unberechtigt handeln, wenn sie bei der
Datenabfrage des Diensteanbieters unrichtige Daten oder Daten einer ande-
ren Person angeben wiirde. In diesen Fillen wiirde allerdings die Authenti-
fizierung, soweit nicht etwa gefidlschte Ausweispapiere vorgelegt wiirden,
scheitern. Ein Polizeibeamter unterliegt fiir den Zugang zu den geschiitzten
Bereichen des Internet, fiir die der Diensteanbieter die Identitét des interes-
sierten Nutzers verifiziert, sogar einer Offenbarungspflicht seiner Behorden-
zugehorigkeit. Der Diensteanbieter hat durch sein strenges Zugangsverfah-
ren als vertrauensbildende Malnahme den berechtigten Personenkreis
beschrankt®®. Der berechtigte Personenkreis vertraut also darauf, dass nur
diejenigen Personen Zutritt erhalten, die der Diensteanbieter anhand der
allen vorgegebenen Kriterien ausgewdhlt hat. Indem der Polizist seine
Behordenzugehorigkeit verschwiege, wiirde er den Diensteanbieter durch
Unterlassen dieser relevanten Angabe tduschen. Er wiirde also die geschiitz-
ten Daten durch Vortduschen einer behérdenfremden Identitdt erhalten.
Seine Datenerhebung wire damit nicht offen, sondern er wiirde vielmehr
verdeckt die geschiitzten Daten erheben. Der Staat darf auf Grund seiner
weitreichenden Machtmittel im Hinblick auf die spédteren Datenverarbei-
tungsmoglichkeiten gerade nicht tiber seine Identitét tduschen®!. Die fakti-
sche Moglichkeit einer Identitdtstduschung berechtigt staatliche Stellen
nicht eingriffslos zur Identitdtstduschung, da die Erwartungen der Biirger
hinsichtlich staatlicher Datenerhebungen wegen der Kompetenzgebunden-
heit des Staates durch die Rechtslage geprédgt sind®?. Gerade wenn ein
Diensteanbieter besondere Schutzmechanismen zur Identitétsfeststellung
vorsieht, ist sein Vertrauen und gegebenenfalls das weiterer Betroffener
schutzwiirdig, dass keine staatliche Stelle den geschiitzten Bereich heimlich
betritt.

Soweit die Behdrdenzugehorigkeit fiir den Diensteanbieter kein Zugangs-
hindernis ist, darf er eine staatliche Stelle dazu berechtigen, die dann in der
Regel eingriffslos handelt. Etwas anderes kann allerdings dann gelten, wenn
der Ausschluss staatlicher Kontrollen Wesensgehalt des geschiitzten Berei-
ches ist und neben dem Diensteanbieter weitere Personen betroffen sind.
Dies kann beispielsweise dann vorliegen, wenn sich die Mitglieder einer

640 Vgl. zur Vertrauensbildung im Internet Boehme-NefSler, MMR 2009, 439 ff.
641 Vgl. Perrey, Gefahrenabwehr und Internet, 2002, S. 149.
642 Eifert, NVwZ 2008, 521, 522.
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politischen Gruppierung bewusst einer staatlichen Uberwachung — etwa in
einem zugangsgeschiitzten Webforum — entziehen wollten. In dem Zugang
zum geschiitzten Bereich, selbst bei freiwilliger Berechtigung durch den
jeweiligen Diensteanbieter, ldge bei der Erhebung personenbezogener Daten
ein Eingriff in das Recht auf informationelle Selbstbestimmung.

Zu diesem Ergebnis kommt man auch, wenn der Diensteanbieter auf
Grund personlicher Kontakte oder Begegnungen die Zugangsberechtigun-
gen vergibt®®. Eine solche Konstellation liegt beispielsweise vor, wenn die
Mitarbeiter eines Unternehmens den Zugang zu einem geschiitzten Bereich
des Internet, etwa auf der eigenen Webseite des Unternehmens angelegt,
erhalten. Ferner kann dies im privaten Umfeld relevant sein, wenn Vereine,
Parteien oder sonstige Personengruppen digitalisierte Informationen fiir ihre
Mitglieder zugangsgeschiitzt im Internet bereithalten. Das Mitlesen eines
privaten Blogs kénnte nur bestimmten Personen, die vom Blogger auf Grund
des personlichen Kontaktes ein Passwort bekommen haben, ermdéglicht wer-
den. In den genannten Fillen iibertrdgt der Diensteanbieter die Vertrauens-
wiirdigkeit zu bestimmten Personen aus dem realen Leben in die virtuelle
Welt. Die Identititen der Nutzer sind damit hinreichend verifiziert. Den
geschiitzten Freiraum, den sich bestimmte Personengruppen innerhalb des
Internet geschaffen haben, muss auch der Staat grundsitzlich respektieren.
Ein unberechtigter Zugang greift daher in das Recht auf informationelle
Selbstbestimmung ein.

Anders kann dies zu beurteilen sein, wenn Nutzer Kreditkarten- oder Per-
sonalausweisdaten angeben miissen®“. Vor dem Zugang zu den geschiitzten
Informationen muss ein interessierter Nutzer hierbei seine Kreditkarten-
oder Personalausweisdaten eintragen. Entgeltpflichtige Webseiten mit bei-
spielsweise kinderpornografischen oder gewaltverherrlichenden Inhalten
sichern sich durch die Angabe der Kreditkartendaten ihre Einnahmen. Der
interessierte Nutzer muss dafiir etwa den Namen des Kreditkarteninhabers
und des Kreditkartenunternehmens, die Kreditkartennummer, das Ablauf-
datum und zusitzlich eventuell die Priifziffer tibermitteln. Durch die
Angabe dieser Daten konnte ein schutzwiirdiges Vertrauen des Dienstean-
bieters in die Identitdt des interessierten Nutzers entstehen, da der Kredit-
karteninhaber im Vorfeld seine Daten verifizieren musste, um die Kredit-
karte zu erhalten. Gegen ein schutzwiirdiges Vertrauen spricht allerdings,
dass der Diensteanbieter die Daten zur Priifung der Zahlungsfihigkeit des
Interessenten und zu Abrechnungszwecken verlangt. Zusitzlich kann der
interessierte Nutzer als Karteninhaber seine Volljahrigkeit nachweisen, die
fiir viele Anbieter altersbeschriankter Inhalte relevant ist. Dem Diensteanbie-
ter geht es also nicht darum, welche genaue Person den Zugang will, son-

643 Vgl. dazu auch Bickenforde, Die Ermittlung im Netz, 2003, S. 201.
644 Vgl. insgesamt dazu auch Béckenforde, Die Ermittlung im Netz, 2003, S. 201 ff.
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dern lediglich um die Bonitét dieser Person und gegebenenfalls ihr Alter. Es
fehlt die individualisierende, personliche Identifizierung des interessierten
Nutzers®. Das Vertrauen, dass keine staatliche Stelle die Zugangsberechti-
gung erhalt, ist damit nicht schutzwiirdig. Soweit ein Polizist durch Angabe
von Kreditkartendaten und unter Verschweigung seiner Behordeneigen-
schaft diese Zugangskontrolle iiberwindet, liegt bei einer anschliefenden
Datenerhebung kein Eingriff in das Recht auf informationelle Selbstbestim-
mung vor.

Teilweise verlangen Diensteanbieter vor einem Zutritt zu den geschiitzten
Inhalten die Angabe bestimmter Personalausweisdaten®®. Dadurch soll
sichergestellt werden, dass der interessierte Nutzer volljihrig ist. Der Bun-
desgerichtshof hat bereits festgestellt, dass ein solches Altersverifikations-
system fiir den Zugang zu Webseiten unzureichend ist®’. Der interessierte
Nutzer muss dafiir in der Regel drei Zahlenblocke (Nummer der ausstellen-
den Behorde/Geburtsdatum/Ablaufdatum) angeben. Diese Zahlen sind
jeweils durch eine Priifziffer am Ende des Zahlenblockes getrennt. Zusitz-
lich steht eine Gesamtpriifziffer am Ende der Zahlenreihe. Die Angabe die-
ser Zahlenblocke dient nicht der genauen Identifizierung der Person, son-
dern lediglich der Alterskontrolle. Eine genaue Identifizierung der Person
kann ein privater Diensteanbieter mangels Zugriff auf die Personalausweis-
daten gar nicht vornehmen. Anhand der Zahlenreihe kann er lediglich die
Giiltigkeit des Personalausweises und das Alter des Personalausweisinha-
bers erkennen. Aber auch dies kann leicht manipuliert werden, indem ein
interessierter Nutzer Personalausweisdaten einer anderen Person oder
potentiell giiltige Personalausweisdaten einer méglichen Person berechnet
und eintrdgt. Die mathematische Berechnung dieser Personalausweisdaten
wird beispielsweise in frei zugdnglichen Biichern und im Internet erklart®®.
Im Ergebnis beriihrt die Uberwindung dieses Zugangshindernisses nicht das
Recht auf informationelle Selbstbestimmung.

2.3.1.5.4 Kommunikationsdienste ohne Registrierung

Bei den Kommunikationsdiensten im Internet tauschen die Nutzer direkt
Informationen in ihren Beitrdgen aus. Die Anzahl der Kommunikations-
dienste im Internet, die fiir eine aktive Teilnahme keiner Registrierung
bediirfen, ist relativ niedrig. Bei diesen Kommunikationsdiensten kann von
einer Person ohne staatliche Befugnisse nicht erkannt werden, welche
genaue Person einen Beitrag verfasst hat beziehungsweise von welchem
Rechner der Beitrag versandt wurde. Da sich ein Nutzer nicht registrieren

645 Bockenforde, Die Ermittlung im Netz, 2003, S. 203.

646 Vgl. insgesamt dazu Bdckenforde, Die Ermittlung im Netz, 2003, S. 204.

647 BGH, Urteil vom 18.10.2007, I ZR 102/05.

648 Die Berechnung kann beispielsweise hier nachgelesen werden: http://www.pruefziffernbe
rechnung.de/P/Personalausweis-DE.shtml.
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muss, fehlt eine genaue Zuordnung der Beitrdge zu einer bestimmten Per-
son. Die Nutzer verdffentlichen ihre Nachrichten entweder ganz anonym,
also ohne jegliche Nennung eines Namens oder Pseudonyms, oder unter
einem Pseudonym. Soweit ein Nutzer allerdings ein Pseudonym wiéhlt,
kann theoretisch jeder andere Nutzer unter diesem Pseudonym Beitrdge ver-
fassen, da sich die Nutzer nicht registrieren mussten. In der Praxis spielen
Kommunikationsdienste, die fiir eine aktive Beteiligung keiner Registrie-
rung bediirfen, keine grofe Rolle.

Weit wichtiger sind die Kommunikationsdienste, die zwar fiir die aktive
Kommunikationsteilnahme eine Registrierung des Nutzers erfordern, jedoch
fiir die reine Beobachtung keine Registrierung verlangen. Viele Webforen
sind beispielsweise so konzipiert, dass ein interessierter Nutzer die Beitrdge
der anderen Nutzer lesen kann, ohne sich vorher anmelden zu miissen. Erst
wenn er selbst aktiv in den Kommunikationsverlauf durch eigene Beitrdge
eingreifen mochte, muss er sich vorher registrieren. Die Beitrdge der Nutzer
in diesen Webforen kann folglich jeder Nutzer auf dem dafiir vorgesehenen
technischen Weg ohne Zugangsbeschriankung lesen. Teilweise kann er sich
sogar die einzelnen Beitrdge eines bestimmten Nutzers iiber die Suchfunk-
tion in dem Webforum anzeigen lassen. AuBerdem kann er, soweit die Such-
funktion ohne vorherige Registrierung verwendbar ist, das Forum nach
bestimmten Reizwértern durchsuchen.

Die Polizeibeamten diirfen im Rahmen ihrer verdachtsunabhidngigen
Ermittlungen im Internet Kommunikationsdienste ohne vorherige Registrie-
rung grundsitzlich frei nutzen, ohne in das Recht auf informationelle
Selbstbestimmung einzugreifen. Fiir die Beobachtung dieser Kommunika-
tionsdienste gelten die obigen Ausfiihrungen zum Aufruf 6ffentlich zugéng-
licher Inhalte entsprechend. Letztendlich handelt es sich bei der Beobach-
tung dieser Kommunikationsdienste um offentlich zugéngliche Webseiten,
die zwar durch die stdndig neuen Beitrdge einem stetigen Wandel unterlie-
gen, jedoch fiir alle Nutzer ohne Zugangsbeschriankung aufrufbar sind. Erst
in den Féllen, in denen die staatliche Stelle zielgerichtet allgemein zugéng-
liche Daten aus dem Kommunikationsdienst zusammentrdgt und sich
daraus eine besondere Gefahrenlage fiir die Personlichkeit des Betroffenen
entwickelt, liegt ein Eingriff in das Recht auf informationelle Selbstbestim-
mung vor.

2.3.1.5.5 Kommunikationsdienste mit Registrierung

Kommunikationsdienste mit Registrierung benétigen vor einer Nutzung die
Anmeldung des Nutzers. Viele Webforen (z. B. Foren fiir bestimmte Interes-
sensgebiete, wie Uhren- oder Autoforen) verlangen eine solche Registrie-
rung, fiir die ein Nutzer beispielsweise ein Pseudonym und ein Passwort
wihlen muss sowie seine E-Mail-Adresse anzugeben hat. Die unterschied-
lichen Méoglichkeiten des Registrierungsvorgangs entsprechen denen, die
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beim Aufruf geschiitzter Inhalte denkbar sind. In welchen Féllen bei Kom-
munikationsdiensten mit vorheriger Registrierung ein Eingriff in das Recht
auf informationelle Selbstbestimmung vorliegen kann, muss differenziert
betrachtet werden.

Soweit die staatliche Stelle offen die Daten erhebt, also innerhalb des
Kommunikationsdienstes unter Bezeichnung der Dienststelle und gegebe-
nenfalls weiterer notwendiger Angaben auftritt, liegt kein Eingriff vor®.
Die Kommunikationspartner sind sich dessen bewusst, dass sie einer staat-
lichen Stelle gegeniiber personliche Daten erdffnen. Sie willigen somit in
die Datenerhebung ein. Fiir eine offene Datenerhebung muss der Polizist in
seinem Profil die genauen Angaben zu seiner Dienststelle etc. auffiithren®®.
Ferner wird er nicht unter einem Pseudonym auftreten diirfen, sondern
bereits aus seinem Nickname muss sich die Behdrdenzugehorigkeit erge-
ben%!. Da von den Nutzern eines Kommunikationsdienstes nicht erwartet
werden kann, dass sie stets das Profil aufrufen, um eine mogliche Behorden-
eigenschaft zu erkennen, muss sich dies bereits aus dem Pseudonym erge-
ben®52, AuBerdem sehen nicht alle Kommunikationsdienste vor, ein detail-
liertes Profil anzulegen. Die Behérdenzugehorigkeit muss eindeutig aus dem
gewdhlten Pseudonym sichtbar sein, um offen zu ermitteln.

Im ,,analogen” Leben ermittelt ein Polizeibeamter dann offen, wenn seine
Behordenzugehorigkeit erkennbar ist. Da ein im Internet agierender Polizei-
beamter weder eine Uniform trégt noch durch sonstige Umstdnde die Behor-
denzugehorigkeit fiir virtuelle Kommunikationspartner sichtbar ist, muss er
diese fiir eine offene Datenerhebung in seinem Pseudonym erdffnen. Auf
Nachfragen dazu muss der Polizist zudem wahrheitsgemdl antworten. Als
eine verdeckte Ermittlung ist es bereits zu werten, wenn der ermittelnde
Polizist zwar ,richtige” Angaben, etwa Name und Wohnort, macht, dabei
jedoch seine Behordenzugehorigkeit verschweigt oder verschleiert®. Um
offen und eingriffsfrei zu ermitteln, muss der Polizist unmissverstdndlich
seine wahre Identitit offenbaren, so dass sich die Nutzer der Kommunika-
tionsdienste darauf einstellen konnen.

Ein Eingriff in das Recht auf informationelle Selbstbestimmung kann
selbst bei einer offenen Datenerhebung vorliegen, wenn die staatliche Stelle
die Daten nicht unmittelbar beim Betroffenen, sondern bei einem Dritten

649 Ebenso Perrey, Gefahrenabwehr und Internet, 2002, S. 147.

650 Vgl. Germann, Gefahrenabwehr und Strafverfolgung im Internet, 2000, S. 520.

651 Dies konnte beispielsweise derart erfolgen: ,,POK Schulz (LKA NRW)“.

652 A. A. Germann, Gefahrenabwehr und Strafverfolgung im Internet, 2000, S. 520, der es aus-
reichen ldsst, wenn die Angaben zum Echtnamen im Profil stimmen.

653 Vgl. Germann, Gefahrenabwehr und Strafverfolgung im Internet, 2000, S. 520; Malek, Straf-
sachen im Internet, 2005, S. 108.
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erhebt®*. Ein solcher Fall liegt beispielsweise vor, wenn ein ermittelnder
Polizist seinen Kommunikationspartner in einem Chat iiber eine bestimmte
Person ausfragt, die in diese Datenerhebung nicht eingewilligt hat.

Wenn die Behorde verdeckt auftritt, ist zundchst danach zu unterschei-
den, ob der Diensteanbieter besondere Schutzmechanismen zur Identitéts-
feststellung vorsieht, mit denen er die Identitdt der Nutzer sicher iiberpriifen
kann, oder ob er die Angaben der Nutzer nicht nidher verifiziert. Relativ
deutlich ldsst sich der Eingriff in das Recht auf informationelle Selbstbe-
stimmung begriinden, wenn der Diensteanbieter zur Identitédtsfeststellung
ein verldssliches Verfahren, wie beispielsweise das Post-Ident-Verfahren
einsetzt. Soweit der Polizist seine Behordenzugehorigkeit — unabhéngig
davon, ob er konkret danach gefragt wurde — verschweigt, liegt ein Eingriff
vor. Diese Konstellation ist vergleichbar mit dem Aufruf geschiitzter Inhalte,
weshalb auf das Ergebnis der obigen Ausfiihrungen verwiesen werden
kann®s. Die Nutzer eines Kommunikationsdienstes mit einem sicheren
Schutzmechanismus zur Identitdtsfeststellung diirfen darauf vertrauen,
dass der Diensteanbieter die Identitdt des interessierten Nutzers verifiziert
und entsprechend den fiir alle geltenden Kriterien iiber seine Zugangsbe-
rechtigung entscheidet. Die Tduschung einer staatlichen Stelle durch Ver-
schleierung ihres Ermittlungsinteresses in diesem geschiitzten Bereich
wiirde das schutzwiirdige Vertrauen des Diensteanbieters sowie der Betei-
ligten an dem Kommunikationsdienst untergraben. Damit ldge ein Grund-
rechtseingriff vor.

Soweit der Diensteanbieter lediglich eine einfach ausgestaltete Registrie-
rung ohne hinreichende Identitdtskontrolle vorsieht und der Polizist seine
Behordenzugehorigkeit verschweigt, muss genauer unterschieden werden
zwischen dem Verhalten des Polizisten innerhalb des Kommunikations-
dienstes. Zunichst kann der Polizist als reiner Beobachter auftreten, ohne
sich aktiv an der Kommunikation zu beteiligen. Er greift also lediglich die
von anderen Kommunikationsteilnehmern entwickelten Daten ab, ohne
selbst Beitrdge zu verfassen. Ahnlich wie bereits oben fiir den Aufruf
geschiitzter Inhalte konnen der Diensteanbieter sowie die Kommunikations-
beteiligten sich nicht auf ein schutzwiirdiges Vertrauen berufen. Der Regist-
rierungsvorgang lduft zumeist automatisiert ab, ohne dass eine natiirliche
Person zwischengeschaltet ist. Der Diensteanbieter steht auf Grund seiner
geringen Anforderungen an die Registrierung und seiner fehlenden Authen-
tifizierungsmechanismen den Personen, die Zugang zum Kommunikations-
dienst erhalten wollen, indifferent gegeniiber. Die Registrierung soll in der
Regel lediglich ermoglichen, dass hinter einem gewéhlten Nickname immer
eine bestimmte Person steht. Damit sind die einzelnen Beitrdge bestimmten

654 Ahnlich Perrey, Gefahrenabwehr und Internet, 2003, S. 149 ff. (insbesondere Fn. 634).
655 Siehe Ziffer 2.3.1.5.3.
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Personen zuzuordnen. Gerade bei Webforen ist dies ein wesentlicher
Bestandteil, da die Beteiligten so iiber den langfristigen Zeitraum Informa-
tionen iiber die einzelnen Beteiligten erhalten und Meinungen einordnen
kénnen. Den Kommunikationsteilnehmern steht gleichfalls kein schutzwiir-
diges Vertrauen zu. Sie sind sich dessen bewusst, dass durch die simplen
Registrierungsanforderungen quasi jede Person Zugang zu dem Forum
erhalten kann. Haufig werden sie noch nicht einmal erkennen kénnen, wel-
cher ebenfalls angemeldete Nutzer gerade ihre Beitrdge liest. Das passive
Beobachten ohne eigene Aktivitdten des Polizisten greift daher nicht in das
Recht auf informationelle Selbstbestimmung ein.

Dies gilt selbst dann, wenn die Polizisten ihre Behoérdenzugehorigkeit
nicht offenlegen und ein unverfingliches Pseudonym wéhlen. Die Kommu-
nikationsbeteiligten sind nicht schutzwiirdig in ihrem Vertrauen, dass keine
staatliche Stelle ihre Eintrédge liest, wenn keine entsprechenden Vorkehrun-
gen durch den Diensteanbieter getroffen wurden. Der Polizist tduscht in die-
sem Fall die Kommunikationsbeteiligten nicht direkt iiber seine Identitit, da
er nicht aktiv mit ihnen kommuniziert.

Anders koénnte die Rechtslage zu beurteilen sein, wenn der ermittelnde
Beamte aktiv mit den anderen Nutzern des Dienstes kommuniziert. Dies
bedeutet, dass er selbst Beitrdge in einem Chat, einer Newsgroup oder einem
Webforum verfasst und entsprechend virtuelle Gesprache fiihrt. Im Rahmen
einer solchen Konversation iibernehmen regelméafig beide beziehungsweise
alle Beteiligten alternierend den aktiven Part. Ein Polizeibeamter kann
dadurch aktiv auf bestimmte, gegebenenfalls strafrechtlich relevante The-
men lenken und eventuell die beteiligten Kommunikationspartner zu
bestimmten AuBerungen bewegen®®. Indem der Polizist seine Behérdenzu-
gehorigkeit nicht offenlegt, tduscht er die anderen Beteiligten iiber seine
wahre Identitdt. Die Identitdt des Kommunikationspartners ist zur Wahrneh-
mung des Rechts auf informationelle Selbstbestimmung hochrelevant®.
Dass eine Identitdtstduschung im Internet auch einer Behorde sehr leicht
gemacht wird, darf nicht zu ihrer Legitimation fithren. Allein aus einer fak-
tischen Moglichkeit zur Identitdtstauschung darf gerade nicht gefolgert wer-
den, dass fiir eine staatliche Stelle eine Identitdtstduschung rechtlich zulés-
sig ist6%,

656 Diese Gefahr sieht auch Perrey, Gefahrenabwehr und Internet, 2003, S. 148.

657 Eifert, NVwZ 2008, 521, 522.

658 Brunst, in: Gercke/Brunst, Praxishandbuch Internetstrafrecht, 2009, Rdnr. 788; Brunst, Ano-
nymitdt im Internet, 2009, S. 246 ff.; Kant, Biirgerrechte und Polizei/CILIP 71 (1/2002), 29, 35;
dhnlich auch Hornung, CR 2008, 299, 305, der zumindest bei lingeren Kommunikationsbe-
ziehungen die These des Bundesverfassungsgerichts fiir angreifbar hélt. Bereits kritisch
Jacob, 17. Tiétigkeitsbericht des Bundesbeauftragten fiir den Datenschutz 1997/1998, BT-Drs
14/850, S. 111; ders., 18. Tatigkeitsbericht des Bundesbeauftragten fiir den Datenschutz 1999/
2000, BT-Drs 14/5555, S. 105.
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Wenn das Bundesverfassungsgericht in seiner Entscheidung zur Internet-
Aufklarung die Frage nach dem Vertrauen eines Kommunikationsteilneh-
mers in die Identitdt und Wahrhaftigkeit seiner Kommunikationspartner
aufwirft®, stellt sich die weitergehende Frage, ob auch der Staat die einfa-
chen Moglichkeiten der Identitatstduschung ausnutzen darf. Gerade weil im
Internet Tduschungen leicht moglich sind und den Kommunikationspart-
nern keine Uberpriifungsmechanismen zur Verfiigung stehen, sollte es viel-
mehr Aufgabe des Staates sein, im Internet Vertrauen zu schaffen®®. Staat-
liche Stellen diirfen sich auf Grund ihrer Neutralitdtspflicht (Art. 5 Abs. 1
GG) nicht auf eine Stufe mit den Biirgern stellen®®' und verdeckt Meinungen
in Foren bilden sowie — was weitaus schwerwiegender ist — ihre Kommu-
nikationspartner in ihren Aussagen beeinflussen. Fiir tatprovozierendes
Verhalten polizeilicher Lockspitzel setzt das Rechtsstaatsprinzip enge Gren-
zen®?2, Das Tduschungsverbot des § 136a Abs. 1 Satz 1 StPO fiir Verneh-
mungen eines Beschuldigten verbietet zudem die bewusste Irrefithrung des
Vernommenen®¢?,

Bei den verdachtsunabhéngigen Ermittlungen im Internet kommuniziert
die Polizei noch nicht einmal mit konkreten Beschuldigten, sondern mit
unverddchtigen Personen. Entsprechend dem Recht auf informationelle
Selbstbestimmung sollen die Betroffenen selbst die Kontrolle tiber die Preis-
gabe ihrer personenbezogenen Daten haben®“. Zudem dient das Recht auf
informationelle Selbstbestimmung ,,auch dem Schutz vor einem Einschiich-
terungseffekt, der entstehen und zu Beeintrdchtigungen bei der Ausiibung
anderer Grundrechte fiihren kann, wenn fiir den Einzelnen nicht mehr
erkennbar ist, wer was wann und bei welcher Gelegenheit iiber ihn
weiBi“®%. Dies bedeutet, dass der Betroffene die Kontrolle tiber die Preisgabe
seiner persdnlichen Daten gegeniiber einem konkreten und gerade nicht
beliebigen Kommunikationspartner haben soll®®. Wenn eine staatliche
Stelle aktiv mit einem Betroffenen im Internet kommuniziert, besteht die
berechtigte Gefahr, dass der Betroffene die Kontrolle iiber die Preisgabe sei-
ner Daten verliert. Er weil} nicht, dass sein Gegeniiber zu einer ermittelnden
Behorde gehort.

659 Vgl. BVerfGE 120, 274, Absitze 310 ff.

660 Vgl. zur Rolle des Rechts zur Vertrauensbildung im Internet Boehme-NefSler, MMR 2009,
439ff.

661 Vgl. Eifert, NVwZ 2008, 521, 522.

662 Siehe beispielsweise BGHSt 45, 321, 324 ff.; 32, 345, 346 ff.

663 Vgl. BGHSt 31, 395, 3991f.; 37, 48, 53; zur einschrdankenden Auslegung siche BGHSt 42, 139,
149; Lesch, in: Kleinknecht/Miiller/Reitberger, StPO, § 136a, Rdnr. 28 ff.

664 BVerfGE 65, 1, 43.

665 BVerfGE 113, 29, 46.

666 Vgl. Eifert, NVwZ 2008, 521, 522.

—
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Da die meisten Kommunikationsbeziehungen in Webforen und Chats so
ausgerichtet sind, dass quasi in Echtzeit miteinander kommuniziert wird,
kann es durchaus sein, dass sich ein Kommunikationspartner durch den
verdeckt ermittelnden Polizisten zu uniiberlegten Aussagen hinreiflen lasst.
Soweit der Kommunikationsdienst dann keine Editierfunktion®%’” vorsieht,
bleibt der Inhalt zudem bis zur Loschung durch den Diensteanbieter im
Internet abrufbar. Wenn sich ein Polizist verdeckt ohne unmissverstindliche
Offenbarung seiner Behordenzugehorigkeit in einem Kommunikations-
dienst mit Registrierung aktiv beteiligt und selbst Beitrdge verfasst, liegt in
seiner Datenerhebung ein Eingriff in das Recht auf informationelle Selbstbe-
stimmung.

Ein solcher Eingriff liegt auch vor, wenn ein Polizist fiir die Datenerhe-
bungen seine Behoérdenzugehorigkeit nur gegeniiber dem Diensteanbieter
offengelegt und der Diensteanbieter ihn dennoch zum Kommunikations-
dienst zugelassen hat. Gefdhrdet sind fiir diesen Fall die Grundrechtstréger,
die mit dem ermittelnden Polizisten kommunizieren.

2.3.1.5.6 Soziale Netzwerke

Soziale Netzwerke wie Facebook, StudiVZ oder Xing sind ein spezieller
Unterfall der Kommunikationsdienste mit Registrierung. Auf Grund ihres
zunehmenden Einflusses im virtuellen Kommunikationsverhalten sollen
sie hier separat begutachtet werden, da fiir sie einige Besonderheiten beste-
hen®8. Die Sozialen Netzwerke spielen zudem in der Arbeit der Polizei eine
stetig wachsende Rolle®®. Indem sich beispielsweise Bilder mit Personen
verkniipfen lassen, konnen weitere Bilder dieser Person zugeordnet werden,
weshalb der Auswertung Sozialer Netzwerke zukiinftig eine besondere Rele-
vanz fiir ErmittlungsmalBnahmen beigemessen wird®”°.

Grundsétzlich gelten die obigen rechtlichen Ausfiihrungen zu Kommuni-
kationsdiensten mit Registrierung im Wesentlichen auch fiir die Sozialen
Netzwerke entsprechend. Entgegen anderer Webforen und Chats kommuni-
zieren die Beteiligten in den Sozialen Netzwerken héufig tiber ihre richtigen
Klarnamen. Die Diensteanbieter sehen aber in der Regel keine besonderen

667 Bei einer Editierfunktion konnen die Nutzer nach Veré6ffentlichung ihrer Beitrdge diese noch
verdndern oder sogar loschen.

668 Vgl. zu den polizeilichen Ermittlungen in Sozialen Netzwerken Henrichs/Wilhelm, Krimina-
listik 2010, 30, 32 ff.; Graf, in: Beck’scher Online-Kommentar StPO, § 100a, Rdnr. 32¢ff.; zu
den besonderen Gefahren Sozialer Netzwerke fiir Kinder und Jugendliche siehe Jandt/Rofina-
gel, MMR 2011, 637 ff.

669 Henrichs/Wilhelm, Kriminalistik 2010, 30, 32 ff. Siehe dazu auch den 23. Tatigkeitsbericht
des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit fiir die Jahre 2009
und 2010 vom 12.04.2011, S. 86. Nach Auskunft der Bundesregierung auf eine Kleine
Anfrage ermitteln die Polizeibehérden des Bundes und insbesondere das BKA jedoch nicht
anlassunabhingig in den Sozialen Netzwerken, vgl. BT-Drs 17/6587, S. 2.

670 Vgl. Singelnstein, NStZ 2012, 593, 599.
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Schutzmechanismen zur Identitdtsfeststellung vor, mit denen sie bei der
Registrierung die Identitdt der Nutzer sicher iiberpriifen kénnen.

Auf ihren individuellen Seiten der Sozialen Netzwerke veroffentlichen
die Nutzer, soweit keine Zugangsbeschrinkung herrscht fiir jeden Nutzer
einsehbar, eine Vielzahl an persénlichen Daten und sonstigen Inhalten.
Eine Uberpriifung, ob die Daten und Inhalte richtig sind, findet nicht statt¢71,

Die Sozialen Netzwerke zeichnen sich dadurch aus, dass die Kommunika-
tionsbeziehungen stabiler sind und in einem gréBeren Mal auf person-
lichem Vertrauen beruhen®2. Wenn das Bundesverfassungsgericht in seiner
Entscheidung zur Internet-Aufkldrung davon spricht, dass das Vertrauen der
Beteiligten in die Identitdt und Wahrhaftigkeit ihrer Kommunikationspart-
ner selbst bei langen Kommunikationsbeziehungen nicht schutzwiirdig
isto7, trifft dies auf Soziale Netzwerke nicht zu®*. Bei diesen gefestigten
Kommunikationsbeziehungen vertrauen die Nutzer durchaus darauf, dass
sich beispielsweise hinter einem fiir den Betroffenen bekannten Namen
gerade nicht verdeckt eine staatliche Stelle verbirgt. Soweit die Behorde
also einen ,Identitdtsdiebstahl“ beginge und unter dem vertrauten Namen
einer anderen Person auftrdte, lage zweifelsohne ein Grundrechtseingriff
vor, wenn dadurch personenbezogene Daten erhoben wiirden. Dies wiirde
auch gelten, wenn ein Polizist unter Verschleierung seiner Behérdenzuge-
horigkeit aktiv mit den Nutzern im Sozialen Netzwerk kommuniziert®”.

Ein Sonderfall im Gegensatz zu anderen Kommunikationsdiensten mit
Registrierung besteht aber dann, wenn der ermittelnde Polizist nur passiv
beobachtet, sich diese Mboglichkeit allerdings durch eine Identitdtstdu-
schung ermoglicht hat. Ein solcher Fall liegt etwa vor, wenn der Polizist
erst nach einer positiv beschiedenen sogenannten ,,Freundschaftsanfrage
geschiitzte Bereiche eines Betroffenen einsehen kann. Der Betroffene hat in
diesem Fall bestimmte Bereiche seines Profils im Sozialen Netzwerk fiir die
Offentlichkeit verborgen. Nur seine ,,Freunde*, also von ihm ausgewihlte
Nutzer, konnen diese Bereiche einsehen. Wenn der ermittelnde Beamte im
Rahmen seiner dienstlichen Tétigkeit eine , Freundschaftsanfrage” an den
Betroffenen sendet, ohne dabei seine Behdrdenzugehorigkeit zu erdffnen,
und der Betroffene diese annimmt, verletzt der Polizist bei seiner Datener-

671 Jandt/Rofinagel, MMR 2011, 637.

672 Vgl. Hornung, CR 2008, 299, 305.

673 BVerfGE 120, 278, Absatz 311.

674 Ebenfalls kritisch zur Ansicht des Bundesverfassungsgerichts Bdicker, in: Rensen/Brink,
Linien der Rechtsprechung des Bundesverfassungsgerichts, 2009, S. 99; Hornung, CR 2008,
299, 305; Schulz/Hoffmann, CR 2010, 131, 133.

675 Problematisch ist in diesem Zusammenhang auch, dass nach Angaben von Henrichs/Wil-
helm, Kriminalistik 2010, 30, 34, die Polizisten anscheinend unter ihrem Privataccount
ermitteln. Hier verschwimmen die Grenzen zwischen staatlicher Ermittlungstatigkeit und
privater Kommunikation, was sehr bedenklich ist.
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hebung im geschiitzten Bereich das Recht auf informationelle Selbstbestim-
mung des Betroffenen®’®. Dem Betroffenen ist nicht klar, dass eine staatliche
Stelle Einsicht in seine personenbezogenen Daten nimmt. Selbst wenn der
Polizist mit seinem Klarnamen handelt, kann dem Betroffenen nicht zuge-
mutet werden, eigene Recherchen iiber die Téatigkeit des anfragenden Poli-
zisten zu betreiben. Bei den teils sehr hohen Anzahlen der ,Freunde“ in
diesen Sozialen Netzwerken wird man dies auch kaum erwarten kénnen.

2.3.1.5.7 Datenverwendung

Neben der Datenerhebung kann die Datenverwendung, also die Verarbei-
tung und Nutzung der personenbezogenen Daten, einen Eingriff in das
Recht auf informationelle Selbstbestimmung darstellen®”. Indem die staat-
liche Stelle die erhobenen personenbezogenen Daten speichert, verdndert
oder nutzt, kann sie zusétzlich in die Grundrechte der Betroffenen eingrei-
fen. Wenn bereits die Datenerhebung als Eingriff in das Recht auf informa-
tionelle Selbstbestimmung zu werten ist, muss die weitere Datenverwen-
dung erst recht als Eingriff angesehen werden®7s.

Auch bei eingriffslos erhobenen Daten kann die weitere Verwendung
einen Grundrechtseingriff darstellen. Wenn die staatliche Stelle allgemein
zugédngliche Daten gezielt zusammentrégt, speichert und gegebenenfalls
unter Hinzuziehung weiterer Daten auswertet und sich daraus eine ,,beson-
dere Gefahrenlage fiir die Personlichkeit des Betroffenen ergibt®, tiberschrei-
tet dies nach Ansicht des Bundesverfassungsgerichts die Eingriffs-
schwelle®”®. Ein solcher Fall kann beispielsweise vorliegen, wenn die
staatliche Stelle gezielt Daten tiber eine bestimmte Person im Internet sam-
melt, diese speichert und ein Profil iiber diese Person anlegt.

Zusitzlich kann eine Zweckdnderung erhobener Daten fiir den Betroffe-
nen einen Grundrechtseingriff bedeuten®®. Generell unterliegen personen-
bezogene Daten dem Zweckbindungsgebot®!. In Konkretisierung des
Grundsatzes der Zweckbestimmtheit personenbezogener Daten sieht das
Zweckbindungsgebot vor, dass diese Daten grundsédtzlich nur zu dem
Zweck gespeichert, verdndert oder genutzt werden diirfen, zu dem die

676 Wohl anderer Ansicht Graf, in: Beck’scher Online-Kommentar StPO, § 100a, Rdnr. 32i;
Brenneisen/Staack nehmen einen Grundrechtseingriff an bei legendierten Freundschaftsan-
fragen, um so personenbezogene Daten zu erhalten, die die staatliche Stelle andernfalls nicht
erhielte, vgl. Brenneisen/Staack, Kriminalistik 2012, 627, 629.

677 Vgl. BVerfGE 78, 77, 84 ff.; Wiirtenberger/Heckmann, Polizeirecht, 6. Aufl., 2005, Rdnr. 630;
Gusy, Polizei- und Ordnungsrecht, 7. Aufl., 2009, Rdnr. 268.

678 So auch Perrey, Gefahrenabwehr und Internet, 2003, S. 150.

679 BVerfGE 120, 274, Absatz 309; vgl. auch Bdr, MMR 2008, 325, 326 ff.; Schulz/Hoffmann, CR
2010, 131,132 m. w. N.

680 Wiirtenberger/Heckmann, Polizeirecht, 6. Aufl., 2005, Rdnr. 638.

681 Vgl. beispielsweise § 37 Abs. 2 Satz 1 PolGBW.

—
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Daten erlangt worden sind®2. Damit soll verhindert werden, dass die zu
einem bestimmten Zweck erhobenen Daten zu einem anderen Zweck ver-
wertet werden®®. Hierin kénnte gegebenenfalls bei der anschlieBenden Ver-
wertung der im Rahmen der Polizeistreifen im Internet erhobenen Daten ein
weiterer Eingriff in das Recht auf informationelle Selbstbestimmung liegen.

2.3.2 Zwischenergebnis

Der beinahe allumfassende Schutzbereich des Rechts auf informationelle
Selbstbestimmung erfordert fiir die Ermdglichung einer effektiven Gefahren-
abwehr im Internet die Einschrankung des Eingriffsbegriffs. Nicht jede Form
der Erhebung von personenbezogenen Daten kann einen Eingriff darstellen.
Bei der Begrenzung des Schutzes durch das Recht auf informationelle
Selbstbestimmung muss auf der Eingriffsebene angesetzt werden, um nicht
die Systematik dieses Rechts vollends zu verwerfen. Hierbei kann nicht nur
auf die Schutzwiirdigkeit des Vertrauens der Kommunikationsbeteiligten im
Internet abgestellt werden, sondern vielmehr muss sich die Einschrdnkung
nach der Art der Erhebung richten. Entscheidend ist somit die konkrete
Mabnahme des ermittelnden Beamten, die sich am Recht auf informatio-
nelle Selbstbestimmung zu messen hat.

In den meisten Fallen greifen die unterschiedlichen MaBnahmen der Poli-
zei im Rahmen ihrer verdachtsunabhéngigen Ermittlungen im Internet nicht
in das Recht auf informationelle Selbstbestimmung ein. Bei allen MaBnah-
men miissen die staatlichen Stellen allerdings die Intensitét ihrer Ermittlun-
gen beachten. Bereits die gezielte Erhebung von personenbezogenen Daten
einer bestimmten Person aus den allgemein zugédnglichen oder aus den
geschiitzten Bereichen des Internet kann einen Eingriff in das Recht auf
informationelle Selbstbestimmung darstellen, soweit sich daraus eine
besondere Gefahrenlage fiir die Personlichkeit des Betroffenen ergibt®®. Fiir
den Einsatz von Suchmaschinen oder den Aufruf von 6ffentlich zugéngli-
chen Inhalten miissen die ermittelnden Beamten aufBler dieser Einschrin-
kung keine weiteren Vorgaben beachten, um eingriffslos zu handeln.

Differenzierter sind der Aufruf geschiitzter Inhalte sowie die Nutzung von
Kommunikationsdiensten mit Registrierung zu betrachten. Je nach Ausge-
staltung der Schutzmechanismen des Diensteanbieters zur Authentifizie-
rung der Nutzerangaben koénnen die staatlichen Stellen nach dem Ver-

682 Vgl. zu dieser Problematik z. B. fiir die Umwidmung praventiv erhobener Daten zu Zwecken
der Strafverfolgung Wiirtenberger/Heckmann, Polizeirecht, 6. Aufl., 2005, Rdnr. 641 ff.; Pie-
roth/Schlink/Kniesel, Polizei- und Ordnungsrecht, 6. Aufl., 2010, § 15, Rdnr. 13 ff.; Belz/
MujfSmann, PolGBW, 7. Aufl., 2009, § 37, Rdnr. 25; Ruder/Schmitt, Polizeirecht, 7. Aufl.,
2011, Rdnr. 476 ff.

683 Vgl. zum Streitstand, wann keine Zweckédnderung vorliegt, Wolf/Stephan/Deger, PolGBW,
6. Aufl., 2009, § 37, Rdnr. 14 ff.

684 So zutreffend BVerfGE 120, 274, Absatz 309.
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schweigen ihrer Behordeneigenschaft bei den folgenden Datenerhebungen
in das Recht auf informationelle Selbstbestimmung des Diensteanbieters
und der anderen Nutzer eingreifen. Eine verdeckte, aktive Kommunikation
der ermittelnden Beamten mit anderen Kommunikationspartnern kann
nicht eingriffslos stattfinden. Der Staat darf gerade nicht simtliche Moglich-
keiten im Internet frei nutzen, die allen Biirgern offenstehen. Eine staatliche
Identitdtstduschung im Rahmen einer aktiven Kommunikation im Internet
iiberschreitet den Rechtsrahmen eines eingriffsfreien Handelns. Zudem
muss eine ermittelnde Behorde die Besonderheiten der Sozialen Netzwerke
beachten, in denen sich stabile und auf Vertrauen basierende Kommunika-
tionsbeziehungen entwickeln.

3.  Schutz der Privatsphire

Das allgemeine Personlichkeitsrecht gewihrleistet in seiner Ausprédgung als
Schutz der Privatsphére ,,dem Einzelnen einen rdumlich und thematisch
bestimmten Bereich, der grundsitzlich frei von unerwiinschter Einsicht-
nahme bleiben soll“%%°. Der Einzelne soll sich in einem geschiitzten Bereich
dem Einblick des Staates und auch Dritter entziehen kénnen und sich nicht
der 6ffentlichen Kontrolle unterwerfen miissen®®. In diesem Bereich kann
er seine Individualitdt entwickeln und wahren®’. Diese engere Personlich-
keitssphdre kann in Ankniipfung an die ,,Sphérentheorie noch weiter in
eine Intimsphére und eine Privat- oder Geheimsphére unterteilt werden®®.
Das Bundesverfassungsgericht unterscheidet einen absolut geschiitzten
Kernbereich als unantastbaren Intimbereich und einen Bereich privater
Lebensgestaltung, der im iiberwiegenden Interesse der Allgemeinheit unter
strenger Wahrung des VerhiltnisméBigkeitsgebots eingeschriankt werden
darf®®°.

Vom Schutzbereich der Privatsphidre konnen auch personenbezogene
Daten im Internet umfasst sein®. Die personenbezogenen Daten wird man
danach differenzieren miissen, ob sie die engere Personlichkeitssphére
betreffen. Wenn der Nutzer eines Kommunikationsdienstes beispielsweise
iiber Details aus seinem Privatleben berichtet, kann dies in den Schutzbe-
reich der Privatsphére fallen. Noch stdrker wird der Bezug zur engen Per-
sonlichkeitssphire, soweit ein Blogger in seinem Blog iiber sein Leben

685 BVerfGE 120, 274, Absatz 197 m. w. N.

686 Murswiek, in: Sachs, Grundgesetz, 6. Aufl., 2011, Art. 2, Rdnr. 69.

687 Vgl. BVerfGE 79, 256, 268; Manssen, Staatsrecht II, 7. Aufl.,, 2010, Rdnr. 229.

688 Vgl. dazu mit den unterschiedlichen Ausprdgungen nur Di Fabio, in: Maunz/Diirig, Grundge-
setz, Bd. 1, Art. 2 Abs. 1, Rdnr. 149ff.; Starck, in: v. Mangoldt/Klein/Starck, Grundgesetz,
Bd. 1, 6. Aufl, 2010, Art. 2 Abs. 1, Rdnr. 86 ff.

689 Vgl. BVerfGE 96, 56, 61; 80, 367, 374; siehe zu Intimsphére und Kernbereichsschutz zudem
Desoi/Knierim, DOV 2011, 398 ff.

690 Vgl. ausfiihrlich dazu Perrey, Gefahrenabwehr und Internet, 2003, S. 136 ff.
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berichtet. Bei den genannten und auch weiteren Nutzungsmoglichkeiten
des Internet konnen die Privatsphére oder sogar die Intimsphére einer Per-
son betroffen sein®'.

In welchen Fillen ein Eingriff in die Privatsphére vorliegt, ist differenziert
zu betrachten. Da die personenbezogenen Daten der Privat- und Intimsphére
dem Schutz des Rechts auf informationelle Selbstbestimmung unterfallen,
kann fiir mdégliche Eingriffe auf die obigen Ausfilhrungen zum Recht auf
informationelle Selbstbestimmung verwiesen werden. Fiir Daten aus der
Privat- oder Intimsphére steigt aber die Eingriffsintensitdt, soweit ein Ein-
griff vorliegt.

Insbesondere bei Datenerhebungen aus frei zugidnglichen Quellen des
Internet greift ein ermittelnder Polizist aber noch nicht in die engere Person-
lichkeitssphére des Betroffenen ein®?. Allenfalls bei einer erkennbar unbe-
rechtigten Veroffentlichung von Daten durch einen Dritten aus der Privat-
oder Intimsphére einer anderen Person konnte ein weitergehender Schutz
durch diese Auspragung des allgemeinen Personlichkeitsrechts vorliegen®®.
Ein solcher Fall konnte beispielsweise gegeben sein, wenn das Tagebuch
einer Person durch einen Dritten unberechtigt im Internet verdffentlicht
wiirde und dies fiir einen ermittelnden Polizisten offensichtlich wiére. In
diesem Fall stinden dem Polizisten aber bereits weitere polizeirechtliche
Befugnisse zur Datenerhebung zu, die einen moglichen Eingriff zur Gefah-
renabwehr oder sogar zur Strafverfolgung rechtfertigen wiirden.

4. Recht am eigenen Wort

Durch das Recht am eigenen Wort als Auspridgung des allgemeinen Person-
lichkeitsrechts wird das nichtoffentlich gesprochene Wort einer Person
geschiitzt®®. In der Rechtsprechung des Bundesverfassungsgerichts ist aner-
kannt, dass das Recht am eigenen Wort die Selbstbestimmung iiber die
eigene Darstellung der Person in der Kommunikation mit anderen gewéhr-
leistet®®. Geschiitzt wird die Méglichkeit, ,,sich in der Kommunikation nach
eigener Einschéitzung situationsangemessen zu verhalten und sich auf die
jeweiligen Kommunikationspartner einzustellen“®®. Die sprechende Person
darf also auswihlen, wer Zuhérer sein soll.

691 Siehe insgesamt zum Schutz des Individuums in der modernen Mediengesellschaft Schertz,
NJW 2013, 721 ff.

692 Vgl. Germann, Gefahrenabwehr und Strafverfolgung im Internet, 2000, S. 513; Perrey, Gefah-
renabwehr und Internet, 2003, S. 147.

693 Petri wirft diese Frage auf, ldsst sie aber auf Grund der komplexen Problemstellung offen,
Petri, DuD 2010, 25, 29.

694 Starck, in: v. Mangoldt/Klein/Starck, Grundgesetz, Bd. 1, 6. Aufl,, 2010, Art. 2 Abs. 1,
Rdnr. 92 ff.

695 Vgl. BVerfGE 106, 28, 39; 54, 148, 155.

696 BVerfGE 106, 28, 39.
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Relevant sein konnte das Recht am eigenen Wort bei den sogenannten
Podcasts im Internet. Ein Eingriff durch die verdachtsunabhidngigen Ermitt-
lungen der Polizei wird fiir Podcasts oder andere Veroffentlichungen mit
Wortbeitrdgen allerdings regelméfig ausscheiden, da die Betroffenen selbst
die Veroffentlichung im Internet veranlasst haben und sich die Wortbeitrdge
gerade an eine unbestimmte Anzahl von Personen richten sollen. Die Betrof-
fenen haben sich selbst dazu entschieden, ihre aufgenommene Stimme
anderen zu offenbaren. Damit liegt kein nichtoffentlich gesprochenes Wort
vor. Ein Eingriff in das Recht am eigenen Wort scheidet aus.

Diese Einschitzung ldsst sich fiir die verdachtsunabhéngigen Ermittlun-
gen der Polizei auf Videoaufnahmen oder andere Bildaufzeichnungen im
Internet iibertragen, bei denen ein Eingriff in das Recht an eigenen Auf-
zeichnungen und am eigenen Bild auf Grund der freiwilligen Veroffentli-
chung abzulehnen ist%’.

Eine analoge Anwendung des Rechts am eigenen Wort auf die Kommuni-
kationsdienste des Internet, etwa Webforen oder Chats, ist nicht erforder-
lich. Zwar entstehen bei Echtzeit-Kommunikationen &hnliche Abldufe wie
bei Gespréchen, indem die Beteiligten direkt ihre Beitrédge schriftlich verfas-
sen. Jedoch bietet das Recht auf informationelle Selbstbestimmung fiir diese
Kommunikationsformen im Internet bereits einen ausreichenden Schutz.

5. Recht auf Gewdhrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme

Mit seiner Entscheidung zur Online-Durchsuchung, die auch die Internet-
Aufkldrung behandelt, ldutete das Bundesverfassungsgericht die Geburts-
stunde eines neuen Grundrechts, des Rechts auf Gewédhrleistung der Ver-
traulichkeit und Integritit informationstechnischer Systeme, ein®®. Die
Frage der rechtlichen Zuldssigkeit der Online-Durchsuchung beschiftigte
bereits im Vorfeld der Entscheidung die wissenschaftliche Diskussion®®.
Nicht nur in der Wissenschaft, sondern auch in der Offentlichkeit gewann
die Diskussion an Fahrt, da mit den Begriffen ,,Online-Durchsuchung” oder
auch ,,Bundestrojaner”’*® Unklarheiten hinsichtlich des technisch Machba-

697 Vgl. zum Recht an eigenen Aufzeichnungen und am eigenen Bild beispielsweise Starck, in:
v. Mangoldt/Klein/Starck, Grundgesetz, Bd. 1, 6. Aufl., 2010, Art. 2 Abs. 1, Rdnr. 95 ff.

698 BVerfGE 120, 274.

699 Vgl. z. B. Gercke, CR 2007, 245 ff.; Buermeyer, HRRS 2007, 329 ff.; Hornung, DuD 2007, 575;
ders., JZ 2007, 828; Kutscha, NJW 2007, 1169; Rux, JZ 2007, 285; Schaar/Landwehr, K&R
2007, 202; Schlegel, GA 2007, 648; Warntjen, Jura 2007, 581; Jahn/Kudlich, JR 2007, 57 ff.,;
Meininghaus, Der Zugriff auf E-Mails im strafrechtlichen Ermittlungsverfahren, 2007, 182 ff.

700 Der Begriff ,,Bundestrojaner” hat es zumindest auf den 8. Platz bei der Wahl zum ,,Wort des
Jahres“ gebracht, vgl. Pressemitteilung der Gesellschaft fiir deutsche Sprache (GfdS) vom
07.12.2007.
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ren und Moglichen zusammenhingen”. Der Erste Senat des Bundesverfas-
sungsgerichts entwickelte daraufhin in seinem Urteil zur Online-Durch-
suchung das Recht auf Gewihrleistung der Vertraulichkeit und Integritét
informationstechnischer Systeme als Ausprdgung des allgemeinen Persén-
lichkeitsrechts2.

Bei der Online-Durchsuchung greift die staatliche Behorde heimlich auf
ein informationstechnisches System zu’®. Auf diesen informationstechni-
schen Systemen, also beispielsweise einem Rechner, kénnen sich im
Arbeitsspeicher und auf den Speichermedien eine Vielzahl von Daten mit
Bezug zu den personlichen Verhiltnissen, den sozialen Kontakten und den
ausgetiibten Tétigkeiten des Nutzers finden’4. Der heimliche Zugriff auf den
Rechner geschieht, indem eine Schadenssoftware zur Ausspdhung (,, Troja-
ner“) auf dem Rechner installiert wird. Technisch kann dies beispielsweise
durch manipulierte Webseiten, getarnte E-Mail-Anhédnge, die Ausnutzung
von Sicherheitsliicken beim Zielrechner oder durch manuelle Installation
erfolgen’®. Mittels des ,Trojaners“ kann die Behoérde die vorhandenen
Daten auf dem infiltrierten Rechner ausspdhen oder manipulieren. Der
Zugriff betrifft damit Daten, die noch nicht oder nicht mehr Gegenstand
einer laufenden Kommunikation sind”*®. Diese Daten sind nicht durch das
Telekommunikationsgeheimnis des Art. 10 Abs. 1 GG geschiitzt, da sie
nicht die Inhalte oder Umstinde einer laufenden Telekommunikation
betreffen’®”. Da auch Art. 13 Abs. 1 GG’ sowie die bisherigen Ausprédgun-
gen des allgemeinen Personlichkeitsrechts, insbesondere die Gewdhrleis-
tung des Schutzes der Privatsphdre und des Rechts auf informationelle

701 Vgl. Bockenforde, JZ 2008, 925.

702 BVerfGE 120, 274. Vgl. weiterfithrend Herrmann, Das Grundrecht auf Gewihrleistung der
Vertraulichkeit und Integritit informationstechnischer Systeme, 2010; Sachs/Krings, JuS
2008, 481; Roggan, Online-Durchsuchung, 2008; Bicker, in: Rensen/Brink, Linien der Recht-
sprechung des Bundesverfassungsgerichts, 2009, S. 118 ff.; Wegener/Muth, Jura 2010, 847;
Leisner, NJW 2008, 2902; Volkmann, DVBI. 2008, 590 ff.; Britz, DOV 2008, 411; Kutscha,
NJW 2008, 1042; Bickenforde, JZ 2008, 925; Bartsch, CR 2008, 613; Hornung, CR 2008, 299;
Stogmiiller, CR 2008, 435; Heckmann, in: Kluth u. a., FS Rolf Stober, 2008, S. 615; Bidr, MMR
2008, 325; Rofinagel/Schnabel, NJW 2008, 3534 ff.; Hoffmann-Riem, JZ 2008, 1009 ff.

703 Siehe zu den Erméchtigungsgrundlagen nach dem Polizeirecht des Bundes und der Lénder
Soiné, NVwZ 2012, 1585 ff.

704 BVerfGE 120, 274, Absatz 178.

705 Vgl. Hsieh, E-Mail-Uberwachung zur Gefahrenabwehr, 2011, S. 53.

706 Vgl. zur Abgrenzung der Online-Durchsuchung von der Quellen-Telekommunikationsiiber-
wachung die Begriindung zum BKA-Gesetz, BT-Drs 16/9588, S. 26 ff.

707 Vgl. BVerfGE 120, 274, Absitze 183 ff.

708 Eine Verletzung des Art. 13 Abs. 1 GG lehnt das Bundesverfassungsgericht zutreffend ab, da
informationstechnische Systeme mobil sein konnen (z. B. Notebooks, Mobiltelefone) und
Art. 13 Abs. 1 GG zudem nicht vor der durch Infiltrierung des Systems ermdglichten Erhe-
bung der Daten auf den Speichermedien des Rechners, der sich in einer Wohnung befindet,
schiitzt, vgl. BVerfGE 120, 274, Absétze 194 ff.

N
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Selbstbestimmung, nicht in ausreichendem Malle dem besonderen Schutz-
bediirfnis des Nutzers eines informationstechnischen Systems geniigen’®,
greift das Bundesverfassungsgericht auf das neue Recht auf Gewéhrleistung
der Vertraulichkeit und Integritdt informationstechnischer Systeme zu-
riick”.

Fiir den schwerwiegenden Eingriff durch die Online-Durchsuchung ver-
langt das Bundesverfassungsgericht zur verfassungsrechtlichen Zuldssigkeit
tatsdchliche Anhaltspunkte einer konkreten Gefahr fiir ein iiberragend
wichtiges Rechtsgut’!!. Uberragend wichtig seien dabei Leib, Leben und
Freiheit der Person oder solche Giiter der Allgemeinheit, deren Bedrohung
die Grundlagen oder den Bestand des Staates oder die Grundlagen der Exis-
tenz der Menschen beriihren?'2.

Die verdachtsunabhdngigen Ermittlungen der Polizei im Internet greifen
nicht in das Recht auf Gewdhrleistung der Vertraulichkeit und Integritét
informationstechnischer Systeme ein, da die staatlichen Stellen nicht die
auf den Rechnern separat gespeicherten Daten ausspdhen oder manipulie-
ren’". Die ermittelnden Polizisten nutzen lediglich die direkt iiber das Inter-
net abrufbaren Dienste. Damit scheidet eine Verletzung des Rechts auf
Gewdhrleistung der Vertraulichkeit und Integritédt informationstechnischer
Systeme aus.

VI. Sonstige Grundrechte

Durch die verdachtsunabhédngigen Ermittlungen der Polizei im Internet kon-
nen weitere Grundrechte verletzt werden. Beispielsweise kann bei Kommu-
nikationsdiensten die Glaubens- und Gewissensfreiheit (Art. 4 GG) betroffen
sein, wenn die Polizei ein religioses Webforum {iberwacht. Soweit bei den
Inhalten des Internet weitergehend andere Grundrechte mit besonderem
Schutzgehalt, wie etwa Art. 6 GG, zu beachten sind, konnen polizeiliche
MabBnahmen in diese Grundrechte eingreifen’!4. Fiir den virtuellen Bereich
ergeben sich bei diesen Grundrechten keine erheblichen Unterschiede zum
Schutzumfang im ,,analogen“ Leben. Daher wird nicht vertieft auf mogliche
Verletzungen sonstiger Grundrechte eingegangen.

Unter Umstdnden konnten durch die Ermittlungen der Polizei die {iber
Art. 2 Abs. 1 GG geschiitzte Gewerbefreiheit, die Berufsfreiheit (Art. 12
GG) sowie das durch Art. 14 Abs. 1 GG geschiitzte Eigentum der Dienstean-

709 Vgl. BVerfGE 120, 274, Absitze 196 ff.; kritisch dazu z. B. Eifert, NVwZ 2008, 521.

710 Siehe dazu auch Luch, MMR 2011, 75 ff.

711 Vgl. BVerfGE 120, 274, Absitze 247 ff.; weiterfithrend dazu Soiné, NVwZ 2012, 1585 ff.

712 Vgl. BVerfGE 120, 274, Absatz 247.

713 Vgl. die Antwort der Bundesregierung vom 14.07.2011 auf eine Kleine Anfrage zur Nutzung
Sozialer Netzwerke zu Fahndungszwecken, BT-Drs 17/6587.

714 Vgl. Schulz/Hoffmann, CR 2010, 131, 136.
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bieter betroffen sein’®®. Fiir eine Verletzung dieser Grundrechte bereits
durch die verdachtsunabhédngigen Ermittlungen der Polizei im Internet
bestehen keine Anhaltspunkte. Diese Grundrechte konnen aber bei spateren
MaBnahmen, wie etwa der Sperrung von Webseiten, relevant sein*e.

VIIl. Ergebnis

Die Mafinahmen der Polizei bei ihren verdachtsunabhidngigen Ermittlungen
im Internet greifen in der Regel nicht in Grundrechte ein. Lediglich das
Recht auf informationelle Selbstbestimmung kann — abgesehen von beson-
deren Ausnahmefillen, in denen in andere Grundrechte eingegriffen wird —
durch bestimmte MaBnahmen betroffen sein. Allerdings stellt nicht jede
Form der Erhebung von personenbezogenen Daten einen Eingriff dar. Ent-
scheidend fiir die Frage, wann ein Grundrechtseingriff vorliegt, ist die kon-
krete Mafinahme des ermittelnden Beamten, die sich am Recht auf informa-
tionelle Selbstbestimmung zu messen hat.

In den meisten Fallen greifen die unterschiedlichen MaBnahmen der Poli-
zei im Rahmen ihrer verdachtsunabhéngigen Ermittlungen im Internet nicht
in das Recht auf informationelle Selbstbestimmung ein. Bei allen MaBnah-
men miissen die staatlichen Stellen die Intensitét ihrer Ermittlungen beach-
ten. Bereits die gezielte Erhebung von personenbezogenen Daten einer
bestimmten Person aus den allgemein zugénglichen oder aus den geschiitz-
ten Bereichen des Internet kann in das Recht auf informationelle Selbstbe-
stimmung eingreifen, soweit sich daraus eine besondere Gefahrenlage fiir
die Personlichkeit des Betroffenen ergibt’'”. In welchen Fillen eine beson-
dere Gefahrenlage fiir die Personlichkeit eines Betroffenen besteht, kann nur
einzelfallbezogen entschieden werden. Mafigeblich sind beispielsweise die
Intensitdt und die Dauer der staatlichen Datenerhebungen. Eine langfristige
Uberwachung der Beitrige des Betroffenen in Webforen kann zum Beispiel
zu einer besonderen Gefahrenlage fiir die Personlichkeit des Betroffenen
fithren. Fiir den Aufruf von o6ffentlich zugédnglichen Inhalten des Internet
oder den Einsatz von Suchmaschinen miissen die ermittelnden Beamten
auBer der Einschriankung, dass sich keine besondere Gefahrenlage fiir die
Personlichkeit des Betroffenen ergibt, keine weiteren Vorgaben beachten,
um eingriffslos zu handeln.

Die Nutzung von Kommunikationsdiensten mit Registrierung ist diffe-
renzierter zu betrachten. Je nach Ausgestaltung der Schutzmechanismen
des Diensteanbieters zur Authentifizierung der Nutzerangaben kénnen die

715 Bdr, MMR 1998, 463, 465, der aber davon ausgeht, dass die Polizisten mit einer fremden Ken-
nung unberechtigt auf Daten zugreifen. Dies wird allerdings im Rahmen der verdachtsunab-
héngigen Ermittlungen der Polizei nach dem letzten Kenntnisstand nicht gemacht.

716 Vgl. beispielsweise Sieber/Nolde, Sperrverfiigungen im Internet, 2008, S. 61 ff.

717 So zutreffend BVerfGE 120, 274, Absatz 309.
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staatlichen Stellen bei einem Verschweigen ihrer Behordeneigenschaft bei
den folgenden Datenerhebungen in das Recht auf informationelle Selbstbe-
stimmung des Diensteanbieters und der anderen Nutzer eingreifen. Die
Behorde kann keine verdeckte, aktive Kommunikation mit anderen Kom-
munikationspartnern eingriffslos durchfithren. Eine staatliche Identitédtstdau-
schung im Rahmen einer aktiven Kommunikation im Internet iiberschreitet
den zuldssigen Rechtsrahmen fiir die verdachtsunabhéngigen Ermittlungs-
maBnahmen. In den Sozialen Netzwerken miissen die ermittelnden Polizis-
ten auBerdem die Besonderheiten der Sozialen Netzwerke beachten, in
denen sich stabile und auf Vertrauen basierende Kommunikationsbeziehun-
gen entwickeln.
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E.
Rechtliche Zuldssigkeit der verdachtsunabhangigen
Ermittlungen im Internet

Durch das Internet sind neben der Ubertragung bekannter Gefahren aus dem
»analogen“ Leben in die virtuelle Welt zusétzliche Gefahrenpotenziale ent-
standen, die von den Polizeibehdrden weitestmdglich beherrscht werden
sollten. Der Gesetzgeber muss den staatlichen Stellen mit entsprechenden
Gesetzen zur effektiven und unverziiglichen Abwehr solcher Gefahren
Werkzeuge an die Hand geben, die innerhalb der verfassungsrechtlichen
Grenzen auch im Internet einen bestmdglichen Schutz privater und staatli-
cher Interessen sichern. Entsprechend dem Schwerpunkt der vorliegenden
Abhandlung wird der rechtliche Rahmen fiir praventive MaBnahmen der
Landerpolizeibehoérden und des Bundeskriminalamtes unter Ausschluss
anderer Behorden, wie etwa Bundesnachrichtendienst und Zollkriminal-
amt, untersucht.

Nachdem festgestellt wurde, dass bestimmte MaBnahmen der Polizei im
Rahmen der verdachtsunabhidngigen Ermittlungen im Internet Eingriffe in
das Recht auf informationelle Selbstbestimmung darstellen, wird im Folgen-
den gepriift, ob diese Eingriffe durch die bestehenden gesetzlichen Bestim-
mungen gerechtfertigt sind.

. Polizeirechtliche Ermachtigungsgrundlagen

Fiir die polizeilichen MaBnahmen, die keine Grundrechtseingriffe darstel-
len, wird keine spezielle Erméchtigungsgrundlage benoétigt. Bereits die
gesetzlichen Aufgabenzuweisungsnormen’'® sind die ausreichenden Rechts-
grundlagen fiir alle der Gefahrenabwehr dienenden Tétigkeiten der Polizei,
die keine Eingriffe in die Sphére der Rechte Einzelner, insbesondere keine
Grundrechtseingriffe, darstellen’. Aus diesem Grund sind nur fiir be-
stimmte verdachtsunabhédngige Ermittlungsmafnahmen der Polizei im
Internet gesetzliche Erméchtigungsgrundlagen notwendig. Dies sind insbe-
sondere die verdeckten Datenerhebungen der staatlichen Stellen, die in
besonders zugangsgesicherten Bereichen des Internet oder bei der aktiven

718 Vgl. z. B. § 1 Abs. 1 Satz 1 PolG BW.

719 Vgl. Wiirtenberger/Heckmann, Polizeirecht, 6. Aufl., 2005, Rdnr. 544 (Fn. 38); Schenke, Poli-
zei- und Ordnungsrecht, 6. Aufl., 2009, Rdnr. 36 ff.; Zéller, GA 2000, 563, 569; Gotz, Allge-
meines Polizei- und Ordnungsrecht, 14. Aufl., 2008, § 7, Rdnr. 7; Kugelmann, Polizei- und
Ordnungsrecht, 2006, S. 181; so auch die Bundesregierung auf eine Kleine Anfrage zur Nut-
zung Sozialer Netzwerke zur Fahndungszwecken, BT-Drs 17/6587, S. 3.
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Beteiligung von ermittelnden Polizeibeamten in Kommunikationsdiensten
erfolgen konnen.

1.  Aligemeine Anforderungen an eine Ermachtigungsgrundlage

Der Staat ist zur Wahrnehmung der ihm obliegenden Aufgaben in hohem
MaBe auf personenbezogene Informationen angewiesen. Personenbezogene
Daten sind beispielsweise eines der wesentlichen Elemente in der polizei-
lichen Gefahrenabwehr und Strafverfolgung’?. Aus diesem Grund muss das
Recht auf informationelle Selbstbestimmung Einschrdankungen hinnehmen,
um dem legitimen Informationsbedarf in Staat und Gesellschaft Rechnung
zu tragen’?!. Eingriffe in dieses Recht bediirfen nach Art. 2 Abs. 1 GG einer
verfassungsgeméBen gesetzlichen Grundlage’??. Zwar wird fiir das Recht auf
informationelle Selbstbestimmung als dogmatischer Ausgangspunkt, wie fiir
das allgemeine Personlichkeitsrecht, nach heute allgemeiner Ansicht Art. 2
Abs. 1 i. V. m. Art. 1 Abs. 1 GG angesehen’?. Die Verbindung von Art. 2
Abs. 1 GG und Art. 1 Abs. 1 GG hat allerdings nicht zur Folge, dass das
Recht auf informationelle Selbstbestimmung uneinschriankbar ist’?:. Als
subjektives Recht ist das allgemeine Personlichkeitsrecht auf Art. 2 Abs. 1
GG zuriickzufithren, wéhrend Art. 1 Abs. 1 GG auf die Rolle als Ausle-
gungsmaDBstab fiir die Ermittlung des Inhalts und der Reichweite des Schutz-
umfangs begrenzt ist’?.

Der Einzelne muss solche Beschrankungen seines Rechts hinnehmen, die
durch tiberwiegende Allgemeininteressen gerechtfertigt sind’?°. Die Hohe
der Anforderungen an die Erméchtigungsgrundlage richtet sich nach der
Art und der Intensitdt des Grundrechtseingriffs’>’. Neben den rechtsstaatli-
chen Geboten der Normenklarheit und der Normenbestimmtheit kommt
dem Grundsatz der VerhéltnisméBigkeit eine besondere Bedeutung zu’?®.
Durch das Bestimmtheitsgebot soll sichergestellt werden, dass der ,,demo-

720 Vgl. Son, Heimliche polizeiliche Eingriffe in das informationelle Selbstbestimmungsrecht,
2006, S. 83 ff.

721 Lorenz, in: BK, Grundgesetz, Bd. 1, Art. 2 Abs. 1, Rdnr. 336.

722 BVerfGE 120, 378, 401.

723 Beispielsweise BVerfGE 27, 1, 6; 54, 148, 153; mit einer Vielzahl an weiteren Nachweisen Di
Fabio, in: Maunz/Diirig, Grundgesetz, Bd. 1, Art. 2 Abs. 1, Rdnr. 128.

724 In die Wiirde des Menschen im Sinne des Art. 1 Abs. 1 Satz 1 GG darf als ,,Wurzel aller
Grundrechte” nicht eingegriffen werden, vgl. BVerfGE 93, 266, 293.

725 Vgl. Murswiek, in: Sachs, Grundgesetz, 6. Aufl., 2011, Art. 2, Rdnr. 63; Starck, in: v. Man-
goldt/Klein/Starck, Grundgesetz, Bd. 1, 6. Aufl., 2010, Art. 2 Abs. 1, Rdnr. 15; Di Fabio, in:
Maunz/Diirig, Grundgesetz, Bd. 1, Art. 2 Abs. 1, Rdnr. 128 m. w. N.

726 BVerfGE 115, 320, 344 ff.

727 BVerfGE 120, 378, 401; Jarass, in: Jarass/Pieroth, Grundgesetz, 12. Aufl., 2012, Art. 2,
Rdunr. 58a.

728 Vgl. Dreier, in: Dreier I, 2. Aufl., 2004, Art. 2 Abs. 1, Rdnr. 86 ff.; Lorenz, in: BK, Grundgesetz,
Bd. 1, Art. 2 Abs. 1, Rdnr. 339.

N
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kratisch legitimierte Parlamentsgesetzgeber die wesentlichen Entscheidun-
gen Uber Grundrechtseingriffe und deren Reichweite selbst trifft, dass Regie-
rung und Verwaltung im Gesetz steuernde und begrenzende HandlungsmaB-
stibe vorfinden und dass die Gerichte eine wirksame Rechtskontrolle
durchfiihren kénnen“72°.

Zudem wird durch die Bestimmtheit und Klarheit des Gesetzes gewéhr-
leistet, dass sich der betroffene Biirger auf mogliche belastende Manahmen
einstellen kann’?°. Besonders beachten muss der Gesetzgeber, dass er
Anlass, Zweck und Grenzen des Eingriffs hinreichend bereichsspezifisch,
prizise und normenklar festlegt’!. Insgesamt sind die Anforderungen an
das einschriankende Gesetz relativ hoch. Je umfassender die erhobenen
Daten benutzt werden sollen und je tiefer sie in den Personlichkeitsbereich
hineinreichen, desto héhere Anforderungen erfordern die Bestimmtheit und
der Gesetzeszweck’?. Die Erméchtigungsgrundlagen, die die Eingriffe in das
Recht auf informationelle Selbstbestimmung rechtfertigen sollen, miissen
sich an diesen strengen MaBstdben messen.

2, Bundesrechtliche Ermachtigungsgrundlagen

Das Bundeskriminalamt fiihrt neben den Polizeibehérden der einzelnen
Bundesldnder verdachtsunabhidngige Ermittlungen im Internet durch. Das
Bundeskriminalamt als Zentralstelle darf auch im préventiv-polizeilichen
Bereich Aufgaben wahrnehmen’®. Fiir die verdachtsunabhingigen Ermitt-
lungen ist zu priifen, ob einschldgige Erméchtigungsgrundlagen im Bun-
deskriminalamtgesetz (BKAG) vorhanden sind und diese den strengen
Anforderungen des Bundesverfassungsgerichts fiir Informationseingriffe
geniigen.

2.1 Aufgabenzuweisungsnorm (§ 2 Abs. 2 Nr. 1i. V. m.

§ 2 Abs. 1 BKAG)
Als Zentralstelle fiir das polizeiliche Auskunfts- und Nachrichtenwesen
und fiir die Kriminalpolizei unterstiitzt das Bundeskriminalamt geméal § 2
Abs. 1 BKAG die Polizeien des Bundes und der Lénder bei der Verhiitung
und Verfolgung von Straftaten mit landeriibergreifender, internationaler
oder erheblicher Bedeutung. Zur Wahrnehmung dieser Aufgabe hat das

729 BVerfGE 120, 378, 407.

730 BVerfGE 113, 348, 375 ff.; 110, 33, 52 ff.

731 BVerfG, 1 BvR 1299/05 vom 24.01.2012 (Absatz 169); BVerfGE 118, 168, 186 {f.; 110, 33, 53;
100, 313, 359 ff.

732 Vgl. Murswiek, in: Sachs, Grundgesetz, 6. Aufl., 2011, Art. 2, Rdnr. 121 m. w. N.; dhnlich

Gurlit, NJW 2010, 1035, 1038; Poppenhdger, NVwZ 1992, 149 ff.

Vgl. die ausfiihrliche Begriindung von Ahlf, in: Ahlf/Daub/Lersch/Stérzer, BKAG, 2000, § 2,

Rdnr. 20 ff.

-
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E. Rechtliche Zulassigkeit der verdachtsunabhangigen Ermittlungen im Internet

Bundeskriminalamt alle hierfiir erforderlichen Informationen zu sammeln
und auszuwerten (vgl. § 2 Abs. 2 Nr. 1 BKAG).

Durch die Regelung in § 2 Abs. 2 Nr. 1 BKAG konnte das Bundeskrimi-
nalamt erméchtigt sein, Daten im Internet im Rahmen der verdachtsunab-
hidngigen Ermittlungen zu erheben. § 2 Abs. 2 Nr. 1 BKAG spricht vom
»Sammeln von erforderlichen Informationen“. Der Begriff , Informationen®
ist als umfassender Oberbegriff zu werten, weshalb auch personenbezogene
Daten eingeschlossen sind’**. Der Begriff des ,,Sammelns“ ist noch nicht
abschlieBfend gekladrt. Grundsitzlich umfasst das ,,Sammeln“ von Informa-
tionen die Entgegennahme von Informationen, die andere Stellen bereits
erhoben haben’®. Damit wére die aktive Datenerhebung durch das Bundes-
kriminalamt gemdB § 2 Abs. 2 Nr. 1 i. V. m. § 2 Abs. 1 BKAG im Internet
nicht zuldssig. Der Begriff des ,,Sammelns® ist aber in seiner urspriinglichen
Auslegung zu eng gefasst. Soweit in keine Grundrechte eingegriffen wird,
muss dem Bundeskriminalamt die erweiterte Moglichkeit zum ,,Sammeln*
von Informationen zugesprochen werden. Fiir die eingriffslosen Fille wiirde
zudem bereits die grundsitzliche Aufgabenzuweisungsnorm des § 2 Abs. 2
Nr. 11i. V. m. § 2 Abs. 1 BKAG ausreichen.

Im Ergebnis darf das Bundeskriminalamt bei seinen verdachtsunabhéngi-
gen Ermittlungen im Internet personenbezogene Daten erheben, soweit kein
Eingriff in das Recht auf informationelle Selbstbestimmung vorliegt’*°.
Einen Grundrechtseingriff kann diese allgemeine Aufgabenzuweisungs-
norm aber nicht rechtfertigen”’.

2.2 Datenerhebung gemaR § 7 Abs. 2 Satz 1 BKAG

Gemdl § 7 Abs. 2 Satz 1 BKAG darf das Bundeskriminalamt, soweit dies
zur Erfiillung seiner Aufgabe als Zentralstelle nach § 2 Abs. 2 Nr. 1 BKAG
erforderlich ist, Daten zur Ergdnzung vorhandener Sachverhalte oder sonst
zu Zwecken der Auswertung mittels Auskiinften und Anfragen bei 6ffent-
lichen oder nicht-6ffentlichen Stellen erheben.

734 Vgl. Ahlf, in: Ahlf/Daub/Lersch/Stérzer, BKAG, 2000, § 2, Rdnr. 32.

735 Vgl. bereits Ahlf, Das Bundeskriminalamt als Zentralstelle, 1985, S. 310 ff. m. w. N.; Ahlf, in:
Ahlf/Daub/Lersch/Storzer, BKAG, 2000, § 2, Rdnr. 33.

736 Vgl. Schmidt-Jortzig, Ermittlungskompetenzen des BKA, 2009, S. 54; Ahlf, in: Ahlf/Daub/

Lersch/Storzer, BKAG, 2000, § 7, Rdnr. 6, der sich ausdriicklich auf das ,,Surfen im Internet*

bezieht.

So auch Ahlf, in: Ahlf/Daub/Lersch/Storzer, BKAG, 2000, § 7, Rdnr. 6. Dessen ist sich das

Bundeskriminalamt auch selbst bewusst, vgl. die Informationen zur Zentralstelle fiir anlass-

unabhéngige Recherchen in Datennetzen (ZaRD) unter http://www.bka.de/. Darin heifit es:

,Das gezielte Umgehen von Zugangsbeschrdankungen mittels besonderer Techniken und/

oder die Erhebung von Informationen mittels verdeckter Ermittlungen gleichzusetzender

Methoden sind durch § 2 Abs. 1 und 2 BKAG nicht gedeckt und sind daher keine Mittel der

anlassunabhédngigen Recherche.*
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Diese Erméchtigungsgrundlage kann die verdachtsunabhingigen Ermitt-
lungen der Polizei im Internet aus verschiedenen Griinden nicht rechtferti-
gen. Zunichst darf das Bundeskriminalamt die Daten nur ,,zur Ergédnzung
vorhandener Sachverhalte oder sonst zu Zwecken der Auswertung” erhe-
ben. Fiir die erste Alternative miissen beim Bundeskriminalamt bereits ent-
sprechende Informationen (,vorhandene Sachverhalte”) vorliegen, die
ergdnzungsbediirftig sind”®. Da die Ermittlungen des Bundeskriminalamts
verdachtsunabhingig sind, liegen diese erweiterungsbediirftigen Informatio-
nen in der Regel gerade noch nicht vor. Vielmehr sollen erst Daten im Inter-
net erhoben werden.

Die zweite Alternative sieht die Datenerhebung zu Zwecken der Auswer-
tung vor. Davon sind keine Datenerhebungen im Rahmen von Polizeistrei-
fen im Internet einbezogen, da der Sinn und Zweck der Vorschrift dies nicht
umfasst. Die Uberschrift des § 7 BKAG ,,Fiihrung kriminalpolizeilicher per-
sonenbezogener Sammlungen der Zentralstelle“ deutet bereits darauf hin,
dass mit § 7 Abs. 2 Satz 1 BKAG keine weitgehenden Datenerhebungen
legitimiert werden sollen. Die Datenerhebungen sollen durch Auskiinfte
und Anfragen bei 6ffentlichen und nicht-6ffentlichen Stellen erfolgen.
Daraus ergibt sich, dass die Datenerhebung zu Zwecken der Auswertung,
etwa zur Anfertigung von Statistiken oder Berichten, erfolgen soll. Das Bun-
deskriminalamt soll so beispielsweise Finanz- und Steuerbehdrden, das
Ausldnderzentralregister, Fluggesellschaften oder andere private Unterneh-
men und Verbdnde unmittelbar um Auskiinfte ersuchen’®. Eine verdacht-
sunabhdngige Erhebung personenbezogener Daten im Internet, bei der
zudem noch in den Kommunikationsdiensten Daten erst erzeugt werden,
ist von dem Auswertungszweck nicht mehr erfasst’.

Dass § 7 Abs. 2 Satz 1 BKAG fiir die moglichen Grundrechtsverletzungen
im Rahmen der verdachtsunabhéngigen Ermittlungen im Internet keine Er-
méichtigungsgrundlage darstellen kann, ergibt sich auch aus der Art der
Erhebung. Das Bundeskriminalamt erhebt die Daten mittels ,, Auskiinften
oder Anfragen“. In beiden Fillen liegt eine offene Datenerhebung vor. Eine
verdeckte Datenerhebung, wie sie durch die aktive Teilnahme von Polizisten
in Webforen beispielsweise erfolgen kann, wire keinesfalls gerechtfertigt”!.

738 Vgl. Ahlf, in: Ahlf/Daub/Lersch/Stérzer, BKAG, 2000, § 7, Rdnr. 9.

739 Wiirtenberger, Das Polizei- und Sicherheitsrecht vor den Herausforderungen des Terrorismus,
in: Masing/Jouanjan, Terrorismusbekdmpfung, Menschenrechtsschutz und Féderation, 2008,
S. 31.

740 Vgl. dazu auch Hofmann, der in der durch die Novellierung des BKAG vereinfachten Daten-
erhebung fiir Auswerteprojekte lediglich die Beschleunigung dieser Aufgaben, aber gerade
keine neuen Informationserhebungskompetenzen fiir das BKA sieht, Hofmann, in: Schmidt-
Bleibtreu/Hofmann/Hopfauf, Grundgesetz, 12. Aufl,, 2011, Art. 1, Rdnr. 57.

741 Vgl. Kant, CILIP 71 (1/2002), 29, 35.

iy
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Die Regelung des § 7 Abs. 2 Satz 1 BKAG passt insgesamt auf Grund ihrer
Tatbestandsvoraussetzungen nicht zu den verdachtsunabhidngigen MaBnah-
men des Bundeskriminalamts im Internet. Zudem kann sie nicht den stren-
gen Vorgaben des Bundesverfassungsgerichts zur Rechtfertigung von Ein-
griffen in das Recht auf informationelle Selbstbestimmung geniigen, da sie
den hohen Anforderungen an Normenklarheit und Normenbestimmtheit
nicht gentigt.

2.3  Datenerhebungen zur Terrorismusabwehr (§ 20a ff. BKAG)

Durch § 4a BKAG wurde dem Bundeskriminalamt als neue Aufgabe die
Abwehr von Gefahren des internationalen Terrorismus zugewiesen’*?.
Gemdl § 4a Abs. 1 BKAG kann das Bundeskriminalamt die Aufgabe der
Abwehr von Gefahren des internationalen Terrorismus in Féllen wahrneh-
men, in denen eine ldnderiibergreifende Gefahr vorliegt (Nr. 1), die Zustén-
digkeit einer Landespolizeibehorde nicht erkennbar ist (Nr. 2) oder die
oberste Landesbehorde um eine Ubernahme ersucht (Nr. 3).

Die meisten der Befugnisregelungen zur Terrorismusabwehr gehen von
dem Bestehen einer Gefahr aus’. Die Gefahr im Sinne des Unterabschnitts
3a ,,Abwehr von Gefahren des internationalen Terrorismus® des BKAG wird
gemdl § 20a BKAG als ,.eine im Einzelfall bestehende Gefahr fiir die 6ffent-
liche Sicherheit im Zusammenhang mit Straftaten geméal § 4a Abs. 1 Satz 2
BKAG* definiert. Damit muss es sich um eine konkrete Gefahr handeln#.
Fir die mit Grundrechtseingriffen verbundenen verdachtsunabhéngigen
Ermittlungen des Bundeskriminalamts im Internet scheiden die Erméchti-
gungsnormen des BKAG zur Terrorismusabwehr aus, die von einer Gefahr
ausgehen. Eine konkrete Gefahr besteht gerade noch nicht im Rahmen der
verdachtsunabhédngigen Ermittlungen, sondern kann allenfalls entdeckt
werden.

Fraglich ist, ob MaBnahmen der Verdachtsgewinnung, zu denen die ver-
dachtsunabhingigen Ermittlungen der Polizei im Internet gehéren, an die
Voraussetzungen einer konkreten Gefahr gebunden sind. Insoweit wird ver-
treten, dass gerade noch keine konkrete Gefahr eingetreten sein muss, da die
MaBnahmen zunédchst der Verdachtsgewinnung dienen’#. Einschriankend
wird aber auch nach dieser Ansicht verlangt, dass eine iiber eine ,,allge-

742 Vgl. insgesamt dazu Bcker, Terrorismusabwehr durch das Bundeskriminalamt, 2009; Baum/
Schantz, ZRP 2008, 137ff; Schmidt-Jortzig, Ermittlungskompetenzen des BKA, 2009,
S. 134 ff.; Wolff, DOV 2009, 597 ff.; Roggan, NJW 2009, 257 ff.

743 Vgl. dazu auch Schmidt-Jortzig, Ermittlungskompetenzen des BKA, 2009, S. 134.

744 Vgl. die Begriindung zum Entwurf eines Gesetzes zur Abwehr von Gefahren des internationa-
len Terrorismus durch das Bundeskriminalamt vom 17.06.2008, BT-Drs 16/9588, S. 20;
Bdcker, Terrorismusabwehr durch das Bundeskriminalamt, 2009, S. 65.

745 Vgl. Bull, Grundsatzentscheidungen zum Datenschutz bei den Sicherheitsbehérden, in: M6l-
lers/van Ooyen, Bundesverfassungsgericht und Offentliche Sicherheit, 2011, 65, 86; Welsing,
Das Recht auf informationelle Selbstbestimmung im Rahmen der Terrorabwehr, 2009, S. 323.
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meine Bedrohungslage” hinausgehende Situation vorliegen muss, die wei-
tere Tatsachen enthilt, ,,aus denen sich eine konkrete Gefahr, etwa fiir die
Vorbereitung oder Durchfiihrung terroristischer Anschldage”, ergibt’*. Fiir
die verdachtsunabhingigen Ermittlungen im Internet liegen noch keine Tat-
sachen vor, aus denen sich eine konkrete Gefahr ergibt. Vielmehr werden
erst Tatsachen, die eine konkrete Gefahr begriinden konnen, durch die
Datenerhebungen im Internet gesammelt. Daher wire der selbst einge-
schrankte Begriff der konkreten Gefahr hier nicht einschlégig.

Die Befragung gemél § 20c Abs. 1 Satz 1 BKAG kommt nicht in Betracht,
da fir die Befragung einer Person Tatsachen die Annahme rechtfertigen
miissen, dass die Person sachdienliche Angaben fiir die Erfiilllung der dem
Bundeskriminalamt nach § 4a Abs. 1 Satz 1 BKAG obliegenden Aufgabe
machen kann. Entsprechend der Gesetzesbegriindung ist eine ungezielte
Befragung ohne konkreten Anlass oder eine allgemeine Ausforschung nach
der Vorschrift nicht zuldssig’. Bei einer verdachtsunabhédngigen Ermittlung
liegen noch keine Tatsachen vor, die sachdienliche Angaben einer bestimm-
ten Person erwarten lassen. Zudem ist die Befragung eine offene und keine
verdeckte Datenerhebung?+.

Die weiteren Rechtsgrundlagen fiir Datenerhebungen des Unterabschnitts
3a ,,Abwehr von Gefahren des internationalen Terrorismus“ des BKAG set-
zen zumeist entweder eine konkrete Gefahr voraus oder andere besondere
Tatbestandsmerkmale, die fiir verdachtsunabhingige Ermittlungen des Bun-
deskriminalamts eindeutig nicht vorliegen.

Fir die Datenerhebungen des Bundeskriminalamts im Internet konnte
§ 20b Abs. 1 BKAG die notwendige Rechtsgrundlage darstellen. Danach
kann das Bundeskriminalamt, sofern in dem Unterabschnitt 3a nichts ande-
res bestimmt ist, personenbezogene Daten erheben, soweit dies zur Erfiil-
lung der ihm nach § 4 Abs. 1 BKAG obliegenden Aufgabe erforderlich ist.
§ 20b BKAG ist fiir die Erhebung personenbezogener Daten durch das Bun-
deskriminalamt im Bereich der Terrorismusabwehr die Grundnorm?’#. Mit
dieser allgemeinen Generalklausel werden dem Bundeskriminalamt weitrei-
chende MaBnahmen zur Datenerhebung ermoglicht. Nach Ansicht von
Bicker muss die Datenerhebung zwar dem Ziel der Terrorismusabwehr die-
nen, jedoch ist nicht Voraussetzung, dass eine solche Straftat im Einzelfall
absehbar ist’®. Damit konnte diese Generalklausel zur Datenerhebung

746 Bull, Grundsatzentscheidungen zum Datenschutz bei den Sicherheitsbehérden, in: Méllers/
van Ooyen, Bundesverfassungsgericht und Offentliche Sicherheit, 2011, 65, 86.

747 Vgl. die Begriindung zum Entwurf eines Gesetzes zur Abwehr von Gefahren des internationa-
len Terrorismus durch das Bundeskriminalamt vom 17.06.2008, BT-Drs 16/9588, S. 21.

748 Vgl. Wiirtenberger/Heckmann, Polizeirecht, 6. Aufl., 2005, Rdnr. 579 ff.

749 Vgl. die Begriindung zum Entwurf eines Gesetzes zur Abwehr von Gefahren des internationa-
len Terrorismus durch das Bundeskriminalamt vom 17.06.2008, BT-Drs 16/9588, S. 20.

750 Bcicker, Terrorismusabwehr durch das Bundeskriminalamt, 2009, S. 70.
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grundsétzlich die VorfeldmaBnahmen des Bundeskriminalamts auf dem
Gebiet der Terrorismusabwehr im Internet rechtfertigen.

§ 20b Abs. 3 BKAG verweist allerdings auf § 21 Abs. 3 und 4 Bundespo-
lizeigesetz (BPolG), der entsprechend gelten soll. Nach § 21 Abs. 3 Satz 3
BPolG ist eine Datenerhebung, die nicht als MaBnahme der Bundespolizei
erkennbar ist, nur zuldssig, wenn auf andere Weise die Erfiillung der der
Bundespolizei obliegenden Aufgaben erheblich gefihrdet wird oder wenn
anzunehmen ist, dass dies dem iiberwiegenden Interesse der betroffenen
Person entspricht. § 21 Abs. 3 Satz 3 BPolG gilt damit fiir verdeckte MaB-
nahmen und entsprechend fiir die Datenerhebungen des Bundeskriminal-
amts gemdl § 20b BKAG. Da die verdeckten MaBnahmen der verdachtsun-
abhédngig ermittelnden Beamten im Internet nicht dem {iberwiegenden
Interesse der Betroffenen entsprechen, miisste ohne die verdeckten MafBnah-
men die Erfiillung der Aufgaben des Bundeskriminalamts erheblich gefahr-
det werden. Eine Gefdhrdung der Aufgabenerfiillung liegt dann vor, soweit
eine hinreichende Wahrscheinlichkeit besteht, dass sich durch die Datener-
hebung beim Betroffenen eine abzuwehrende Gefahr verwirklichen
wiirde”®!. Da fiir die verdeckten MafBinahmen sogar eine ,,erhebliche” Gefahr-
dung der Aufgabenerfiillung gegeben sein muss, liegt eine noch hohere
Wahrscheinlichkeitsstufe der Gefahrverwirklichung vor. Fiir verdachtsunab-
hingige Ermittlungen, bei denen noch kein Gefahrenverdacht vorliegt, kann
daher eine verdeckte polizeiliche Datenerhebung zur Terrorismusabwehr
nicht auf § 20b Abs. 1 BKAG gestiitzt werden. Insgesamt kann die General-
klausel des § 20b Abs. 1 BKAG auBlerdem nur Eingriffe in das Recht auf
informationelle Selbstbestimmung von geringem Gewicht rechtfertigen’s2.

Im Ergebnis sind verdeckte verdachtsunabhéngige Ermittlungen des Bun-
deskriminalamts im Internet auf dem Gebiet der Terrorismusabwehr nicht
gerechtfertigt.

2.4 Datenerhebungen zum Schutz von Mitgliedern der
Verfassungsorgane (§ 22 Satz 1 BKAG)

Das Bundeskriminalamt kann gemdlB § 22 Satz 1 BKAG personenbezogene
Daten erheben, soweit dies zur Erfiillung seiner Aufgaben nach § 5 BKAG
erforderlich ist. § 22 Satz 2 BKAG verweist wieder auf eine entsprechende
Geltung des § 21 Abs. 3 und 4 BPolG. Damit miisste zur Rechtfertigung ver-
deckter Malnahmen eine erhebliche Gefdhrdung der Aufgabenerfiillung des
Bundeskriminalamts vorliegen, die fiir verdachtsunabhdngige Ermittlungen
im Internet nicht gegeben ist. AuBerdem ermitteln die Beamten im Internet
nach derzeitigem Kenntnisstand nicht verdachtsunabhéngig zum Personen-
schutz von Mitgliedern der Verfassungsorgane.

751 Vgl. Bliimel/Drewes/Malmberg/Walter, BPolG, 3. Aufl., 2006, § 21, Rdnr. 31.
752 Vgl. Biicker, Terrorismusabwehr durch das Bundeskriminalamt, 2009, S. 70.
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2.5 Ergebnis

Die verdeckten verdachtsunabhédngigen Mafinahmen im Internet, die einen
Eingriff in das Recht auf informationelle Selbstbestimmung darstellen, sind
nach dem geltenden BKAG unzuldssig. Das Bundeskriminalamt darf aber
die offentlich zugédnglichen Inhalte des Internet iiberwachen und Suchma-
schinen nutzen. Zudem darf es offen die geschiitzten Bereiche des Internet
einsehen. Kommunikationsdienste ohne besondere Verifizierungsverfahren
diirfen die ermittelnden Beamten beobachten, ohne ihre Behérdenzugeho-
rigkeit offenzulegen. Dies gilt auch fiir die sonstigen geschiitzten Internetin-
halte, die keine qualifizierten Registrierungsverfahren mit Verifizierung der
Angaben des interessierten Nutzers vorsehen. Eine verdeckte, aktive Kom-
munikation der ermittelnden Beamten mit anderen Kommunikationspart-
nern in den Kommunikationsdiensten des Internet ist fiir Beamte des Bun-
deskriminalamts im Rahmen der verdachtsunabhédngigen Ermittlungen
nicht zuldssig’®. Bei allen MaBnahmen miissen die staatlichen Stellen
zudem die Intensitédt ihrer Ermittlungen beachten. Bereits die gezielte Erhe-
bung von personenbezogenen Daten einer bestimmten Person aus den allge-
mein zugédnglichen oder aus den geschiitzten Bereichen des Internet kann
einen Eingriff in das Recht auf informationelle Selbstbestimmung darstel-
len, soweit sich daraus eine besondere Gefahrenlage fiir die Personlichkeit
des Betroffenen ergibt’>*. Hierfiir sieht das BKAG fiir verdachtsunabhéngige
Ermittlungen keine Erméchtigungsgrundlage vor.

3.  Landesrechtliche Ermachtigungsgrundlagen

Fir die verschiedenen Bundesldnder sehen die jeweiligen Polizeigesetze
unterschiedliche Erméchtigungsgrundlagen fiir Datenerhebungen vor. Nur
fiir die MaBnahmen der ermittelnden Polizisten im Internet, die einen Ein-
griff in das Recht auf informationelle Selbstbestimmung darstellen, wird
eine spezielle Erméachtigungsnorm benétigt. Fiir die eingriffslosen Datener-
hebungen stellen bereits die gesetzlichen Aufgabenzuweisungsnormen aus-
reichende Rechtsgrundlagen fiir alle der Gefahrenabwehr dienenden Tétig-
keiten der Polizei dar”.

753 Bereits die Mitarbeiter der Projektgruppe unter dem Arbeitstitel ,Erfordernis, Organisation
und Koordination von anlassunabhéngigen Recherchen im Internet”, die auf Grund eines
Beschlusses der Innenministerkonferenz vom Mai 1998 eingesetzt wurde, kamen zu dem
Ergebnis, dass das BKAG keine rechtliche Grundlage fiir diese verdeckten Datenerhebungen
vorsehen wiirde, vgl. Siegert, Das Internet — Grundlagenwissen fiir die Polizei, 2002, S. 232.

754 So zutreffend BVerfGE 120, 274, Absatz 309.

755 Vgl. Wiirtenberger/Heckmann, Polizeirecht, 6. Aufl., 2005, Rdnr. 544 (Fn. 38); Schenke, Poli-
zei- und Ordnungsrecht, 6. Aufl., 2009, Rdnr. 36 ff.; Zéller, GA 2000, 563, 569; Gotz, Allge-
meines Polizei- und Ordnungsrecht, 14. Aufl., 2008, § 7, Rdnr. 7; Kugelmann, Polizei- und
Ordnungsrecht, 2006, S. 181. Vgl. zur Aufgabenzuweisung an das LKA die §§ 10ff. DVO
PolG BW.
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3.1 Baden-Wiirttemberg

Fiir die Polizeibeh6rden kommen zunédchst die besonderen Bestimmungen
fiir Datenerhebungen im 3. Unterabschnitt des Polizeigesetzes Baden-Wiirt-
temberg (PolG BW) in Betracht. In § 19 PolG BW werden die allgemeinen
Regeln der Datenerhebung dargestellt. Gemdll § 19 Abs. 1 Satz 1 PolG BW
sind personenbezogene Daten, soweit sie nicht aus allgemein zugénglichen
Quellen entnommen werden, bei dem Betroffenen mit seiner Kenntnis zu
erheben. § 19 Abs. 1 Satz 1 PolG BW macht also eine Ausnahme von dem
Unmittelbarkeitsgrundsatz fiir Datenerhebungen, wenn die Daten aus einer
allgemein zugédnglichen Quelle erhoben werden. Eine Quelle ist allgemein
zugdnglich, wenn sie technisch geeignet und dazu bestimmt ist, der Allge-
meinheit, das heiBt einem individuell nicht bestimmten Personenkreis,
Informationen zu beschaffen’s®. Zu diesen Quellen zdhlen Medien aller
Art’?”. Damit sind auch die offen zugédnglichen Quellen des Internet umfasst.

§ 19 Abs. 2 Satz 1 PolG BW entspricht dem Grundsatz der offenen Daten-
erhebung”?®. Eine verdeckte Datenerhebung ist nur zuléssig, ,,wenn sonst die
Wahrnehmung der polizeilichen Aufgabe gefdhrdet oder nur mit unverhalt-
nismaBig hohem Aufwand méglich oder wenn anzunehmen ist, dass dies
den iiberwiegenden Interessen des Betroffenen entspricht“’*°. § 19 PolG
BW selbst stellt keine eigene Erméchtigungsgrundlage dar, sondern gibt all-
gemeine Grundsitze vor, die bei Anwendung der nachfolgenden Regelun-
gen grundsitzlich zu beachten sind’®.

Fiir die verdachtsunabhéngigen Ermittlungen im Internet ist daher zu prii-
fen, ob die polizeirechtlichen Bestimmungen zur Datenerhebung die magli-
chen Grundrechtseingriffe rechtfertigen konnen. Hierfiir kommen verschie-
dene Erméchtigungsgrundlagen in Betracht.

3.1.1 Datenerhebung unter Einsatz Verdeckter Ermittler
(§ 22 Abs. 3 PolG BW)

Gemadl § 22 Abs. 3 PolG BW in seiner ersten Alternative kann der Polizei-
vollzugsdienst personenbezogene Daten durch den Einsatz Verdeckter
Ermittler zur Abwehr einer Gefahr fiir den Bestand oder die Sicherheit des
Bundes oder eines Landes oder fiir Leben, Gesundheit und Freiheit einer
Person oder fiir bedeutende fremde Sach- und Vermogenswerte iiber die in
§ 20 Abs. 2 PolG BW genannten Personen erheben, wenn andernfalls die
Wahrnehmung seiner Aufgaben gefidhrdet oder erheblich erschwert wiirde.

756 BVerfGE 103, 44, 60; 27, 71, 83; Wolf/Stephan/Deger, PolG BW, 6. Aufl., 2009, § 19, Rdnr. 4.

757 Wolf/Stephan/Deger, PolG BW, 6. Aufl., 2009, § 19, Rdnr. 4.

758 Siehe dazu auch Tischer, Das System der informationellen Befugnisse der Polizei, 2004,
S. 350 ff.

759 § 19 Abs. 2 Satz 2 PolG BW.

760 Wolf/Stephan/Deger, PolG BW, 6. Aufl., 2009, § 19, Rdnr. 3; Belz/MufSmann, PolG BW,
7. Aufl., 2009, § 19, Rdnr. 1.
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Bei der verdeckten Teilnahme der Polizei in den Kommunikationsforen
handelt es sich zwar nicht unbedingt um Verdeckte Ermittler, jedoch wéren
die verdeckten MaBnahmen dann erst recht zuldssig, wenn selbst der Ein-
satz eines Verdeckten Ermittlers rechtmé&Big wire. Insgesamt fiihrt der Ein-
satz der besonderen Mittel zur Datenerhebung zu intensiveren Grundrechts-
eingriffen, die hohere Zuldssigkeitsvoraussetzungen notwendig machen’".
Daher setzt der Einsatz besonderer Mittel im Sinne des § 22 Abs. 3 Nr. 1
PolG BW zumindest eine konkrete Gefahr voraus’®. Fiir die verdachtsunab-
hédngigen Ermittlungen im Internet liegt gerade noch keine konkrete Gefahr
vor, weshalb § 22 Abs. 3 Nr. 1 PolG BW als Erméchtigungsgrundlage fiir die
verdeckten Datenerhebungen der Polizei ausscheidet. Zudem wird in der
Regel auch keine der Tatbestandsalternativen fiir eine qualifizierte Gefahr,
wie etwa fiir Leben, Gesundheit und Freiheit einer Person, vorliegen. W&h-
rend die Polizei beispielsweise ein Webforum iiberwacht, kann sich aber die
Lage zu einer konkreten Gefahr entwickeln, die den Einsatz eines Verdeck-
ten Ermittlers rechtfertigt. Zu Beginn der verdachtsunabhédngigen Datener-
hebungen ist eine solche Gefahrenlage aber noch nicht gegeben.

Die zweite Alternative in § 22 Abs. 3 PolG BW sieht den Einsatz eines Ver-
deckten Ermittlers zur vorbeugenden Bekdmpfung von Straftaten mit erheb-
licher Bedeutung tiber die in § 20 Abs. 3 Nr. 1 und 2 PolG BW genannten
Personen als besonderes Mittel zur Datenerhebung vor. Diese Datenerhebun-
gen im Vorfeld der Gefahr diirfen nur eingesetzt werden, um Daten iiber kiinf-
tige Straftdter nach § 20 Abs. 3 Nr. 1 PolG BW und deren Kontakt- und
Begleitpersonen nach § 20 Abs. 3 Nr. 2 PolG BW zu erheben’®. Hierfiir miis-
sen die polizeilichen Zielpersonen konkret oder zumindest ausreichend kon-
kretisierbar benannt werden”®*. Da fiir die verdachtsunabhéngigen Ermittlun-
gen im Internet noch keine konkreten Indizien und erst recht noch keine
bestimmten Zielpersonen bekannt sind, kann sich die Polizei fiir diese
ErmittlungsmaBnahmen nicht auf § 22 Abs. 3 Nr. 2 PolG BW berufen’®.

3.1.2 Befragung (§ 20 Abs. 1 PolG BW)

Die Polizei kann gemdlB § 20 Abs. 1 PolG BW jede Person befragen, wenn
anzunehmen ist, dass sie sachdienliche Angaben machen kann, die zur
Wahrnehmung einer bestimmten polizeilichen Aufgabe erforderlich sind
(§ 20 Abs. 1 Satz 1 PolG BW). Fiir die verdeckten Ermittlungen der Polizei
im Internet, beispielsweise die aktive Teilnahme in Webforen, scheidet

761 Vgl. Belz/MufSmann, PolG BW, 7. Aufl., 2009, § 22, Rdnr. 25.

762 Vgl. Ruder/Schmitt, Polizeirecht, 7. Aufl.,, 2011, Rdnr. 440; Belz/MufSmann, PolG BW,
7. Aufl., 2009, § 22, Rdnr. 26.

763 Vgl. dazu auch Wolf/Stephan/Deger, PolG BW, 6. Aufl., 2009, § 22, Rdnr. 22 ff.

764 Vgl. VGH BW, DVBI. 1995, 367; BVerwG, NJW 1997, 2534.

765 Zusdtzlich sucht die Polizei im Internet auch nicht nur nach méglichen Straftaten von erheb-
licher Bedeutung. Vgl. dazu den Straftatenkatalog unter § 22 Abs. 5 PolG BW.
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diese Erméchtigungsgrundlage aus, da die Befragung eine offene Datenerhe-
bung darstellt’®. Zudem miissen die Angaben zur Wahrnehmung einer
bestimmten polizeilichen Aufgabe sein. Dies setzt zwar keine konkrete
Gefahr voraus, aber eine konkrete aktuelle Aufgabe, also den Bezug zu
einem bestimmten Anlass’®’. Ferner ist anzunehmen, dass die befragte Per-
son sachdienliche Angaben zu dem bestimmten Anlass machen kann. Eine
grundlose Befragung ,,ins Blaue hinein“ ist dementsprechend unzuléssig’e®.
Soweit die ermittelnde Stelle beispielsweise in einem Kommunikations-
dienst des Internet mit anderen Beteiligten kommuniziert, wird zumindest
zu Beginn der Kommunikation noch kein bestimmter Anlass gegeben sein,
zu dem der Kommunikationspartner sachdienliche Angaben machen
konnte. Insgesamt kann sich die Polizei bei den verdeckten MaBnahmen
im Internet nicht auf § 20 Abs. 1 Satz 1 PolG BW berufen.

3.1.3 Datenerhebungsgeneralklausel zur Gefahrenabwehr
(§ 20 Abs. 2 PolG BW)

Die Polizei kann gemédlB § 20 Abs. 2 PolG BW Daten von Handlungs- und
Zustandsstorern (§§ 6 und 7 PolG BW) sowie anderen Personen erheben,
soweit dies zur Abwehr einer Gefahr oder zur Beseitigung einer Stérung
der offentlichen Sicherheit oder Ordnung erforderlich ist und die Befug-
nisse der Polizei nicht anderweitig geregelt sind. Durch diese zentrale
Erméchtigungsgrundlage der Datenerhebung im Polizeirecht Baden-Wiirt-
tembergs besitzt die Polizei ein umfassendes Datenerhebungsrecht zur
Gefahrenabwehr und Stérungsbeseitigung’®. Da fiir die verdachtsunabhén-
gigen Ermittlungen der Polizei im Internet noch keine Stérung’” vorliegt,
die beseitigt werden soll, sondern erst eine Gefahrenverdachtssuche durch-
gefiihrt wird, scheidet diese Alternative aus.

Damit die Grundrechtseingriffe der Polizei im Internet gerechtfertigt wer-
den konnten, missten die Datenerhebungen ,,zur Abwehr einer Gefahr
erfolgen. § 20 Abs. 2 PolG BW verlangt somit das Vorliegen einer , konkre-
ten Gefahr“’7!. Eine konkrete Gefahr ,,ist eine Sachlage, die bei ungehinder-
tem, nach Prognose der Polizei zu erwartendem Geschehensablauf in abseh-
barer Zeit mit hinreichender Wahrscheinlichkeit zu einem Schaden fiihren

766 Vgl. Wiirtenberger/Heckmann, Polizeirecht, 6. Aufl., 2005, Rdnr. 579 ff.

767 Belz/MufSmann, PolG BW, 7. Aufl., 2009, § 20, Rdnr. 8.

768 Wolf/Stephan/Deger, PolG BW, 6. Aufl., 2009, § 20, Rdnr. 4; Wiirtenberger/Heckmann, Poli-
zeirecht, 6. Aufl., 2005, Rdnr. 581; dhnlich Rachor, in: Lisken/Denninger, HbPolR, 5. Aufl,,
2012, Kap. E, Rdnr. 205.

769 Vgl. Wiirtenberger/Heckmann, Polizeirecht, 6. Aufl., 2005, Rdnr. 586.

770 Eine Storung kann definiert werden als ,,die Minderung eines vorhandenen normalen

Bestands von Rechtsgiitern oder die Verletzung der vom Begriff der 6ffentlichen Ordnung

umfassten sozialen Normen“, vgl. Schenke, Polizei- und Ordnungsrecht, 6. Aufl., 2009.

Vgl. Belz/Muf$mann, PolG BW, 7. Aufl., 2009, § 20, Rdnr. 36; Wolf/Stephan/Deger, PolG BW,

6. Aufl.,, 2009, § 20, Rdnr. 14.

77

[y

168



I. Polizeirechtliche Erméchtigungsgrundlagen

kann“772. Die Datenerhebung setzt folglich eine im Einzelfall und keine all-
gemein bestehende Gefahr voraus. Fiir die verdachtsunabhédngigen Ermitt-
lungen im Internet liegt noch keine im Einzelfall bestehende, also konkrete
Gefahr vor. Auch Tatsachen, aus denen sich eine konkrete Gefahr ergibt, lie-
gen regelméBig noch nicht vor.

Daher konnen die Grundrechtseingriffe durch die Polizeistreifen im Inter-
net nicht durch § 20 Abs. 2 PolG BW gerechtfertigt werden.

3.1.4 Datenerhebung zur vorbeugenden Bekimpfung von Straftaten
(§ 20 Abs. 3 PolG BW)

Der Polizeivollzugsdienst kann geméll § 20 Abs. 3 PolG BW Daten tiiber
bestimmte Personen erheben, soweit dies zur vorbeugenden Bekdmpfung
von Straftaten erforderlich ist. Zu diesem Personenkreis zéhlen Personen,
bei denen Anhaltspunkte vorliegen, dass sie kiinftige Straftaten begehen
(Nr. 1), Kontakt- und Begleitpersonen dieser Personen (Nr. 2), Personen,
bei denen tatsdchliche Anhaltspunkte vorliegen, dass sie Opfer von Strafta-
ten werden (Nr. 3), Personen im rdumlichen Umfeld einer in besonderem
MabBe als gefdhrdet erscheinenden Person (Nr. 4) oder Zeugen, Hinweisge-
ber oder sonstige Auskunftspersonen (Nr. 5). Nach dem Wortlaut der Norm
ist damit der Betroffenenkreis sehr weit gefasst. Indem auch Daten iiber
»Zeugen, Hinweisgeber und sonstige Auskunftspersonen® erhoben werden
diirfen, sind theoretisch alle polizeilich tiberhaupt in Betracht kommenden
Personenkreise in der Gesamtbevolkerung eingeschlossen’”s.

Der unklare Wortlaut der Vorschrift ist allerdings dahingehend einzu-
schrianken, dass fiir alle Personen ,tatsdchliche Anhaltspunkte” fiir eine
kiinftige Straftat vorliegen miissen’’%. Aus dem Grundsatz der Erforderlich-
keit der Datenerhebung ist diese Einschrankung herzuleiten, womit in der
Regel Voraussetzung sein wird, dass die Auskunftsperson irgendwie in ein
kriminelles Milieu eingebunden ist und dadurch die Moglichkeit hat, die
Polizei bei der vorbeugenden Bekdmpfung von Straftaten zu unterstiitzen””.
Die verdachtsunabhingigen polizeilichen MaBinahmen im Internet konnen
grundsitzlich jeden treffen, also auch Personen, bei denen keine tatsdchli-
chen Anhaltspunkte einer kiinftigen Straftat vorliegen. Bereits aus diesem
Grund kann die Polizei die verdeckten Ermittlungen im Internet ohne
Anfangsverdacht nicht auf § 20 Abs. 3 PolG BW stiitzen.

77

N

Wiirtenberger/Heckmann, Polizeirecht, 6. Aufl., 2005, Rdnr. 411. Vgl. zu dhnlichen Defini-
tionen einer konkreten Gefahr z. B. Pieroth/Schlink/Kniesel, Polizei- und Ordnungsrecht,
6. Aufl,, 2010; Gotz, Allgemeines Polizei- und Ordnungsrecht, 14. Aufl., 2008, § 6,
Rdnr. 17 ff.; Schenke, Polizei- und Ordnungsrecht, 6. Aufl., 2009, Rdnr. 69.

773 Wolf/Stephan/Deger, PolG BW, 6. Aufl., 2009, § 20, Rdnr. 28.

774 Vgl. Wiirtenberger/Heckmann, Polizeirecht, 6. Aufl., 2005, Rdnr. 591; Heckmann, VBIBW
1992, 164, 172.

Wolf/Stephan/Deger, PolG BW, 6. Aufl., 2009, § 20, Rdnr. 28.
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3.1.5 Generalklausel (§§ 1, 3 PolG BW)

Da keine der oben genannten Erméichtigungsgrundlagen die Grundrechts-
eingriffe durch die verdachtsunabhédngigen Ermittlungen der Polizei im
Internet rechtfertigt, kdnnte die polizeirechtliche Generalklausel (§§ 1, 3
PolG BW) einschlédgig sein. Unabhédngig davon, ob die Eingriffe tiberhaupt
auf die allgemeine Generalklausel gestiitzt werden kénnen’”® und ob diese
Generalklausel den hohen Anforderungen an eine bereichsspezifische und
bestimmte Erméchtigungsgrundlage gentigen kann, fehlt es an einer konkre-
ten Gefahr. Eine konkrete Gefahr ist Voraussetzung fiir die Rechtfertigung
einer MaBinahme durch die Generalklausel”””. Die im Internet ermittelnden
Beamten sind somit bei Grundrechtseingriffen nicht durch die Generalklau-
sel legitimiert.

3.1.6 Ergebnis

Das Polizeirecht in Baden-Wiirttemberg sieht fiir die verdachtsunabhéngi-
gen Ermittlungen im Internet, die Grundrechtseingriffe darstellen, keine
Erméchtigungsgrundlage vor. Damit sind diejenigen verdeckten verdachts-
unabhéngigen MafBnahmen im Internet, die einen Eingriff in das Recht auf
informationelle Selbstbestimmung darstellen, nach dem geltenden PolG BW
unzuléssig.

Die Polizei in Baden-Wiirttemberg darf allerdings die 6ffentlich zugéngli-
chen Inhalte des Internet iiberwachen und Suchmaschinen nutzen. Zudem
darf sie offen die geschiitzten Bereiche des Internet einsehen. Die Kommu-
nikationsdienste ohne besondere Verifizierungsverfahren im Internet, wie
beispielsweise viele Webforen, diirfen die ermittelnden Beamten beobach-
ten, ohne ihre Behordenzugehorigkeit offenzulegen. Dies gilt auch fiir die
sonstigen geschiitzten Internetinhalte, die keine qualifizierten Registrie-
rungsverfahren mit Verifizierung der Angaben des interessierten Nutzers
vorsehen. Eine verdeckte, aktive Kommunikation der ermittelnden Beamten
mit anderen Kommunikationspartnern in den Kommunikationsdiensten des
Internet ist fiir die Polizisten im Rahmen der verdachtsunabhédngigen Ermitt-
lungen jedoch nicht zuldssig.

Bei allen MaBnahmen miissen die Polizeibehérden die Intensitdt ihrer
Ermittlungen beachten. Einen ungerechtfertigten Eingriff in das Recht auf
informationelle Selbstbestimmung stellt es dar, wenn gezielt personenbezo-
gene Daten einer bestimmten Person aus den o6ffentlich zugénglichen oder
den geschiitzten Bereichen des Internet erhoben werden und sich daraus

776 Siehe dazu Aulehner, Polizeiliche Gefahren- und Informationsvorsorge, 1998, S. 500 ff.; Pie-
roth/Schlink/Kniesel, Polizei- und Ordnungsrecht, 6. Aufl., 2010; Gusy, Polizei- und Ord-
nungsrecht, 7. Aufl., 2009, Rdnr. 312 ff.

777 Vgl. Wiirtenberger/Heckmann, Polizeirecht, 6. Aufl., 2005, Rdnr. 398, 411; Schenke, Polizei-
und Ordnungsrecht, 6. Aufl., 2009, Rdnr. 69; weiterfithrend zum Begriff der Gefahr siehe
z. B. Vofkuhle, JuS 2007, 908 ff.; Schoch, Jura 2003, 473 ff.; Mdstl, Jura 2005, 48 ff.

170



I. Polizeirechtliche Erméchtigungsgrundlagen

eine besondere Gefahrenlage fiir die Persénlichkeit des Betroffenen ergibt””.
Fiir die verdachtsunabhéngigen Ermittlungen im Internet sieht das PolG BW
keine Rechtsgrundlage fiir diese MaBnahme vor.

3.2 Bayern

Das bayerische Polizeiaufgabengesetz (BayPAG) sieht fiir die Erhebung per-
sonenbezogener Daten unterschiedliche Erméchtigungsgrundlagen vor.
Ahnlich wie fiir die Bestimmungen des PolG BW kann sich die bayerische
Polizei bei ihren verdachtsunabhdngigen Ermittlungen im Internet fiir
Grundrechtseingriffe nicht auf die Erméchtigungsgrundlagen fiir den Ein-
satz Verdeckter Ermittler (Art. 33 Abs. 3, 1 Nr. 3 BayPAG) und die Aus-
kunftspflicht (Art. 12 BayPAG), die dhnlich der Befragung im PolG BW ist,
berufen.

In Betracht kommt allerdings die Generalklausel zur Datenerhebung im
BayPAG. Geméal Art. 31 Abs. 1 Nr. 1 BayPAG kann die Polizei personenbe-
zogene Daten tiber die in Art. 7, 8 und 10 BayPAG genannten Personen und
iiber andere Personen erheben, wenn dies zur Gefahrenabwehr erforderlich
ist, insbesondere zur vorbeugenden Bekdmpfung von Straftaten (Art. 2
Abs. 1 BayPAG), und die Art. 11 bis 48 BayPAG die Befugnisse der Polizei
nicht besonders regeln. Damit wird der Polizei ein weiter Bereich zur Daten-
erhebung zur Gefahrenabwehr eroffnet. Fiir die Gefahrenabwehr verweist
Art. 31 Abs. 1 Nr. 1 BayPAG auf die allgemeine Aufgabenzuweisungsnorm
in Art. 2 Abs. 1 BayPAG. Danach hat die Polizei die Aufgabe, die allgemein
oder im Einzelfall bestehenden Gefahren fiir die 6ffentliche Sicherheit oder
Ordnung abzuwehren (vgl. Art. 2 Abs. 1 BayPAG). Indem auch die allge-
mein bestehenden Gefahren abgewehrt werden sollen, setzt die Datenerhe-
bungsgeneralklausel keine konkrete Gefahr, wie etwa in Baden-Wiirttem-
berg, voraus’”. Es reicht somit eine abstrakte Gefahr7®.

Eine abstrakte Gefahr liegt dann vor, wenn nach den Erfahrungen des tdg-
lichen Lebens bei bestimmten Arten von Verhaltensweisen oder Zustdnden
mit hinreichender Wahrscheinlichkeit ein Schaden im Einzelfall aufzutre-
ten pflegt’®. An eine abstrakte Gefahr sind somit keine besonders hohen
Anforderungen zu stellen. Damit besteht fiir die verdachtsunabhéngigen
Ermittlungen der Polizei im Internet eine abstrakte Gefahr, da im Einzelfall
geschiitzte Giiter, beispielsweise durch die Veroffentlichung rechtswidriger
Inhalte, verletzt werden koénnen.

778 So zutreffend BVerfGE 120, 274, Absatz 309.

779 Vgl. Berner/Kéhler/Kif3, PAG, 20. Aufl., 2010, Art. 31, Rdnr. 2; Gallwas/Wolff, Bayerisches
Polizei- und Sicherheitsrecht, 3. Aufl., 2004, Rdnr. 736.

780 Aulehner, Polizeiliche Gefahren- und Informationsvorsorge, 1998, S. 498.

781 VGH Mannheim ESVGH 21, 216, 218; Wiirtenberger/Heckmann, Polizeirecht, 6. Aufl., 2005,
Rdnr. 714; vgl. auch Hamann, NVwZ 1994, 669 ff.; Schenke, Polizei- und Ordnungsrecht,
6. Aufl., 2009, Rdnr. 70.
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Im Folgenden ist zu untersuchen, ob diese weiten Befugnisse zur Daten-
erhebung des BayPAG den strengen Anforderungen des Bundesverfassungs-
gerichts fiir eine normenbestimmte, bereichsspezifische und verhiltnis-
méBige Erméchtigungsgrundlage gerecht werden konnen. Art. 31 Abs. 1
BayPAG verlangt fiir die Datenerhebung die Erforderlichkeit zur Gefahren-
abwehr. Mit diesem Merkmal wird auf den Grundsatz der VerhédltnismaBig-
keit als wesentliche Schranke der Datenerhebung verwiesen’®?. Fiir einen
Eingriff in das Recht auf informationelle Selbstbestimmung bedarf es daher
einer hinreichend bestimmten und verhéltnisméBigen gesetzlichen Grund-
lage®. Fiir die Hohe der Anforderungen an die Erméachtigungsgrundlage ist
entscheidend, in welcher Art und mit welcher Intensitit in ein Grundrecht
eingegriffen wird”®. Eine gesteigerte Eingriffsintensitdt mit erh6htem Recht-
fertigungsbedarf haben Mafinahmen, die ohne die Kenntnis des Betroffenen
oder insgesamt heimlich erfolgen”®.

Bei den verdachtsunabhdngigen Ermittlungen der Polizei im Internet han-
deln die Polizisten verdeckt, wenn sie sich beispielsweise aktiv in Kommu-
nikationsdiensten beteiligen. Damit liegt ein intensiver Eingriff in das Recht
auf informationelle Selbstbestimmung vor. Die iiberwachten Personen wer-
den auch nicht nach Abschluss der Ermittlungen iiber die MaBnahme
benachrichtigt, was ebenfalls die Eingriffsintensitdt erhoht, da ihnen so die
nachtraglichen Rechtsschutzmdglichkeiten genommen beziehungsweise
erschwert werden’®S. AuBerdem konnen durch die verdeckte Teilnahme an
Kommunikationsdiensten personenbezogene Daten, die fiir die Personlich-
keit des Betroffenen hohe Relevanz haben kénnen, erhoben werden,
wodurch die Mafinahme schwerwiegender wird”’”. Ferner weisen Grund-
rechtseingriffe, die sowohl durch Verdachtslosigkeit als auch durch eine
grofe Streubreite gekennzeichnet sind — bei denen also zahlreiche Personen
in den Wirkungsbereich einer Mainahme einbezogen werden, die in keiner
Beziehung zu einem konkreten Fehlverhalten stehen und den Eingriff durch
ihr Verhalten nicht veranlasst haben — grundsétzlich eine hohe Eingriffsin-
tensitdt auf’se.

Die ermittelnden Polizisten handeln im Internet verdachtsunabhingig
und erheben bereits personenbezogene Daten zu einem Zeitpunkt, in dem
nicht klar ist, ob eine Gefahrensituation vorliegt beziehungsweise von dem
Betroffenen ausgeht. Ein konkretes Fehlverhalten des Betroffenen, mit dem

782 Vgl. Wiirtenberger/Heckmann, Polizeirecht, 6. Aufl., 2005, Rdnr. 587.

783 Vgl. z. B. BVerfG, Beschluss vom 12.08.2010, 2 BvR 1447/10.

784 BVerfGE 120, 378, 401; Jarass, in: Jarass/Pieroth, Grundgesetz, 12. Aufl., 2012, Art. 2,
Rdnr. 58a.

785 BVerfGE 115, 320, 353; Lorenz, in: BK, Grundgesetz, Bd. 1, Art. 2 Abs. 1, Rdnr. 344.

786 Vgl. BVerfGE 118, 168, 197 ff.; 115, 320, 353; 113, 348, 383 ff.

787 Vgl. BVerfGE 118, 168, 197; 107, 299, 319 ff.

788 Vgl. BVerfGE 120, 378, 402; 115, 320, 354; 100, 313, 376.
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er die Ermittlungen veranlasst haben konnte, liegt in der Regel nicht vor.
Grundrechtseingreifende Ermittlungen ,,ins Blaue hinein“ ldsst die Verfas-
sung nach der Rechtsprechung des Bundesverfassungsgerichts nicht zu’®.
AuBerdem ist ein unbestimmter Personenkreis ohne Storereigenschaft, der
je nach Anzahl der ermittelnden Beamten steigen wird, von den MaBnah-
men betroffen. Insgesamt liegen mit den verdachtsunabhédngigen Ermittlun-
gen der Polizei im Internet dann schwerwiegende Grundrechtseingriffe vor,
wenn die Polizisten verdeckt mit anderen Beteiligten aktiv kommunizieren
und dabei personenbezogene Daten erheben. In diesen Féllen besteht ferner
die Gefahr, dass die Kommunikationspartner der staatlichen Stelle sich
selbst belasten und damit Gegenstand staatlicher ErmittlungsmaBnahmen
werden’®. Auf die Datenerhebungsgeneralklausel lassen sich nur Grund-
rechtseingriffe mit niedriger Intensitét stiitzen, wobei insbesondere bei ver-
deckten Malnahmen die zuldssige Intensitdt tberschritten wird’®l. Als
Erméchtigungsgrundlage fiir diese MaBinahmen scheidet daher eine allge-
meine Datenerhebungsgeneralklausel, die lediglich eine abstrakte Gefahr
voraussetzt, aus’%?.

Das BayPAG geht vom Grundsatz der offenen Datenerhebung aus. Geméa0
Art. 30 Abs. 3 Satz 2 BayPAG ist eine verdeckte Datenerhebung nur dann
zuldssig, wenn die Erfiillung polizeilicher Aufgaben auf andere Weise
gefidhrdet oder erheblich erschwert wiirde oder wenn anzunehmen ist, dass
dies den iiberwiegenden Interessen des Betroffenen entspricht. Die Erfiil-
lung polizeilicher Aufgaben wire ohne die verdeckte Teilnahme der staat-
lichen Stelle an Kommunikationsdiensten im Internet weder gefdhrdet noch
erheblich erschwert, da ausreichend polizeiliche MaBnahmen zur Verfii-
gung stehen, die ohne Grundrechtseingriffe verdachtsunabhédngige Ermitt-
lungen im Internet ermoglichen. Soweit sich dabei konkrete Gefahren erge-
ben oder ein entsprechender Tatverdacht vorliegt, konnte die Polizei die
entsprechenden MaBnahmen, die in Grundrechte eingreifen, anwenden.

Art. 31 Abs. 1 BayPAG geniigt zudem nicht den formalen Anforderungen
des Bundesverfassungsgerichts, da die Regelung als allgemeine General-
klausel Datenerhebungen erlaubt. Die fiir die verdachtsunabhéngigen Er-
mittlungen im Internet notwendige bereichsspezifische und bestimmte
Erméchtigungsgrundlage fiir die moglichen Grundrechtseingriffe von hoher
Intensitdt kann nicht durch eine Datenerhebungsgeneralklausel ersetzt wer-
den.

Ein Riickgriff auf die allgemeine Generalklausel des Art. 11 Abs. 1 Bay-
PAG scheidet, unabhédngig von der Frage, ob sie neben der Datenerhebungs-

789 BVerfGE 120, 378, Absatz 169; BVerfGE 115, 320, 360 ff.

790 Vgl. dazu BVerfGE 118, 168, 197.

791 Tischer, Das System der informationellen Befugnisse der Polizei, 2004, S. 358 ff.

792 Gusy verlangt fiir verdeckte Informationserhebungen eine ausdriickliche Erlaubnis, vgl. Gusy,
Polizei- und Ordnungsrecht, 7. Aufl., 2009, Rdnr. 201.
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generalklausel iiberhaupt anwendbar ist, bereits an der fehlenden konkreten
Gefahr, die in Art. 11 Abs. 1 BayPAG vorausgesetzt wird, aus. Zudem wiirde
die Generalklausel des Art. 11 Abs. 1 BayPAG fiir die intensiven Eingriffe in
das Recht auf informationelle Selbstbestimmung die hohen formalen Anfor-
derungen des Bundesverfassungsgerichts an eine Erméchtigungsgrundlage
nicht erfiillen.

3.3 Sonstige Bundeslander

In den anderen Bundesldndern sehen die entsprechenden Gesetze fiir poli-
zeiliche MaBnahmen keine spezifischen Erméchtigungsgrundlagen fiir ver-
dachtsunabhéngige Ermittlungen im Internet vor. Soweit im Polizeigesetz
eines Bundeslandes eine abstrakte Gefahr fiir die Datenerhebungsgeneral-
klausel ausreicht’®, kann diese allgemeine Erméchtigungsgrundlage die
intensiven Eingriffe in das Recht auf informationelle Selbstbestimmung
nicht rechtfertigen. Insoweit wird auf die obigen Ausfithrungen zur Rechts-
lage in Bayern verwiesen. Wenn in dem Polizeigesetz des Bundeslandes fiir
die Datenerhebungsgeneralklausel eine konkrete Gefahr vorliegen muss,
ist sie bereits mangels dieser konkreten Gefahr fiir die verdachtsunabhéngi-
gen Ermittlungen der Polizei im Internet nicht einschlédgig. In diesem Fall
wird auf die obige Priifung der Rechtslage in Baden-Wiirttemberg verwie-
sen.

4.  Ergebnis

Die meisten Mainahmen der Polizeibehérden im Rahmen ihrer verdachts-
unabhéngigen Ermittlungen im Internet sind bereits durch die Aufgabenzu-
weisungsnormen legitimiert, da die Ermittlungsmafnahmen keine Grund-
rechtseingriffe darstellen. Die behordlichen Betdtigungen, die allerdings in
das Recht auf informationelle Selbstbestimmung eingreifen, konnen weder
durch die Regelungen des BKAG noch die landesrechtlichen Polizeigesetze
gerechtfertigt werden. Damit diirfen die Polizisten sich insbesondere nicht
verdeckt aktiv in den Kommunikationsdiensten beteiligen. Soweit ein
geschiitzter Bereich des Internet iiber besondere Registrierungsvorkehrun-
gen mit Verifizierung der Angaben des interessierten Nutzers verfiigt, darf
der ermittelnde Beamte sich nicht unter Verheimlichung seiner Behorden-
zugehorigkeit dort anmelden, da mit den folgenden Datenerhebungen unge-
rechtfertigte Eingriffe in das Recht auf informationelle Selbstbestimmung
vorldgen.

Die gezielte Datenerhebung von personenbezogenen Daten einer be-
stimmten Person aus den offentlich zugédnglichen oder den geschiitzten
Bereichen des Internet ist immer dann ein Grundrechtseingriff, wenn sich

793 Beispielsweise in § 30 Abs. 1 BbgPolG, § 32 Abs. 1 ThiirPAG.
794 Vgl. z. B. § 18 Abs. 1 ASOG Bln, § 13 Abs. 1 Nr. 3 HSOG.
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daraus eine besondere Gefahrenlage fiir die Personlichkeit des Betroffenen
ergibt”®,

Il.  Exkurs: Strafprozessuale Ermachtigungsgrundlagen

Die Polizei ist aufgrund verschiedener Erméachtigungsgrundlagen zu repres-
siven Maflnahmen im Internet berechtigt’?. Die Ermittlungen der Polizei im
virtuellen Raum, die nach der obigen Priifung keinen Grundrechtseingriff
darstellen, lassen sich auf die Er6ffnung des polizeilichen Aufgabenberei-
ches stiitzen’”. Der Aufruf von o6ffentlich zugénglichen Inhalten oder der
Einsatz von Suchmaschinen ist somit grundsétzlich zuldssig.

Zu beachten ist jedoch die Intensitdt der Mafinahmen. Bereits die gezielte
Erhebung von personenbezogenen Daten einer bestimmten Person aus den
allgemein zugdnglichen oder aus den geschiitzten Bereichen des Internet
kann einen Eingriff in das Recht auf informationelle Selbstbestimmung dar-
stellen, soweit sich daraus eine besondere Gefahrenlage fiir die Personlich-
keit des Betroffenen ergibt’®®. Die Personlichkeit eines Betroffenen wird
gerade dann besonders gefihrdet sein, wenn die Datenerhebungen der
Bestdtigung oder Schaffung eines Anfangsverdachts im Sinne des § 152
Abs. 2 StPO dienen und gegebenenfalls in einem Ermittlungsverfahren
gegen den Betroffenen verwandt werden’®.

Fiir die Fille, in denen ein Grundrechtseingriff bejaht wurde, beispiels-
weise bei einer verdeckten, aktiven Kommunikation der ermittelnden
Beamten mit anderen Kommunikationspartnern, ist fiir die Wahl der

795 So zutreffend BVerfGE 120, 274, Absatz 309.

796 Da der Schwerpunkt der Arbeit auf verdachtsunabhéingige PraventivmaBnahmen gerichtet ist,
sollen repressive Mafinahmen nur im Uberblick kurz dargestellt werden.

797 Vgl. Brenneisen/Staack, Kriminalistik 2012, 627, 630; Bdr, MMR 1998, 463, 464; so auch die
Antwort der Bundesregierung auf eine Kleine Anfrage zur Nutzung Sozialer Netzwerke zu
Fahndungszwecken, BT-Drs 17/6587, S. 3. In der Literatur wird hdufig vertreten, dass die
Ermittlungsgeneralklausel der §§ 161, 163 StPO einschldgig sei, welche aber fiir eingriffslose
MaBnahmen noch nicht erforderlich ist. Vgl. zu der in der Literatur vertretenen Ansicht zur
Anwendung der Ermittlungsgeneralklausel Rosengarten/Rémer, NJW 2012, 1764, 1767; Hen-
richs, Kriminalistik 2011, 622, 626; Henrichs/Wilhelm, Kriminalistik 2010, 30, 36; Hilgen-
dorf/Valerius, Computer- und Internetstrafrecht, 2. Aufl., 2012, Rdnr. 762; Hornick, StraFo
2008, 281, 285; Kochheim, Verdeckte Ermittlungen im Internet, Stand: Mirz 2012, S. 47,
abzurufen unter http://cyberfahnder.de; Kudlich, GA 2011, 193, 198 m. w. N.

798 Vgl. BVerfGE 120, 274, Absatz 309.

799 Rosengarten/Rémer, NJW 2012, 1764, 1765; Henrichs geht von der besonderen Gefihrdungs-
lage bei den gezielten MaBnahmen ,mit polizeilicher Zielrichtung* aus, vgl. Henrichs, Krimi-
nalistik 2011, 622 (Fn. 5); Brenneisen/Staack beziehen sich auf die Rechtsprechung des
Bundesverwaltungsgerichts (BVerwG vom 21.07.2010, 6 C 22/09), welches einen Grund-
rechtseingriff annimmt, wenn die zielgerichtete Erhebung o6ffentlich zugénglicher Daten
,durch ihre systematische Erhebung, Sammlung und Erfassung einen zusétzlichen Aussage-
wert“ erhalt, vgl. Brenneisen/Staack, Kriminalistik 2012, 627, 628.
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Erméichtigungsgrundlage nach dem Grad der Eingriffsintensitdt zu diffe-
renzieren. Abzugrenzen ist der ,nicht offen ermittelnde Polizeibeamte*
(noeP)?° vom Verdeckten Ermittler im Sinne der §§ 110aff. StPO8°1, Der
Bundesgerichtshof nimmt dann den Einsatz eines Verdeckten Ermittlers an,
wenn die Ermittlung auf Dauer angelegt ist®*2, Entscheidend dafiir sei, ob der
Ermittlungsauftrag iiber einzelne wenige, konkret bestimmte Ermittlungs-
handlungen hinausgehe, ob es erforderlich werden wiirde, eine unbe-
stimmte Vielzahl von Personen iiber die wahre Identitdt des Ermittlers zu
tduschen, und ob wegen der Art und des Umfangs des Auftrags von vornhe-
rein abzusehen sei, dass die Identitdt des Beamten in zukiinftigen Strafver-
fahren auf Dauer geheimgehalten werden miisse?®®.

Die von der Rechtsprechung des Bundesgerichtshofs entwickelten Diffe-
renzierungsmerkmale sind allerdings nicht umfassend auf die Ermittlungen
im Internet ibertragbar®®*. Vielmehr sind die vom Bundesverfassungsgericht
fiir Ermittlungen im virtuellen Raum entwickelten Grundsétze zum schutz-
wiirdigen Vertrauen in die Identitdt des Kommunikationspartners einzube-
ziehen®®. Wihrend das Bundesverfassungsgericht die Dauer der Ermitt-
lungsmalBnahmen unter einer Legende fiir grundsétzlich irrelevant h&lt®os,
stellt dies ein wesentliches Abgrenzungsmerkmal dar®”. Neben der Dauer
der Ermittlungsmafinahme entscheiden die Intensitdt der mit der Legende
zu liberwindenden Zugangskontrolle, die Art der Datenerhebung (aktiver
Kommunikationspartner oder passiver Beobachter)®®® sowie der Detaillie-
rungsgrad der notwendigen Legende®®®, ob die Vorschriften fiir Verdeckte
Ermittler anzuwenden sind.

Wihrend nach vorherrschender Ansicht bei einem Anfangsverdacht der
Einsatz eines noeP von der Ermittlungsgeneralklausel der §§ 161, 163 StPO
gerechtfertigt ist®', sind fiir Verdeckte Ermittler die besonderen Vorgaben

800 Henrichs bezeichnet den noeP bereits als ,,virtuellen nicht offen ermittelnden Polizeibeam-
ten“ (vnoeP), Henrichs, Krmininalistik 2012, 632, 633.

801 Vgl. auch Henrichs, Kriminalistik 2012, 632 ff.; Rosengarten/Rémer, NJW 2012, 1764 ff.

802 BGHSt 41, 64, 65.

803 BGHSt 41, 64, 65.

804 Vgl. Rosengarten/Romer, NJW 2012, 1764, 1765.

805 Vgl. BVerfGE 120, 274, Absatz 310 ff.; siehe zu den im Schrifttum vertretenen Abgrenzungen
Rosengarten/Rémer, NJW 2012, 1764, 1766 m. w. N.

806 Vgl. BVerfGE 120, 274, Absatz 311; ebenso Henrichs, Kriminalistik 2012, 632, 634.

807 Vgl. Rosengarten/Rémer, NJW 2012, 1764, 1768.

808 Diese drei Abgrenzungsmerkmale nennen auch Rosengarten/Rémer, NJW 2012, 1764, 1768.

809 Kochheim sieht den Detaillierungsgrad einer Legende als wichtig an, ab wann die vom Bun-
desverfassungsgericht gezogene Grenze zum schutzwiirdigen Vertrauen des Betroffenen tiber-
schritten ist, vgl. Kochheim, Verdeckte Ermittlungen im Internet, Stand: Mérz 2012, S. 44,
abzurufen unter http://cyberfahnder.de.

810 Vgl. z. B. Henrichs, Kriminalistik 2012, 632; ders., Kriminalistik 2010, 30, 36; Rosengarten/
Romer, NJW 2012, 1764 ff. m. w. N.

=
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der §§ 110a ff. StPO einzuhalten. Verdeckte Ermittler sind insbesondere erst
bei den in § 110a StPO genannten Katalogstraftaten rechtmiBig einsetz-
bar?!1,

Der Polizei steht fiir verdeckte Ermittlungen im Internet eine Vielzahl an
repressiven MaBnahmen zur Verfiigung, die von der virtuellen Beobachtung
von Verdidchtigen und Beschuldigten {iber Auskiinfte bei Diensteanbietern
bis zur Uberwachung der Telekommunikation reichen®. Die Besonderhei-
ten des Internet sind fiir diese MaBnahmen jeweils zu beachten und bei der
Anwendbarkeit der Erméchtigungsgrundlagen einzubeziehen®?.

811

81

N

Das BKA setzte bereits nach Anordnung der Staatsanwaltschaft Virtuelle Verdeckte Ermittler
fiir eine ldngerfristige, gezielte Teilnahme an der Kommunikation in Sozialen Netzwerken
ein. In der Zeit zwischen Sommer 2009 und Sommer 2011 wurden im Rahmen der Strafver-
folgung in sechs Ermittlungsverfahren Virtuelle Verdeckte Ermittler eingesetzt, vgl. die Ant-
wort der Bundesregierung auf eine Kleine Anfrage, BT-Drs 17/6587, S. 5.

Einen guten Uberblick bietet Kochheim, Verdeckte Ermittlungen im Internet, Stand: Mirz
2012, insbesondere die Ubersicht auf S. 25, abzurufen unter http://cyberfahnder.de.

3 Siehe weiterfithrend dazu Singelnstein, NStZ 2012, 593 ff.; Henrichs, Kriminalistik 2012,

632 ff.; ders., Kriminalistik 2011, 622 ff.; Kochheim, Verdeckte Ermittlungen im Internet,
Stand: Mérz 2012, abzurufen unter http://cyberfahnder.de; Hilgendorf/Valerius, Computer-
und Internetstrafrecht, 2. Aufl., 2012, Rdnr. 758 ff.; Brunst, in: Gercke/Brunst, Praxishand-
buch Internetstrafrecht, 2009, Rdnr. 633 ff.
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F.
Das Recht auf virtuelle Selbstbestimmung

Das Recht auf informationelle Selbstbestimmung wird in der virtuellen Welt
neuen Belastungen und verdnderten Umstdnden ausgesetzt. Entwickelt zu
einer Zeit, in der die Datenerhebung zumeist noch eine beschwerliche Auf-
gabe war, stellt sich die Frage, ob das Recht auf informationelle Selbstbe-
stimmung in der vom Medium Internet dominierten Gegenwart den Heraus-
forderungen gewachsen ist.

I Neue Herausforderungen fiir den Datenschutz

Ein gewisser Einfluss des Internet auf die zukiinftigen gesellschaftlichen
Entwicklungen musste schon zu Beginn des Internetzeitalters jedem klar
gewesen sein. Welch enormen Einfluss allerdings das Internet auf den Per-
sonlichkeitsschutz und mogliche Datenverarbeitungsformen haben wiirde,
konnte wahrscheinlich niemand in den virtuellen Anfingen abschétzen.
Die schier unendlichen Datenmengen im Internet, die jeder Nutzer und
auch der Staat in den meisten Féllen unkompliziert erheben kénnen, eroff-
nen eine Vielzahl neuer Verwertungsmoglichkeiten. Damit korrespon-
dierend gehen Gefahren und Risiken einher, die stetig an Uberschaubarkeit
verlieren. Mittlerweile werden diese Themen in einer breiten gesellschaft-
lichen Debatte aufgegriffen, die zu einer Sensibilisierung der Biirger mit
dem Umgang ihrer eigenen Daten fiihren sollte?!4.

Die Herausforderungen, vor denen der Datenschutz durch das unauthalt-
sam expandierende Internet steht, stellen die verfassungsrechtlichen Grund-
sdtze auf eine harte Probe®®. Allen voran das Recht auf informationelle
Selbstbestimmung mit seinem verfassungsrechtlichen Schutzkonzept ,,von
schlichter und klarer Schonheit, das gleichwohl von Weitsicht geprdgt war
und sich als erstaunlich haltbar erwiesen hat“®'%, wird in seinen Grundfes-
ten erschiittert. Die althergebrachten Dogmen vom Fehlen belangloser Daten
und dem allumfassenden Eingriffsbegriff fithren nicht zu klaren Regelungen
und transparenten Formeln. Vielmehr droht durch die technischen Fort-
schritte und das Vordringen des Internet in immer tiefere Lebensbereiche

814 Gramm/Pieper bemingeln noch, dass eine breite gesellschaftliche Debatte iiber die Frage
fehle, wie weit die Beobachtung und die datentechnische Erfassung gehen soll, Gramm/Pie-
per, Grundgesetz Biirgerkommentar, 2008, S. 88.

815 Lesenswert dazu die Ausfiihrungen von Becker/Blackstein zu staatlichen Verbraucherinfor-
mationen tiber das Internet, Becker/Blackstein, NJW 2011, 490 ff.

816 Gurlit, NJW 2010, 1035.
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eine Aufweichung des Rechts auf informationelle Selbstbestimmung — bis
schlimmstenfalls zur Selbstdemontage. Wer vertraut noch auf ein Grund-
recht, was von staatlicher und privater Seite ausgehohlt wurde? Was bleibt
noch von der einstigen Sdule des Datenschutzes, wenn sie sich zusehends
von ihrer urspriinglichen Bestimmung 16st?

Zutreffend stellt Bull fest, dass die Weite und Unbestimmtheit des Begriffs
der informationellen Selbstbestimmung bei den Biirgern Erwartungen ent-
stehen ldsst, die nicht erfiillt werden kénnen, da sie mit den gerechtfertigten
Erwartungen anderer oder der Allgemeinheit kollidieren®’. Zweifelsohne
wurde dieser weite Ansatz des Bundesverfassungsgerichts auch nicht
immer kritiklos hingenommen?8. Fiir die virtuelle Welt kann und sollte ein
umfassender Schutz sdmtlicher personenbezogener Daten nicht mehr ver-
folgt werden. Ein groBer Teil der Daten im Internet wird von den Betroffenen
freiwillig ins Netz gestellt. Insoweit fillt es manchmal sogar schwer, in die-
sem Zusammenhang iiberhaupt noch von ,Betroffenen“ im eigentlichen
Sinne zu sprechen, wenn man sich in Sozialen Netzwerken das fast unban-
dige Bediirfnis einiger Nutzer anschaut, selbst personlichste Daten der
Offentlichkeit mitzuteilen. Wenn die Betroffenen sogar selbst fiir die Versf-
fentlichung ihrer Daten im Internet sorgen, kann das Selbstbestimmungs-
prinzip sie nicht mehr schiitzen®®. Vielmehr ist den Nutzern dieser Sozialen
Netzwerke haufiger ihre Selbstdarstellung wichtiger als das, was mit ihren
Daten passiert. Ladeur prognostizierte diesen Wandel, sicherlich zu dem
Zeitpunkt noch nicht auf die Entwicklungen zum Web 2.0 gemiinzt, dahin-
gehend, dass es oft hilfreich sei, eher auf die Beschddigung eines ,, Images*
abzustellen als allgemein nach der Verletzung von Personlichkeitsrechten
zu fragen®?.

Indem identitdtsbezogene Elemente der Nutzer freiwillig aus dem ,,analo-
gen“ Leben in die virtuelle Welt transportiert werden und damit in der Regel
leicht fiir jeden anderen Nutzer auslesbar sind, verdndert sich das Verstdnd-
nis von einem Recht auf informationelle Selbstbestimmung. Solche Daten-
mengen konnten frither nicht so einfach erhoben und genutzt werden.
Durch die Konzeption des Internet verschwinden diese Datenberge nicht
nach einer gewissen Zeit. Vielmehr sind sie, gegebenenfalls auch noch Jahr-
zehnte spéter, weltweit abrufbar. Die ,,Jugendsiinden® eines Nutzers kénnen
ihn somit lebensldnglich verfolgen. Dies ist ein Grund, weshalb aktuell wie-

817 Bull, NJW 2009, 3279, 3282.

818 Vgl. etwa Albers, Informationelle Selbstbestimmung, 2005, S. 238, 601 ff.; Placzek, Allgemei-
nes Personlichkeitsrecht und privatrechtlicher Informations- und Datenschutz, 2006, S. 196,
212 ff.; Ladeur, DuD 2002, 12, 15; Trute, in: RoBnagel, Handbuch Datenschutzrecht, 2003,
S. 165, Rdnr. 11.

819 Vgl. Bull, NVwZ 2011, 257, 258, der sogar von einem Versagen des Datenschutzes spricht,
wenn Menschen sich freiwillig im Netz ,,entbl6Ben“, Bull, spw 2011, 21, 26.

820 Ladeur, NJW 2000, 1977, 1980.
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der die Einfiihrung von ,,Verfallsdaten” fiir Informationen diskutiert wird®?!.
Ein solcher Vorschlag wird auch auf europdischer Ebene diskutiert®?2.
Dadurch sollen Daten nach einer gewissen Zeit wieder aus dem Internet ver-
schwinden. Ob dieser gutgemeinte Ansatz wirklich erfolgversprechend sein
kann oder, wie so héufig bei Losungsvorschlédgen fiir den virtuellen Bereich,
ein Kampf gegen Windmiihlen sein wird, kann heute niemand abschétzen.

Die Einschrdankungen des Rechts auf informationelle Selbstbestimmung,
die auBlerhalb des Internet noch zu annehmbaren Ergebnissen fiihren kon-
nen, lassen fiir den Bereich des Internet nicht nur die Konturen verwischen,
sondern beinahe fehlen. Im Rahmen dieser Arbeit hat sich gezeigt, dass das
Recht auf informationelle Selbstbestimmung fiir den virtuellen Bereich
weder dem Gewicht der staatlichen Strafverfolgung und Gefahrenabwehr
noch dem Selbstbestimmungsprinzip der Grundrechtstrdger vollends
gerecht werden kann.

Il.  Das Recht auf virtuelle Selbstbestimmung

Hier soll keineswegs der Anspruch erhoben werden, als Vorreiter ein neues
Recht schaffen zu wollen®?. Dennoch zeigt sich, dass die Grundlagen des
Rechts auf informationelle Selbstbestimmung fiir den virtuellen Bereich
nicht umfassend iibernommen werden kénnen. Die in den 1980er Jahren
mit dem Volkszdahlungsurteil®** gereiften Anspriiche an ein Selbstbestim-
mungsrecht konnten damals noch iiberzeugen. Zu der Zeit, in der die Biir-
ger die Medien eher konsumierten als selbst {iber sie ihre Informationen zu
verbreiten, gab es nicht diese leicht zugédnglichen Datenmengen. Das ist nun
anders.

Der Biirger kann nicht mehr exakt informiert sein, ,,wer was wann und bei
welcher Gelegenheit” iiber ihn weill*?°. Wenn ein Nutzer sich selbst dazu
bewusst entschlossen hat, der Welt seine Daten mitzuteilen, verlieren diese
Daten ihre Schutzwiirdigkeit. Dies bedeutet nicht, dass der Staat mit einem
»Datenstaubsauger” samtliche Daten einsammeln darf, um diese zu verar-
beiten und auszuwerten. Der Staat muss sich aber auch nicht vor diesen
Daten verschlieBen. Fiir die staatlichen Aufgaben der Gefahrenabwehr und
Strafverfolgung, die auch im Interesse eines jeden Biirgers sind, ben&tigen

82
82

[y

Vgl. Nolte, ZRP 2011, 236 ff.; Hoeren, ZRP 2010, 251, 253; Bull, NVwZ 2011, 257, 260.

Vgl. SPIEGEL ONLINE vom 17.03.2011 unter http://www.spiegel.de/netzwelt/web/0,1518,
751424,00.html.

Vgl. bereits lange vorher zu einem Recht auf virtuelle Selbstbestimmung Heckmann, E-com-
merce und @ctivity — Der virtuelle Raum als Ausiibungs- und Gewihrleistungsbereich grund-
rechtsgeschiitzten Verhaltens, in: Hromadka, Deutsch-Tschechisches Rechtsfestival, 2002,
S. 76 ff.; Perrey, Gefahrenabwehr und Internet, 2003, S. 204 ff.

824 BVerfGE 65, 1.

825 Vgl. BVerfGE 65, 1, 43. Vgl. auch Bull, NJW 2006, 1617, 1623.
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F. Das Recht auf virtuelle Selbstbestimmung

die Behdrden Informationen. Dass das Internet diese relativ leicht preisgibt,
dndert nichts an der Sache an sich. Vielmehr erfordern sogar die neuen
Gefahren des Internet, dass auch die staatlichen Stellen das Internet aktiv
fiir ihre Aufgaben nutzen.

Die Eingriffsschwelle in das Recht auf virtuelle Selbstbestimmung ver-
schiebt sich somit. Nicht jede Datenerhebung oder -nutzung kann einen Ein-
griff darstellen. Ob ein Eingriff vorliegt, bestimmt sich insbesondere nach
der Art der Erhebung. Soweit sich die o6ffentliche Hand passiv im Netz
bewegt und Daten erhebt, geschieht dies eingriffslos. Ihre Grenze findet das
staatliche Handeln bei einer T&duschungshandlung. Eine Identitétstdu-
schung, die im Internet keine seltene Verhaltensweise darstellt, darf dem
Staat nicht grundlos ermoglicht werden. Schwerwiegend wird das Recht
auf virtuelle Selbstbestimmung verletzt, wenn die Behorde aktiv mit einem
Nutzer kommuniziert und dabei iiber ihre Behordeneigenschaft tduscht.
Das, was im ,,analogen” Bereich eindeutig als verdeckte Datenerhebung bis
hin zum Einsatz eines Verdeckten Ermittlers qualifiziert wird, kann im Inter-
net nicht schutzlos hingenommen werden, nur weil im Internet die Wahr-
haftigkeit der Identitédt eines Nutzers fiir den nichtstaatlichen Kommunika-
tionspartner schwierig iiberpriifbar ist. Gerade in Sozialen Netzwerken,
deren Bedeutung unaufhérlich steigt, spielt dies eine gewichtige Rolle. Die
langfristig angelegten Kommunikationsbeziehungen lassen ein Vertrauen
unter den Beteiligten entstehen, welches der Staat nicht ausnutzen darf.

Um in diesem Umfeld die staatlichen Aufgaben zu erfiillen, kénnte unter
bestimmten Voraussetzungen der Einsatz eines ,,Virtuellen Verdeckten
Ermittlers“ als neues Instrument gesetzlich zugelassen werden?®?®. Die recht-
lichen Voraussetzungen miissten nicht entsprechend den eines Verdeckten
Ermittlers im ,,analogen” Bereich ausgestaltet sein®?’, da die Besonderheiten
des Internet zu berticksichtigen sind. Der Virtuelle Verdeckte Ermittler
begegnet seinen Internet-Kommunikationspartnern nicht kérperlich, son-
dern es werden lediglich Daten zwischen den Rechnern iibertragen®?. An
die Legende eines Virtuellen Verdeckten Ermittlers sind ferner keine hohen
Anforderungen zu stellen, da beispielsweise keine amtlichen Ausweise aus-
gestellt werden miissen und zudem ein Virtueller Verdeckter Ermittler ledig-
lich im Internet seine wahre Identitdt verschleiert oder verheimlicht. Der

826 Vgl. dazu auch Henrichs, Kriminalistik 2012, 632 ff.; Henrichs/Wilhelm, Kriminalistik 2010,
30, 35.

827 Das BKA setzte bereits nach Anordnung der Staatsanwaltschaft Virtuelle Verdeckte Ermittler
fiir eine ldngerfristige, gezielte Teilnahme an der Kommunikation in Sozialen Netzwerken
ein. In der Zeit zwischen Sommer 2009 und Sommer 2011 wurden im Rahmen der Strafver-
folgung in sechs Ermittlungsverfahren Virtuelle Verdeckte Ermittler eingesetzt, vgl. die Ant-
wort der Bundesregierung auf eine Kleine Anfrage, BT-Drs 17/6587, S. 5.

828 So sieht Nack dies als ausschlaggebend fiir die rechtliche Beurteilung an, siehe Nack, in:
Karlsruher Kommentar zur StPO, 6. Aufl., 2008, § 110a, Rdnr. 7.
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Gesetzgeber ist gefragt, die notwendigen Erméchtigungsgrundlagen mit
Inhalt und Grenzen gesetzlich zu regeln®?°.

Das Recht auf virtuelle Selbstbestimmung muss selbstredend nicht nur
die offentliche Gewalt binden, sondern gleichzeitig vor der privaten Daten-
macht schiitzen. Der Mafstab fiir nicht-6ffentliche Stellen ist dabei aber
niedriger anzusetzen®®. Die staatliche Gewalt ist im Rahmen ihrer MaBnah-
men geméal Art. 1 Abs. 3 GG unmittelbar an die Grundrechte gebunden und
kann nicht simtliche Méglichkeiten privaten Handelns rechtméBig nutzen.
Wiéhrend sich Private auf die Informationsfreiheit gemal Art. 5 Abs. 1
Satz 1 Alt. 2 GG berufen konnen, bleibt dies dem informationsinteressierten
Staat verwehrt®!. Fiir Datenerhebungen ist die 6ffentliche Hand somit an
strengere Regeln gebunden als private Informationsinteressierte®2.

Ein Recht auf virtuelle Selbstbestimmung kann den Biirger nur schiitzen,
wenn er selbst eigenverantwortlich seine Daten verwaltet. Die Rolle des
Staates wird dabei sein, den Biirger zu einem effektiven Selbstschutz zu
befdhigen, indem er ihm eine Infrastruktur zur Verfiigung stellt, die es ihm
erlaubt, sich zu informieren und Vertrauen zu entwickeln®3. Zusitzlich
miissen die Menschen die Zusammenhénge zwischen der Offenbarung ihrer
Daten und dem, was andere daraus machen beziehungsweise machen kon-
nen, erkennen und daraus ihre Schliisse ziehen kénnen®“. Eine gewisse
Sparsamkeit der Nutzer bei der Veroffentlichung ihrer personlichen Daten,
gerade in Sozialen Netzwerken, konnte die datenschutzrechtlichen Pro-
bleme zwar nicht beheben, aber zumindest weit einschranken.

829 So empfiehlt auch der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
Peter Schaar, die Befugnisse zur polizeilichen Recherche im Internet insgesamt spezialgesetz-
lich zu regeln, siehe 23. Tatigkeitsbericht zum Datenschutz fiir die Jahre 2009 und 2010 vom
12.04.2011, S. 18.

830 Vgl. Perrey, Gefahrenabwehr und Internet, 2003, S. 205.

831 Bethge, in: Sachs, Grundgesetz, 6. Aufl., 2011, Art. 5, Rdnr. 58; vgl. zum Konflikt des Rechts
auf informationelle Selbstbestimmung und der Informationsfreiheit bereits Gallwas, NJW
1992, S. 2785 ff.

832 Bull, NJW 2009, 3279, 3282.

833 Vgl. Boehme-Nefler, MMR 2009, 439, 443.

834 Bull, NVwZ 2011, 257, 259; Heckmann sieht zutreffend ein Problem in der stetig abnehmen-
den Datenherrschaft der Nutzer iiber ihre Profile und bezweifelt damit einhergehend die
Wirksamkeit ihrer entsprechenden Einwilligungen, Heckmann, NJW 2012, 2631, 2633.
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