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BERLIN

(Eigener Bericht) - Berlin bereitet sich auf Terroranschldge in der Bundesrepublik als Reaktion auf
die weltweiten deutschen Militérinterventionen vor. Als moglich gelten unter anderem Angriffe auf
die Versorgungsinfrastruktur, etwa in Form einer gezielten Vergiftung des Trinkwassers deutscher
GroBstiddte. Um die prognostizierten Gefahren zu kontern, fordert die Bundesregierung die
Entwicklung von Uberwachungs- und Repressionstechnologien mit Staatsgeldern im dreistelligen
Millionenbereich. Aktuell steht die Absicherung des Warenverkehrs von und nach Deutschland auf
dem Programm. Begleitet wird das Vorhaben von sozialwissenschaftlichen Untersuchungen. Diese
sollen die Widerstinde in der Bevolkerung gegen den eiligen Ausbau von Uberwachungs- und
RepressionsmalBlnahmen ausloten, mit dem Deutschland im Inneren kriegsfest gemacht wird, und
die Grundlagen fiir eine entsprechende Akzeptanzwerbung liefern.

Trinkwasseriiberwachung

Aktuelle Ausschreibungen des Bundesministeriums fiir Bildung und Forschung (BMBF) stellen
Riistungskonzernen, Hochschulen und auBBeruniversitiren Wissenschaftseinrichtungen weitere
Millionensummen im Rahmen des bereits laufenden Programms "Forschung fiir die zivile
Sicherheit" in Aussicht. Bisher wurden 6ffentliche Mittel in Hohe von insgesamt 97,2 Millionen
Euro vergeben - fiir Arbeiten in den Bereichen "Schutz von Verkehrsinfrastrukturen", "Integrierte
Schutzsysteme fiir Rettungs- und Sicherheitskrifte" sowie "Detektionssysteme fiir chemische,
biologische, radiologische, nukleare und explosive Gefahrstoffe".[1] Von dem letztgenanntem
Projekt profitiert unter anderem die Waffenschmiede Diehl. Forschungsgelder aus dem Programm,
mit dem die Verwundbarkeit der Bundesrepublik minimiert werden soll, flieBen aber auch an
Unternehmen wie die Berliner Wasserbetriebe, die sich mit der "Trinkwasseriiberwachung und
schnellen Alarmierung bei Anschldgen" befassen.[2]

Warenketten

Zentraler Aspekt der jetzt vom BMBF neu ausgeschriebenen Forschungsprojekte ist die "Sicherung
der Warenketten", die zwischen der "Exportnation" Deutschland und anderen Lindern bestehen.
Wie aus dem Ministerium zu vernehmen ist, geht es darum, die Belieferung der Bundesrepublik mit
den gewiinschten Giitern gegen Angriffe zu sichern: Demnach sollen "Sicherheitsszenarien
betrachtet werden, in denen die Warenversorgung durch Anschlédge, Naturkatastrophen, GroBunfille
oder kriminelle Handlungen bedroht oder betroffen ist". Ausgangspunkt dieser Szenarien ist ein
"vollstidndige(r) oder teilweise(r) Ausfall von Produktionsprozessen", der zu gravierenden
"Versorgungsengpdssen” fithrt. Der Mangel an lebenswichtigen Giitern wiederum koénne "erhebliche
Storungen der offentlichen Sicherheit" nach sich ziehen, heil3t es.[3]

Exportférderung

Im Vordergrund des MaBBnahmenkatalogs steht nicht der Schutz der deutschen Zivilbevolkerung,
sondern die Stiarkung der Exportindustrie. Laut BMBF werden von der Forschung "L&sungen”
erwartet, die "den internationalen Markt fiir Sicherheitsprodukte und -verfahren aus Deutschland
erschliefen". Des weiteren miissten die Forschungsvorhaben "liber die Erarbeitung technischer
Sicherheitslosungen weit hinaus" gehen und betriebswirtschaftliche Rentabilitit sowie soziale
Eskalationspotenziale in Rechnung stellen, heif3t es. Gefragt sind die Beschéftigung mit
"Bedrohungsszenarien", "Kosten/Nutzen-Analysen" sowie Arbeiten iiber die "Dynamik von
Personen und Organisationen in Krisensituationen".[4]

Warnung vor Widerstinden

Entscheidend fiir die Aufnahme von Unternehmen und wissenschaftlichen Einrichtungen in das
Forderprogramm der Bundesregierung ist auerdem die Behandlung von "geistes- und
sozialwissenschaftlichen Fragestellungen" im Rahmen eines umfassenden "Risikomanagements".
Dabei geht es explizit auch um die Steigerung der "Technik- und MaBnahmenakzeptanz" in der
Bevolkerung; man miisse "Ganzheitlichkeit" und "Breitenwirkung" der Repression in Rechnung



stellen, warnt das BMBF vor Widerstinden gegen die innere Aufriistung der Bundesrepublik.[5]
Akzeptanzforschung

Zu diesem Zweck hat das BMBF jetzt auch das eigenstidndige Programm "Gesellschaftliche
Dimensionen der Sicherheitsforschung" aufgelegt. Es beinhaltet die Erfassung von "Werten",
"Wahrnehmungen" und "Verhaltensweisen" in der Bevolkerung und dient dem Ziel, die
"gesellschaftlichen Voraussetzungen" fiir die Akzeptanz der "avisierten Sicherheitslosungen" zu
verbessern. Laut BMBF miisse letztlich ein "besseres Verstiandnis" fiir die Repressionsforschung "in
Wissenschaft und Offentlichkeit* entwickelt werden. Als moglicher Ansatzpunkt gilt das
"Sicherheitsbewusstsein", dessen Erforschung daher vorgeschlagen wird - ausdifferenziert und
milieuspezifisch: "Soziokulturelle Unterschiede" miissten beriicksichtigt werden.[6]
Totalmobilisierung

Es sei auBerdem auch zu erforschen, welche Perspektiven eine "Einbeziehung von Kommunen,
Verbinden, Biirgerinnen und Biirgern sowie insbesondere kommerziellen Sicherheitsanbietern” in
eine gesamtgesellschaftliche "Sicherheitsarchitektur” biete, heiflt es iiber den Versuch, samtliche
Krifte fiir die innere Mobilisierung zu gewinnen.[7]

Medienprisenz

Die Forderung durch das BMBF ist an die Vorlage eines differenzierten "Verwertungsplans”
gebunden. Die beteiligten Unternehmen und Wissenschaftseinrichtungen sollen, wenn nétig, auch
neue "Vorschriften, Richtlinien und rechtliche Rahmenbedingungen" entwerfen, also die Anpassung
geltender Normen an die Erfordernisse kiinftiger Repression vorbereiten. Ausschlaggebend fiir den
"Projekterfolg" sei zudem, schreibt das Ministerium, eine "6ffentlichwirksame Prisentation des
Vorhabens" in Form von Konferenzen, Podiumsdiskussionen, Medienbeitrigen oder Ausstellungen:
So erziele man "Medienprisenz", eine Bedingung fiir Akzeptanz der Repressionstechnologien.[8]

[1] Forderung in der Sicherheitsforschung; www.bmbf.de

[2] Angaben nach: Forschung fiir die zivile Sicherheit - bewilligte Projekte; vditz.de und
foerderportal.bund.de

[3], [4], [5] Bekanntmachung des Bundesministeriums fiir Bildung und Forschung von Richtlinien
iber die Forderung zum Themenfeld "Sicherung der Warenketten" im Rahmen des Programms
"Forschung fiir die zivile Sicherheit" der Bundesregierung vom 18. Dezember 2008; www.bmbf.de
[6], [7], [8] Bekanntmachung des Bundesministeriums fiir Bildung und Forschung von Richtlinien
tiber die Forderung zum Themenfeld "Gesellschaftliche Dimensionen der Sicherheitsforschung" im
Rahmen des Programms der Bundesregierung "Forschung fiir die zivile Sicherheit" vom 21.
Oktober 2008; www.bmbf.de
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BERLIN/DUSSELDORF

(Eigener Bericht) - Mit Millionensummen fiir "zivile Sicherheitsforschung" subventioniert Berlin
die deutsche Riistungsindustrie. Gefordert werden explizit militdrische Projekte - unter anderem die
Entwicklung technischer Systeme zum Aufspiiren von "Sprengfallen". In den Genuss der verdeckten
Staatsfinanzierung kommen Waffenschmieden wie Diehl, Siemens und EADS. Die Beihilfen fiir
den deutsch-franzosischen EADS-Konzern werden durch Kooperationsvereinbarungen zwischen
Berlin und Paris flankiert; eine enge bilaterale Zusammenarbeit auf dem Repressionssektor besteht
auch mit dem Staat Israel. Deutsche Polizeidienststellen sind als "Endnutzer" direkt in die
Entwicklung der neuartigen Uberwachungs- und Repressionstechnologien eingebunden. Die
Koordination der staatlichen Forschungsforderung iibernimmt der industrienahe Verein Deutscher
Ingenieure (VDI).

Sprengtallen untersuchen

Im Rahmen seines Forderprogramms "Forschung fiir die zivile Sicherheit" hat das



Bundesministerium fiir Bildung und Forschung (BMBF) den deutschen Riistungskonzernen Diehl,
Siemens und EADS bisher mehr als fiinf Millionen Euro an Staatsbeihilfen zugesagt. Diehl erhilt
einen Teil der Subventionen fiir die Entwicklung von "Detektionssysteme(n) fiir chemische,
biologische, radiologische, nukleare und explosive Gefahrstoffe"; das Unternehmen ist unter
anderem an dem Projekt "IRLDEX" beteiligt, das sich mit dem Infrarot-Laser gestiitzten Aufspiiren
von Explosivstoffen befasst. "Angestrebter Einsatzzweck" ist laut BMBF die "Untersuchung" von
"Sprengfallen" (Forderkennzeichen 13N9545) [1] - eine Maflnahme, die sich in erster Linie gegen
die Guerillakriegfiihrung von Aufstidndischen in den Operationsgebieten des deutschen Militérs
richtet.

Repression verdichten

Die groBten Anteile an staatlicher Forderung erhilt Siemens; die vom BMBF zugesagte Summe
belduft sich bisher auf mehr als 3,2 Millionen Euro. Der Konzern ist an mehreren Projekten aus dem
Bereich "Schutz von Verkehrsinfrastrukturen" beteiligt; so entwickelt Siemens ein "umfassendes
Sicherheitssystemkonzept" fiir Gro3flughéfen, das je nach "Bedrohungseinstufung" aufeinander
abgestimmte Uberwachungs- und RepressionsmaBnahmen umfasst. Erklirtes Ziel ist der Aufbau
einer "Sicherheitsarchitektur" nach dem "Zwiebelschalenprinzip"; sie soll eine "Verdichtung" der
Uberwachung und Repression von "auBen" ("Flughafenumfeld") nach "innen"
("Flughafenkernbereich") und die "Fritherkennung von Gefahren" erméglichen.[2]

Personenstrome erfassen

Des weiteren befasst sich Siemens mit dem "Schutz kritischer Briicken und Tunnel", deren
Beschidigung oder Zerstorung, wie es heif3it, "erhebliche volkswirtschaftliche Kosten" verursachen
wiirde. Um "Gewaltdelikten" und "terroristischen Anschldgen" gegen den Bahn- und Flugverkehr
vorzubeugen, soll auBerdem eine "umfassende Systemlosung" geschaffen werden, deren
"umsichtiges Sicherheitsmanagement" auch das "Erfassen von Personenstromen" vorsieht.[3]
Krisenreaktion optimieren

Der deutsch-franzosische Riistungskonzern EADS schlieBlich erhilt staatliche Zuschiisse in Hohe
von knapp 1,3 Millionen Euro allein fiir seine Beteiligung an dem Forschungsprojekt "SiVe". Dieses
beinhaltet die Entwicklung eines Simulationssystems zum "umfassende(n) Risikomanagement" fiir
Flughifen. Das System ermoglicht es laut Projektbeschreibung, "Bedrohungsszenarien" aller Art
mit dem Ziel durchzuspielen und zu analysieren, "eine Reaktion im Krisenfall zu optimieren und
entsprechende Handlungsvorschriften abzuleiten".[4]

Handelsrisiken minimieren

Die Subventionierung von EADS wird von einer unlingst zwischen Berlin und Paris geschlossenen
Vereinbarung flankiert. Sie gilt der Zusammenarbeit im Bereich der "zivilen Sicherheitsforschung".
Das Abkommen sieht gemeinsame Forschungsprojekte und Ausschreibungen auf all jenen Gebieten
vor, die laut BMBF "sowohl fiir Deutschland als auch fiir Frankreich von strategischer Bedeutung
sind". Insbesondere geht es darum, "Risiken beim Transport von Waren, wie die Einschleusung von
Explosivstoffen, Waffen oder auch Plagiaten zu minimieren". Die Vereinbarung kniipft dabei an
bereits bestehende Kooperationen an, die franzosische Wissenschaftseinrichtungen mit der
Deutschen Forschungsgemeinschaft (DFG) und den staatlichen Fraunhofer-Instituten unterhalten.[5]
Akzeptanz sichern

Eine enge Zusammenarbeit auf dem Gebiet der Entwicklung von Uberwachungs- und
Repressionstechnologien besteht auch zwischen der Bundesrepublik und Israel. Hierbei geht es um
die "Fritherkennung chemischer, biologischer, nuklearer, radiologischer und explosiver
Gefahrstoffe" nebst einer verbesserten Ausriistung der staatlichen Repressionskrifte. Ein weiterer
Schwerpunkt der deutsch-israelischen Kooperation ist der Umgang mit dem "Versagen kritischer
Infrastrukturen”, deren Funktionsfihigkeit in "Krisenlagen" sichergestellt werden soll. Der Schutz
der jeweiligen Zivilbevolkerung ist dabei offenbar zweitrangig; vom BMBF gefordert wird die
Durchfiihrung von Forschungsprojekten, die "gemeinsame Wettbewerbsvorteile auf internationalen
Hochtechnologiemirkten" bringen. Das Ministerium verlangt au8erdem die "Einbeziehung



gesellschaftlicher Ziele und Wirkungen" in die Entwicklung neuartiger Uberwachungs- und
Repressionstechnologien - mit dem Ziel, deren "Akzeptanz" bei der Bevolkerung sicherzustellen.[6]
Schneller Transfer

Allen vom BMBF derzeit vergebenen und ausgeschriebenen Forschungsauftriagen ist gemeinsam,
dass sie nicht nur die Entwicklung von Uberwachungs- und Repressionstechnologien
sozialwissenschaftlich flankieren, sondern auch die "Endnutzer" einbeziehen sollen. Entstehen wird
auf diese Weise eine "Innovationskette", die von den beteiligten Wissenschaftseinrichtungen tiber
die Industrie bis hin zu Polizei- und Zolldienststellen oder dem Technischen Hilfswerk (THW)
reicht.[7] Eine weitere Gemeinsamkeit besteht darin, dass die gesamte Koordination der staatlichen
Subventionspolitik in den Hénden einer Abteilung des Vereins Deutscher Ingenieure (VDI) liegt:
Das "VDI Technologiezentrum" im nordrhein-westfélischen Diisseldorf sieht seine Aufgabe nach
eigener Aussage darin, fiir einen "schnellen Transfer neuer Schliisseltechnologien von der
Wissenschaft in die betriebliche Praxis" zu sorgen.[8]

[1], [2], [3], [4] Angaben und Berechnungen nach: Forschung fiir die zivile Sicherheit - bewilligte
Projekte; vditz.de und foerderportal.bund.de

[5] Deutschland und Frankreich stirken Sicherheits-Forschung; Pressemitteilung des
Bundesministeriums fiir Bildung und Forschung 30.01.2009

[6] Bekanntmachung zur Kooperation in der zivilen Sicherheitsforschung zwischen Deutschland
und Israel im Rahmen des Programms "Forschung fiir die zivile Sicherheit" der Bundesregierung
vom 30.0ktober 2008; www.bmbf.de

[7] Siehe hierzu die Ausschreibungen zur "Forderung in der Sicherheitsforschung"; www.bmbf.de
[8] VDI im Uberblick; www.vdi.de



